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ANOTACE

Tato prace se zabyva informacnimi systémy pro malé obce. V zacatku jsou popsany zakladni
pojmy tykajici se e-governmentu, systému statni spravy a informacnich systému. Daéle jsou
popsany pozadavky na informacni systém malé obce, jeho provoz a bezpec¢nost. Dalsi kapitola
je vénovana moznostem implementace informaéniho systému malé obce a postupu jeho
implementace. Dale je popsana samotnd obec LitoSice a jeji informacni systém. Posledni
kapitola je vénovana analyze informac¢niho systému obce LitoSice a zjiSténi jejich nedostatka.

V posledni kapitole jsou popsana feSeni a doporucenti, jak eliminovat zjisténé nedostatky.

KLICOVA SLOVA

informacni systémy, e-government, malé obce
TITLE

Information systems of small municipalities
ANNOTATION

This work deals with information systems for small municipalities. In the beginning, the basic
concepts related to e-government, state administration systems and information systems are
described. The requirements for the information system of a small village, its operation and
security are also described. The next chapter is devoted to the possibilities of implementing the
information system of a small municipality and the procedure of its implementation. The
municipality of Litosice itself and its information system are also described. The last chapter is
devoted to the analysis of the information system of the municipality of LitoSice and the
identification of its shortcomings. The last chapter describes solutions and recommendations

on how to eliminate identified deficiencies.

KEYWORDS

information systems, e-government, small municipalities



OBSAH

SEZNAM ILUSTRACI A TABULEK .......cceosiuiiuiiesiieieieteie e 6
SEZNAM ZIKRATEK ... 7
UVOU ..ttt e et e e e e Rt e R e e R b e e b br e nr e anreas 13
1 Informacni SYSTEIM..........cocoviiiiiiiiiiic s 14
1.1 INFOMMACE ...t 14
1.2 Informacni systémy a informacni a komunikacni technologie.............ccovviriiiiiennnens 15
1.2.1 Podnikove informacni SYStEMY .........covireeriiiiiiieiieie e 15
1.2.2 Informacni SyStemy VEIEJNE SPIAVY .....ocverveeiviiiiiieiisiiesieeie e 16

2 E-QOVEIMIMENT ... e e e ara e 17
2.1 CZECN POINT ..ttt b et 17
2.2 DatoVA SCHIANKA.......coiuiiiiiiiii ittt 18
2.3 POTAl ODCANA. ... .eiiiiiiitiiiiieiee ettt nes 19
2.4 Systém zAKladnich re@IStrll......c.coieiiiiieiiiii s 20

3 Pozadavky na informacni systém pro malé obce .................ccoooviiiiiiii 21
3.1 Pofizeni informacniho SYStEMU ........cccuiiiiiiiiiiiciice e 21
3.2 SPrava VEIreJNYCh VECT .....viiiiiiiiiiieii e 22
3.3 FInancni potreby ODCE........cociiiiiiiiiiiiii i s 22
3.4 KOMUNIKACE S ODCANY ...ttt sttt 22
3.5 PreZENTACE ODICE......c.iiiiiciieiiit ettt 23
3.6 Pozadavky na potizeni informacniho SYStEmMu ..........ccccoeeiiiiiiiiiiiiiiiie e 23
3.6.1 Pozadavek na bezpecnost informacniho Systému...........coccovviiiiiiiiiiiiiiciicien, 24
3.6.2 Pozadavek na provoz informacniho Systému.........ccccoeviiiiiiiiiiiiiicic e 24

4  Zpisoby zavedeni informacéniho systému malé obce...............ccocooeiiiiiiiiiiici 29
4.1 INStalace INFraSIIUKTUNY ......oviiiieieieie et 29
A |V, 1o = Tor N - | OSSPSR 30
G T N 103 2 1 PO PP U PP UPPTOTRTPPY 31
4.3.1 Ro0zSah tESTOVANT ...cuviiiiiiiiiiii 31
4.3.2  TeStoVACT PrOSITEAI......vviiiiieiiiie it 31

4.3.3  NASIr0Je Pro tESTOVANT ..o.vviiiiiiiiiiii i 32



4.3.4  KIiteria ZNOANOCENT TESTU c.vvrruniiieieieesrtriesseeeeetessssissseessesessssrrsseessesessssarrreesseressnns 32

4.3.5  TeStOVACT A ...cuveeiieiii e 32
4.3.6  DIUNY tEST....ciueiitiiiiiiieitiei s 32
4.4 Instalace informacniho SYStEMU. ..........coiveiiiiiiiiiiic s 33
4.5 SKOIENT UZIVATEIL.......ooveoeeereeiiceeeceeseeiese e 33
4.6 DOKUMENTACE ......ooviiiiiiiiiiie e s 34
4.7 SpuSteni NOVENO SYSEEMUL.....ccviiiiiiiiiiiiiiiese e s 34
4.8 Implementace informacniho systému jako webova aplikace ............ccccevvrvrviiniennenn 36
4.9 Zavedeni vybran€ho modultl .........coooiiiiiiiiiiii e 37
ODbee LItOSICE ......ooviiiiiii i 38
5.1 HiStOri€ 0DCE LItOSICE ..uviviiiiiiiiiiietieie ittt 38
5.2 EKonomickeé ZAlEZItOST ODCE .....covveiviiiiiiiieiiiiie ettt 39
5.2.1 PTjmy ObCE LItOSICE ..cuviiiiiiiiiiieiie e 39
5.2.2  Vydaje 0DCE LILOSICE ....vveviiririiiiiiiiieiiesiie ettt 40
5.3 Evidence obyvatel 0DCE LItOSICE ......evuviiiieriiiiiiieiiiiie e 40
Stavajici informacni systém obce LitoSice..............cocooviiiiiiiiiii 41
8.1 INFraStIUKLUIE ....c.oviviiiciici s 41
6.2 WebOoVE SrANKY ODCE......oiviiiiiiiiiiciic e 41
6.3 Stavajici komunikacni Kanaly ..........cccccoiiiiiiiiiiii e 42
Nedostatky informaé¢niho systému obce LitoSice .................ccccoiviiiiiiiiiiiicce, 43
7.1 SWOT QNALYZA.....oiiiiiiiiiiicii s 44
7.2 Analyza pomoci SyStEMU ZefYS .....ccovviiiiiiiiiiiicii s 45
Navrh FeSeni zjiSténych nedostatkil ................cccoooiiiiiiniiii e 49
8.1 Rozvoj stavajiciho feseni 0 NoVE MOAULY ..........coeviiiiiiiiiiiii e 49
8.2 Pofizeni jiz hotového feSeni informacniho systému...........cccovvveiiiiiiiiiiiiiiicie, 51
8.2.1  ZajiSteni SPISOVE SIUZDY .....ooiviiiiiiiiiiiiici e 52
8.2.2 Potiebné ekonomické Moduly .........ceciiiiiiiiiiiiiiei e 53
8.2.3 Potiebné evidencni a@endy ..........cccoveiiiiiiiiiiiie s 54
ZLAVEY ... 56



Seznam piiloh



SEZNAM ILUSTRACI A TABULEK

OBRAZEK 1: CLOUD COMPUTING ...eieeittiieeeitieeeesetreeeeastteeeessatsaeeesssssesaesanseseessnsseseesanssesesssnnes 25
OBRAZEK 2: ARCHITEKTURA KLIENT — SERVER ....cccitiiiitiieiitieesiteeesiteeesneeesnreessnteessnneessneee s e 26
OBRAZEK 3: TRIVRSTVA ARCHITEKTURA KLIENT — SERVER......cccciiiiiiieiiiiiireesiineeeesnnineeessnneeas 27
OBRAZEK 4. JEDNODUCHA MYSLENKOVA MAPA ......ccceiiitiiieeiiiiieeeeaitieeeeseiteeeessssneeeessnsseeeesansens 29
OBRAZEK 5. JEDNORAZOVY PRECHOD .....cceiitviieeiiiieeeeaitieeeessitaeeeesaissesesssssssesssssssseesansssseesssens 35
OBRAZEK 6: PARALELNI PRECHOD.......000eiiiittieeeiitieeeessistesasasssnessssnsssssesasssssessssssessssnssseesans 35
OBRAZEK 7: POSTUPNY PRECHOD ......c.uttieeiiitieeesiitteeeesiteeeessassesesssssesssssssesesssssnsessssssssssssnes 36
OBRAZEK 8: KATASTR OBCE LITOSICE ...ccciiuviiieiitieee e ittt e e e eittee e e e ettee e s sitveeeessntaeeeesentaneessnreneeens 38
OBRAZEK 9: ROZPOCET OBCE LITOSICE......cctvitieiiitiieeeeitieee e s citrie e e stvee e e s eatae e e s seavee e e s sareee e enns 39
OBRAZEK 10: ADMINISTRATORSKE PROSTREDI WEB. STRANEK OBCE LITOSICE  ........cccvveeene 42
OBRAZEK 11: GRAF EFEKTIVITY ..uitiiiuieeitieeitieeeitteeesteeessteessiteessteesssteeessseeesssesssssesssssessssssssnseeens 47
OBRAZEK 12:BEZPECNOST IS LITOSICE......cctviiieiiiiiee ettt ettt e et etaee e e e 48
TABULKA 1: TABULKA EFEKTIVITY Liittiiiitieecitiee sttt e siteeesiteeesteeesnteeesnteessseessssteessssesssssesssssessnnes 47

TABULKA 2: BEZPECNOST IS LITOSICE ... e iiteeeetie ettt st e ettt aee s s e e e e e s eeetansseeeseeeessnn s 48



SEZNAM ZKRATEK

API
CRM
DPC
DPP
ECM
ERP
EU
GDPR
HR

HTTP

ISVS
PAAS
PEST
SAAS
SIPO
SMART
SQL
SWOT
UPS
UML

VPN

Application Programming Interface

Customer Relationship Management

Dohoda o pracovni ¢innosti

Dohoda o provedeni prace

Enterprise Content Management

Enterprise Resource Planning

Evropska unie

General Data Protection Regulation

Human Resource

HyperText Transfer Protocol

Infrastructure as a Service

Information and Communication Technologies
Identity Documentation

Informacni systém

Informacni systém vetejné spravy

Platform as a Service

Political, Economic, Social and Technological Analysis
Software as a Service

Soustfedéné inkaso plateb obyvatelstva

Specific, Measurable, Achieveable, Relevant a Time-Bounded
Structured Query Language

Strengths — Weaknesses — Opportunities — Threats
Uninterruptible Power Supply

Unified Modeling Language

Virtual Private Network



Uvod

V dne$nim digitalnim svété se staly informace cennou komoditou. Jsou dilezitou soucasti
podnikéni, vzdélani, vefejné spravy a kazdodenni soudasti naseho Zivota. Clovék, ktery nema
pfistup k informacim jako by v dne$nim svéte nebyl. Se zpracovanim informaci nam mimo jiné
pomahaji i informa¢ni a komunika¢ni systémy. Béhem dne snimi spolupracujeme
at’ si to uvédomujeme, nebo ne. Tyto systémy potkdvame v zaméstnani, rtiznych institucich,
ufadech a Skolach. Méstské urady diky nim dokazou ve vétSin€ ptipadu rychleji a efektivnéji
vytizovat pozadavky svych obcani, pfehledné zpracovavat rozsdhlou agendu, urychlit vnitini

procesy, efektivné komunikovat se statni spravou a spravovat majetek obce.

Tyto systémy pronikaji i do malych obci, kde uleh¢uji zastupiteliim zpracovani naro¢né agendy,
pomahaji se spravou obce a obecnich véci. Zarovenn umoziiuji obCaniim elektronicky
komunikovat se svou obci a mit prehled o déni v obci, a to at’ uz se nachazeji kdekoliv, stac¢i
mit pouze piistup K internetovému piipojeni. Obce si dnes mohou vybrat zcelé fady
spole¢nosti, které se vénuji vyvoji informacéniho systému.

Cilem této prace je popsat pozadavky malych obci na informaéni systém. MoZnosti, jakym
zpisobem informacéni systém malé obce zavést. Je popsana vybrana obec a jeji informacéni

systém. Tento informaéni systém je podroben analyze pro zjisténi jeho nedostatk a jsou

navrzeny opatieni, jak tyto nedostatky eliminovat.
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1 Informacni systém

Proto, abychom vysvétlili pojem informacni systém musime nejprve pochopit vyznam slova
informace a systém. Vyznam slova systém v nas navozuje ad, postup, kdy pomoci jednotlivych
jasn¢é danych krokt a pravidel mizeme dosahnout néjakého stavu. Na systém je vSak 1épe
nahlizet jako na soubor navzajem svazanych vii¢i sobé reagujicich prvku tvorici jeden velky
funk¢ni celek, pokud dojde ke zméné v kazdém jednotlivém prvku tato zmeéna se ve vysledku

projevi ve stavu celku [8].

Mame nékolik typu systémd. Podle [6, $.18] mame celkem 9 typi systému naopak [6, S.18]

rozliSuje pouze 4 typy systémt.
Rozliseni systému podle [6, $.18]:

» transcendentni systémy,
socialni organizace,
clovek,

Zivé systémy,

genetické systémy,

kybernetické systémy,

YV V. V V V VY

mechanické systémy

» fyzikalni systémy.
Rozliseni systému podle [6, $.18]:

» pfirozené systémy,
» umgélé systémy,

» socialni systémy,
>

transcendentalni systémy.

1.1 Informace

Pojem informace byl zaznamenan jiz v roce 1274 pii feseni trestného ¢inu jako soubor ¢innosti
vedouci k prokazani trestného ¢inu [41, s.19]. Informace potiebujeme, abychom se dokazali
spravné rozhodnout, jsou nedilnou soucasti nasi komunikace, umime informace pfijimat,
posilat a zpracovat. Pouzivame je v fizeni podniki a instituci. Informace dokédzeme nakupovat,

nebo prodavat. [7]

Nelze fict, ze pojem informace ma pouze jednu definici. Podle Shanonova pojeti je ,, Informace

jako nemennd a nezavisla entita, ktera veérné a objektivne zobrazuje stav realného svéta,
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pritomna sama o sobé, nezavisla na prijemci se svou pevne danou hodnotou, zuzitkovatelnou
V rozhodovacim procesu‘ [7]. Jsme schopni zméfit mnozstvi informace, a dokonce i jeji

ekonomicky ptinos [6].

Je diilezité, aby informace, které obdrzime byly kvalitni. Pokud cestou k piijemci dojde
k poskozeni ¢i k manipulaci coz v dne$nim svété neni neobvyklé, dana informace se pak stava

dezinformaci a muze mit fatalni nasledky pro naSe vztahy, rozhodnuti a podnikani. [5]

1.2 Informacni systémy a informa¢ni a komunikaéni technologie

Informacni systémy (IS) a informaéni a komunikaéni technologie (ICT) jsou plnohodnotnou
soucasti naSeho zivota. Tyto systémy a technologie ndm pomadhaji zpracovat, analyzovat
a vyuzivat data pro nasi potfebu. Informacni systémy, které pouzivame v podniku, vefejné
spravé, knihovni systémy, reSer$ni systémy jsou uméle vytvotreny [52]. Pojem informacni
technologie znamena veSkery hardware, software a telekomunikac¢ni technologie [5].
Informacni systémy a informacni technologie tvoii pevné spojeni, kde informacni technologie

prochazeji neustalym vyvojem.

1.2.1 Podnikové informacni systémy

Pokud chce byt v dneSni dobé podnik UspéSny a konkurence schopny musi mit zaveden
informacni systém. DneSni informacni systémy dokdzi pokryt cely podnik od vyroby,
komunikaci se zakaznikem, nakupu, Géetnictvi, logistiky, prodeje, obsahuji rozhodovaci a fidici
procesy [26]. Informaéni systém podniku tvoii cely soubor ruznych aplikaci potiebnych pro

spravny chod podniku, tyto aplikace 1ze rozdélit do nékolika zakladnich kategorii [40]:

» ekonomické a ucetni systémy,

human resources (HR) systémy,

enterprise resource planning (ERP) systémy,
Systémy pro fizeni a spravu vyroby,

customer relationship management (CRM) systémy,

YV V. V V V

enterprise content management (ECM) systémy.

Vyvojem podnikovych informacnich systému se dnes zabyva velkd tfada firem a lze vyuzit
jejich nabidky jiz vyvinutych informacnich systémiti, nebo si nechat vyrobit informacni systém

na miru.
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1.2.2

Informacni systémy verejné spravy

S postupnym vyvojem informacnich technologii v 90 letech dvacéatého stoleti a s jejim

zptistupnénim jsou IS/ICT zavadény i do vetejné spravy [6]. V minulosti se nazyvali naptiklad

rejstiik, Ciselnik ¢i evidence [51]. Ty to systémy jsou jasné definovany zakonem [56]

o informacnich systémech veiejné spravy, tento zakon tikd, co je a co neni informacnim

systémem vetejné spravy, fesi provozni a uzivatelské podminky informac¢niho systému vetejné

spravy [28]. Nasledujici body ukazuji, podle ¢eho lze fici o systému, ze patii do systému veiejné

spravy [4]:

>

informacni systém, o kterém zakon [56] Stanovi, Ze se jedna 0 informacni systém
vetejné spravy (ISVS),

informacni systém oznaCovany jako rejstiik, registr, ¢i evidence,

informacni systém, o kterém je uvedeno, Ze se jedna o ISVS, ale neni uveden v zakoné
[56],

informacni systém, ktery je zakonem stanoven bez oznaceni, ze se jedna o ISVS,
informacni systém, jenZ neni upraven zakonem, ale vefejny organ pomoci ného

vykonava svéfené ¢innosti.
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2 E-government

Snaha statni spravy o celkovou digitalizaci a elektronizaci postupné dopada i na malé obce.
Obce jsou tlaceny komunikovat prevazné elektronicky, vlastnit datovou schranku a pro spravu
dokumentii pouzivat elektronickou spisovou sluzbu. Dnesni informac¢ni doba umoziiuje obcim
plné€ spravovat svou agendu a komunikaci pomoci informacnich systémi a jejich modult. Toto

v§e muzeme shrnout pod pojem e-government. [1]

E-government si mtizeme také piedstavit jako cely soubor informacnich technologii poskytujici
komunikaci a vyménu dat mezi obCany a vefejnou spravou, kde cilem je toto vSe zpiijemnit,
zrychlit a zefektivnit pro vykon vefejné spravy a k spokojenosti obCani [4]. Vztahy

Vv e-governmentu mtizeme rozdélit do étytech kategorii [60]:

» od vefejné spravy k firmam,
» od vefejné spravy k zaméstnanciim,
» od vefejné spravy k obanim,

» uvniti vefejné spravy.

Prvni sluZzbou e-governmentu u nas bylo vytvoteni kontaktnich mist vefejné spravy nazvanych
Czech POINT, systém datovych schranek a systém zdkladnich registr, tyto projekty byly
finan¢né podpoteny ze strukturalnich fondi Evropské unie (EU) [12].

2.1 Czech POINT

Pokud dnes ob¢an potiebuje jakykoliv vypis z informacnich systémil vetejné spravy, ovéreni
listiny, nebo ovéfeni podpisu uz neni nucen navstévovat pouze méstské Utady, stali, aby
vyhledal jednu z pobofek Czech POINT. Zkratka Czech POINT znamena Cesky podaci,
ovéiovaci a informacni narodni termindl a je kontaktnim mistem vefejné spravy, byl spustén
v roce 2007 [17]. Celkem je k 3. 6. 2023 evidovano 7370 pobocek, z tohoto poctu je 951
umisténo na pobockach Ceské posty, 5870 na obecnich ufadech, 439 u notafd, 68
na zahrani¢nich zastupitelstvich a 42 na hospodaiské komoie [65]. Systém, je propojen
S portdlem obcana a s portadlem vefejné spravy [17]. Kontaktni mista Czech POINTU jsou
oznacena jasné modrym logem Czech POINT. Sluzby, kter¢ Czech POINT pro vetejnost
poskytuje 1ze rozdélit do téchto kategorii [54]:

» vypisy z informacnich systémi verejné spravy,
e vypis elektronickych receptd,

e vypis z bodového hodnoceni fidict,
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e vydani ovéfeného vystupu ze seznamu kvalifikovanych dodavatela,
e vypis z insolvenc¢niho rejstiiku,
e vypis z katastru nemovitosti,
e vypis z rejstiiku trestd,
e vypis z rejstiiku trestil pravnické osoby,
e vypis z vetejnych rejstiiki,
e vypis Z zivnostenského rejstiiku,
podani vici statni sprave,
vypisy a zadosti z registri obyvatel, registru osob,
zadosti tykajici se ziizeni, zptistupnéni, zneplatnéni datové schranky,

konverze dokumentu,

vV V V V V

zprostiedkovani identifikace osoby.

Pokud obc¢an nechce, ¢i nemilZze navstivit kontaktni misto Czech POINTU muZe vyuzit
formuléaie Czech POINT@home, pro vypisy ze zakladnich rejstiikli, nutnou podminkou je byt
vlastnikem datové schranky a pfipojeni k internetu [16]. Mimo tohoto portalu existuje portal
ureny piimo pro ufedniky snazvem Czech POINT@office, kde jsou umistény veskeré

pottebné formulaie a agendy [17].

2.2 Datova schranka

Datova schranka je obdoba poStovni schranky, tato sluzba byla spusténa v roce 20009.
Je to v podstaté elektronické ulozisté slouzici k zasilani dokumentd, komunikaci s Gfady
a zarovenl dovoluje komunikovat i mezi fyzickymi a pravnickymi osobami navzajem.
Komunikace je rychla, bezpena a pristupna kdekoliv na svété, sta¢i mit pouze ptistup

K internetu. Uzivatel ma nékolik moznosti, jak se do datové schranky ptihlasit [18]:

» jménem a heslem,
mobilnim kli¢em,
identitou ob¢ana,
pfihlaSeni pomoci sms,

pfihlaSeni pomoci certifikatu,

YV V V VYV V

piihlaseni bezpe¢nostnim kddem.

Poftizeni a vlastnéni schranky je zdarma a ma neomezenou kapacitu. Datova schranka vznikla
na zaklad¢ zakona [55] o elektronickych ukonech a autorizované konverzi dokumentt, dale

se ji tykaji zakony [56] o informacnich systémech vefejné spravy a vyhlaska ¢.194/2009 sb.,
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stanoveni podrobnosti uzivani a provozovani Informac¢niho systému datovych schranek.

Dokumenty zaslané pomoci datové schranky maji stejnou vahu jako dokumenty zaslané

napiiklad pomoci postovni sluzby. [18]

2.3 Portal ob¢ana

Vznikl v roce 2018 s cilem vytvofit misto ze kterého by ob&an po prihlaseni a ovéteni identity

m¢él ptistup ke vSem sluzbam vetejné spravy, a to bud’ pfimo na portalu obcana, anebo odkazem

na dal$i portaly vefejné spravy, bez nutnosti dal§iho procesu piihlaSeni a identifikace [19].

Portal je také dostupny pro mobilni aplikace, a to jak pro telefony vyuzivajici Android, tak

i pro Apple, tyto aplikace jsou zdarma. Obc¢an ma n¢kolik moznosti, jak se do portalu piihlésit.

Tyto moznosti jsou [53]:

>

YV V V V V V

obcansky prukaz s Cipem,
datova schranka,

bankovni identita,

ucet moje 1D,

mobilni kli¢ e-Governmentu,
pfes jméno, heslo a mobilni klic,

¢ipova karta Starcos spole¢nosti Prvni certifika¢ni autorita a.s.

Portal ob¢ana umoziuje pristup k velkému mnoZstvi online informaci a sluzeb statu, mezi néz

patii naptiklad [57]:

>

V V.V V V V VY

pfistup k portalim krajii, mést a obci,
vypis z registru obyvatel,

informace z katastru nemovitosti,
archivace datovych zprav,

pfistup ke kontrole tachometru vozidla,
pfistup do ockovaciho portélu,

ptistup k dluhopisu republiky,

zaloZeni datové schranky.

Portal obcana je projekt, ktery neni uzavieny a je bran jako dlouhodoby tim, jak postupuje

elektronizace a digitalizace vefejné spravy. [57]
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2.4 Systém zakladnich registri

V minulosti si kazdy ufad vedl svou agendu sam, a to jesté formou papirové dokumentace,
obc¢an, pokud potteboval na ufadé¢ néjakou sluzbu musel vzdy vyplnit papirovy formular
a pokazdé se identifikovat a spravnost udaji na formuléii stvrdit svym podpisem. Diky
zakladnim registrim odpada nutnost pokazdé stvrzovat tyto udaje podpisem, ufady tyto
referencni tdaje Cerpaji ze zakladnich registrii a pokud se néktery tidaj zméni, je tato zména

viditelna pro vSechny tfady piipojeni k zakladnim registram. [20]
Mezi zékladni registry patii [20]:

» registr obyvatel,

» registr osob,

» registr prav a povinnosti,
>

registr izemni identifikace, adres a nemovitosti.

Tyto registry obsahuji referencni, referované a ostatni udaje. Registr obyvatel obsahuje udaje
o véech obyvatelich s trvalym bydli§tém v CR, cizincti s povolenim pobytu a ostatnich ob&ant
jinych statd uZ zaznamenanych v jiném registru [4]. Registr osob obsahuje referencni udaje
o pravnickych osobach, podnikajicich fyzickych osob a organti vefejné moci, tyto osoby maji
jedine¢ny identifikator, a to identifika¢ni ¢islo osob [21]. Registr prav a povinnosti obsahuje
informace a zakony podle kterych informacni systém pfistupuje k vydeji dat ze zakladnich
registrli, pokud nékdo pozada o informace ze zakladnich registri systém podle registru prav
a povinnosti vyhodnoti, zda je tato Zadost v souladu se vSemi zdkony [22]. Registr izemni
identifikace, adres a nemovitosti, jak ndzev napovid4d obsahuje vSechny informace tykajici
se vSech Uzemnich, domovnich, bytovych informaci a jeho vlastnictvi, tento registr
ma na starosti Cesky ufad zeméméficky a katastralni, tento registr obsahuje jako jediny
i technickoekonomické tdaje [23]. Informacni systém zdkladnich registri zabezpecuje
bezpecnou a relevantni komunikaci mezi registry, dal§imi informaénimi systémy, bezpecnou
komunikaci s ob¢any a s ¢lenskymi staty EU, zaroven sleduje veskeré piistupy do registrii a vSe

uklada [24].
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3 Pozadavky na informacni systém pro malé obce

V Ceské republice se nachazi celkem 6258 obci [2]. Malou obec definujeme jako obec do 500
obyvatel [3]. Obec je spravovana zastupitelstvem, které je zvoleno V pravidelnych volbach,
Zjeho Clent si zastupitelstvo formou hlasovani voli starostu, mistostarostu, radu obce
a potiebné vybory [15]. Pocet ¢lent zastupitelstva v obci do 500 obyvatel zakon [58] urcuje
od 5 do 15 zastupiteli [25].

Kazda obec komunikuje se svymi obCany, spravuje véci vetfejné, komunikuje se statni spravou
a se systémy statni spravy, snazi se co nejlépe prezentovat a také zodpovédné pracovat

s finan¢nimi prostfedky obce.

3.1 Porizeni informacniho systému

O poftizeni informaéniho systému musi vzdy rozhodnout zastupitelstvo, a to formou hlasovani.
Pokud se obec rozhodne pofidit IS, méla by provést analyzu stavajiciho stavu softwarového
a hardwarového vybaveni obce a finanéni moznosti obce. Poté by méla provést poptani
informac¢niho systému. Malé obce nemaji moznosti velkych instituci a podnikii a nemohou
si dovolit sestavit interni projektovy tym, ktery bude mit na starosti tvorbu zadavaci
dokumentace. Proto spravna formulace pozadavki je dilezitym krokem k vybéru vhodného
informaéniho systému a jeho poptani u dodavatele, pokud dojde Kk opomenuti nékteré
komponenty, nebo procesu muze to cely projekt informaéniho systému opozdit a prodrazit.
Pokud obec sama nedokéze provést zakladni analyzu stavu svého informacéniho systému a neni
schopna pfesn¢ definovat své pozadavky je dulezité, aby analyzu provedl dodavatel
informac¢niho systému. Zaroven musi dodavatel pomoci konzultaci a dotazovacich formulati
identifikovat poZadavky na informacni systém, pifipadné rozeznat nedostatky stavajiciho
informacniho systému. Pokud hodnota zakazky bude piesahovat ¢astku 500 000 K¢ bez DPH
ma obec povinnost dle zakona o zadavani vefejnych zakazkach [59] zvefejnit smlouvu
uzavienou S dodavatelem [30]. Informacéni systém by mél slouzit jak obCantim obce, tak

pomahat zastupitelim se spravou obecnich véci, urychlit a zefektivnit jejich praci.
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3.2 Sprava verejnych véci
Obec mé za povinnost starat se 0 dobré Zivotni podminky obc¢anti, spravovat obecni majetek,
starat se o rozvoj svého tzemi a ovSem informovat obcany. Mezi spravu véci vetfejnych patii

naptiklad:

Y

udrzba zelen¢ a uklidové sluzby,

sprava komunikaci a cest,

zZajisténi voleb,

Sprava vefejného osvétleni,

odpadové hospodarstvi,

Sprava majetku,

sprava détskych htist’ a vetejnych sportovist,
komunikace se statni spravou,

dopravni obsluznost,

Sprava lesu,

V V.V V V VYV V V V VY

evidence hibitova.

Se vSemi témito body by mél informaéni systém dokazat bez problému pracovat a zajistit pro
uzivatele jejich piehlednou spravu, evidenci, tvorbu potifebnych statistickych vystupi

a potfebné formaty tisku.

3.3 Financni potieby obce

Kazda obec pracuje se svym rozpo¢tem. Rozpocet obsahuje piijmy a vydaje obce. VSechny
finan¢ni operace by mély byt v informaénim systému detailné zobrazeny S moznosti kontroly
hospodateni a s moznosti tiskovych a elektronickych vystupi. Propojeni tcetnictvi s poplatky,
databazi obyvatel obce pro porovnani uhrazeni sluzeb a poplatkli jednotlivych obcanti. Dalsi

potiebou je bezpecna a spolehliva komunikace s bankovnimi institucemi obce.

3.4 Komunikace s ob¢any

Pro obec je komunikace sobcany velice dulezita, tato komunikace by méla probihat
oboustranné. Ob¢an musi mit moznost vyjadiit se k déni v obci a musi mit k informacim
pristup. MozZnosti, jak komunikovat s ob¢any je vice. Zakladnim zdrojem informaci pro ob¢any
je ufedni deska. Obec mé povinnost zfidit ufedni desku dle § 26 odst. 1 spravniho tadu,
a to i vzdalen¢ pfistupnou [27]. Dalsim zptisobem, jak informovat obc¢any je obecni rozhlas.
Po pisemném souhlasu ob¢ana z divodu obecného nafizeni o ochrané osobnich tdaji (GDPR)

je mozné informace zasilat elektronickou poStou a mobilnimi zpravami. Dal§i moznosti
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je mobilni aplikace, pfes které miize obec také informovat o déni v obci. MozZnosti je i vytvofit
portal piimo pro obc¢ana, kde si bude moci kontrolovat zaplaceni vSech poplatk i jejich platbu
naptiklad pomoci QR kodu pfimo pridélenému obcanovi a pomoci online formulait zadat
o sluzby v obci, nebo pomoci nich vyjadrit nespokojenost se sluzbami, nebo dénim v obci [29].
V tomto portalu by zaroven byly zobrazovany aktudlni informace a upozornéni pro obcany

obce.

3.5 Prezentace obce

Nejcastéjsi formou prezentace obce jsou jeji webové stranky. Pokud jsou stranky pravidelné
aktualizovany je to také jedna z moznosti, jak informovat obCany o aktualnim déni v obci.
Moznosti pro obce, jak ziskat své webové stranky je vice. Pokud obec mulize na prezentaci
uvolnit finan¢ni prostfedky mé moznost si webové stranky na miru nechat vytvofit a spravovat
profesiondlni firmou, na trhu je neptfeberné mnozstvi takovych firem. Dalsi levnéj$i moznosti
je si nechat tyto stranky vytvofit pomoci redakéniho systému naptiklad Joomla, nebo
WordPress, tyto stranky vsak funguji spiSe jako zdroj statickych informaci a prezentaci, navic
obec musi fesit webhosting. Budouci informacni systém by mél byt propojeny s webovymi

strankami, pro okamzitou aktualizaci poskytovanych informaci.

3.6 Pozadavky na porizeni informacniho systému

Obec by po dodavateli méla pozadovat uceleny bali¢ek informacniho systému, ktery by mél

obsahovat nasledujici ¢innosti:

» analyzu pozadavkd,

navrh informacniho systému,
implementaci informaéniho systému,
podporu,

dokumentaci,

Skolent,

vV V.V V V VY

Servis.

DalSim z pozadavki na dodavatele je splnéni vSech legislativnich naleZitosti na informaéni
systém. Toho se tyka piedev§im zakonu [56] o informacnich systémech vefejné spravy, dale
vyhlasky ¢. 469/2006 Sb., o informacnich systémech o datovych prvcich, ¢. 528/2006 Sh.,
o informaénim systému o informacnich systémech vetejné spravy, ¢. 529/2006 Sb.,
o dlouhodobém fizeni informacnich systému vefejné spravy, ¢. 53/2007 Sb., o referen¢nim

rozhrani, ¢. 52/2007 Sb., o postupech atestacnich stfedisek pii posuzovani zpusobilosti
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k realizaci vazeb ISVS prostiednictvim referenéniho rozhrani, ¢. 530/2006 Sb., o postupech
atestacnich stfedisek pii posuzovani dlouhodobého tizeni ISVS [28].Dalsi pozadavky
na informacni systém lze rozdé€lit na pozadavky provozni agendy a na pozadavky vetejné
agendy. Do pozadavklu vetfejné agendy spada naptiklad evidence obyvatelstva s trvalym
bydlistém v obci, evidence smluv, spisova sluzba, sprava poplatkli, obecni povoleni a dalsi
¢innosti uvedené v kapitole 3. 1. Do provozni agendy spada veSkeré ucetnictvi, mzdové
prosttedky, hospodaieni a dal$i uvedené v bod¢ 3. 2. Pokud obec pouziva vice informacnich
systémi muze pozadovat jejich sjednoceni. Toto sjednoceni obci muze uSettit finan¢ni zdroje

za piipadné licen¢ni poplatky.

3.6.1 Pozadavek na bezpec¢nost informacniho systému
Informacni systém musi byt zabezpeceny, ufad pracuje s citlivymi tdaji ob¢anli. Moznosti

ohrozZeni informac¢niho systému [39, 5.149]:

» umyslné — do umyslného ohrozeni patii vSechen Skodlivy software, ktery cili
na ziskani a poskozeni informaci, nebo ovliviiovani chodu informacniho systému,
» neumyslné — toto ohrozeni byva zplsobeno lidskou chybou, pfirodnimi

prvky, selhanim infrastruktury, nebo chybnym kodem.

Proto do informacniho systému musi mit pfistup pouze povéetené osoby. Tyto osoby jsou
starosta, mistostarosta a zastupitelé, kazdy znich do systému pfistupuje svym unikatnim
pfihlaSovacim jménem a heslem. Jednotlivy zastupitelé by mély mit také riznd ptistupova prava
s pfihlédnutim na Cinnost za kterou jsou V zastupitelstvu zodpovédni. PtihlaSeni
do informac¢niho systému by mélo byt feSeno pomoci vicefaktorové autentizace. Ta miize byt
zabezpecena napiiklad pomoci hardwarového nebo softwarového tokenu s pinem [31]. Jednim
z pozadavkli na dodavatele by tedy méla byt schopnost dodrzeni kybernetické bezpecnosti.
Dulezité je také pravidelné zalohovani vSech dat, tato ¢innost by méla probihat v automatickém
rezimu.

Dalsim dualezitym aspektem zabezpeceni je ochrana objektu, ve kterém se nachdzi databazovy
server, €1 pfistup k informacnimu systému. Objekt by mél byt vybaven zabezpeCovacim
syst¢tmem, ktery bude obsahovat pohybova c¢idla, detektory poSkozeni okenni vyplng,

signalizaci nedovoleného otevieni dvefi do objektu a detekci pozaru [38].

3.6.2 Pozadavek na provoz informacniho systému
Moznosti, jak provozovat informac¢ni systém je vice. Jednou z moznosti provozu informaé¢niho

systtmu je cloud computing. Jednd se o sluzbu, kdy se zakaznikovi nabizi provoz
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hardwarového, nebo softwarového vybaveni vzdalenou formou, nebo néjaké jeho ¢asti [32].

Modely sluzeb cloud computingu [32]:

>

software as a Service (SaaS) — software, nebo aplikace jako sluzba, kterou si zakaznik
pronajima,

platform as a Service (PaaS) — tato sluzba obsahuje hardware, software a databazové
prostiedky,

infrastructure as a Service (laaS) — v tomto piipadé¢ se jednd o prondjem pouze
hardwarov¢ infrastruktury, tedy spiSe néjakého databazového serveru [34],

vetejny cloud — u vetejného cloudu se sdili hardware, software a datové tlozisté
s ostatnimi zdkazniky. Pfistup k sluzbam probiha skrz webovy prohlize¢. Je vhodny
spiSe pro kancelaiské aplikace, elektronickou postu a testové aplikace,

privatni cloud — privatni cloud je opak vetejného cloudu, v§echny sluzby a hardwarové
prostiedky jsou vyuZivany pouze jednou firmou, nebo instituci. Privatni cloud poskytuje
taky vétsi kontrolu a ochranu osobnich udajt,

hybridni cloud — hybridni cloud kombinuje vlastnosti privatniho a vefejného cloudu
[35].

Nasledujici Obrazek 1 zobrazuje rozdé€leni sluzeb cloud computingu a vliv a rozdéleni kontroly

mezi uZivatele a poskytovatele.

laaS PaaS SaaS

Tradiéni model Infrastructure Platform as Software as
as a Service a Service a Service

kontrola poskytovatele sluzeb
Diskova pole Diskova pole Diskova pole Diskova pole
a servery a servery a servery a servery
Sitova Sitova Sitova
infrastruktura infrastruktura infrastruktura

Virtuaizace
Operacni systém Operacni systém

Vyvojowveé Vyvojové

Operacni systém

a integraéni a integracni
nastroje nastroje
Aplikace Aplikace i
Data Data Data Data
Interface Interface Interface Interface
Lidské zdroje Lidskeé zdroje Lidské zdroje Lidské zdroje

kontrola uzivatele sluzeb

IT zdroje IT zdroje
pod kontrolou pod kontrolou
uzivatele sluzeb poskytovatele sluzeb
Obrazek 1: Cloud computing Zdroj: Prevzato z [32]



V piipadé sluzeb [aaS, PaaS a SaaS musi byt poskytovatel téchto sluzeb a jeho sluzby zapsany
v katalogu cloud computingu podle zakona [56] Hlava V1. [32]

Vyhody cloudového feseni informa¢niho systému [36]:

» niz$i naklady na provoz, staci pfipojeni k internetu a PC,
» moznost prace odkudkoliv,

» zabezpeceni infrastruktury,
>

velikost datového prostoru.
Nevyhody cloudového feseni informaéniho systému [36]:

» zavislost na poskytovateli,
» nutnost pfipojeni k internetu,
» nebezpeci zneuziti citlivych udaju,
» cena za sluzby.
Informacéni systém v cloudu ma své vyhody i nevyhody, dulezity aspektem je kvalitni

a spolehlivy poskytovatel. [36]

Dalsi moznosti provozu informacniho systému je umisténi databazového serveru
a informacniho systému piimo V prostorach obecniho ufadu. Informacéni systém spolu

s databazi pracuje Ve dvouvrstvé architektufe klient — server, schéma je vidét na Obrazek 2.

DATOVE A APLIKACNI SLUZBY

PC1 PC2
SRBD
APLIKACE APLIKACE
DATOVY TOK DOTAZ
Obrazek 2: Architektura klient — server Zdroj: Zpracovano dle [61]
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Informacni systém je umistén na lokalnim pocitaci a pomoci sit¢ komunikuje s datovym

serverem, cely proces funguje nasledovné [61]:

» modul, nebo aplikace informac¢niho systému pomoci structured query language (SQL)
formuluje dotaz a posle ho na databazovy server,
» server nasledné zpracuje dotaz,

» vytvoreny vysledek je odeslan zpét informacnimu systému, modulu, nebo aplikaci.

Vyhoda tohoto uspotadani je, ze sit’ neni tolik zatizena, proto mize byt pouzita i pro rozsahlé
aplikace [61]. Nevyhodou je, ze pokud jsou aplikace pfili§ slozité, tak potom kladou velké

vypocetni naroky na hardware klienta [66].

Naslednikem dvouvrstvé architektury je tiivrstva architektura klient — server, jak jeji nazev

napovidd pouziva tfi vrstvy na rozdil od pfedchozi dvouvrstvé. Usporadani je zobrazeno

na Obrazek 3.

UZIVATELSKE SLUZBY APLIKACNI SLUZBY DATOVE A APLIKACNI SLUZBY

PC1 PC?2 SRBD “

Sitovy SW
APLIKACE APLIKACE
Aplikaém' Server Datov}r' server
+ » —_—*
DATOVY TOK DOTAZ POZADAVEK
Obrazek 3:Ttivrstva architektura klient — server zdroj: Zpracovano dle [61]

Vrstvy této architektury jsou rozdéleny nasledovné [67]:

» prezentacni vrstva,
» aplikacni vrstva,

> datova vrstva.

Prezenta¢ni vrstva zavisi na pouzivané platforme, mize to byt webova aplikace, aplikace ur¢ena
pro Windows, Apple aplikace, nebo mize pracovat na n¢jakém jiném zafizeni. Aplikacni vrstva

se jinak nazyvana aplikacni server, zajistuje vypocetni operace mezi vstupnimi a vystupnimi
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daty. Posledni datova vrstva se stara o praci s daty, o jejich integritu, ukladani, vybér

a predzpracovani. [67]

Tt a vice vrstvé varianty jsou vice stabilni diky rozloZeni zatézi na vice servert [61]. Dal§im
plusem je zvladani naro¢néjsich aplikaci, bez dopadu na starsi hardware uzivatele, pravé diky

rozdéleni vykonu mezi uzivatele a server [67].

At uz je pouzita jakakoliv varianta architektury klient-server, lze vyuzit stdvajici hardwarové
vybaveni, pokud vsak nedosahuje pozadovaného vypocetniho vykonu, je nutné instalovat
hardware, ktery bude vykonové dostacujici k hladkému a bezproblémovému fungovani
informac¢niho systému a potfebné databaze. Touto variantou vsSak narGstaji naklady
na infrastrukturu a spravu databazového serveru. Samoziejmosti musi byt dostate¢né vykonny
zalozni akumulatorovy zdroj (UPS) pro informacéni systém a databazovy server v piipadé
delsiho vypadku elektrického proudu a pro ochranu proti piepéti ze sité. Do spolecné sité miize

byt dale umistén scanner, tiskarna a dalsi potfebna zatizeni.
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4 Zpuasoby zavedeni informaéniho systému malé obce

V této kapitole bude nejprve popsan obecny popis implementace informacniho systému.
Po vybrani informa¢niho systému, piichazi na fadu jeho implementace, ta je jednou z Casti
projektu informac¢niho systému. S dodavatelem by mél byt domluven presny harmonogram
pribéhu cCinnosti jednotlivych c¢asti implementace. Jejim cilem je wspéSné zprovoznéni
informac¢niho systému, v§ech poZzadovanych modult, zdafila migrace potiebnych dat a tispé$né
proskoleni uzivateld. Pro piehled procesu implementace ndm pomuze jednoducha myslenkova

mapa zobrazena na Obrazek 4[41].

Porizeni a

Nastaveni
instalace HW systému
L a SW y . s
Vyvtvoieni Spusténi
dokumentace svstému
Implementace
4 - . - IS ” "
Skoleni Testovani
uZivatelhi S}?stému
Migrace dat Optlm’allzace
sviému
Obrazek 4: Jednoducha myslenkova mapa Zdroj: Zpracovano dle [41]

4.1 Instalace infrastruktury

V pripad¢ lokalniho feSeni, kdy je databaze umisténa pifimo v prostou obce zacina proces
implementace instalaci databazového serveru, pracovnich stanic, tvorbou sitového piipojeni,
instalaci zafizeni pro tvorbu dokumentd a zabezpecCovacich prvkd. Pokud ma hardwarové
vybaveni dostatecny vypocetni vykon a tfad nechce provést jeho modernizaci lze vyuzit
stavajici zafizeni, tim dojde k znaénym usporam, avsak je zde riziko, ze za n€kolik let bude jiz
infrastruktura znacné¢ zastaralé a prace na takovych sestavach bude pomala a nespolehliva. Pred
fazi instalace infrastruktury musi byt jasn¢ definovano kde bude umistén databazovy server,
jednotlivé pracovni stanice a kudy bude vedeno sit'ové ptipojeni. U cloudového feseni nevznika
potieba instalace a zprovoznéni mistniho databazového serveru, velky diraz je vsak kladen

na vytvoreni stabilniho internetového piipojeni.
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4.2 Migrace dat

Proto, aby informac¢ni systém mohl spravné pracovat, je potfebné mu zajistit ptistup k vhodnym
datim, to ndm zajisti migrace dat. Migrace dat znamena pfesun dat z aplikace, systému, celého
diskového pole do jiného mista, databaze, datacentra, formatu dat nebo sytému, tento proces
by mél byt proveden rychle a bezpeéné tak, aby data béhem procesu nebyla poskozena a nedoslo
k nezadoucim duplikacim [42]. Musi byt vytvofen migracni plan, ten stanovi pofadi migrace

jednotlivych dat a ptipadnych aplikaci [43]. Standartni proces migrace [42]:

A\

provedeni analyzy dat,
analyza zdroje dat,
analyza cile dat,

tvorba pravidel migrace,
pfiprava, testovani,
zaloha pavodnich dat,
Cisténi dat,

migrace dat,

V V.V V V VYV VYV V

provedeni kontroly migrace a testovani.

V ptipadé vybéru cloudového feSeni informacniho systému dochazi ke stejnému postupu
pomoci internetového piipojeni, pokud neni k dispozici dostate¢né rychlé piipojeni, data
se presunou na velkokapacitni disky a dopravi k dodavateli informa¢niho systému, kde
se piehraji do cloudu [44]. Migrace dat musi probihat v dob&, kdy nedochazi k ukladani, tvorbé

a pfepisovani dat. Idealni doba je mimo pracovni dny zastupiteld, tedy nejcastéji vikend.
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4.3 Testovani

Proces testovani se provadi jesté pied nastavenim informac¢niho systému, a to na testovacich
datech. Bez testovani riskujeme, Ze po zavedeni a zprovoznéni informac¢niho systému nebudou
vybrané moduly spravné fungovat, miuze dochazet ke ztrat¢ dat a ke konfliktim s jinymi
informaénimi systémy. Testovani je provadéno podle strategie testovani, tato strategie by méla

obsahovat [45]:

» pozadavky testovani,

cile testovani,

rozsah testovant,

Zpisob testovani,

nastroje pro provadeéni a fizeni testi,
kritéria hodnoceni testq,

testovaci prostiedi,

YV V. V V V V VY

testovaci data,

» defekt management.

4.3.1 Rozsah testovani

Rozsah testovani je ovlivnén typem vybraného informac¢niho systému, pokud se implementuje
novy informacni systém je rozsah provadéného testovani nesrovnatelné vétsi a narocnéjsi nez
u jiz existujiciho informacniho systému. Pfi vybéru jiz hotového informacniho systému
se provadi testovani vybranych moduld, je vSak vzdy nutné provést analyzu pifipadnych rizik

pro ptesné definovani rozsahu nutného testovani [45].

4.3.2 Testovaci prostredi

Testovaci prostiedi obsahuje vSechny nastroje pro provedeni testu, mezi tyto nastroje patii [46]:

> hardware,
> software,
» simulatory,

» testovaci nastroje.

Struktura testovaciho prostiedi je ovlivnéna vybérem pouZzivanych testi, rozsahem a typem

informaéniho systému a pouzitych modulu [45].
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4.3.3 Nastroje pro testovani
Tyto nastroje slouzi pro provadéni automatickych testii, pokud jsou dobie nastaveny jsou velky
ptinosem a dokazi uspofit Cas, ktery je fazi testovani pridélen [45]. Zakladni nastroje pro

testovani jsou [46]:

» pro zatézové testy,
pro automatizovani funk¢éni testy,
pro piipravu testovacich dat,

pro piistup k databazim,

YV V VYV V

pro fizeni testu.

Pti pouziti téchto néstroju je dilezité presné veédet co presné testovat a ovetit spravnost testu.

[45]

4.3.4 Kritéria zhodnoceni testi

Tato kritéria obsahuji podminky, kdy mizeme provedenou testovou proceduru povazovat
za uspésnou a pokracovat v navazujici Casti testovani, je dilezité se na téchto kritériich
domluvit jesté pied samotnym testovanim, aby pak nedochazelo k zdrzeni a konfliktim,

vysledky jsou peclivé zaznamenavany a jsou souéasti dokumentace informaéniho systému. [46]

4.3.5 Testovaci data

Z4dny informaéni systém neni stejny, proto i testova data nemohou byt vzdy uplné stejna.
Je nutné ptesné definovat pouzivané procesy, scénare a potiebnou komunikaci a podle toho
urCit jaka testovaci data pouzit, pokud dojde Kk pouziti $patnych datovych sad muze dojit
k falesnym hlasenim testovaciho procesu a nasledné feseni téchto chyb k zbyte¢nému zpozdéni

procesu implementace [46].

4.3.6 Druhy testi

Ve fazi testovani se jsou pouzity rtizné druhy testl, kazdy z téchto testl testuje jinou Cast

vvvvvv

» unit testy — tyto testy provadéji testovani elementi a jednotlivych procesnich
kroktli, miZzeme je téz nazvat jednotkovymi testy,

» procesni testy — nasleduji po unit testech a testuji provazanost jednotlivych
aplikaci, moduli,

» integracni testy — jsou podobné procesnim testiim, avsak testuji scénafe v plné délce

s dosahem na vngj$i systémy,

32



» akceptacni testy — testuje se celé prostiedi, uz podobné budoucimu produkénimu
feSeni,

» regresni testy — pokud uz existuje informacni systém a je do né&j implantovana jen
néjakd Cast, jsou pouzity regresni testy, které testuji funkce ptivodniho informac¢niho
systému,

» technické testy — prvnim z technickych testii je objemovy test, timto testem Se testuje,
zda systém dokaze zpracovat velké mnozstvi dat za ndmi pozadovany Casovy usek.
Dalsim je zatézovy test, ten testuje, zda systém zvladne bez problému praci
vice uzivatelii a programi v jeden okamzik. Test zalohy, testuje obnovu systému
ze zalohy, tyto testy by méli byt provadény pravidelné. Dalsi je test tisku, kdy
se provadéji tiskové testy na vybranych tiskovych zafizeni a v potiebném formatu.
Testy autorizaci provadéji testovani povolenych a nepovolenych pfistupti
a ¢innosti. Poslednim technickym testem je test datovych konverzi, ten testuje programy

pii plném datovém zatizeni.

Po ukonceni faze testovani musi byt vytvorena podrobna sprava o provedenych testech, vlozena

do dokumentace a ptedana objednateli a odsouhlasena jak dodavatelem, tak i objednavatelem.

4.4 Instalace informaéniho systému

Po instalaci a zprovoznéni veskeré infrastruktury dochazi k vlastni instalaci vybraného
informac¢niho systému, zvolenych modult a pottebnych ovladact. V piipadé potizeni novych
uzivatelskych stanic dochdzi zarovein kinstalaci potiebného opera¢niho systému
a kancelafskych balickl a antivirového softwaru. V dne$ni dobé to je aktualni operacni systém

Windows 11 a kancelafsky software Office.

45 Skoleni uZivateli

Féaze Skoleni uzivateli musi byt soucasti smlouvy o dodédvce nového informac¢niho systému.
Smlouva musi jasné definovat rozsah a zptisob provedeni $koleni budoucich uZivatelti. Skoleni
by mélo probihat tésn¢ pfed nasazenim a spusténim informac¢niho systému, a to formou
prezentaci, osobnich konzultaci a praktickou ¢innosti, pfi které jsou prochazeny jednotlivé
moduly a prace s nimi, Skoleni by mélo byt povinné pro vSechny budouci uzivatele
informaéniho systému. Tyto ¢innosti musi byt praktikovany na cviénych datech [13]. Ukonceni
Skoleni by mélo byt provedeno ovéfenim znalosti formou testu a praktickou C¢asti
na informa¢nim systému, nebo vybranych modulech. Zohlednéno by mélo byt i ptipadné

doskolovani jiz na nové zavedeném informacnim systému.
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4.6 Dokumentace
Dokumentace je nedilnou soucasti kazdého projektu. Dokumentace musi byt vytvofena
podrobné jak k softwarové, tak hardwarové ¢asti informa¢niho systému, a to jak v papirové, tak

i v digitalni formé po jedné kopii u zdkaznika i dodavatele. Jednotlivé typy dokumentace [26]:

» uzivatelska,
» projektova,
» programova,
>

administratorska.

Pozadavky na dokumentaci informaéniho systému [41]:

A\ 4

detailné popsané vSechny procesy pomoci grafiky,

popsana propojeni s jinym informacni systémem,

popséana propojeni jednotlivych modult informaéniho systému,
piesny popis krokt jednotlivych ¢innosti vV informacnim systému,

parametry informac¢niho systému,

vV V V V V

moduly vytvotfené na zakazku.

Kompletni dokumentace musi byt soucasti predani zavedeného a fungujiciho informacniho

systému.

4.7 Spusténi nového systému

Spusténi a pfechod na novy informac¢ni systém muiZe probihat vice zptsoby, vZdy to vSak musi
byt az po splnéni vSech testovych kritérii.

Prvnim zplisobem je jednorazovy piechod na novy informacni systém zobrazeném na Obrazek
5 na nasledujici strance. Pokud je systém dobie odzkousen a odladén je tento zplisob vyhodny,

nevyhodou je vétsi riziko chyb v obdobi spusténi [47].
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Jednorazovy prechod

Modul 1S Modul 1N

Obrazek 5: Jednorazovy prechod Zdroj: Vlastni zpracovani z [48]

Druhou moznosti je spusténi nového systému a zaroven mit paralelné Vv provozu systém
puvodni, tato moznost vSak klade vysoké pracovni naroky na uZivatele, protoze do doby
odstaveni piivodniho sytému musi zadavat data do obou prostiedi, timto feSeni vSak nartsta
riziko chyby, naptiklad pii zadavani dulezitych dat [47]. Tento piechod se nazyva paralelni

a zobrazuje ho Obrazek 6.

Paralelni prechod

Obrazek 6: Paralelni pifechod Zdroj: Vlastni zpracovani z [48]

Dalsi moznosti je postupny pifechod jednotlivych modulti informaéniho systému, ktery

zobrazuje Obrazek 7, kdy se nahrazuji pivodni moduly jeden po druhém. Postup je takovy,

vvvvvv
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kontroluje, dulezita je spravna a fungujici vazba na novou datovou zakladnu, pro uzivatele

je tento prechod také piijemné;jsi [47].

Postupny prechod

Modul 1S

Obrazek 7: Postupny prechod Zdroj: Vlastni zpracovani z [48]

4.8 Implementace informac¢niho systému jako webova aplikace

Nejprve popiSme, co znamena a jak pracuje webova aplikace. Webova aplikace je takova
aplikace, ktera je umisténa na né¢jakém webovém serveru, ktery je ptipojen bud’ k interni siti,
virtualni siti (VPN), nebo kinternetové siti [62]. Dnesni webové aplikace jsou jiz tak
sofistikované, ze se vyrovnaji softwaru, ktery je pfimo nainstalovany v pocitaci, jako ptiklady
webovych aplikaci mliZeme uvést napiiklad LinkedIn.com, Facebook.com, kancelafsky
program Office 365 a dalsi [63]. Webova aplikace je rozdélena na dvé ¢asti, a to na serverovou
cast (backend) a klientskou ¢ast (frontend). Backend slouZi na serverové ¢asti, kde komunikuje
s databazi a provadi logické operace. Frontend se stara o interakci a komunikaci s uzivatelem

a zobrazuje vystupy z backendu.[62]

Samotna webova aplikace je dostupna pomoci Uniform Resource Locator (URL), kterou
uzivatel zada do webového prohlizeCe. Ten odesle dotaz Hypertext Transfer Protocol Request
(HTTP Request) webovému serveru. Webovy server spusti pozadovanou aplikaci s vybranymi
vstupnimi parametry a je vygenerovana odpovéd HTTP Response, kterd je odesldna zpét
webovému prohlize¢i. Pomoci této komunikace uzivatel vyuziva vSechny funkce, které dana

aplikace nabizi. [62]

Prvni krok k zavedeni informacniho systému jako webové aplikace se v podstaté nelisi
od standartniho postupu. Dodavatel a zédkaznik se domluvi na podrobném harmonogramu
procesu implementace obsahujici migraci dat, plan skoleni, nastaveni pfistupovych prav,

vytvoieni uzivatell,, dobé zkusebniho provozu a terminu kone¢ného predani. DalSim krokem
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je vytvoreni databaze, kterd svymi parametry bude odpovidat potiebam obce, jeji nastaveni tak,
aby dokazala komunikovat se zakladnimi registry, informacnim systémem a vybranymi
moduly. Tato databaze se nasledné pomoci migrace dat naplni pozadovanymi daty jako jsou
registr mistnich obyvatel, tzemni registr, registr hospodai'skych subjektti a dalsi. Pokud jsou
data pouze v papirové formé je za spoluprace objednavatele provedena digitalizace
pozadovanych dat a jejich umisténi do databaze. Budoucim uzivatelim informac¢niho systému
jsou definovéana piistupova prava k vybranym moduliim, tak aby je mohli po piihlaseni

do systému ihned pouzivat.[64]

Posledni faze implementace obsahuje prvotni piihlaseni do aplikace. UZivateli jsou pomoci
elektronické posty zaslany piihlasovaci tdaje obsahujici ID (lIdentity documentation), heslo
a URL adresu aplikace. Uzivatelovo ID je jedine¢né a neménné, heslo si uzivatel po ptihlaseni
do aplikace mize zménit podle pfedem nadefinovanych pravidel, jako minimalnim pocet

znakd, jejich velikost, povinnost pouzit specidlni znak, nebo ¢islici.

4.9 Zavedeni vybraného modulu

Podobnym zplsobem jako webovou aplikaci, miizeme implementovat také jeden vybrany
modul informacniho systému, napiiklad spisovou sluzbu. Postup takové implementace
je potom nasledovny. V prvnim kroku je vytvofena nova instance aplikace spisové sluzby
a kni je pfid€lena unikatni URL adresa. Pomoci této adresy bude probihat piihlaSovani
uzivatelii do modulu spisové sluzby. Aby spisova sluzba spravné a smysluplné fungovala
je vytvofeno propojeni elektronické schranky modulu s datovou a emailovou schrankou
uzivatele. Nasledné je modul zprovoznén a je provedena customizace uzivateli. V modulu
se nasledn¢ doplni data organizace jako jeji néazev, adresa, podobu jednaciho Cisla
a jednoznac¢ného identifikatoru. Proto aby modul spisové sluzby sprave fungoval podle aktualni
legislativy je vytvotfen spisovy fad a plan. Dalsi faze obsahuje nahrani $ablon pouzivanych
dokumentii, jednd se napiiklad o Sablony pdf dokumentli, wordovskych dokumenti
a Extensible Markup Language (XML) dokumentu. V dalsim kroku je provedeno testovani
modulu. Poslednim krokem je provedeni $koleni uzivateld a pfedani modulu do ostrého

provozu. [68]
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5 Obec LitoSice

Obec LitoSice se nachazi v jihozapadni c¢asti Pardubického kraje u hranic S krajem
Stiedoceskym. Obec je mala a je tvofena pfevazné starS$imi rodinnymi domky, nova vystavba
rodinnych domkui je pouze v zapadni ¢asti obce. V obci se dale nachazi mistni hospoda
s velkym spolecenskym salem, kterd je kulturnim stfedobodem pro mistni obyvatelstvo. Pro
sportovni vyziti mohou obyvatelé obce vyuzit nohejbalové hiisté, pro déti je v obci vybudovéano
nové detské hiisté. V obci funguji dva spolky, a to spolek dobrovolnych hasict a Sipkatsky
Klub. K obci patii jesté osada Krasnice. Obec je plynofikovana a nema vlastni kanalizaci ani
vodovodni sit, jeji katastralni vymeéra je 1011 ha [9]. Hranice obce jsou zobrazeny na Obrazek
8. Podle Ceského statistického tfadu bylo k 1. 1. 2022 v obci piihlaseno s trvalym pobytem
celkem 163 obyvatel [10]. Informace tykajici se obecniho ufadu LitoSice byly ziskany

Z dotazniku a 0sobnimi konzultacemi se starostou obce panem Miroslavem Biezinou.

z9oz

Morasice

U Blata

Krasnice

LitoSice

Obrazek 8: Katastr obce LitoSice Zdroj: [11]

5.1 Historie obce LitoSice

Prvni zminka o obci se datuje jiz roku 1167, kdy byla obec darovana premonstratskému klasteru
sidlicimu v Litomysli. Od roku 1869 az do roku 1950 spadala obec po okres Caslav.
To se v roce 1950 zménilo a obec byla pfevedena pod okresni mésto Pielou¢. To vSak nemélo
dlouhého trvani a uz v roce 1961 nalezi obec pod okres Pardubice. Okresu Pardubice je soucasti

do roku 1985. V roce 1986 dokonce obec ztraci svou samostatnost a je souc¢asti mésta Pelouce.
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V roce 1990 se na zadost obyvatel z LitoSic opét stdva samostatnd obec. V roce 2000 se stava
soucasti Pardubického kraje. [9]

5.2 Ekonomické zalezitosti obce

Ekonomické zalezitosti obce feSi rozpocet obce. Rozpocet zobrazuje vSechny ocekavané
ptijmy, vydaje a mozné pouziti dotacnich fondl. Do rozpoctu se nezohledniuji finan¢ni operace
z podnikatelskych ¢innosti obce. Rozpocet by mél byt, pokud mozno vyrovnany, nebo
s mirnym pfebytkem S tim vSak, ze tento pfebytek bude vyuzit v nésledujicim roce, nebo
ke splaceni zivazkii obce. Deficitni rozpocet obce mlze byt schvélen
pouze za predpokladu, Ze obec pocita s jeho vyrovnanim pomoci prostredkii z let minulych.
Obec je povinna zveiejiiovat rozpocet obce a to minimaln¢ 15 dni pfed zasedanim zastupitelstva

0 jednani o rozpoctu. [14]

Obec LitoSice rozpocet zobrazeny na Obrazek 9 pravidelné zobrazuje na svych webovych
strankach a na obecni ufedni desce a to do 30 dni po jeho schvaleni. Veskeré ptijmy a vydaje

jsou ukladany v papirové formé a kazdy mésic osobné predavany extérni ucetni.

ROZPOCET OBCE LITOSICE NA ROK 2023 — schvaleny

1ICO: 00580562
PRIIMY CASTKA|Polozka
Darnové pfijmy 3 969 500,00 K& |1xxx
Nedarnové pfrijmy 254 000,00 K&|2xxx
Kapitélové pfijmy O|3xxx
Prijaté transfery 74 900,00 K& |[4xxx
eena . i T A bos 400 0 | i i B
1,'*515 il 3*4@98400;,00 o R ARl T
VYDAJE CASTKA|Polozka
BézZné vydaje 4 218 400,00 KE|5xxx
Kapitalové vydaje 80 000,00 K&|6xxx
133 --’!yﬁ;g; HETH S & Erama s 3. il I ]
40! Ki
LKEM 1 298 400,00 KE[ T T
SIEEULE -8B § {E R TR IR RE U B R AN § SRR AN T SRR T
POCTU _ -KE&|PROMY - WWDAJE I

- KE&|[B115, USPORY V BANCE Z MIN. LET |

Rozklikavaci rozpocty minulych let, véetné plnéni, jsou zveFejnéné na
Internetu viz https://monitor.statnipokiadna.cz

Obrazek 9: Rozpocet obce LitoSice Zdroj: [9]

5.2.1 Prijmy obce LitoSice
Mezi ptijmy obce LitoSice patfi prondjmy pozemku, dain z nemovitosti, pravidelné poplatky

za svoz odpadu, poplatky za vlastnéni psa, prondjem zemedélské pidy a prondjem vetejnych
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prostor, prodej dieva z obecniho lesa. Veskeré zdznamy jsou feSeny pouze papirovou formou.
Schvaleny rozpocet pro rok 2023 uvadi danové piijmy 3 969 500 K¢ a nedanové piijmy
254 000 K¢&. Prijaté transfery 74 900 K¢. Celkové tedy predpokladané piijmy pro rok 2023 jsou
4 298 400 K¢.

5.2.2 Vydaje obce LitoSice

Obec ma vydaje za spravu vefejného osvétleni, obecni techniku, opravu silnic a samoziejmé
obec plati dan€. Mezi dalsi vydajové polozky obce patii mzdy obecnich pracovniki, starajicich
se 0 udrzovani obecniho potadku. Tito pracovnici pracuji na DPP (Dohoda o provedeni prace),
DPC (Dohoda 0 pracovni &innosti) evidence téchto ¢innosti je feSena papirovou formou.
Schvaleny rozpocet pocita s vydaji celkem 4 298 400 K¢ z ¢ehoz jsou kapitalové vydaje 80 000
K¢ a bézné vydaje 4 218 400 K¢.

5.3 Evidence obyvatel obce LitoSice
Zastupitele jednou za rok zadaji pies CzechPoint o vypis z registru obyvatel, pro aktualizaci
vlastniho seznamu z divodu narozeni, imrti, pfihlaseni a odhlaseni obyvatel. Vlastni evidence
je pak vedena v programu Excel, kde jsou obyvatelé Litosic a Krasnic vyhledavani podle téchto
Kritérii:

» jméno a ptijmeni,

» adresa,

» datum narozeni.

Uvedeny seznam obyvatel je vyuZivan pro evidenci poplatkli za odpad, poplatkl za psa a pro
blahoptani k jubileu. Ob¢ané ve véku do 6 let a od 75 let jsou osvobozeny od vSech poplatki.
Toto osvobozeni se tyka pouze obyvatel s trvalym bydlistém v obci LitoSice a v osad€ Krasnice

, na obyvatele majici v obci, nebo v osad¢ chatu se toto osvobozeni nevztahuje.
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6 Stavajici informacni systém obce LitoSice

Ptistup do pocitaCe a instalovanych programu a aplikaci mé ze zastupitelii pouze starosta
a mistostarosta obce. Tito zastupitelé obce pouZivaji pro zpracovani agendy standartni
kancelarsky software office 365 prevazné program Word a Excel. Veskera agenda obecniho
ufadu je vedena v papirové formé a je ulozena ve velké kartotéce, kterd je umisténa v budoveé
ttadu. Utad vyuziva elektronickou podatelnu a elektronicky podpis od firmy PostSignum. Pro
spravu dokumentd obec pouziva produkt od spole¢nosti Gordic, a to GINIS standard, tento
systém ma obec od roku 2012, kdy ho obec ziskala zdarma na dobu 5 let v ramci zavadéni
stejného systému v mésté Prelou¢. Systém je umistén na serverech méstského uradu Prelouc
a zastupitelé obce LitoSice se na n¢&j ptihlasuji vzdalenou formou, za tuto sluzbu plati roéné
4300 K¢. Zavedeni tohoto modulu probéhlo velice jednoduchou formou, starosta
a mistostarosta se pomoci odkazu v emailu od spole¢nosti Gordic poprvé ptihlasili pfes webovy
prohlize¢ do aplikace, kde si dale nastavili své piihlasovaci tidaje a své heslo. Dalsim krokem
bylo provedeni $koleni, toto $koleni v délce 6 hodin prob&hlo na méstském uiadu v Preloudi,
kde byly probrany vSechny ¢innosti potiebné pro uspé$né ovlddani modulu spisové sluzby
Ginis standart od firmy Gordic. Finan¢ni operace ufadu jsou feSeny pies internetové

bankovnictvi. Starosta obce stravi zpracovanim agendy mésicn€ 60 az 80 hodin.

6.1 Infrastruktura

Cela infrastruktura je umisténa v budové obecniho ufadu. Tato budova za prvni republiky
slouzila jako mistni Skola. Infrastrukturu tvofi jedna uZivatelska stanice, zaloZni galvanicky
zdroj pro vypadek proudu a multifukéni tiskarna. Internetové pfipojeni je feSeno bezdratove
od spolecnosti Tlapnet a prozatim je dostacujici. Objekt ufadu je chranén proti vniknuti
bezpecnostnim produktem od spolecnosti Jablotron. Obec uvazuje o piestéhovani ufadu

do budovy byvalého koloniélu, ktery byl zruSen a budova prosla v minulém roce rekonstrukei.

6.2 Webové stranky obce

Webové stranky patii mezi jednodussi a financné nejdostupnéjsi zplisob, jak informovat o déni
Vv obci své obCany a jak snimi komunikovat. Obec LitoSice ma vlastni webové stranky
vytvorené firmou Zoner, kterd provozuje sluzbu InPage. Ty to stranky obsahuji zakladni
informace o obci, kontakty, aktualni déni v obci, napiiklad blizici se zabava, nebo poptavka
po zaméstnanci. Na strankach se nachazeji 1 vSechny dulezité formulate, které si ob¢ané mohou
stahnout a vzdalena tfedni deska obce. Obec plati za doménu ro¢né ¢astku 4066 K¢. O jejich

pravidelnou aktualizaci se stard sam starosta obce, pfes svilj administratorsky tcet, zde mlize
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tvofit nové udalosti, nacitat formulafe, vkladat dokumenty, vkladat obrazky a odkazy.

Administratorské prostiedi je vidét na Obrazek 10.
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Obrazek 10: Administratorské prostiedi web. stranek obce Litosice  Zdroj: Utad Litogice

6.3 Stavajici komunika¢ni kanaly

Mimo webovych stranek, obec pouziva pro informovani ob¢anti klasickou venkovni tfedni
desku a vzdalenou elektronickou desku umisténou na webovych strankach obce. Obec prozatim
nedisponuje rozhlasovym systémem, ale uvazuje o jeho potizeni pro obec LitoSice a Krasnice.
Prozatim byla vytvofena poptavka na tento systém a obec Cekd na vyjadieni ptipadnych
dodavatel. Z divodu GDPR obec vyzaduje pisemny souhlas po obcCanech, ktefi souhlasi
se zasilanim informaci o dénim v obci elektronickou poStou, nebo SMS zpravou. Podle starosty

obce vyuzivaji tuto formu informovani pievazné mladsi obyvatelé obce.
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7 Nedostatky informacniho systému obce LitoSice

Proto abychom zjistil nedostatky, hrozby, aktualni stav nebo situaci na trhu, lze pouzit rizné
analytické metody. Tyto metody rozdé€lujeme na empirické metody, to jsou (analogie,
pozorovani, rozhovor s uzivatelem, dotaznik, test, experiment, méteni, studium dokumentact,
workshop) a exaktni metody (klasifikacni analyza, funkéni analyza, kauzilni analyza,
systémova analyza, srovnavaci analyza, hodnotova analyza, rozhodovaci analyza, organiza¢ni
analyza, informac¢ni analyza) [77]. Podle analyzované oblasti, v které budeme analyzu provadét
pouzivame jesté nasledujici déleni [77]:

» analyza pozadavkd,
analyza trhu,
analyza technologii,

analyza vnitinich funkci,

YV V VYV V

analyza dat.

Proto abychom mohli provést analyzu je potieba vybrat vhodny ndastroj pro vytvoteni analyzy,

téchto nastroju je velké mnozstvi, nasledné budou uvedeny nékteré z nich [77]:

» strengths — weaknesses — opportunities — threats (SWOT),
» political, economic, Social and technological analysis (PEST),

» specific, measurable, achieveable, relevant a time-bounded (SMART),

» objektove orientovana analyza,

» unified modeling language (UML).

Pro analyzu informaéniho systému obce LitoSice byla pouzita SWOT analyza a analyza pomoci
systému Zefys. SWOT analyza byla vybrana pro svoji univerzalnost a piehlednost. Systém
Zefys byl vybréan pro svoji obsahlost a jednoduchost, systém obsahuje velké mnozstvi otazek,
které byly poloZeny starostovi a jejich odpovédi zaznamenany do systému. Dale byly

provadény casté konzultace se starostou obce panem Miroslavem Bfezinou a byl mu poslan

dotaznik s otazkami tykajici se stavu obce a jeho informacniho systému.
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7.1 SWOT analyza

SWOT analyza patii mezi universalni analytickou techniku a vyuziva se pro zjisténi stavu
organizace. Vysledky této analyzy nam pomohou odhalit nedostatky informacniho systému
obce. Déle nam ukéze, které Casti ma smysl rozvijet a jaké hrozby bude tfeba do budoucna
vyiesit. Pro vyhotoveni SWOT analyzy byl vyuzit dotaznik, ktery je uveden v pfiloze

A, a rozhovoru se starostou obce panem Miroslavem Biezinou.
Silné stranky

» modul spisové sluzby od firmy Gordic,

» Snaha starosty o zlepseni stavu informacnich technologii v uradé.
Slabé stranky

» zastaraly hardware,

zavislost IS spisové sluzby na mésté Pielouc,
databaze spisové sluzby umisténa na Gfadé v Pieloudi,
neexistujici komplexni informacni systém,

velka ¢ast dokumentace pouze v papirové formé,
umisténi IS ve staré budové tiradu,

minimalni podpora a servis IT komponent,

YV V.V V V V VY

neexistuje elektronické zalohovani dat.
Prilezitosti
» zavedeni nového informacéniho systému,
» zavedeni rozhlasového systému,

» moznosti novych prostor,

» potizeni nového hardwaru.
Hrozby

» doziti hardwaru,
» zména informacniho systému mésta Preloug,

» ukonceni podpory mésta Pielouc.

Z uvedené analyzy plyne, ze obec by do budoucna urcit¢ mela hledat takové fesSeni, aby jeji
informacni systém piestal byt zavisli na infrastruktuie mésta Prelouc. Zastupitelé mésta Pielouc
se V budoucnu mohou rozhodnout pro jiné feSeni a potom by obec musela fesit jakym zptisobem

nadale pouzivat aktualni spisovou sluzbu. Rizikem je také pouzivany hardware,
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ktery uz je zastaraly. Velka Cast agendy je stale feSena papirovou formou, nebo pomoci
kancelarského balicku office. Velkym minusem je také neexistuji elektronicka zaloha dat. Obec

by urcit¢ méla investovat bud’ do pouziti jednotlivych moduld anebo o potizeni komplexniho
IS.

7.2 Analyza pomoci systému Zefys

Portal Zefys nabizi provedeni interniho auditu informacéniho systému firmy a procestt pomoci
dotazniku, po zaregistrovani je zpiistupnéna zkusebni verze po dobu tfech mésict [49]. Pomoci
tohoto systému byl proveden vnitini audit stavu informacniho systému obce LitoSice.

Dotazniky byly vyplnény za asistence starosty obce pana Miroslava Breziny. Tyto dotazniky

jsou:
» audit uziti — v auditu uziti bylo zodpovézeno celkem 33 otazek,
» audit procesu — Vv auditu procesu bylo zodpovézeno celkem 22 otazek,
» audit systému — Vv auditu systému bylo zodpovézeno celkem 39 otazek,
» audit firmy — v auditu firmy bylo zodpovézeno celkem 65 otazek.

V systému Zefys byla nejprve vytvofena nova firma, to byl obecni Grad LitoSice. Poté byl
vytvofen informacni systém a jeden proces, vice zkusebni verze nedovoluje. Systém byl
zafazen do systému statni spravy a jako pronajaty. Proces byl definovan jako administrativni.
Po vyplnéni vSech dotazniku doslo k vyhodnoceni. Vytvoiena tabulka zahrnuje celkem sedm

oblasti:

» technika,
pravidla,
programy,
pracovnici,
data,

Zakaznici,

YV V V V V V

provoz.

Dalsim sloupcem v tabulce je vyznamnost, ta je délena na:

> nizka,
> stiedni,

» Vysoka.
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Dalsim sloupcem je bezpec¢nost, ta ma pouze dva stavy a to:

> ano,

> ne.
Poslednim volitelnym sloupcem tabulky je typ fadku:

> odli$nost,
» doporuceni,

> neshoda.

Tyto ¢tyti sloupce tabulky jsou volitelné. Posledni sloupec obsahuje nazev zodpoveézené otazky.

Po kliknuti na tuto otazku se zobrazi ptipadna doporuceni na napravu tohoto stavu.
Pouzity systém oznacil jako vazné nedostatky tyto aspekty informacniho systému:

» nejsou spravné zalohovana data,
» chybi bezpecnostni pravidla informacniho systému,
» riziko ztraty a zneuziti lokalnich dat,

» $patna technicka podpora.
Jako sttedni nedostatky byli oznaceny tyto aspekty informacniho systému:

» Zastaralé technické vybaveni,

» hrani¢ni Géelnost informaéniho systému,
» chybi metodika zalohovani dat,

» chybi néktera data, nebo funkce.

Nedostatkil, které systém nalezl je mnohem vice nejsou vSak relevantni pro informaéni systém

obecniho ufadu.

V systému z vyplnénych dotaznikt byli vytvofeny dva grafy a tabulky. Prvnim je tabulka a graf
efektivity uZiti systému zobrazeném na Obrdzek 11 obce LitoSice k procesu definovaném jako
P1.
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Tabulka 1: Tabulka efektivity

Oblast Informacni systém obce LitoSice
Technika 78 %
Programy 83 %
Pravidla 64 %
Pracovnici 78 %
Data 69 %
Zakaznici 58 %
Provoz 69 %
Celkem 58 %

Zdroj: Vlastni zpracovani

Efektivnost uziti systemu IS LitoSice v procesu P1

Tecllr!ié(da

Prograny .

9

> Provoz

Zakaznici

Pravidla —

N

Pracovnici Data

[ Efektivnost vasi firmy v procentech M Efektivnost ostatnich firem v procentech

Obrazek 11: Graf efektivity Zdroj: Vlastni zpracovani

Z uvedeného vypliva, ze celkova efektivita informacniho systému obce LitoSice je pouze 58 %.

Tato hodnota je dana nejslab§im ¢lankem.

47



Druhym dostupnym je graf na Obrazek 12 a tabulka zkoumajici bezpe¢nost informacéniho

systému obce LitoSice.

Tabulka 2: Bezpecnost IS LitoSice

Oblast Informacni systém obce LitoSice
Technika 100 %
Programy 75 %
Pravidla 64 %
Pracovnici 74 %
Data 65 %
Zakaznici 64 %
Provoz 75 %
Celkem 64 %

Zdroj: Vlastni zpracovani

Bezpecnost uZiti systému IS LitoSice v procesu P1

Frograny P .. Provoz

Fravidla f'_'—"—-\ f-\“l' Zakaznici

Pracovnici

[[] Bezpeénost vasi firmy v procentech M Bezpednost ostatnich firem v procentech

Obrézek 12: Bezpecnost IS Litosice Zdroj: Vlastni zpracovani

Systém vyhodnotil z dotaznikovych odpovédi celkovou uroven bezpecnosti jako 64 %, tato
hodnota je brana znejslabsiho ¢lanku zkoumanych parametrti. Cely audit informacniho
systému a jeho vysledk je uveden v piiloze B.
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8 Navrh reSeni zjiSténych nedostatki

Provedené analyzy ukazaly hrubé nedostatky a nedostatecnost informacniho systému obce
LitoSice. Pro efektivni spravu obce, vedeni agendy, komunikaci sob¢any a komunikaci
S ostatnimi systémy statni Spravy je dalezité mit komplexni informacni systém, ktery obsahne
vSechny d¢innosti Ufadu a bude spliiovat vSechny bezpecnostni pozadavky na spravu
a uchovavani informaci. Bez takového systému obci v budoucnu hrozi, ze jeji sprava bude
tézkopadna a neefektivni, pfipadné dojde k poskozeni, nebo dokonce ztraté dat. Kvalitni

informacni systém zaroven usnadni a zefektivni praci zastupitelti.

V nasledujici ¢asti budou popsany moznosti, jak vyfesit zjisténé nedostatky zkoumaného

informacniho systému obce LitoSice.

8.1 Rozvoj stavajiciho FeSeni o nové moduly

Toto feSeni neobsahuje vyménu hardwarové infrastruktury, opera¢niho systému, kancelaiského
balicku a antivirového softwaru. K stavajicimu modulu spisové sluzby GINIS Standard
od spole¢nosti Gordic mohou byt instalovany dal$i moduly. Tyto moduly budou provozovany

formou webovych klientt. Moduly vhodné pro obecni tGiad LitoSice jsou [50]:
Ekonomické

» potizovac ucetnich dokladt — modul vytvaii a Gctuje rizné typy dokladi, je propojen
S informa¢nim systém statni pokladny, vSechny operace maji
historii a je zaznamenavana posledni zména a autor vytvoiené zmeény, modul podporuje
elektronické schvalovani, modul také obsahuje napovédu k tvorbé jednotlivych
ucetnich dokumenti, zarovei je provazan s ostatnimi agendami systému GINIS,

» navrh a balancovani rozpo¢tu — tento modul umoznuje kompletni elektronizaci tvorby
navrhu rozpoctu v souladu s legislativou, dale umoznuje vytvaret rizné modely
budouciho rozpoc¢tu, modul je propojen s ostatnimi ekonomickymi agendami
informacniho systému,

» vykaznictvi SQL — modul umoznuje udrzovat databazi vykazi a vytvaret vystupy jak
v XML formatu pro statni pokladnu, tak v textovém formatu,

» evidence poplatkli za psa — modul umoziuje evidenci psa pomoci jména, Cipu, Cisla
znamky, stafi, tetovani a fotografie, eviduje dobu ockovani, modul je propojen
S ptijmovou agendou,

» poplatky — modul umoziuje kompletni evidenci plateb a platcl, zahrnuje vypocet

sankci, tisk slozenek, tvorbu urgenci a informacnich sestav, dokaze vyhledat platce
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podle rGznych kritérii a zobrazit jejich platby, modul je propojen s dalSimi
ekonomickymi moduly, dale umoznuje vystaveni slozenek, faktur, pokladni doklady
a soustfedéné inkaso plateb obyvatelstva (SIPO),

komunikace s bankou — tento modul funguje jako nastroj pro odesilani platebnich
piikazii v elektronické podobé do zvolené banky, dokaze spravovat bankovni vypisy
a vytvafit tiskové sestavy, modul dokaze komunikovat i s Ceskou postou a s Ceskou
narodni bankou,

pokladna — tento modul vede pokladni denik dle aktualni legislativy,

inventarizace majetku — pro pouzivani tohoto modulu bude nutné vytvofit $titky
nesouci ¢iselny kod, pak lze vyuzit snimaci zatizeni a cely proces inventarizace
zjednodusit a zptehlednit, v modulu je vytvorena kartotéka, v které je majetek prehledné

zobrazen, vystupy z modulu jsou dle platné legislativy.

Spravni agendy a registr

>

evidence obyvatel — modul obsahuje kompletni feSeni evidence obyvatel pro stfedni
a malé obce, je napojeny na webovy server Mapy.cz pro zobrazeni konkrétnich adres
obcanil, umoziuje tvorbu tiskovych sestav, tvorbu statistickych piehledl a spolupracuje
s dalsimi moduly GINIS Express, data jsou aktualizovana piimo z informacéniho
systému zakladnich registri, umoZiluje ptipravu voleb,

evidence nemovitosti — je napojen na dalsi moduly, vyuziva ¢iselnikt s daty Ceského
statistického  ufadu, Katastralntho ufadu, zobrazuje vSechny zaznamy
nemovitosti, a to ¢tyfmi pohledy na byty, budovy, parcely a listy vlastnictvi, umoziuje
vytvaret kontroly vyméry a tvorbu tiskovych sestav,

prohlizecka zakladnich registrii — umoziuje on-line komunikaci se zakladnimi registry
a vyuzivani jejich dat,

usneseni a porady — umoziiuje snadnou pfipravu jedndni zastupitelstva, vedeni
ptehledné evidence vSech jednani, Skalu tiskovych sestav, piehledné vyhledavani
v archivu jednani, evidenci terminti a ukola,

portdl obCana — obcanovi umoZziuje ziskdvani informaci online o jednotlivych
uhradach

a predpisech, portal se jednoduse implementuje do webovych stranek obce,

evidence technickych sluzeb — modul umoznuje kontrolu nad naklady, rozpoéty

a vykony zaméstnancii a evidenci zakazkovych lista.
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Kyberneticka bezpecnost

» @da — jedna se o webovou aplikaci dostupnou 24 hodin denné umoziujici komplexni
kontrolu zpracovani a ochrany osobnich udaji,

» csa — modul umoziuje analyzu rizik a identifikaci hrozeb, obsahuje nastroje fady
GORDIC Cyber Security, moznost auditu podle Narodniho ustavu pro kybernetickou
a informacni bezpecnost, spliuje nejnove)si vyhlasky

o kybernetické bezpecnosti a také mezinarodni normy ISO 27000.

Uzivatel uz zné prostiedi softwaru od spole¢nosti Gordic, pouzivani novych modull pro néj
tedy nebude velkou zatézi. Toto feSeni bude vSak vyzadovat vétsi databazovy prostor
na méstském ufadé v Preloudi, coz je mimo ponechdni ptivodniho hardwaru velkd nevyhoda
a komplikace, trad totiz nemusi mit volné kapacity pro potfeby obecniho tfadu LitoSice.
Z ekonomického pohledu by obec LitoSice platila pouze za pouzivané moduly poskytovateli
Gordic, v soucasné dobé jsou databazové servery poskytnuty ufadem v Pielouc¢i zdarma. Pokud
se vSak ufad Ptelouci rozhodne zpoplatnit poskytovany databazovy prostor, bude to znamenat

dalsi naklady na provoz informacniho systému.

8.2 Porizeni jiZ hotového FeSeni informacéniho systému

V této kapitole budou popsany vhodné informacni systémy, vyhovujicim pozadavkiim obce
LitoSice. Na trhu jsou celkem tii vhodné spole¢nosti vyvijejici informacni systém pro obce,
a to syst¢tm MUNIS od spolecnosti TRIADA, systém VERA Radnice od spole¢nosti Vera
a systém Ginis od spole¢nosti Gordic. Nasledné budou popsany jednotlivé IS a vhodné moduly

pro obec LitoSice.

Systém Munis od spole¢nosti TRIADA je modulérni, otevieny informacni systém provozovan
na platform¢ Windows. Systém umozfiuje propojeni pomoci rozhrani Application
Programming Interface (API) s dalsimi systémy od rtznych dodavatelti. Zakaznik si muze
vybrat bud’ cely systém, nebo pouze jednotlivé moduly podle svych potieb. Pokud v budoucnu
vyvstane potieba spravovat dalsi agendu, lze modul stouto agendou doplnit. Systém také
zvlada tvorbu vSech standardnich tiskovych sestav. Technickda podpora je feSena systémem

Helpdesk a telefonickou podporou v pracovni dny. [69]

Systém Vera Radnice spole¢nosti Vera je komplexni informac¢ni systém pokryvajici pottebné
agendy obce. Systém jako takovy je vytvoien v prostiedi Genero a Java. Podporuje databazové
aplikace ¢tvrté generace a umoziuje plné vyuzit tiitiroviiové architektury (databazovy server,

aplikac¢ni server, klient). Systém podporuje rizné moznosti uzivatelského rozhrani jako webové
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sluzby, cloud, graficky tlusty klient a dal$i. Systém také dokaze mimo ostatnich systému
a aplikaci komunikovat i se statnimi informa¢nimi systémy a spliiuje veskerou potiebnou

legislativu. [70]

Spole¢nost Gordic mé v nabidce dva produkty pro vefejnou spravu, a to Ginis Standard a Ginis
Express. Pro spravu malé obce je vhodny Ginis Express. Jedna se o otevienou platformu, ktera
je schopna pomoci API propojeni spolupracovat s dalsimi systémy a aplikacemi tfetich stran.
Systém je mozné provozovat zakoupenim licence, formou SaaS, cloudu, nebo na infrastruktute
umisténé pfimo v prostorach uradu. Podpora je feSena pomoci dokumentace, metodického

portalu a service desku. [50]

8.2.1 Zajisténi spisové sluzby
Pro zajisténi spisové sluzby ma systém Munis modul snazvem Munis ERMS. Modul

je rozdélen do péti aplikaci [71]:

» podatelna,
» ufednik,

» vedouci,

» spisovna,

» nastaveni.

Jak nazev napovida, aplikace podatelna je ur€ena pro piijem a odesilani vSech typt dokumenti
a umoznuje veskerou elektronickou komunikaci. Aplikace ufednik umoziuje vytizovat doslé
dokumenty, vytvaret nové spisy a koncepty. Dokumenty jsou v této aplikaci opatfeny
digitdlnim podpisem a Casovym razitkem. Takto vybaveny jsou pfedany zpatky do aplikace
podatelna k odeslani. Aplikace vedouci je uréen piimo pro zastupitele obce ¢i mésta, umoziuje
jim kontrolovat podfizené a provadét schvalovani a podepisovani dokumentt. V ptipad¢ obce
Litosice tato aplikace nema vyznam, protoze piistup do systému ma pouze starosta
a mistostarostka obce. Aplikace spisovna vede evidenci vSech uloZenych dokumenti
a umoznuje provadét elektronickou skartaci. Aplikace nastaveni je pouzita pro provedeni

konfigurace systému a upravé jeho nastaveni. [71]

Systém Vera nema jako ptfedchozi systém rozdélenou spisovou sluzbu na pétici aplikaci, ale
tvoii ji jediny modul spisové sluzby, ktery se stard o kompletni spravu dokumenti. Pro svou
spravnou funkei vSak modul spisové sluzby potiebuje modul Jednotnd organizac¢ni struktura,

Vera Aplika¢ni server, E — podatelnu a komponentu Archiv eSkartace. Spisova sluzba
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je pomoci rozhrani API propojena s externimi informacnimi systémy pro spravu dokumentd.

[72]

Spolec¢nost Gordic ma pro spisovou sluzbu dva produkty, a to GINIS Standard a GINIS Express.

Obec LitoSice pro spisovou sluzbu vyuziva systém GINIS Express a jeho modul elektronické

spisové sluzby. Tento modul umoziuje piijimani, odesilani, evidovani, upravovani, tvorbu,

uschovnu a likvidaci dokument. Modul je propojen s datovymi schrankami a sluzbou Czech

POINT. Starosta obce je s praci v modulu spokojeny neshledava zadné nedostatky. [50]

8.2.2

Poti‘ebné ekonomické moduly

Systém Munis mé pro zajisténi ekonomickych potieb obce LitoSice v nabidce nasledujici

moduly [73]:

>

vV V V V V

bankovni sluzby,
komunalni odpad,
majetek,
pokladna,
fakturace,

rozpocet.

Systém Vera Radnice nabizi pro ekonomické potieby obce Litosice nasledujici moduly [74]:

>
>
>

ucetnictvi a rozpocet,
majetek,

pohledavky a zavazky.

Spole¢nost Gordic se systémem GINIS Express pro pokryti ekonomickych ¢innosti obce nabizi

tyto moduly [50]:

>

>
>
>
>

ucetnictvi a rozpocet SQL,
vykaznictvi SQL,

finan¢ni okruhy,

podani elektronickych dat SQL,

podpora rozpoctového a kontrolniho systému SQL.
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8.2.3 Potiebné evidené¢ni agendy
Systém Munis nabizi nasledujici vhodné moduly pokryvajici potieby obce LitoSice v procesu

evidovani a spravy agendy [75]:

» katastr nemovitosti,
matrika,
ufedni deska,

seznam obyvatel a volby,

YV V VYV V

evidence smluv.

Systém Vera Radnice ma v nabidce modul Spravni agendy obsahujici nasledujici agendy [76]:

A\ 4

parkovaci karty,
meéstska policie,
prestupkové fizeni,
ohlasovna,

matrika,

osobni doklady,
vidimace a legalizace,
volebni agenda a organizace voleb,
stiznosti a petice,
myslivost,

rybarstvi,

Zivotni prostfedi,

YV V V V V V VYV V V V V VY

stavebni a silni¢ni Urad, vodni dila.

Modul Spravni agendy od spole¢nosti Vera Radnice obsahuje agendy, které obce LitoSice

Vv soucasné dob¢ nevyuziva a ani v budoucnu vyuZzivat nebude.

Systém od spole¢nosti Gordic GINIS Express ma v nabidce nésledujici moduly vhodné pro

obce Litosice [50]:

» matrika,
» osobni portal,

» legalizace a vidimace.
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Zuvedenych systémi pro spravu eviden¢nich agend se zdaji byt vhodné produkty
od spole¢nosti Munis a Gordic. Modul od spole¢nosti Vera Radnice obsahuje mnoho agend,

které obec LitoSice nespravuje a ani v budoucnu spravovat nebude.

Modul, ktery by obci LitoSice a jejim ob¢antim velice pomohl je Portal ob¢ana. Z uvedenych
spolecnosti ho ma v nabidce spolecnost Vera a Gordic. Portdl umoznuje platbu poplatkli online
formou, ob¢an ma piehled o stavu zaplaceni svych poplatkii a mize pomoci elektronickych

formulaiti komunikovat s obci [50].

V kapitole Ctyfi jsou popsany zpusoby, jak zavést informacni systém, nebo pouze modul. Obec
LitoSice jiz ma zkuSenosti se zavedenim spisové sluzby, jako webové aplikace. Po konzultaci
se starostou obce Miroslavem Biezinou je tento zplsob zavedeni budouciho informac¢niho

systému ¢i rozSifujicich modull pro zastupitele optimalnim zptisobem.
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Zavér

V praci jsou popsany pozadavky malé obce na informacni systém. Déle je popsan proces
implementace informaéniho systému a moznosti jeho implementace. Ty jsou zavislé
na vybraném feSeni provozovani informa¢niho systému, nebo jen vybraného modulu. Dale byla
popséana zkoumana obec LitoSice a jeji informacéni systém. Pomoci SWOT analyzy a systému
Zefys byly zjistény nedostatky informacniho systému, kde mimo spisové sluzby neexistuje
uz zadny jiny systém, ktery by spolehlivé nahrazoval spravu obce pomoci zékladnich
kancelaiskych balickd a papirové formy. V praci je popsano feSeni téchto nedostatkd bud’
dokoupenim samostatnych moduld od spole¢nosti Gordic, nebo provést kompletné novou
analyzu potfeb a procesli a poptat spolecnosti Gordic, Vera a Munis a zavést komplexni
informa¢ni  systém. Tato prace tak muUze starostovi obce LitoSice pomoci

se rozhodnout jaky systém a v jaké platformé vybrat pro spravu své obce.
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PRILOHA A — OTAZKY PRO STAROSTU OBCE LITOSICE

Jaké informacni prostredky pouziva vas arad pro poskytovani informaci verejnosti?
nasténnou venkovni ufedni desku

vzdalenou elektronickou uiedni desku

internetové stranky

Prostiednictvim jakych komunikacnich forem se na vas urad verejnost nejcastéji obraci?
osobni schiizka ¢i telefonicky

emailem

datovou schrankou

Jaké verejné informacni sluzby jsou ve vasi obci/vaSem mésté k dispozici?

nasténnou venkovni ufedni desku

vzdalenou elektronickou uiedni desku

internetové stranky

Kdo se ve vasi obci/vaSem mésté stara o aktualizaci webovych stranek a informacniho

kanalu?
starosta obce

Vyuziva vas urad elektronickou podatelnu ¢i elektronicky podpis? Pripadné jaké systémy

pouZzivate?

elektronickou podatelnu vyuzivame a elektronicky podpis také ulozeny na tokenech od firmy

PostSignum
Vyuzivate pro informovani obéanii sms zpravy, ¢i mobilni aplikace a jaké?

zasilame pravidelné emaily ob¢aniim, chataitim a kulturni akce ob¢antim z jinych vesnic, ktefi

nam dali pisemny souhlas, abychom jim tyto véci mohli zasilat (kviili GDPR)

Vyuzivate informac¢ni systém pro chod uradu, agendy, databazi obyvatel, finan¢ni

operace?
asi ne

Ginis pro spisovou sluzbu (datové schranky zalohované méstem Pielouc)

65



CzechPoit pro evidenci obyvatel

finan¢ni operace internetovym bankovnictvim u KB

Pouziva se ve vaSem uradu néjaky informacni systém ¢i software?

ne

Jak dlouho pracujete na obecnim uradé?

17 tym rokem z toho 5 tym rokem jako starosta

Je pro vas zpracovani agendy ¢asové naro¢né?

nyni okolo 60-80 hodin mési¢né

Jaka je vaSe pracovni napli na pocitaci? Jak ¢asto musite pouZzit pocitac pro vasi praci?

evidence obyvatel, odpadu, vyplaceni mezd a faktur, spisova sluzba (datova schranka), emaily,
pravidelné ro¢ni vykazy, katastralni mapy, defacto bez pocitace a internetu bych nemusel

na obec ani chodit.je potieba k 99 % tkont co vyfizuji
Pouzivate ke zpracovani dokumentii néjaky textovy editor? Popripadé jaky?

textovy editor Word, dale hlavné¢ Adobe Acrobat na pdf a excel na tabulky. TakZe

prevazné Microsoft office
Co by podle Vas usnadnilo a zrychlilo praci ve vaSem uradé?

zlepsit poradenstvi na malych obci v oblasti zdkona, hromadu véci musime sami v zdkonech
dohledavat a pfi komunikaci s krajskym ufadem ¢i obce s rozsifenou pusobnosti dochazi
k pratahiim a Casto i neochoté ufednikii. Urcitd pomoc s metodikami by starostim usnadnila

praci a zbyl by €as na feSeni jinych problémd.

Jaké dalSi systémy v obci pouzivate?

Jablotron — zabezpecovaci systém budov obecni tifad, sklady a hospoda
Aspida-prezentace obce na webu (Ziva obec)

Gap — mapovy portal (néco jak katastr, ale lepsi a prehledné&jsi) + passport vetejného osvétleni

a komunikaci

Gordic-slouzi jako program pro ucetni plus jeho soucasti je GINIS ktery slouzi na spravu

datovych schranek
Zoner-provoz internetové domény .cz(webovky), Eset-antivirovy program
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PRILOHA B — INTERN{ AUDIT SYSTEMEM ZEFYS, VYSLEDKY A DOPORUCENI

Vysledky firmy

Firma: Obec LitoSice
Poznamka:
Interni audit byl proveden pomoci portalu ZEFIS - www.zefis.cz.

Vysledky tohoto interniho auditu jsou indikativni, vychdzi z odpovédi respondentd, a slouzi
pouze jako podklad pro dalsi, hlubsi posouzeni firmy. Na konci dokumentu jsou pak uvedena

doporuceni, jak tyto nalezené slabiny zlepsit.

Prejete-li vidét také grafy odpovédi vaSich pracovnikii srovnané s ostatnimi firmami, zobrazte

si piislusna slaba mista piimo na portalu zefis.
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Vyznamnost

N100

N3

N4

N92

N91

N22

N17

N16

N15

N13

N10

N54

N1

Vysoka
Vysoka
Vysoka
Vysoka
Vysoka
Vysoka
Stfedni
Stredni
Stredni
Stredni
Stfedni
Nizka

Nizka

Neshoda

Chybi klasifikace dat/ informaci

Chybéjici, nebo Spatné dodrzovana bezpecnostni pravidla
Nejsou zélohovana data na pocitacich pracovnikt
Chybi manaZzer/ka informacni bezpec¢nosti
Zodpovédnost za likvidaci dat, datovych nosict
Riziko zbyte¢nych nékladi z nekompatibilni techniky
Chybé¢jici metodika zalohovani dat

Chybi strategie bezpecnosti

Chybi informacni strategie

Pracovnici mohou instalovat programy na své pocitace
Zastaralé technické vybaveni

Neni zajiSténa technicka podpora uZivateli

Chybi manazer informacnich systému

V tabulce jsou uvedeny nalezena slaba mista, tedy neshody s idedlnim stavem, zaloZenym

na bestpractices.
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N100 | Chybi klasifikace dat/ informaci
Riziko: Vysoka

Klasifikace dat znamend, ze mame data rozliSena podle divérnosti, abychom spravné zajistili
ochranu dat. S ohledem na klasifikaci dat se potom nastavuji i pfistupova prava zamestnancti
a nastaveni pravidel. V kazdé firm¢ jsou minimalné data o zakaznicich, ktera podléhaji ochrané
podle GDPR a je tieba zajistit jejich ochranu. Neni mozné naptiklad vyhazovat chorobopisy

pacientt nebo faktury do odpadu, aniz by papiry nebyly skartovany.
N3 | Chybéjici, nebo Spatné dodrzovana bezpecnostni pravidla
Riziko: Vysoka

V dobé¢, kdy bezpecnost informacnich systémii zacala byt moderni, ¢i jak to fici, a vzniklo
GDPR, jsou chybé¢jici bezpecnostni pravidla pro praci s informaénim systémem hodné riskantni

1 pro malou firmu, pfedevs§im, pokud jsou v systému data o zdkaznicich.

Problémem bezpecnosti je, Ze firmé neptindsi zadny zisk, jenom naklady a praci, takze fada
firem nevnima tuto oblast jako z4sadni a prioritni. To zacne aZ po bezpecnostnim incidentu,
ktery ji vystavi (n¢kdy i velmi vaznym) problémim, pokutam ¢i soudim se zakazniky.

N4 | Nejsou zalohovana data na pocitacich pracovnikt

Riziko: Vysoka

ProtoZe si vasi pracovnici ukladaji firemni data, kterd potfebuji k praci, na své lokalni pocitace,

a tato data nejsou spolehlivé zalohovana, hrozi riziko, Ze v ptipad¢ havarie pocitace pracovnici

o tato data pfijdou. coz mize prinést znacné komplikace a Skody.
N92 | Chybi manaZer/ka informaéni bezpeénosti
Riziko: Vysoka

V dnesni dob¢, kdy je na bezpecnost i s ohledem na zpftisiiujici se legislativu, kladen stale vétsi
daraz, je nutné, aby se problematikou bezpecnosti dat a informaci ve firmé n¢kdo zabyval.
Manazer informac¢ni bezpecnosti musi definovat bezpe¢nostni pravidla, a zajiStovat kontrolu
jejich dodrzovani. Naklady na bezpecnost jsou z pohledu firmy samoziejmé zbytecné, protoze

nepiinasi Zadny zisk, ale nizka bezpecnost mlize zpiisobit firme¢ velmi vazné ztraty.

I u malych firem je potfebné, aby se problematikou informac¢ni bezpec¢nosti nékdo zabyval, 1ze

vyuzit i externich dodavateli sluzby.
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N91 | Zodpovédnost za likvidaci dat, datovych nosica
Riziko: Vysoka

Ve vasi firm¢ neni urceno, kdo odpovida za likvidaci dat, datovych nosici, které obsahuji, nebo
by mohly obsahovat citlivd nebo tajné data. Tento stav umoziuje, aby doslo k tnikiim informaci
mimo firmu, coz miize zplsobit vazné bezpecnostni, nebo pravni problémy. Je nutné, aby
1 v malych firmach byl ustanoven bezpecnostni manazer, do jehoz kompetence spada definice
postuptl likvidace datovych nosic¢u. Likvidace se pak provadi podle typu nosice a podle
daveérnosti a citlivosti dat bud’ skartaci, u papirovych médii, nebo ve specialnim zatizeni.
Na discich nestac¢i data pouze smazat, protoze jejich fragmenty na médiu zlstavaji, a pomoci
specialnich programtl Ize vétSinu takovych dat obnovit. Pro likvidace datovych nosicu lze

vyuzit i specializované firmy.
N22 | Riziko zbyte¢nych nakladli z nekompatibilni techniky
Riziko: Vysoka

Pti vybéru jakékoli techniky je nutné ovéfit, Zze je tato technika provozuschopnd ve vasi
podnikové siti a zda na ni pljde spoustét pozadované programy. Pokud se tak
ned¢je, hrozi, ze zakoupend technika nepljde vyuZzit k zamysSlenym U€elim a tim mohou

vzniknout zbyte¢né vicenaklady.
N17 | Chybéjici metodika zalohovani dat
Riziko: Stredni

Metodika zalohovani dat ptredepisuje, kdo (nejlépe automat), kdy, jaka data a kam zalohuje.
Plati zésada, Zze rozdil mezi zdlohou a skutecnym stavem by nemé¢l byt veét§i neZ mnozstvi
préce, které Ize dohnat jednou mimotfadnou pracovni sménou. Soucasti této metodiky by mél

byt i soupis dat — kde jsou umisténa, jaka data to jsou, jak jsou pro firmu dulezita.

N16 | Chybi strategie bezpecnosti

Riziko: Stfedni

Strategie bezpecnosti je postup, co vS§e musime udélat, abychom na zaveér méli zabezpeceny
objekt, techniku, naSe systémy, a aby nasi pracovnici neprovadéli zadné rizikové Cinnosti, které
by mohly vést ke zniceni dat, jejich zneuZiti, a podobné. U malych firem je bezpecnost velmi

Casto hrubé podceniovana, vidét stale a vSude rizika je trosku proti lidské ptfirozenosti a v malych

firméach manazertim casto chybi dostatecné manazerské dovednosti a zkuSenosti.
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Z pohledu informacnich systému je ale chybéjici strategie bezpecnosti velmi riskantni, protoze
pocitacovi utocnici mohou vykrast vase data o zakaznicich z pohodli své bambusové chyse
z jiného kontinentu béhem kratké chvile. Proto vénovat se bezpecnosti je at’ chceme, nebo

nechceme, naprosto nezbytné.
N15 | Chybi informacni strategie
Riziko: Stfedni

Strategie je postup, scénaf, jak se dostat ke stanovenému cili. Vedeni firmy formuluje svoje
vize, cile, kam se chce dostat, a vytvari podnikovou strategii, postup, jak téchto cilii dosdhnout.
Soucasti podnikové strategie je i informacni strategie, ve které stanovime cile, jaké informacni
systémy a techniku pottebujeme pro dosazeni podnikovych cill, a postup, jak téchto cili
dosahnout. U malych firem strategie ani nemusi byt psany a sloZity dokument, ale staci spravné

stanovit cile.

Problematiku chybéjici informacni strategie se da vysvétlit na prikladu vybéru auta. Rodina
se rozhodne, Ze si koupi nové auto. Diskutuje se o barvé, jakd znacka se komu libi a o cené, ale
nediskutuje se, proc, to se bere jako holy fakt. Vysledek mlZe byt, Ze si koupi auto, které
se jim sice libi, ale neni pro jejich Gcely pfili§ praktické. Pokud rodina Casto pievazi nékam vice
véci, je urCité lepsi koupit viiz se zadnimi dvefmi, a ne sedan. Jezdi-li casto na vylety
1 po polnich cestach, je vhodné auto s vysSi napravou. Vybér auta pii existujici strategii
znamena nejprve formulovat cile: pro€ auto potfebujeme, k cemu nam bude, co od néj chceme.
Potom mulZeme vybirat podle dalSich parametr(i, nebo také miZzeme dojit k zavéru, Ze neni

zadny dtvod ke koupit nového auta, protoZe to nema Zadny vliv na naSe cile, ale je to jenom

drahy, poSetily rozmar.

Mit informacni strategii je stejny proces. Vybirame takové systémy a techniku, ktera je nutna

pro dosaZeni podnikovych cilii. To ale znamena, ze musime mit tyto cile stanovené.
N13 | Pracovnici mohou instalovat programy na své pocitace
Riziko: Stredni

Povolite-li pracovnikiim instalovat na pocitace ve firm& programy, vznikd vdm potencidlni
problém dvojiho druhu. Prvni, pravni, je v licencich. Pokud nemate tyto Cinnosti pod
kontrolou, tak také nemate jistotu, zda programy, které si pracovnici instaluji na své
pocitace, jsou legalni. V ptipad¢ kontroly nese odpoveédnost vedeni firmy, které mélo takové
¢innosti zabranit.
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Druhy problém je bezpecnostni riziko, protoze instalované programy mohou obsahovat viry

a jiné nechténé komponenty, napiiklad Spionazni programy.
N10 | Zastaralé technické vybaveni
Riziko: Stredni
Pokud vase stavajici technika neumoziuje dobrou odezvu informac¢nich systémd, je tfeba hledat
pricinu bud”:
e V zastaralém technickém vybaveni, neodpovidajicim pozadavkiim programu,
e Ve Spatném piipojeni k pocitacovym sitim,
e ve Spatné nakonfigurovaném serveru, ¢i systému,
Tento problém by mél provéfit technik a pomoci vam najit feseni.
N54 | Neni zajiSténa technicka podpora uzivateld
Riziko: Nizka

Technickd podpora znamena, Ze v ptfipad¢ poruchy pocitace, nefunkéni tiskdrny a podobné
se maji pracovnici moznost obratit na technika, ktery zajisti opravu. Neni vhodné, aby tyto
¢innosti provadéli sami pracovnici, nebo lidé bez dostate¢nych znalosti (vyhlaska 50 atp.).
U malych firem, které nemaji vlastni oddéleni IT, je vhodné mit nasmlouvanou externi
firmu, ktera tyto opravy provadi. Je lepsi, pokud jde jenom o jednu firmu, v optimalni ptipadé
jediného dodavatele techniky, protoze mate-li zajistovat opravy u mnoha
dodavatelll, je to organizacné narocnéjsi, také ochota rychle reagovat je u roztfisténych

dodavateltl zpravidla horsi.
N1 | Chybi manazZer informacnich systému
Riziko: Nizka

Ve firm¢ chybi manaZer, ktery ma na starosti informacni systémy. Absence tohoto manazera
muze byt zdrojem velkych problémtl ve fungovani firmy. U malych firem ¢asto nebyva, ale

1 tam je dualezité, aby se o tuto oblast nékdo staral.
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Vysledky systému
Systém: IS LitoSice
Poznamka:

Interni audit byl proveden pomoci portalu ZEFIS - www.zefis.cz. Audit byl zahajen 10.04.2023
a dokoncen 10.04.2023. Vysledky tohoto interniho auditu jsou indikativni, vychazi z odpovédi

respondenttl, a slouzi pouze jako podklad pro dalsi, hlubsi posouzeni firmy.
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Vyznamnost

N53

N52

N51

N46

N39

N9

N30

N31

N7

N49

N48

N32

N50

N36

N35

Vysoka
Vysoka
Vysoka
Vysoka
Vysoka

Vysoka

Vysoka
Vysoka
Stredni
Stfedni

Stiedni

Stfedni

Nizka

Nizka

Nizka

Neshoda

Nejsou aktualizovana hesla uzivatelt

Neprobihaji periodicka bezpecnostni Skoleni uzivatel IS
Neni vytvafeno bezpecnostni povédomi pracovnikii
Nejsou nastavena pravidla prace s daty zakazniki
Nastaveni pristupovych prav

Neprobihaji bezpecnostni Skoleni uZivateli IS pracujicich s daty

zakazniki

Chybi bezpecnostni pravidla informacniho systému
Pristupova prava zaméstnancti nejsou spravné ukoncovana
Hrani¢ni Gcelnost informac¢niho systému

Nejsou stanoveny sankce za Spatné poskytovani sluzby

Nejsou uzavieny dohody s poskytovatelem systému o urovni

poskytnuté sluzby
Chybi kontaktni misto pro hlaseni zavad a pozadavku

Pfiméfenost doby na vyfizeni pozadavku na zménu u dodavatele

systému
Chybi pravidla pro zavedeni dat do systému

Odpovédnost pracovnikll za data

V tabulce jsou uvedeny nalezena slab4 mista, tedy neshody s idealnim stavem, zaloZenym na

bestpractices.
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N53 | Nejsou aktualizovana hesla uzivateli
Riziko: Vysoka

Je sice pravda, ze 1 v ptipadé¢ periodickych zmén hesel mohou Gtocnici tato hesla prolomit, ale
snizuje se tim pravdépodobnost, Ze se jim to podafi. Hesla by méla byt dlouhd nejméné 8 a vice
znakl, a pouzivat kombinace malych a velkych pismen, Cislic a specialnich znakid. Hesla
by nem¢éla predstavovat existujici slova. S kazdym dalSim znakem hesla se exponencidlné
prodluzuje Cas nutny na jeho prolomeni — orientacné feceno, pii Ctyfznakovém heslu je lze
prolomit asi za deset minut, u osmiznakovém heslu trva tento proces mésic a déle pfi pouziti

stejné technologie.
N52 | Neprobihaji periodicka bezpecnostni Skoleni uzivateld IS
Riziko: Vysoka

Pokud systém obsahuje divérna data, nebo osobni tidaje chranéné zdkonem, je nutné provadét
pravidelnd bezpecnostni Skoleni uzivateld IS, kde jsou jim pfipominany hlavni bezpecnostni

zasady, kterymi se musi ridit.
N51 | Neni vytvareno bezpecnostni povédomi pracovniki
Riziko: Vysoka

Vytvaret bezpecnostni povédomi pracovnikli znamena pravideln€ jim pfipominat bezpecnostni
zasady a rizika, kterd vznikaji pfi pouZivani informacnich technologii. Zasady, jak se chovat
na internetu, nereagovat na phishing v mailech, nemit slabé heslo k informa¢nim systémim,
povinnost zachovat ml¢enlivost o vSech divérnych informacich z firmy. DodrZovat zasadu

neodchazet od ptihlaseného pocitace. Nenechavat pii odchodu na stole divérné materialy.
N46 | Nejsou nastavena pravidla prace s daty zakazniki
Riziko: Vysoka

Ochrana dat zakazniki i v souvislosti s GDPR je v soucasnosti velmi zhavé téma. Pokud firma
neprokaze, ze u€inila maximum pro ochranu osobnich dat o svych zdkaznicich, hrozi ji vysoké
pokuty. Stanoveni pravidel, kdo a jak smi s daty zdkaznikii pracovat, a ovefeni, ze tato pravidla

nejsou v rozporu se zdkonem a GDPR, je dnes prakticky nezbytné.
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N39 | Nastaveni pfistupovych prav
Riziko: Vysoka

Pti velkém mnozstvi lidi a systéml mulze byt i systém nastavovani ptistupovych prav obcas
neaktudlni, hlavné se nékdy zapomina ukoncit pfistupova prava pracovnikiim, kteti odchazi
z firmy nebo prechdzeji na jiné funkcni zafazeni. Pracovnici zpravidla sami urguji chybéjici

prava, ale nehlasi nezrusSena prava.
Je nutné mit spravné nastavené zmeénové procesy, které garantuji, ze spravce pristupovych prav
vzdy a v€as dostane informaci o zméng.

N9 | Neprobihaji bezpecnostni Skoleni uzivateld IS pracujicich s daty zakaznika Riziko:

Vysoka

U mensSich firem, a¢ by to bylo dobré, neni obvyklé provadét periodicka bezpecnostni Skoleni
pracovnikd. Naopak u vétSich firem, a u firem, které shromazd’uji osobni data o svych
zadkaznicich je zddouci tato Skoleni realizovat 1 ohledem na GDPR. Bezpecnost, pokud neni
trvale vynucovana, se v prubéhu cCasu snizuje, protoze neciti-li pracovnici silny tlak

na bezpecnost ze strany vedeni, maji tendenci postupné bezpecnostni pravidla zacit ignorovat.

Bezpecnostni Skoleni jim naopak neustale pfipominaji hrozby a nasledky, které mohou nastat,

takZe se sniZuje riziko bezpecnostnich chyb.
N30 | Chybi bezpecnostni pravidla informacniho systému
Riziko: Vysoka

U systémt, které obsahuji diivérna ¢i chranéna data, nebo data o zakaznicich, je nutné mit

spravn¢ nastavena bezpecnostni pravidla.
N31 | Pfistupova prava zaméstnanctli nejsou spravné ukoncovana Riziko: Vysoka

Neukonceni pfistupovych prav zaméstnancti pii jejich odchodu nebo zméné pozice patii
k velmi zdvaznym bezpecnostnim hrozbam. Je nutné, aby informace o pozadavku na zruSeni
pfistupu byla okamzité pfi vzniku poZadavku dodana pracovnikovi, ktery ma pfistupova prava
na starosti, a ten ji obratem promitl do systému. V ptipad¢ problému v této oblasti je tfeba hlidat

soucinnost personalisty a IT.
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Pro piedstavu: pted deseti lety jsem mél opravnéni zaparkovat u hlavniho sidla mé spolecnosti,
o které jsem pozdé&ji piiSel se zménou funkcniho zarazeni. Kdo se domniva, Ze tam nemohu

nyni zaparkovat, hada Spatn¢ :-)
N7 | Hrani¢ni ucelnost informacniho systému
Riziko: Stredni

Protoze vas systém nepokryva ani 90 procent pozadavk, které od n¢j ocekavate, je ocividné,
ze bud’ nebyl vybrany zrovna vhodné s ohledem na vase potieby, nebo pro vaSe potieby
neexistuje na trhu kompletni feSeni... Pfi vybéru informac¢niho systému se postupuje tak,
Ze nejprve v ramci piipravy podnikové strategie stanovite své vize a cile, kterych chcete
dosdhnout, a potom na ziklad¢ nich vytvofite podnikovou strategii, tedy postup, jak jich

dosahnout.

Po vytvoteni podnikové strategie ji rozpracujete podle jednotlivych oblasti, vyroba, finance atp.
a také do informacni strategie, kde hledate takova feseni, ktera vam budou pomahat v dosazeni
podnikovych cili. Pfi vybéru informa¢niho systému se nemtzeme fidit pouze cenou.
Je to stejné jako pti vybéru Satl. Pokud vim, Ze potiebuji oblek, a ne montérky, tak vybiram
a kupuji oblek za penize, které mam k dispozici, ale nekoupim si montérky pouze proto, Ze jsou

levnéjsi nez obleky.

Problém samoziejmé nastava, pokud si systém nemtiZzete vybrat sami, ale je vam vnucen
nadfizenou Casti organizace. Pak z pohledu vasi Casti firmy nemusi jit o vhodné, ani efektivni

feSeni, ale z pohledu firmy jako celku mize byt toto feSeni vhodné a uZite¢né.
N49 | Nejsou stanoveny sankce za Spatné poskytovani sluzby
Riziko: Stredni

Soucasti dohod o Urovni poskytnuté sluzby jsou metriky, které méti kvalitu sluzby. Pokud
smlouva neobsahuje dovolené hodnoty metrik, a hranice, od které ptijemce sluzby plati nizsi
¢astku v ptipad€ nekvalitni sluzby, nebo dodavatel plati penale, nemaji tyto metriky velky

smysl, protoZze nemame zadny nastroj, jak jejich dodrzeni vynutit.

N48 | Nejsou uzavieny dohody s poskytovatelem systému o Urovni poskytnuté sluzby

Riziko: Stredni

Dohoda o urovni poskytované sluzby, SLA (Service Level Agreement) pochazi z metodiky

ITIL a je to definovani sluzby, kterou zdkaznik dostava, pomoci méfitelnych ukazatelt.
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Ptikladem metrik mtze byt: doba reakce na pozadavek, doba vyieSeni pozadavku, doba odezvy
aplikace. Tyto metriky by mély byt soucasti smlouvy s dodavatelem, véetné uvedené penalizace
ze jejich poruseni. Pravdou je, Ze ne vzdy se s dodavatelem daji v této podobé a rozsahu uzaviit,

avsak pokud je nemame, nemame také garantovanou uroven sluzby, kterou si platime.
N32 | Chybi kontaktni misto pro hlaseni zavad a pozadavkd
Riziko: Stredni

Metodika ITIL, ktera ptinesla do fizeni IT best practises, zavadi pro monitorovani ¢innosti
sluzeb a hlaSeni zdvad a pozadavkd centralni misto, kterému se fikd Service desk.
Jde o to, ze pokud by mél pracovnik premyslet, komu ma volat pii které zavade, bylo
by to zbyte¢né komplikované a zdrzujici. Je tfeba zfidit jedno kontaktni misto, kam jsou hlaSeny
zavady a pozadavky. Pracovnik kontaktniho mista potom pfid€li feSeni piisluSnému
pracovnikovi.

Je vhodné nedévat pracovnikiim moznost kontaktovat jednotlivé pracovniky IT ptimo, protoze
povazuje svllj pozadavek za prioritni a neochotu pracovnika IT podpory na n& okamzité
reagovat za hluboké osobni piikofi. Urcuje-li prioritu Service desk, t€émto problémim

se vyhneme.

N50 | Pfiméfenost doby na vyfizeni pozadavku na zménu u dodavatele systému

Riziko: Nizka

Pokud va§ dodavatel systému neni schopen vyfizovat poZadavky na zmény tak, aby

to vyhovovalo vasim potfebam, je tieba zvazit, zda neni v budoucnu vhodné piejit na jiny
systém, kde je tento aspekt lepsi. Jde o jedno z kritérii pfi vybéru systému.

N36 | Chybi pravidla pro zavedeni dat do systému

Riziko: Nizka

Tento problém lze nejlépe vysvétlit na piikladu z praxe. Stav skladu mame v systému
na prodejné, a kromé toho provozujeme e-shop. Oba systémy nejsou piimo propojeny, takze
je nutné stav zbozi v e-shopu aktualizovat ru¢né. Pravidlo tedy fika, ze kazdy vecer, po uzavieni
prodejny, se vytvoii export stavu skladu pro e-shop, a ten se naimportuje. Pokud takové

pravidlo neexistuje, nebo ho pracovnici nedodrzuji, mize se stat, ze aktualizace e-shopu budou

provadény ndhodné, ne pravidelné, s disledky, které si kazdy dokdze predstavit.

78



N35 | Odpovédnost pracovnik( za data Riziko: Nizka

Pokud se chceme spolehnout, ze data v informacnim systému odpovidaji redlnému stavu,

je nutné, aby pracovnici, ktefi tato data maji na starosti méli jasné urc¢eno

e za kterd data zodpovidaji,

e kdy tato data zavadéni do systému nebo aktualizuji.

Této odpovédnosti si také musi byt védomi, a je nutno pravidelné¢ kontrolovat, zda tyto

povinnosti dodrzuji.
Vysledky procesu
Proces: P1
Poznamka:

Interni audit byl proveden pomoci portdlu ZEFIS - www.zefis.cz. Audit byl zahajen 10. 04.
2023 a dokoncen 10. 04. 2023. Vysledky tohoto interniho auditu jsou indikativni, vychazi z

odpovédi respondentt, a slouzi pouze jako podklad pro dalsi, hlubsi posouzeni firmy.

79



Vyznamnost

N63

N66

N64

N71

N65

Vysoka
Vysoka
Stredni

Stiedni

Nizka

Neshoda

Slabsi kontrola pracovnikl v procesu
Chybi pruzkumy spokojenosti zékazniki
Problémovy proces

Zakaznici/ prijemci vystupll neznaji postupy, jak zadat o néjakou

¢innost procesu

Neni zndmo, jak jsou piijemci spokojeni s vystupy procesu

V tabulce jsou uvedeny nalezend slabd mista, tedy neshody s ide4lnim stavem, zalozenym

na bestpractices.
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N63 | Slabsi kontrola pracovniki v procesu
Riziko: Vysoka

Zda se, ze kontrolni Cinnost neprobiha prabézné, ale pouze v delSich periodach nebo
v terminech dokonceni ¢innosti. Toto neni idedlni, protoze pokud pracovnik na ukol zapomene,
a zjisti, ze ho mél udélat v den odevzdani, vysledky patrné nebudou nejlepsi. Pribézna kontrola

je sice pro manazery ¢innost, kterd jim zabira urcity Cas, ale vede k lepSim vysledktim.
N66 | Chybi priizkumy spokojenosti zakaznika
Riziko: Vysoka

Spokojenost zdkaznikii je klicova pro existenci firmy. Provadime nejenom prizkumy
zakaznické spokojenosti, napiiklad formou dotaznikli, ale médme k dispozici udaje o poctu

reklamaci, stiznosti zakaznika
N64 | Problémovy proces Riziko: Stfedni

U tohoto nedostatku je indikovan stav, ze proces neprobiha fadné, ale nezjistovali jsme divody
tohoto stavu. Je tfeba tento proces hloubéji analyzovat, zjistit, v ¢em nedostatky spocivaji,

a proces piedpracovat a upravit.
Zobrazili jsme vam zde nékteré oblasti, ve kterych by mohl byt problém.

N71 | Zakaznici/ pFijemci vystupll neznaji postupy, jak Zadat o néjakou ¢innost procesu

Riziko: Stredni

je tfeba vSechny postupy, jak zadat o jakoukoli ¢innost ¢i vystup procesu ¢i sluzby, jasné popsat
a zvetejnit zplsobem, aby byly tyto postupy snadno a rychle dohledatelné lidem, kteti

je potiebuji pouzit. Tyto postupy musi byt také udrzovany v aktudlnim stavu.
N65 | Neni znamo, jak jsou prijemci spokojeni s vystupy procesu Riziko: Nizka

Procesy ve firmé na sebe navazuji, a vystupy z jednoho pouzivaji pracovnici jako vstupy
v dal§im. Vasi pracovnici jsou potom z pohledu procesu také v roli zdkaznik procesu.
Je zadouci zjiStovat, zda dostavaji vystupy ¢i sluzby z procest, kde jsou v roli zakaznik,

v pozadovanych terminech a kvalit¢.
Vysledky auditu uziti

Audit: Audit uziti Poznamka
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Systém: IS LitoSice
Proces: P1

Interni audit byl proveden pomoci portalu ZEFIS - www.zefis.cz. Audit byl zahajen 10. 04
.2023 a dokoncen 10. 04. 2023. Vysledky tohoto interniho auditu jsou indikativni, vychazi z

odpovédi respondentt, a slouzi pouze jako podklad pro dalsi, hlubsi posouzeni firmy.
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Vyznamnost

N76

N84

N59

N78

N79

N80

N85

N86

Vysoka
Vysoka
Stredni
Stfedni
Stredni
Stfedni
Stfedni

Stfedni

N101 Stfedni

Neshoda

Nespokojenost pracovniki s technickou podporou

Riziko ztraty a zneuziti lokalnich dat

Pracovnikim chybi n€ktera data nebo funkce

Pomalé doba odezvy technické podpory

Pomal4 doba odezvy uzivatelské podpory pii problému

Dlouh4 doba vyfizeni méné vyznamného pozadavku na podporu
Bezpecnostni hrozba z ptistupu na internet

Riziko zneuziti dat, virového tutoku

Chybéjici, nebo nedodrzovand pravidla likvidace papirovych

dokumentu

V tabulce jsou uvedeny nalezend slabd mista, tedy neshody s ide4lnim stavem, zaloZenym

na bestpractices.
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N76 | Nespokojenost pracovniki s technickou podporou
Riziko: Vysoka

Je tfeba se touto zalezitosti zabyvat, protoze Spatna, nebo chybéjici technicka podpora muize
zpisobovat prostoje v praci a komplikovat pracovnikim cinnost. Pokud nemutze firma
zajiStovat podporu vlastnimi zdroji, je vhodné zajistit tuto sluzbu externé s tim, ze ve firm¢
je kontaktni misto ¢i pracovnik, ktery pfijiméa pozadavky, a po vyhodnoceni, zda jsou relevantni
je predava dodavateli sluzby.

N84 | Riziko ztraty a zneuZiti lokalnich dat

Riziko: Vysoka

Obsahuje-li poc¢ita¢ pracovnika citlivé iidaje, musi byt tyto udaje dostate¢né chranény. Ochrana
pouze piistupu k pocitaci loginem a heslem nemd zddny vyznam v pfipad¢, ze pocita¢ nékdo
odcizi, vymontuje z ného pevny disk a pieCte ho v jiném zafizeni. Je tedy nutnd data
na takovych pocitacich Sifrovat, nebo Iépe viibec je na lokdlnim pocitaci neukladat.

Je tfeba také budovat bezpecnostni pové€domi pracovnikl, naucit je zachovavat zasadu
prazdného stolu a odhlaSené¢ho pocitaci pti jakémkoli odchodu z pracovisté, chranit si svoje
hesla a pouZivat hesla, kterd se nedaji snadno odhadnout nebo prolomit. Hesla typu kiestni
jméno nejsou zrovna dobry napad. VSechny tyto chyby se daji odstranit, pokud jsou pracovnici

pravideln€ o bezpecnostnich zasadach proskolovani (metoda propagandy, stile opakovanym

informacim pracovnici nakonec zacnou véfit a délat je).
N59 | Pracovnikiim chybi néktera data nebo funkce
Riziko: Stredni

Pokud pracovnikim chybi néktera data nebo funkce informacniho systému, ktery potiebuji
ke své préci, dochazi k sniZeni produktivity prace (pracovnik si musi chyb¢jici data zjistovat,

nebo nekteré ¢innosti délat ruéng).
N78 | Pomala doba odezvy technické podpory
Riziko: Stredni

Pomalost odezvy podpory je relativni. Rychlost poskytnuti sluzby by se méla fidit dohodnutymi
parametry v SLA (Service level agreement) a plati, ze ¢im rychlejsi je podpora, tim je tato

sluzba draz$i. Proto se obvykle uzivatelé déli do skupin podle priority — kazda skupina pak

84



ma jinak stanovenou pozadovanou dobu na reakci a feSeni pozadavku, v zavislosti na tom, jak

je pro praci uzivatele prodleva nebezpecna z pohledu naruSeni prace a jeji dilezitosti.
N79 | Pomala doba odezvy uzivatelské podpory p¥i problému
Riziko: Stredni

MuZete porovnat v systému ZEFIS, zda doba odezvy uzivatelské podpory ve vasi firmée, ktera
uzivatelim piipada Spatnd, je srovnatelnd s ostatnimi firmami. Obecné je tieba zhodnotit, jaka
podpora je pfimétené (pomér cena/ vykon) tak, aby nedochéazelo ke zbyte¢nym prodlevam
V praci.

Pomalost odezvy podpory je relativni. Rychlost poskytnuti sluzby by se méla fidit dohodnutymi
parametry v SLA (Service level agreement) a plati, Ze ¢im rychlejsi je podpora, tim je tato
sluzba drazsi. Proto se obvykle uzivatelé déli do skupin podle priority — kazda skupina pak ma
jinak stanovenou pozadovanou dobu na reakci a feSeni pozadavku, v zavislosti na tom, jak

je pro praci uzivatele prodleva nebezpecna z pohledu naruSeni prace a jeji dilezitosti.
N80 | Dlouhd doba vyfizeni méné vyznamného pozadavku na podporu Riziko: Stfedni

U mén¢ vyznamnych pozadavk, které nemaji stav chyby a naruseni prace, byva doba vytizeni
2 b
pomérné dlouhd, s nizkou prioritou. Nejlepsi je porovnat vase hodnoty v systému s okolim, zda

tyto doby jsou srovnatelné.
N85 | Bezpecnostni hrozba z pfistupu na internet
Riziko: Stredni

Ptistup na internet je v dne$ni dobé povazovan za samoziejmy, nicméné z internetovych stranek
se mohou bez védomi uzivatele stahnout pocitacové viry, mize byt sledovana aktivita uZivatele
a podobn¢. Nemluve o tom, ze mé-li pracovnik pfistup na internet, mize stravit velkou ¢ést

pracovni doby zabavou.

Je tedy tfeba dobfte zvazit, zda pracovnici potiebuji pfistup k internetu ke své praci, a zda miize
generovat riziko v piipadé, Ze pocita¢ obsahuje citliva firemni data. Pokud nejde o bezpecnosti
hrozbu, tak odfiznuti pracovnika od internetu obvykle neni pfijimano dobfe, vétSina normalni
pracovnikil pouziva internet ke kratké relaxaci pfi praci, naptiklad sleduje pocasi, aktudlni déni

ve svété, takZe toto omezeni, neni-li k nému vazny diivod, nebyva nasazovano.
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N86 | Riziko zneuZiti dat, virového utoku
Riziko: Stredni

Pokud dame pracovnikovi moznost piipojit ke svému pocitaci externi média, umoznime
mu zkopirovat cokoli z pocitace nebo na né¢j. Mohl by tedy, v pfipadé¢ Ze nejsou nastaveny
restrikce, nainstalovat na pocita¢ programy, které nejsou schvaleny ve firmé. Tato restrikce
nefesi zcela moznou kradez dat, protoze vétSina dat dnes jiz byva v informacnich systémech,
ke kterym mtize mit pracovnik piistup i z domu, a data si mize vykopirovat z n¢j. Muze se ale

stat, ze vlozené médiu bude nakazené pocitacovym virem, coz zvySuje riziko.
N101 | Chybéjici, nebo nedodriovana pravidla likvidace papirovych dokumentt Riziko:

Stredni

Nejsou stanovena, nebo dodrzovana, pravidla likvidace papirovych dokumenti s citlivymi
informacemi. Je nutné stanovit jasnd pravidla, které dokumenty je nutné skartovat,
a kontrolovat dodrzovani téchto pravidel. Musi byt likvidovany vSechny papirové dokumenty

s osobnimi udaji, obchodnimi udaji, smlouvy a podobn¢.
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Efektivnost uziti systému IS LitoSice v procesu P1

Tecilrlié?

Prograny i

v Provoz
s £

Pravidla i P Zakaznici

X

Pracovnici Data

[[] Efektivnost vasi firmy v procentech M Efektivnost ostatnich firem v procentech

Oblast Moje firma Ostatni firmy
Technika 78 % %
Programy 83 % %
Pravidla 64 % %
Pracovnici 78 % %
Data 69 % %
Zakaznici 58 % %
Provoz 69 % %
Celkem 58 % %
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Pojem efektivnost, nebo také ucelnost ¢i smysluplnost, pfedstavuje stupen dosazeni
stanoveného cile. Cilem v nasem pfipad¢ jsou spravné vybrané, nastavené¢ a provozované
informacni systémy a procesy firmy, bez nedostatkl a chyb. Efektivnost idealni firmy a jejich

informacnich systému je potom 100 %, coz ovSem v redlném Zivoté neni Casté.

Na grafu vidite odhad efektivnosti jednotlivych oblasti. Nejmensi hodnota potom udava
celkovou efektivnost uziti informacnich systémii ve vasi firm¢. Cilem by mélo byt usilovat
o vyvazené tfesSeni, kdy vSechny oblasti by mély mit pfiblizn€ stejnou hodnotu efektivnosti.
Takové feSeni ma nejmensi naklady pfi nejvyssi G€innosti.

Efektivnost se pocita jako procento ze souctu nedostatkli ndsobenych jejich véhou oproti
dvojnasobnému souctu hodnot shod a nedostatktl, relevantnich pro dany typ firmy. Vysledné
procento je tedy mezi 50-100. 50 % znamena, ze vSechny testované best practices byly
poruseny, 100% znamena plnou shodu s idealnim stavem daného typu firmy. Pouziti této Skaly
zohlediuje fakt, ze 1 Spatn€ provozovany systém nema nulovou smysluplnost, proto byla dolni

mez nastavena timto zptisobem.

Na grafu je také vidét celkova hodnota efektivnosti ostatnich firem, je tedy mozno porovnat
vaSe vysledky s okolim. Tyto hodnoty se neustéle prepocitavaji, takze se v Case zptesiuji podle

poctu dat v databazi znalosti.
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Bezpecnost uziti systému IS LitoSice v procesu P1

Techpif&

Prograny 5, Provoz

i

Pravidla '(M N\ﬁ Zakaznici

Pracovnici Data

[[] Bezpecnost vasi firmy v procentech Bl Bezpecnost ostatnich firem v procentech

Oblast Moje firma Ostatni firmy
Technika 100 % %
Programy 75 % %
Pravidla 64 % %
Pracovnici 74 % %
Data 65 % %
Zakaznici 64 % %
Provoz 75 % %
Celkem 64 % %
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Bezpecnost nemuze byt feSena pouze pro informacni systém, ale vzdy pro celou firmu, vcetné
vSech procesii a systému. ZEFIS vadm zobrazuje dosazenou uroven bezpecnosti podle
nalezenych nedostatkll v jednotlivych oblastech. Stejné jako u efektivnosti plati, Ze celkova

bezpecnost je dana nejslabsim ¢lankem.

Bezpecnost se pocita jako procento ze souctu nedostatkli v oblasti bezpecnosti ndsobenych
jejich véhou oproti dvojnasobnému souctu hodnot shod a nedostatkli v oblasti bezpecnosti,
relevantnich pro dany typ firmy. Vysledné procento je tedy mezi 50-100. 50 % znamena,
ze vSechny testované bezpecCnostni zasady byly poruSeny, 100 % znamena plnou shodu
s idedlnim stavem danc¢ho typu firmy. Pouziti této Skaly zohlednuje fakt, ze i Spatné
provozovany systém nemda nulovou bezpecnost, proto byla dolni mez nastavena timto

zpusobem.

V grafu vidite tiroven dosazené bezpecnosti, ke srovnani i hodnotu ostatnich firem.
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Doporuceni
V této Casti jsou uvedena doporuceni, jak by bylo mozné zlepsit stavajici stav, jak odstranit
nalezena slaba mista a nedostatky. Tato doporuceni jsou pouze naméty, je tieba je zvazit

a ptipadné realizovat v podobé, ktera bude ve vasi firmé vhodna. Nelze je aplikovat mechanicky

bez hlubsiho pochopeni.
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D1 Zridit funkci manazera pro informacni systémy

D3 Stanovit bezpecnostni pravidla

D4 Zajistit dodrzovani bezpec¢nostnich pravidel

D5 Ukladani lokalnich dat na cloud/ sitové ulozisté

D74 Zvazit nutnost instalace programu na pocitace pracovniky
D15 Vytvoftit informacni strategii

D16 Vytvorit bezpe¢nostni strategii

D17 Vytvofit metodiku zalohovéni dat

D22 Vybirat techniku az po ovéteni kompatibility

D51 Zajistit profesionalni technickou podporu

D79 Zridit odpovédnou osobu za likvidaci dat

D80 Zridit funkci manazera informacni bezpec¢nosti

D81 Likvidace dat, datovych nosict

D25 Doplnit chybgjici funkcionalitu jinym systémem nebo feSenim
D11 Zajistit periodicka bezpec¢nostni skoleni pracovniktl

D29 Vytvorit bezpe¢nostni pravidla pro informacni systém

D30 Piisné€ kontrolovat nastaveni pfistupovych prav zaméstnanci
D31 Ztidit kontaktni misto pro hlaseni zdvad a pozadavkil na IS
D34 Nastavit jasnou zodpoveédnost pracovnikil za data

D35 Nastavit pravidla pro zavadéni dat do systému

D38 Nastavit pfistupova prava k systémim

D44 Vytvofit jasna pravidla prace s daty o zdkaznicich

D46 Uzaviit s dodavatelem systému dohodu o urovni poskytované sluzby
D47 Stanovit ve smlouvé sankce za poruseni podminek dodavané sluzby
D48 Uprava podminek pro realizaci zmén u dodavatele systému
D49 Vytvatet bezpecnostni povédomi uzivatelt
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D11

D50

D58

D59

D60

D61

D65

D55

D69

D69

D70

D70

D11

D49

D5

D73

D75

D83

Zajistit periodicka bezpecnostni Skoleni pracovnikii

Pravidelné ménit pfistupova hesla do systému

Zvysit Cetnost kontrol pracovniktl

Analyzovat divody problémovosti procesu

Zjistovat spokojenost pracovnikil s vystupy z procesu

Zjistovat spokojenost zakaznikt

Seznamit zakazniky/ piijemce sluzby s pravidly, jak zadat o sluzbu procesu
Zajistit pracovnikim potiebna data a funkce k praci

Zlepsit nebo zfidit technickou podporu pracovnikii

Zlepsit nebo ziidit technickou podporu pracovnikii

Zlepsit nebo ziidit uzivatelskou podporu pracovniki

Zlepsit nebo ziidit uzivatelskou podporu pracovniki

Zajistit periodicka bezpec¢nostni Skoleni pracovnikil

Vytvatet bezpecnostni povédomi uZivatell

Ukladani lokalnich dat na cloud/ sitové tlozisté

Zvazit nutnost pfistupu na internet

Zvézit nutnost piipojovani externich médii k pocitaclim pracovnikil

Stanovit a kontrolovat zptsob likvidace papirovych dokumentt

D1 | Zridit funkci manaZera pro informacni systémy

Neni nezbytné nutné, hlavné pro malé firmy, zfizovat skutecnou funkéni pozici, ale je velmi

zadouci nejméné povétit nékoho z vedeni firmy, aby si tuto problematiku vzal na starost

a dohliZzel na ni. I kdyz nema poZadované znalosti, lze si najmou konzultace od externi

firmy — management je o smysluplném rozhodovani a uméni zjistit si fakta, ne mit v hlavé

pouze znalosti.

D3 | Stanovit bezpecnostni pravidla

Formulujte jako smérnici, nebo pisemny piikaz, jaka pravidla musi dodrzovat pracovnici pfi

praci s informacnim systémem z pohledu bezpec¢nosti. Tato pravidla by mély mit i nejmensi
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firmy. Pravidla musi obsahovat i bezpec¢nostni politiku hesel, tedy ze heslo musi mit urc¢itou
délku, kombinaci raznych nepismennych znakii, a tato hesla nesmi byt nikde zapsana
zpusobem, ktery by umozioval se k nim snadno dostat — listecky s heslem na monitoru, pod

klavesnici a podobné.
D4 | Zajistit dodrZovani bezpecnostnich pravidel

Nestaci mit stanovena pravidla. Pokud jejich dodrzovani neni pravidelné kontrolovano, jejich
ucinnost siln¢ klesa. Pracovnici dodrzuji tato pravidla pouze z donuceni, sami nemaji na jejich
dodrzeni zadny zjem, spiSe jim komplikuji Zivot. Bezpecnostni pravidla maji dva aspekty
feSeni — technicky a organiza¢ni. Technicka pravidla znamend spravné nastaveni ptistupovych
prav k systémlim a IT sluzbam pro jednotlivé pracovniky. Organizacni opatieni pak definuji,

jak smé&ji pracovnici s informacemi pracovat. Naptiklad definuji ptikaz ml¢enlivosti a podobné
D5 | Ukladani lokalnich dat na cloud/ sitové ulozisté

Pro lokalni uloZeni dat pracovnikl je nejlep$i znemoznit jim ukladani na jejich pocitac, ale
pfesmérovat jejich dokumenty na misto v cloudu, nebo na datovy server. Potom jsou data trvale

zalohovana a nemuze dojit k jejich poSkozeni v ptipad¢ havarie pocCitace uzivatele.
D74 | Zvaiit nutnost instalace programi na pocitace pracovniky

Celkov¢ lze fici, Ze povolit instalaci programi pracovnikiim na pocitace firmy je povazovano
za hazard. Pokud si firma nemize dovolit zaméstnavat pracovniky, kteti maji IT na starosti,
pak lze u malé firmy povéfit touto ¢innosti jednoho pracovnika, ktery bude poucen o nasledcich,

a budou jasné stanovena pravidla, co smi a nesmi instalovat a komu.
Instalace programl pracovniky mize zpisobit naruSeni bezpe€nosti 1 funkénosti pocitace,
pfipadn¢ celé sit¢, a pokud firma nehlida legédlnost pouzivanych licenci, vystavuje

se management riziku trestniho stihani ¢i soudnich spord o nahradu skody.
D15 | Vytvofit informacni strategii

Nejprve je tfeba mit cile, kterych ma podnik dosahnout. U téchto cilt promyslime, jaké néstroje
z oblasti informacnich systémui potiebujeme, abychom cili dosdhli. Informacni strategie
je potom postup a harmonogram, co koupime, kde, kdy a jak to zavedeme do firmy, a v§echny

dalsi kroky vcetné zaskoleni pracovnikil
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D16 | Vytvofrit bezpecnostni strategii

Vytvorit bezpe€nostni strategii je pomérné slozity proces, kde je potieba predevsim stanovit,
které véci (aktiva) je potteba chranit, jaké rizika jim hrozi, a stanovit technicka a organizacni
opatfeni, jak tyto hrozby eliminovat nebo snizit. Mira rizika je ddna dopadem (velikosti Skody)
a pravdépodobnosti vzniku. Je jasné, ze velké nebezpeci nehrozi tam, kde dopad na firmu
je maly, a riziko také. Takové rizika mizeme pominout. Extrémné nebezpecné jsou ale rizika,
kde dopad na firmu je velky a pravdépodobnost, Ze tento incident nastane, vysoka. Prikladem
muze byt zlozvyk majitele firmy nechdvat svlij notebook, kde ma veskeré¢ firemni ucetnictvi,
na zadnim sedadle svého kabrioletu. Obdobné pokud umistite pocitacové servery v piizemi,
s okny do ulice, bez mftizi, je praktické jisté, ze béhem n¢kolika dnti pojede kolem lapka s Avii

a vase servery odveze do sbérnych surovin.

Bezpecnost je predev§im o pfemysleni, vyvarovani se rizikovych aktivit, nebo o snizeni jejich

dopadt (ptenos rizika, pojiSténi).
D17 | Vytvofrit metodiku zalohovani dat

Metodiku zalohovani dat pouzivame jako scénaf pro zalohovani v nasi organizaci. V piipadg,
Ze mate systémy provozované u n¢jakého poskytovatele, je tieba ovéfit, zda vaSe data zalohuje
poskytovatel. Musite mit garanci, jak staré zalohy mate a jakym zplisobem je muzete obnovit
(vyzadat si obnoveni). Soucasti metodiky je 1 postup obnoveni dat. Stejn¢ tak je potieba
zpracovat postupy, jak se zalohuji data na pocitacich pracovniki, pokud tam ngjaka firemni

data jsou ukladana.
D22 | Vybirat techniku az po ovéreni kompatibility

Pted zakoupenim jakékoli techniky pfedem provéfit, zda je kompatibilni s vasi podnikovou
infrastrukturou a zda na ni pljde provozovat zamyslené programy. Nékup techniky by mél

podléhat schvaleni manazera Gtvaru informacnich systémti, pokud existuje.
D51 | Zajistit profesionalni technickou podporu

Technickou podporu, tedy opravy a instalace techniky, by mél zajistovat odbornik. Lze feSit
bud’ vlastnimi techniky u vétSich firem, nebo externim dodavatelem u malych a sttednich firem.
Je vhodné mit s timto dodavatelem sluzby smlouvu, aby nedochéazelo k prodleni a zpozdéni

préce vasich pracovnikd.
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D79 | Zfidit odpovédnou osobu za likvidaci dat

Zabranit uniku informaci z firmy lze pouze spravnou likvidaci dokumentti / datovych nosici,
kdy za tento proces musi byt odpovédny konkrétni pracovnik, a musi si byt této odpovédnosti

védom. Pro rizné typy datovych nosictli 1ze ur€it jiné zodpovédné osoby.
D80 | Zridit funkci manaZera informacni bezpecnosti

Neni nezbytné nutné, hlavné pro malé firmy, zfizovat skutecnou funk¢ni pozici, ale je velmi
zadouci nejméné povéetit nékoho z vedeni firmy, aby si tuto problematiku vzal na starost

a dohlizel na ni. I kdyZ nemé pozadované znalosti, l1ze si najmou konzultace od externi firmy
D81 | Likvidace dat, datovych nosicl

Pro likvidaci datovych nosicl, podle jejich typu a citlivosti dat, které mohou obsahovat,
se pouzivaji riazné techniky. K nejbéznéjsim postuptim patfi:
e likvidace papirovych médii: skartace,
e likvidace magnetickych médii: rozdrceni ve specidlnim zafizeni, fyzické zniceni,
minimalné formatovani ¢i piepis média. pomoci specialniho software,
e likvidace opticky médii: rozdrceni, rozlamani,
e likvidace pocitaci, notebookt: rozebrat, nebo vyjmout z nich datové nosice,
nainstalovat a naformatovat mode,
e likvidace tablett a telefont: fyzicky zniéit, nebo v pfipadé, Ze je davate zaméstnanctim,
nov¢ nainstalovat.

versr s

D25 | Doplnit chybéjici funkcionalitu jinym systémem nebo FeSenim

Neékdy nelze najit systém, ktery by pokryl vSechny potfeby sam. Proto také firmy pouzivaji vice
informacnich systémti. To samoziejmé zpusobuje problémy — pracovnik pak musi hledat
potiebné informace v né€kolika systémech, coz ho zdrzuje v praci. Tato oblast — integrace
informacnich systému — pak 1ze fesit metasystémem, ktery shromazd’uje data ze vSech systémi

a prezentuje je pracovnikiim v jednom miste.

Resime-li ale problém, Ze systém z vétsiny pokryva nase pozadavky, a pouze nékteré, méné
vyznamné funkce v ném chybi, potom se tyto funkce nahrazuji bud’ pomoci néjakého

jednoduchého a levného dal$iho systému, nebo riznymi excelovskymi tabulkami.
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D11 | Zajistit periodicka bezpecnostni Skoleni pracovniku

Vzhledem k faktu, Zze vas systém obsahuje chranénd osobni data, budete muset v ptipadé,
ze dojde k bezpecnostnimu incidentu dokladovat, ze jste vyvinuli maximalni mozné tusili pfi
ochran¢ dat. Soucasti toho je i pravidelné bezpecnostni Skoleni pracovniki, ktefi se systémem
pracuji. Tato Skoleni musi pfipominat pracovnikiim, jaké musi dodrzovat pravidla a zasady, aby

nedochazelo k uniklim a zneuziti chranénych informaci.
D29 | Vytvorit bezpecnostni pravidla pro informacni systém

Bezpecnostni pravidla uréuji:

kdo a k jakym datiim smi mit pfistup,

jak se témito daty smi nakladat,

jak jsou tato data chranéna (Sifrovani a podobng),

jak a kde jsou tato data zalohovéna.

Krom¢ toho musi byt pfistup k datim oSetfen na Urovni systému spravné nastavenymi
ptistupovymi pravy, procesné — V piipad¢ odchodu pracovnika nebo ztraty prava piistupu musi
byt neprodlené informovan spravce dat, ktery zméni ptistupova prava v systému. U zaloh
je tfeba hlidat, aby tato data nebyla umisténa na riznych vetejnych cloudovych ulozistich, ale
chranit je stejné jako originalni data.

D30 | Prisné kontrolovat nastaveni pfistupovych prav zaméstnanci

Jasné stanovit povinnost personalniho oddéleni odeslat pozadavek na ukoncéeni pfistupovych
prav zaméstnance pii jeho odchodu a jasné stanovit povinnost spravce dat tuto zménu provést.

Jasné stanovit, Ze nadfizeny pracovnika musi pfi zméné jeho pracovniho zatazeni hlasit

pozadavek na zménu prav spravci dat.

Stejné tak musi spravné fungovat proces zavedeni prav nového pracovnika pii nastupu nebo
zméné funkéniho zatazeni. Chyby nejsou v systémech, ale v procesech, kdy informace neni

odeslana ptisluSnému spravci systému.
D31 | Zridit kontaktni misto pro hlaseni zavad a pozadavku na IS

Ztidit telefonni ¢islo, na které pracovnik hlasi vSechny poZadavky a problémy s informa¢nimi
systémy i technikou. Pracovnik kontaktniho mista potom pfidéluje techniky nebo piislusné

specialisty na feSeni pozadavk, s prioritou podle dilezitosti.
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Nepovazuje se zrovna za vhodné vyzadovat hlaSeni zavad vyhradné mailem, zv1asté v ptipade,

kdy ptitom pracovnikovi nefunguje pocitac.
D34 | Nastavit jasnou zodpovédnost pracovnikd za data

Odpovédnost pracovniki za data by méla byt formulovana pisemné a konkrétné, a kazdy

pracovnik by ji mél mit zahrnutu v popisu prace.
D35 | Nastavit pravidla pro zavadéni dat do systému

Tato pravidla tikaji, kdo, kdy a jaka data musi vlozit do kterého informac¢niho systému. Musi
byt jasn¢ stanovena, a kontrolovana, v opacném piipadé nemame jistotu, ze jsou data

v informacnim systému spravna a aktualni.

D38 | Nastavit pfistupova prava k systémim

vvvvv

v nastavovani a odebirani prav pracovnikd. Tato nastaveni je ob¢as potieba podrobit kontrole,
zda odpovidaji redlnému stavu. Nelze pfipustit, aby mél pracovnik pfistup k datim,

ktera se ho netykaji a neni tedy diivod, aby s nimi pracoval jakoukoli formou.
D44 | Vytvorit jasna pravidla prace s daty o zakaznicich

V souvislosti s GDPR doporuéujeme navstivit stranky Utadu pro ochranu osobnich udaji
a prostudovat si piirucku k GDPR  https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-
4744/p1=4744

D46 | Uzavrit s dodavatelem systému dohodu o Urovni poskytované sluzby

Pokud méame uzavienou smlouvu o poskytnuti sluzby (Service Level Agreement), jako
je hosting webovskych stranek, prondjem systému béziciho u poskytovatele a podobné, soucasti
smlouvy by mély byt méfitelné parametry, kterymi lze hlidat Uroven poskytované
sluzby — naptiklad dovolena doba vypadku sluzby, doba reakce na pozadavek, doba vyiizeni
pozadavku na podporu. Sluzby poskytované podle SLA v sob&é maji garanci, Ze sluzba
je poskytovana presné podle dohodnutych pozadavkii. Pokud nemate ve smlouvé kuptikladu
definovanu dostupnost sluzby, tak by se mohlo stat, Ze vam systém pil dne nepobézi,

a vy nemuzete za Spatné plnéni sluzby dodavatele nijak sankcionovat.
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D47 | Stanovit ve smlouvé sankce za poruseni podminek dodavané sluzby

Pro klicové metriky sluzby, naptiklad dostupnost sluzby, stanovime pasma — minimalni Groven,
pod kterou dodavatel bude platit penale ve stanovené vysi, provozni Groven, od které se plati
plna castka dohodnuta za sluzbu. Mezi minimalni a provozni Grovni byvaji stanoveny slevy
z platby. Tyto sankce a metriky lze vSak stanovit pouze v piipadech, kdy dodavatel a odbératel
maji podobnou silu — tézko si lze predstavit, aby zivnostnik nadiktoval podminky SLA
celorepublikovému poskytovateli piipojeni k internetu. Tam obvykle podminky stanovuje
siln¢j8i strana a velmi Casto neobsahuji zddné metriky, kterymi by bylo mozno garantovat

uroven sluzby.
D48 | Uprava podminek pro realizaci zmén u dodavatele systému

Pokud je to mozné, je tfeba zménit podminky ve smlouvé s dodavatelem systému. MiiZze to vést

samoziejme k prodrazeni sluzby, a v n¢kterych ptipadech dodavatel neni k této zméné ochoten.
D49 | Vytvaret bezpecnostni povédomi uZivatelt

Vytvéret bezpe¢nostni povédomi pracovnikii znamena pravidelné jim pfipominat bezpecnostni

zasady a rizika, kterd vznikaji pfi pouzivani informacnich technologii.

Je nutné jim pfipominat zasady, jak se chovat na internetu, Ze nesmi nereagovat na phishing
v mailech, nesmi mit slabé heslo k informa¢nim systémiim a je potfeba ho ménit, zpravidla

se pouZziva ro¢ni interval. Hesla také nesmi mit zapsané na papircich na pracovisti.

Pracovnici musi mit povinnost zachovat ml¢enlivost o vSech divérnych informacich z firmy.
Musi dodrzovat zasadu neodchazet od ptihlaseného pocitace a nenechéavat pii odchodu na stole
divérné materialy.

D11 | Zajistit periodicka bezpecnostni skoleni pracovnik

Vzhledem k faktu, ze va$ systém obsahuje chranénd osobni data, budete muset v ptipadé,
ze dojde k bezpe€nostnimu incidentu dokladovat, Ze jste vyvinuli maximalni mozné usili pti
ochrané dat. Soucasti toho je i pravidelné bezpecnostni skoleni pracovnik, ktefi se systémem
pracuji. Tato Skoleni musi pfipominat pracovnikiim, jaké musi dodrzovat pravidla a zasady, aby

nedochdzelo k Gnikiim a zneuziti chranénych informaci.
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D50 | Pravidelné ménit pfistupova hesla do systému

Nastavit v systémech, aby byl uzivatel donucen v pravidelnych intervalech, vétSinou ro¢nich,
meénit své heslo. Také je tfeba aby tato hesla byla dlouha nejméné osm znaki a obsahovala mala

a velka pismena, specialni znaky a ¢islice.
D58 | Zvysit ¢etnost kontrol pracovnik

Je vhodné prubézné kontrolovat, jak pracovnici plni zadané tkoly, a to i u jednordzovych,
neopakujicich se. Bé&zné se stava, Ze zvlasté na jednorazové tkoly, pracovnici zapominaji,

a potom nedodrzi pozadované terminy.

U prubéznych ¢innosti provadét kontroly plnéni nejméné jednou tydné. U jednorazovych tkold
nastavit n¢kolik kontrolnich bodu, ve ktery je potieba zjistit, zda pracovnik na tikolu pracuje,

a v jakém stavu rozpracovani tikol je, aby byla garance, Ze bude splnén v terminu.

D59 | Analyzovat diivody problémovosti procesu

U otazky jsou zobrazeny mozné problémové oblasti. Je tieba tento proces analyzovat, zjistit,
v ¢em problémy spocivaji, a proces upravit.

D60 | Zjistovat spokojenost pracovnik s vystupy z procesu

Jak bylo zminéno o popisu nedostatku, pracovnici dostdvaji vystupy a sluzby z jinych procesu.
Tak jak bychom méli zjiStovat spokojenost naSich skute¢nych zakaznik, méli bychom
ovétovat i spokojenost nasich pracovniki se sluzbami a vystupy z jinych procest, ve kterych
jsou oni ptijemci sluzby nebo vystupu.

D61 | Zjistovat spokojenost zakaznika

Je vhodné zjistit pomoci anket, dotaznikovych Setfeni, jak jsou zakaznici s naSimi procesy
spokojeni. Bez této zpétné vazby neni mozné procesy zlepSovat a dosahovat lepSich vysledkt.
Spokojenost zdkaznikil 1ze snadno zjistit také z reakci na socidlnich sitich, z po¢tu reklamaci,
pfipadné stiznosti.

D65 | Seznamit zakazniky/ pF¥ijemce sluzby s pravidly, jak Zadat o sluzbu procesu

Abychom zajistili spravné fungovani ¢innosti, a negenerovali nespokojenost u vlastnich
pracovniki v roli pfijemct sluzby ¢i zdkaznikdl, je nutné mit presné popsané postupy, jak zadat
o jakoukoli poskytovanou sluzbu. Tyto ndvody musi byt snadno ptistupné, dohledatelné

a udrzované v aktualnim stavu.
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D55 | Zajistit pracovnikiim potiebna data a funkce k praci

Pokud danou funkci informacni systém neumoziiuje, jednim z fesSeni je pfipravit pracovnikiim
alternativni feSeni, naptiklad zavést nékteré¢ dokumenty v Excelu s potiebnymi daty, nebo
si nechat vytvofit maly, pomocny systém, ktery funkcionalitu, kterda by mohla zvysit
produktivitu prace, zajisti. Pokud pochopitelné dojdeme k zavéru, Ze dany pozadavek nebude
mit zddny vliv na probihajici procesy, je tfeba to pracovnikiim vysvétlit tak, abychom neznicili

jejich zajem o zlepSovani Cinnosti ve firmé.
D69 | Zlepsit nebo zfidit technickou podporu pracovnikd

Technickd podpora zajistuje opravy techniky, tedy primarné pocitaci, tiskaren, ptipadné
serveri. U vétSich firem je technicka podpora zajiSténa pracovniky firmy, u menSich pak
externimi firmami. Je vhodné mit tuto sluzbu zajisténu a domluvenu doptedu, protoze v ptipade
technickych problémi byva obtizné zajistit jinak nahradni ¢innost ve firm¢ a sehnat opravu

rychle.

Pomalost odezvy podpory je relativni. Rychlost poskytnuti sluzby by se méla fidit dohodnutymi
parametry v SLA (Service level agreement) a plati, Ze ¢im rychlejsi je podpora, tim je tato
sluzba drazsi. Proto se obvykle uzivatelé déli do skupin podle priority — kazda skupina pak ma
jinak stanovenou poZadovanou dobu na reakci a feSeni poZadavku, v zavislosti na tom, jak

je pro praci uzivatele prodleva nebezpecna z pohledu naruSeni prace a jeji dilezitosti.

Pokud podpora existuje, a pracovnici s ni nejsou spokojeni, je tieba provérit divody a pfijmout

opatteni ke zlepSeni stavu.
D69 | Zlepsit nebo zfidit technickou podporu pracovnikd

Technickd podpora zajistuje opravy techniky, tedy primarné pocitaci, tiskdren, ptipadné
serverl. U vétSich firem je technickd podpora zajiSténa pracovniky firmy, u menSich pak
externimi firmami. Je vhodné mit tuto sluzbu zajisténu a domluvenu doptedu, protoze v pripade
technickych problémtl byva obtizné zajistit jinak nahradni ¢innost ve firm¢ a sehnat opravu

rychle.

Pomalost odezvy podpory je relativni. Rychlost poskytnuti sluzby by se méla fidit dohodnutymi
parametry v SLA (Service level agreement) a plati, ze ¢im rychlejsi je podpora, tim je tato
sluzba drazsi. Proto se obvykle uzivatelé déli do skupin podle priority — kazda skupina pak ma
jinak stanovenou pozadovanou dobu na reakci a feSeni pozadavku, v zavislosti na tom, jak

je pro praci uzivatele prodleva nebezpecna z pohledu naruSeni prace a jeji dulezitosti.
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Pokud podpora existuje, a pracovnici s ni nejsou spokojeni, je tieba provefit diivody a ptijmout

opatfeni ke zlepSeni stavu.
D70 | Zlepsit nebo zfidit uZivatelskou podporu pracovnikd

Je tieba ziidit ¢i zlepsit uzivatelskou podporu pfi praci s informacnimi systémy. Chybéjici
uzivatelska podpora je mnohem horsi, nez chybéjici technicka podpora— k zavadam na technice

dochazi mnohem méné ¢astéji, nez k chybam uzivatell a pozadavkim na uzivatelskou podporu.

Rychlost poskytnuti sluzby by se pak méla fidit dohodnutymi parametry v SLA (Service level
agreement) a plati, ze ¢im rychlejsi je podpora, tim je tato sluzba draz$i. Proto se obvykle
uzivatelé déli do skupin podle priority — kazda skupina pak ma jinak stanovenou pozadovanou
dobu na reakci a feSeni pozadavku, v zavislosti na tom, jak je pro praci uzivatele prodleva

nebezpecna z pohledu naruseni prace a jeji diileZitosti.
D70 | Zlepsit nebo zfidit uzivatelskou podporu pracovniku

Je tieba ziidit ¢i zlepSit uzivatelskou podporu pfi praci s informacnimi systémy. Chybéjici
uzivatelska podpora je mnohem horsi, nez chybéjici technicka podpora — k zavadam na technice

dochazi mnohem méné¢ astéji, nez k chybam uzivatelt a pozadavkiim na uzivatelskou podporu.

Rychlost poskytnuti sluzby by se pak méla fidit dohodnutymi parametry v SLA (Service level
agreement) a plati, Ze ¢im rychlejsi je podpora, tim je tato sluzba drazsi. Proto se obvykle
uzivatelé déli do skupin podle priority — kazda skupina pak ma jinak stanovenou pozadovanou
dobu na reakci a feSeni pozadavku, v zavislosti na tom, jak je pro praci uzivatele prodleva

nebezpecna z pohledu naruseni prace a jeji dilleZitosti.
D11 | Zajistit periodicka bezpecnostni Skoleni pracovniku

Vzhledem k faktu, ze vaS systém obsahuje chranéna osobni data, budete muset v ptipade,
ze dojde k bezpecnostnimu incidentu dokladovat, Ze jste vyvinuli maximalni mozné Gsili pii
ochrané dat. Soucasti toho je i pravidelné bezpecnostni Skoleni pracovnik, ktefi se systémem
pracuji. Tato Skoleni musi pfipominat pracovnikiim, jaké musi dodrzovat pravidla a zasady, aby

nedochazelo k tniklim a zneuZiti chranénych informaci.
D49 | Vytvaret bezpecnostni povédomi uzivatelQ

Vytvatet bezpecnostni povédomi pracovnikli znamena pravideln€ jim pfipominat bezpecnostni

zasady a rizika, ktera vznikaji pfi pouzivani informacnich technologii.
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Je nutné jim pripominat zasady, jak se chovat na internetu, Ze nesmi nereagovat na phishing
v mailech, nesmi mit slabé heslo k informacnim systémum a je potieba ho ménit, zpravidla

se pouziva ro¢ni interval. Hesla také nesmi mit zapsané na papircich na pracovisti.

Pracovnici musi mit povinnost zachovat ml¢enlivost o v§ech divérnych informacich z firmy.
Musi dodrzovat zasadu neodchazet od piihlaSené¢ho pocitace a nenechavat pii odchodu na stole

divérné materialy.
D5 | Ukladani lokalnich dat na cloud/ sitové ulozisté

Pro lokalni uloZeni dat pracovnikll je nejlepSi znemoznit jim ukladéni na jejich pocitac, ale
pfesmérovat jejich dokumenty na misto v cloudu, nebo na datovy server. Potom jsou data trvale

zalohovana a nemtze dojit k jejich poskozeni v pripad¢ havarie pocitace uzivatele.
D73 | Zvazit nutnost pristupu na internet

Internet mize byt bezpecnostni hrozbou, ale neobsahuje-li pocita¢ pracovnika chranéné data,
muze byt také nastrojem kratké relaxace a psychohygieny, takze je-li ptistup k internetu omezen
¢1 zakazan, mél by k tomu byt objektivni divod. Miizete porovnat, jak k této problematice
pfistupuji ve srovnatelnych firmach. Obecné odpojeni ¢i omezeni internetu byva pracovniky

vnimano velmi nelibé, a mize zpusobit problém s odchody pracovniki.
D75 | Zvazit nutnost pfipojovani externich médii k pocitaclim pracovniki

Obecné neni piili§ diivod, pro¢ by mél pracovnik ke svému pracovnimu pocitaci pfipojovat
externi datova média, je tedy tfeba zvazit, zda je technicky zakaZeme, ¢i nikoli. Zakazovat tuto
¢innost pouze organiza¢nim pravidlem je pouze alibi pro management, ale prakticky nemtizeme
zajistit dodrZzovani tohoto pravidla bez technického nastaveni. Toto opatfeni by vSak mélo
vychdzet z divérnosti informaci, které pracovnik na pocita¢i ma, predev§im soubort
a dokumentt, které 1ze kopirovat. Dal§im divodem, pro¢ nepovolit externi média je fakt,
Ze tato média mohou byt nakazena poc¢itacovym virem, a pfipojenim média dochazi k virovému

utoku na pocitatovou sit’ firmy, kterd miize zptisobit zavazné Skody.
D83 | Stanovit a kontrolovat zptisob likvidace papirovych dokumentu

Je treba stanovit, které dokumenty musi byt skartovany, jasn€¢ ulozit tuto povinnost
pracovnikiim a kontrolovat jeji plnéni. Nelze se spoléhat, ze vSichni pracovnici budou pfi
likvidaci dokumentti postupovat sami podle zdravého rozumu, a citlivé dokumenty vzdy

skartuji.
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