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Anotace

Cilem prace je ovéfit Spanning Tree Protocol na platformé MikroTik a porovnat jej
se zafizenim Cisco. V teoretické Casti autor popiSe moznost vzniku smycek na L2 vrstvé
a feSeni tohoto problému pomoci SPT dle normy IEEE 802.1d véetn¢ RSTP. V praktické
¢asti autor navrhne topologie postihujici feSeni smycek v siti na L2 vrstvé na zafizenich
MikroTik a Cisco véetné prikladu, jak kazda technologie pfistupuje k feSeni vypadki linek.
V zavéretném hodnoceni provede vysledné zhodnoceni jednotlivych technologii STP
a RSTP.
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Sitova topologie, vznik a feSeni smycek

Title

Spanning Tree Protocol on Mikrotik platform.

Annotation

Main goal of bachelor's thesis is to verify how Spanning Tree Protocol works on MikroTik
and compare its functionality on Cisco devices. In theoretical part author is going to describe
how loops are created on L2 layer and solution of this problem using SPT according IEEE
802.1d including RSTP.

In practical part, author is going to create a topology which is dealing with cycles in second
layer on MikroTik and Cisco devices, including examples, how each technology deal with
malfunctions. At the end of the bachelor's author will conduct an evaluation of each

technologies.
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Network topology, solving network loops
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Uvod

Ackoliv bézny uzivatel internetu nemusi o sitové topologii a struktufe internetu vibec nic
veédét a je mu povétsinou lhostejné, jak se k nému dostavaji data o webové strance, vyjadiuje
svoji vysokou nespokojenost, jestlize vyzaddanad data neziskd v daném case nebo jesté hiie,
neziskd je viibec. Ptipojeni k internetu je ovlivnéno jak vlastnim zatizenim, tak i nékterymi
aktivnimi sitovymi prvky. Za jeho piipojeni uzivateli Kk internetu, odpovida nékolik aktivnich
sitovych prvki. At uz hovotime o pocatecnim smérovaci, prepinaci ¢i serveru, na kterém jsou
dostupné informace. Mezi pocatecni a cilovou destinaci je veliké mnozstvi riznych prvki,

které spojuji tyto dva body, ptes které putuje datovy pozadavek.

V modernich sitich je nutné feSit situaci, kdy je né&jaky prvek nedostupny. Divody
pro nedostupnost prvku mohou byt riizné. Zavada na prenosové soustavé ¢i piimo na uzlu.
Pro zajisténi bezproblémového sitového provozu je obvyklé vytvaret zalohy v podobé
redundantnich spoji. Tyto spoje jsou vyuzity, pokud jeden z prvku selze ¢i nefunguje

spravng.

Aby bylo mozné vytvaret zalozni spoje, je nutné zavadét postupy, které predchézi a zabranuji
vytvofeni smycek v siti. Pravé smycky, jsou ¢astym neduhem vzniku duplicitnich spoju, které
déale vytvareji nestabilitu sité. Jednim z postuptl, jak pfedchazet problémim je odstranovani

smycek pomoci Spanning Tree Protocolu.

Reseni redundanci pomoci Spanning Tree Protocolu na jinych jak Cisco zafizenich neni
vénovana prili§ velikd pozornost. Proto vznikla tato bakalafska prace, kterd si klade za cil,
porovnat nastavovani STP pro platformu MikroTik a déle tuto problematiku pfiblizit Siroké

vetejnosti.
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1 Pocitacové sité

Pocitacové sité vznikaly od poloviny dvacatého stoleti. Prvnim divodem byla nutnost
propojeni jednotlivych salovych pocitact tak, aby bylo mozné sdileni souborti a zasilani
internich zprav. V Sedesatych letech byla tato snaha rozsifena o to, aby se vyuzilo co nejvice

vypocetni kapacity mainframu.

Dalsim z davodt bylo vzdalené pfipojovani termindlu, ktery tak ziskaval piistup k datiim,
periferiim, ale také vypocetni kapacité, coz umoznovalo efektivnéjsi vyuziti procesoru

salového pocitace.

Pro tyto tucely byly salové pocitace propojovany do hvézdicové topologie, prevazné

vyuzivajici jiz existujici telefonni pfenosovou soustavu.

Vsechny nize uvedené typy pouzivaji urCité sady protokoll. Jasné definované protokoly
fungujici jako univerzalni sada pravidel pro naklddani s pfenasenymi daty zarucuji,
Ze ptrenesend data nebudou znehodnocena a to bez ohledu na to, jaké protokoly byly pouzity

pro pienos dat.

1.1 WAN

Wide Area Network je rozlehla komunikacni sit, ktera svym rozsahem pokryva
nekolikandsobné vétsi zemepisnou plochu nez LAN. Obvykle jsou tak oznacovany site, které
prekracuji hranice mést, stati ¢i kontinentl. WAN spojuje jednotlivé LAN sité do jednotné
a navenek ucelené sité, také nazyvané Internetem. Aby bylo mozné prenédset data na veliké
vzdalenosti, tak technologie, ktera je pouzita ke spojovani jednotlivych prvkd ve WAN
se odlisuje od technologii v LAN.

Nékteré WAN sité jsou soukromé, jelikoZ mohou tvofit globalni interni firemni systém, ¢i jen
spojovat jednotlivd datova centra, rozmisténd na riiznych lokacich. Jednim z ptikladii miize
byt i interni systém spole¢nosti Vodafone nebo E.ON. Mnoho z nich je vSak budovano jako
ISP (Internet Service Provider), které umoznuje piipojeni LAN do sité internetu, aby bylo

umoznéno koncovému uzivateli ptipojit se k sitovym prostredktim.

1.2 MAN

Metropolitni nebo také méstskou miizeme oznacovat sit’, ktera je rozmisténa v rozsahu mésta

v fadu n¢kolika ¢tverecnich kilometrt. Je velice podobna LAN, avsak ke vzajemnému spojeni
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jednotlivych prvku jsou vyuzivany i vefejné komunikaéni sité. Umoznuji tak rozsifeni LAN.

Jednim z ptikladti mize byt tfeba i Prazska akademicka pocitacova sit PASNET.

1.3 LAN

Lokalni pocitacova sit’ je ve vétsin€ piipadl budovou, rozkladajici se maximaln¢ na nékolika
stovkach metri ¢tvere¢nich. Muze se jednat o rodinny diim, malou firmu, skolu nebo tovarnu.
Sit' je obvykle =zajisStovdna spravcem sité, ktery se starda o bezproblémovy chod.
Na rozsahlejSich mistech, ktera vyzaduji nepfetrzitou funkcnost, je sit’ spravovana hned
nckolika sitovymi administratory, ktefi vSak musi vzajemné planovat a koordinovat svoji

¢innost.

Nasazeni lokalnich siti umoznuje sdileni spoleénych dat, které je nutné pro chod aplikace.
To jsou napiiklad interni komunikace, sdileni tiskaren, ptipadné NASu, jako zafizeni pro

zalohovani a ulozisté dat.

LAN je tvofena zpravidla z osobnich pocitacii propojenych sitovymi kabely a potiebnymi
sitovymi prvky. Dfive pouzivané koaxidlni kabely byly jiz ddvno nahrazeny kroucenou
dvojlinkou (UTP) nebo misty i optickym kabelem. Vyjimkou vSak ani nejsou casto
nasazovane bezdratove sité, at’ uz z diivodu obtizné dostupnosti kabelu nebo jednodussimu

§ifeni sité a internetu.

Nasledujici obrazek €. 1 zachycuje vSechny typy siti. Sitt WAN s mainframy, tvofici jakousi
patet sité. Nasledn¢ MAN, je pfikladem sit¢ meziuniverzitni, kdy kazda fakulta vlastni jesté

svou sit’ lokalni s riznymi sitovimi prvky. (switche, AP).

12
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2 Sitové topologie

— segment nebo smycka.

Topologie je specifické fyzické redlné usporadani prvki v siti. Naptiklad dvé sité jsou stejné,
jestlize maji stejnou konfiguraci. Ackoliv skutecné zapojeni jednotlivych prvki do sité

se muze lisit vzdalenosti mezi jednotlivymi uzly nebo pifenosovou rychlosti.

Ptiklady topologii jsou zobrazeny na obrazku ¢. 2.
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Obrazek 2 — Piiklady topologii. (1)

2.1 Fully Connected topology - PIné propojena topologie

Tato topologie znamena, ze jsou vSechny prvky zapojeny tak, Ze existuje pfima cesta
Kk hledanému bodu, tzv. kazdy s kazdym. Porucha jakéhokoliv prvku nenarusi fungovani celé

sité.
2.2 Bus topology - Sbérnicova topologie

Jedna se o pfipojeni, kde vSechny prvky (stanice) jsou spojeny jedinou sdilenou linkou.
Sbérnicova topologie je diive asi nejpouzivanéjsi metodou zapojeni. Jako pfenosové médium
byl pouzivan koaxialni kabel, ktery vSak zajistoval nizkou ptenosovou rychlost. Hlavni
nevyhodou tohoto typu zapojeni jsou obvyklé kolize, kdy stanice nevi, kdo a kdy bude
vysilat. Pti poruse sbérnice dojde k zasazeni vSech ptipojenych uzivateli. Vyhodou vsak jsou

nizké potizovaci naklady a snadné v§esmérové vysilani. (2)
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2.3 Ring topology - Kruhova topologie

V lokalni siti (LAN), kdy pfepinace tvotfi pomyslnou kruznici, je mozné pienaset data jednim
smérem, tato vlastnost sice zabranuje vzniku smycek a prestoze ma nékolik vyhod ma 1 své

nedostatky jako je nutnost projiti dat pies vSechny zapojené prvKy.

Na pfilozeném obrazku vidime ilustracni sit’ zapojenou do kruhové topologie. Nachazi se zde

Ctyfi propojené prepinace (Switch) a néjaké koncové zatizeni.

S1

Obrazek 3 — Topologie zapojeni do kruhu
Informace Vv této siti na obrazku ¢. 3 se mohou posilat po sméru hodinovych ruci¢ek nebo
proti nim, nikdy vSak zaroven. Zprvu se mize zdat, Ze se jedna o redundantni topologii, kdy
je vzdy né&jakym zpisobem mozné se dostat z jedné strany na druhou. Jestlize, ale dojde
k selhani piepinaciho prvku S2, jak je vyobrazeno na obr. ¢. 4, nebude nijak mozné piistoupit

na koncova zatizeni PC1 - 3 a fungovani celé sit€ bude ohroZeno.
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Obrazek 4 - Kruhova topologie, selhani prvki
Stejny piipad nastane, kdyZz dojde k poruse spoje mezi pfepinacem a kone¢nym zatizenim. Sit
zcela redundantni neni a mlze zde dojit k pferuSeni komunikace. Vyhodou uvedeného

zapojeni je maly pocet spojii a moznost snadného rozsifovani. (2)

2.4 Star topology - Hvézdicova topologie

Toto je dnes asi nejcastéji uzivané zapojeni, jehoz myslenka spociva ve vytvoreni jakéhosi
centralniho prvku, ktery vSechny ostatni spojuje. Diive se mohlo jednat o aktivni rozbocovac

tzv. hub, ktery byl nahrazen smérovaci.

Pti poruSe centralniho zafizeni opét dojde k poruSe a ztraty pfipojeni vSech piipojenych

zafizeni, ale vypadek koncového zatizeni, nijak neovlivituje chod celé sité.

2.5 Tree topology - Stromova topologie

Stromova topologie sité je idealni, kdyz jsou pracovni stanice umistény ve skupinach, pficemz
kazda skupina zabird relativné malou oblast. Ptikladem je univerzitni kampus, ve kterém
kazda budova ma svou vlastni sit’ zapojenou do hvézdy a vSechny centrdlni pocitace jsou
propojeny do systému Skolni sit€¢. Pak je snadné piidat nebo odebrat stanici z hvézdy. Celé

hvézdy mohou byt ptidavany i odebirany ze sbérnice, obrazek ¢. 5.
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Obrazek 5 - Stromova sit’

Pokud sbérnice méa nizké ztraty nebo je vybavena opakovaci miize byt tato technologie
pouzita také v Siroké siti WAN. Nevyhodou vSak zlstava, Zze dojde-li k vypadku uzlu, dojde
také k odpojeni dale pfipojenych zafizeni a ochromeni fungovani ¢asti sité. Ostatni uzly

a zatizeni v siti v§ak budou fungovat zcela normaln¢.

2.6 Hybrid topology - Hybridni topologie

Hybridni topologie je pocitatova sit’, kterd vyuziva kombinace dvou a vice topologii takovym
zpusobem, ze vyslednd sit' nepfipomind jednu ze standardnich topologii pouZzivanych
Vv pocitacovych sitich. Ptfikladem hybridni topologie miuze byt hvézdicova a sbérnicova
topologie nebo kruhova a hvézdicova sit’. PouZiti hybridni topologie, umoziuje kombinovani

téch nejlepsich casti ze standardnich topologii.

3 Referencni model ISO/OSI

V osmdesatych letech dvacéatého stoleti byl vypracovan komunikaéni model International
Standards Organization / Open Systém Interconnection Standart (Mezinarodni organizace pro
normalizaci / propojeni otevienych systémi), ktery mél standardizovat komunikaci v siti

nezavisle na vyrobcich.

Ve vrstvené architektuie se vzniklé zpravy vzdy piedavaji nejnizs$i vrstveé, ktera zprave
nerozumi, ale mé za kol jeji doruceni. JelikoZ jsou vrstvy na sobé nezavislé, pii zméné

protokolu na jedné z nich se zmény nedotknou dalSich vrstev.

Vysledkem téchto snah je sedmivrstva architektura, ktera nestanovuje konkrétni protokoly,

ale pouze vymezuje funkce. Jelikoz nebyla jasné stanovena pravidla, vznikly problémy
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s kompatibilitou jednotlivych verzi, které ustily k pomalému vyvoji a zavadéni standardi.

Proto se OSI v praxi neprosadilo a ztistalo pouze jako obecny model. (3)

Nékteré funkce jsou obecné nebo pifipadné doplnéné dalsi vrstvou, proto je mozné je potkat

v né€kolika vrstvach. Napftiklad fragmentace dat nebo detekovani a opravovani chyb.

M 1. Fyzickd vrstva

2. Spojova vrstva

3. Sitova vrstva

4. Transportni vrstva

5. Relaéni vrstva

/;\_

5. Rela¢ni vrstva
6. Prezentacni vrstva

7. Aplikaéni vrstva

6. Prezentacni vrstva

/A\
¢
1/

7. Aplikaéni vrstva

Obriazek 6 - ilustrace OSI vrstev

3.1 Physical layer - Fyzicka vrstva

Tato vrstva specifikuje fyzickou komunikaci, aktivuje a udrzuje a deaktivuje fyzické spojeni
s koncovym systémem. Spojeni mize byt dvoubodové nebo vicebodové s podporou half!

nebo full duplex®. Stanovuje zpiisob, jakym bude pienasen proud dat.

Hlavni funkce: navazani a uzavieni spojeni, oznamovani chybovych stavli spojové vrstve,
fazeni znacek, fyzicky ptenos bitll v zadaném potadi. (4)

Zatizeni pracujici na fyzické vrstvé: hub, repeater.

3.2 Linklayer - Spojova vrstva

Spojova vrstva vVytvari, udrzuje a rusi spojeni mezi sitovymi entitami.

Umoznuje kontrolu integrity dat, kterou provadi pomoci kontrolniho souctu. V piipadé
potieby je vrstva schopna opravit chyby v pfenosu. Adresace na spojové vrstvé funguje

pomoci fyzickych adres (MAC). Radi data z fyzické vrstvy do logickych celkd (ramcti).

Je reprezentovana sit'ovou kartou. Vrstva typicky vyuzivana switchem a bridgem.

! Half duplex — komunikace ob&ma sméry, ale pouze v daném okamziku jen jednim smérem
2 Full duplex — komunikace v obou smérech soudasnd
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3.3 Network layer - Sitova vrstva - dokument

Odpovida za doru¢ovani patke‘u‘]l3 do protilehlé¢ sitové vrstvy, pii ztraté paketu je sitova vrstva
schopna vytvofit report o nedoruceni zpravy. Jednou z vlastnosti sitové vrstvy je schopnost
preklenout rozdilné chovani jinych sitovych technologii spojové i bez Spojové. Zajistuje
piepravovani paketii pfes jednu nebo n¢kolik vzajemné propojenych siti. Vrstva, na které
pracuji routery, které jsou schopny smeérovat pakety do jinych siti s pouzitim IP. S pomoci
protokolu ARP, provadi pfevod logické IP adresy na fyzickou adresu sitové karty. Dalsi

z vlastnosti je fizeni sitového provozu. (5)

3.4 Transportlayer - Transportni vrstva

Na transportni vrstvé dochdzi opcétovnému slozeni zpravy, zdroven zajiStuje piedavani

vV

prejatych zprav a jejich doruceni do bézicich procesti na daném zafizeni.

Vrstva postavend mezi uzivatele a sitovou infrastrukturou, vytvarejici, udrzujici a ukoncovani
transportnich spojeni. Zajistuje vyménu dat mezi aplikacemi, schopnéd fragmentovat kratké
zpravy do delSich a naopak delsi defragmentovat do mensich celkii. Oznamovani chybovych
a neopravitelnych stavli vyS$§im vrstvdm. Kvalita sluzeb poskytovanych na rela¢ni vrstvé
je zavisla na pozadavcich, pii vytvafeni spojeni, kdy se muze klast duraz na dodrzeni

Mo 7w

maximalni zpozdéni ¢i minimalni propustnosti, po celou dobu trvani spojeni.

3.5 Session layer - Relac¢ni vrstva

Relacni vrstva zajistuje vyménu dat mezi aplikacemi. Stara se o udrZovani pfipojeni (relace)
a 0 korektni ukonceni spojeni, paklize relace uz neni dale potieba. Umoznuje pozdrzeni zprav,
kdy jiz odeslana zprava se doruéi az po pokynu od odesilatele. Rizeni dialogu (duplex, half-

duplex).

3.6 Presentation layer - Prezentacni vrstva

Vznaseni pozadavku na relaéni vrstvu o vytvofeni a zruSeni relace. Redi strukturu
prenasenych dat, jak je reprezentovat a jak je prenaSet do aplikacni vrstvy. Smyslem funkce
je sjednoceni zpisobu prezentace prenasené zpravy pro aplikaci. Pouziva Sifrovani a kompresi

dat. Pouzivani textového kdédovani ASCII a UTF, kédovani grafickych dat JPEG a dalsi.

¥ Paket - je blok informaci pfenaseny v siti
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3.7 Application layer - Aplikacni vrstva

Aplikacni vrstva je koncovy vystup pro uzivatele, coz znamena, ze do aplikacni a jako jediné
vrstvy miize zasahovat i uzivatel, ne jako v ptfedchozich ptipadech, kdy je vSe provadéno
technickymi prostiedky. Domlouva mechanické zabezpeceni zpravy a synchronizaci aplikaci.

Vrstva urcuje, jak maji byt data posilana z a do aplika¢nich programad.

»Aplikacni vrstvu mlize pouzit jakéhokoliv software, ktery je schopen vyuzivat sitovy pienos.
Schopnost pouziti protokold pro pfenaseni soubori (FTP), pouziti elektronické posty (SMTP).

Umoznuje identifikaci komunikujicich a jejich verifikaci.“ (6)

4 Komponenty v siti
4.1 Prenosova media

Pro vybrani spravného propojovaciho média, je nutné zvazit nékolik prvki. Prvnim
pozadavkem je vzdalenost jednotlivych propojovanych prvki, odolnost proti ruSeni
a na konec pozadovana rychlost. Zbyvajici pozadavky uz nemusi byt tak dilezité, nicméné

jako dalsi je tfeba zvazit i pofizovaci cenu média a jeho instalace.

4.1.1 Optické kabely

Nejnovéjsim prenosovym médiem, k prfenosu informaci je vyuzivan svételny paprsek. Diive
byl vyuZivan hlavné a skoro vylu¢né Vv paternich sitich nebo velikych uzlech. Ptipadné
na mistech, kde nesmélo dojit ke ztraté informaci nasledkem elektrického nebo magnetického
ruseni. Caste¢nym ditvodem pro nepouzivani optickych kabelii nebyla jen cena, ale také horsi
manipulace a instalace. V dnesni dobé doslo k rozmachu optického kabelu, kdy na mnoha
mistech byl metalicky kabel ponechian pouze jako ndhradni médium v pfipadé selhani

optického kabelu obrazek ¢. 7.
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Obrazek €. 7 - Ilustrace optického kabelu (7)

Optické kabely se d€li podle mista pouZiti - venkovni, vnitini, univerzalni, specidlni
Typu — multimode (do vzdalenosti 2 km), singlemode (vzdalenosti vyssi jak 2 km)
Vyhody optického kabelu:

e pfenos dat na vétsi vzdalenosti diky nizkému utlumu

e vétsi Sitka pasma a vysSi rychlost — uZiti v patetnich spojich

e odolnost vici elektrickému 1 magnetickému ruseni

e nevyzafuje zadnou energii do svého okoli, a proto je odolnéjsi i viici odposlechu

e nepodléha casové degradaci jako metalicky kabel

4.1.2 Metalické kabely

Kroucena dvojlinka nahradila v devadesatych letech minulého stoleti vytvofeny koaxidlni
kabel, ktery slouzil jako dominantni pfenosové médium. Duavodi pro ustoupeni
od koaxialniho kabelu bylo né€kolik, ale tim nejdulezitéjsim byla jiz nedostacujici prenosova
rychlost, dosahujici pouhych 10 Mbit/s. S metalickym kabelem a kroucenou dvojlinkou

se pieslo ze sbérnicové na hvézdicovou topologii, ktera umoznuje strukturovanou kabelaz.

Kroucena dvojlinka je tvofena dvéma pary vodicu, které jsou pravideln¢ krouceny tak, aby se

zlepsily elektrické vlastnosti kabelu. Kroucenim kabelu je zajisténo snizeni piijmu
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elektromagnetického zéieni z okoli, ale i jeho vysilani, vyzatovani potom neohrozuje ani jiné

zafizeni ani lidské zdravi.

»Dva vodice, kterymi je soubézné prenasen signal, se chovaji jako anténa, kterd vyzatuje

do svého okoli eclektromagnetické viny. V n€kterych piipadech miuZze byt vyzafovani

nestinéné kroucené dvojlinky (UTP) stale ptili§ vysoké a tak je vyuzivano stinéné kroucené

dvojlinky. (8)

Tabulka 1 - déleni pienosovych médii (9),(10)

forma. prénasem Kategorie | standard frekvence dosah | teoreticka rychlost
signalu (GHz)
802.11a 5 120m 1-2 Mbit/s
3.7 5000m 6-54 Mbit/s
o o 802.11b 2.4 140m 1-11 Mbit/s
Bezdratovy | elektromagneticke 802.11g | 24  |140m 6-54 Mbit/s
prenos vinéni
802.11n 24,5 250m 600 Mbit/s
802.11ac 5 433-1300 Mbit/s
802.11ad 60 az6.8 Gb/s
2km 100 Mbit/s
Opticky | svételné pulzy ve | multimode 600m 1 Gb/s
kabel sklenéném vldkné 300m 10 Gb/s
singlemode 10km 100 Mbit/s
100BASE
Med&ny Cats -TX 100m 100 | Mbit/s
kabely elektrické pulzy 1000Bas .
(UTP) Cat5e e-T 100m 1000 | Mbit/s
10GBASE 55-
Cat6 -T 100m 10| Gb/s

4.1.3 Bezdratovy prenos

Bezdratova lokalni sit (WLAN), je sit’ v malé nebo omezené fyzické lokalité, jako skupina

lokalnich siti pod kontrolou jednoho administrativniho prvku.

4.2 Propojovaci zarizeni

Propojovani siti je zajiStovano nékolika prvky, nékteré¢ z téchto prvka funguji na jinych

fyzickych vrstvach a tak i jinak s prochdzejicimi daty pracuji.

e (Gateway - Brana
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Zatizeni, které bylo nahrazeno smérovacem, slouzilo jako misto, kde se potkavali dvé
a vice siti pracujicich na jinych protokolech. Aby tato konverze fungovala, pracuje
brana na aplikacni vrstvé, kde dokaze chapat strukturu pfenaSenych dat a mtize
tak spravné interpretovat obsah. Pfikladem muze byt posilani emailovych zprav ze sité

do site, kdy se zprava muze lisit v kodovani zpravy nebo hlavicce.(11)

default gateway funguje jako vychozi brana do vnéjsi sité, v dnesni dob¢ je takto

oznacovan smerova¢ umoziujici ptistup do sité internet.
e Bridge - Most

Zatizeni pracujici na linkové vrstvé, je tak schopné rozlisit, jaka data ptijalo
a do jakého segmentu sité jsou data urCena. Most data piijme, zpracuje a rozhodne,
zda data patii do jeho segmentu sité nebo jestli je potfeba je dale pfeposlat na jiny
smérovaé. Diky této vlastnosti je bridge schopny redukovat provoz na siti, protoze
data, ktera nejsou urcena do jeho sité, nejsou dale pieposilana na vSechny porty tak,
jak to je u hubu. Jednotlivé sité a uzly jsou objevovany pravé pii piichodu ramce na

most, ktery je schopen naucit se celou topologii sité.
e Repeater - Opakova¢

Jelikoz u kroucené dvojlinky dochazi k Gtlumu signalu, ¢ini maximalni dosah kabelu
100 m. Pokud tedy bylo nutné, aby signal byl dopraven na del$i vzdalenost, bylo nutné
vytvofit aktivni sitovy prvek pracujici na fyzické vrstv€, jehoz hlavni tlohou
je regenerace a zesilovani signalu. Je tak mozné zvétsit dosah bez obavy o ztratu dat.

(11)

e Switch - Pirepina¢

Hlavni vyhodou na rozdil od hubu, ktery byl switchem nahrazen, bylo mimo jiné i to,
ze byl schopen vyuzivat kompletni Sifku pasma na vSech portech, ¢ehoz hub, ktery
Sitku pasma na vSech portech d¢lil, nebyl schopny. Switch je schopny 1épe zvladat

riizné rychlosti sitd, takze dv& rychlejsi zatizeni komunikujici 100BaseT*, mohou

*100Base-T - Jako prenosové vodi& je pouzita stinéna nebo nestindna dvojlinka kategorie minimaln& Cat5. Je
to varianta vhodna pro star$i rozvody strukturované kabelaze. (12)
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spolu komunikovat vyssi rychlosti, 1 kdyz zarovenn musi komunikovat s pomalej$imi

zafizenimi 10Base-T°. (13)

Ethernetové switche byly bézné pouzivany v domaécich sitich, nez byly nahrazeny

stale popularnéjSimi routery.

Tradicni switche podporuji az rychlost 1Gbps, ale vysoce vykonné piepinace
v datovych centrech obecné podporuji rychlosti do az 10 GB. Vysoce vykonné sitové
piepinace jsou jesté Siroce pouzivany v podnikovych sitich a datovych centrech.
Rizné modely maji rizné pocty porti a tak v klasickych spotiebnich piepinacich
muzeme nalézt pouze od 4 do 8 portd na rozdil od jiz zminénych firemnich,

podporujicich 32-128 ptipojek.
e Hub - Rozbocovac

Rozbocovaé funguje podobné jako repeater, je to propojovaci zafizeni, které
aktualizuje a zesiluje signal, kterym nasledné zaplavuje vSechny své porty, kromé
portu, ze které¢ho byl signal obdrZzen. Obvykle jako centralni prvek ostatnich zatizent,
pfipojenych kabelem do hvézdicové topologie. Nevyhodou hubu je pravé neustalé
rozesilani dat na vSechny porty, kdy ptipadny odposlech sité je pomérné jednoduchy,
jelikoz vSechny stanice v siti piijimaji veSkera data prochazejici pies hub. Udrzuje

také veliké mnozstvi koliznich domén.

Kolizni doména — je Cast sité, ve které je skupina zatfizeni pfipojena do stejné sité
a je ptipojena pies sdilené médium. V této ¢asti mize dojit ke kolizi z divodu
soucasného vysilani nékolika zafizeni najednou. Z ¢asti byl tento problém eliminovan
vznikem kroucené dvojlinky, kde je mozné vytvaret jen dvojbodové spoje bez
odbocek. Problém byl findln¢ dofeSen nahrazenim hubi - switchem, kdy pro kazdé

rozhrani vytvari switch vlastni kolizni doménu. (14)
e Router - Smérovaé

,,Jeho hlavni tlohou je smérovani, tedy nalezeni optimalni cesty, ale stejné jako bridge
ma i router za ukol spojovat jednotlivé segmenty sité. Na rozdil od néj vSak pracuje

na sitové vrstvé. Router tak uz neni v sitové topologii transparentni a jednotlivé

® 10Base-T — Pouzivé jako pfenosové médium kroucny dvoudrat s rychlosti 10 Mbit/s minimaln& Cat3.
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stanice o existenci smérovace vi. Smeérova¢ uchovava routovaci tabulku, ktera

obsahuje nejlepsi cesty™. (15)

Pokud datovy paket pfijde z jedné z linek, router pfecte informace o adrese v paketu
K urceni jeho kone¢ného urc¢eni. Potom s pouzitim informaci ve své smérovaci tabulce

sméruje paket do dalsi sit€, kam nalezi.

V doméacnostech nebo malych firméach najdeme jednoduché routery, které maji za tikol
preposilat data, jako jsou webové stranky nebo maily, mezi jednotlivymi pocitaci
a internetem. Ve vétSich firmach, je nutné provozovat o néco sofistikovangjsi zatizeni,
které zvladaji vice pozadavkl v kratSim cCase, pfipadné zvladnou spojeni optickym

kabelem na pateini sit’. (16)

5 Spanning Tree Protocol

5.1 Redundance v siti

Pojem v sitové terminologii urcuje a definuje schopnost, kdy se sit’ musi prizptisobit situaci,
ve které doslo k néjaké zavad¢é na vedeni, tak aby byla schopna déale fungovat. Fungujici
pocitacova sit’ je dnes nezbytnd pro praci skoro v kazdé firmé. Je jasné, Ze neni mozné, aby
doslo ke ztrat€ spojeni mezi bankami a burzami, kde probihad neustidld komunikace. Nejde
vSak pouze o ztraty financni, ale 1 o ztraty na lidském Zzivot¢, tieba pfi preruseni komunikace
mezi pilotem letadla afidici vézi, jestlize by néktery meziclanek piestal fungovat. Proto
zacCaly na siti vznikat zaloZni spoje mezi aktivnimi prvky (switchem a routerem), pro piipad,
ze by doslo k n¢jaké neocekavané situaci, jako je selhani celého prvku nebo jen zdvady na

vedeni.

S redundantnim propojovanim, ale doslo ke vzniku cykld, jiz na druhé sitové vrstvé.
V rozséahlé siti neni nemoZné, ze by nedoslo, k chybé lidského faktoru a tak i misto pfipojeni
dvou switchli, mize dojit pfipojeni stejného zafizeni dvakrat. U velikych rozvodnych
a patefnich mnoha portovych switchit mize dojit ke zminé€né chybé, kterd se Spatné

odstranuje.

25



5.2 Problémy spojené s vyskytem smycek

Jelikoz ramec nedisponuje ni¢im jako je TTL® u paketu na tfeti vrstvé, mliZze se stat, ze ramec
koluje v siti nekone¢né dlouho nebo tak dlouho, nez je sit’ zahlcena. Z principu switche, ktery
funguje tak, Ze pfijaty ramec vezme a odesle na vSechny své porty, krom¢ toho, z né¢hoz
ramec obdrzel. Nejveétsim problémem takovéto sit€¢ jsou broadcastové boute, které jsou

schopné zahltit pfepinace.

K posilani do vSech segmentti na L2 vrstvé se pouzivaji multicastové a broadcastové vysilani.
Broadcastové vysilani je vysilani, které je uréeno vSem "naslouchajicim", na takové vysilani
reaguje kazda sitova karta nebo zafizeni. Multicastové vysilani je ureno pro skupinu
hostitelti. V ptipadé, Ze je v siti smycka, broadcastovy provoz zamoii sit’ tak, ze nezbyde

zadné misto pro pienos dat z aplikaci. (17)

Mize dojit také K nestabilité¢ tabulky MAC adres, kdy stejnd zprava piijde na vice porti

ptepinace, ktery méni neustale misto, odkud si mysli, ze byla zprava vyslana. (18)

5.3 Popis technologie STP

Spanning Tree protokol definovany normou IEEE 802.1d bézi na druhé sitové vrstve,
atonastejné jako prepinace a mosty. Hlavnim cilem je zajistit, Ze se nebudou vytvaret

smycky, které vznikaji redundantnim zapojenim.

Aby bylo mozné zajistit pozadovanou redundanci a zaroven bylo zabranéno vzniku cykld,
definuje STP strom, ktery obsahuje veskeré prepinace v siti. STP piepind urcité redundantni
spoje do stavu standby (blokovany) a dal$i cesty nechava ve stavu forwarding (pfeposilajici).
Pokud port, ktery byl ve stavu forwarding, pfestane byt k dispozici, STP zméni konfiguraci
sit¢ a presméruje datové cesty prostfednictvim aktivace pfislusné zalozni cesty, ktera byla

doposud v blokovaném rezimu.

Blokovany spoj nepienasi data, ale zpravy BPDU, které obsahuji informace o portech,

adresach, cenach a zajiSt'uje, Ze data skonc¢i tam, kde bylo zamysleno.

BPDU zpravy jsou predavany pies mosty pro detekci smycek v siti. V piipadé vypadku nebo
nedostupnosti existujici cesty, piepocita STP cestu tak, aby vypadlé spojeni bylo nahrazeno

za jiné a byla obnovena funk¢nost sité.

® TTL — &islo omezujici pocet prichodii pies prvky a tak omezuje platnost zpravy v siti

26



5.4 BPDU

Pro interni komunikaci mezi pfepinaci jsou vyuZivany BPDU zpravy. PrestoZe blokované
porty nejsou schopny zpracovavat data, BPDU zpravy vsak ano. Pfi prvnim zapnuti se vysle
konfigura¢ni BPDU a nasledn¢ pti kazdé zméné at’ uz topologie nebo nastaveni STP se zasle
TCN BPDU jehoz ptijem je potvrzen Topology Change Notificaton Acknowledgment (TCA).
Jelikoz STP pracuje na druhé sitové vrstv€, sméruji se BPDU zpravy podle MAC adresy
portu. Jestlize ramec BPDU dojde na zafizeni, pro které neni urceno, rdmec neni dale
preposilan, ale je zahozen. Ramce jsou pak odesilany na spole¢nou multicastovou adresu

01:80:C2:00:00:00.

Identifikator protokolu
Verze protokolu
Globalni informace
Typ zpravy

Root ID
Délka cesty
Informace o konfiguraci STP
Bride ID
Port ID

Casové parametry

Obrazek 7 - Rozdéleni BPDU ramce

Ve treti ¢asti BPDU ramce se nachdzi Casové parametry, které je nutné splnit proto,

aby se mohlo pfejit z blokovaného stavu do forwarding, obrazek ¢. 7.

e Hello time — oznaCuje, jak cCasto jsou rozesilany BPDU ramce. Defaultné 2s

S moznosti nastavit az na 10 s.

e Zpoidéni - Forward delay — urcuje, jak dlouho se ¢eka na zpravu, tedy jak dlouho
ma port zlistat ve stavu listening nebo learning. Defaultné 15 s, ale mozné nastavit

¢ekani az do 30 s.
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e Maximalni staFi zpravy - Maximum age — stanovuje maximalni stafi BPDU zpravy,

které je uchované na piepinaci.

5.5 Volbaroot bridge

Predtim nez zacneme konfigurovat STP, je dobré si vybrat kofenovy piepinac. Nemusi
se jednat o ten nejlepsi, ale je lepSi vybrat nejvice centralizovany switch v siti. Switche
Vv pateinich sitich, byvaji casto voleny za root bridge, jelikoz tyto pfepinace nejsou bézné
propojeny ke koncovym stanicim a tak pohyby a zmény v sitich neovliviiuji chody téchto
patefnich piepinaci. Aby bylo mozné uréit, ktery switch bude fungovat jako root bridge,
je nutné zménit bridge priority. Kazdy pifepina¢ ma nastavenou néjakou vlastni prioritu

a Vv ptipad¢, ze nebyla administratorem upravena, disponuje defaultni.

Jakmile se potkaji dv€ defaultni priority, dojde ke zméné chovani pii rozhodovani, ktery
ze zatizeni bude nastaven jako root bridge. V takové situaci se rozhoduje na zaklad¢ fyzické
adresy zafizeni. Rozhodovani na zakladé MAC adresy neni idedlni, jelikoz problém, ktery
ze switchiit bude zvolen za root bridge je sice vyfeSen, ale vyslednd hodnota neni

predvidatelnd a pfi pfidani nového switche mize zplisobit zménu root bridge.

Pii zapnuti prepinact se kazdy prepina¢ povazuje jako root bridge a jakmile dojde k pfipojeni
nebo aktivovani linek mezi piepinaci, je vyslan BPDU ramec s oznamenim nového

kotenového mostu. Pfepinal, ktery obdrzi rdmec, porovnd, zda jeho Bridge ID je vySsi nez

vvvvv

v

prioritu switche zapojené¢ho do sité. V opacném piipadé, jestlize bude obdrzeno Cislo vyssi,

pak sousedni pfepina¢ uznén jako root bridge nebude.

5.6 ST Algoritmus - Spanning Tree Algorithm

Jakmile je zvolen root bridge, zacne algoritmus pocitat nejlepsi cesty od kazdého switche
ke kofenovému mostu. Cini tak na zékladé po¢itani nejkratsi cesty, kde se zaznamenava
kazdy priichod pies jednotlivé porty na cesté. Jestlize algoritmus narazi na existenci né¢kolika
cest ke stejnému cili, vybere Si tu nejkrat$i. Po skonceni pocitani cest, ptidéli algoritmus

jednotlivym portiim jejich funkci.
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VSechna ostatni rozhodnuti v siti, jako je to, ktery port zablokovat a ktery port pfepnout

do rezimu pieposilani, jsou ¢inéna z perspektivy root bridge.

e Funkce jednotlivych porti:

e Designated port — jsou porty na kterych je povoleno pienaset data. V kazdém
segmentu muze byt pouze jeden takovy nebo jeden root port, vSechny zbyvajici jsou
branné jako zalozni a musi byt oznaceny jako NDP.

e Non-Designated port — je alternativni, zablokovany port schopny pfijimat pouze
BPDU ramce, vyuzivany pro prerusovani cykld. Neobsahuje nejkrat§i cestu
ke kofenovému piepinadi.

e Root port — na switchi se mize jednat o pouze jedinou cestu. Jde o cestu, kterd
je nejlepsi nebo nejkratsi k root bridgi

e Disabled port — je vypnuty nebo odpojeny port. (19)

Béhem cinnosti STP algotritmu, je veskery provoz na siti kromé¢ BPDU ramcti pozastaven, do

té doby dokud nedojde k plné konvergenci na siti.
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Obrazek 8 - Modelové zapojeni centralniho prvku jako root bridge

Na obrazku ¢. 8 bylo vytvofené modelové schéma, kde jako kofenovy prvek byl zvolen
switch umistény do stfedu topologie. Z root bridge vychazi tfi linky, jelikoz vSechny tii linky,
jsou pifimo pfipojeny na kotfenovy prvek, stanou se ztéchto porti povéfené porty pro
zbyvajici switche. Root porty a designated porty jsou prepnuty do rezimu forwarding a porty,
které nejsou ani kotfenové nebo povétfené jsou oznaceny jako blokované. V takové chvili

dojde ke konvergenci site, jelikoz se uz nemuze stat, ze by v siti vznikla smycka.

Kdyby z jakéhokoliv diivodu blokovany port prestal dostavat BPDU aktualizace, které jsou
v defaultnim nastaveni zasilany po 20 s, zacal by se proces, ktery by odblokoval port
a prepnul by ho na forwarding. Mnohokrat STA selze jen proto, ze se BPDU v siti ztrati

a neni doruceno, coz zplsobi prepinani portu do stavu forwarding.
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Nékteré¢ ze situaci, kdy ztrdta BPDU ramce zplsobi, ze blokovany port se piepne
do forwarding miiZze byt poruseny paket, softwarova chyba, $patn¢ nastavené STP, nesoulad

Vv nastaveni duplexu (full, half duplex).

5.7 Stavy porti

Ke konvergenci pocitacové sité dojde, jakmile jsou vSechny porty piepnuté bud’ do stavu
blokovany nebo pfeposilajici. Po startu nebo zapojeni linky by mohlo dojit k vytvofeni
smycky, proto musi kazdy port projit vS§emi stavy, neZ dojde k findlni konvergenci. Mezi
kazdym pfechodem je urcity ¢asovy interval, coZz znamend, Zze pii Gprave sitové topologie
néjakou dobu trva, nez se sit’ prizptisobi a bude schopna plné funkcnosti. Pii zaznamenani

zmeény topologie, je port automaticky pfepnut na naslouchani.

e Blokujici - Blocking — schopny zpracovavat BPDU zpravy, ale nic nevysila.

e Naslouchaci - Listening — posila a ptijima BPDU.

e Preposilajici - Forwarding — plné fungujici port, ktery dokaze zpracovat jak
uzivatelské zpravy, ale je schopen je i dale pfedavat. Pracuje s BPDU.

e Vypnuty — port, ktery nebyl spravcem sité zapnut.

5.8 STP detekce zmény topologie

Jakmile dojde ke zméné topologie, v dusledku vypadku linky nebo zavady na aktivnim prvku,
detekuje pfipojeny switch problém a zasle upozornéni kofenovému mostu, ktery piijatou
informaci o nedostupnosti prvku rozeSle do sité. Pro upozornéni na zménu v topologii
se vyuzivd BPDU TCN. Switch, ktery zaznamenal nedostupnost jiného prvku, odesle TCN
na svtj root port. Po obdrzeni TCN zpravy kofenovym prvkem, je zaslana informace, kterou
si prvky postupné mezi sebou pfedavaji, dokud nedorazi informace o zméné topologie do celé

site.

5.9 Varianty STP

Od zavedeni a standardizovani STP ubé&hlo nékolik let a tak klasické STP zacalo byt

vylepSovano a postupné nahrazovéano jeho variantami.
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Per-VLAN Spanning Tree (PVST) udrzuje Spanning tree pro kazdou konfigurovanou
VLAN v siti. Vzhledem k tomu, PVST se chova ke kazdé VLAN jako k samostatné siti,
ma schopnost vyvazovat provoz na druhé vrstve tak, ze predava nékteré VLAN po jedné lince

jiné VLAN na jiné, aniz by doslo k vzniku smycky.

Rapid Spanning Tree Protocol (RSTP) zaveden normou IEEE 802.1w, funguje jako
vylepSeny standart 802.1d. VétSina parametrii zastala nezménéna, takze pirechod
zSTP naRSTP je pomérn¢é rychly a snadny. RSTP muze dosdhnout mnohem rychlejsi

konvergence ve spravné nakonfigurované sité, nékdy v fadu n€kolika stovek milisekund.

Rapid PVST zavadi pro kazdou VLAN RSTP, zaveden s ptichodem normy IEEE 802.1w.

Schopny komunikovat i s pfepinaéi, které pracuji na starém STP protokolu. (20)

6 Predstaveni platformy MikroTik

V roce 1995 byla v Lotyssku zaloZzena spole¢nost MikroTik, jejimz cilem bylo navrhovani
routeri a ISP systémil. Vroce 2002 navazala na svoje Uspéchy zahajenim vyroby

RouterBOARD s vlastnim RouterOS. MikroTik OS

Diky zkuSenostem ziskanym pii vyvoji Si spole¢nost MikroTik uvédomovala potencial vzniku
nového prostiedi pro konfiguraci routerti. Proto se vroce 1997 rozhodla vytvofit vlastni
systém tzv. RouterOS, ktery je v riznych modifikacich dnesni doby pouzivan.[MIKROTIK.
About us. 2013. Dostupné z: http://www.mikrotik.com/aboutus]

]

Jeho obliba i u koncovych zakazniki je pomémné logicka. Systém je postaveny na linuxové
distribuci, ktery je mozny konfigurovat pfes nékolik rozhrani. Jednd se o systém robustni,
rychly, ale hlavné ptehledny. Je mozné pouzit GUI pro nakonfigurovani zakladni sit€, neni
tieba znat mnozstvi piikazu, ale staéi si ,,naklikat“ co je potfeba. Pro konfiguraci v GUI

je mozné pouzit WinBox nebo WebFig. RouterBOARD je v§ak mozné piipojit pies konzoli.

6.1 MozZnosti konfigurace RouterBoardu

Nejvice vyuzivanou vlastnosti je samoziejmé smérovani. Dal§i z moznosti je omezeni Siiky

pasma, vytvoieni bezdratového piistupového bodu, ovérovani klientli ¢i moznost skriptovani.

vvvvv
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Ptikladem takovych modulid mutze byt Calea, ktera je povinna v USA, za Gcelem sledovavani

a logovani sitového provozu.

6.2 Prvni zapnuti routeru

Jak jiz bylo zminéno, existuje n€kolik cest, jak se pfipojit k novému zatizeni. K takovému
zatizeni muzeme pfistoupit, pomoci CLI (konzole) ptes Telnet, SSH nebo sériovy kabel.
Ptistup je mozny pomoci grafického rozhrani v prohlizeci tzv. WebFig nebo miizeme pouzit

aplikaci pfimo k tomu uréenou, to je WinBox.

»Kazdy router ma ve vychozim nastaveni na prvnim portu nastavenou adresu

192.168.88.1/24. Tedy pii ptipojovani pouzivame adresu 192.168.88.1:9999.%(22)

,Nekonfigurovany MikroTik, pouziva jako uzivatelské jmeno: Admin a heslo zdstava

nevyplnéno.* (23)

6.3 Predstaveni aplikace WinBox

WinBox slouzi jako aplikace, ktera je schopna se ptipojit na RouterBoard s uzitim MAC nebo

IP adresy.
r -
& MikroTik WinBox Loader v2.2.18 = 2
Connect To: Connect | ‘
Loie MAC Address IP Address Identity Version Board Mame
St 00:0C:42:33:D2:FF 0.0.0.0 MikroTik 5.16 RE4493
Password:
Maote:
Address
e
4 I P

Obrazek 9 - spoustéci okno aplikace WinBox
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Jestlize je zafizeni porpvé spousténo a neni znama ani IP nebo MAC adresu, je zde moznost
kliknout na tfi tecky, které zobrazi podokno obsahujici vypis ptipojenych zafizeni. Po kliknuti
na MAC adresu a potvrzenim stisknutim tlac¢itka Connect, dojde K pfipojeni.

Jakmile dojde ktspé&snému pfipojeni, otevie se nové okno, odkud je jiz dale mozné

konfigurovat jednotlivé poZzadované vlastnosti.

[v| Hide Passwords [ (5

Obrazek 10 - Hlavni nabidka WinBox

V horni li§t€ jsou vypsany informace o zafizeni obrazek ¢. 10. Jméno pfipojené¢ho uZzivatele -
admin, fyzicka nebo IP adresa, ID routeru (MikroTik) a verzi instalovaného RouterOS 5.16.
Poslednim prvkem v horni liste je typ RouterBoardu v tomto ptipadé¢ RB493.

Dale je vidét konfiguraéni menu, tlacitka pro moznost vraceni se o krok zpatky i postup

dopftedu.
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7 Konfigurace STP na platformé MikroTik

V prvni chvili je dalezité se rozhodnout, jak dand topologie sité¢ bude vypadat. Jelikoz mél
autor k dispozici tii RouterBoardy, zvolil jejich propojeni do trojihelniku. Autor si dal za cil
prace, vytvorit jeden RB, ktery bude slouzit jako AP a vysilat bezdratovou sit’, na které je

zapojeno jedno z koncovych =zafizeni. Zbyvajici zafizeni, byly propojeny do smycky

=

PC02

a k jednomu z nich bylo pfipojeno druhé koncové zatizeni.

RB450G

’/‘
\\ RB493 RB750UP

Obrazek 11 — Modelovana topologie sité

V tomto momentu, kdy bylo rozhodnuto o vysledné podobé topologie, obrazek ¢. 11,

jednotlivé prvky byly propojeny a bylo rozhodnuto o konfiguraci ptes WinBox,

35



(@ 2dmin@00:0C:42:33.0300 (MikroTik) - WinBox v5.16 on RBA93 (mipsbe) [E=E
IM Hide Passwords [ (5
Quick Set
Intefaces - Wireless - Configuration -OK
Wireless SSID: | MikroTik | Mode: @ Router C Bridge
Edoe Frequency: 2412 Flwe o —
= TeqUency Address Acquistion: ©* DHCP  PPPOE " Stac | Apply
o B VLAN IP Address: [0.0.0.0/0 | | DHCP Renew || DHCF Release
Channel Width: | 20MHz [#]
Mesh Gateway: [0.0.0.0 |
IP P Caurty: |czech republo 5] MAC Address: [00.0C:42:33.02F9 |
Routing } MAC Address: |00.0C:42:2C.0C:D0 | anwian
System P [ Use ACL LAN IP Address: [192.168.3.1/24 |
Queuss Securty: || WPA (| WPA2 DHCP Server
Fles Encryption: [ thip ] aes ccm DHCP Server Range: |192.168.3.10-152.168.3 50 |
o Pre-Shared Key: | | [ NAT
Radius - Wireless Clients - System
Tools 3 [ [+ Router dentty: [Mikra Tk |
New T | MALC Address: 04:46:65:85:C1:A6 .
lew Terminal InACL: o Password: | |
MetaROUTER Last IP: 192.168.3.47 Cortin Fassword: | |
Make Supout rif dztwes !I%:III:M
Manual Signal Strength:  syusasunsesnismmnsmanannen
Bt
IF|
L
L
([ Msins stength 7558 | TR
I_Copy 1o ACL|

Obriazek 12 - Rychlé nastaveni zakladnich vlastnosti

Na obrazku €. 12 je zakladni nastaveni bezdratové site:

SSID — nazev sité
Band — pasmo, na kterém je sit’ vysilana

LAN/WAN - fyzicka adresa RB

DHCP Server Range — nastaveni rozsahu, ktery bude pouZit pii rozdavani adres DHCP.
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7.1 Dopliujici konfigurace WLAN

Interface <wian’_bezdratovaSt> 81 B3 || intert fan1> (O] ]
Generl Wicless WDS Neweme NVZ Status General | Viireless WOS | Nereme NV2| Status
Mode: N ISR Carcol
Interf =
=ee |E”‘°"'“ﬂ EnlP Uitz | Pl Band: [2GHz B/G [#] Aoply Type: [Wireless (Atheros AR5413) | Aoply
[#-][=] [e]] =] S— . wru: (1500 |
e T - = —
R fibdge? B Frequency: 2412 [#] w2 e— L2 MTU: | |
Siother] Shemet SSID: MiaoTik - MAC Address: |00:0C 42:2C DC:DD |
4ivather2 Ethemet Torch S
Hretherd Ethemet Scanlist:[defat  [3]a z = Ve
{ ARP: [enablsd [=]
rathars Bhonet Viirsless Protocal: [802.11 [=]
R ivetherb_pc Ethemet Securty Prefie: zabezpecent || ¥ Freq. Usage Chip Info: |M2¢:0@/0e5, phy:Be61, a5:0c63, a2:bcl, Freq. Usage
R ether7 RBTS0  Ethemet (3] . P Jeeprom (5002 id
R lbetherS_RBASD  Ethemet Artenna Mode: [antenna a =] \—Ig el o: [00.130 |
Wwlan_t 4 Bridge Mode: |enabled |T|
Defaut AP T Rate: - bps
o ey
Default Clent ToRate: | = bps e Reset Corfiguration
Advanced Mode Advanced Mode
T e (1 acocted) Defautt Authenticate
Defautt Forward

[] Hide SSID

Obrazek 13 - Interface - WLAN, nastaveni bezdratové sité

Z interface listu autor piesel na dalsi nastavovani ptidavné karty pro bezdratovy ptenos. Kde

doplnil jméno pro rozhrani a nastavil security profil, obrazek ¢. 13 a 14.

Vlastni nastaveni security profile bylo provedeno po rozkliknuti Wireless - Security Profiles
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© 2dmin@00:0C:42:2C:0C:D0 (MikroTik) - WinBox v5.16 on RB493 (mipsbe) | e i s Sl EEREER

Hide Passwords [ (5

Cluick Set
Interfaces
Wireless
Bridge
PP Mode: |dynamic keys |i|
- Authertication Types
WPAPSK WPA2 PSK
[ WPAEAP [] WPA2 EAP
- Unicast Ciphers

Routing thip aes com
System Interfaces  Mstreme Dual  Access List  Regig _ Group Cphers

Queues EE [] tkip aes com

Files |Name ! |Mode |A.|.rthentit:c 'Ed' 1

L = defaut none WPA Pre-Shared Key: [~ |

zabezpecenil  dynamic WIPA PSK

Radius = WPA2 Pre-Shared Key: [ |
Swppicart ldertty: [ ]

New Terminal spplart ety

MetaROUTER Group Key Update:

Make Supout rif I

Manual Management Protection: lzl
Ba Management Protectionkey: | |

Securty Pro

General | RADIUS EAP  Static Keys

Name: |Ellzds=ze=yll

Switch

IP

Tools

Obrazek 14 - Konfigurace zabezpeceni WLAN
Tim byla nastavena bezdratova sit’ a bylo mozné pfejit na konfiguraci jednotlivych porta.
7.2 Konfigurace porti

Dalsi postup byl do karty bridge, kde byl vytvoren novy most a zvoleno nastaveni STP a
s moznosti byla zménéna priorita piepinace tak, aby RB493 byl nastaven jako root bridge.

Proto byla sniZena priorita z defaultni hodnoty 8000.
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MNew Interface =1 E3 || Mew Interface
General |STF Status  Traffic General STP |.‘Ratus Traffic

Mame: | = Protocal Mode: ¢ none @ stp O mp
Type: |Bridge | Apply P |?DDD |h3x

MTU: [1500 | Max Message Age: |00:00:20 | Disable

L2 MTU: | | Forward Delay: [00:00:15 | T Comment
MAC Address: | | Transmit Hold Court: |6 |
ARP: [enabled |#] Ageing Time: |00:05:00 | [ Remove |

-F{em g Time: |00:05: Rem
Admin. MAC Address: | | & — —
Torch Tarch
enabled unning |EE-§ |enabled | slave

Obrazek 15 — Vytvoreni a nastaveni nového bridge

Nasledujici konfigurace zobrazena na obrazku ¢. 16 vedla na podkartu Ports, kde byly pfidany

pozadované porty do ucelené sité tak, aby mezi sebou mohly komunikovat.

-
) admin@00:0C:42:2C:DC:D0 (MikroTik) - WinBox v5.16 on RB493 (mipsbe) *— [EENEEE
Safe Mode Hide Passwords [ (7

Quick Set
Interfaces
Wirsless
Bridge

Bridge
Bridge Forts |Flers NAT  Hosts

ot [#[=] [«][5]

[Interface + | Bridge | Pricrity (h... |Path Cost |Herizon |Role Root Pat... |
1t ethert konfig... bridge2 10 digabled port

ttether? RB750  bridge2 designated port

4t etherf RB450  bridge2 disabled port

4t ethers bridge2

ttwlan1_bezdrat... bridge2 designated port

Radius

Tools

New Teminal
MetaROUTER
Make Supout rif

Manual
Exit

Obrazek 16 - Bridge - Ports - vypis v§ech pFidanych porti
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V tomto okamziku na je jiz mozné vidét role jednotlivych porti.

Disabled — port odpojeny
Designated — port povéfeny prenosem dat

Diivodem proc¢ je Ethernet5 Sedivy, je ten, ze je zablokovany. Port je v sou€asnosti zakazan,
ale nakonfigurovan a pfidan do bridge. Pokud v budoucnu vznikne potieba pridat nové
zafizeni, pak jediné, co bude tieba ud¢lat je aktivovat rozhrani. Potom bude portu, stejné jako

ostatnim, pfidélena jeho role a fadek v okné bude aktivni.

[ ki
@ admin@000C:42:33:03:00 (MikroTik) - WinBox v3.16 on RE493 (mipsbe) L' ==l g
Safe Mode Hide Passwords [ (=)

Guick Set

Intefaces

Wireless Interface List

Bridge Interface | Ethemet EolP Tunnel  IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

PP" [#-][=] [«][%]

Switch | Name + | Type [LzmTU [T |Rx [T Pac... |Fx Pac._. | T Dro| »
+tbridge1_nepouzivane... Bridge 65535 Obps Obps
+-tbridge2 Bridge 1522 7B8kbps 6.2kbps
4+ ether] Ethemst 1526 Obps 0 bps
4 ether? Ethemist 1522 Obps 0 bps
4 etherd Ethemist 1522 Obps 0 bps
4j¥etherd Ethemet 1522 Dbps O bps
4jretherh Ethemet 1522 Obps 0 bps
Files ##etherb_pc Ethemet 1522 78.8kbps  8.0kbps
ti#ether?_RB750 Ethemet 1522 G4kbps 0 bps
Log #i#ctherS_RB450 Ethemet 1522 G4kbps 0 bps
Radius 4jretherd Ethemet 1522 Obps Obps
4pwlan1_bezdratovaSit Wireless (Atheros ARS. . 2250 104 2kbps 6.2 kbps

—_
—

IP
Routing
System

Queues

-

—
=M= == I I R =]

R
R
X
X
A
X
X
R
R
R

== = B T e R R R I =]
=== = e i e B — O — ]

—_

Tools
New Terminal
MetaROUTER

Make Supout.nf * |
12 items (1 selected)

Manual

Exit

Obrazek 17 - Interface list obsahujici veSkeré porty
Na obrazku &. 17 je mozné vidét veskeré porty, kterymi RB493 disponuje. Sedé porty opét

ukazuji zakézané porty.

V tomto okamziku, je jiz sit’ 1 STP protokol nastaven a pln¢ funk¢ni.
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7.3 Nastaveni DHCP pro bezdratovou sit

V soucasné chvili mame jiz vytvofenou sit’ a jediné co zlstava k nakonfigurovani je DHCP

server, aby bylo mozné ptipojit bezdratoveé pocita¢ a dokoncit sitové zapojeni.

Hide Passwords M (%)

Network: |192.168.3.0
Interface: | wian I_bezdratovast

Log
Radius

Tocls

New Teminal
MetaROUTER
Make Supot.if
Manual

Bt

1item out of 11 {1 selected)
Obrazek 18 - Address list

Pro ten ucel je tieba otevtit IP - Address List a nastavit adresu sité a ptifadit k pozadovanému

interface, obrazek ¢. 18.

41



(© admin@00:0C:42:33:D3:00 (MikroTik) - WinBox - Tik) - WinBox v5.16 on RB493 ‘mpztl—? B
| Hide Passwords [ (2

Quick Set
I Intefaces
Wireless
Bridge
| PPP e —L

Switch Pools||_,hﬂdMM|

I Moch E E Find ‘

IP ¥ Name ¢ |Addresses MNext Pool -

Log [m] E3

Radius
MName: QK
Tools Iz
Addresses: | 152168310192 | & Cancel

MNew Terminal

MetaROUTER MNext Poal: |none |i| - Apply
Make Supout rif .Comr

Manual Remove
Bt 1item (1 selected)

Obrazek 19 - Nastaveni rozsahu IP adres

[lustracni obrazek ¢. 19 znazoriuje piechod do karty IP — Pool, kde je mozné nastavit jméno

rozsahu a ptifadit rozsah adres, které budou pfifazovany pfipojenym zafizenim.
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Quick Set

admin@00:0C:42:33:D3:00 (MikroTik) - WinBox v5.16 on RB493 (mipsbe) oo D e

[ ] Always Broadcast

Manual [ ] Use RADIUS

Interfaces
I Wireless DHCP | ) Alert
Metworks  Leases  Options 5
Bridge DHCP Server <dhcp 1=
- [#][=] [][x] : Nore: (T8 ok
Switch Name ! |'”’e”| Y [ Interface: |bridge2 =]
| 1 - ace: |bridge * Cancel
Mesh —
- : Relay: | AR
Lease Time: |3d 00:00:00 |
Routing 2 -Disable
System N Bootp Lease Time: |Forever ” ¥ |
Py
Queves Address Pool: [dhcp =]
-Hemove
Files
Snc. Address: | | hd
Log
— Delay Threshold: | v
Tools F Authoritative: |after 2s delay 2]
New Teminal Bootp Support: |static |+
MetaROUTER
- [] Add ARP For Leases
Make Supout rf 1item (1 selected)

- enabled

Obrazek 20 - Nastaveni DHCP Serveru

Takto je mozné vytvotit novy DHCP server, pojmenovat a piifadit jej na bridge, ve kterém

jsou porty, pro které chceme, aby fungovalo pridélovani adres. Nastaveno bylo jiz

v piedchozim kroku Address pool a konfigurace byla potvrzena, obrazek ¢. 20.

V ptipadé€, ze nebylo pouzito rychlého nastavovani (quick set), je jesté nutné piejit do karty

Networks a nastavit adresu sité a vychozi branu, obrazek €. 21.

43




-

(© admin@00:0C:42:33:03:00 (MikroTik) - WinBox v5.16 on RB493 (mipsbe) [E=EER
CoRiRe] Safe Mode | Hide Passwords [ [
Quick Set
Interfaces @"E
Wireless
: DHCP MNetworks ||eases Options  Aletts
Bridge
PPP F= 9] [T
Switch Address Gateway DNS Servers Domain WINS Servers Mext Serve ¥
152.168.3.0/24 192.168.3.1
Mesh
P DHCP Metwork <192.168.3.0/24> =3
Routing Address:
System an
Gateway: |152.168.3.1 = -Cancel
Cueues —
— MNetmask: |24 £
DMS Servers:
e oo o "
__E Tools WINS Servers: -
B New Teminal .
e NTF Servers: =
Pl MetaROUTER Mot S .
C E— erver:
;_1_ Make Supout i 1item (1 selected)
4 Manual Boaot File Name: hd
rIT Bt DHCP Options: -

Obrazek 21 - konfigurace DHCP serveru

Jelikoz konfigurace ostatnich RB je stejnd. Pouze se vynechava ¢ést, kde se nastavovala

bezdratova sit’ a DHCP server neni jiZz nutné konfiguraci dale uvadét.

S takto nakonfigurovanym zafizenim, by kazdé koncové zatizeni mélo obdrzet IP adresu

z RB493 a timto zptsobem je mozné pustit se do otestovani funk¢énosti zapojené sité.

BN C\Windows'\system32\cmd exe

Copyright ¢(c? 20809 Microsoft Corporation. UZechna prava vyhrazena.
C=“UsersMartin>ipconfig

Konfigurace protokolu IP systému Windows

Ndaptér bezdritové sité& LAN Bezdratové piipojeni k siti
Stav média . . . . . . . . . . . odpojeno
P#ipona DHS podle pFipojeni . . .

Adaptér sit& Ethernet Pi#ipojeni k mistni siti:

Stav média . . - odpojeno

PFipona DNS podle pFipojeni . . .

Adaptér bezdratové sité LAN Bezdritové piipojeni k siti:

Pi#ipona DMS podle p#ipojeni . . . :

EE—

Mizstni IPv6 adresa v ramci propojeni . . . = FeB8B::58c9:8285:91c2:3FFx11

Adresa IPvd . . . : 192.168.3.44
Maska podsité - 255.255.255.8
Ugchozi brana : 192.168.3.1

Obrazek 22 - vypis informaci o sitovém adaptéru
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Jak je na obrazku ¢. 22 vidét, bezdratoveé pripojeny pocita¢ obdrzel IP adresu 192.168.3.44,
jehoz vychozi branou je 192.168.3.1. V takovéto chvili je mozné spustit ping na adresu
druhého cilového zafizeni a otestovani, zda pii preruSeni jedné z linek dojde k pfesmérovani

linek.

Nasleduje testovani pieruseni linky pii plné konvergenci sité, kdy doslo k pferuseni jedné

linky.

C:=“Users“MartinZping 192_168.3 .46 —t

PFikaz PING na 192.168.3.46 — 32 hajti dat:
éd od 192.168.3.46: bajty=32 €as=1ims TTL=128
ed od 192.168.3_46:- bajty=32 cas < 1ms TTL=128
éd od 192.168.3.46: bajty=32 fas=1ims TTL=128
ed od 192.168.3.46:- bajty=32 cas < 1ms TTL=128
éd od 192.168.3.46: bajty=32 €as <€ 1ms TTL=128
tasovy limit Zadosti.
fasouy limit Zadosti.
tasovy limit Zadosti.
tasovy limit Zadosti.
fasovy limit Zadosti.
tasovy limit ZAdosti.
d 192.168.3.49: Cilovy hostitel neni dostupni.
192.168.3.46: bajty=32 cas=20@Hmsz TTL=128
1922_168.3.46: bajty=32 cas=1ims TTL=128

192.168.3.46: bajty=32 cas ¢ 1ms TTL=128
192.168.3.46: bhajty=32 cas=1ms TIL=128
192.168.3.46: bhajty=32 fas < 1ms TTL=128
192.168.3.46: bajty=32 cas { 1ms TTL=128
192.168.3.46: bajty=32 Sas=ims TTL=128
192.168.3.46: bajty=32 cas < 1ms TTL=128

ping pro 192.168.3.46:
Pakety: Odeslané = 28, PiFijaté = 14, Ztracené = 6 (ztrata 30>,
Pi#ibliZna doba do p#ijeti odezvy v milizekundach:
Minimum = Bmz, Maximum = 2888ms, Priamér = 154ms
Enntrul—c

C:~Users~MHartin>

Obrazek 23 - prikaz ping na koncové zarizeni se zapnutym STP

Obrazek ¢. 23 demonstruje, jak prvné fungujici sit, prestala pfendSet data a zacala
prepocitavat topologii sité. Vysledného ptepocitani a plné¢ konvergence dosahla sit’ po sérii
pokusii primérné vzdy kolem 32 s. Pti piepnuti vSech RB do rezimu RSTP byla konvergence

rychlejsi a k opétovnému zprovoznéni stacilo prumérné 22 s, zobrazuji obrazky €. 24 a 25.
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@ admin@00:0C:42:2C:DC:00 (MikroTik) - WinBox v3.16 on RE493 (mipsbe)

FENFER < )

eIl Safe Mode | Hide Passwords M (T
Quick Set
Interfaces Interface <bridge2> =B
Wirgless General STF |Status  Traffic O]
Bridge Bridge | Ports | Fite Protocol Mode: € none ' stp % mtp
PFF Priority: | 7000 hex
b= v 3% Apply
Switch
Name Max Message Age: |00:00:20 .| Tx Drops |Fx |+
- R 4tbrdge? = =
P Forward Delay: |00:00:15
Routing Transmit Hold Court: | & Copy
System Ageing Time: |00:05:00
Remave
o
Log
Radius
Tools
New Teminal
MetaROUTER |
Make Supout fif + »
M 1item out of 11 (1 sel
Extt enabled running
Obrazek 24 - prepnuti bridge2 do stavu RSTP
-
=X

BN C\Windows\system32\omd exe

C:~UsersMartinrping 192.168.3 .46 —t

Prlkah PING na 192.168.3.46 — 32 haJtu dat:
' od 192.168.3.46: bhajty=32 Cas ¢ 1ims TTL=128
éd od 192.168.3.46: bajty=32 fas=1lms TIL=128
éd od 172.168.3.46: bajty=32 £as < 1ms TTL=128
fasouy limit Zadosti.
tasovy limit Zadosti.
192.168.3.4%: Cilouy hostitel neni dostupny.
192 .168.3_4%9: Cllnuy hostitel nen1 dos tupny.
192.168.3.49: Cilovy hostitel nen1 duotupny.
192 .168.3.4%: Cilovy hostitel neni dostupni.
192.168.3.46: bajty=32 casz=2ms TTL=128
192 .168.3 .46 bajty=32 Efas € 1ms TTL=128
192.168.3.46: bajty=32 Eas=1ms TTL=128
192.168.3 .46 bajty=32 fas=1mz TTL=128

ping pro 192_168.3.46:

Pakety: Odeslané = 13, Prlaate = 11, Ztracené = 2
PFibhliZna doba do pFijeti odezwy w m;lisekundéch:
Minimum = Bmsz,. Maximum = 2ms, Primér = Bmns

Egntrul—c

(ztrata 15%2>,

C:sUserssMartin>

Obrazek 25 - ping na koncové zatizeni s pfepnutim na RSTP
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7.4 Alternativni konfigurace MikroTik s uzZitim WebFig

WebFig je webova alternativa, zaloZzena na RouterOS, kterda umoZznuje monitorovat,
konfigurovat a pfipadné debugovat router. WebFig je navrzen jako alternativa k WinBoxu

atak ma velmi podobné prostfedi. Ob¢ varianty maji stejné moznosti k pfistupu vSem

funkcim RouterOS.

WebFig je pristupny pifimo z routeru, coz znamend, ze zde neni potieba instalovat zadny

dodate¢ny software krom¢e webového prohlizece.

»JelikoZ je WebFig nezavisla platforma, mizZe byt router konfigurovany z rtiznych mobilnich

zatizeni bez nutnosti instalovat jakykoliv dal$i program. (24)

Quick Set

Interfaces

Wireless

BEridge
Switch

FPP

Mesh

bl >

Routing >

System -

Queues

Files

Log

Tools >

Radius

Mew Terminal

MetaROUTER
Make Supaut.rif

Undo
Redo

Hide Menu

Hide Passwords

Safe Mode

J Interface “ Ethernet “ EolP Tunnel H 1P Tunnel H GRE Tunnel H VLAN ” VRRP H Bonding HE‘

| Add New 7|

11 items

[

[ == B (o | | ]

4 Name

bridge2

ethers_pc
ether7_RB750
ether8_RB450

wlanl_bezdratovasSit

Type

Bridge

Ethernet

1522
Ethernet 1522

Ethernet 1522

Wireless(Atheros ARS 2290

98.3 kbps
0 bps
0 bps

0 bps

14.8 kbps

15.6 kbps
0 bps
0 bps

0 bps

[ MikroTik - Interface List a1 %

&« C' | [} 192.168.3.1/webfig/#Interfaces

@ =
WebFig
Interface List

v5.16

Tx
Packet
(p/s)

13

Roc
Packet
(p/s)

7

Tx
Drops

Obrazek 26 - Ukazka konfigurace v WebFigu

8 Konfigurace STP na platformé Cisco

Pro konfiguraci na Cisco zafizeni byly pouzity tfi 24 portové switche s FastEthernet 2 Gigabit

Ethernety.
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51 Fa0/1

B o

—_—
Fa0/3

92.168.3.1

L1

192.168.3.20

192.168.3.21

Fa0/3

S3
——

Fa0/1 Fa0/2

192.168.3.2

raor2 T

Fa0/1
/ S2

192.168.3.2

Obrizek 27 - ReSena sitova topologie Cisco

8.1 Ukazka konfigurace S1

Switch>enable // prepnuti do privilegovaného rezZimu
Switchf#show ip interface brief // vypise v3echny aktivni porty instalované

na zarizeni

Interface
Protocol

Vlanl

down
FastEthernet0/1
FastEthernet0/2
FastEthernet0/3
FastEthernet0/4
down

IP-Address
unassigned

unassigned
unassigned
unassigned
unassigned
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OK?

YES

YES
YES
YES
YES

Method Status

unset

unset
unset
unset
unset

administratively down

up up
up up
up up
down



FastEthernet0/5 unassigned YES unset down
down
FastEthernet0/6 unassigned YES unset down
down
FastEthernet0/7 unassigned YES unset down
down
FastEthernet0/8 unassigned YES unset down
down
FastEthernet0/9 unassigned YES unset down
down
FastEthernet0/10 unassigned YES unset down
down
FastEthernet0/11 unassigned YES unset down
down
FastEthernet0/12 unassigned YES unset down
down
FastEthernet0/13 unassigned YES unset down
down
FastEthernet0/14 unassigned YES unset down
down
FastEthernet0/15 unassigned YES unset down
down
FastEthernet0/16 unassigned YES unset down
down
FastEthernet0/17 unassigned YES unset down
down
FastEthernet0/18 unassigned YES unset down
down
FastEthernet0/19 unassigned YES unset down
down
FastEthernet0/20 unassigned YES unset down
down
FastEthernet0/21 unassigned YES unset down
down
FastEthernet0/22 unassigned YES unset down
down
FastEthernet0/23 unassigned YES unset down
down
FastEthernet0/24 unassigned YES unset down
down
GigabitEthernet0/1 unassigned YES unset down
down
GigabitEthernet0/2 unassigned YES unset down
down

Switch#conf terminal // pfresunuti do konfiguraéniho rozhrani

Switch (config) #hostname S1 // zmé&na nazvu zatrizeni

S1(config) #no ip domain-lookup // pfi zadani chybného prikazu se nesnazi
switch prekléadat prikaz

Sl (config) #int range fa0/1-24 // vstup do rozhrani vSech FastEthernetovych
portt

S1(config-if-range) #shutdown // vypnuti celého rozhrani

*Mar 1 00:08:43.667: $LINK-5-CHANGED: Interface FastEthernet0/1, changed
state to administratively down // od kazdého portu se obdrZi potvrzeni

o vypnuti

Sl (config-if-range) #int range g0/1-2
S1 (config-if-range) #shutdown
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Sl (config-if-range) #exit // vyskoleni o Uroven nazpét

S1 (config) #int fal0/3
S1 (config-if) #switchport mode access
S1 (config-if) #no shutdown

*Mar 1 00:10:26.578: $LINK-3-UPDOWN: Interface FastEthernet0/3, changed
state to up

*Mar 1 00:10:27.585: SLINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state

S1(config-if)#int fal/1
S1 (config-if) #switchport mode trunk’ // prepnuti fal0/1 do trunk médu
S1(config-if) #no sh

S1(config-if) #int fal/2

Sl (config-if) #switchport mode trunk

S1(config-if) #no sh

*Mar 1 00:12:17.945: $LINK-3-UPDOWN: Interface FastEthernet0/1, changed
state to upint falC:2

*Mar 1 00:12:21.720: SLINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed

Sl (config-if)#int vlanl // vytvoreni kontrolni VLAN

S1 (config-if) #ip address 192.168.3.1 255.255.255.0 // pridani adresy
kontrolni VLANy

S1 (config-if) #no shutdown

Zajisténi, Ze S1 bude root bridgem:

Sl (config) #spanning-tree vlanl priority 16384 // nastavi prioritu switche
Sl (config) #spanning-tree vlan 10 root primary // nastaveni switche jako
root

Sl#show spanning-tree // vypsani stavu

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 16384
Address 0024.c3bb.1400
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0024.c3bb.1400
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 15 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/3 Desg FWD 19 128.6 P2p

Jakmile bylo provedené stejné nastaveni, jen se spravnymi adresami na vsSech ostatnich

ptepinacich, zacala sit’ fungovat.

" Trunk — je oznatovan takovy port, ktery je zafazen do vice VLAN
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Zaver

V praci byl poskytnut zékladni pohled na funkce zatizeni MikroTik, které muze levné,
jednoduse a hlavné plnohodnotné nahradit konkurencni zafizeni. Ackoliv v praci byly
pouzivany zatizeni obsahujici pouhych 9 portt, i kdyz MikroTik vyrdbi vice portové zafizeni,
které mohou byt nasazeny i1 na sitovych uzlech. Vyuziti téchto zafizeni je mozné Vv ISP,

firmach i v domacich sitich.

V praci byla piedstavena konfigurace datové sit€¢ a na ni technologie zabranujici smyckam
na L2 vrstvé, pomoci STP jak na zatizeni MikroTik tak i zafizeni firmy Cisco. Cas potiebny
ke konvergenci sité pii pouziti STP, se lisil na téchto platformach pouze v fadu nékolika
vtefin. Na rozdil od Cisca, MikroTik podporuje STP a RSTP a dalsi nadstavby jako je Rapid
PVST neni moZné nastavit. Jelikoz prvky firmy MikroTik nepodporuji nové nadstavby
prepinacich protokold, neni vhodné je volit jako patefni prvky u rozsahlejsich datovych siti.
Na zéklad¢ ziskanych zkuSenosti s prvky MikroTik se jevi jako vhodné pro vytvoieni pateini

sit€. Vhodné pouziti pro MikroTik RouterBOARD je jako inteligentnich piistupovych bod.

Prace by mohla slouzit jako pfirucka pro ostatni uzivatele MikroTik, poskytujici zakladni
udaje a predstaveni funkci. Zaroven ukazuje modelové piiklady pro vytvareni modernich siti
s pouziti RouterBOARD. Ukazuje vyhody jako je nizkd cena, jednoducha sprava
a konfigurace. Obsahuje informace pro spravny a véasny zasah pii poruchach. Je mozné
sledovat chovani sité, at’ uz s pomoci jiz predinstalovanych modulti nebo modulii rozsitujici

funkce RouterBOARDuU.

Piestoze konfigurace MikroTiku je intuitivni a pomémé piehledna, je nutné mit jisté
pocateéni znalosti. Jako nevyhodou se muze zdat byt to, ze bézny uzivatel, na kterého jak
se zd4 bylo i cileno, pro vytvoteni domaéci sité radé€ji zvoli zatizeni, které ptipoji do ,,zasuvky*
a ono ,n¢jak® funguje. Proto myslim, ze pro urCitou skupinu lidi, disponuje MikroTik
Vv zékladnim nastaveni pfili§ velkym mnozstvim funkci, ¢imz se stdva pro neznalého uZivatele

nepiehlednym a tak i neatraktivnim.
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