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ANOTACE

Prace je venoviana zabezpeceni pocitacové site. StéZejnim ukolem této prace je
vytvoreni E-learningového kurzu, ktery ma slouzit studentim Fakulty ekonomicko-spravni
v Pardubicich jako studijni opora predmeétu ,, Pocitacové sité 1. V prvni casti kurzu jsou
shromazdeny poznatky z oblasti zabezpeceni pocitacovych siti. V druhé casti kurzu je vytycen
konkrétni postup analyzy zabezpeceni pocitacové sité. V posledni casti kurzu je vytvoren

konkrétni navrh postupu pro zabezpeceni pocitacove site.

KLICOVA SLOVA

Zabezpeceni, pocitacova sit, firewall, VPN, UPS, hardware, zdloha.

TITLE

Computer network security — e-learning course

ANNOTATION

The work is devoted to computer network security. The main task of this work is to create e-
learning courses to serve students of the Faculty of Economics and Administration in
Pardubice as study support the course "Computer Networks". In the first part of the course
are collected knowledge of the security of computer networks. In the second part of the course
pursued by the specific analytical procedure, computer network security. In the last part of

the course is designed for a specific proposal for the security of computer networks.

KEYWORDS

Security, computer network, firewall, VPN, UPS, hardware, advance.
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Uvod

Nasazeni informacnich systémii a informacnich technologii se v dneSni dobé stalo
nutnou podminkou uspésnosti a v konecném dusledku i existence firem ve vSech oblastech
hospodarské ¢innosti. Informac¢ni technologie zaznamenaly v poslednich desetiletich nebyvaly
rozmach a staly se jednim zrozhodujicich faktorii rozvoje a konkurenceschopnosti
hospodaiskych organizaci. Jejich informacéni systémy dnes zajiStuji chod jak vyrobnich
podnikli, statni spravy, zdravotnictvi, finan¢nictvi a mnoha dalSich odvétvi. Prace
s informacemi by se bez informacnich technologii stala jednak neefektivni a také velmi

zdlouhavou. Informacni technologie znamenaji pro lidstvo nezmérnou Gsporu €asu i energie.

S prudkym rozvojem modernich technologii informacénich systémi vzrista vsak
1 moznost jejich zneuziti. PocitaCova kriminalita, zneuzivani udaja, elektronické kradeze
a podvody se staly zcela béZnou realitou naseho Zivota a zazivaji stejné jako IT technologie

obrovsky boom.

S ptibyvajicim poctem pocitacovych siti vzriistd potieba jejich kvalitniho zabezpeceni.
Pravé zabezpeceni je jednou z nejdiskutovanéjSich oblasti IT. Pfi nejriznéjSich utocich jsou
v sdzce citliva data, sluzby, obchodni tajemstvi, tedy veskeré informace proudici tou kterou
pocitadovou siti. Utoky se stavaji stile propracovanéjsi a méné odhalitelné, vynalézavost
hackerti prakticky neznd mezi a tak neustidle provétuje kvalitu a stabilitu sitovych
zabezpeceni. Slova jako ,,hacking® nebo ,,smoofing* se stala kazdodennim chlebem vlastniki
siti. Tyto a jiné rtizné zpusoby utokil na pocitacové sité stavi vlastnika a administratora do
nelehké obranné pozice. Je tedy ziejmé, ze pravé zabezpecCeni sit¢ proti utokim je oblast
stejné tak dulezita jako bezporuchovy chod sité. Soucasny trend urokd napliuje réeni.“Nasim

nepfitelem uz neni nevzdélanost, ale nepozornost.*

Cilem této bakalatské prace je vyty€eni konkrétniho postupu pfi analyze zabezpeceni
pocitacové sit¢ a navrh konkrétniho postupu zabezpeceni pocitatové sité. VSechny tyto
poznatky jsou piehledné zpracovany v e-learningovém kurzu, jez je koncipovan tak, aby
podal ¢tenafi kurzu co nejucelenéjsi a vécné informace v prehledné a srozumitelné formé.
V kurzu jsou dale nastinény moznosti ochrany dat v komunikacnich sitich a to z pohledu
neopravnéného ziskavani, ¢i zdmérného poskozovani informaci. Kurz také vytycuje konkrétni
postup pii analyze zabezpeCeni pocitaCové sit€é a navrhuje konkrétni postup pro jeji

zabezpeceni.



V prvni ¢asti kurzu jsou shromédzdény poznatky o pocitacovych sitich obecné. Druha
¢ast se zabyva vyty€enim postupu pii analyze zabezpeceni pocitacové sité. V posledni Casti
kurzu je navrzen konkrétni postup zabezpecenti sité.

Vytvoreny e-learningovy kurz bude slouzit jako studijni opora poslucha¢im predmétu:

,Pocitacové sité I na Fakulté ekonomicko-spravni pti Univerzité v Pardubicich.
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1. Pocitacova sit’

Pro prvni desetileti své existence, byly pocitacové sit¢ zejména vyuzivany
akademickymi pracovniky pro odesilani e-mailti a firemni zaméstnance pro sdileni tiskaren.
Za téchto podminek se nekladl diraz na jejich bezpecnost. Ale ted’, kdyZ miliony obycejnych
lidi prostifednictvim siti vyuziva internetové bankovnictvi, nakupovani a jiné sluzby stava se

udrzeni bezpecnosti siti obrovskym problémem. [8]

Pocitacova sit’ je tvofena dvéma nebo vice pocitaci, které jsou navzajem spojeny
prostifednictvim média (timto médiem mize byt napf. kroucend dvojlinka, koaxialni kabel,
opticky kabel, elektromagnetické viny atp). Takto spojené pocitace mohou sdilet data a rizna
periferni zatizeni jako jsou tiskarny, skenery, faxova zatizeni a mnoho dalSich. Podle zptisobu

komunikace v siti existuji 2 typy spojeni:

Client-server - kdy jeden z pocitacu slouzi jako server a ostatni pocitate zapojené

v siti pracuji pouze jako stanice.

Peer-to-peer - kdy vSechny do sité zapojené pocitace jsou si rovny v tom smyslu, ze
mohou pracovat soucasné jako pracovni stanice i jako server. V tomto piipadé mohou tedy
vSechny pocitace nabizet sva zafizeni (skenery, tiskarny atp.) vSem ostatnim pocitatim

zapojenym do sité.

Sit¢ jsou hlavnim komunika¢nim medium a patef vétSiny firem. Bezpecnost sité tak
nelze brat na lehkou véhu, protoze jakmile se uto¢nik zmocni sité, mize si s daty, které jsou

na siti, délat cokoliv bude chtit.

Dnes se cely Internet skladé z desetitisicti riznych siti, které jsou vzajemné¢ propojené
bez hranic. V takovémto prostiedi je jiz spravné zabezpefeni naprosto podstatné, protoze
se do sité libovolné organizace da dostat z kteréhokoli pocitae na svété a sit’ je tim padem
potencialné zranitelna vii¢i Gtoktim ze strany jednotlivci, ktefi k ni nemusi mit piimy fyzicky

pristup. [3]

1.2.Topologie sité

Termin "topologie" oznacuje zplsob, jakym jsou pocitate a dalSi zafizeni v siti
propojeny kabely. Konkrétni typ kabelu, ktery se pouzije, stanovuje topologii sité. Pro
instalaci kazdého konkrétniho typu kabelu je nutné pouzit spravnou topologii.

Vybér spravné topologie neovlivni az tak bezpecnost celé sité, jako spiSe spolehlivost

provozu celé sité. Topologii 1ze omezit Skody, zplisobené piipadnou poruchou nekterého
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segmentu. Tfemi hlavnimi topologiemi v sitich LAN jsou sbérnicova, hvézdicova a kruhova.

[5]

1.2.1. Shérnicova topologie

Pocitace a jina zafizeni jsou propojeny v jedné linii a kazdy systém je kabelem spojen
s dal$im systémem. Tato konfigurace se Casto oznaCuje jako uzavieny cyklus. VSechny
signaly pfenasené systémy v siti prochazeji podél sbérnice v obou smérech vSemi systémy,
nez dosahnou svého cile. Sbérnicova topologie mé vzdy dva oteviené konce, jak ukazuje
obrazek 1. Dva konce sbérnice musi byt zakonCeny elektrickymi rezistory, takzvanymi
»termindtory tak, Ze se signaly neodraZzeji zpét do opacného sméru, coz by vedlo
k interferenci s novéjSimi prenaSenymi signaly. Chybé&jici zakonceni u jednoho z koncii mitize

zabranit spravné komunikaci pocitact ptipojenych k dané sbérnici. [2]

Obrazek 1 Sbérnicova topologie. Zdroj: autor

Kabel4dz miize mit ve sbérnicové topologii dvé podoby: tlusty a tenky Ethernet. Sité
tlustého Ethernetu pouzivaji jednu délku koaxialniho kabelu. Pocitace v siti pfipojené
k tomuto kabelu pomoci kratSiho individudlné¢ dlouhého kabelu daly nazev kabelim AUI
(Attachment Unit Interface), které jsou také oznaCovany jako vysila¢ (transceiver). Sité
tenkého Ethernetu pouzivaji uzsi typ koaxialniho kabelu rozd€leného na jednotlivé c¢asti.
Kazda c¢ast kabelu ptipojuje jeden pocita¢ k dalSimu. Kazdy pocitac v siti ma vysilac, ktery je
odpovédny za odesilani i pfijimani dat prostfednictvim sitového kabelu. Kromé sité tlustého
Ethernetu maji vSechny standardy fyzické vrstvy své vysilace integrované do karty NIC.
Tlusty Ethernet je jedinou formou sité Ethernet, kterd pouziva rozhrani oddélené od karty
NIC. Vysila¢ se ptipojuje ke koaxidlnimu kabelu prostfednictvim specidlniho zafizeni, kdy
koaxialni kabel neni pferusen, ale pouze "nabodnut" tak, aby se $picka hrotu vodive spojila se
sttedovym vodi¢em koaxidlniho kabelu a druhy kontakt v hrotu se spojil s vodivym pouzdrem
koaxialniho kabelu. Hlavni nevyhodou sbérnicové topologie je to, ze jakékoli poSkozeni

kabelu, vadna koncovka nebo Spatny konektor ovliviiuji funkcnost sité. Sit’ je rozdé€lena na
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dvé, coz zabraiuje systémtim na druhé strané v komunikaci. Pokud sit’ rozdéli chyba soucésti,
obé poloviny sit¢ nebudou ukonceny a vysledkem bude odraZeni signalu, ¢imz se data

promichaji. [2]

1.2.2. Hvézdicova topologie

Hvézdicova topologie pouziva centralni prvek nazyvany HUB nebo SWITCH. Kazdy
pocitac je pfipojen k tomuto centralnimu prvku samostatnym kabelem, jak ukazuje nasledujici
obrazek. Hvézdicova topologie pouziva kabely kroucené dvojlinky, jako je 10BaseT nebo
100BaseT. Hvézdicovou topologii pouziva vétSina siti Ethernet LAN a mnoho siti LAN

pouzivajicich jiné protokoly.[2]

Centralni
prvek

S OOE

Obrazek 2 Hvézdicova topologie. Zdroj: autor

Je-li za centralni prvek zvolen HUB, sifi se signal vysilany z jedné stanice na vSechny
ostatni stanice pfipojené k tomuto HUBU. Jsou-li jednotlivé stanice ptipojeny ke SWITCHI
Sifi se signdl pouze smérem k piijemci. Tento zpisob piipojeni je odolnéjsi vici kolizim,
které mohou nastat u vSesmérového vysilani pti ptipojeni k HUBU. Protoze ma kazdy pocita¢
vlastni vyhrazené piipojeni k centralnimu prvku, je hvézdicova topologie odolngj$i vici
chybam neZ sbérnicova topologie, pficemz poskozeni jednoho z kabell neovliviiuje zbyvajici
c¢ast sité. Ovlivnén je pouze konkrétni pocitac, jehoz kabel je poskozen. Nevyhoda pouziti
hvézdicové topologie spociva v tom, Ze pro jeji implementaci musi byt pouzit dal$i hardware

— centralni prvek. Pokud tento prvek selze, ovliviiuje to celou sit’.
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1.2.3. Hierarchicka hvézdicova topologie
V ptipadé, Ze je potieba rozsitit hvézdicovou sit’ z kapacity pivodniho centralniho
prvku, implementuje se hierarchicko-hvézdicovd topologie (také zndma jako stromova

topologie), jak ukazuje nasledujici obrazek.

Centralni

prvek 1 \
Centralni

prvek 2

Co

Obrazek 3 Hierarchicka hvézdicova topologie. Zdroj: autor

Pro rozsiteni hvézdicové topologie o dalsi prvky se propoji ptivodni centralni prvek

s dal§im centralnim prvek, ke kterému jsou ptipojena dalsi zatizeni sité.

1.2.4. Kruhova topologie
Kruhova topologie se podoba sbérnicové topologii v tom, ze kazdy pocitac
je propojeny s dal$im pocitaem. Misto ukonceni obou koncl jsou vSak tyto spojeny

dohromady ve form¢ kruhu, jak je vidét na nasledujicim obrazku.

Obrazek 4 Kruhova topologie. Zdroj: autor
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Toto propojeni zpusobuje, ze signaly cestuji cyklicky od jednoho pocitace k dal§imu
a nakonec se vrati k pocatecnimu bodu. Ve vétsiné piipadi je kruhova topologie striktné
logickou konstrukci, a ne fyzickou, protoze kabely se v kruhové topologii pfipojuji

k centralnimu prvku a tvofi spise hvézdici. [2]

1.3.Sitovy Hardware

Sitovy hardware mize mit vliv na provoz pocitaCové sité 1 na jeji bezpecnost. Provoz
sit¢ mize byt ovlivnén nebo znemoznén vypadkem nebo poruchou nékterého z hardwaru.

V neposledni fadé ma hardware obrovsky vliv na rychlost kvalitu a vykon celé sité.

Mezi sit’ovy hardware se fadi: [2, 5]
e Rozbocovace.
e Opakovace.
e Mosty
e Smcrovace.
e Brany.
e Sitové karty.

e Kabely(propojovaci medium).

1.3.1. Rozbocovace

JednoduSe feCeno rozbocovac je centrdlnim spojovacim zafizenim, které propojuje
pocitace v hvézdicové topografii. RozboCovace jsou v modernich sitich standardnim
zafizenim a dé€li se na pasivni nebo aktivni. Pasivni rozboCovac vilbec nezpracovava data - jde
jen o propojovaci panel. Naproti tomu aktivni rozboCovace (n€kdy nazyvané opakovace)
zpracovavaji data, aby udrzely pfislusnou silu signalu. Nékteré rozbocovace maji také
schopnost zpracovavat dalsi ukoly, jako je pfemosténi, smérovani a piepinani. Systémy
zalozené na rozbocCovacich jsou vSestranné a nabizeji oproti systémim bez vyuziti
rozboCovacu nekolik vyhod. Naruseni kabelu v obycejné sbérnicové topologii napiiklad
zpisobi vypnuti sité. Pfi pouziti rozboCovacii vSak naruseni jakéhokoli kabelu ptipojeného
k rozbocovaci ovlivni pouze omezenou ¢ast sité nebo samotny pocitac. [2]

V¢étSina rozbocovaci je aktivnich - to znamena, ze obnovuji a znovu odesilaji signaly.
Aktivni rozboCovace neustale vyzaduji ptivod elektrické energie. Nékteré rozbocovace jsou

pasivni (patfi sem napiiklad zapojovaci desky). Funguji pouze jako propojovaci body
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a nezesiluji ani neobnovuji signal. Signal rozboovacem pouze prochdzi. Pasivni rozbocovace
nevyzaduji ptivod elektrické energie. Pfichazejici generace rozbocCovaci bude vyhovovat

nékolika riznym typim kabelt. Nazyvaji se hybridni rozbocovace.

1.3.2. Opakovace

Jak se elektricky signal $ifi kabely, je degradovéan a zkreslen. Tento efekt se nazyva
utlum. Se zvétSujici se délkou kabelu se zvétsuje utlum. Je-li kabel prilis dlouhy, utlum
nakonec znemozni rozpoznatelnost signdlu a vzniknou tak datové chyby v siti. Instalace
opakovact umoziuje, aby signaly cestovaly dale pomoci obnoveni signali sité a jejich novym
odeslanim na dalsi tisek kabeli. Opakovac vezme slaby signdl z jednoho kabelu, obnovi jej
a posle do dalsiho kabelu.

Opakovace jsou v podstaté opakovace signalu (¢i obnovovace signalu). Nepiekladaji
ani nefiltruji sitové signaly z jednoho kabelu na druhy. Aby opakova¢ mohl spravné fungovat,
musi oba k nému pfipojené kabely pouzivat stejné ramce, logické protokoly a ptistupové

metody.

1.3.3. Mosty

Mosty nabizi zatizené siti vice funkci. Most mitize fungovat jako opakovac
k prodlouzeni efektivni délky sitového kabelu. Most vSak mé vétsi "inteligenci" a muze
rozdélit sit’ pro izolovani nadmérného provozu nebo problematickych dat. Pokud naptiklad
svazek z jednoho ¢i dvou pocitact (nebo jednoho oddé€leni) zaplavuje sit’ daty a zpomaluje tak
jeji Cinnost, miize most tyto pocitace (nebo oddé€leni) izolovat umisténim do jejich vlastni
casti kabelu. Misto rozliSovani mezi protokoly mohou mosty jednoduse odesilat vSechny
protokoly po siti. Protoze vSechny protokoly prochazeji mosty, je na jednotlivych pocitacich,
aby stanovily, které protokoly mohou byt rozpoznany. Mosty mohou propojovat také rtizna

fyzickd média, jako je kabel s kroucenou dvojlinkou a opticky kabel.

1.3.4. Smérovace

vvvvvv

sit¢ - kazdy s jinymi protokoly a architekturami - most je Casto pro rychlou a efektivni
komunikaci mezi jednotlivymi segmenty nedostatecny. Takova slozitd sit' vyzaduje
propracovana zafizeni, kterd znaji adresy kazdého segmentu, stanovuji nejlepsi cestu pro
odesilani dat a filtruji data vysilana na mistni segmenty. Tento typ zafizeni se nazyva

smérovac. Stejné jako most mohou smérovace filtrovat a izolovat data posiland siti a mohou
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také pfipojovat segmenty sit€¢. Smeérova¢e mohou navic prepinat a smérovat pakety pres vice
siti. Cini tak vyméhovanim informaci o uréitém protokolu mezi samostatnymi sitémi.
Smérovace maji pristup k vice informacim o paketech nez most a pouzivaji tyto informace ke
zdokonaleni pfenosu paketd. Smérovace se pouzivaji ve slozitych sitich, protoze poskytuji
lepsi spravu prenosu dat. Smérovace mohou naptiklad sdilet informace o stavu a smérovani a
pouzivat tyto informace k pieklenuti pomalych nebo Spatné fungujicich pfipojeni. [2]

Existuji dva zadkladni smérovaci protokoly: statické a dynamické. "Staticky smérovac"
se nékdy nazyva také '"ruéni smérovac", protoze vSechny smérovace musi byt
nakonfigurovany ru¢né spravcem sité. Smérovaci tabulky jsou pevné dané, takze staticky
smerova¢ vzdy pouziva stejnou trasu (i kdyz se zméni aktivita sit¢). To znamend, Zze neni
zaruka, Ze staticky smérova¢ pouzivéd nekratsi trasy. Naproti tomu "dynamické smérovace"
musi byt nejprve nakonfigurovany, avsak pfizptsobi se automaticky ménicim se podminkdm

sité - za pouziti niz§ich nakladi nebo méné zatizenych tras podle potieby.

1.3.5. Brany

Brana funguje jako vykonny piekladac¢ urCeny pro ptipojeni radikalné odlisnych siti.
pieklad mezi sitémi, které hovoii riznymi jazyky (za pomoci technik, jako je ptfevod
protokolu a $itky pasma). Brana mize naptiklad prevadét aplikace, jako je cc:Mail na SMTP
(a obracen¢). Brany umoziiuji komunikaci mezi zcela odliSnymi architekturami a prostredimi.
Efektivné pretvareji pakety a prevadéji data pochazejici z jednoho typu sit¢ do jiného tak,
ze kazdy z nich rozumi datim toho druhého. Brana pietvaii informace, aby vyhovovaly
pozadavkim cilového systému, a zméni format zpravy tak, aby se pfizpusobil aplikaci
piijimajici pfenaSend data. Ve vétsing piipadi jsou brany ukolové specifické, coz znamena,

Ze jsou vyhrazeny ur¢itému typu prenosu. Casto se oznacuji podle svého ukolu.

1.3.6. Sit'ové karty

Sitova karta (NIC - network interface card, také znama jako adaptér LAN) funguje jako
rozhrani mezi samostatnym pocitatem (serverem nebo klientem) a sitovymi kabely. Uvnitt
musi karta NIC identifikovat pocita¢ v siti a nacist do vyrovnavaci paméti data mezi
pocitatem a kabelem. Pfi odesilani dat musi karta NIC pievést data z paralelnich bajth
na sériové bity (poté znovu zpét béhem piijimani). Na strané sit€ musi karta NIC vygenerovat
elektrické signaly, které cestuji prostfednictvim sité, fidit pfistup k siti a vytvofit fyzické

ptipojeni ke kabelu. Kazdy pocitac v siti musi mit alespon jeden nainstalovany port NIC.
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1.3.7. Kabely

Sité vsech velikosti a konfiguraci jsou zalozeny na fyzické kabelazi, ktera spojuje
vSechny pocitace a dalsi hardware dohromady. Kabeldz (také oznaCovand jako sitové
médium) pfichdzi v mnoha riznych konfiguracich, avSak mezi bézné typy kabell
pouzivanych pro bézné site patii nestinéna kroucena dvojlinka (UTP), koaxidlni kabel, stinéna

kroucena dvojlinka (STP) a opticky kabel (FO).

Je dilezité znat tri hlavni aspekty kabelaze [2]:
e Odolnost viici preslechu (elektfina probiha mezi pary drati ve stejném kabelu).
e Odolnost viici naruSeni z vnéjSku elektrického pole (Sum vytvareny elektrickymi
motory, pfevadéci a vysilaci).

e Snadnost instalace.

Toto jsou dulezité aspekty, protoze kabely odolné vici preslechu a naruseni mohou
bézet déle a podporovat vyssi hodnoty pienosu dat. Naptiklad koaxidlni kabely a kabely STP
maji ve vnéjsi vrstvé tenkou kovovou folii, kterd nabizi dobrou odolnost viici elektrickému
Sumu, avSak folie navic vytvaii vétsi, tlustsi kabel, ktery lze hife protdhnout instalaénimi
trubkami a zdmi béhem instalace. Kabel UTP je tenci a jeho instalace je snazsi, nabizi vSak
mensi odolnost vuci elektrickému Sumu. Oproti tomu nese opticky kabel misto elektrickych
impulst svételné signaly. To optickému kabelu umoznuje pienaset signaly rychleji a déle, nez
je tomu u jakéhokoli jiného kabelu. Opticky kabel je bohuZel mnohem draZsi neZ jiné typy

kabell a spravna instalace vyzaduje specializované nastroje a zkuSenosti.
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2.Vytyéeni konkrétniho postupu pfi analyze zabezpeceni
pocitacové sité

Zabezpeceni sité je nepfetrzity a nikdy nekonéici proces, protoZe i pokrok ve vyvoji
pocitacovych technologii a jejich rozsifovani pokracuje neustale. Jestlize bude porozuméno
potencidlnim hrozbam sitové bezpecnosti, je mozno tak piedejit neCekanym udalostem, které
by pro firmu ¢i instituci mohly mit fatalni nasledky at’ uz z davodu ztraty dat nebo uniku
citlivych informaci. Pro lepsi objasnéni, na co si dat pii zabezpeceni pocitaCovych siti pozor a
pred ¢im je potieba sit’ chranit, bylo vytvofeno nasledujici schéma, které bude podrobnéji

popsano v nasledujici ¢asti této prace.

/1N

Pred Gtocniky z vnéjsi sité (Internetu)

Pfed kym/¢im chceme T .
T Pied Gtocniky z vnitfni sité
chranit?

Data Servery
Co chceme chranit? ; Hardware T R
Sluzby Sitova zafizeni

Pred Zivelnymi pohromami

Vykonnaost sité
Jaké jsou vécné (aplikacni)
potieby? Sifrovanf

Poskytované sluiby sité zdkaznikdm, nebo uZivatelim

Obrazek 5 Analyza zabezpeceni. Zdroj: autor
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2.1.Co je potreba chranit

Pti zabezpeCovani siti si nejdiive musime uvédomit, co je v nasi siti potfeba chranit.
Kazda sit’ je jina, kazda organizace ma své jasna pravidla, které véci je potieba chranit pred
okolim. Pro jednu organizaci to mohou byt data nachazejici se na siti, pro jinou zase sluzby,
které firemni sit' poskytuje svym zaméstnancim, zdkaznikim ¢i obchodnim partnerim.
V neposledni fad¢ by se nemélo zapominat 1 na samotny hardware pocitacové site.

V nasledujici ¢asti tohoto privodce si popiSeme moznosti ochrany hardwaru sité, ochrany dat

a sitovych sluzeb.

2.1.1. Hardware

Hardware sit¢ urcuje nékteré vyznamné parametry sité jako celku. Jsou to predevsim
pienosova rychlost, metoda ptistupu k pfenosovému médiu, topologie sit¢ a maximalni rozsah
sité.

Hardware je nezastupitelnym komponentem kazdé pocitatové sité. Porucha byt jen
jednoho prvku sité mize mit nedozirné nasledky na provoz, stabilitu a rychlost celé sité.
V nasledujici ¢asti tohoto elektronického materidlu si popiSeme jak zabezpecit servery,

pracovni stanice a sitova zatizeni.

a) Servery

V dnesnich pocitacovych sitich se informace obvykle soustfed’uji na serverech.
Je to velice rozumné, protoze centrdln¢ ulozend data jsou mnohem lépe pod kontrolu.
Na druhou stranu je to i dosti nebezpecné, protoze pokud se potencialni Gto¢nik zmocni
n¢jakého serveru, ma v tu chvili pfistup k datim a sluzbam jim poskytovanym.
V pocitacovych sitich by se tak mél klast nejvétsi dliraz na zabezpeCeni dat a sluzeb
poskytovanych servery.

Pfi analyze sité¢ je nesmirné dalezité presné veédét, jaké servery jsou v siti instalovany,
kde jsou rozmistény, jaké jsou jejich sitové parametry a jaké na nich bézi operacni systémy,
aplikace a zaplaty (opravy). Kromé technickych specifikaci kazdého serveru a jeho softwaru
musime peclivé zaznamenat a dokumentovat také kontaktni udaje o osobach zodpovédnych
za konkrétni vécny ukol zajistovany danym serverem. S timto ¢lovékem se budeme muset

spojit v ptipadé¢ zjisténé¢ho incidentu.
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b) Pracovni stanice

Pracovni stanice jednotlivych koncovych uzivatelll jsou jakymsi rozhranim mezi
technickou infrastrukturou vypocetniho prostiedi a lidmi, ktefi pomoci nich skutecné zajist'uji
chod firmy. Bez ohledu na to, jak ptisné zabezpeceni sit’ ma musi se vzdy propustit alespon
néjaky provoz, aby tito lidé mohli vyuzivat internetovych prostiedkl a aby tak fakticky v této
webove orientované dob¢ viibec mohli pracovat.

Je dobré posoudit, nakolik budou systémovi administratofi schopni pravidelné
zaplatovat pracovni stanice, a podle vysledku rozhodnout, jestli segmentovat prostiedi vnitini
sit¢ pomoci firewalld. V organizacich, které maji zavedenou dalkovou distribuci
aktualizovanych oprav opera¢niho systému aplikaci na systémy jednotlivych uzivateld,
zdaleka tolik nehrozi, Ze by se uto¢nik zmocnil nékteré pracovni stanice a odtud dale
pokracoval do ostatnich vnitinich systému. Tato centralizovana spréva ale soucasn¢ znamena,
ze piipadné napadeni ustfedniho fidiciho kanalu zasahne velkou ¢ést sité.

Pti kontrole pracovnich stanic je tfeba se podivat, jaké aplikace a operacni systémy
na nich bezi a nakolik jsou aktualizované pomoci oprav (zaplat). Déle je potieba se ptat: "Jsou
data ulozena jen na serverech, nebo maji uzivatelé také n¢jaké soubory u sebe". Kromé toho
musime vzit v ivahu zvlastni opatfeni pro uzivatele na cestdch a domaci pracovniky, ktefi
jsou rozmistény vn¢ zakladni firemni sit¢ a fakticky tak nic netusici vyrazné rozsituji

pocitaCovou sit’ organizace.

¢) Sitova zarizeni

Pojmem sitovd zafizeni se oznacuji vesSkera zafizeni, kterd jsou pfipojena
do pocitacové sité a ktera bud’ vysilaji, nebo ptijimaji data.

Vsechny tyto prvky jsme si popsali v piedeslé kapitole "Sitovy hardware", nema tedy
smysl je popisovat znova.

Dulezité je vSak podotknout, Zze vypadek jakéhokoli z téchto prvkii, mize mit fatalni
nasledky na provoz a celé sité. Vypadkem jednoho z nich miize byt v danou chvili napt. naSe
sit’.

Vsechna tato zafizeni by méla byt i peclivé uschovadna pied ptfipadnymi utocniky.
Ptipojeni kabelu do nechranéného prvku zvladne i naprosty laik. V danou chvili mohou byt

vSechna nase opatfeni k ni¢emu, nebot’ tito¢nik je jiz v nasi siti ptfipojen.
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2.1.2. Data

Na kazdé pocitacové siti se nachazeji data, ktera by neméla byt prozrazena osobam
neopravnénymi s témito daty nakladat. Proto je nesmirn¢ dilezité tato data pied témito
osobami ochranit. Pod témito daty je mozno si piedstavit idaje o zdkaznicich, klientech, ale

1 stavech bankovnich ¢t nebo internich informacich firmy.

2.1.3. Sit'ové sluzby

Pod pojmem sitové sluzby se rozumi sluzby poskytované serverem klientim
v pocitacove siti. Piikladem to miize byt sdileni diskt, tiskdren, schopnost ovéfovat uzivatele
na zéklad¢ jména a hesla.

Dobfe fungujici sitova infrastruktura je zakladem veskeré komunikace. At uz se jedna

o sdileni sitovych diski, tiskaren nebo VoIP telefonii.

2.2.Pfed kym / €im je nutné sit’ chranit

Pocitacovou sit’ je nutné chranit pred tfemi zédkladnimi typy ohrozeni. Prvnim z nich je
ochrana pied utocniky z vngjsi sité, tedy internetu. Nasleduje ochrana pocitacové sité pred
vlastnimi uzivateli sit¢ a v neposledni fad¢ je dulezité ochranit sit’ pfed zasahem vyS$$i moci,
tedy naptiklad pfed zivelnymi pohromami a jinymi nepiedvidatelnymi udalostmi. Tyto 3 typy

ohroZeni budou popsany v nésledujicich podkapitolach tohoto priivodce.

2.2.1. Zabezpeceni sité proti utoku ,,zevnitr*

Pti zabezpeceni pocitaCové sité je potieba se chranit i pied utoky ze vnitt samotné sité.
Utoky z vnitini sit& jsou bud’ umyslné napiiklad od nespokojeného zaméstnance, nebo
neumyslné od nezkuSeného uzivatele, ktery napiiklad svym nedopatfenim smaze dualezita

data.

Pied utoky zevnitr sité je tieba soustiedit se zejména na:
e UzZivatele.
e Spravné nastaveni systému.

e Dodrzovani pravidel bezpecnosti.

Zabezpeceni uzivatelského pristupu
Kazdy uzivatel sit€ je pro Uto¢nika otevienymi dvermi do domu. Dojde-li k né&jaké

bezpecnostni chyb¢, zejména vyzrazeni uzivatelskych udaji do systému, mohou byt vSechna
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ostatni opatfeni naprosto zbytecnd. Urcit¢ zalezi na tom, jak velkymi pravomocemi dany
uzivatel disponuje, tedy jaka ma nastavena ptistupova prava do systému. Z tohoto hlediska je
Zakladni podminkou pro dodrzovani bezpecnostnich pravidel vSemi uzivateli sité, je
jejich jasné stanoveni. Kazdého uzivatele je nutné zieteln€ a jasné s danymi pravidly seznamit
a vysvétlit mu pifipadnd rizika spojend s poruSenim téchto pravidel. Neinformovany
a nezkuseny uzivatel je jednim z nejvétSich nebezpeci sité.
Dalsi nutnou podminkou spravného fungovani celé sité, je 1 dostatecnd pocitacova odbornost
a odbornost v rozsahu jeho vlastni pracovni naplné. Kazdému uzivateli by se mély nastavit jen
takova prava, jaka jsou pro jeho praci nezbytné nutnd. Kazdy uzivatel by mé¢l znat hardware a
software, ktery ke své praci pouzivad. VSechny povinnosti a znalosti uZzivateldi, je nutné

pravideln¢ kontrolovat.

Konfigurace pristupu K siti

Nastaveni pfistupu k siti, musi byt od spravce pocitacové sité, co nejdikladnéjsi, aby
riziko napadeni bylo minimalizovano.
Kazdy uzivatel, ktery se pfihlaSuje do sit€¢ svym uzivatelskym jménem, by mél mit

1 spolehlivé heslo.

Za spolehlivé heslo se povaZuje takové heslo, které splituje nasledujici podminky [6]:
e (Obsahuje alespon 8 znakii.
e Obsahuje mala a velka pismena.
e Obsahuje minimaln¢ jednu &islici.

e Obsahuje minimaln¢ jeden ne-alfanumericky znak.

Vsem heslim je dobré nastavit uritou omezenou Zivotnost. Systém, pak napiiklad
kazdé 2 mésice upozorni uzivatele na zménu hesla. Doba, po které by se mélo heslo zménit, si
stanovuje kazda organizace podle svého. Jedna-li se o pristup k aplikacim, je dobré zaslat
uzivateli notifikacni e-mail, pro potvrzeni zmén. Pokrocilejsi metody nékterych aplikaci
dokazou ucet zamknout, napiiklad pokud uto¢nik zkousi uhodnout heslo a po urcitém poctu
pokusii se mu to nepodafi, pak systém ucet zamkne a vyrozumi spravce.

Hesla neni vhodné ukladat v ¢isté podobé, ale upravend nékterou z hashovacich

funkci, naptiklad SHA nebo MDS5. Takto hashovana hesla nebudou pro piipadného ttoc¢nika,
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ktery se dostane k databazi vibec citelnd. Jedinou moznosti jak odhalit z hashovaného hesla
pravé heslo je utok takzvanou hrubou silou. [2]

Dal§im pravidlem, na které by mél davat spravce systému pozor je blokovani
neaktivnich uzivatelskych uctt, napiiklad od byvalych zaméstnanct. Stejné tak je dualezité

zmeénit pi1 odchodu zaméstnance vSechna hesla, ktera mohl znat.

DodrZovani pravidel bezpe¢nosti

Kromé vyse uvedenych pravidel, je nutné¢ dodrzovat i dal§i pravidla bezpecnosti
prikladem mohou byt tato doporuceni[5]:

e Minimalizace pouzivani uctu administratora nebo root.

e OdhlaSovani uzivateld.

e Uzamykani PC pfi odchodu uZivatele ze svého pracoviste.

Kontrola zabezpeceni z vnitini sité:

Nastaveni otevienosti portll jednotlivych systémt v siti je dobré zkontrolovat a nechat
oteviené jen ty nezbytné nutné. V nasledujici ¢asti prace je popsan postup této kontroly
pomoci programu Look@LAN, ktery je Sifen pod licenci freeware a je mozné si ho stdhnout
ze stranek vyrobce na adrese http://www.lookatlan.com. Po nainstalovani a spusténi programu

se nam zobrazi okno, které je zobrazeno na nasledujicim obrazku.

3

Look@lL AN Wizard
L 00 k @ LA N www . lookatlan.com

Create New Profile

Create a new Monitoring Profile

{@ Open Profile

Cpen Existing Profile

Ci\Program Files\Look@LAMN | MewProfile, |al

@ Open Last Profile (NewProfile)

@ Quick Host Scan

L Cuickly Analyvze a Host

Exit
@g Exit From Look@LAN

Obrazek 6 Spusténi programu Look@LAN. Zdroj: autor
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Pti prvnim spusténi programu se klikne na ikonu ,,Create New profile® po stisku
tohoto tlacitka se vyvolad akce, kterd otevie nové okno, kde je potfeba zadat IP rozsah,

na kterém se budou skenovat porty, tak jak je zndzornéno na nésledujicim obrazku.

Look@L AN Wizard

LOOk@LAN www .lookatlan.com

@ New Profile Settings

Profile Name  [NewPrafile E® Interface List
@ 192.168.0.35

Speed |LAN 100Mbit -l

Manual Settings
FromIP [192.168.0.1 #=E2=p toIP |192.168.0.255

[v Precise HOP Count

Obrazek 7 Nastaveni IP rozsahu pro skenovani porti. Zdroj: autor

V této modelové situaci konkrétniho piipadu je zvolen IP rozsah od adresy
192.168.0.1 do adresy 192.168.0.255. Z dan¢ho obrazku je vidét, Ze cely proces skenovani
je provadén z IP adresy 192.168.0.38.

Po stisknuti tlacitka ,,Next* se spusti proces skenovani port. Vysledek skenovani sité

je znadzornén na nésledujicim obrazku.
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NewProfile - Look@L AN (hitp:/fwww. lookailan.com)
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Eis2.168.08 & ONLINE g SameLAN igR) WINDOWS @ srvham.polar-transport.l... ® SRYHAM (nja) .« - 8-
Eis2.168.0.9 & ONLINE g SameLAn igH) WINDOWS @ srvpla.polar-transpart.local ® SRYPLA (nja) .« - & -
192168010 4 ONUNE g Samelan 3 NOTWIN e - ®- - e Ol e -
[Eisz.168011 4 ONUNE g Same LAt R WINDOWS e - ®- - @ Ol e -
192168012 £ ONUNE g Samelan 3 NOTWIN e - .- - @ Ol e -
[Eisz.168014 4 ONUNE sz Samelan 3 NOTWIN e - °- - e - o -
192168028 4 ONUNE s Samelat g WINDOWS @ polar2l.polar-transportl.. @ POLARZI (nja) « - o -
[1sz.168028 4 ONUNE s SameLan @R WINDOWS e polarz2.polar-transport.l... ® POLARZZ (nja) e - o -
192168035 4 ONUNE f2 SameLan 3R WINDOWS @ polarS4.polar-transport.l... @ POLARSO (nja) e - e -
192168038 4 ONUNE =2 SameLan iR WINDOWS @ POLAR3SPOLAR-TRANS.. ® POLAR3E (nja) e - e -
12168032 & ONUNE f SameLan i) WINDOWS e polarS3.polar-transport.l... ® POLARS3 (nja) e - o -
[Eisz168.042 & ONUINE 2 Samelan ] NOTWIN  © NPICTFESA ®- - e Ol e -
(192165043 & ONUNE == Samelan 3 NOTWIN e - .- - e Ol e -
[Eisz168071 4 ONUNE s SameLan g WINDOWS @ polarS7.polar-transport.l... © POLARST (nja) ¢ - o -
1921660134 4 OWINE g2 Samelol 3 MOTWIN e - .- - e Ol e -
1921680135 4 OWMINE gfe Samelo 3 MOTWIN e - ®- - e Ol e -
(1921650142 4 OWMINE gfe Samelod g WINDOWS e - ®- - e Ol e -
1921680143 4 OWINE gfe Samelod R WINDOWS e - ®- - e Ol e -
(1921650144 4 OWINE gfe Samelol R WINDOWS e - ®- - e Ol e -
[Aisz.166.0145 4 OWINE g2 Samelan @R wmoows e - ®- - e oN e -
1921650045 4 OWINE g Samelan @R winoows e - .- - e oN e -
[Aisz.166.0147 4 OWINE g2 Samelan @R wioows e - ®- - e oN e -
1921660148 4 OWINE 22 Samela 3 MOTWIN @ - ®- o oN e -
[isz.166.0148 4 OWINE Zfe Samelan 3 MOTWIN @ - ®- - e oN & -
1921660171 4 OWINE g2 Samelan 3 MOTWIN @ - ®- - o oN e -
Fliozaranize & owiue s Samelan M8 NOTWIN @ - @ - E @ oM & - bt
Status: Inactive | TotalIPs: 33 [Online IPs: 33 (Offline 1Ps: 0 |Last Update: 27/04/2011 21:48 Auto-Refresh in 09:51

Obrazek 8 Vysledek skenovani pori. Zdroj: autor

Timto zplisobem jsou otestovana veskerd piipojena zafizeni do pocitaCové sité.

Z nasledujiciho obrazku lze vycist IP adresy jednotlivych prvki pfipojenych do sité

a operacni systém, ktery je na nich nainstalovan.

Po kliknuti na kterou-li IP adresu se otevie okno s popisem otevienych portl

na daném zafizeni, tak jak znézornuje obrazek c¢islo 9.
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Proof Scan on 192.168.0.1

_ |[ MaiTrap |

Fing 1 Plng Z Plng 3 Plng 4 |
qutl ms Gﬂ}ﬂ ms @15 ms Gﬂ}l& ms InaCtIVE DFF ‘
Type | Walue | |Fied | Walue
= Primary Mame @ srysbs.polar-transport. local =& Computer Mame @ SRYSES
= fifias Mamne ® none == User Marne ® (nfa)
= Primary dddress @ 192.168.0.1 == Server Status @ Ackive
| G Seviess T |
HOP IP Address HDstName F‘lng | |Park | Service DESEI’IptIDn InFu:n |
~ip--=  192,168.0.1 srwshs,polar-transpor... 0 ms 21 ftp File Transfer [Contral]
1___-
\(42 nameserver  Hosk Name Server *
{53 domain Damain Mame Server *
80 hitp world Wide \Web HTTP *
« 98 kerberos-sec  Kerberos (w5) +
« 135 loc-sry M3 local location broker *
\( 139 nethios-ssn METBIOS Session Service *
+ 389 |dap Lightweight Directory Acces.., +
« did kpasswds Kerberos (w5 *
\(593 http-rpc-epmap HTTP RPC Ep Map *
+ 636 Idapssl LDWP over 550 +
« 691 resv The Microsoft Exchange 200.., *
« 1026 nkerm remote_login network_terminal  +
+ 1034 ansoft-lm-2  Anasoft License Manager *
«f 263 svbase Svbase database *
« 3339 msrdp Microfaoft Remaote Display Pr... +
5001 ®11:1 # Window server +
6002 K112 % window server +
6004 %11:4 * Window server +
" http-procey  Common HTTP prosyfsecon..,  #
+ 8081 blackice-icecap ICECap user console *
9090 zeus-admin Zeus admin server *

‘ Advanced TraceRouke | | x Close |

Obrazek 9 Ukazka otevienosti porti. Zdroj: autor

Programem Look@LAN byla provéfena vSechna pfipojend zafizeni, podle skenovani
jednotlivych portti se 1ze rozhodnout, které je nutné nechat oteviené pro spravny beéh systému

v dané siti a které je tfeba v zajmu zabezpeceni nechat zaviené.
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2.2.2. Ochrana pred utoéniky z vnéjsi sité

Neopravnény vzdaleny piistup je velmi nezadany jev pro spravnou funkci sit€¢ nebo
samotného pocitace. Jelikoz se v pocitaich a na siti uchovavaji rizné citlivé udaje a data,
je potieba zamezit piipadnému odposlechu datové komunikace v siti, ktery by hrozil formou
vzdalen¢ho piistupu. NejlepSim prostfedkem jak se bréanit proti neopravnénému vzdalenému
ptistupu je izolovat sit’ od veskerych externich siti. Sit' pak bude postavena pouze lokalné
a ptipadny uto¢nik neni schopen se vzdalené do sité pripojit. V mnoha piipadech vsak tato
moznost neni a sit’ je pfipojena na dalsi externi sité, nejCastéji internet. V této varianté je velké
riziko, Ze se do sité vzdalen¢ né€kdo ptipoji. Moznost jak se proti takovému ttoku brénit je pouziti

firewallu.

Firewall
Firewall je zafizeni leZici na obvodu sité. Pomoci mnoziny pravidel definuje jaky
piistup ze sit€ nebo do sit¢ bude povolovat nebo naopak zamitat.
Firewallu je vice druhi [5]:
e Paketové filtry.
e Proxy filtry.
e Stavové filtry.

Paketové filtry

Filtrovani paket je jednou z nejstarSich a nejrozsifenéjSich metod fizeni piistupu
k sitim. Zakladni mySlenka je velice jednoducha: Podle urcitych identifika¢nich udajt
v hlavicce paketu se stanovy jestli smi paket vstoupit, ptipadné vystoupit ze sité. Technologie
filtrovani paketi je soucasti mnoha riiznych opera¢nich systémi, softwarovych
1 hardwarovych firewallu a patii také mezi bezpecnostni funkce vétSiny smérovacu. [5]

Firewall, ktery spada do kategorie paketovych filtri TCP/IP, zpravidla analyzuje
sitovy provoz na transportni vrstvé, pfipadné sitové (internetové) vrstvé sady protokoll
TCI/IP; to znamena, ze miize v konkrétni siti filtrovat libovolné pfenaSena data, odpovidajici
standardni sad¢ protokolti TCP/IP (ptipadné jiné standardni rodin€ protokoltr). Jednotliva pole
kazdého datového paketu jsou dobie znama (ptikladem je pole zdrojové IP adresy, cilové IP
adresy, zdrojového portu a cilového portu); paketovy filtr v nich tedy analyzuje statické
informace z hlavicky paketu. [3]

Bréna firewall zkouma kazdou hlavicku vSech pakett a pouzije uvedené informace
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k ucinéni rozhodnuti, zda paket piijmout a smérovat jej k cili, zda paket odstranit bez

ozndmeni ¢i jej odmitnout (to znamena paket odstranit a upozornit odesilatele na to, Ze paket

byl zahozen). [2]

Paketové filtry se rozhoduji podle nasledujicich informaci v hlavi¢kach [2]:
e Zdrojova adresa IP.
e Cilovéa adresa IP.
e Pouzivany sitovy protokol (TCP, UDP nebo ICMP).
e Zdrojovy port TCP nebo UDP.
e Cilovy port TCP nebo UDP.
e Jedna-li se o protokol ICMP, typ zpravy ICMP.

Proxy filtry

Proxy server, oznacovany nckdy také jako aplikaéni brana ¢i proxy filtr,
je specializovana aplikace, ktera zajistuje komunikaci internetovych protokolli mezi vnitini
chranénou siti a vn¢j$im svétem (Internetem). Proxy servery pracuji obvykle nad programy
postavenymi na TCP/IP a zpravidla v nich béZzi nékolik programovych proxy
(,,prostiednikli®), které je mozné zabezpecit a divétovat jim. Tyto programy slouzi vzdy pro
konkrétni aplikaci a kazdy jednotlivy podporovany protokol musi mit samostatnou proxy
sluzbu nebo jej musi obsluhovat obecny (univerzalni) proxy. Jako proxy server miiZze pracovat
také transparentni program, ktery predava pakety na libovolném daném portu pies hranice
sité.

Proxy server pfistupuje jménem klienta ¢i uzivatel k urcité sitové sluzb¢ a fakticky tim
zakryva ptimé spojeni mezi obéma partnery. Klient navaze potfebna spojeni s proxy serverem
(v€etné uplné navazani ticestné komunikace) a proxy se poté spoji s cilovym serverem. Dale
jiz proxy odesila cilovému serveru veskerd data piijata od klienta a zpétné predava klientu
data dorucena od cilového serveru. Formalné vzato je proxy server soucasné klientem

1 serverem. Vuci svému klientovi vystupuje jako server a vici cilovému serveru vystupuje

jako klient. [5]

Stavové filtry

Tteti typ firewalli v sobé spojuje ty nejlepsi vlastnosti z technologii paketovych filtra
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a proxy filtrovani. Stavovy paketovy filtr si pro kazdou relaci, vedenou pies firewall,
pamatuje kompletni stavové informace. Pfi kazdém navézani nového spojeni IP, at’ uz
v pfichozim nebo odchozim sméru, se do stavové tabulky relacnich tokli zaznamendvaji
prislusné tdaje. Stavova tabulka relacnich tokd obsahuje ke kazdému spojeni TCP/UDP,
sdruzenému s piislusnou komunikac¢ni relaci, informace o zdrojové a cilové adrese, Cisla
portl, udaje o potradovych ¢islech TCP, a ptipadné dopliyjici ptiznaky. S navdzanim relace
ptes firewall se vytvoii objekt spojeni, veskeré pfichozi i odchozi pakety se nasledné
porovnavaji s relacnim tokem, zaznamenanym ve stavové tabulce relacnich tokt, a prichod
dat firewallem se povoli jen v ptipadé, ze k nim existuje piislusné spojeni. Tato metoda je pti
filtrovani velice u¢inna, protoze pracuje nad jednotlivymi pakety a kazdy z nich porovnava
vic¢i navazanym komunikacnim spojenim. B&zi rychleji nez filtrovani pakett ¢i proxy filtr.
Ke kazdé spojované i nespojované transakci zaznamenava urcité tidaje do tabulky, ke které se
firewall mize pozdé&ji vracet a mize stanovit, jestli pfijaty paket nalezi k nékterému

stavajicimu spojeni, nebo jestli pochazi z neopravnéného zdroje. [5]

Kontrola zabezpeceni sité proti vniknuti z vnéjsi sité:

Kontrola zabezpeceni bude opét popsdna pomoci programu Look@LAN.Toto
provéteni je mozné provést zadanim vetejné IP adresy hrani¢éniho smérovace do kolonky
,»Host*“ v obrazku ¢islo 8 a poté kliknuti na ikonku lupy.

Jelikoz je v praci popisovana konkrétni modelova situace a neni tedy dana IP adresa
hrani¢niho smérovace, byla pro nésledujici vystup pouzita tato IP adresa: 77.75.72.3, jedna

se o IP adresu serveru seznam.cz. Vystup tohoto skenovani je znazornén na obrazku ¢islo 10.
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Proof Scan on 77.75.72.3

77.75.72.3 €.] NOT WINDOWS

_ BENCEETM [ Mai-Trap |

Ping 1 |Fing 2 |Ping 3 :F‘lng 4 "
@ timeout ﬂ} 16 ms iﬂ}ﬂ ms Gﬂ}ﬂms | InaCtIVE n/a ‘
Type Value | |Field Walue
= Primary Mame @ wiw,seznam, .z == Shatus @ Inactive
= flias Mame ® none
= Primary Address @ 77.75.72.3

:IF‘ Address | Hosthame |Ping  |Port | Service | Description | Infa|

01  51.90.243.129 unassigned-81-90-243-129.ujezd... Oms |+ 21 ftp File Transfer [Control] +

02 10.79.285.1 - Oms |+ a0 http wiorld Wide Web HTTP i

03  81.90.240.33  unassigned-81-90-240-33.ujezd.net Oms |« 443 https secure http (55L) i

04  82.208.37.6 assigned-52-208-37-006.casabla,.. 16m

0s 91,210,16,195 nix,seznam,c2 15m

S FFLIRRSG L, SEZMA, C2 16 m

- 4L 00000 |
‘ [ craphical Fing | Advanced TraceRoute | | X Clos= |

Obrazek 10 Vystup skenovani veiejné IP adresy. Zdroj: autor

Z vystupu znazornéném na obrazku cislo 10 lze vyCist, ze na tomto serveru jsou
otevieny porty ¢islo: 21, 80 a 443. Ptes tyto porty je tedy moZné proniknout do vnitini sité.
Program Look@LAN vyuziva pro vyse uvedené vysledky protokol ICMP'.

ICMP je jeden z nejdilezitéjSich protokolti ze sady protokoll internetu. Pouzivaji ho
operacni systémy pocitact v siti pro odesilani chybovych zprav, naptiklad pro oznameni,
ze pozadovana sluzba neni dostupnd nebo Ze potiebny pocita¢ nebo router neni dosazitelny.
Program pracuje tak, ze postupné posild na jednotlivé adresy dotazy ping, pokud program

obdrzi odpoveéd’, prozkouma jednotlivé porty na dané IP adrese.

" ICMP (anglicky Internet Control Message Protocol)
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2.23.  Zivelné a jiné pohromy

Zabezpeceni hardwaru sité

V pocitaCovych sitich neni potieba jen chranit cennd data, kterd se na siti nachézeji
pfed potencialnimi Uto¢niky at’ uz z nasi sit€ nebo z vné&jsi sit€. Dilezitym a mnohdy
opomijenym prvkem zabezpeceni dat, kterd jsou na siti je zabezpeceni samotného hardwaru,
na kterém jsou cennd data ulozena. Hardware je zejména dulezité chranit nejen pred
proudovymi a napétovymi Spickami v elektrické siti, ale i pied vypadky elektrické energie.
K tomuto ucelu ochrany se pouZzivaji zdlozni zdroje UPS.
Ne vSechny prvky ochrany jsou stoprocentni, a proto se nesmi zapominat ani na zalohu

dalezitych dat.

Zalozni napajeni — UPS

Sité se spoléhaji na stilou c¢innost serverl, pracovnich stanic a dalSich zafizeni.
V mnoha ptipadech je zafizeni spusténo nepietrzité¢. Funkce zavisi na prfislusném zdroji
elektrické energie. Dodavka elektrické energie vSak neni dokonald a miize dojit k jejimu
nahlému preruseni. Preruseni elektrického napajeni miize zplsobit nespravnou funkei serveru
nebo restartovani. V extrémnégjSich pifipadech mize dojit k poskozeni dat ¢i dokonce
k poskozeni sitového zatfizeni. UPS (Uninterruptible Power Supply) neboli nepierusitelny
zdroj napdajeni je zafizeni, které zajiStuje napdjeni v piipadé, ze dojde k preruSeni dodavky
elektrické energie. Zdroj UPS je vloZen mezi zasuvku a zafizeni pocitace, které je potifeba
chranit pfed vypadkem. Dojde-li k problému, UPS se piepne na zdroj napdjeni z baterie
a zafizeni zlstane spusténo dostate¢né dlouho na to, aby se dala ulozit data a provedlo se
spravné vypnuti. Ve vétSin€é pripadi obsahuje zdroj UPS také ochranny okruh, ktery
zabraniuje prichodu ndhodnych elektrickych vybojii do zatizeni pocitace. [2]

Ukolem zdrojii nepierusitelného napéjeni (zdroji UPS) je pouze to, aby pii vypadku
napajeci sit¢ umoznily provést akce potfebné k fadnému ukonceni (shutdownu) prace

pocitace[9].

Existuji nasledujici tfi zakladni typy zdrojia UPS [2, 9]:
e Online UPS.
e Offline UPS.
e Interaktivni UPS
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Online UPS

Online zdroj UPS je systém, ve kterém je invertor (okruh ménici stejnosmérny proud
na stfidavy proud) neustdle funk¢ni a napdji zafizeni pocitae. Ve skutecnosti je pocitac
nepretrzité napajen z baterie, i kdyz je stiidavy proud jiz k dispozici a baterie zdroje UPS jsou
nabité. Stiidavy proud ptichdzejici ze zasuvky je prevadén na stejnosmérny proud, ktery
nabiji baterie.

Diky tomu dokaze on-line zdroj zajistit témét idedlni pribéh vystupniho napéti
a odfiltrovat nejriiznéj$i poruchy, véetné piepéti [9].

Napéti baterii je poté prevadéno zpét na stiidavy proud pro napajeni zatizeni pocitace.
Napéti 1 frekvence mohou byt velmi dobfe regulovany. Druhy typ online zdroje UPS se
roz§ifil v roce 1990. V tomto typu zdroje UPS je procesem pievodu stfidavého proudu na

stejnosmerny a zpé€t na sttidavy proud zpracovavana pouze ¢ast elektrické energie. [2]

Offline UPS

Po technické strance mohou byt zdroje nepterusitelného napéjeni feSeny jako off-line
zdroje, které za normalniho stavu sit€¢ pouze "propoust&ji" napajeci napéti ze sit€ piimo
k pfipojenym spotiebic¢iim, a teprve v okamziku vypadku sit¢ se automaticky prepnou na
napajeni z baterie [9].

V pfipad¢ potfeby je zapojen invertor UPS, ktery zajiStuje chod zafizeni pocitace
napajenim z baterie. Projektovani a sprava tohoto typu zdroje UPS je o néco jednodussi,
zatizeni baterii je vSak vyssi, protoze se pii podpofe piipojenych zafizeni pocitace
dosti vybiji. V normadlnich aplikacich se zdlozni zdroj UPS pouzivd k ochrané¢ méné

dualezitych zatizeni na kratkou dobu (napft. pracovni stanice). [2]

Interaktivni UPS

Interaktivni systémy UPS jsou dramatickym zdokonalenim zéloznich systémt, protoze
jsou schopné opravit mirné podpéti nebo prepéti, aniz by vyprazdiovaly baterie. Pfi pouziti
funkce zesileni pro podpotfeni zvySeni napéti nebo funkce pro snizeni piichoziho napéti
odklada interaktivni zdroj UPS pouziti baterie, pokud neni napéti podstatné mimo rozsah.
interaktivni zdroj UPS ma obvykle displej zobrazujici procenta zatizeni, procenta zbyvajici
kapacity baterie a dal$i informace o stavu. Jsou vybornou volbou téméft pro vSechna dileZzita

zatizeni. [2]
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Systémy UPS jsou témét vzdy zalozeny na baterii. Nékteré pokrocilejsi systémy UPS
vSak mohou pouzivat generdtory s benzinovym nebo naftovym pohonem, které dopliuji

energii a prodluzuji dobu napéjeni.

2.2.4. Zalohovani dat

Potize obvykle prichazeji bez varovani a dilezita data v siti jsou obvykle ztracena.
Zatimco poskozené soucasti nebo kabely jednoduse nahradite, ztracena data prakticky neni

mozné znovu vytvorit - musi byt nahrazena.

Mezi priciny selhdni, pri kterych miiZe dojit ke ztraté dat, pati'i nasledujici [2]:
e Selhani soucasti (tj. chyba sitového adaptéru).
e PocitaCové viry (zpusobené prenosy souborti nebo napadenim aplikaci).
e Odstranéni a poskozeni dat (napfiklad Spatn¢ naladénym zaméstnancem).
e Pozar zplisobeny zhafstvim nebo elektrickym zkratem.
e Zivelné pohromy (tj. blesk, zaplavy, torndda &i zemétieseni).
e Vypadek dodavky elektfiny.

e Kradez a vandalismus.

Zalohy na externi média:

Ukoly vytvéafeni, ovéfovani a obnovovani zaloh jsou zakladni soucasti udrzby sité.
Nejjednodussi a nejlevnéj§i moznosti, jak predejit takové katastrofalni ztrat€¢ dat, je
implementace pravidelnych zéalohovani (nejlépe za pouziti externiho uloziste). Paskova
zatizeni poskytuji jednoduchy a ekonomicky zpiisob zajisténi bezpecnosti a pouzitelnosti
dalezitych dat v siti. Spolehliva strategie zalohovani minimalizuje riziko ztraty dat
uchovavanim aktudalni zalohy - kopii existujicich souborti - takze operaéni systémy, aplikace
a datové soubory mohou byt obnoveny, pokud dojde ke ztrat¢ nebo poskozeni ptivodnich dat.
2]

Diilezita data by se méla zalohovat denn¢, tydné¢ nebo meési¢né - zalezi na Grovni
dilezitosti dat a Cetnosti jejich aktualizaci. Zalohovaci operace by se mély naplanovat na dobu
nizkého vyuZiti systému (tj. na vecerni nebo vikendové hodiny). Uzivatel¢ by meli byt
upozornéni na to, kdy bude zalohovani provadéno, protoze béhem této doby nebudou moci
server pouzivat. To, zda se budou zéalohovat celé¢ disky, vybrané adresare nebo jednotlivé

soubory, zavisi na tom, jak rychle je potfeba obnovit funk¢nost po ztraté¢ dulezitych dat.
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Uplné zalohovani velmi usnadiiuje obnoveni konfiguraci diskd, protoze jsou viechny
soubory obnoveny najednou. Musi se vSak pouzit vétsi pocet pasek (zvlasté v piipade velkého
mnozstvi dat). Zalohovani jednotlivych soubori a adresaiti je rychlejs$i a vyzaduje mensi
pocet pasek, mize vSak byt potfeba ru¢né¢ obnovit konfiguraci disku. Paskova jednotka by
méla mit v nejlepSim piipad¢ dostatecnou kapacitu pro zalohovani nejvétsiho serveru v siti.
Méla by také poskytovat detekci a opravovani chyb béhem operaci zalohovani a obnovovani.

2]

Metody zalohovani
Pii zélohovani se mize zvolit jedna z mnoha metod, pfi¢emz v praxi se pouZziva

kombinace téchto metod: [2, 5]

e Uplné zalohovani - Tento typ zalohovani se pouzivé k ukladani a oznadeni vybranych
souborti bez ohledu na to, zda se od posledniho zalohovani zménily, nebo ne. Uplné
zalohovani poskytuje nejvetsi ochranu dat, jeho implementace je vSak nejdelsi.

e Kopirovani - Kopirovanim zalohujete vSechny vybrané soubory, aniz by se oznacily
jako zalohované.

e Priristkové zalohovani - Pfi tomto procesu jsou uloZzeny a oznaCeny vybrané
soubory pouze v piipadé, Ze se od posledniho zalohovani zménily.

e Denni kopirovani - Ukladany jsou pouze ty soubory, které byly ve stejny den
zménény, aniz by byly oznaceny jako zalohované.

e Rozdilové zalohovani - Vybrané soubory jsou ulozeny pouze v piipadé, Ze se

od posledniho zalohovani zménily, aniz by byly oznaceny jako zalohované.

Priristkové vs. Rozdilové zalohovani

Uplné zalohovani trva nejdéle, miize viak obnovit server ve stejné podobé, v jaké byl
pfi vytvofeni zdlohy. Pfiristkové a rozdilové zéalohovani ulozi pouze soubory, které se
od posledniho zalohovani zménily. Pti pfiristkovém zalohovani budou oznaceny soubory,
které se zmeénily, zatimco u rozdilového zalohovani ne. To znamena, ze rozdilova zalohovani
se budou postupné zvétSovat, protoze pravidelné¢ zahrnuji soubory, které se zménily
od Uplného zalohovani. Prirastkové a rozdilové zalohovani zahrnuje méné souborii a obvykle

je rychlejsi, neobsahuje vsak cely systém.
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Ve skutecnosti se vétSinou zacne Uplnym zalohovanim systému a poté se bude
pravidelné provadét piiriistkové zdlohovani, jak se systém a jeho data méni. Nejprve by se
systém obnovil tplnou zalohou a poté by se systematicky ptidavali kazdé ptirtistkové zalohy,
dokud systém nedosahne svého plvodniho stavu. Obnovovani velkého mnozstvi
prirtstkovych zaloh vSak muze trvat velmi dlouho.

Pokud se uptednostiiuje rozdilové zalohovani, obnovil by se systém Uplnou zalohou
a poté nejnovéjsi rozdilovou zalohu - protoZze posledni rozdilovd zéloha bude obsahovat
vSechny soubory zménéné od Uplného zalohovani, toto mize byt efektivnéjsi nez ptirastkové

zalohovéani, pokud je zahrnut pomérn¢ maly pocet soubori. [2]

2.3.Vécné (aplikacni) potreby

Pfi navrhu infrastruktury zabezpeceni pocitatové sité je nutné mit na paméti, ze cilem
feSeni informacni bezpec€nosti je nakonec vzdy trvalé udrzeni firmy v chodu. Bezpecnost je
tedy prostiedkem, nikoli cilem, a proto se musi pfi navrhu zvazit rizné faktory, jako jsou
ocekavana vykonnost sité, metody Sifrovani dat a v neposledni fad¢ okruh poskytovanych

sluzeb sité uzivatelim a zdkaznikiim.[5]

2.3.1. Vykonnost sité

Pti analyze vécnych pozadavkil firemni sité¢ se musi zjistit, jakd vykonnost bude od
sit¢ oCekavana po zavedeni bezpecnostni infrastruktury. Kazda nova obranna vrstva znamena
vetsi zpozdéni paketti, které musi prochdzet dal$imi filtrovacimi zafizenimi, pojistnymi
kontrolami a Sifrovacimi mechanismy. Pokud je vykonnost ¢i rychlost zpracovani pro dané
prostfedi velmi dulezita, mize byt zcela opravnény pozadavek na dalsi investice do posileni
a upgrade zafizeni, kterd kompenzuji vlivy bezpecnostnich kontrol. Druhou moznosti je jasné
si fici, Ze na tak vykonny bezpecnostni hardware a software nemame dostatek financnich
prostiedkli a dat rychlé odezvée sité prednost pied zabezpecenim. Potom ale na sebe musime
vzit veskera rizika s tim spojena.

Jasn¢ vymezit predstavy uzivateld o cilové vykonnosti sité¢ jiz béhem navrhu (pted
vlastnim implementaci) je sice obtizné, ale velice dilezité. Casto se skute¢n& neda presné
odhadnout, kolik zatéze bude pro smérova¢ znamenat Sifrovaci tunel IPSec nebo o kolik
milisekund se prodlouzi reakéni doba, pokud namisto stavového firewallu pouzijeme proxy
server. Pokud ale v navrhu sit¢ vykonové pozadavky odpovidajicich vypocetnich zatizeni

pfecenime, nezbudou ndm naptiklad finance na vlastni provoz systému. Na druhou stranu,
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pokud do systému neinvestujeme prostfedky hned na zacatku, mohou nas zanedlouho ¢ekat

nepiijemné drahé upgrade. [5]

Ovéreni vykonnosti sité:

Pro ovéteni vykonnosti pocitaCové sité bude pouzit program ,,PacketsDump®, jedna se
program, ktery je Sifen pod licenci Freeware. PouZiti programu je velice jednouché a
ptehledné. Program umoziuje zaznamendavat provoz pocitacové sité do log soubort, které se
nechaji kdykoli spustit a analyzovat spravcem site.

Po nainstalovani a spusténi programu se objevi nasledujici okno.

|
b

& Packetsou mp =

JEiIe Wiew  Operation  Tools  Help

cojeee o

-

File Size: 0 Petcentage: 0
Durakion: 0 Timne Left: 0
Packets Captured: 0 Packets Received: 0

Sax2 - Comprehensive and Advanced Network Intrusion Detection System

Obriazek 11 Spusténi programu PacketsDump. Zdroj: autor

Pro nahravani log souborl zatiZenosti sité je potieba kliknout na ¢ervené tlacitko, tim
se vyvolad okno, které bude vybizet k odkazu, kam ulozit soubor se zdznamem provozu site,

tak jak ukazuje obrazek cislo 12.

37



i

Capturing Settings x

Adapter Lisk:

¥ Broadcom Metzbreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler)

V' Capture packeks in promiscuous mode

ile

Mame: |cuments and Settingshrskody i Plochal aaaaaaas\Packets, ”_|

Farmat: |

Size(F): | 409 (B

ok || Cancellg) |

Obrazek 12 UloZeni zaznamu provozu sité. Zdroj: autor

Po stisknuti tlacitka ok se za¢ne nahravat provoz na siti do log souboru. VytiZenost
provozu sité je mozné vyc¢ist hned z hlavniho okna programu v grafu, tak jak je zaznamenano

na obrazku ¢islo 13.

@F’acketsDump-C:\DucumentS and SeftingsirwkodyriPlochabasas.,., = = X

J File  Wiew Operation Tools Help
e8| o®|0|e.
=0 ,Ill_ T -

File Size; 4294967296 Fercentage: 8%
Duration: ODays O0H:02M:545 Time Left;  0Daws 00H:29M;355
Packets Captured: 393100 Packets Received: 395100

S_QJH-Q, - Corr'lpreh'gnl_s‘i._fé'ail_'.lii .ﬁ.dv__an(lgﬂ Metwork :Tnt:l'-ufs_ioh' I::I_et.'e'l:'l'u')n.'Sys_tg'm

Obrazek 13 Zaznam vytiZenosti sité v grafu. Zdroj: autor.
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Program také umoziluje zobrazeni zatiZenosti sit€¢ 1 v jiném formatu nez grafickém.
Zatizeni sité¢ v jednotkach rychlosti pfenosu dat je zobrazeno na obrazku cislo 14. Toto

zobrazeni se zapina v menu kliknutim na View a dale na Statistic WIndow.

Statistics x
Protocal Packets |£k€_t5(nfo) | Packets/s ‘ g, Packets)s | Bykes | Bivkes(%) | Bykes)s ‘ Ava, B_y_tes,ii|:
Tatal 105577 3340 /5 963 /s B.046 M8 | i | 2996 MBjs 789,842 KBJs
P 105716 3338 5 91 /s 54,830 MB (996 MBfs  789.688 KBjs
TCR 105711 [ 3338 5 981 /s 54,629 ME 3 2.996 MBfs  789.677 KBfs
HITP o (0%) 0 fs 0)s 0B (0%) 0BJs 0Bfs
HITPS | (0%) 0 /s 0fs 0B (0% 0Bjs 0Bis
S5l 0 (0%) 0/s 0/fs 0B (0%) 0 Bjs 0Bjs
SMTP ] (0%} 0 s 0js 0 (0% 0 Bjs 0E/s
MIME 0 (0%) 0 s ofs 0B {0%) 0 Bjs 08js
IMAP ] (0%) 0 s 0/fs 0B (0%) 0 Bjs 0Bjs
POP3 I (0%) 0 /s 0fs 0B (0%) 0 Bjs 0Bjs
FIP.CTRL [0 (0%) 05 0fs 0B (0%) 0 Bjs 0Bjs
TP ] (%) 0 fs afs 0B (0% 0 Bfs 0Bjs
THCP 1 (0%) 0 /s 0fs 3428 (0%) 0 Bjs 3Bjs
SMMP i] (0%} 0 s 0js 0 (0% 0Bfs 0E/s
LDAP ] (0%) 0/s 0fs 0E (0%) 0Bfs 0Bjs
P a (0%) 0 fs 0js 0B (0%) 0 Bjs 0Bjs
BRP o5 (0%) 0 s os 5.566 KB (0%) 0 Bfs S1Bfs
RARP |o (0%) 0 /s 0fs 0B (0%) 0 Bjs 0Bjs
BOOTP ] (0%) 0 /s 0fs 0E (0%) 0 Bjs 0Bjs
PRTP lo {0%) 0 fs 0js 0B (0% 0 Bjs 0Bfs v
| Clase |

Obrizek 14 Ciselné zobrazeni zatiZennosti sité. Zdroj: autor.

Dalsi moznosti zobrazeni je Packet Window, v tomto piehledu je vidét jak probiha
datovy ptenos z jedné IP adresy na druhou IP adresu. Krom¢ IP adres jsou v tom pichledu
zobrazeny 1 zdrojové a cilové MAC adresy uc€atnikl komunikace a celkova velikost

pfenesenych dat mezi nimi, pfesné jak ukazuje nasledujici obrazek.

Packets WWindow x
v Auta Scrall
Mo, MACL P1 P2 Pratocol | Time Time Delta &
707 O0iOF:FE:2C:200CT7 192.168.0.38 192.168.0.220 TCP 2011-06-27 15:00:52.339481  00:00:00.073416 ¢
708 i i 192.168.0.38 192,168.0.220 TCP 2011-06-27 15:00:52,3665916  00:00:00.027435 ¢
709 00:0F: (07 192.168.0.220 192.168.0.38 TCR 2011-06-27 15:00:52, 378778 00:00:00.011862 4
710 00:0FFE:2C:20:C7  192.168.0.220 192.168.0.38 TCP 2011-06-27 15:00:52. 418467  00:00:00.039539 ¢
711 00:24:14 FE:EF43  192.168.0.38 192.168.0.220 TCR 2011-06-27 15:00:52,4184592  00:00:00,000025 a
712 00:0F FE:2C:20:C7  192.168.0.220 102.168.0.38 TCP 2011-06-27 15:00:52. 460522 00:00:00.042030 ¢
713 00:0F FE2C:2D:C7  192.168.0.220 192.168.0.38 TCP 2011-06-27 1500052500345 00:00:00.039823 ¢
714 4 192.168.0.38 192.168.0.220 TCR 2011-06-27 1500052500362 00:00:00.000017 &
715 192.168.0.220 102.168.0.38 TCP 2011-06-27 15:00:52.539354  00:00:00.033992 ¢
716 192.168.0.220 192.168.0.38 TCR 2011-06-27 15:00:52,579335  00:00:00,039981 E|:|
717 :FE:! 192.168.0.38 192.168.0.220 TCP 2011-06-27 15:00:52.579350  00:00:00.000015  ©
4 il | 3
Ttem | comment |size |
There are no items to shaw,
| dme |

Obrazek 15 Zdroj a cil vysilani paketi. Zdroj: autor.
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2.3.2.  Sifrovani

V pocitacovych sitich je mozno zachytavat cizi pfenasSena data a pti vyuziti vhodnych
nastrojl je lze 1 pozménovat. Toto riziko je tieba brat v ivahu, pokud pienosova cesta mezi
klientem a serverem neni celd pod spolehlivou kontrolou, zvlasté pak v ptipad¢ ptipojeni po
internetu. Ochranu dat piendSenych mezi klientem a serverem pied vyzrazenim
a pozménénim zajist'uje Sifrovani sitové komunikace.

Moderni kryptografie vyuziva stejné zakladni mySlenky jako tradicni kryptografii
(transpozice a substituce), ale jeji diraz je jiny. Tradi¢ni, kryptografové pouZzivali jednoduché
algoritmy. V soucasné dobé je tomu naopak. Cilem je, aby Sifrovaci algoritmus byl
komplexni tak, ze i kdyz utocnik ziska velky objem zaSifrovaného textu nebude moci tento
text bez prislusného klice rozlustit. [8]

Pro ochranu dat se béZné€ pouZivaji rizné Sifrovaci algoritmy. VéEtSina z nich se miize
charakterizovat jako algoritmy se symetrickym nebo asymetrickym klicem, oboji predstavuji

velmi rozdilné metody Sifrovani. [4]

Symetrické Sifrovani - sdileny kli¢

Sdileny kli¢ neboli symetricky kli¢ predstavuje metodu Sifrovani, u které se kodovani
i dekoddovani zpravy provadi pomoci stejné hodnoty kli¢e. Predpokladame u ni, Ze si vSechny
strany predem vymeénily tajny klic, a to tak, aby se jej nikdo jiny nedozvédél. Symetricky kli¢
znamenda rychly vypocet, protoze potfebné matematické vztahy nejsou tak slozité jako
u asymetrickych Sifer. Tim padem nejsou potfebné tak vysoké financéni prostfedky
na Sifrovaci mechanismy. Dnes se pouziva celd fada symetrickych Sifrovacich algoritmi,
naptiklad DES (Data Encryption Standard), 3DES, Rijndael, Blowfish nebo IDEA
(International Data Ecryption Algorithm). Nejcastéji se pfitom v soucasnych VPN sitich
setkavame s algoritmy DES a s vylepSenou verzi 3DES. [4, 5]

Symetrické algoritmy jsou pro sit¢ VPN velice dilezité, protoze zajistuji jeji
davérnost. Velmi dobfe dokazou ochranit datavou zatéz sit¢ VPN, protoze jejich rychlost
v poméru k Sifrovaci sile vychéazi oproti jinym typtum Sifrovacich algoritmii velmi vyhodné.

[5]
Asymetrické Sifrovani - Verejny a privatni kli¢
Algoritmy a asymetrickym klicem pracuji podle jiné metody Sifrovani. Vystupuji zde

dva klice: vetejny kli¢ slouzi k Sifrovani prostého textu a privatni kli¢ k jeho deSifrovani.
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Zajimavy je zde predevSim vztah mezi témito dvéma kli¢i. Z vefejného klice se
Zadnym zpiisobem neda zjistit privatni kli¢. Sifrovany text mize proto za pomoci vetejného

klice vytvorit kdokoli, ale deSifrovat a precist si jej mize jen pravoplatny piijemce.

vvvvvv

wevr

Dvéma nejCastéji pouzivanymi asymetrickymi algoritmy jsou Diffie-Hellman a algoritmus
vetejného klice od RSA. [5]

Asymetrické algoritmy jsou pfiliS pomalé a nejsou tedy prakticky pouzitelné pro
Sifrovani hlavniho datového toku pres sit VPN, jsou vSak efektivnim prosttedkem pro
vyménu informaci o kli¢ich v pocatecni dohadovaci fazi a pii vyméné klich béhem

inicializace spojeni VPN [5]

2.3.3. Poskytované sluzby sité

Pii vystavbé sit€ musime samoziejm¢ veédét, jaké sluzby ma sit’ poskytovat
uzivatelim a zakaznikim. V typickém firemnim prostfedi je vhodné vSechny nepotiebné
sluzby hned na hranicich sit¢ zablokovat. V univerzitnim prostiedi se naopak setkdvame
s tim, zZe neomezeny pfistup je pro uzivatele jednou z poskytovanych sluzeb. Potom ale
nemuze byt neznamy provoz implicitné blokovan, ale naopak se musi filtrovat jen takovy
provoz, ktery ziejmé mutize sitové prostiedi ohrozovat. [5]

Ochranit sitové prostiedky proti hrozbam ptichazejicim ptes kanal, ktery musi byt
z divodu zajisténi Cinnosti firmy otevieny, neni nijak snadné. Pokud naptiklad bude
rozhodnuto povolit v siti z ladicich diivodl provoz ICMP, ale zarovei se bojuje proti utokiim
se zaplavou paketi ICMP, mize byt vhodnym feSenim zablokovani provozu ICMP ve
smerovaci u poskytovatele, protoze takto se cast Sitky komunika¢niho pasma uvolni pro
sluzby, které rozhodné musi byt pfistupné. Jestlize ale naopak ptichazeji zaplavy paketl SYN,
zaméfené na TCP port 80, pficemz jsou poskytovany webové sluzby tieba v ramci
elektronické komerce, pak se tento provoz u poskytovatele zablokovat nemiize. Je mozné se
pokusit o zablokovani provozu z konkrétnich zdroji, ale pii distribuovaném tutoku s
odeptenim sluzeb DoS je hodné t&€Zké sestavit viibec Uiplny seznam Utoc¢icich adres. [5]

Pred utoky, které mohou pfichazet pies pravoplatné oteviené kanaly, miize ochranit

pouze dobfe postavend architektura hloubkové obrany.
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3.Navrh

pocitacové

konkrétniho

postupu pro zabezpecéeni

sité

Pired samotnym ndvrhem zabezpeCeni pocitacové sité, je nejprve potieba si uvédomit,

co od zabezpeceni ocekavame a co nam piinese. V zddném piipad¢ neexistuje jediny névrh,

ktery by se dal pouzit

na vSechny mozné sité, nebot’ kazda organizace ma jiné¢ pozadavky

na svoji sit. Z tohoto divodu si ukazeme jeden konkrétni ptipad navrhu postupu pro

zabezpeceni pocitatové sité. Konkrétni navrh sité je zakreslen do nasledujiciho obrazku.

W ™ ik s

‘ Smérovad
~% s podporou
WiFi
Hrani¢ni smérovac

DMZ

Pl ™

Vnitini LAN sit

Internet

S

" Firewall

4 ™
Zona verejnych
serveru

DNS server
DHCP server
Web server
Postovni server
Souborovy server
\. J

Obrazek 16 Konkrétni navrh sité. Zdroj: autor

Tento névrh zabezpeceni pocitacové sité popisuje modelovou situaci firmy, ktera ma

20 zaméstnanct, z toho nékteti zaméstnanci pracuji vzdalené z domova. Firma provozuje sviyj

24

internetovy obchod, ktery bézi na serveru umisténém piimo v pocitacové siti firmy. V sidle

firmy je pro zdkazniky a obchodni partnery umoznéno WIFI pfipojeni, které umozituje

pfipojeni k internetu.
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Pro danv pripad se budou pouzivat nasledujici IP adresy:

e [P adresa hrani¢niho smérovace: 192.168.0.254

e [P adresa serveru: 192.168.0.1

e [P adresa klientskych stanic 192.168.0.100 — 192.168.0.150

e [P adresa WIFI routeru 192.168.0.200

e Maska sité: 255.255.255.0

e [P adresa DNS serveru 192.168.0.1

e [P adresa DHCP serveru 192.168.0.1

e [P rozsah piipojenych bezdratovych klienti k WIFI routeru 192.168.10.100 —
192.168.10.130.

V nasledujici Casti prace je sepsan postup, jak takovouto pocitacovou sit’ vhodné

zabezpecit pied moznymi riziky.

Piedeslé poznatky o siti se daji piepsat do nasledujicich bodii:

a) Sit' je pfipojena k internetu, bude tedy potfeba vyfeSit problém s neopravnénym
vzdalenym piistupem, s infiltracemi, které hrozi pii prohlizeni webovych stranek.

b) Zaméstnanci se pripojuji vzdalené, je tedy potieba vyteSit vzdaleny pfistup a jeho
zabezpeceni proti odposlechu.

c) Pfipojeni zdkaznikli s notebookem po firmé bude jednodusi s bezdratovym piipojenim
do sité. Hrozi zde vSak riziko nepovoleného ptistupu do sit¢.

d) V siti se nachézeji cenna data, ktera je potieba vhodnym zptisobem zalohovat.

e) Je potieba vyfesit ochranu serveru proti ne¢ekanym proudovym a napétovym Spickam

v elektrické siti.

Vsechny vyse uvedené body budou dale popsany v nasledujicich podkapitoléach.

3.1. Pripojeni sité k Internetu

Pti ptipojeni sité k internetu je potfeba vyfesit neopravnéné vniknuti uto¢nika do interni
sit¢ firmy. Na nasledujicim obrazku je znazornéno, jak je mozné tuto interni sit’ chranit

pomoci hrani¢niho smérovace a hrani¢niho firewallu.
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smérovac
DMZ
Firewall rZona v:arelnycl]
Lsenreru

Lokalni sit

Obrazek 17 Pripojeni firemni sité k internetu. Zdroj: autor

Obrazek 17 ukazuje jedno z nejbeznéjSich usporadani sité se smérovacem a firewallem
dohromady. Do firemni sit¢ spadaji vSechny pracovni stanice, servery, sitové tiskdrny
a ostatni pouzivany hardware. V této fazi navrhu doporucuji zakazat vSechny porty
na ptichozi komunikaci z internetu, kromé portu 80, na kterém ve firemni siti bézi internetovy
obchod.

V této konfiguraci je smérova¢ zodpovédny za funkce smérovani, pro které je ostatné
stavény, pfipojuje tedy firemni sit’ k Internetu. Casto ma ale smysl vyuzit ve smérovadi
filtrovani paketi a zprovozu odfiltrovat ¢ast nezddouciho ,,Sumu®, ktery je zbyte¢né
zaznamenavat do systémovych protokoll firewallu, nebo ktery chceme ,,odstfihnout™ hned
na vstupni hrané sité.

Hlavni odpovédnost za fizeni pfistupu ma v tomto navrhu firewall. Na ném je nezbytné
implementovat zdsadu implicitniho blokovani veskerého provozu a explicitniho povoleni jen
téch protokoli, které jsou opravdu nezbytné pro provoz firemnich procest a aplikaci.

Jestlize se nachdzime v této fazi ndvrhu sité¢, méli bychom jiz dobfe znat aplikacni

potieby, pak jiz nebude tak slozité implementovat mnozinu firewallovych pravidel.

Pro navrhovanou sit’ je vybran tento router: ,,CISCO RV082-EU*, jedna se o spolehlivy
a vysoce vykonny router spole€nosti Cisco Systems zobrazen na obrazku 18. Vyznacuje
se vysokou urovni zabezpeceni, 4portovym fastethernetovym switchem s automatickym

rozpoznanim pfipojen¢ho typu kabelu a dvéma WAN porty, kter¢ bud zvysi vykon
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stavajiciho internetového pfipojeni, nebo umozni piipojeni k internetu od dalSiho

poskytovatele soucasné. Tento model routeru v sobé zahrnuje jak smérovac tak i firewall.

Obrazek 18 CISCO RV082-EU [11].

3.2.Vzdaleny pristup do sité

V navrhu sité je uvedeno, Ze nékteii zaméstnanci firmy se pfipojuji vzdalené z domova.
Tato problematika je v§ak pomérné slozitd na feSeni, hlavné co se tyce spravné konfigurace
hardwaru a softwaru. Pokud zabezpecujeme sit’ proti neopravnénému pristupu, pouzijeme
nejcastéji  firewall. Jak jiz bylo feCeno, firewall miize byt jak hardwarového, tak
1 softwarového typu. Softwarové typy jsou jiz obsazeny v operacnich systémech. Hardwarové
typy jsou obsazeny napiiklad v routerech. Zde nastdva jiz zminény problém s konfiguraci.
Hardwarové firewally byvaji obtizné pro nastaveni. Nastavit absolutni zdkaz nevyzadaného
pristupu neni az tak slozité nastaveni, ale nastavd problém v ptipad¢, Ze ud€lujeme vyjimku

uréitému softwaru ¢i uzivateli.

Vzdalené pristupy budou feSeny dvéma zpusoby:

1. Vzdélenou plochou

2. VNC
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3.2.1. Vzdaleny pristup pomoci vzdalené plochy

Tuto metodu mizeme vyuzivat pii vzdaleném piistupu. Jedna se celkem o bezpecnou
metodu z davodu Sifrovaného prenosu. Pro spravnou funkci musi byt spravné

nakonfigurovany router.

-
Vlastnosti systému @

| Nazev poéitate I Hardware | UpFesnit I Ochrana systému | Vzdaleny pfistup

Wzdalena pomoc

[] Povaltt pfipojeni vzdalené pomoci k tomuto poditadi

Informace o vzdalens pomoci

Wzdalena plocha

1, Musite povolit wiimku brémy Windows Firewall pro wzdalenou plachu.

() Neumognit pfipcjeni k tomuto poditadi

FPovalit pfipojeni poéitadi s jakoukoli verzi Vzdalené
plochy (niZEi zabezpedeni)

moinit pripojeni pouze téch pocitadd, v nichz je spusténa
1

zdalend plocha s ov&fovanim na Grovni sité (vy33i zabezpedeni)

Chci pomoc pfi vibéni.

e

Obrazek 19 Nastaveni povoleni vzdalené plochy. Zdroj: autor

Pro to, abychom se mohli vzdalen¢ ptipojit k pc ve firemni sité, je potfeba na pocitaci,
ke kterému se chceme vzdalené pfipojovat povolit pfipojeni vzdalenou plochou k tomu pc, tak
jak ukazuje obrdzek 19. Nastaveni se provadi ve vlastnostech systému v poloZce vzdaleny

piistup.

3.2.2. Vzdaleny pristup pomoci VNC

Metoda pracuje na podobném principu jako predchozi. Méni se zde cCisla porti
a bezpecnost prenosu. Metoda vzdaleného piipojeni pomoci programu VNC neni pfili§
bezpecna, jelikoz prenos dat neni nijak Sifrovan. Pro zvySeni bezpecnosti se pouzivaji VPN
tunely, jak ukazuje obrazek 20. Volba metody a spravné nastaveni VPN tunelu je na spravci
sité, ktery ji bude konfigurovat. Pro tunelovani mizeme pouzit dvé metody a to pfipojeni

na 2 hardwarové zatizeni nebo 2 softwarova zatizeni. V naSem piipad¢ mizeme vyuZzit obou
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téchto metod, jelikoz jsme pouzili router s podporou VPN. Abychom tedy spravné tunelovali,

museli bychom pfistupovat vzdalené ze zatizeni, které podporuje VPN.

.. 0000
SSH tunel

N
\

Server

Klient

Utoénik

Obrazek 20 Tunel a VNC. [13]

Jak jiz bylo feCeno vyse, diky vytvofenému tunelu, je pouzivani programu VNC
bezpecné a znemozni tak utocnikovy odposlouchavat komunikaci.

Pro to abychom mohli pouZivat program VNC je potieba mit na pc, ke kterému se
chceme pripojovat nainstalovany VNC server a na pc, ze kterého se chceme piipojovat zase

nainstalovany VNC klienta (VNC Viewer) jak ukazuje obrazek 21.

[ WNC Viewer : Connection Details @
Vn Server: | A
C Encryphion: | Alwaps Off
[ Ahout,.. ] [ Options... ] [ k. ] [ Cancel

Obrazek 21 VNCC Viewer. Zdroj: autor

Do kolonky Server se zadava IP adresa pc, ke kterému se chceme pfipojit. Po pfipojeni

ke vzdalenému pc se nam v programu VNC Viewer zobrazi pracovni plocha ptipojovaného pc
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3.3. Bezdratova sit’ ve firmé

Zakladem pro vybudovani bezdratové sité je ptistupovy bod (AP, Access Point). Jedna
se vlastn¢ o bezdratovy hub, prostfednictvim kterého probiha veskera komunikace vzduchem
(WM, Wireless Medium). Bezdratové stanice spolu nikdy nekomunikuji pfimo, ale vzdy
prostiednictvim AP. Vyjimku tvofi pouze tzv. ad-hoc bezdratové sité, kde piistupovy bod

neni nutny. V tomto navrhu se ale siti ad-hoc zabyvat nebudeme.

Pro navrhovanou sit' bych doporucil tento ptistupovy bod ,,CC&C WA-6206-V4*,
zobrazen na obrazku 22. Jde o pfistupovy bod, ktery je vybaven dvojici odnimatelnych antén
pracujici v nelicen¢nim pasmu 2,4 GHz za podpory WiFi standardu 802.11g, ktery v turbo
modu dovoli pienos dat rychlosti az 300 Mbit/s. Zafizeni diky technologii WDS? dokéaze
pracovat i jako bridge a repeater, ¢imZz zajisti bezdratové propojeni dvou samostatnych

sitovych segmentl a rozsiti bezdratovy ptistup do klientskych stanic

WAN WPS Wian par

Obriazek 22 CC&C WA-6206-V4. [12]

> (WDS)Wireless Distribution System - systém umoziujici bezdratové propojeni piistupovych bodit v IEEE

802.11.
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O zabezpeceni sit€¢ proti neopravnénému pfistupu se postara WPA2 Sifrovani,
blokovani SSID, filtr MAC adres. Pfistupovy bod se velice snadno vzdalené konfiguruje pies

webovy prohlizec.

Postup nastaveni zartizeni
Pro nastaveni tohoto zafizeni se vyuZzije webové rozhrani, zaddnim vychozi adresy
zatizeni, kterd je z vyroby nastavena na 192.168.1.254 se zobrazi nésledujici stranka s menu

v levé Casti, tak jak na obrazku Cislo 23.

WLAN Broadband Router

Broadband Router Status

This page shows the current status and some basic settings of the device.

Settings
i Firewall -
S
-l Manageme nt Eptme L
. Logout Firmware Version vid61
:

Mode Infrastructure Client
Band 2.4 GHz (BH3)
SSID flat comunited.cz
Channel Number 3
Encryption Disabled
BSSID 00:0b:6b:813¢cca
State Connected
TCP/IP Configuration
Attain IP Protocol Fixed [P
IP Address 192.168.1.1
Subnet Maslk 2552552330
Default Gateway 192.168.1.1
DHCP Server Enabled
MAC Address 00:02:72:872b:08

'WAN Configuration

Attain IP Protocol Fied IP
IP Address 10.0.143.78

Obrazek 23 Uvodni stranka CC&C WA-6206-V4. Zdroj: autor

V prvnich krocich nastaveni je potfeba nejprve nastavit IP adresy. V prvni fad€ se
nastavi. IP adresy pro LAN interface, v tomto piipadé pro WI-FI. Nastaveni IP adres pro LAN

interface bude vypadat nasledovné, jak ukazuje obrazek cCislo 24.




WLAN Broadband Router

LAN Interface Setup

This page is used to configure the parameters for local area network which connects to the LAN port of your Access Point. Hera you may change the setting for IP addresss_ subnet mask._
DHCP. etc.

IP Address: 192.168.10.1

Subnet Mask: 255.255.255.0

Default Gateway: 0.000

DHCP: Server

DHCP Client Range: 19216810100 - 19216810130 | Show Client |

Domain Name:

802.1d Spanming Tree:  Disabled ~

Clone MAC Address: 000000000000

‘ Apply Changes ‘ ‘ Reset ‘

Obrazek 24 Nastaveni IP adresy na LAN inerfacu. Zdroj: autor

Z nastaveni je vidét, ze IP adresa tohoto routeru je 192.168.10.1, vychozi brana neni
nastavena, protoze toto zafizeni v sob¢ zahrnuje funkce routeru a vSechnu komunikaci pies
LAN interface (WIFI) predava dal na WAN interface (tedy do nasi lokélni sité, kterou chceme
chrénit). V dalS$im nastaveni je nastaveno, zZe se tento prvek bude chovat jako DHCP server
pro svoje klienty ptipojené pres WIFIL. Tim, ze bylo zvoleno, ze se prvek bude chovat jako
DHCP server, je nutné nastavit rozsah adres, které¢ bude poskytovat pfipojenym WIFI
klientim. Pro WIFI klienti bylo pouzito adres 192.168.10.100 — 192.168.10.130. Dilezitym
nastavenim je zde, ze se jedna o jiny IP rozsah, nez je IP rozsah klientskych stanic v siti. Jiny
rozsah IP adres byl zvolen zamérné, pti tomto nastaveni nebudou moci klienti pfipojeni pies
WIFI prochézet vnitini pocitacovou sit), ktera se zabezpecuje. Toto je moZnost, jak zabezpecit
tuto lokalni sit’ od nezddouciho ptistupu pres WIFIL.

Pro dalsi spravné fungovani tohoto zafizeni je potieba nastavit WAN interface, tedy
tu cast, ktera bude komunikovat s nasi lokalni siti. Nastaveni IP adres bude vypadat tak, jak

ukazuje obrazek 25.
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WLAN Broadband Router

‘WAN Interface Setup

This page is used to configure the parameters for Intemet network which connects to the WAN port of yvour Access Point. Here you may change the access method to static IP, DHCF,
FPPoE or PPTP by click the item value of WAN Access type.

WAN Access Type: Static IP -

IP Address: 192 168.0200

Subnet Mask: 255.256.255.0

Default Gateway: 192 168.0254

MTU Size: 1400 (1400-1500 bytes)
DNS1: 2131952025
DNS 2: 19385 145161
DNS 3: 62.209.222.1

Clone MAC Address: 004f%620db62b

=

Enable uPNP

Enable Ping Access on WAN

Enable Web Server Access on WAN

Enable IPsce pass through on VPN connection
Enable PPTP pass through on VPN connection

IEEEEE

| Enable L2TP pass through on VPN connection
Set TTL Value 64 (1-128)

Obriazek 25 Nastaveni IP adresy na WAN inerfacu. Zdroj: autor

Z obrazku lze vy¢ist, ze adresa tohoto prvku je 192.168.0.200, vychozi branu mu tvoii

hrani¢ni smérovac s IP adresou 192.168.0.254. Aby byl umoznén piipojenym klientlim pies

WIFI rozrani pfistup k internetu jsou vyplnény 1 adresy DNS servert.

Po nastaveni obou interfactl, je potieba prejit k nastaveni WIFI ¢asti. Do WIFI nastaveni

se dostaneme v menu pies polozku Wireless. V nataveni Wireless nds nejprve bude zajimat

zalozka Basic Settings, piesne tak, jak je na obrazku 26.

WLAN Broadband Router

Wireless Basic Settings

This page is used to configure the parameters for wireless LAN clients which may connect to your Access Point. Here you may change wireless encryption settings as well as wireless network
parameters

Disable Wireless LAN Interface

Band: 24GHz (B+G) ~
Mode: AP -

Network Type: Infrastructure

SSID: Firma

Channel Number: L S

Associated Clients: ~ |_Show Active Clients |

Enable Mac Clone (Single Ethernet Client)
Enable Universal Repeater Mode (Acting as AP and client simultaneonly)

SSID of Extended Interface:

Apply Changes | Reset

Obrazek 26 Nastaveni Basic settings. Zdroj: autor
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V tomto nastaveni se provede vybér B+G normy, médu AP a SSID:Firma. Vybérem
normy B+G zajistime, Ze se do nasi sit¢ budou moci pfipojovat klienti se star§im typem WIFI
hardwaru, ktery podporuje pouze normu 2,4GHz B a zéroven i ti, kteti vyuzivaji hardware
podporujici normu 2,4GHz G. Rozdil mezi normami je nésledujici. Norma B umoziuje
teoretickou rychlost pfipojeni 11Mb/s a norma G 54Mb/s.

Zvolenim modu AP zajistime, Ze se zatfizeni bude chovat jako Access Point neboli ptistupovy
bod. SSID:FIRMA znamena, ze se WIFI sit’ bude jmenovat Firma.

V tuto chvili je nastavena WIFI ¢ast, do které se mize ptipojit kdokoli, kdo zachyti
vysilany signdl. Aby se zamezilo neopravnénému pfipojeni k siti, je potfeba zafizeni

zabezpecit, Nastaveni zabezpeceni bezdratové ¢asti se provadi v menu vybérem Security.

WLAN Broadband Router

Wireless Security Setup

This page allows you setup the wireless security. Tum on WEP or WPA by using Encryption Keys could prevent any unauthorized access to your wireless network.

Encryption: WPA2(AES) - SetWEP Key
Use 802.1x Authentication (@) WEP 64bits ‘WEP 128bits
WPA Authentication Mode: Enterprise (RADIUS) ‘@ Personal (Pre-Shared Key)
Pre-Shared Key Format: Passphrase -
Pre-Shared Key: aSj60zg#aiPh1
Enable Pre-Authentication
Authentication RADIUS Server: Port| 1812 IP address Password

Note: When encryption WEP is selected, you must set WEF key value.

| Apply Changes | ‘ Reset |

Obriazek 27 Nastaveni zabezpeceni bezdratové ¢asti. Zdroj: autor

Na obrazku 27 je vidét, ze pro zabezpecCeni bezdratové sit¢ bylo pozito technologie
WPA2, jako heslo bylo zvoleno tzv. silné heslo, tedy heslo, které obsahuje nejméné 8 znakd,
obsahuje mald a velka pismena, ¢islice a ne-alfanumericky znak. V tuto chvili je nastavena
WIFI sit, nezbyva uz nic jiného, nez zaheslovat zafizeni, aby nikdo nemohl at’ uz amysiné
nebo neimysIné zménit nastaveni zafizeni. Nastaveni ptihlasovaciho jména a hesla se provadi

v menu vybérem polozky Management a nédsledné vybérem Password, ptesné tak, jak ukazuje

obrazek 28.
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WLAN Broadband Router

L
B Password Setup
B
i :‘ This page is used to set the account to access the web server of Access Point. Empty user name and password will disable the protection.
User Name: admin
New Password: [ITITITYTIYL)
Confirmed Password: LITTIITITITITT]

| Apply Changes | | Reset

- Firewall
-l VPN Setting

. B aos
. Logout

Obrazek 28 Nastaveni piihlasovacich udaji. Zdroj: autor

3.4. Zaloha dat

Sit¢ se prostfednictvim odolnosti proti chybam pokouseji predchézet potencidlnim
problémim diive, nez nastanou. Jednou z nej¢astéji pouzivanych metod je RAID (Redundant
Array Of Independent Disks). RAID umoznuje pouzivat vice fyzickych jednotek tvoficich
ruzné logické svazky, které zrcadli jednotky nebo sdilend data, ¢imz zvysuji vykon. [2]

Pro zalohu dat, je navrzena metoda RAID 1, jde o metodu, kde se 1 disk zrcadli
na druhy. Pfi selhdni jednoho disku, tak zlistdvaji cenna data na druhém. Jednim divodem,
pro¢ volit tuto metodu, je jeji lehké nastaveni, které je jiz dnes dostupné na vétSing
serverovych deskach a ndklady na provoz se rovnaji koupi disku o stejné kapacité jako je
disk, ktery chceme zalohovat.

Pti zrcadleni jsou data zapsana na jednu diskovou jednotku a soubézné i1 na dalsi
jednotku. SelZe-li jedna z jednotek, miZe systém pouZzit obsah druhé jednotky (a obnovit
jednotku, ktera selhala). Hlavni vyhodou zrcadleni diskli je to, ze poskytuje stoprocentni
redundanci dat. Protoze je obsah jednotky zcela zapsan i na druhou jednotku, nevznikne
problém, kdyz jedna jednotka selze. Ob¢ jednotky obsahuji neustéle stejna data a kazda z nich
muze pracovat jako funkéni jednotka. Tato metoda je vSak ndkladna, protoze kazda jednotka
v systému musi byt duplikovana. Aby se mohlo provést zrcadleni jednotky o velikost 500 GB,
je potieba mit k dispozici druhou jednotku s velikosti 500 GB. [2]
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3.5.0chrana serveru pred prepétim

Jako ochranou serveru pied piepétim byl zvolen zédlozni zdroj: ,,APC Power Saving
Back-UPS Pro 1500 zobrazen na obrazku 29. Jedna se o zdroj, ktery v sob&é kombinuje jak
funkce zédlozniho zdroje, tak i pfepétové ochrany, navic md v sobé i piepétovou ochranu
konektoru RJ-11 pro telefonni linku a konektoru RJ-45 pro sitové rozhrani ethernet.

Pti dlouhodobém vypadku elektrického proudu a tim padem i1 vybiti akumulatort
tohoto zalozniho zdroje umi tento zdloZzni zdroj uspat pocita¢. Tato funkce je velice dulezita,

pii vypadku proudu, tak se ptedejde ztraté cennych data uloZend na serveru.

Obrazek 29 UPS - APC Power Saving Back-UPS Pro 1500.[13]

Parametry:

e Ochrana telefonni linky

e Technologie: Line-interaktivni
e Komunikaéni rozhrani: USB

e Barva: Cerna

e Kapacita [VA]: 1500

e Vykon [W]: 865

e Pocet baterii: 1

e Nominalni vstupni napéti [V]: 230

Doba dobijeni akumulétora: 8 hodin

Moznost rozsifit o dalsi akumulétory
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4. E-learningovy kurz

E-learning je oznaceni pro vzdélavaci proces, jez vyuziva a komunikacni a IT k tvorbé
kurzt, také k distribuci studijniho obsahu, nebo i komunikaci mezi studenty a pedagogy

a v neposledni fad¢ i k fizeni studia.

Spolehlivy e-learningovy systém nutné vyZaduje zpétnou vazbu. Dlivodem je fakt, ze
je stejn¢ dulezit¢ informace uzivatelim zpfistupnit, ale zdrovenn i umoznit procvi¢ovani
ziskané znalosti pomoci pravidelnych testi a ukold. Neméné dilezité je i sledovat chovani
uzivateli vtom kterém systému. Vyhodnoceni ziskanych uzivatelskych trendi je pak
napomocné k odhaleni silnych i slabych mist v e-learningovych kurzech a pomuze také ziskat

jasnou pfedstavu o tom, jak se uzivatele pii studiu chovaji.[1]

Nutnost neustalého celozivotniho vzdélavani si dnes jiz nastésti uvédomuje skoro
kazdy, jedinci, firmy i vladni predstavitelé. Otazkou tedy neni, jak o této nutnosti né¢koho
presvédCit, nybrz jakym zpusobem je mozné vzdélavani poskytovat tak, aby bylo pro

kazdého, kdykoliv a kdekoliv. [9]

Jedna z vlastnosti e-learningu je, Ze je schopen podat pozadované informace kdykoli
a kdekoliv, toto bylo diivodem k jeho vytvoreni. ,,E-learning je vzdélavaci proces, vyuzivajici

informacni a komunikac¢ni technologie®[1].

Pro samotnou tvorbu e-learningového kurzu byl zvolen editor eXe. Zkratka eXe je:
»e-learning XHTML editor. Jedna se o program, ktery je poskytovan zcela zdarma v ceské
lokalizaci. Jde o editor, ktery je velice podobny Wordu nebo konkuren¢nimu Writeru
z distribuce OpenOffice.org. V editoru se jednodusSe vlozi text, obrazek piipadné audio nebo

video soubory. Pracovni prostfedi editoru eXe je znazornéno na obrazku 30.
Program eXe podporuje [10]:

e Vlozeni textovych ¢lanki, uryvka.

e Vlozeni MP3 audio soubort.

e Vlozeni video souborl a ukazek.

e Nacteni RSS kanalua.

e Vytvoreni jednoduchych testti a kvizi.
e Vlozni obrazkové galerie.

e Provazani jednotlivych ¢asti i podstran hypertextovymi odkazy.
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e Podporuje export vzdélavacich materiald ve formatu IMS nebo
SCORM.

e Podporuje vlastni format soubori - ty Ize nasledné€ i vkladat jeden do
druhého.

e Dokaze vytvoreni vzdélavaci kurz vyexportovat jako béznou webovou

stranku.

5] exelearning - Mozilla Firefox =g E[

Soubor  Mastroje  Styly Napovéda

VloZit stranu  Smazat Pejmenovat Tvorba ohsahu | Vizstnosti

QOsnova

Uvodni strénka

Uvodni stranka
Text (3
OB 7 U Fortsee- 7] A-¥-|x x| E =
® B o = ey =10 | |

EEFFE(L| AR TWe
| | ‘Szmm_\_z

& vV av

iDevices

Aktivity

Cloze test {doplfiovatka)
Cile

Externi webova stranka
Java applet

Lupa

Obrazkova galerie
Otdzka anojne
Pfedchozi znalost P09 RLT
Pipadova studie
RSS

Reflexe

SCORM kviz

Fath

= .
—Pfesunout do— [=| &®

Vicenasobna volba
Vicendsobny vyb&r
Clanek na wiki
Cted aktivita

Done

Obrazek 30: Pracovni prostiedi editoru eXe. Zdroj: autor

Vytvoreny kurz
Jak je jiz uvedeno v Givodu, stéZejnim ukolem této prace je vytvoieni e-learningového
kurzu, ktery ma slouzit studentim Fakulty ekonomicko-spravni v Pardubicich, jako studijni

opora predmétu ,,Pocitacové sité¢ I“. Na obrazku 31 je zobrazena struktura vytvoreného kurzu,

ktery je nahran do prostiedi Moodlu.
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Piedchozi || Pokradovat

Baialiks prioe - Zaberpeden poditadové site

& Daska Zabezpeteni pofitafov sité ‘ Pravé pred sebou méte elektronicky materialve kterém jsou jednak shromaZdény poznatky z
B O Profil autora a vaidlévad cile oblasti zabezpedeni pocitaovych siti, déle pak vytyCeny postupy pfi analyze zabezpeleni
O Gvod pocitadovych siti a v neposledni Tadé si ukdZeme navrh postupu pro zabezpe€eni pocitaové
O Vysvétiivky sité.
ju]

Obsah tohoto elektonického materialu se celkem zabyv tfemi dlle2tymi Eastmi zabszpaeni
poEtacovich stia to

« Teorii z oblasti potagovych st

[ Sbmioov topologie « Zabezpe&enim poitatové sié
C1 Héaioova topalogie « Névrhem konkrétnho postupu pfi zabezpes! poiitatovésis
hvézdicovs topologie

3 Kiukovd Yopologla L ' preni Esti tohoto privodee se podivime na riizné topologie poctaZovich sit, objasnime si z
O it = Jakych hardwarovich prostfedkd se poZtatova st skidda a vysvétime se co jeto firewall, jaké

1 Blosbogokata Jsou druhy firewalid a k Zemu slouZi

D1 Opakovade

[0 Mosty

1 Sunicavase ' druhé Easti tohoto privodce, se budeme zabivat zabezpeSenim poctaZové sté, ujasnime si

Ol Bétmy. co je v poifafovych shich potfeba chrant, pfed kym je potfeba takovou st chrant a v

O Sitov karty neposledni Fadé se podivame na vécné (apikaéni) potfeby.

V' posledni Easti tohoto privodce se podivime na konkrétni modelovou situaci vystavby
poctadové sté. Chronologicky sestavime zabezpe&en! st tak aby bylo co moZna nejlepsi

O Fracovni stanice.

L1 Sifovd zafizen
O Data
O] Sitové shuiby
& T Pred kjm/&im cheeme chrdnit? -

Obrizek 31 Vytvoreny kurz v MOODLU. Zdroj:autor

Pti spusténi kurzu se posluchaci zobrazi v levé ¢asti obrazovky obsah kurzu. Pro zobrazeni
jednotlivych kapitol a podkapitol kuru je potteba vybrat v menu piislusny odkaz. Po zvoleni
odkazu se otevie dand kapitola nebo podkapitola v hlavnim oknég. V textu jsou poZivany 2
piktogramy. Na obrazku 32 je zobrazen piktogram postavy, ktery vzdy uvadi jednotlivé
kapitoly.

Obrizek 32 Piktogram postava. Zdroj: autor

Piktogram prstu zobrazen na obrazku 33 vyzdvihuje dilezit¢é pojmy nebo myslenky

k zapamatovani.

Obrazek 33 Piktogram prst. Zdroj: autor
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5.Zaver

Tato bakalafskd prace se zabyva zabezpeCenim pocitacovych siti. Prace na
pocitacich spojenych v pocitatovych sitich se stala kazdodenni rutinou snad Vv
kazdém odvétvi. Spojeni siti vytvaii podminky k rychlejSimu a efektivnimu proudéni dat.
Zminéné spojeni pocitatovych jednotek do sit¢ umoziuje jednak sdilet prostiedky s jinymi
uzivateli, dale pak odpadé nutnost nakupovat pro kazdého uzivatele vlastni prostfedky, jakymi
jsou naptiklad tiskarny, scanery a dal$i. Velmi podstatnou vyhodou je také moznost sdileni
dat v siti. Veskeré sdileni dat a prostfedktl nutné¢ provazi potfebu chranit tyto data pred
zneuzitim zabezpeceni a ochranu samotného hardwaru sité, ktery je nosnou infrastrukturou
kazdé sité.

Na zacatku této prace jsou shromazdény poznatky ze zabezpeceni pocitacovych siti,
nasleduje popis jednotlivych soucasti obvodu sité a jednotlivé typy sitovych tutokd. V
druhé casti této Dbakalafské prace je obsazeno vytyCenim konkrétniho postupu
pii zabezpecovani pocitacové sité. V této kapitole je vysvétlena jak nutnost potieby ochrany
dat. Déle je pfesn¢ definovano, co je potieba v pocitacovych sitich chranit a ptfed kym nebo
¢im je tyto véci nutné udrzovat bezpeci. V neposledni fad¢ se v této kapitole prace zabyva i
vécnymi (aplikacnimi) potfebami sité.

Treti ¢ast této prace obsahuje konkrétni navrh pocitacové sité. V této
kapitole se prace zabyva jednotlivymi, chronologicky usporadanymi postupy, které maji za
cil tu kterou pocitacovou sit’ zabezpecit. Je zde popsana konfigurace hardwaru sité€ i postup
pomoci vybranych programi, jak dané nastaveni a celkové zabezpeCeni dané pocitaCové
sit¢ zkontrolovat. Vystupem celé prace je e-learningovy kurz, ktery bude slouzit studentim
pfedmétu: "Pocitacové sité 1" na Fakulté Ekonomicko-Spravni pti Univerzité¢ Pardubice. V
kurzu jsou stejné jako v této praci shromazdény poznatky z pocitaCovych sitich, je sestavena
analyza zabezpeceni pocitaCové sit¢ a navrZzen konkrétni postup zabezpeCeni pocitacové sité.
Vétim, ze vytvoreny kurz bude slouzit t€ém uceliim, pro néz byl vytvofen a umozni tak ziskat

posluchactim kurzu vécny a uceleny prehled o dané problematice.
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