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ANOTACE

Tato bakalaiska prace se zabyva problematikou modernich prostfedkil pro zabezpeceni
pocitaCovych siti proti vnéjsim utoktim. Prace tesi bezpecnost v oblasti informatiky, mozné
kybernetické utoky a protiopatieni. V zavéru prace je popsana tvorba studijnich materiali.

KLICOVA SLOVA

Zabezpeceni, socialni inzenyrstvi, firewall, VPN, antivirus, studijni materialy

TITLE

Modern means for securing computer networks against external attacks

ANNOTATION

This bachelor thesis deals with the issue of modern means for securing computer networks
against external attacks. The thesis deals with security in the field of computer science,
possible cyber attacks and countermeasures. The thesis concludes with a description of the
development of study materials.
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UvVoD

V soucasné dob¢ je nezbytné, aby firmy ve vSech odvétvich nasazovaly informacni
systémy a informacni technologie, aby dosdhly uspéchu a v kone¢ném dusledku ptezily.
Informacni technologie zazily v poslednich desetiletich ohromny rozvoj a staly se kliCovym
faktorem pro rist a konkurenceschopnost podnikti. Prace s informacemi by bez téchto
technologii byla nejen neefektivni, ale také casoveé naro¢na. Informacni technologie znamenaji

vyznamnou Usporu ¢asu a energie.

S rychlym rozvojem modernich informacnich systémul vSak stoupa také riziko jejich
zneuziti. PocitaCova kriminalita, zneuzivani dat, elektronické kradeze a podvody jsou dnes
béznou soucasti naSeho zivota a rovnéz zazivaji obrovsky nartst, stejné jako samotné IT

technologie.

S narGstem poctu pocitacovych siti se zvySuje potieba zabezpeceni téchto siti. Ochrana
dat je jednim z nejdiskutovangj$ich aspektt IT. Citliva data, obchodni tajemstvi a dalsi
informace pfenasené pocitaCovymi sitémi jsou ohrozeny riznymi formami utokd, které jsou
prolomit zabezpeceni siti. Pro majitele a spravce pocitacovych siti je ochrana proti témto
utokiim stejné dulezita jako stabilita samotné sité. ZabezpeCeni sit¢ proti utokim je tedy

kli¢ovou oblasti, kterd vyzaduje zvlastni pozornost a investice.

Cilem této bakalafské prace je vytvofit prehled v soucasnosti pouzivanych prostiedkil
pro zabezpecCeni pocitaCovych siti proti vnéjSim utokiim ve formé podpirného studijniho

materialu.

Prvni Cast se zaméfuje na potencialni bezpe¢nostni incidenty v kyberprostoru, coz je
oblast spojena s pocitaGovymi sit€émi. V praci jsou objasnény pojmy jako je kyberprostor,
sitova bezpecnost a dale jsou piiblizeny bezpecnostni mechanismy fizeni ptistupu a nejcastéjsi
hrozby ohrozujici systém.

Druha kapitola popisuje rozdily mezi jednotlivymi Uto¢niky a nastroji, které bézné
pouzivaji. Dale je vysvétlen pojem socialni inzenyrstvi a také zptisoby obrany proti tomuto typu
utoku.

V dalsi kapitole je popsana role obrancti poéitaCovych siti a jsou piedstaveny pojmy
jako napt. firewall, VPN, antivirus, DDos mitigation, dvoufaktorové zabezpe€eni a pouZzivani

silnych hesel.

12



Posledni kapitola se zabyva vytvarenim studijnich materialt, pravidly a doporuceni pti
vytvafeni studijnich material. Nasleduje vlastni zpracovani prace do formy studijnich

materiali, které jsou v piiloze.

Tato prace by méla ptinést nové poznatky mirn¢€ pokro¢ilym uzivatelim, pro které by

méla plnit Gcel podpirného studijniho materialu.
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1 Kyberprostor a internetova kriminalita

Vzhledem k vyuzivani informacnich a komunikacnich technologii je termin
kyberprostor pouzivan i Sirokou vetejnosti. Pod pojmem kyberprostor si miizeme ptedstavit
virtualni, nehmotny svét slozeny z modernich technologii jako je internet. Spolecnost tyto
technologie vyuziva jako pfirozenou soucast svého kazdodenniho Zivota, coz piinasi mnoho
vyhod, ale také nékterd bezpecnostni rizika a problémy, které jsou spojeny se zvySenou
zranitelnosti siti. Zabezpeceni siti je tedy nedilnou soucasti nejen pro vojenské ucely
a podnikani, ale 1 pro jednotlivé koncové uZivatele. S rostoucim vyuZivanim modernich
technologii rostou i nemoralni, neetické nebo dokonce nezdkonné aktivity, znamé také jako

kyberneticka kriminalita.[18][20]

Identifikace a nasledné stihani pachatelti kybernetické kriminality je obecné velmi
obtizné. ObtiZe souviseji nejen s technickymi poZadavky, odbornymi znalostmi, ale také
s legislativnim rdmcem. Mezindrodné jsou stale vyvijeji normy pro bezpecnost informaci ISO
27000. Zde je tieba chapat, ze pachatele informac¢ni hrozby ¢i utoku (bezpecnostniho incidentu)

je velmi obtizné dohledat a nasledné prokazatelné usveédcit, takze je vzdy o krok napied.[5]

Hrozbu lze v kontextu bezpecnosti informaci chapat jako jakoukoli situaci nebo faktor,
ktery miize potencidlné zplsobit nezadouci zmény v informacich, chovani systému nebo
ovlivnit jeho parametry. Tato hrozba miiZze vyuzit slabinu nebo zranitelné body informaéniho
systétmu k provedeni utoku. Zranitelnost miiZze byt definovana jako jakékoliv misto
Vv informac¢nim systému, které ma slabinu, a které¢ mize byt vyuzito k poskozeni nebo ztraté dat.

Samotny utok predstavuje skuteéné provedeni této hrozby v praxi.[18]

1.1 Sitova bezpeénost

Oblast sitové bezpecnosti je obrovska a stale se rychle vyviji. Poc¢et zaznamenanych
bezpecnostnich incidentl rok od roku roste. I pfes vyrazné zlepSeni v oblasti bezpecnosti siti
a pocitaci jsou tyto systémy nyni vice zranitelné nez kdy jindy. Jak technologie komunikace
a zpracovani dat postupuji kuptedu, piinaseji s sebou nové bezpecnostni hrozby a rizika, ktera
vyzaduji nova feSeni. Bohuzel technicky pokrok probihd rychleji, nez miZeme vytvofit
odpovidajici bezpecnostni opatieni. S nartistem sofistikovanosti Gtoki je nutné implementovat

stale vice bezpecnostnich opatfeni k ochrané pocitacovych a komunikac¢nich siti.[32]

14



Global Avg. Weekly Cyber Attacks per Industry
(2023 Q2 vs. 2022 Q2)

Education/Research I 2179 [-6%)]
Government /Military | S, 1772 [+9%)]
Healthcare | 1744 [+30%]
Communications I 1592 [+19%]
ISP/MSP I, 1200 [+0.2%]
Finance/Banking NI 1365 [+24%]
Utilities I 1302 [+18%)]
Retail/Wholesale I 1105 [+38%]
Insurance/Legal NG 1059 [+11%)]
Manufacturing I 1036 [+7%]
Leisure /Hospitality I 1006 [+5%]
Consultant INEEEEEEGEEEEEEEEEEEEEE 958 [+38%)
SI/VAR/Distributor I 526 [+0.2%]
Transportation I 863 [+19%)
Software vendor I 711 [-1%]

Hardware vendor NN 500 [+17%]

Obrazek 1: Statistika zaznamenanych kybernetickych Gtokd
Zdroj: [26]

V grafu muzeme vidét, ze se kazdym rokem navysSuje celkovy pocet spachanych
kybernetickych utokli. V druhém ctvrtleti roku 2023 zaznamenal nejvyssi pocet utokl sektor
vzdélavani/vyzkum, kde na jednu organizaci pfipadalo v priméru 2179 utokd tydné, coz
pfedstavuje 6% pokles ve srovnani s druhym Cctvrtletim roku 2022. Druhym nejcastéji
napadanym sektorem byl vladni/vojensky sektor s primérnym poctem 1772 utokt tydné, coz
predstavuje 9% nartist oproti paralelnimu obdobi lofiského roku. V tésném zavesu nasledoval

sektor zdravotnictvi s primérem 1744 Utokd tydné, coZ odrdzi vyrazny meziro¢ni narlst

0 30 %.[26]

Zabezpeceni sité souvisi s riznymi ¢innostmi, které zvysuji trovenn ochrany sité. Toto
zabezpeceni se tyka aspektli jako dostupnost, diivérnost, integrita a bezpecnost siti a dat.
Zabezpeceni sit¢ je klicovym pozadavkem pro vSechny komunikaéni systémy, a to jak
V podnikovém prostiedi, tak pro bézné uzivatele. Je nezbytné zajistit adekvatni ochranu pro
vSechny sdilené informace a data, ktera mohou byt velmi citliva, jako jsou ¢isla kreditnich karet

nebo firemni informace.[32]

Nicméné zabezpecend sité nezahrnuje pouze ochranu koncovych pocitact. Je také nezbytné
chranit samotny komunika¢ni kanal, aby nebyl snadno napadnutelny. Nedostatecné
zabezpeCeny komunika¢ni kanal by mohl umoznit itocnikovi snadny piistup k pfenaSenym
datim, jejich desifrovani a naslednou zménu nebo podvrzeni. Ochrana pifenosovych siti je

stejné dilezita jako zabezpeceni koncovych zafizeni a Sifrovani ptfendSenych zprav. Efektivni
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zabezpeceni sit¢ musi brat v tivahu rtizné druhy utokl a rizik a snazit se zabrénit jejich
proniknuti do sit€ a jejich Sifeni. Bezpecnost sité je klicovym faktorem pro zajisténi plynulého
fungovani internetovych operaci.[32]

Kazdy pocita¢ nebo pocitacova sit’ je tak bezpecna, jak je bezpecna jeji nejslabsi cast.
Nejvétsim rizikem je pfipojeni pocitace k pocitacové siti. Rizikem rozvinuté informacni
spolecnosti je vytvoreni zavislosti na informac¢nich a komunikacnich systémech. Moderni

technologie nam na jedné stran¢ usnadiiuji Zivot, ale na druhé strané zvySuji riziko zneuziti.[14]

1.2 Bezpecnostni mechanismy — Fizeni pristupu

Rizeni piistupu je kli¢ovym konceptem v oblasti bezpetnosti informaci, ktery se
zaméfuje na vzajemny vztah mezi subjektem (naptiklad uzivatelem, procesem nebo aplikaci)
a objektem (naptiklad databazi, souborem nebo pamét'ovym médiem). Tento koncept je klicovy

pro zajisténi ti1 zdkladnich aspekti informacéni bezpecnosti, znamych jako tridda CIA:

e Duvérmost (Confidentiality) znamena, Zze informace nesmi byt zpfistupnény
neopravnénym subjekttim.

e Integrita (Integrity) zabezpecuje, Zze informace zistavaji divéryhodné a mohou byt
upravovany pouze opravnénymi subjekty.

e Dostupnost (Availability) zajisti, Ze autorizovanym subjektim je umoZnén rychly

piistup k informacim, aby mohli provadét potiebné operace.[33]
Kromé triady CIA existuje n€kolik dalSich dalezitych bezpecnostnich funkci, véetné:

o Identifikace - tvrzeni subjektu o své identité nebo piislusnosti k uréitému kontextu.

Autorizace - proces ziskani povoleni k provedeni konkrétni ¢innosti nebo operace.

Autentizace - proces ovéfeni totoznosti subjektu nebo entity.

Uctovatelnost — ruc¢eni odpoveédnosti subjektli za svoji ¢innost a rozhodovani.

Audit - zaznam o udalostech, které mohou mit vliv na bezpec¢nost informaci a slouzi

k monitorovani a vyhodnocovani bezpecnostnich opatieni.[33]

1.3 Nejcastéjsi hrozby, které mohou ohrozit bezpe¢nostni systém

Kybernetické hrozby jsou schopny zptlisobit nezddouci udalosti, které mohou zahrnovat
Skody na systémech a aktivitach organizace. Tyto hrozby mohou byt jak ndhodn¢, naptiklad

v dasledku technickych chyb, tak i zamérné, jako jsou utoky hackery, malware nebo $pionaz.[6]
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Je dilezité, aby organizace identifikovaly a vyhodnotily kybernetické hrozby, abychom
byli schopni se branit proti potencidlnim rizikim. Toto vyzaduje proaktivni ptistup k fizeni
rizik, identifikaci nebezpeci a rychlou reakci na jejich dopady. Kazda hrozba ma specifické

charakteristiky, které organizaci pomahaji identifikovat zdroje, motivace a silu této hrozby.[6]

e Vypadek dodavky elektrické energie: Nedostatek elektrické energie muze zplsobit
problémy s integritou a ma potencial zptsobit dalsi poruchy, jako je selhani hardware.
Toto selhani nemusi omezit pouze hardware, ale muze ovlivnit i dalsi prvky

infrastruktury, jako jsou klimatizace, zalohovani a dalsi.

e Seclhani hardwaru: Technické poruchy, jako je selhani sitovych komponent nebo
serverl, mohou mit za nasledek ztratu dostupnosti dat ulozenych v téchto systémech.
Tyto problémy mohou vzniknout z riznych divodd, véetné nedostatecné tidrzby nebo

nevhodnych provoznich podminek.

e Skodlivy software (malware): Malware, jako jsou viry, trojské koné a ransomware,
muze poskodit, zménit nebo dokonce znicit data. Malware miize zpusobit vazné
problémy pro informacni systémy a organizace, pokud neni rychle detekovan

a odstranén.

e Selhani komunikac¢nich sluzeb: Chyby a poruchy v komunikaénich zafizenich
a sluzbach mohou ovlivnit dostupnost informaci, které jsou pfenaseny prostiednictvim

téchto sluzeb.[6]

2 Klasifikace ato¢nika

Bezpecnostni hrozby jsou Casto provadény Uto¢niky, ktefi se obvykle mohou rozdélit
podle stupné svych schopnosti a naro¢nosti Cinnosti. Tato ¢ast predstavuje stru¢né shrnuti

charakteristik spojenych s danou dovednosti a trovni ¢innosti daného typu utoc¢nika.[32]
Uspésnost ttoénika v oblasti sitové bezpe&nosti zavisi na nékolika kli¢ovych faktorech:

 Naklady: Utoénikova schopnost provést Gsp&sny utok souvisi s finanénimi naklady,
které musi vynalozit na potfebné zafizeni. Tyto nadklady mohou byt relativné nizké,
napiiklad pokud potiebuje pouze zadkladni ndstroje, nebo mohou byt velmi vysokeé,

pokud vyzaduje drah4 testovaci zatizeni nebo specialni technologie.
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Zkusenosti: Uspéch ttoénika je také zavisly na jeho dovednostech a znalostech. Ur¢ité
utoky mohou byt proveditelné i pro méné zkusené utocniky, pokud maji pfesné pokyny,
zatimco jiné vyzaduji pokrocilé znalosti a dovednosti.

Vystopovatelnost: Tento faktor odkazuje na stopy a indicie, které utocnik mtize
zanechat. Pokud utok nezanecha zadné stopy a sitové uzly zlistanou v ptivodnim stavu,

mize byt obtizné utok odhalit, pokud nedojde k fyzickému poskozeni zatizeni.[32]

Aktivity Gto¢nika lze obecné rozd¢lit na:

Aktivni — cilem téchto Gtoki je zménit systémové prostiedky (véetné dat) nebo ovlivnit
funk¢nost. Pfi tomto typu Utoku se Uto¢nik pokousi smazat, ptidat nebo jinak zménit
data ptfenaSena pifes odpovidajici kanal s jakymkoliv zafizenim ucastnicim se

komunikace.

Pasivni — s jejich pomoci je mozné ziskat informace ze sit€¢ pouhym sledovénim
aktudlniho pfipojeni. Tyto Gtoky zahrnuji ¢innosti, jako je analyza provozu, sledovani
nechranéné¢ komunikace, deSifrovani slabé zaSifrovaného provozu a ziskavani
ovetovacich informaci, jako jsou uzivatelskd jména a hesla. Tyto Utoky tedy pfimo
neovliviiuji systémové prostfedky. Nekdy miiZze byt pasivni Gtok pouZit jako ptipravna

faze pro aktivni utok.[32]

i T i X
Utok Zabezpeteni Systém
ohroZujici akce cil atoku
Pasivni
Utoénik “ Zranitelnost
——> 4+—
Aktivni v
y A 1 Nasledky )

Obrazek 2: Schéma tGtoku

Zdroj: vlastni podle [27]

Dale 1ze utoky d¢lit na neinvazivni, poloinvazivni a invazivni:

Neinvazivni utoky - tyto utoky nepoSkozuji napadané zatizeni ani jeho funkénost.
Poloinvazivni Gtoky — manipuluji a méni informacni obsah napadeného zatizeni, ale

nemaji piimy pfistup k jeho integrovanym obvodtm.
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o Invazni Gtoky — jsou takika bez omezeni z hlediska ziskavani informaci z napadaného

zatizeni (napf. prizkumné sondovaci stanice).[32]

Toto jsou klicové faktory, které ovliviiuji, jak utocCnici pfistupuji k utokiim na sitovou

bezpecnost a jakym zplisobem se snazi proniknout do systémd.

2.1. Nastroje uto¢nikii
Utoénik pii svych akcich mimo jiné vyuZiva technické znalosti, dovednosti a nastroje, které

Ize obecné rozdélit:

e Hardwarové nastroje — hledani a nasledné vyuziti slabych mist v hardwaru.

e Softwarové nastroje — jde o nejcetnéji skupinu technik, které byvaji vyuzivany. Jsou
zaloZené na existenci softwaru, ktery je navrzen a pfizplisoben pro konkrétni ucel.
Zahrnuje metody pro hledani bezpe¢nostnich dér v béznych programech a softwarovych
systémech.

e Socialni inZzenyrstvi — popsano v podkapitole 2.3.[18]

2.2 Programové nastroje ato¢niki

Exploit je software, ktery vyuziva syst¢tmovou chybu nebo zranitelnost k tomu, aby
umoznil Gto¢nikovi proniknout do systému nebo aplikace. Tato bezpecnostni chyba umoziuje
uto¢nikovi provadét neautorizované operace nebo ziskavat neopravnény pfistup k systému. Po
odhaleni této slabiny, vytvoii vyvojafi opera¢niho systému nebo bezpecnostniho softwaru
vytvoii "zéaplatu", kterd tuto zranitelnost odstrani. Po instalaci této opravy exploit ztraci svou
ucinnost. Tento proces bezpecnostnich aktualizaci a objevovani novych zranitelnosti je

neustalym cyklem v bezpecnosti pocitacovych systému.[18]

Malware je obecny termin pro $kodlivy software uréeny k infiltraci, pfevzeti nebo
poskozeni systému, ve kterém se nachazi. Spole¢ny znak malwarti je, Ze se snazi na napadeném
pocitaci ukryt a snazi se piezit restart pocitace. K proniknuti do pocitace je nutna vétsi ¢i mensi
spoluprace ze strany obéti.[4]

Muze se jednat naptiklad o tzv.:

e Phishing, jedna se o kyberneticky utok vyuZivajici techniky socialniho
inZenyrstvi, pfi kterém se uto¢nik snaZzi ziskat divérné informace obéti nebo
spustit Skodlivy kod na zafizeni obéti. Ve vétSing pripadi je phishingovy ttok

proveden pomoci podvodného e-mailu, ktery pozaduje informace o nasi platebni
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karté¢ nebo ptihlasovaci idaje do naSeho internetového bankovnictvi. Mizeme
se s nim setkat i na chatovacich programech a socialnich sitich.[22]

Drive-by download malware, kdy kjeho stazeni sta¢i pouze navstivit
infikovanou webovou stranku. Tento Skodlivy kéd nejprve detekuje operacni
systém obéti, jeji prohlizec, verzi Javy nebo flashe. Poté stahne Java applet nebo
flashovou animaci z jiného serveru, ktery obsahuje aplikaci, ktera vyuziva
zranitelnosti zafizeni. Stdhne spustitelny soubor do zafizeni a infikuje zafizeni.
Uzivatel nemusi nic dé¢lat, sta¢i navstivit napadeny server.[36]

Trojanizovana aplikace, ktera se mize nachazet jak na neoficialnim, tak ale

i oficidlnim marketu, na Glozisti nebo pienositelném médiu.[36]

v r o

Podle zplsobu Sifeni mizeme malware rozdélit na nékolik typu:

Virus, je kod, ktery ptida svou kopii do spustitelného souboru nebo do
spoustéciho sektoru. Kdyz je infikovany soubor spustén, je zapsan do dalSiho
spustitelného souboru. Dnesni antivirus vSak takovou operaci snadno odhali,
takze viry dnes nepiedstavuji velkou hrozbu. Virus by nemél byt zaménovan se
souvisejicimi terminy, jako jsou cCervi, trojské koné€, zadni vratka a dalsi
malware, ackoli vlastnosti v§ech téchto terminti maji tendenci se prekryvat.[36]
Worm neboli Cerv, je program, ktery se posila e-mailem na jiné e-mailové adresy
nebo se §ifi po siti a vyhledava dalsi zatizeni, vyuZziva jejich slabin, slabych hesel
nebo zastaralého softwaru a kopiruje se po siti. To je obzvlasteé nebezpecné,
protoze obét’ obdrzi e-mail od n€koho, koho zna, a tak nepojme podezieni a
ptilohu otevie.[4]

Makrovirus, kod napsany v makrojazyku (napf. ve Visual Basicu), ktery se pii
spusténi makra zkopiruje do jinych souborit MS Office. D4 se snadno odhalit,
takZze se moc nepouzivd. Macrovirus se pouziva jako tzv. dropper, ktery se
pouziva ke stazeni dal§iho malwaru.[36]

Spyware je vyzvédny software. Nainstaluje se do pocitace bez védomi uzivatele
a funguje zde jako ,Spion“. Odesild informace o uzivateli pfes internet.
Ve vétsing ptipada se do zafizeni dostane spolu s dalsi aplikaci, kterou byva
nejcastéji trojsky kun. Pomérné Casto se vyskytuji ptipady, kdy je sbér
a odesilani uzivatelskych dat zminéno v licen¢nich podminkach. Mezi spyware
také spada keylogger, ktery zaznamenéava thozy, a proto se pouziva ke kradezi
hesel.[34]
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e Trojsky kin se vydava za uzite¢nou aplikaci nebo aktualizaci, ktera dorazi do
pocitace poté, co si ji uzivatel stahne a nainstaluje. Na pozadi vSak provadi dalsi
Skodlivé ¢innosti. Mohou to byt napiiklad keyloggery, které zaznamenavaji
hesla. Snimace obrazovky, které zaznamenavaji obrazovku, nebo minery, které
tézi kryptomény.[4]

e Adware neboli reklamni software. Zobrazuje nezadouci reklamu na napadeném
zafizeni. Casto je to pro autora jedind moznost, jak ziskat zpét Gast penéz
investovanych do vyvoje.

e Ransomware je software, ktery zaSifruje data na disku a za jejich obnovu
pozaduje urcitou penézni ¢astku.

e Scareware je faleSny antivirus. Obvykle se zobrazi jako doporuceni ke stazeni,
kdyz uzivatel prochazi web a dostane se na infikovanou stranku.

e Logical bomb je aplikace, ktera ¢eka na splnéni urcitych podminek. Nejéastéji
se do pocitace dostava prostiednictvim nespokojenych zaméstnancti.

e Rootkit se skryva uvnitt kompromitovaného zatizeni a umoziuje Gto¢nikovi
vzdalen¢ ovladat zafizeni.[36]

e Banking malware je specialni typ malwaru, ktery krade bankovni pfihlasovaci
udaje. Pokud dvoufaktorova autentizace a autorizace transakce nejsou
implementovany spravné, muize je obejit.

e Backdoor je skryty program, ktery obchazi bézné metody k ovéfovani nebo

pfipojeni a udéluje neopravnény piistup k pocitaci.[11]

2.3 Socialni inZenyrstvi

Nejslabsi prvek jakéhokoliv systému je vzdy sam €lovek. Socialni inzenyrstvi je zplisob
manipulace lidi k provedeni urcité akce nebo k ziskani urcitych informaci. Timto zplisobem se
autofi podvodnych e-mailli snazi upoutat vasi pozornost a donutit vas k akci za ucelem ziskani
urcitych informaci nebo ziskani pfistupu k pocitacovému systému. Termin obecné oznacuje
jako podvod nebo podvodnou €innost. Ve vétsing piipadl neni Gto¢nik v osobnim kontaktu
s obéti. Je to typ triku davéry k ziskani informaci, podvodu nebo ziskani ptistupu k systému,
podvodném schématu. Je také definovan jako jakykoli ¢in, ktery pfimé&je osobu jednat, tak jak

muze nebo nemusi byt v jejim nejlepsim zajmu.[29]
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Jednim z nejvétSich skuteénych piikladii socidlniho inzenyrstvi je Unik dat na
americkém ministerstvu spravedlnosti v roce 2016. Az 200 GB dat uniklo ze zdznami poté, co
se hacker uspésné vydaval za jednoho zaméstnance. Kombinace kompromitované interni
e-mailové adresy a nékterych zakladnich triki umoznila wto¢nikovi presvédCit ostatni
zaméstnance, aby mu poskytli plny pfistup k internim souboriim. Toto je vynikajici ptiklad

toho, jak dalekosahlé u¢inky mohou mit i ty nejzakladnéjsi techniky socialniho inzenyrstvi.[30]
Techniky, které se vyuzivaji:

e Baiting (navnada) - pokud chceme ziskat to, co hledame, napf. oblibeny film, musime
si nejprve stahnout infikovany soubor v podob¢ falesného videopiehravace.

e Phishing - snazi se 0 nalakani na podvodné e-maily obsahujici osobni udaje, predstirani
jiné identity (Gtoc¢nik se vydava za nékoho jiného, s cilem ziskat ptistup k divérnym
informacim).

e Malware - zobrazuje fale$na varovani o riziku malwarového tutoku, doporuceni

K instalaci antiviru, ktery infikuje vas pocita¢.[31]
Jak se branit pfed socialnim inZenyrstvim?

Vzhledem k tomu, Ze socidlni inZenyrstvi je vice neZ soubor technik, na rozdil od
virovych utoki neni skute¢né mozné jej z pocitace odstranit. Nejlepsi zpusob, jak se vyhnout
pastim socidlniho inzenyrstvi, je nenaletét podvodu. Pokud s manipula¢nimi technikami
neumime bojovat sami, je nejlepsi pouZzit kvalitni antivirovy program, ktery odstrani v§echny

Skodlivé soubory a pomtize vytvofit silna a bezpe¢na hesla.[31]
Muizeme se alespon fidit t€émito pouckami:

e Nepfijimat zddné nevyZadané nabidky.
e Neklikat na odkazy od neznamych zdrojt.
e Nikdy nikomu neposilat heslo nebo bankovni udaje.

e Bezmezné nevéfit nicemu, o ¢em si nejsme stoprocentné jisti.[31]
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3 Nastroje obranciu

Moderni prosttedky pro zabezpeceni pocitacovych siti se neustale vyvijeji, aby udrzely
krok s neustale se ménicimi hrozbami. Zde je nekolik klicovych prvki a technologii, které se
V soucasnosti ¢asto pouzivaji. Je dilezité si uvédomit, ze zadna jednotlivd technologie neni
stoprocentn¢ uc¢inna, a proto se doporucuje pouzit kombinaci riiznych opatfeni a neustéle

zvySovat uroven zabezpeceni, aby se minimalizovala Sance na tspéch ttoki.

3.1 Firewall

Firewall je brana mezi pocitacovou siti a vnéj§im svétem. Jeho tkolem je monitorovat
a kontrolovat veskery provoz, ktery prochdzi mezi t€émito dvéma oblastmi. Existuji dva hlavni
typy firewalll: sitové a osobni. Sitové firewally jsou umistény na hranici sité a chrani celou
sit pfed neautorizovanym piistupem a Skodlivym provozem. Osobni firewally (nebo
softwarové firewally) jsou nainstalovany na konkrétnich zafizenich a kontroluji jejich

provoz.[36]

Obrazek 3: Schéma firewallu
Zdroj:[37]

Sitovy firewall, se nejcastéji pouziva jako hardwarové feSeni a je prvnim filtracnim

prvkem sitové komunikace.[12]

Osobni firewall je aplikace urcena ke sledovani sitového provozu do a z pocitace. Bud’
povoluje nebo blokuje komunikaci ve vychozim nastaveni nebo na zaklad¢ bezpec¢nostni
politiky klienta. Osobni firewall chrani pouze koncového uzivatele pracujiciho na hostiteli, na

kterém je software nainstalovan. VéEtSina osobnich firewalli je nakonfigurovéana tak, aby
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fungovala v automatickém rezimil, coz znamena, Ze software sam podle nastaveni bezpe¢nostni
politiky voli, zda komunikaci povoli nebo odmitne. Nebo mtize pracovat v manualnim modu
coz znamena, ze koncovy uzivatel voli, kterou akci provede. V souhrnu lze osobni firewally
povazovat za varovani pied autentizaci, chovanim a hrozbami. To nés piivadi k funkci detekce
naruSeni, kterou najdeme v mnoha aplikacich osobnich firewalli, které pouzivaji sady
statickych podpist. Detekéni engine zaloZeny na signaturach je jen tak dobry, jak dobré jsou
jeho signatury. VétSina osobnich firewallii poskytuje koncovému uzivateli nebo spravci

systému zna¢né mnozstvi funkci, véetné:

e Monitorovani a upozornovani na ptichozi a odchozi pokusy o spojeni.

o Informace o cilové adrese pienost od hostitele nebo aplikaci, kterd se pokousi pfipojit
K hostiteli.

« Rizeni programu pro riizné aplikace, které se pokouseji o piistup k siti.

e Ochrana proti vzdalenému skenovani portii pomoci skryti systému pfed nevyzadanym
provozem.

e Monitorovani vSech aplikaci, které naslouchaji ptichozim sitovym piipojenim.

e Ochrana pfed nezadoucim sitovym provozem z mistnich aplikaci, které se snazi ziskat
pfistup k jinym systémuim v siti.[11]

Mame nékolik moZznosti riznych firewalll. Nékteré jsou zdarma, zatimco dalsi jsou

vvvvv

pozadavky, aby vysledny firewall uspokojil naSe potieby.

3.2 Antivirovy software

Znamy také jako antivir, je uren k ochrané pocitace nebo zafizeni ptred Skodlivym
softwarem, jako jsou viry, Cervi, trojské koné, adware, spyware a dalsi formy malwaru.
Antivirovy software pravidelné skenuje na$ systém a hleda znamé Skodlivé kody, aby je

odstranil nebo umistil do karantény.[11]

Antivirové programy jsou vybaveny modernimi technologiemi a disponuji né€kolika
vrstvami ochrany, které slouzi k obrané proti riznym druhtim hrozeb. Tyto vicevrstvé
antivirové  systémy poskytuji uzivatelim nejvy$§i moznou turoven ochrany. Jejich
multifunkénost spoc¢iva v boji proti mnoha formam Skodlivych aktivit, véetné kradeZzi hesel
auctl, neopravnéné tézby kryptomén, Sifrovani souboril prostiednictvim ransomwaru,
ziskavani citlivych osobnich informaci, potirani spamu, odhalovani podvodii a dalSich druha

kybernetickych ttokt. Pro splnéni téchto cilti vyuzivaji antivirové programy dvé rizné metody.
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e Prochéazeni soubori na mistnim disku a paméti RAM za ucelem nalezeni sekvence
Vv databéazi, ktera odpovida definici pocitacového viru.

e Identifikaci podezielého chovéani pocitatového programu, které miize naznacCovat
infekci. Tato technologie zahrnuje analyzu nasbiranych dat, sledovéani jednotlivych

aktivit portti nebo dalsi techniky.[1]

3.3 VPN (Virtual Private Network)

VPN je technologie, kterd umoziiuje vyuzivat vetejnou datovou sit’, naptiklad internet,
k zabezpecené komunikaci. Toho se dosahuje vytvofenim §ifrovaného internetového piipojeni.
VPN se casto vyuzivaji pro bezpecné spojeni vzdalenych uzivatelll s jejich privatni siti,
coz umoznuje rozsifovat rozsah privatni infrastruktury po celém svéteé. Jinymi slovy, VPN
umoznuji vyménu dat mezi dvéma pocitaci prostiednictvim vefejnych siti, jako je internet,
takZe to vypada, jako by Slo o piimé spojeni, i kdyz komunikace probih4 pies vetejné sité.
Znamena 1o, Ze uzivatelé mohou komunikovat prostfednictvim zabezpeceného spojeni, které je
vnimano jako soukroma sit, i kdyz data putuji ptes vefejnou sit. Zde se odvozuje nazev
"virtudlni privatni sit" (VPN). Existuyje mnoho davodl, pro¢ se pouzivaji sité VPN,
ale spole¢nym cilem je virtualizace uréitétho mnozstvi podnikové komunikace tak, aby byla pro
vnéjsi pozorovatele témét neviditelnd, zatimco se vyuZivaji vyhody vefejné komunikacni

infrastruktury.[32]
VPN vykonava predevsim tyto funkce:

e Oveéfeni uzivatele — VPN umoziuji pouze piistup opravnénym uzivatelim, proto je
dilezité vzdy ovéfit jejich identitu. Kromé toho by VPN mély poskytovat a uchovavat
informace o provedenych kontrolach.[32]

e Sifrovani dat je proces, pii kterém se ptivodni &itelna data pfeméni do neéitelné podoby
(tzv. Sifrovaného textu) za pouziti matematickych algoritmt a kli¢i. Tento proces
zajiSt'uje ochranu dat tim, Ze potencidlnim Gto¢nikiim brani v jejich ¢teni a porozuméni
bez odpovidajiciho desifrovaciho klice.[19]

e Sprava kli¢h — je nutna ptfed samotnym Sifrovanim dat, uzivatelé¢ nejprve definuji

a nastavuji parametry Sifrovani (algoritmy, klice, ...).[32]

Pouzivani VPN ma né¢kolik vyhod. Poskytuje takovou uroven anonymizace, Ze je
prakticky nemozné urcit pivod vaSeho ptipojeni. Pfed pfipojenim si miizete vybrat z riznych
IP adres, a pokud ma vas VPN poskytovatel dostate¢né zdroje, mize vam nabidnout IP adresy

z ruznych geografickych oblasti po celém svété.[3]
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Vyuzivani VPN pfiinasi nékolik vyhod:

e Streamovani odkudkoliv: Pokud jsme v zahrani¢i a chceme pouzivat streamovaci
sluzbu, kterou pouzivame doma, muze se stat, ze tato sluzba na aktualnim misté neni
dostupna. AvSak pomoci VPN a nastaveni IP adresy z domovské zemé budete moci
pfistupovat k oblibenym webovym strankam, jako doma.

e Piistup k blokovanym webovym strankam: Nékter¢ instituce, jako Skoly, knihovny nebo
pracovisté, mohou omezovat piistup k ur¢itym webovym strankam, naptiklad socialnim
sitim. VPN vSak umozni tato omezeni obejit diky Sifrovanému pfipojeni.

e Obchazeni cenzury: V nékterych zemich provadi statni organy cenzuru internetu
a omezuji svobodny pfistup k informacim. I kdyz obchéazeni téchto omezeni mtze byt
nezékonné, svoboda informaci je zdsadni. VPN umoZnuje pfistupovat k informacim bez
omezeni.

e Ochrana ptfed cenovou diskriminaci: Cenova diskriminace na zakladé polohy
asledovani nakupnich navykl mutze ovlivnit, kolik zaplatime za rizné sluzby
a produkty online. VPN ochrani soukromi a znemozni poskytovatelim sledovat nakupy
a zvyky.

e Ochrana pied sledovanim: Existuje mnoho entit, kter¢é mohou sledovat vasi online
aktivitu, vcetné hackerti, kybernetickych zlo€incli, korporaci, statnich organt
a poskytovatelii internetového ptipojeni. VPN poskytuje ochranu pted sledovanim

a zabezpecuje soukromi.[3]
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Obrazek 4: Schéma VPN

Zdroj:[38]

Existuji n¢které nevyhody spojené s pouzivanim VPN, ale ve srovnéni s jejich vyhodami

jsou tyto nevyhody zanedbatelné. Nicmén¢ je dobré byt obezndmen s témito potencidlnimi

omezenimi.

Potencialné pomalejsi pfipojeni: Data, ktera putuji pfes VPN, mohou byt pomale;jsi,
protoze prochézeji vice servert nez obvykle. Nicméné vétSina VPN poskytovatelil se
snazi optimalizovat své sluzby a umoznuji uZivatelim pouZzivat VPN bez vyraznych
omezeni.

Problémy s kvalitou sluzeb: VPN sluzby nemaji standardizovanou kvalitu sluzeb, coz
znamend, Ze neni mozné je jednotné srovnavat. UZivatelé se musi spoléhat na
profesionalni recenze a zkuSenosti ostatnich uzivateld.

Blokovani VPN: Neékteré organizace mohou blokovat znamé IP adresy pouzivané VPN
sluzbami, pokud zjisti, Ze zamé&stnanci pouzivaji VPN k obchazeni pracovnich omezeni.
Avsak provozovatelé VPN sluzeb pribézné€ ptidavaji nové IP adresy, které Ize pouzit.
Nedokonalé soukromi: Pfestoze VPN Sifruje pfipojeni a chrani soukromi, stale jsme
identifikovatelni na zékladé soubori cookie v prohlize¢i. Je dilezité si vypnout
pouzivani soubori cookie sami, pokud chceme dosdhnout vysSiho stupné

anonymizace.[3]
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3.4 Intrusion Detection/Prevention Systems (IDS/IPS)

Intrusion Detection System (IDS) je systém detekce naruSeni. Predstavuje dalsi vrstvu
bezpecnostniho opatieni, kterd ma za cil odhalit pocitacové utoky tim, ze sleduje sitovy provoz.
Tento systém vyuziva databazi vzord (signatur) a heuristickou analyzu k identifikaci
podezielych vzorkt, které mohou indikovat utoky na sit’ nebo systém, s cilem proniknout do

systému nebo mu zpusobit skodu.[32]

Systémy IDS existuji jak ve softwarové, tak v hardwarové podobé¢ a slouzi k detekci
ruznych typi utokl. Tyto zafizeni monitoruji sitové pfipojeni a jsou schopny detekovat jiz
zapocaté utoky. Nékteré IDS systémy pouze sleduji sitovy provoz a informuji o potencialnich
hrozbach, zatimco jiné se aktivné¢ snazi blokovat utoky. Systém IDS Ize pfirovnat
k bezpe¢nostni kamefe a senzoru pohybu, které identifikuji neopravnéné nebo podeziclé
aktivity a okamzité vyvolaji varovani, aby bylo mozné pfijmout opatfeni k zastaveni této

¢innosti.[32]
Lze identifikovat n€kolik zpasobi kategorizace IDS:

e Detekce zneuziti vs. detekce anomadlie: V piipadé detekce zneuziti analyzuje IDS
shromaZzdéné informace a porovnava je s rozsahlymi databidzemi signatur Gtokd. Cilem
je nalézt konkrétni zndmy Utok. Podobné jako antivirovy software zavisi Uc¢innost
systému detekce zneuziti na kvalité a rozsahu databaze utocnych podpist. V ptipadé
detekce anomalii uruje spravce systému normalni stav sité, jeji zatéz, rozloZeni
protokolli a obvyklou velikost paketl. Detektor anomalii nasledné monitoruje segmenty
sit€¢ a hleda odchylky od této normalni linie.

e ZaloZené na siti vs. hostitelské systémy: Systémy zalozené na siti (NIDS) analyzuji
jednotlivé pakety, které prochazeji siti. Jsou schopny identifikovat Skodlivé pakety,
které se pokouseji obejit jednoducha pravidla brany firewall. Na druhé stran¢ systémy
hostitelské (HIDS) zkoumaji aktivitu na jednotlivych pocitacich nebo hostitelich.

e Pasivni systém vs. reaktivni systém: V pasivnim systému IDS identifikuje potencialni
bezpecnostni hrozby, zaznamenava informace o nich a generuje vystrahy. Naopak
Vv reaktivnim systému IDS reaguje na podezielou aktivitu napiiklad odhlaSenim
uzivatele nebo upravou pravidel brany firewall, aby zablokoval podeziely sitovy

provoz.[2]

Timto zplisobem lze rozd¢lit a zatadit rizné aspekty systémil detekce naruseni (IDS)

podle jejich charakteristik a chovani v riiznych scénaiich kybernetické bezpecnosti.
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Systémy prevence naruseni provadéji analyzu provozu v siti, filtrovani pozadavkl a na
zaklad¢ toho bud’ povoluji nebo blokuji tyto pozadavky. Oproti systémim detekce naruSeni
jsou systémy prevence naruseni (IPS) aktivnéjsi, nebot’ maji schopnost reagovat na specifické
chovani. Tato aktivita vSak mize byt pro IT tymy néarocnd, protoze i neskodna, ale odlisna
aktivita mize generovat vystrahy a zatizit technicky personal. Prevence naruSeni ma také
tendenci k vyskytu faleSné pozitivnich a negativnich zprav: faleSny poplach miize zablokovat
legitimni paket, ktery vypada podeziele, zatimco faleSny negativ mtize propustit Skodlivy
provoz. Implementace strojového uceni do systému prevence naruseni mize pomoci zlepsit
jeho schopnost rozpoznavat sitové vzorce a presnéji identifikovat skutecné hrozby. Pokrocila
automatizace muze snizit pocet faleSnych poplachl a negativnich zprav. Bezpe¢nostni tymy
Casto musi upravit pravidla, aby se vyhnuly spousténi faleSnych nebo nepodstatnych

upozornéni.[9]

Sluzby prevence naruseni mohou byt implementovany jako sitové nebo hostitelské.
Sitovy IPS je umistén blizko brany firewall a sleduje celkovy sitovy provoz. Naopak

hostitelsky IPS je umistén blize k jednotlivym pocita¢tim nebo jinym koncovym bodim.[9]

3.5 Aktualizace a zaplaty

Na zacatku je vhodné zdlraznit, Ze aktualizace ptfinaSeji do operacniho systému
a aplikaci nejen nové funkce a design, ale také opravy chyb, coZ je z hlediska bezpecnosti
klicové. AvSak Casto se stava, Ze 1idé se brani provadéni aktualizaci. Hlavnim dlivodem je obava
z vyraznych zmén ve vzhledu nebo funkcich, které mohou byt pro uZivatele nepiijemné. Né&kteti
jsou naptiklad zmateni, kdyz se tla¢itko Start presune z levého dolniho rohu, jak se stalo ve
Windows 8. Tyto zmény vyvolavaji U uzivatelli nejistotu a nesnaze, a tak radé¢ji zistavaji
u starsi verze systému. To vSak miiZze mit za nasledek vyuziti chyb, které mohou byt zneuzity
k utokim. U pocitacti a notebookll je nejpodstatnéj$i mit operacni systém a aplikace vzdy
aktualni. Je ddlezité vénovat zvySenou pozornost i internetovému prohlize¢i. Ten se sice
obvykle aktualizuje sdm, ale je nutné jej obCas restartovat. Proto je nevhodné nechéavat pocitac
neustale zapnuty, protoze prohlize¢ s mnozstvim otevienych zalozek ziistava aktivni a nema

moznost se aktualizovat.[23]

Aktualizovany operacni systém znamena mit nainstalovanu jakoukoli verzi, kterou
vyrobce naddle podporuje. Dulezité je také mit nainstalovany a pravidelné aktualizovany
antivirovy program, nejlépe centralné spravovany. Tim ziskate pfehled o stavu programu, jeho

aktualizacich a zachycenych udalostech. Centralni sprava umozituje mit kontrolu nad vSemi
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antivirovymi programy a jejich funkcemi a aktualizacemi. Ziskani nov¢jsi verze je otazkou
nékolika kliknuti. Tato centralizace ma fadu vyhod, v¢etné moznosti ovladat nékteré funkce

opera¢niho systému, napiiklad vynuceni vzdalené aktualizace.[23]

3.6 Dvoufaktorova autentizace (2FA) a silna hesla

Dvoufaktorova autentizace (2FA) pfedstavuje pouziti dvou odlisSnych informacnich
prvkd pro uspéSné piihlaseni. Tyto prvky jsou ziskavany z nezavislych zdroji. Timto
pozadavkem na dodatecny prvek pro pfihlaSeni je zvySena uroven zabezpeceni. Divodem je
vyrazné snizeni pravdépodobnosti, ze by uto¢nik dokazal soucasné prolomit vice nezavislych
zabezpeceni. Konkrétné to znamend, Ze ochrana Gctu je posilena vici potencidlnim ttokim.
| kdyby uto¢nik dokéazal proniknout skrze primarni heslo, je velmi nepravdépodobné, ze by
disponoval i fyzickym pfistupem k pouzivanému chytrému telefonu, ktery je propojen s aplikaci

pro dvoufaktorovou autentizaci.[17]

Ovéreni
Prihlaseni
Upozornéni Schvaleni :
R L | &
= O
*
O
‘Jméno: ‘
' Heslo: ‘
Obrazek 5: Dvoufaktorova autentizace
Zdroj:[10]

Dale je také diilezité pouzivat silnd hesla. Pfi vytvareni a spravé hesel se Casto objevuji
chyby, kdy lidé voli pfili§ jednoduché a snadno odhadnutelné hesla, nebo dokonce pouzivaji
jedno heslo pro vSechny své ucty. Pokud mate zajem o zabezpecené a pevné heslo, doporucuje

se drzet nasledujicich pravidel:

e Nikdy a s nikym nesdilet hesla.
e Nepouzivat opakujici se nebo sekvenéni znaky (napt. 1234, bbbb, ...).

e Nepouzivat bézna slova a slovni spojeni (napf. osobni informace, jména oblibenych

knih, ...).
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e Pouzivani dlouhych hesel, ¢im delsi tim lépe - alespon 12 znakd.
e Pouziti jedine¢nych hesel pro kazdy ucet.

e Pouzivani specialnich znaka a diakritiky.[28]

3.7 Segmentace sité

Segmentace sité je proces rozdeleni velké sit€¢ nebo infrastruktury na mensi a snadnéji
spravovatelné Casti, zndmé jako segmenty nebo podsité. Tato technika se ¢asto pouziva v oblasti
informacnich technologii, zejména v oblasti spravy sité a bezpecnosti. Existuje nékolik strategii

pro vytvareni komplexniho bezpe¢nostniho systému. Zaméime se na ty klicové:

e Segmentace sit¢ na fyzické vrstvé: Tento pfistup zahrnuje rozdé€leni sité€ na dvé fyzicky
oddélené sité. To zajist'uje vysokou uroven zabezpeceni, ale mliize byt narocné na spravu
a rist s ohledem na potfeby podniku.

e Segmentace kanall pro prenos dat (OSI vrstva 2/3): U pramyslovych fidicich systémi,
které vznikly pfed né¢kolika desitkami let, je Casto nutné vyuzit stdvajici infrastruktury.
Jednim z Castych pfistupt je pouziti virtualnich siti (VLAN — virtualni lan)[33], které
umoziuji rozdélit datové toky. Neékteré prepinace také podporuji seznamy fizeni
pfistupu na Grovni portil nebo vice bran firewall pro praci se tfeti vrstvou sité.

e Segmentace siti na trovni ovéfovani paketd (OSI vrstva 4-7): Tento zplsob spociva
Vv hloubkové kontrole paketd (DPI). DPI poskytuje podrobny dohled nad provozem
a umoziuje filtrovani pramyslovych protokolt dle specifickych pozadavki. Prikladem

muze byt komunikace mezi zafizenimi v siti.[16]

3.8 Bezpecnostni politiky a Skoleni zaméstnancii
Vytvafeni a dodrzovani bezpecnostnich politik a pravidel je kli¢ové pro udrZeni
bezpecnosti sité. Dulezité je také pravidelné Skolit zaméstnance v oblasti kybernetické

bezpecnosti, aby rozuméli aktudlnim hrozbam a mohli se vyvarovat rizikiim vyplyvajicim

Z lidské chyby.

Nejveétsi riziko ve firemnim prostiedi pfedstavuji pocitace uzivatelti. Odbornici se
obvykle peclive staraji o zabezpeceni servert. AvSak hacketi nejcastéji vyuzivaji lidské chyby

¢i nedostate¢nou informovanost jako nejjednodussi cestu k ohrozeni dat.[15]

3.9 DDoS mitigation: DDoS (Distributed Denial of Service)
Vyraz ,zmimnéni DDoS*“ oznafuje proces UspéSné ochrany cile pied utokem

distribuovaného odmitnuti sluzby (DDoS).[8]
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Obvykly postup zmirnéni lze obecné roz¢lenit do nasledujicich Ctyt fazi:

Detekce: Zahrnuje identifikaci odchylek v toku provozu, které by mohly naznacovat
ptipravu DDoS utoku. Uspdch se méfi schopnosti rozpoznat utok co nejdiive, kde
kone¢nym cilem je okamzita detekce.

Odklonéni: Provadi se presmérovani provozu mimo cil, bud’ pomoci smérovani DNS
(Domain Name System) nebo BGP (Border Gateway Protocol). Nasledné se rozhodne,
zda tento provoz filtrovat ¢i zcela zahodit. DNS smérovani je neustéale aktivni a rychle
reaguje na utoky, coz je efektivni proti utokiim na aplikaéni i sitové vrstvé. BGP
smérovani miize byt bud’ stale aktivni nebo aktivovdno na vyzadani.

Filtrovani: DDoS provoz se odstrani, ¢asto identifikaci vzort, které rychle odliSuji mezi
legitimnim provozem (jako jsou lidé, API volani a vyhledavaci roboti) a skodlivymi
navitévniky. Uspéch spoéiva v tom, Ze titok je zablokovan bez naruseni uzivatelského
zazitku. Cilem je, aby bylo feSeni pro navstévniky webové stranky plné transparentni.
Analyza: Protokoly a analyzy systému pomahaji shromazd’ovat informace o utoku,
at’ uz k identifikaci pachatele ¢i ke zlepSeni budouci odolnosti. Tradi¢ni protokolovani
poskytuje vhled, avSak neni v realném case a muze vyzadovat detailni manudlni
analyzu. Pokrocilé techniky bezpecnostni analyzy nabizeji podrobny pohled na Gto¢ny

provoz a rychlé pochopeni podrobnosti Gtoku.[8]

Tyto opatieni spole¢né tvoii komplexni ochranu pocitacovych siti proti vnéj§im utokiim

a jsou dulezité pro zajiSténi bezpe€nosti dat a zatizeni.
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4 Studijni materialy

Hlavnim cilem této prace je vytvofit studijni materialy, které¢ se zaméfuji na moderni
prostiedky zabezpeceni pocitacovych siti proti vné&j$im ttokiim. Nasledujici ¢ast prace se
vénuje tématu studijnich materiali. Tyto materidly mohou nabyvat riiznych forem a typi,
a proto jsou nasledujici kapitoly vénovany piredstaveni rozmanitych podob a druhti materialt.
Ctvrta sekce prace také definuje termin ,,studijni material a uvadi prvky, které mohou byt

obsazeny v studijnich materialech.

4.1 Co je to studijni material?

Studijni materidly zahrnuji Sirokou Skalu sdéleni, kterd maji za cil predat vzdélavaci
informace. Tato sdéleni mohou byt ve formé textovych informaci, grafli, obrazki, videi nebo
zvukovych nahravek. Tyto materialy slouzi k podpoie procesu vzdélavani tim, ze umoziuji
studenttim ziskat hlubsi porozuméni danému tématu. Studijni materialy mohou byt ve formé

uéebnich texti, prezentaci, videi s vykladem, interaktivnich simulaci nebo online kurzt.[21]

Tyto materialy hraji klicovou roli ve vzdélavani na riznych urovnich, od stfednich skol
az po vysoke Skoly. Jsou navrzeny tak, aby pomohly studentiim zvladnout obsah urcitého oboru.
Miize se jednat o naro¢né technické koncepty, historické udalosti, literarni dila nebo jina témata.
Dutlezitou vlastnosti studijnich materidli je schopnost ptizpisobit se potfebam rliznych typl
student. Mohou byt strukturovany tak, aby nabizely rtizné tirovn€ obtiznosti nebo ptistupy

k informacim.[39]

Celkové Ize fict, ze studijni materidly jsou klicovym nastrojem ve vzdélavacim procesu,
ktery umoziuje studentiim ziskavat nové znalosti a dovednosti prostiednictvim riznych forem

sd¢leni, které jsou ptizpiisobeny danému tématu a vzdélavacimu prostiedi.

4.2 Druhy studijnich materiala
Samotny popis terminu "studijni material", ktery byl vySe prezentovan, naznacuje, Ze existuje
ruznorodé Skéla forem a druht téchto materiali. Moderni technologie rovnéZ zna¢né€ usnadiiuji

proces tvorby vlastnich materiald, které mohou ucitelé pfizptsobit specifickym poZadavkiim
vyuky.[21]

Typy studijnich materialt:

e Prostiedky pro digitalni prezentace.
e Knihy urcené k vyuce.
e Dodatec¢né a cvicebni materialy pro studenty.
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e Odborné a metodické publikace pro pedagogy.
e Materialy pro vzdé€lavani na dalku.

e Prostiedky pro digitalni prezentace.

e Zdroje informaci dostupné online.

e Fyzické vyukové pomucky.[21]

V minulé ¢asti bylo také feceno, ze studijni opory piedstavuji specificky typ studijniho
materidlu, ktery ma vyuziti pfi vysokoskolském distancnim vzdélavani. Jak bude patrné
Vv nasledujicich odstavcich, studijni opory Ize také rozdélit do riznych kategorii. Studijni opory
mohou slouzit bud’ jako hlavni material pro distan¢ni vzdélavani, nebo jako doplitujici zdroj
k dal$im studijnim materialim. Tyto opory lze dale kategorizovat do textovych,

audiovizualnich a e-learningovych nastroji.[24]
Nejcastéji pouzivané druhy tisténych studijnich opor.

e Materidly vytvofené specidlné pro distan¢ni studium.
e Néavody a doporuceni pro efektivni studium.
e Psané pfednasky, vyukové materily.

¢ Slovniky, tabulky, mapy a dalsi relevantni podklady.[24]

Existuje velka riznorodost vyukovych materiald, coZ je ziejmé tim, ze i samotni ucitelé
mohou vytvéfet riizné studijni materidly. To znamena, Ze nemlZou byt vypsany v§echny mozZné
formy a typy studijnich materiald. AvSak nékteré kategorie materiali jsou vyuzivany Casteji

YV wevr

nez ostatni, pfi¢emz ucebnice patii mezi ty nejbéznéjsi.[21]

Vzdélavaci ucebnice maji zvlastni roli a jsou klicovym prvkem ve vzdélavani. Ucebnice
muZeme povazovat za zdkladni material pro studium a casto byvaji doplnény dalSimi
vyukovymi texty, jako jsou cvicebnice, sborniky nebo slovniky. Tyto dodatecné materidly

mohou rozsifit obsah uéebnice.[21]

4.3 Obsah a usporadani studijnich materiali

VeétSina dokumentll ma svllj zamér a cil. Pii zahdjeni projektu je dalezité stanovit
konkrétni problém, ktery ma byt feSen, a urcit, pro koho je dokument urcéen. Studijni materialy
jsou specifické dokumenty, které¢ maji sviij ucel a obsahuji vybrané informace. Mnoho autort

souhlasi s tim, ze struktura obsahu je také kli¢Covym aspektem.[13]
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Obsah studijnich materiali miizeme rozd¢lit na dvé hlavni casti: textovou a mimo
textovou. Tyto ¢asti obsahuji dal§i komponenty.[24] Textova ¢ast je zpravidla nejveétsi Casti
studijnich materialt. Dulezité jsou také ilustrace a fotografie, které mohou 1épe nez slovni popis

predavat informace.[21]

Obsah studijnich materialt je dale strukturovéan a organizovan pomoci makrostruktury
a mikrostruktury. Makrostruktura slouzi k organizaci celého materidlu a zahrnuje clenéni
obsahu do tematickych celkt, kapitol, lekci a odstavct. To také zahrnuje vykladovy text, fidici
text a text, ktery pomaha ctenafi orientovat se. Mikrostruktura se pouziva k organizaci mensich

¢asti, jako jsou odstavce, a zahrnuje grafické znacky a polygrafické signaly.[24]

Makrostruktura zahrnuje také grafické a typografické prvky, které jsou klicové pro
vhodnou strukturu jakéhokoli dokumentu.[13] Spravné navrzena struktura je dualezita i pro
online kurzy, které zahrnuji rizné prvky, jako jsou studijni ¢lanky, ukoly, cvi€eni, testy,
autotesty, diskuse a ankety. Obsah téchto kurzii mize byt rozdélen do kapitol, pticemz kazda

kapitola by méla mit jasny zacatek a konec.[25]

V ramci studijnich materiall je také vhodné zahrnout ivodni pasaz, ktera ma motivovat
studenty a navazovat na spojitosti mezi jednotlivymi kapitolami. Uvodni slovo miize také

obsahovat doporuc¢enou literaturu pro dalsi studium.[25]

Z toho vyplyva, Ze struktura a obsah studijnich materidli by mély byt peclivé
promysleny tak, aby usnadiiovaly orientaci a zduraziiovaly dulezité ¢asti. Makrostrukturace
pomaha rozd€lit text na ¢asti a mikrostruktura vyuziva grafické prvky k lepSimu usporadani.
Studijni materialy mohou zahrnovat rizné prvky a mély by byt pfizptisobeny specifickému typu

materialu, jako jsou online kurzy, které vyzaduji odli$ny pfistup k textu.[24]
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5 Vytvoreni studijnich materiali

Tato ¢ast prace se vénuje vytvoreni podpirnych studijnich materialti na téma moderni
prostiedky zabezpeceni pocitatovych siti proti vn€jSim utokliim. Prvni kapitola se zabyva

strukturou a obsahem materialt, zatimco druha kapitola zpracovava grafickou stranku.

5.1 Struktura a obsah studijnich materiali

V uvodu této prace je stanovena definice obsahu studijnich materiali. Dale je zdtraznén
vyznam strukturovani a vizudlni prezentace téchto dokumentt. Dalsi ¢ast prace se zaméfi na
podkapitoly, které detailnéji popisuji metody a pfistupy pouzité pii tvorbé materiali, které se

tykaji modernich prostifedkil k zabezpeceni pocitacovych siti proti vnéjsim utoklim.

V nasledujicich ¢astech jsou rozvinuty a podrobnéji vysvétleny metody a postupy, které
Jsou pouzity pii tvorbé studijnich materiald souvisejicich s modernimi technikami ochrany

pocitaCovych siti pred vnéj§imi hrozbami.

5.2 Obsah

Cilem studijnich materiald je prezentovat ¢tenaitim technologie tykajici se zabezpeceni
pocitacovych siti. Prvni ¢ast prace byla vénovana zakladnim termintim v oblasti kyberprostoru,
sitové bezpecnosti, bezpecnostnim mechanismiim a hrozbam. Druha ¢ast se zamétfuje na
rozdéleni uto€nik a jejich pouzivané nastroje.

Vzhledem k tomu, Ze vétSina studijnich materiald je slozena z textového obsahu, lze je
oznadit za sumarizacni texty, které shrnuji obecné uznavané poznatky z dané oblasti.[24] Pro

vytvofeni studijnich materiali byla vyuzita kompilace riznych zdroj.

Dilezitou soucasti studijnich materidll jsou takeé ilustrace a fotografie. Ty jsou ziskany
z riznych zdroj.
Vzhledem k rozsahu tématu byl obsah studijnich materidlti strukturovan do tii

samostatnych ¢asti, které byly pojmenovany nasledovné:

e Kyberprostor, sitova bezpecnost a hrozby.
e Klasifikace uto¢niki, nastroje, socialni inzenyrstvi.

e Nastroje obranct, firewall, VPN, segmentace sit¢.
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Prvni Cast série studijniho materidlu mé za cil seznamit potencialni ctenare se
zakladnimi pojmy spojenymi s Kkyberprostorem, sitovou bezpecnosti, bezpecnostnimi

mechanismy a hrozbami, které mohou ohrozit bezpe¢nostni systém.

V druhém dile jsou detailn¢ rozebrany kategorie uto¢nikti a jejich pouzivané nastroje.

Je zde predstaven i pojem socialni inZzenyrstvi a jeho techniky a také, jak se proti nému branit.

Tteti a zaroven posledni dil se zaméfuje na nastroje a mechanismy, které spravci siti

vyuzivaji k obrané pfed riznymi utoky.

5.3 Struktura

Struktura materiald vychazi z prvkt makrostrukturace. Téma tykajici se modernich
prosttedkll pro zabezpeceni pocitacovych siti proti vnéj$im ttokiim bylo rozclenéno do tii dila,
z nichz kazdy obsahuje specifické tematické celky. Tyto dily jsou nasledné strukturovany do

dalsich komponentt, kde kazdy dil je dale roz¢lenén na jednotlivé kapitoly a podkapitoly.

V piedchozi sekci se také hovofilo o vyznamu fidiciho textu a textu usnadiiujiciho
orientaci. Studijni opory vydavané Univerzitou Pardubice, maji spole¢ny prvek a to, ze na konci
kazdé¢ kapitoly poskytuji souhrn klicovych informaci a definuji dilezité pojmy, které by si méli

studenti nebo Ctenafi zapamatovat.

V predchozi ¢asti byla také zdiraznéna vyznamnost Gvodniho slova. Ve studijnich
materidlech, které se tykaji modernich prostfedkti zabezpeceni pocitacovych siti proti vnéjsim
utokim, byly implementovany tyto tii dilezité prvky: ivodni slovo, shrnuti kapitol a klicové

pojmy.

Déle byly do téchto materidlli zaclenény dals$i prvky makrostrukturace, konkrétné
piktogramy. Piktogramy byly pouzity pro vizudlni rozliSeni rliznych ¢asti textu, klicovych
pojmd, shrnuti a otazek. Pro kli¢ové pojmy byl vybran piktogram ve tvaru vykfti¢niku. Pro
identifikaci shrnujicich textii bylo vyuzito feckého pisma Sigma a pro otazky piktogram

otazniku.

37



Uvod

Prvni &8st série studijnich materiald se zaméfuje na zikladni pojmy v oblasti moderniho
zabezpeceni poéitacovych siti pied vnéjsimi Gtoky. Toto téma je klicové pro pochopeni
komplexniho systému ochrany sitl. Cely projekt md za cil poskytnout uceleny
plehled o modernich nastrojich a metodach pro 2ajisténl bezpednosti poditatovych sitl pled
hrozbami z vndjdku,

Uvodni slovo "

1 Kyberprostor a internetova kriminalita

Text g Vzhledem k wyuZivani informaénich a komunikaénich technologii je termin
kyberprostor pouzivan i Sirokou vefejnosti. Pod pojmem kyberprostor si miizeme predstavit

virtudlni, nehmotny svét sloZeny z modernich technologil jako je internet. Spoleénost tyto

Shrnutl z

Shrnuti kapnoly s o Kyberprostor je virtudlni nehmatatelny svét. Stihdni pachsteld kybernetického zlolinu je
velmi obtiinég, Sitovd bezpeénost se neustdle dynamicky vyviji a mnodstvi zaznamenanych
bepednostnich incidentd se rok od roku avyluje, le dilefitd abezpedovat nejen samotné
potitefe ale také komunikalni kandly, kterymi data putuji, Kaidy potitat nebo sit je jen tak
berpednd joko je jejl nejslabii Sldnek. Pojem Fizenl plistupu se zabyvd vztahem mezi
aktivim objektem il subjektem o pasivnim objoktem. Kontrola piistupu je nezbytnd pro
zajisténi tridady CIA, kterd pfedstavuje zakladni bezpeénostni funkce. Mezi nejcastéjdi
hrozby ohrolujict bezpetnostnl systém patfl vypadek doddvky el. energie, selbhdni
hardware, software nebo selhani komunikaénich stuteb, Obecné miieme za kybernetickou

hrozbu povalovat potencidinl schopnost zplsobit nedddouci udélost

Dileiité pojmy
Klicove pojmy =

e Kyberprostor, hrozba, sifovéd bezpefnost, bezpelnostnl mechanismy, dldvémost,

integrita, dostupnost,

Obrazek 6: Struktura studijnich materiala
Zdroj: vlastni
Pro zvyraznéni srozumitelnosti byly tyto studijni materidly obohaceny ilustracemi
a fotografiemi. V kazdém dile série byly také zaclenény autotesty, které¢ obsahuji otazky pro
ovéteni nabytych znalosti. VSechny dily téchto materidlt maji jednotnou tvodni stranku

a obsahuji dalsi prvky, jako je seznam pouzité literatury a vycet obrazki a tabulek.

5.4 Pismo

Vétsina studijnich materialii a dokumentt je zpravidla tvofena textovou ¢asti, coz plati
i pro vétSinu jinych dokumentt. Pismo je zakladnim prostfedkem komunikace v téchto
dokumentech a ma vyznamny vliv na celkovou atmosféru dokumentu. Proto by vybér vhodného
typu pisma nemél byt podceiiovan. Volba spravného pisma je naro¢ny a diilezity ukol, protoze
je potfeba brat v tivahu mnoho kritérii, jako je ucel dokumentu, Citelnost a kvalita

zpracovani.[13]
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Jak uz bylo vicekrat feceno, je také dilezité, aby dokumenty mély jasnou hierarchii.

Proto se Vv textu objevuje pouze jeden druh pisma a pouze se méni velikost u nadpist

a podnadpisii.
Podnadpis, velikost ( ™ 1.1. Néstroje Gtoénikd
pisma 16
> Utoénik pfi svych akcich mimo jiné vyuiiva technické znalosti, dovednosti a nastroje,
které lze obecné rozdélit
Zakladni text, velikost J * Hardwarové nastroje — hledani a ndsledné vyuZiti slabych mist v hardwaru
pisma 12

e Softwarové nastroje - jde o nejcetnéji skupinu technik, které byvaji vyuzivany. Jsou
zalolené na existenci softwaru, ktery je navrien a pfizplsoben pro konkrétni Gcel.
Zahrnuje metody pro hleddni bezpelnostnich dér v béinych programech
a softwarowych systémech.

* Socidini intenyrstvi = popsano v podkapitole 2.3.(3)

Obrazek 7: Studijni materialy — pismo
Zdroj: vlastni

Pro studijni materidly bylo vybrano jedno z nejb&znéji pouZzivanych pisem Calibri

Z duvodu dobré ¢itelnosti dokumentu.

5.5 Barvy

Nemén¢ dilezitym aspektem je také barva, kterd tvoii nedilnou soucast dokumentti
a muze hrat roli naptiklad vytvarenim kontrastu mezi riiznymi ¢astmi dokumentu nebo ptispivat
k celkové atmosféte dokumentu. Pfi tvorbé dokumentu lze pracovat s jednou barvou nebo
kombinovat riizné barvy. Vzijemna interakce barev muZe ovliviiovat lidské vnimani
a vyvolavat rizné reakce, coz zavisi na tom, zda barvy spolu harmonizuji nebo spolu naopak

nesouzni coz je do jisté miry subjektivni.[7]

Pfi navrhu grafického designu by mélo byt peclivé vybrano barevné schéma, které
plisobi vyvazené a zarovenl by mélo byt zohlednéno, jak jednotlivé barvy spolu interaguji.
V ptipadé studijnich material, které jsou soucasti této bakaldiské prace, byla pouzita
kombinace jedné barvy s riznymi odstiny. Tato barva byla vyuzita k zvyraznéni nadpisi

a k oddéleni blokt textu obsahujicich shrnujici informace a klicova slova.
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ZAVER

Kyberneticka kriminalita je neustale rostouci problém, ktery nelze ignorovat. Je tieba
chranit nejen jednotlivé uzivatele, ale také klicovou informacni infrastrukturu. Hlavnim
problémem malo zabezpecenych pocitacovych siti je jejich snadnd zranitelnost vici piimym
utokiim. Naopak u dobfe zabezpecenych systému je rizikem piedevsim lidsky faktor, ktery

muze byt vyuzit k ziskani neopravnéného ptistupu.

Pokud jde o ochranu sité, je dulezité dodrzovat uvedena bezpecnostni opatieni. Nicméné
pro dosazeni uplné bezpecnosti je také ditlezité informovat uzivatele systému o riznych druzich
utokd, zejména o technikach socidlniho inzenyrstvi. Kromé toho je nezbytné zajistit ochranu

koncovych zafizeni v siti instalaci anti-malwarového softwaru.

Pokud jde o bézného internetového uzivatele, je klicové branit se masovym podvodnym
praktikdm, jako je phishing prostfednictvim faleSnych emailt a zprav. Uzivatelé by méli byt
také obezietni pfi stahovani a spousténi soubori z nezndmych zdroji na svych zatfizenich.
Je také dulezité, aby me¢li aktualizovany operacni systém na svych zafizenich a peclivé
kontrolovali, Ze webové stranky, na kterych zaddvaji osobni nebo ptfihlaSovaci udaje, jsou

legitimni.

Cilem této prace bylo vytvofit piehled v soucasnosti pouzivanych prostiedkii pro

zabezpeceni pocitaCovych siti proti vn¢j$im ttoktim ve formé podpurného studijniho materialu.

Vzhledem k omezenému rozsahu prace byla ivodni ¢ast vénovana obecné terminologii
souvisejici s bezpecnosti pocitacové sit€. Byl vysvétlen pojem bezpe¢nostniho mechanismu

fizeného piistupu a byly popsany nejvétsi hrozby, které mohou ohrozit bezpec¢nostni systém.

Dale je prace vénovana uto¢nikim, kteti byli rozdéleni podle riznych faktori. Tato ¢ast
také zahrnovala seznameni se softwarovymi nastroji uto¢nika a jejich technikami. Prace také

pojedndva o pojmu socidlni inZenyrstvi a jak je mozné mu predchazet.

Nasledné byli predstaveni obranci pocitacovych siti a jejich moznosti obrany pocitacové
sité¢ proti vnéjSim utokim. Dale byla prezentovana urcitd pravidla a zasady, diky kterym lze
zvysit bezpecnost pocitacové sit€. Je nutné vSak fict, ze zadny systém neni stoprocentné

bezpecny, a proto je potieba byt neustdle na pozoru a nadale zvySovat iroven zabezpeceni.

V piedposledni ¢asti byl popsan studijni material a jeho idealni parametry. Je nutno vSak
fici, ze studijni material se muaze liSit v zavislosti na tom, kdo ho vypracoval a co mu pfijde jako
idealni feseni.
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V posledni ¢asti byl jeden studijni material piedstaven a mél by slouzit mirné

pokrocilym uzivateliim jako navod, jak Ize zvysit celkové zabezpeceni pocitacové site.
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