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ANOTACE

Tato diplomova prace je zaméfena na analyzu a vyvoj klientské ¢asti backoffice systému, ktery
je mozné dale rozsifit a vyuzit pro spravu ve firmach s riznym zaméienim. Cilem teoretické
Casti je analyza nastroji a technologii, které byly vyuzity pii realizaci systému. Autor
Vv teoretické casti dale rozebira aktudlni moznosti feSeni backoffice spravy. V praktické ¢asti se

autor vénuje klicovym pozadavkiim a navrhem systému, ktery tyto pozadavky bude spliovat.
KLICOVA SLOVA

Obsluzny systém, informacni systém, intranet, klientska ¢ast, vyvoj, TypeScript, Angular

TITLE
User interface for backoffice system.

ANNOTATION

This diploma thesis is focused on the analysis and development of the client-side of a backoffice
system, which can be further extended and utilized for management in companies with various
focuses. The aim of the theoretical part is the analysis of tools and technologies used in the
system'’s implementation. The author also discusses current options for backoffice management
solutions in the theoretical part. In the practical part, the author addresses key requirements and

designs a system that will meet these requirements.
KEYWORDS

Service system, information system, intranet, Frontend, development, TypeScript, Angular.
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UVOD

Tato diplomova prace se zabyva navrhem a vyvojem frontendové ¢asti rozsititelné webové
aplikace. V dnesni dobé¢ je poptavka po webovych aplikacich, jako je ta, kterou se tato prace
zabyva, velmi vysoka. S nariistajici digitalizaci a automatizaci procesii se stale vice spole¢nosti
rozhoduje piechazet na moderni a efektivnéjsi softwarova feSeni. Tyto systémy poté usnadiuji
fizeni firmy, umoznuji spravu uZivatelskych ucta, poskytuji ptistup k datim a zvySuji efektivitu

firmy.

Tato prace se zamétuje na vyvoj aplikace, ktera bude snadno upravitelna a rozsititelna. To bude
zajisténo modularnim vyvojem. Aplikace bude rozdélena do jednotlivych modult, které bude
mozné pridavat ¢i upravovat dle potieb daného zdkaznika. Toto feSeni bude také obsahovat
vlastni komponenty, které poté do budoucna usnadni vyvoj nasledujicich moduli. Tato
architektura bude hrat kli¢ovou roli ve schopnosti rychle a pruzné reagovat na nové klientské
pozadavky a bude podporovat dlouhodobou udrzitelnost systému, coz bude pifinaset dalsi

konkuren¢ni vyhodu.

Rozhodnuti zamé&fit se v ramci této diplomové prace pouze na vyvoj frontendové ¢asti aplikace
bylo motivovano rozdélenim prace, coz je zplsob v praxi pievladajici. Jednd se o efektivné;si
zpusob vyvoje, kdy na projektu spolupracuje nékolik lidi, kteti se zaméfuji na jednotlivé ¢asti
vyvoje. Diky tomu je mozné se na jednotlivé ¢asti aplikace zamétovat podrobnéji a peclivéji.
U vétsich projektl je to jiz pfimo nezbytné. Vyvoj projektu je poté dale zavisly na efektivni

komunikaci. To je problematika, ktera je v praci také dale rozebrana.

Uvod této diplomové prace je nejprve vénovan analyze aktualniho stavu backoffice systémi na
trhu a poté se zabyva rozborem zakladnich potieb, které je pro tento systém nutné zvazit. Dale
jsou v teoretické Casti prace popsany a analyzovany technologie, které jsou potfeba pro

efektivni vyvoj takovychto systém.

V druhé ¢asti diplomové prace jsou jiZz predstaveny zakladni pozadavky na vyvoj a pfedstaveni
navrht modernich feSeni. Tato cast se také zabyva problematikou efektivni spravy
a komunikace v ramci vyvoje projektu. Dale je popsana realizace dulezitych prvka a ¢asti

aplikace a jejich samotna implementace.
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1 PREDSTAVENI RESENE OBLASTI

Prace se pohybuje pievazné v oblasti backoffice systémt. Ty se v posledni dob¢ staly nedilnou
soucasti firemniho prostfedi. S velikou poptavkou se rychle rozviji trh a vznikaji nové
technologie pro efektivnéjsi vyvoj takovychto systému. V této kapitole autor piiblizi tyto

systémy a pozadavky, které jsou na n¢ kladeny.

1.1 Backoffice systémy

Backoffice systém je pocitacovy systém, ktery podporuje a spravuje rizné operace, zpravidla
v ramci firmy, ktera jej vyuziva. Typicky jsou vyuzivany pro spravu internich procesii a funkci.
Mezi backoffice systémy se fadi napiiklad sprava skladového hospodafrstvi, sprava ucetnictvi,
nebo sprava zaméstnancli. Priméarnimi cili téchto systémi je zvysit efektivnost procesti ve firmé
a co nejvice tyto procesy zautomatizovat. Idedlné tyto systémy sjednoti firemni data a umozni

riznym oddélenim a pracovnikiim ve firmé tyto data bezpecné a jednoduse sdilet.

Tyto systémy jsou oddélené od uzZivatelskych systémil, které vyuzivaji zdkaznici a klienti pro
komunikaci s firmou. Tyto systémy se od sebe velmi lisi, jelikoz maji zcela odlisnou funkci.
K takzvanym front office systémim ma totiz pfistup vetejnost a slouzi zpravidla zakaznikim
dané firmy. Takovéto systémy jsou u firem vétSinou prednéjsi nez backoffice systémy, jelikoz
myvaji mnohem niz8i naklady. Stfedni a vétsi firmy se ovSem bez néjaké formy backoffice

systému zpravidla neobejdou.

Klicovou vlastnosti backoffice systémd je, Ze mohou déle vyuZivat systémy tietich stran. Tim
se rozumi Ze integruji data z jinych systémi, a dale je vyuzivaji. K tomu je nutné systém
piizpusobit, aby tyto pienosy dat probihaly bez nutnosti ¢astych zasahd. I diky této vlastnosti
jsou to systémy, které maji zasadni vliv na bézné fungovani firmy, a hraji klicovou roli pfi

rozhodovani o dalS§im vyvoji firmy.

1.1.1 Soucasny stav

Na trhu je dnes vcelku Siroké mnozstvi feseni pro spravu firmy. OvSem ne kazdému podniku
vyhovuji obecna feSeni a je nutné, aby se bud’ systému piizplsobil, nebo aby se upravil dany
systém. Pokud si podnikatel zvoli jiz hotové feSeni backoffice systému, mlze s tim souviset
okamzité pouzivani a bezproblémové zafizeni. Realita ovSem byva Casto rozdilna. Hotovy
systém je potieba spravné implementovat v dané firm¢ a fadné vyskolit ptislusné osoby. Dalsi
nevyhoda muze nastat, pokud by podnikatel pozadoval n&jaké zmény v systému, jako je

naptiklad uprava ovladacich prvki. V téchto piipadech to Casto bud’ neni vlibec mozné,
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popfipad¢ se jedna o nakladné zalezitosti vzhledem k nizké narocnosti Gpravy. | pfesto je to

velmi popularni feSeni a v zakladu byva nejmén¢ nakladné.

Dalsi moznosti je nechat si systém vytvofit pifesn¢ podle svych potfeb. Tento piistup neni
vhodny pro kazdého, ale ptinasi urcit¢ vyhody. Nejdilezitéjsi je uvédomit si, ze tato moznost
je vhodna, pokud jiz néjaky systém firma vlastni, nebo dokéaze fungovat urcity ¢as bez ngj.
Vyvoj takového systému totiz zabere Cas, se kterym by méla byt firma pfedem obeznamena

a pocitat s tim.

Vyhoda nastava ve skutec¢nosti, ze firma muize zasahovat do vyvoje systému jiz od samotného
zacatku, tedy muze specifikovat své potieby a nezbytné funkce, které budou klicovou soucasti
systému. Dale miize vyjadiit své preference k ovladani, vzhledu, a ostatnim dil¢im vlastnostem

vyvijeného systému.

Celkové¢ dnes firmy maji mnoho moznosti, pokud shanéji feSeni backoffice feSeni pro jejich
fungovani. Témé&f vSechny moderni systémy dnes nabizi modularni feSeni. To znamena ze
firma si mize vybrat z nékolika pripravenych balickt, podle svych potieb a neplatit zbytecné
za néco co nevyuzije. Pokud firma zjisti Ze potiebuje spravovat dal§i procesy ve firme, je
zpravidla mozné zakomponovat do backoffice systému dal$i modul, ktery vyhovi danym

pozadavkim.

1.1.2 Konkurenc¢ni systémy

Mezi backoffice systémy, které jsou dnes popularni patii napiiklad MySmartPlace. Ten
aktudlné nabizi 5 riznych balickd S mozZnosti jejich kombinace. Bali¢ky obsahuji 3 az 5 moduld,
které jsou vzdy castecné provazany. Sluzby jsou nabizeny za mési¢ni predplatné, jehoz vyse se

odviji od vybranych balicku. [1]

Dalsi zajimavou moznosti je MACROS od firmy FormSoft. Ti nabizi ptedev§im skladové
hospodaistvi, spravu e-shopu a adresai zakaznikl. Nabizi také dopliikové sluzby jako je
individualizace aplikace ¢i zaskoleni. Zaroven si jejich systém lze pofidit za jednotnou cenu,

bez dalsiho mési¢niho predplatného. [2]
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1.2 Analyza potieb

Backoffice systémy byvaji klicovou ¢asti firem, a je tedy nezbytné dbat velky diraz pfi jejich
navrhu a implementaci. Ze ziskanych informaci a analyze potieb bylo sestaveno nékolik
zakladnich pozadavkt a vlastnosti, které je potieba brat v potaz pii vyvoji obecnych backoffice

systémt, jakym je i ten, kterym se zabyva tato prace.

1.2.1 Skalovatelnost

Prvni zakladni vlastnosti, kterou se je potieba zabyvat je Skalovatelnost. Je potieba vytvorit
systém tak, aby mohl rust a vyvijet se spolu s danou firmou a stale plnit veskeré jeji potieby.
Tento problém se v dneSnich systémech fesi Casto modularitou. To v praxi znamend, ze se

zajisti moznost vyvinout novy modul pro dal$i potieby firmy.

1.2.2 PruZnost systému

S modularitou systému souvisi i jeho pruznost. Systém by nemél byt staticky a t€zkopadny. Jiz
pfi navrhu, ale pfevazné pii samotné implementaci bychom se méli snazit, aby byl systém
a samotné moduly snadno upravitelné dle specifickych potieb firmy. Pokud naptiklad firma
upravi logo, tak miiZe zjistit, ze je systém navrzeny tak, Ze zména v jednotlivych modulech
zpisobi problémy a v nékterych ptipadech takovou zménu ani neptjde provést. Takovym

problémiim Ize tedy ¢asto predchazet dodrzovanim spravnych technik pti vyvoji.

1.2.3 Privétivé rozhrani

Nesmime také zapomenout na to, ze systém budou obsluhovat povéieni lidé, ktefi nemusi byt
Casto vyskoleni a v takovych systémech nejsou zvykli pracovat. To plati zpravidla v menSich
firmach. Z téchto divodid nesmime opomenout piivétivé prostiedi, a pfedevSim intuitivni
ovladani celého systému. To se miiZze tykat naptiklad spravnych a vystiznych popisti funkei
Vv systému, vyuziti obecné¢ znamych ovladacich prvki, ¢i jednoduché ikony u textli pro vétsi
prehlednost. V krajnich ptipadech, pokud nelze prvek zjednodusit, je vhodné poskytnout

uzivateli vhodné umisténou napovedu.

1.2.4 Spolehlivost

Jak jiz bylo zminéno, backoffice systémy byvaji pateti dané organizace, a je nutné, aby se na
takovy systém mohli pIné spolehnout. Systém by mél disponovat minimalni chybovosti. Je tedy
dilezité predvidat rlizné scénare které mohou v rdmcei systému nastat, a spravné je oSetfit. Je

také nezbytné mit K systému staly pfistup, a tedy minimalizovat neplanované vypadky.
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1.2.5 Integrace

Integrace softwaru tietich stran je dllezitym aspektem pii vyvoji backoffice systémd, jelikoz
umozni vyvojafim piidavat dalsi funkce efektivnéji a snadnéji. To diky tomu, Ze mohou
vyuzivat jiz hotové komponenty, které jsou jiz vyzkouSené a uzivatelé s nimi mohou byt jiz
seznameni. Tato vlastnost systému mize poté uSetfit mnoho prostfedkti a pomoct ke vzniku
efektivnéjsiho systému. Je také potieba zvazit, zda zévislost na jiném systému nemuze
v budoucnu zptisobit problémy. Systémy, které integrujeme do naseho, bychom si tedy méli

pfedem fadné provétit. [3]

1.2.6 Zabezpeceni

Zabezpeceni je kriticky aspekt pti vyvoji backoffice systémil. Backoffice systémy zpravidla
obsahuji velmi citlivé informace o celé organizaci, jejim chodu a o jejich zamé&stnancich. Je
nekonzistentnosti. Do systému by mé&li mit pfistup pouze povéfené osoby, coz zajistuje spravna
autentizace. Nasledn¢ v systému Casto figuruji uzivatelé, co maji riizné opravnéni. To se fesi ve
fazi autorizace, kde se zjisti, jakou ma uzivatel v systém roli, a na zdklad¢ toho, jaké ma

V systému samotné opravnéni.
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2 TECHNOLOGIE VYUZITELNE PRO VYVOJ

Backoffice systémy se rychle rozsituji a firmy pozaduji vice a vice funkci. Diky tomu také
rychle vznikaji nové technologie a zpusoby, které zefektiviiuji vyvoj takovychto systémid.
V této kapitole se seznamime s typy backofficovych systémii a technologiemi, které se

vyuzivaji pro jejich vyvoj.

2.1 Architektura aplikace
Dnes se pii realizaci informacnich systému vyuzivaji dva zékladni typy architektur. Ob¢é maji
své vyhody a nevyhody. Pii vyvoji novych systém je potfeba zvazit veskeré pozadavky a zvolit

nejvhodnéjsi architekturu.

2.1.1 Desktopova aplikace

Prvni z moznych feSeni jsou takzvané desktopové aplikace. Ty jsou potieba nainstalovat na
pocita¢ uzivatele. Takové aplikace uzivatel spusti v ramci svého operacniho systému. Spusténa
aplikace poté zpravidla nabizi uzivatelské rozhrani, diky kterému ji uzivatel ovlada. Mezi hlavni
vyhody desktopovych aplikaci se fadi naptiklad plny ptistup k hardwaru klientského pocitace.

To znamena snadnou moznost vyuZiti mikrofonu ¢i pfipojené ¢tecky kodu. [4]

2.1.2 Webova aplikace

Oproti tomu jsou v posledni dobé vice a vice popularnéjsi webové aplikace. Webova aplikace
vyuziva architekturu klient-server. Aplikace je tedy umisténa na vzdaleném serveru a uzivatel
k ni ptistupuje vzdalené, typicky skrze webovy prohlize¢. Zasadni vyhodou webovych aplikaci
je, ze diky skutecnosti Ze jsou spusténé na vzddleném serveru, maji velmi malé naroky na
klientsky pocitac. Webovy prohliZe¢ je jiz zakladni soucésti kazdého uZivatelského pocitace

a neni tedy nutné zadné jiné specifické vybaveni. [4]
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2.2 TypeScript
TypeScript je programovaci jazyk, ktery vznikl jiz v roce 2012. TypeScript je unikatni v tom,
ze se nechova jako interpret, ani nekompiluje kod do niz§iho programovaciho jazyka. Oproti

tomu opét kompiluje do vyssiho programovaciho jazyka, kterym je JavaScript. [5]

Vztah TypeScriptu s JavaScriptem je tedy zasadni. Pochopeni jejich provazani je zasadni pro
tvorbu silnéjsich a efektivnéjSich aplikaci. TypeScript tvofi nadstavbu nad znamé&jSim

a popularnéj$im JavaScriptem.

TypeScript programs

JavaScript programs

Obrazek 1: TypeScript vs JavaScript. Zdroj: [5]

To v praxi znamena, ze pokud napiSeme bezchybnou ¢ast programu v jazyku JavaScript, bude
se stejné tak jednat o ¢ast kodu, kterou je mozné spustit v jazyku TypeScript. Je ovSem mozné,

ze k danému kodu muze vznést TypeScript varovani.

TypeScript vyuziva pfiponu soubort .ts, obdobn¢ jako JavaScript vyuziva .js. Podpora jejich
konverze je velmi uzite¢na. To je vyhoda, pokud pfepisujeme program z JavaScriptu do
TypeScriptu. To ovSem neplati, pokud bychom chtéli konvertovat program naopak, jelikoz

TypeScript ptinasi urcité zmény, které JavaScript nepodporuje. [5]
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TypeScript, jak mize byt patrné jiz z jeho nazvu, ptinasi predevsim efektivnéjsi typovou

kontrolu a zmény s tim spojené.

let city = 'New york city';

console.log(city.toUppercase());

Obrazek 2: JavaScript kod.

Pokud se naptiklad pokusime v JavaScriptu spustit jednoduchy kus kodu z obrazku vyse, tak

narazime na error: ,, TypeError: city.toUppercase is not a function®.

let city = "New york city';

console.log(city.toUppercase());

Obrazek 3: JavaScript kod v TypeScriptu.

Pokud ovsem stejny kod spustime v TypeScriptu, zjistime, ze jeho kontrola dokédzala snadno
nalézt piesny problém a upozornit na chybu, i Snavrhem mozného feSeni. A to i kdyz

Vv programu nejsou specifikované zadné typy. [5]

2.3 Angular

Angular je JavaScriptovy framework vyvinuty a podporovany firmou Google. Je pfedné
optimalizovan pro TypeScript. [7] Pokud se dnes bavime o frameworku Angular, zpravidla se
odkazujeme na Angular 2. Ten sice vychazi z Angular 1.x, ovSem jedna se o kompletné novou
architekturu vyvinutou zcela od nuly v jazyce TypeScriptu, a stale dostava nové aktualizace
anové funkce. Zakladem v Angular architektuie jsou komponenty. Navic vyuziva velmi dobry

systém detekce zmén, pro rychlou odezvu a propagaci vazeb v komponentach. [17]
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2.3.1 Modularita

Aplikace psané ve frameworku Angular zpravidla dodrzuji koncept moduldrniho
programovani. Modulérni programovani je technika rozdélovani kdédu na logicky nezavislé
a zaménitelné moduly. K tomu Angular vyuziva systém zvany ,,ngModules* Kazdy modul poté
muze obsahovat rizné komponenty a sluzby, které jsou definované v daném modulu. Kotfenovy
modul Angular aplikace se nazyva ,, AppModule*. Tento modul maji vSechny Angular aplikace.

Pokud je aplikace rozsahlejsi, zpravidla jsou rozdéleny do vice pod moduld, které obsahuji. [6]

Kazdy modul je definovéan tfidou s anotaci ,,@NgModule()*. Ttida s touto anotaci poté musi
splnovat n¢kolik vlastnosti a obsahovat urCité parametry. Mezi ty patii napiiklad vlastnost
»declarations®. V té se deklaruji veskeré komponenty v daném modulu. Kazda komponenta
musi byt definovana v piislusném modulu, aby bylo mozné ji vyuzivat. Dalsi vlastnosti je
~imports®. Zde je mozné zapsat jiné moduly, které jsou potfeba, a chceme je vyuzivat

v aktualnim modulu. Je mozné vyuzit i dalsi vlastnosti, jako ,,exports“, nebo ,,providers®. [6]

2.3.2 Komponenty

V Angularu mizeme u tfid vyuZit anotaci ,,@Component”. Tim tfidu definujeme jako
komponentu, coz je zakladni stavebni kamen Angular aplikaci. Kazda komponenta k sob¢
vétSinou dale vaze HTML Sablonu a CSS styly. Sama komponenta poté zpravidla obsahuje

logiku a spolu s sablonou a styly poté tvoii takzvany pohled.

Komponenty obsahuji nékolik zakladnich vlastnosti, které se zde mohou definovat. Takzvany
»selector” slouzi k definovani vlastniho html tagu pro danou komponentu. Vlastnosti

»templateUrl* poté mizeme definovat relativni cestu k nasi Sablon¢ komponenty.

Angular pro propojeni $ablony a komponenty vyuziva takzvanou ,,two way binding*, neboli
oboustrannou vazbu. Jeji pouziti poté dava vzniku komplexné&jsim pohlediim. Nejjednodussim
zpusobem zobrazeni dat z komponenty v Sabloné je pomoci slozenych zavorek. Tedy pokud
mame v komponenté proménnou, V Sablon€ pouzijeme zapis {{ndzev_proménné}} pro jeji
zobrazeni. Dals§i zplsob je vyuziti direktivy ngModel. Diky té miZeme proménnou
Z komponenty svazat s HTML ovlddacim prvkem, jako je naptiklad textové pole. Takto
svazana proménna se da poté upravovat jak logikou komponenty, nebo zasahem uzivatele

zZ sablony. [6]
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2.3.3 Zivotni cyklus

Kazda Angular komponenta obsahuje nékolik metod Zivotniho cyklu. Pii vytvoieni nové
instance tifidy v Angularu se nejprve inicializuje konstruktor. Ten ovSem neni metodou
zivotniho cyklu. Neni také vhodnou praktikou konstruktor tfidy vyuzivat pro logiku aplikace
nebo jako ziskavani dat. Konstruktor by mél slouzit pro tvorbu komponent a direktiv tfidy. Po

konstrukci tfidy Angular vola metody zivotniho cyklu pfi riznych situacich.

constructor

ngOnChanges

ngOnlnit

ngDoCheck
ngAfterContentlinit
ngAfterContentChecked
ngAfterViewlnit
ngAfterViewChecked

ngOnDestroy

Obrazek 4: Metody Zivotniho cyklu v Angularu. [8]

Prvni metoda zivotniho cyklu, ktera se vola po konstrukci, je ,,ngOnChanges()“. Tato metoda
se vola pokazdé, kdy se detekuje zména ve vstupnich parametrech komponenty. Muze se jednat

napiiklad o stisk klavesy. Jedna se o prvni metodu, které se vola ihned po konstrukci.

Dalsi dilezitou metodou je ,,ngOnlnit()“. Tato metoda se v ramci zivotniho cyklu komponenty
vola pravé jednou. Tato metoda se vyuziva pro inicializaéni logiku komponenty. Je vhodné zde

nacist data, potfebna pro funkci komponenty.

Pted samotnym uvolnénim komponenty se zavola metoda ,,ngOnDestroy()““. Zde je prostor pro
upozornéni jiné ¢asti aplikace o ruseni dané komponenty. SlouZi také pro uvolnéni vyuzivanych

prostiedki.
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2.3.4 Sluzby

Angular je navrzen, aby podporoval vkladani sluzeb do komponent. Komponenty jako takové
by mély obsahovat predevsim funkce a logiku vztazené k danému pohledu. Ostatni pomocné
funkce, jako rozhrani pro komunikaci s API, je dobré definovat v pomocnych sluzbach, mimo
samotné komponenty. Pro tyto ucely je vhodné vyuzivat ,Dependency injection®. Jedné se
0 soucast Angularu, kterda mimo jiné poskytuje pravé komponentdam moznost piistupu ke
sluzbam a ostatnim prostfedkiim. Pro spravnou funk¢nost musi byt komponenta, ktera ma
predstavovat sluzbu, oznac¢ena anotaci ,,@Injectable()“. Takovou sluzbu poté musime vlozit do

konstruktoru komponenty, ktera ji poté bude moct vyuzivat. [6]
constructor(private : Service) { }

Obrazek 5: Definice sluzby v komponent¢.

2.3.5 Alternativy

Angular neni jediny JavaScriptovy framework, mezi dalsi se fadi napfiklad React. React je
aktualné mezi JS frameworky nejpopularnéjsi. Je spravovan spoleénosti Facebook. Oproti
Angularu, ktery rozdéluje komponenty na logickou ¢ast a Sablonu, v Reactovych komponentach
tyto dvé ¢asti splyvaji. Respektive jsou obsazeny ve stejném souboru. K tomu React vyuziva
JSX. JSX je rozsiteni syntaxe JavaScriptu. Na prvni pohled se jeho syntaxe podoba

Sablonovacimu jazyku, ov§em disponuje plnou podporou JavaScriptu. [6], [7]

const name = 'My name';
const = <hl>Hello, {name}</hl>;

Obrazek 6: Ukazka JSX zapisu.

V neposledni fad¢ je vice a vice popularni také Vue. Vue je rychle se rozvijejici JavaScriprovy
framework. | kdyz neni rozsiten, tak jako React ¢i Angular, t€si ve veliké ptizni, a to predev§im
u novych programatorti. Vue vyuZziva velmi podobny zplisob vazby dat jako Angular.

K proménnym se Vv $ablon¢ piistupuje také pomoci zapisu: {{nazev_proménné}}. [6]
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2.4 Representational State Transfer

REST (Representational State Transfer) je softwarovy architektonicky styl, ktery definuje sadu
pravidel a standardii pro tvorbu flexibilnich a lehce spravovatelnych webovych sluzeb. REST
je postaven na HTTP protokolu, a vyuziva standardni metody, jako GET, POST, PUT
a DELETE. [11]

Dilezitym pojmem je pot¢ REST API. API (Application Programing Interface) je definovéano
jako soubor protokolll a néstrojii které se vyuzivaji pro vyvoj softwarovych aplikaci, které
umoznuji vice aplikacim komunikovat mezi sebou. Definuje také zpisoby, jak mezi sebou dané
aplikace mohou komunikovat. Pokud takové API navic spliuje principy REST architektury,
fikame mu RESTful API. [10], [11]

2.4.1 Client-Server

Jeden ze zékladnich principt je dodrZzovani Client-Server architektury. REST rozdé€luje systém
na klienta a server. Ve kterém klient zasil4 pozadavky na server, a server zasila zpét odpovédi.
Jedna se o rozdéleni zodpovédnosti, které umoznuje snadnou rozsifitelnost a rozd€leni na

jednotlivé ¢asti systému. [10], [11]

2.4.2 Cacheability

Pro splnéni RESTful principti by webové sluzby mély byt keSovatelné. To je proces ukladani
vysledkl operaci do doCasné paméti, jako je mezipamét’ webového prohliZzece. Pti dalSich
zatizenost serveru a zlep$it vykon celé aplikace. OvSem ne vSechny odpovédi jsou vhodné pro
keSovani. Nekteré odpoveédi, obsahujici naptiklad osobni tdaje by keSovany byt nemély, aby
se zabranilo ohroZeni bezpecnosti téchto dat. Stejné tak, jako odpovédi, které se ¢asto meni,

u téch kesovani také neni zadouci. [10], [11]
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2.4.3 Statelessness

RESTfull webové sluzby jsou bez stavové. To znamend, ze kazdy pozadavek od klienta
obsahuje veskeré informace, potiebné pro splnéni pozadavku, a nevznikd zavislost na stavu
uchovavaném na strané¢ serveru. Kazdy pozadavek ztoho divodu obsahuje hlavicku,

parametry, autorizacni detaily, t€lo a URL adresu. [11], [12]

Endpoint - https://apiurl.com/review/new
HTTP Method - POST
HTTP Headers - content-type: application/json

accept: application/json
authorization: Basic abase64string

Body - {
“yeview” : {
“title” : “Great article!”,
“description” : “So easy to follow.”,
“rating” : 5
}
}

SitePoint

Obrazek 7: Struktura HTTP pozadavku.[11]

2.4.4 Layered system

Diky vrstvené architektufe je mozné zajistit vyssi spolehlivost, ptehlednost a bezpecnost
systému. Jednotlivé vrstvy mohou poté komunikovat pouze se sousedici, ¢im se zajisti vice
stabilni a pfedvidatelny systém. Sam klient poté ani nemusi védét, zda komunikuje s cilovym

serverem, nebo zda je mezi nim proxy server, nebo jina podobna vrstva. [10], [11]
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2.5 Autentizace pomoci JSON Web Token
JWT neboli JSON Web Token je standard pro ptenos autentizacnich udaji mezi serverovou
a klientskou ¢asti aplikaci. Tyto tdaje jsou ve formatu JSON a zpravidla jsou dale zaSifrovany.

V této podobé se poté prenasi v hlavicce HTTP pozadavku.

Hlavni vlastnosti JWT je poté skutecnost, ze se uklada na strané klienta. To znamena, Ze se
prenasi mezi klientem a serverem béhem kazdého pozadavku na dany server. Server poté na
zaklad¢ informaci v JWT dokéze ovéfit identitu klienta. Tento zpiisob ma nékolik vyhod, mezi
které se fadi naptiklad efektivnost ve velkych aplikacich. Server pro ovéteni platnosti JWT totiz
nepotiebuje prohledavat databézi, a oproti jinym metodam se jedna se o relativn¢ rychly

a snadny proces. [9]

2.5.1 Pouziti

V samotnych aplikacich se JSON Web Token mize implementovat pomoci takzvanych
ptistupovych a obnovovacich tokenu (access a refresh). Tyto dva typy tokent se vyuzivaji
spole¢né. Piistupovy token se vyuZziva pro autentizaci na serveru, ale jeho platnost je ovSem
omezena na urcitou dobu. Po uplynuti této doby je nutné vyuzit obnovovaci token, ktery ma
vétsinou dlouhou platnost. Ten se zasle spolu s pozadavkem na server, ktery poté vrati novy

ptistupovy token. Timto zpisobem mé server vétsi kontrolu nad platnosti a bezpecnosti

tokend. [9]
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Obrazek 8: Princip piistupového a obnovovaciho tokenu. [9]

2.6 Verzovaci systémy

Verzovaci systémy slouzi pro zaznamenavani zmén jednoho nebo vice soubort za urcity casovy
usek. Pro vyvoj softwaru jsou verzovaci systémy zasadni. Hlavni funkci je poté moznost
zobrazit a popiipadé se vratit ke specifické historické verzi souboru. Verzovaci systémy nam
déale umoznuji snadnou spravu spoluprace vice lidi na jednom projektu. Verzovaci systém totiz
zaznamenava kazdou zménu a informace o tom, kdo a v jakém Case zménu provedl. [13]
Verzovaci systémy mohou byt lokalni, nebo centralizované na sdileném serveru. Nejjednodussi
metoda verzovani je zkopirovat soubory do jiné slozky, pojmenované napiiklad podle datu
a ¢asu. Jedna se o snadny zpiisob verzovani, ovSem je velmi nachylny k chybam a pfi vétSim
mnozstvi souborll se muze stat velmi neptehlednym. Existuji samoziejmé specializované

programy, jako napiiklad Revision Control System. [13], [14]

2.6.1 Centralizované systémy
Pokud chceme udrzovat projekt, na kterém spolupracuje vice lidi, nebo jenom potiebujeme mit
Kk souboriim pfistup z vice mist, lokalni verzovaci systém nam jiz stacit nebude. Po mnoho let

byl v téchto ptipadech standart pravé centralizovany verzovaci systém. Mezi tyto systémy se
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fadi naptiklad stale popularni Subversion. Pti jeho vyuzivani poté existuje jeden centralni
server, ktery zaznamenava veskerou historii sledovanych soubort, ke které mohou klienti

piistupovat. [13], [14]

shared
repository

developer developer developer

Obrazek 9: Centralizovany verzovaci systém. [14]

Tento systétm ma mnoho vyhod, zvlast¢ oproti lokalnim verzovacim systémim. OvSem
obsahuje také urcité problémy a nedostatky. Hlavni je, Ze se spoléhd na dany server. Pokud
server prestane fungovat, k soubortim ani k jejich historii se nikdo béhem té doby nedostane.
Pokud se data na serveru dokonce poskodi, tak je celd historie ztracena. Jedina zachovala data

jsou ¢asti soubort, které zrovna nékdo vyuzival a ma je ulozené na svém zafizeni. [13], [14]

2.6.2 Distribuované verzovaci systémy

Distribuované systémy jsou dnes nejpopuldrnéjsi skupinou pro verzovani. Jedna se systémy
jako Git, nebo Mercurial. Klienti vyuzivajici tyto systémy nemaji pouze posledni verzi systému,
ale zcela zrcadli repositaf, a to véetné historie zmén. Tim se eliminuje centralni bod, ktery mtize

selhat.
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Obrazek 10: Distribuovany verzovaci systém. [14]
Tyto systémy také vyborné funguji se vzdalenymi repositafi. Poskytuji nastroje a moznosti pro
feSeni konfliktd a zajisténi spravné integrity dat. Tyto systémy také velmi podpoftili koncept
»forkingu®, neboli vétveni, pfedev§im v radmci otevien¢ho sdileni. Jednd se o mozZnost
naklonovat jiny repositaf k vytvofeni alternativnich zmén a uprav. Hlavni vyhoda poté spociva

v moznosti aktualizace repositafe zjiného. Ostatni mohou wudélat to samé s naSimi

zménami. [13], [14]

2.6.3 Implementace Git

Nejcastéji se dnes muzeme setkat s vyuzitim Gitu spolu s hostovanym repositafem. Jedna
z nejpopularnéjsich a nejvétsich hostovacich platforem je GitHub. Jedna se o platformu, které
mimo hostovani Git repositaft, umoziuje mnoho dalsich nastroji. GitHub sam o sob¢ hostuje
velké procento existujicich Git repositaiti, ale vyvojari zde mohou vyuzit naptiklad spravu
a sledovani problémi v kodu, kontrolu kodu, nebo pokroc¢ilou moznost kooperace. Mezi dalsi
zname platformy pro Git se fadi napiiklad BitBucket, nebo GitLab. [13], [14]

2.7 Pipeline
Mezi naprogramovanim aplikace a jejim vydanim je nékolik duleZitych krokd, mezi které patii

sestaveni, testovani a nasazeni samotné aplikace. Mnoho modernich aplikaci jsou veliké
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a narocné pro manudlni spravu téchto krokt. Pfi manudlni spravé je také aplikace nachylnéjsi

vici lidskym chybam. [15]

Z toho dlivodu existuji nastroje, které dokazi tyto kroky pln€ automatizovat. Dnes se vyuziva
takzvany CI / CD Pipeline. CI (Kontinualni integrace) slouzi k automatickému sestaveni
aplikace. To umoznuje CcastéjSi upravy a véasné odhaleni problémt. B&hem kroku
CD (Kontinualni nasazeni) aplikace projde dal$imi testy a dale je automaticky nasazena do

pfedem definovaného prostiedi. [16]

2.8 Rizeni projektu
Pti vyvoj softwaru, na kterém se podili vice lidi, je fizeni daného projektu zasadni ¢asti.
Zahrnuje to planovani, organizaci, a pfehled nad ¢asem, zdroji a aktivitami potfebnymi pro

uspesny vyvoj. Je potfeba mit piehled na moznymi riziky a véas je identifikovat.

Mezi uspé€sné nastroje, které nam s tim mohou pomoci, se fadi Jira. Jira je popularni nastroj pro
fizeni a sledovani projektd. Jedna se webovou aplikaci, kterd nabizi Sirokou Skalu funkci. Pti
kazdém projektu je mozné si zvolit z dvou oblibenych metod, a to kanban, nebo scrum. Jednou
z klicovych vlastnosti je dale sledovani pozadavk, v rdmci celého Zivotniho cyklu. Pozadavky
je mozné pfifazovat jednotlivym ¢lenim tymu, upravovat priority, pfidavat komentate
a zpravovat Cas straveny nad nimi. Jira poté nabizi souhrny a ptehledy které obsahuji ptehledné

vizualizace skrz cely Zivotni cyklus projektu. [18]
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3 ANALYZA RESENEHO SOFTWARU

V této kapitole jsou rozebrany pozadavky a ocekavané funkce vyvijeného systému. Jsou zde

popsany jednotlivé funkce a jejich mozné feSeni v modernich systémech.

3.1 Pozadavky aplikace

V ramci projektu byly definovany funkéni a nefunkéni pozadavky, které slouzi jako zékladni
smérnice pro vyvoj aplikace. Funk¢ni pozadavky popisuji ocekévané funkcionality a chovani
aplikace, zatimco nefunk¢ni pozadavky se zamétuji na aspekty jako bezpecnost, uzivatelskou
privétivost a dalsi.

Mezi funkéni pozadavky patii naptiklad moznost registrace novych uzivateli, pfihlaSovani do
systému, sprava uzivatelskych uctl, sprava dat a dalsi specifické funkce, které maji byt
implementovany v ramci aplikace. Tyto pozadavky jsou piesné popsany ve funkénim seznamu

a slouzi jako zakladni kameny pro vyvoj.

Nefunkéni pozadavky se zamétuji na kvalitu, strukturu a bezpeénost aplikace. Mezi né mohou
patfit pozadavky na rychlost aplikace, Skalovatelnost, pouziti bezpe¢nostnich mechanismti jako
autentizace a autorizace, a také piehlednost a udrzovatelnost kodu. Tyto pozadavky jsou rovnéz

dalezité pro uspeésné fungovani aplikace a pro splnéni ocekavani uzivatel.

Blizsi seznam funkénich a nefunkénich pozadavki je zobrazen na obrdzku nize a slouzi jako

klicovy prvek pro pfesné porozuméni pozadavkiim klienta a GispéSnou realizaci projektu.

Funkéni pozadavky MNefunkZni poZadavky
FR.1. Modularni architektura NR.1. | Snadna integrace novych modull
FR.Z. Sprava uZivatell NR.2. | Flexibilni dprava funkci
FR3 Roz&ifitelna lokalizace NR.3. | Konfigurace moduld
FR.4. | ZnovupouZitelné komponenty NR. 4. | OSetiené chyby
FR5 | Zabezpeleny pfistup do systému NR.5. | Konzistentni data
FR.6. | Automaticka aktualizace dat NR.G. | OSetfene vstupy uZivatele
FR.T. Chybove hlasky NR.7. | Napojeni na Google mapy
FRE& | Zména opravnéni NR.&. | Ofeffené vstupy uZivatele
FR.9. Blokaovani uZivateld NR9 | Rizeni chyb a zpéina vazba
FR.A0. | Whledavani adresy na mapé NR.10. | JWT Autentizace
FR.11. | Registrace noveho uZivatele
FR.A12. | PfihlaSovani do systému

Obrazek 11: Funk¢ni a nefunkéni pozadavky.

30



3.2 Struktura aplikace

Jednou ze zakladnich vlastnosti navrhovaného systému je modularita. Jednotlivé moduly bude
mozné nezavisle upravovat a popiipadé nahrazovat dle pozadavki klienta. K tomu bude nutné
navrhnout strukturu projektu pro snadnou a piehlednou spravu modult. V ramci Angular, ve
kterém je aplikace vyvijena, je mozné nalézt mnoho zplsobii organizace. OvSem na kazdy

projekt je nutné nahlizet zv1ast’ a fidit se dle jeho pozadavk.

Angular aplikace maji vzdy alespon jeden modul. Takzvany AppModule, kterému se také fika
root. Ten je zodpovédny za start aplikace a nahrani ostatnich potiebnych moduli, pokud

aplikace né¢jaké ma.

Users
App
Module | Module
F s
/ \ J Invoice
X Module
Browser Core Router

Module Module Module \ Dashboard

Module

Obrazek 12: Ukazka struktury moduli v aplikaci.

Jak je vidét na obrazku vysSe, hlavnim modulem aplikace je AppModule, ktery se nacte jako
prvni a dale nacte dalsi zavislé moduly. Mezi ty dilezité se fadi i RouterModule. Ten obsahuje

nastaveni v§ech hlavnich cest a umoznuje tedy navigaci v systému.

3.2.1 Struktura modulu
Jednotlivé moduly Vv aplikaci musi podléhat ur€itym standardlim, a to ptredevSim pro lepsi
srozumitelnost a ptehlednost aplikace. Pokud dodrzujeme jednotnou strukturu nasich moduld,

je poté snadnéjsi vytvaret nové a zaroven se orientovat v téch starych.
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USErs
details
list

users.component. html

I

users.component.ts
users.guards.ts
users.module.ts
users.resolvers.ts
users.routing.ts

Users. senvicets

W He fe Js Je B

users.types.ts

Obrazek 13: Struktura modulu users.

Obrazek vyse nam ukazuje idedlni strukturu pro typicky modul v aplikaci. Zde je vidét

uzivatelsky modul, ktery je jeden z nejzakladné&jsich v aplikaci.

Jako prvni mizeme vidét dal$i podslozky, ve kterych jsou potfebné komponenty pro rtizné
detaily a potiebné karty pro spravu jednotlivych uzivateld. Daéle je slozka list, kterd obsahuje
komponentu pro zobrazeni stranky se seznamem uzivateli. Tyto komponenty se mohou velmi

lisit, v zavislosti na typu a ur¢eni modulu.

Pokud se ovsem podivame na strukturu odspodu, vidime soubor users.types. Ten slouzi pro
definici typl objektd v ramci modulu. V piikladu uzivatelt je zde tedy vytvofen napiiklad

objekt uzivatele. Ten se poté jednotné vyuziva v rdmci celého modulu.

Nasleduje tfida users.service. Ta se vyuziva pro spravu veskerych sluzeb, které spadaji do
daného modulu. Ttida sluzeb tedy bude obsahovat veSkeré definice pro komunikaci
s RESTovym APIL V modulu uZzivateli to budou veskeré metody tykajici se uzivateld, které se

vV daném modulu budou vyuzivat.

Dalsi zminéna tfida bude users.resolvers. Ta vyuziva princip takzvanych resolveri. Ten spociva
Vv tom, Ze pokud pfijde pozadavek na nacteni urcité stranky, ktera implementuje resolver, tak se
prvng zavola jeji resolver. Ten dokaze asynchronné nacist potfebna data pro nacitanou stranku.
Vrécena data jsou poté pfedana nacitané strance, kterd je mize pouzit pro inicializaci. Vyhodou
resolverti je predevSim rychlejsi odezva, jelikoz data se mohou nacitat pfed samotnym
nacitanim komponenty, ktera data potiebuje. Dale miizou napomahat ke konzistenci dat, jelikoz
ty se nacitaji pouze jednou pii nacitani komponenty. Jednotlivé definice resolvert byvaji
jednoduché a obsahuji zpravidla odkaz na tfidu services V daném modulu, které obsahuje
patfi¢né volani dat.
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Dalsi tfida, které se v modulech vyuziva je guards. Ta implementuje rozhrani canDeactivate,
a slouzi k provedeni urcitych akci pied pfesmérovanim na jinou stranku. V ptipadé potieby
dokaze presmérovani upln¢ zastavit. Ve vyvijené aplikaci se vyuziva predevSim pro drobné

upravy pii pfesmérovani mezi moduly, jako napiiklad pro uzavieni bo¢niho menu modulu.

export const usersRoutes: Route[] = [

1
path I
component: UsersComponent,
children : [
1
path ,
component: UsersListComponent,
resolve : {
contacts : UsersResolver,
T,
children : [
1
path T o'new’',
component : UsersDetailsComponent,
resolve :q{
contact : UsersNewUserResolver,
I
canDeactivate: [CanDeactivateContactsDetails]
k
1
path potiid',
component : UsersDetailsComponent,
resolve 1
contact : UsersUserResolver,
i
canDeactivate: [CanDeactivateContactsDetails]
+
1,
+
]
¥

Obrazek 14: Ukazka nastaveni cest v ramci uzivatelského modulu.

Na obrazku vyse miizeme vidét hlavni ¢ast souboru users.routing. Jedna se definici veskerych

cest v ramci daného modulu.

Soubor users.routing je jedno z nejdulezitéjSich v kazdém modulu, jelikoz definuje jeho
strukturu a chovani, a to pfedevsim, pokud je modul rozsdhlejsi. Na pfedchozim obrazku
muzeme vidét hlavni konfiguraci cest v modulu uzivatelti. Pfi pfechodu do tohoto modulu

pfesmérujeme na vychozi komponentu UsersComponent. Ta neobsahuje Zadné data a slouzi
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pouze jako zadkladni komponenta. Z té je vychozi pfechod na UsersListComponent. Ta jiz

obsahuje naptiklad sviij resolver, pro nacteni seznamu uzivateld.

Ze seznamu uzivatelll je poté mozné pfistoupit na tvorbu nového uzivatele, nebo detail jiz
exitujiciho. Ob¢ tyto cesty maji resolver pro asynchronni nacteni dat. Déle obsahuji pfiznak
canDeactivate, ktery se vola bezprostiedné pied zménou stranky. Zdznam pro piechod na detail
uzivatele ve své cesté také obsahuje parametr, viz ,,:id*“. To znamena, Ze se cesta aktivuje, pokud

parametr existuje a v komponenté je s nim poté mozné dale pracovat.

Jako posledni je potfeba také zminit soubor users.module. Kazdy angular modul musi tento
soubor obsahovat. Jedna se o tidu s anotaci @NgModule, ktera obsahuje veSkeré deklarace
a importy, které se v daném modulu vyuzivaji. Je to nejdilezitéjsi soucast modulu, ktera

samotny modul tvofi.

3.3 Preklady

Jeden z pozadavki bylo také, aby aplikace byla pfipravena na budouci mozné rozsiteni
lokalizace. K tomu se v ramci Angular aplikaci vyuziva velmi verzatilni a uzite¢na funkénost,
které se fika Angular Internationalization, ktera je také ¢asto nazyvana i18n. Jedna se 0 klicovou
funkci, ktera byla implementovana v ramci. Je to nezbytny nastroj pro snadné lokalizovani

a preklad riznych typt aplikaci.

Pouzitim 118n v Angularu poté umoznuje vytvaret aplikace, které jsou snadno piizptsobitelné
ruznym jazykim. Je dalezité zacit pouzivat tuto funkcionalitu jizZ na zaCatku vyvoje nového
projektu. Angular 118n umoziuje snadno pfidavat nové jazyky do projektu a diky tomu je
pfipraveny na snadné rozSifovani. S pomoci 118n Ize snadno lokalizovat texty, formatovani dat
a dalsi jazykove zavislé Casti aplikace, coz zlepSuje uzivatelskou pfivétivost a piistupnost

aplikace pro uzivatele mluvici jinymi jazyky.

Implementace Angular Internationalization je pomérné jednoduchd. V ramci projektu je
vytvofen soubor pro kazdou lokalizaci, ktery obsahuje pielozené fetézce pro dany jazyk. Tyto
soubory jsou typicky oznaceny zkratkou jazyka, naptiklad ,,cz.json“ pro ¢eskou lokalizaci.
V téchto souborech jsou definovany klice, které paruji setfazené tetézce ve zvoleném jazyce.
Klic¢e slouzi jako identifikatory, které propojuji ptvodni fetézce v kodu s jejich preklady

V lokaliza¢nich souborech.
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Ve zdrojovém kodu aplikace jsou tyto klice pouzity jako direktivy pro Angular. Napftiklad,
vHTML Sablonach, misto piimo psanych fetézcl, pouzivame direktivy typu
{{'KEY" | translate }}, kde 'KEY" je kli¢ odpovidajici pozadovanému pieloZzenému fetézci.
Angular poté¢ vyhleda pieklad tohoto kli¢e v odpovidajicim lokalizacnim souboru a zobrazi

ptelozeny text ve vysledném uzivatelském rozhrani.

Celkové tedy implementace i18n ve frameworku Angular zahrnuje definovani lokaliza¢nich
soubort pro kazdy jazyk, ve kterém chceme aplikaci lokalizovat, a pouziti klich v kédu pro
parovani fetézct s jejich preklady. Timto zplisobem umoziuje Angular snadno a efektivné
ptelozit aplikaci do riznych jazyki a poskytnout uzivatelim piistup k aplikaci ve zvoleném

podporovaném jazyce.

3.4 Bezpecnost

Jeden z prvnich a zakladnich modult v aplikaci je modul s nazvem auth. Jedna se o nezbytnou
soucast tvoreného systému, ktera zajistuje bezpecnost a spravu piistupu do systému. Obsahuje
komponenty pro piihlaSeni (sign-in), registraci (sign-up), odhlaseni (sign-out) a dale
komponenty pro obnovu hesla. Tento modul je navrzen tak, aby poskytoval zabezpeceni

a efektivni spravu pfistupovych prav.

Pii autentizaci se vyuziva JWT (JSON Web Token) princip. Po uspésném piihlaseni je uzivateli
pridélen piistupovy token (accessToken) a obnovovaci token (refreshToken). Tyto tokeny jsou
uloZeny v lokalnim uloZzisti pro pozdéjsi pouziti. Tato ¢ast piihlaSeni je zobrazena na obrazku

nize.

return this._accessService.loginUserWieb(credential).pipe(
switchMap( project (response : LoginResource ) =» {
this.accessToken = response.accessToken;
this.refreshToken = response.refreshToken;

this._authenticated = true;

return of(response);
hH

Obrazek 15: Ptidé€leni tokenti v metod¢ piihlaseni.
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Ptistupovy token se vyuziva k ovéfeni identity uzivatele a je odesilan v hlavicce kazdého
zadosti na server. Obnovovaci token je pouzit pro obnoveni ptistupového tokenu v ptipad¢ jeho

vyprseni.

3.5 Autentizace a autorizace
Pro omezeni ptistupu k aplikaci a oveéfovani piihlasovacich daji bude implementovan systém,

ktery zabezpeci, ze pouze opravnéni uzivatelé budou mit piistup k chranénym ¢astem aplikace.

Pii ptistupu k aplikaci bude uzivatel pfesmérovan na stranku pro piihldSeni. Zde bude
vyzadovano zadani ptihlasovacich udaja, tj. uzivatelského jména a hesla. Pii zaddvani udaja
bude na klientské strané probihat ovéfovani spravnosti formatt zadavanych udaji. Po odeslani

udajii bude provedena validace téchto tdaji na serverové stran¢.

Pro validaci bude vyuzito zabezpe¢eného API, které ovéii zadané prihlasovaci udaje. Pokud
jsou udaje platné, server vrati odpovidajici pfistupovy token JWT, ktery bude uloZen v lokalnim

ulozisti. Tim bude uZivatelovi umoznén ptistup k chranénym castem aplikace.

Kromé ptihlaSeni bude v ramci aplikace také implementovana moznost registrace novych
uzivatelt. UZivatelé budou vyZzadani, aby poskytli své osobni tdaje a vytvofili si jedinecné
ptihlasovaci udaje. Mezi podminky bude patfit vynucovani zadéani silného hesla, které se bude
skladat z nékolika riiznych typd znakl a dostateéné délky. Takové heslo je nutné vynucovat
I z divodu absence dnes jiz rozsifeného dvou faktorového ovétovani. Po uspé$né registraci

bude uZivatel dale vyzvan pro ovéfeni Uctu potvrzenim které bylo zaslano na zadany email.

Dale bude v aplikaci implementovana funkce pro obnovu zapomenutého hesla. UZivatelé budou
mit moZnost zadat svou e-mailovou adresu a pozadat o odkaz pro resetovani hesla. Na zakladé
zadané e-mailové adresy bude vygenerovan odkaz, ktery bude odeslan na uZivatelem
poskytnuty e-mail. Po kliknuti na odkaz bude uZivatel pfesmérovan na stranku, kde bude moci

zadat nové heslo.
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3.5.1 Role

V systému jsou definovany rizné role, které urcuji, jaké moznosti a opravnéni maji jednotlivi
uzivatelé po ptihlaseni. Po uspésném ptihlaSeni vrati endpoint pro ptihlaseni objekt obsahujici
informace o piihlaSeném uzivateli, v€etné jeho roli a opravnéni. Nize mizeme vidét diagram

ptipadt uziti vyobrazujici jednotlivé definované role s danymi opravnénimi v aplikaci.

A
—>

—> usivatel

Zadost o zménu hesla

Sprava uZivatell

Ffihldgeni do aplikace
(Role Admin)

Uprava viastnich adajd
Administrator

Pfihldgeni do aplikace

Ovéfeny uZivatel

.

.—-—-—"'""_H_#

==Services>
Autentizace

Pfihldgeni do aplikace

Spravee firmy

Owefeni pres email Sprava uZivateld firmy

MNeov&feny uZivatel

Obrazek 16: Diagram ptipada uZiti zobrazujici role a opravnéni v aplikaci.

Zakladni roli je uZivatel, ktery mize zazadat o obnovu zapomenutého hesla. Tuto moznost maji
vSichni uzivatelé systému. Po obdrzeni zadosti o obnovu hesla bude uzivateli zaslan email

s odkazem pro resetovani hesla.

Pokud uzivatel provede registraci, musi si nejprve ovéfit svou identitu kliknutim na odkaz
V potvrzovacim e-mailu. Teprve po této verifikaci bude mit pfistup k pfihldSeni do systému.

Registrovany uZzivatel bude moci upravovat své vlastni tidaje a nahlizet do svych sekci.

Administrator systému bude mit moZnost upravovat udaje vSech uzivatelt. Jeho role mu

poskytne vyssi opravnéni a pristup ke vSem administrativnim funkcim.
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Kromé¢ toho existuje role spravce firmy, ktera umoznuje spravu dané spole¢nosti a uzivatell
V ramci této spolecnosti. Spravce firmy bude mit opravnéni k upravam a sprave udaji uzivateld,

ktefi jsou piifazeni ke stejné spoleCnosti.

3.6 Funkce blokace

Na zédkladé pozadavkil byla dale implementovana funkce pro blokovani uzivatell, kterd
umoziuje piihlaSenému uzivateli s roli administratora blokovat/odblokovat jiné uzivatele.
Pokud administrator zablokuje konkrétniho uzivatele, bude mu s okamzitou platnosti
znemoznén piistup do aplikace. Blokovany uzivatel se poté pti nasledném pokusu o ptihlaseni

do systému setka s oznamenim, ze mu byl pfistup do systému zablokovan.

Na obrazku nize je zobrazen proces blokovani uzivatele pomoci procesniho diagramu, ktery

zobrazuje kroky a postupy, které se musi provést k provedeni blokovani uzivatele.

UzZivatel neni blokovan
—06, Zobrazeni informace o
= lisp&Eném odblokovani
o
a
“© H
= H
- Zobrazeni detailu | Odblokovani uZivatele !
= uZivatele ovlddacim prvkem ! Zobrazeni informace o
-,E : chybé
] H
! VAN
ANQ | UZivatel je blokovan
ANO H

Moznaost Uzivatel je blokovan Uspésné A
= odblokovéni odblokovani _NE
’g NE ( )
2 — v t
= Kontrola opravnéni pro .. X
® 2ménu bloakce Odeslani zaqogn 0 Potvizeni DB
= odblokovani
= A
o ﬁ:g_z:} ;
N ]
D
e}
: _J
®

Zaznamy uZivatelu a opravnéni

Obrazek 17: Diagram procest blokovani uZivatele.

4

Implementace této funkce blokovani pifinaSi administratorim aplikace moznost efektivné
arychle fidit pfistup uZzivatelll a zajistit, ze blokovani uZivatelé nemaji moznost vstupu do
systému ¢i aplikace. Tim je zajiSt€na vyS$$i bezpe€nost a kontrola nad ptistupovymi pravy

Vv projektu.
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4 REALIZACE RESENI

Realizace zadané aplikace probihala v riznych etapach a v této kapitole jsou popsany hlavni
body, kterymi se bylo potieba pfi vyvoji zabyvat. Pfedev§im se dbalo na dodrzovani
standartnich postupt, jako pfi jinych projektech vyvijenych pro zakazniky. Tyto postupy
zahrnuji tvorbu a schvalovani novych funkcionalit a jejich postupné piidavani za pomoci

verzovaciho systému. Na obrazku nize je vidét diagram ktery tento cyklus zachycuje.

Navrh a schvaleni nové T T Sbér informaci o
funkcionality problému NE |
—— - - ANO
Pfijeti nove funkcinality Otestovani

Testovani
ANO v pofadku

a PR je v pofadku
Uprava zadani aby lépe Odmitnuti PR
odpovidalo skuteénosti
NE
A :

Zadani

- . v pofadku
odpora pii . e
rozhgdove?nl' Revize zadani Vyivoreni pullregestu Revize a Gprava
do vivojove vétve
ANOQ T
Vytvofeni nové Otestovani
funkcionality programatorem

.

Rizeni projektu

Programatorska cast

—

Obrazek 18: Procesni diagram postupu vyvoje.

4.1 Architektura aplikace

Architektura aplikace byla navrzena s vyuzitim moderniho a efektivniho nastroje NX
(Extensible Build System). NX poskytuje rozsifeny systém pro sestaveni aplikaci, ktery
umoznuje strukturovat a spravovat slozité aplikace a projekty. Aplikace je rozdélena do moduli
a komponent, coz zajist'uje lepsi organizaci a snadné&jsi spravu kodu. Vyuzivani pluginu NX

umoznilo ziskat pfehlednou a rozsifitelnou strukturu projektu.

NX pouziva monorepozitafovou strukturu, coz znamena, ze cela aplikace je uloZzena v jednom
repozitafi a je rozdélena do né€kolika podslozek, jako jsou apps (aplikace), libs (knihovny), tools
(nastroje) atd. Tato struktura umoziuje snadné sdileni kodu mezi riznymi ¢astmi aplikace
a usnadiuje spravu a organizaci projektu. NX je také navrzen tak, aby byl skalovatelny pro
velké a komplexni projekty. Diky tomu lze bez problému také ptidavat nové funkcionality,

moduly a komponenty, aniz by to ovlivnilo celkovou stabilitu a vykon aplikace.
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NX je potieba implementovat jiz od samého zacatku vyvoje. Pomoci balickovaciho systému
Nmp, ktery byl vyuzivdm se NX snadno nainstaloval, a poté jiz bylo mozné vyuzivat ptikazy

samotného pluginu.

4.2 Sprava aplikace

Pfi praci na tomto projektu byla vyuzivana platforma Bitbucket jako spravce verzi a kolabora¢ni
nastroj. Pro organizaci vyvoje byl vyuzit klasicky model s vétvemi ,,master a ,,develop* pro
produk¢ni a vyvojové prostiedi. Kazdy ukol nebo funkce se implementuje ve vlastni vétvi, ktera
je nasledné zaclenéna do vyvojové vétve pomoci pull-requestu a ndsledného slouceni (merge).

Timto zplsobem je zajiSténa lepsi prehlednost a kontrola nad zménami v kodu.

Pro dal8i zvySeni prehlednosti a spravy kol se vyuZzivad software Jira, ktery je propojeny
s Bitbucketem. Dané nové funkcionality ¢i jiné typy uprav se diky Jira integraci automaticky
propojuji s odpovidajicimi vétvemi v Bitbucketu. Timto propojenim je mozné snadno sledovat
pokrok jednotlivych ukoll, komunikovat s tymem a sledovat stav jejich dokonceni. Spoluprace
mezi Bitbucketem a Jirou usnadiiuje synchronizaci mezi spravou tkolll a spravou verzi, a tim

poskytuje celkové lepsi organizaci a piehlednost pfi vyvoji projektu.

Na obrazku nize je mozné vidét samotné pull-requesty do hlavni vyvojové vétve. Nazvy
jednotlivych vétvi obsahuji identifikator tikolu, ktery je definovany v Jife. Samotny commit
tedy diky tomuto systému vzdy obsahuje novou funkcionalitu, které je popsana

a zdokumentovana.

- #o, Created 1 Nour ago, Updated >3 mIinUtes ago

CEEE) AL-21 AL-21 2 develop
LukaE Semorac

@ m T:AL-26  AL-2T 2 develop

Cregated yesteraay, updated yestenda

- #6, created 2 days ag

CEED) AL-18/transactions  AL-18 2 develop

Obrazek 19: Ukazka pull-requestti do hlavni vyvojoveé vétve.

Dale byly v ramci Bitbucketu vyuzivany takzvané Pipelines. Ty byly vyuzivany k instalaci,

ovéieni kddu, sestaveni a nasazeni projektu. Tato automatizace téchto krokli se ukdzala jako
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skvély nastroj, protoze Setii as a usnadnuje vyvojovy proces. Pii kazdé zméné v repozitati byla
spusténa piislusna pipeline, ktera provadéla definované kroky. Naptiklad, pti kazdém commitu
byla spusténa faze ovétreni kodu a v pripadé uspésného ovéreni byl vygenerovan novy artefakt
pro nasazeni. Poté byla spusténa faze nasazeni, kterd zajistovala automatické nasazeni nové

verze projektu.

4.3 Kontrola kodu

V ramci projektu byl od samého zacatku také vyuzivan analyticky nastroj pro kontrolu kodu
Lint. Ten byl pouzit k ovéfovani chyb, nedostatkd a nesrovnalosti v kodu. Kontrola kodu byla
provadéna pravidelné béhem vyvoje a poskytovala zpravy o nalezenych chybach a nedodrzeni

kédovych standardii.

Pro implementaci a spusténi kontroly kodu pomoci nastroje Lint v projektu bylo zapotiebi
nékolik krokii. Nejprve jsem musel nainstalovat bali¢ek typescript-eslint, ktery slouzi jako
roz§ifeni pro Lint specificky pro TypeScript kod. Tento balicek je nezbytny pro provadéni
kontroly kodu v TypeScript projektu.

Poté bylo potiecba provést konfiguraci Lintu a typescript-eslint pro projekt. To zahrnovalo
vytvofeni souboru .eslintrc.json, ve kterém byly definovany pravidla a nastaveni pro kontrolu
kodu. V konfigura¢nim souboru se da specifikovat naptiklad preferované formatovani, pravidla
pro kontrolu syntaxe a dal$i parametry podle potieb projektu. Na obrazku nize je vidét zpisob
zapisu pravidla ve vySe zminéném souboru .eslintrc.json. V tomto piipade se jedna o pravidlo

pro kontrolu stylu zapisu selektort Sablon a vynucovani stylu kebab-case.

"@angular-eslint/component-selector": [

"error",

{
"type": "attribute”,
"prefix": "",
"style": "kebab-case"

Obrazek 20: Pravidlo pro kontrolu nastrojem Lint.
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Lint obsahuje zakladni sadu pravidel, které se daji upravit dle specifickych preferenci projektu
¢i vyvojare. Po uspésné konfiguraci se mohl spustit ptikaz ,,npx nx lint tc*, k provedeni kontroly
kodu. Ptikaz ,,npx nx lint* spousti Lint pro konkrétni projekt (v tomto ptipad¢ ,,tc*) v ramci
projektového balickovaciho systému NX. Tento piikaz projde zdrojovy koéd v projektu

a porovnd ho s definovanymi pravidly a nastavenim v konfiguracnim souboru.

Vystupem piikazu jsou zpravy o nalezenych chybach, varovanich nebo nedodrzeni kodovych
standard(i v projektu ,,tc*“. Tyto zpravy jsou zobrazeny v piikazovém fadku a umoznuji

programatorim identifikovat a opravit problémy v kodu.

Kontrola kodu pomoci Lintu byla integrovana do procesu vyvoje a byla také soucasti pipeline
pred samotnou kompilaci a vytvofenim vysledného buildu. Tim bylo zajisténo, ze pred kazdym
sestavenim aplikace byla vzdy bez vyjimky provedena striktni kontrola koédu a potencialni
chyby byly odhaleny a opraveny. Tento pfistup zvysil kvalitu kodu a zabezpecil dodrzovani

stanovenych standardl v rdmci projektu.

4.4 OpenAPI

V projektu byl vyuzit OpenAPl Generator. Jednd se o rozsifeny a popularni nastroj pro
generovani potiebnych zavislosti pro komunikaci s databdzi pomoci dokumentace API. Proces
generovani byl vzdy spustén pomoci skriptu, ktery stahl dokumentaci z platformy Swagger
a vygeneroval soubory pfimo v projektu. Diky tomuto néstroji byla usnadnéna a zrychlena
tvorba pottebnych artefaktii na zéklad¢ poskytnuté dokumentace.

api
.openapi-generator

api
model

Obrazek 21: Struktura OpenAPI artefaktt.

Na obrazku vySe miizeme vidét jiz vygenerovanou strukturu z OpenAPI. Slozka model
obsahuje veskeré databazové definované modely, které obsahuji patfién¢é definované atributy
a vlastnosti. Tyto modely se poté daji vyuzivat v celém projektu a diky tomu Ize docilit vetsi
ptehlednosti a nizsi chybovosti v komunikaci se serverem. Slozka api poté obsahuje predev§im

samotné sluzby, které implementuji jednotlivé sekce s definovanymi rozhranimi.
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4.5 Slovnik

Pro implementaci mezinarodni lokalizace bylo potfeba nejprve nastavit sluzbu v globalni
konfiguraci projektu a vytvofit lokaliza¢ni soubory pro jednotlivé jazyky. V konfiguraci bylo
potieba nastavit vychozi jazyk a piislusny soubor jenz jej pieklada. Na obrazku nize je vidét

toto nezbytné nastaveni.

translate.addlLangs( langs ['cz']);
translate.setDefaultlang('cz');
translate.usel lang: "cz');

Obrazek 22: Globalni vychozi nastaveni prekladové sluzby.

Jedna se o instanci translate sluzby TranslateService, kterou poskytuje pfimo framework
Angular. Tuto sluzbu bylo poté nutné pomoci dependency injection (DI) vkladat do komponent,

které ji pottebovali vyuzivat, tedy obsahovaly fetézce, které byly potieba prekladat.

this.dialogData = {
title: this.translateService.instant( key: 'section.users.remove_avatar'),
message: this.translateService.instant( key: 'section.users.really_remove_avatar', this.contact),
icon: {
show: true,
name: 'heroicons_outline:exclamation'
I
actions: {
confirm: {
show: true,
label: this.translateService.instant( key: 'section.users.delete'),
color: 'warn'
i
cancel: {
show: true,
label: this.translateService.instant( key: 'section.users.cancel')

Obrazek 23: Pouziti sluzby translateService pro pieklady.

Na obrazku vySe mizeme vidét sluzbu translateService, ktera vyuziva ptekladové klice a dle
nastavené konfigurace je poté zaméni za pozadované zpravy pro uzivatele. Tyto kli¢e musi byt

definované v piekladovych souborech, viz nasledujici obrazek.
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"section.users.remove_avatar": "Odstranit avatar",

"section.users.really_remove_avatar": "Opravdu chcete odstranit avatar vZivatele {{firstname}} {{lastname}}?",
"section.users.delete": "Odstranit"”,

"section.users.cancel": "Zrudit",

Obrazek 24: Ukazka prekladového souboru.

Takto bylo nutné sluzbu vyuzivat v§ude, kde se pocita s pieklady danych fetézcti. Jelikoz se se
sluzbou pocitalo jiz od navrhu, byla tedy nastavena a implementovana jiz od samého zacatku

vyvoje.

4.6 Routes
V aplikaci byl vytvofen globalni soubor rout, ve kterém byly deklarovany vSechny routy pro

jednotlivé moduly ,,prvni tirovné*. Ukazka této definice je vidét na obrazku nize.

{path: 'users’,
{path: 'dashboard’,
{path: 'support’,
{path: 'changelog’',

impert(*libs/vipbc/src/lib/users/users.module’).then(m => m.UsersModule),
impert(*libs/vipbc/src/lib/dashboard/project/project.module’).then(m => m.ProjectModule),
import(*libs/vipbc/src/lib/pages/suvpport/support.module’).then(m => m.SupportModule),
impert(*1libs/vipbc/src/1ib/pages/changelog/changelog.module’).then(m => m.ChangelogModule),

= =]
€

Obrazek 25: Ukazka definice hlavnich tras v projektu.

Kazdy modul mé poté sviij vlastni soubor rout, ktery definuje specifické cesty pro tento modul.
Tyto cesty mohou zahrnovat podstranky, komponenty nebo dal§i moduly, které jsou specifické
pro dany modul. Tento pfistup poskytuje jednoduchy a moduldrni zpisob spravy rout, ktery
usnadiiuje rozSifovani a udrzbu aplikace. Napiiklad po zadani cesty users, dojde
Kk pfesmérovani na modul UserModule. V ramci toho jsou definované lokalni routy pro tento
modul, jak mizeme vidét na nasledujicim obrazku. MiZeme zde vidét zékladni cestu smétujici

na seznam uzivatell a dale pod cesty, slouzici pro vytvoreni nového uzivatele, a jeho detail.

44



export const usersRoutes: Route[] = [

{
path HE.
component: UsersComponent,
children : [
{
path FER
component: UsersListComponent,
children : [
{
path : 'new',
component : UsersDetailsComponent,
canDeactivate: [CanDeactivateContactsDetails]
e
{
path potiid',
component : UsersDetailsComponent,
canDeactivate: [CanDeactivateContactsDetails]
}
1,
3
]
¥

Obrazek 26: Soubor tras v modulu users.

4.7 Interceptory

V ramci celého projektu jsem vyuzival tzv. interceptory v Angularu/TypeScriptu. Interceptory
jsou dulezitou soucasti aplika¢ni logiky, kterd umoziuje zasahy do kazdého HTTP pozadavku
nebo odpovédi. Interceptory jsou vytvoieny jako samostatné tiidy a slouzi k vykonavéni

specifickych ukolil pred odeslanim pozadavku na server nebo po obdrzeni odpovédi.

Interceptory jsou velmi uzite¢né, protoZe poskytuji jednotné misto pro zpracovani opakujicich
se ukoll, které se tykaji HTTP komunikace. V. mém projektu jsem je vyuZival(a) naptiklad
k pfesmérovani uzivatele na stranku s chybou 404 v piipadé neplatného pozadavku nebo

neexistujiciho obsahu.

45



intercept(req: HttpRequest<any=, next: HttpHandler): Observable<HttpEvent<any>> {

return next.handle(req).pipe(
Tapl
next: () :null => null,
errer: error => this.handleError(req, error)

1);

Obrazek 27: Implementace Interceptoru.

Na obrazku vySe je vidét implementace metody intercept(), ktera se stara o zachyceni jakékoliv
chyby v http dotazu ¢i odpovédi. Tato chyba je poté dale zpracovana v metodé handleError(),

definované dale v dané tfide¢.

Pro spravnou funkénost interceptorti je nutné je také zaclenit do modulu, ktery je pouziva. Byl
tedy vytvoren samostatny modul, ve kterém je zapouzdiena funkcionalita interceptorti. V ramci
tohoto modulu se dale musi importovat potiebné zavislosti, zejména HttpClient a samotné tiidy

interceptoru.

@NgModule({
imports: [
HttpClientModule

1,
providers: [
ErrorService,
{
provide: HTTP_INTERCEPTORS
useClass: ErrorInterceptor

r

I

multi: true

Obrazek 28: Modul obsahujici definici interceptoru.
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V modulu se definuje provide pro dany interceptor, ktery je potfeba vyuzit, a to pomoci
ptislusného tokenu, kterym bude interceptor identifikovan. Timto zpiisobem Angular vi, ktery
interceptor ma pouzit pro dany typ zdsahu. Poté je nutné piidat tyto providery do sekce

providers v rdmci modulu.

Nakonec je potieba za¢lenit modul s interceptory do aplikace. Toho se dosahne tak, ze se tento
modul pfida do pole imports v ramci modulu hlavni aplikace, ktery definuje celkovou strukturu

aplikace.

Po spravném zaclenéni modulu s interceptory je Angular schopen automaticky provadét zasahy
v ramci kazdého HTTP pozadavku nebo odpovédi. Interceptory jsou spoustény

v preddefinovaném portadi, které 1ze nastavit podle potieby.

4.7.1 OdhlaSeni

Béhem procesu odhlaseni uzivatele bylo potfeba zajistit bezpe¢né ukonceni relace uzivatele
a odstranéni pfislusnych dat z paméti. Akci odhlaseni mize vyvolat uzivatel stisknutim
ptislusného ovladaciho prvku, nebo muze byt tato akce vyvolana z jinych diivoda automaticky.
Mezi ty mutize patiit napiiklad invalidace relace po zablokovani Gétu. V tu chvili, pokud uZivatel
provola jakékoliv data ze serveru, dojde k jeho okamzitému odhlaseni a informovani o dané

situaci.

Jelikoz aplikace implementuje bezpe¢nostni opatfeni pomoci JSON Web Tokenu, bylo tedy
potieba v samotném procesu odhlaseni odebrat ulozené ptihlasovaci tokeny z lokalniho
ulozisté, kde jsou béhem relace uloZeny. To zajisti, Ze pii dal§im pfistupu, bude vyzadovano
ptfihlaSeni a nasledné¢ dojde k opétovnému piifazeni novych tokenli. Déle byla hodnota
_authenticated nastavena na false, coZ signalizuje neplatnost aktudlniho pfihlaseni uZivatele.
Tim je zajisténo, Ze uZivatel bude v dalSich krocich pfesmérovan na ptihlaSovaci stranku
a nebude mit piistup k chranénym ¢astem aplikace. V neposledni fadé bylo potieba odebrat
docasné& ulozené informace o pfihlaSeném uZivateli, které slouZzi jako uZite€nad mezipamét pfi

platné relaci. Tato implementace je vidét na nasledujicim obrazku.
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signout(): Observable<any> {

localStorage.removeltem( key: "accessToken');
localStorage.removeItem( key: 'refreshToken');

this._auvthenticated = false;
this.clearLoggedUserCache();

return of( value: true);

Obrazek 29: Metoda pro odhlaseni uzivatele.

4.8 Chybové stranky
V ramci projektu byly vytvoteny specidlni stranky pro zpracovani chyb, které zahrnuji stranky
s chybovymi kédy jako je 404, 500 a stranky pro udrzbu. Jejich vytvofena struktura je

zachycena na nasledujicim obrazku.

error
error-404
o error-404. compenent.html
t5 error-404, compeonent.ts
1= error-40d. modulets
750 error-404,routing.ts
error-300
gy error-300.component.html
15 error-300. component.ts
7= error-300.modulets
15 error-5300.routing.ts
maintenance
g maintenance.compeonent.html
maintenance.component.ts

maintenance.modulets

A de @

maintenance.routing.ts

Obrazek 30: Struktura modulti chybovych stranek.

Tyto stranky jsou pfistupné mimo jiné také prostfednictvim tzv. wildcard routovani, které
zachytavéa vSechny nezndmé nebo neexistujici cesty a sméruje je na odpovidajici chybovou
stranku. Napftiklad, pokud uzivatel zad4d neplatnou adresu URL nebo odkaz na neexistujici

stranku, je pfesmerovan na stranku 404, ktera signalizuje, Ze hledana stranka nebyla nalezena.
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Na obréazku niZe je vidét jiz implementovanou ¢ast kodu, ktera je zodpovédna za presmérovani

na chybovou stranku, po zavolani neplatné url adresy.

{path: 'maintenance', loadChildren:

{path: '5808-internal-server-error', loadChildren:

{path: "4B84-not-found', pathMatch: 'full', loadChildren:
{path: "#%', redirectTo: '4B4-not-found',

]

Obrazek 31: Pfimé routovani na chybové stranky.

Pro implementaci tohoto chovani byly také vyuzity interceptory, které zachytavaji chyby
v ramci HTTP komunikace. Pokud naptiklad dojde k chybé pfi nacitani dat ze serveru,
interceptor muze presmérovat uzivatele na strdnku s chybovym kédem 500. Timto zplisobem

je zajiSténa spravnd reakce na chybové situace a uzivatel je informovan o vyskytu problému.

Diky témto chybovym strankam a jejich integrovanému routovani je zajisténo, ze uzivatelé
budou pfiméfené informovani a navedeni, pokud se vyskytnou chyby nebo neplatné pozadavky.

Tim se zvySuje uzivatelska ptivetivost a poskytuje se lepsi uzivatelsky zazitek v ramci aplikace.

4.9 Uzivatelsky modul

Modul pro spravu uzivateld je zakladni uzivatelsky modul aplikace. Tento modul je navrzen
specialné pro uzivatele s administratorskymi pravy, aby mohli spravovat uzivatelské ucty
v systému. Tento modul zajistuje efektivni a bezpecné tfizeni uzivatelskych ucth a poskytuje

funkcionalitu pro jejich spravu.

Struktura modulu pro spravu uZivateli je peclivé navrZzena a zahrnuje nckolik dualezitych
komponent a sluzeb. Mezi tyto komponenty patii naptiklad komponenta pro zobrazeni seznamu
uzivateld, formuladf pro vytvareni a upravu uzivatell, a také komponenta pro detaily
jednotlivych uzivatelskych tcth. Kazda komponenta je odpovédna za specifickou ¢ast spravy
uzivatell a spolupracuje s odpovidajicimi sluzbami. Detail jednotlivého uZivatele dale obsahuje
dalsi karty, které umoznuji dalsi funkcionality, jako je zména hesla, role, ¢i nahlédnuti do

historie blokace uzivatele.

Pfi inicializaci modulu bylo nutné nalist seznam vSech uzivatel ze serveru. Pfi téchto
operacich se Casto vyuzivaji Observables. Observables jsou klicovou soucasti programovani
V Angularu, protoZe nabizeji silny a flexibilni zplisob prace s asynchronnimi udalostmi a daty.

Observables poskytuji mechanismus pro asynchronni ziskavani, transformaci a zpracovani dat.
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V implementaci bylo pouzito rozhrani users$, které je observable poskytovany sluzbou daného
modulu. Timto rozhranim bylo mozné naslouchat asynchronnim udéalostem a ziskavat data ze
serveru. PrisluSna data byla ziskana prostfednictvim odbéru na observablu pomoci metody

subscribe. Tuto ¢ast logiky zachycuje obrazek nize.

.subscribe( next (comtacts :UserResource[] | null ) :void =» {

this.usersCount = contacts?.length;
this.users = contacts;

this._changeDetectorRef.markForCheck();

Obrazek 32: Nacteni uzivatelu ze serveru.

Pomoci operatoru takeUntil bylo dale zajiSténo spravné ukonceni odbéru dat, naptiklad pfii
zruSeni komponenty. Pfi provadéni aktualizace uZzivateli, jsou vzdy provadény dalsi operace,
jako napftiklad aktualizace proménné usersCount, ktera uchovava aktualni pocet uzivateli. Pro
zajisténi aktualizace uzivatelského rozhrani byla na konci také pouzita metoda, ktera vyvola

manualni spusténi detekce zmén pro danou komponentu.

Pouziti observables v tomto pfipad¢ umoznilo efektivni a asynchronni ziskavani dat ze serveru.
Diky observables byla zajisténa spravna synchronizace dat a jejich aktualizace v uzivatelském
rozhrani. Timto zptisobem bylo dosazeno interaktivniho a dynamického chovani aplikace, které

reaguje na zmény v datech ze serveru.

4.9.1 Detail uzivatele
Pro piehledné zobrazeni vSech funkcionalit v ramci detailu uzivatele, byla zvolena komponenta
mat-drawer. Ta poskytuje sadu nastroji a moznosti, jak vytvofit naptiklad vysouvaci panel,

ktery se hodi pfesné pro tyto ucely.

V ramci implementace komponenty mat-drawer bylo vytvoreno nékolik komponent pro
zobrazeni obsahu v zdvislosti na vybraném panelu. Tento pfistup umoziiuje dynamicky

zobrazovat a ménit komponenty v ramci prvku mat-drawer na zakladé vybéru uzivatele.
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<div class="mt-8"=>
<ng-container [ngSwitch]="selectedPanel">
<ng-container *ngSwitchCase="'info'">
<app-contact-detail [(contact)]="contact"><fapp-contact-details
z/ng-container>
<ng-container *ngSwitchCase="'role'">
<app-contact-role [(contact)]="contact"></app-contact-role>
</ng-containers>
<ng-container #ngSwitchCase=""'password'">
<contact-password [contact]="contact"></contact-password>
</ng-container>
zng-container *ngSwitchCose="'block-history"'">
<app-contact-block-histery [userId]="contact?.id"></app-contact-block-history>
z/ng-containers
</ng-containers>
<fdiv>

Obrazek 33: Vybér mezi komponenty V detailu uzivatele.

Na obrazku vySe je mozné vidét ¢ast HTML Sablony, ve které byl vytvofen kontejner
<ng-container> s pouzitim direktivy ngSwitch, ktera vyhodnocuje hodnotu selectedPanel.

Na zakladé hodnoty selectedPanel je urcen aktualné vybrany panel v ramci mat-drawer.

V ramci jednotlivych ng-container se nachazi dalsi ng-container s direktivou ngSwitchCase,
ktera slouzi k ptifazeni konkrétniho obsahu k danému panelu. V ramci ngSwitchCase byly poté
umistény jednotlivé komponenty, které budou zobrazeny v rdmci mat-drawer v zdvislosti

na vybraném panelu.

Naptiklad, v ptipadé, Ze je vybran panel ,,info*, bude zobrazena komponenta app-contact-detail,
kterd zobrazi detaily uZivatele. Pokud je vybran panel 'role', bude zobrazena komponenta

app-contact-role, ktera umoziuje spravu roli uzivatele.

Timto zpisobem byla vytvorena flexibilni a dynamické struktura pro zobrazeni rtznych
komponent v rdmci mat-drawer na zakladé vybéru uzivatele. UZivatelé mohou jednoduse
pfepinat mezi riznymi panely a pracovat s odpovidajicim obsahem. Tim se zlepSuje uZivatelska
interakce a umoznuje efektivni spravu a zobrazeni informaci v rdmci projektu. Tento styl detailu

je poté také vyuzit v dalSich modulech s podobnou funkcionalitou.

Pii implementaci komponent v ramci mat-drawer byla také vyuzita funkce ,,two-way* data
binding pro propojeni komponenty v mat-drawer s rodicovskou komponentou. Jeden z piikladi
je pouziti [(contact)]="contact", kde contact je objekt uzivatele, ktery slouzi k pfedavani dat
mezi rodicovskou komponentou a komponentami v mat-drawer. Timto zptsobem je zajisténo,
ze zmeény provedené v komponentach uvniti mat-drawer jsou propagovany zpét do rodiCovske

komponenty.
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Podobné, dal$i komponenty v rdmci mat-drawer mohou vyuzivat dvousmérny binding pro
pfedavani a aktualizaci dat s rodicovskou komponentou. To umoznuje synchronizovat data

mezi komponentami a spravné zobrazovat aktualni informace v ramci mat-drawer.

4.10 Validace hesel

V projektu bylo na né€kolika mistech potfeba oSetfit validaci hesel. Tato validace musela
zajistovat, ze uzivatelé zadavaji hesla s odpovidajicimi pozadavky. Tato validace je dilezita
Z hlediska bezpecnosti a zajisténi spravného nastaveni hesel. Jelikoz se jedna o kritickou ¢ast,
ktera se tyka bezpe€nosti aplikace a samotnych ucti uzivatelt, byly vytvofeny centralni

metody, ktera se vyuziva napiic¢ celou aplikaci.

Nejprve bylo potieba vytvofit kontrolni mechanismus pro zadavani nového hesla. V tomto
pripad¢é musi uzivatel zadat heslo vzdy dvakrat, aby se snizila Sance pteklepu uzivatele. Tyto
dvé hesla se validuji na stran¢ aplikace a ptipad¢ uzivateli oznami, ze se dopustil chyby.
Na obrazku niZe je mozné vidét FormBuilder, ktery obsahuje dvé pole pro hesla. Kazdé pole je
samostatné validovano, ov§em dale formulat obsahuje validator, ktery zajist'uje spravnost obou

hesel zaroveni.

this.passForm = this._formBuilder.greup( controls: {
password: ['', [validators.required, this._authService.validatePassword.bind(this._authService)ll,
passwordConfirmation: ['', [validators.required]]

}, options {validator: this._authService.checkPasswords.bind(this._authServicel)});

Obrazek 34: Formular s validaci hesel.

Na obrazku vyse je také vidét vyuziti validatoru na prvni pole pro zadavani heslo. To se stara
0 komplexnost zadavaného hesla. Opét se tato validace neprovadi v dané komponenté, ale je
vyuzita sluzba, ktera je pfistupna a vyuziva se z vice mist v aplikaci. Tento pfistup umoznuje

snadnou a rychlou kontrolu nad validaci napfi¢ celou aplikaci, ktera ptispiva k piehlednosti

a bezpecnosti aplikace.

Heslo musi spliiovat nékolik kritérii, aby bylo povazovano za dostate¢né silné. V aplikaci se
validace implementovala, aby vyzadovala, aby heslo obsahovalo alespon jedno ¢islo, jedno
velké pismeno, jedno malé pismeno a mélo minimalni délku osmi znakd. Pokud heslo
neodpovidad témto pozadavkim, je uzivateli zobrazena chybové zprava s vysvétlenim, jaké

kritéria heslo nespliuje.

Metoda nejprve ziska hodnotu zadaného hesla pomoci control.value. Poté postupné kontroluje,
zda heslo obsahuje pozadované prvky. Pokud se nékteré kritérium nevyhovujiciho hesla

52



identifikuje, ptidava ptisluSnou chybovou zpravu do proménné errorMessage. Chybové zpravy
jsou lokalizovany pomoci translateService, coz dale umoziuje jejich jednoduchou lokalizaci

do ruznych jazyku.

Po kontrole vsech kritérii se provede kontrola proménné error, ktera indikuje, zda se vyskytly
néjaké chyby. Pokud je error nastaven na true, vytvoii Se chybova zprava, ktera obsahuje
vSechny nevyhovujici kritéria. Poté dojde k vytvofeni objektu s chybovou zpravou
invalidPassword, ktery obsahuje tuto zpravu. V ptipad€, Zze heslo spliuje vSechna kritéria,
metoda vrati hodnotu null, coz znamend, ze heslo je platné. Tato metoda ptispiva k lepSimu
uzivatelskému rozhrani a poskytuje uzivatelim konkrétni zpétnou vazbu ohledné jejich hesla,
coz zvysSuje uzivatelskou spokojenost a zajistuje bezpecnost systému. Implementace této

metody je zobrazena na nasledujicim obrazku.

validatePassword(control: AbstractControl): { [key: stringl: any } | null {
const value: string = control.value;

const | tboolean = f\d/.test(value);
const I ‘boolean = f[A-Z]/.test(value);
const ‘boolean = f[a-z]/.test(value);

const | inimumLength :boolean|"™ = value && value.length == 8;

let errorM ge = this.translateService.instant( key: 'section.pass.mustContain');
let err boolean = false;
if (!'ha ver) {

rrorMessage += this.translateService.instant( key: 'section.pass.number');

errorMessage += this.translateService.instant( key: 'section.pass.uppercase');

sage += this.translateService.instant( key: 'section.pass.lowercase');

sage += this.translateService.instant( key: 'section.pass.minimumLength');

rrorMessage.slice(s, -2);

=
return { invalidPassword: errorMessage

4 I

return null;

Obrazek 35: Metoda pro zajisténi a kontrolu komplexnosti hesla.
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4.11 Validace formulara
Validace formulatt je klicovou soucasti této aplikace, ktera umoznuje zabezpecit a zajistit
spravnost vstupnich dat od uzivatell. V ramci implementace byl kladen daraz na dikladnou

a komplexni validaci formulaii, aby byla zajisténa spravnost a konzistence dat v aplikaci.

<mat-form-field class="w-full">
<mat-label>{{"auth.signup.email" | translate}}</mat-label>
<input
id="user-email"
matInput
[formControlName]=""userEmail'">
<mat-error *npgIf="signUpForm.get('userEmail').has
{{"auth.signup.fill_email" | translate}}
<fmat-error>
<mat-error *ngIf="signUpForm.get('vserEmail').hasError( erorCode: 'email’)">
{{"avth.signup.fill_valid_email" | translate}}
<fmat-error>

ror( erorCede: 'required')">

<fmat-form-field>

Obrazek 36: Formularovy prvek pro email.

Ve vzorovém kodu na obrazku vyse je vidét formulatovy prvek pro zadani emailové adresy.
Ten je propojen s odpovidajicim kontrolnim prvkem v ramci formulafové skupiny. Timto

propojenim je umoznéno provadét rizné typy validaci na zéklad¢ zadanych pravidel.

Jsou vyuzivané vestavéné validaéni funkce, které poskytuje pifimo Angular, jako
je Validators.required, ktera zajistuje, ze pole je povinné vyplnit, a Validators.email, ktera
ovétuje, zda ma zadana hodnota platny tvar emailové adresy. Tyto valida¢ni funkce jsou

aplikovany na pfisluSny formControl v rdmci formulafové skupiny.

Chybové zpravy jsou poté zobrazovany v elementu <mat-error> v zavislosti na vysledku
validace. Napftiklad, pokud pole emailu nebylo vyplnéno, zobrazi se zprava, ktera je ptifazena
prekladovému kli¢i ,auth.signup.fill email“. To uZzivatelim jasné indikuje, jaka chyba se

ve vyplnénych datech vyskytuje, a jak ji opravit.

Pfi odesilani formulafe je zajisténo a kontroluje se, ze formulaf je v platném stavu a byl upraven.
To znamend, formulaf mize byt odeslan az v pfipadé, ze veskera data jsou v souladu
s formularovymi pravidly. Tato skutecnost se da kontrolovat pomoci pfiznaku invalid u objektu

formuléfte, jak je vidét na nasledujicim obrazku.
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[disabled]="signUpForm.invalid || signUpForm.disabled"
(click)="signUp(submitBtn)"=

Obrazek 37: Prvek pro odesilani formulafe.

Do té doby to neni uzivateli odeslani umoznéno, aby se snizilo riziko odeslani chybnych ¢i
neplatnych dat. Jedna se o jednu z kontrol, kterou je mozné timto zptisobem v této ¢asti aplikace
oSetfit. Pokud jsou tedy data v pofadku, formulai je umoznéno odeslat a dojde k zavolani

metody signUp(), ktera se stara o zpracovani zadanych dat.

4.12 Znovupouzitelné komponenty

V aplikaci byly vyuZzivané znovupouzitelné komponenty, které vypadaji jako standartni
komponenty a je poté mozné vyuzivat je dale na vice mistech a hraly dileZitou roli pfi vyvoji
Skalovatelné a snadno udrzovatelné aplikace. Ve slozce urcené pro tyto komponenty byly
deklarovany a poté byly pouzity na riznych mistech projektu. Tim bylo dosazeno

znovupouzitelnosti kodu, zlepSené konzistence a efektivity vyvoje.

Jednou z vyhod opakované pouzitelnych komponent je snizeni duplicity koédu. Namisto
opakovaného zapisu podobného koédu pro podobnou funkénost v riznych ¢astech projektu
je mozné tuto funkénost zapsat do opakované pouzitelné komponenty. To podporuje ¢isty kod

a usnadiuje udrzbu a aktualizaci aplikace.

Opakované pouzitelné komponenty také zvySuji ptehlednost kodu. Diky tomu, ze jsou
komponenty umistény ve zvlastni sloZce, je snadné je najit a znovu pouzit na riznych mistech

v projektu. To zjednodusSuje ptidavani novych funkcionalit a Upravy existujiciho kodu.

4.12.1NaSeptavac adres

Mezi €asté znovupouzitelné ¢asti kodu se fadi naptiklad ¢asti formulari, které se vyuZivaji na
vice mistech. V této aplikaci se mliZeme na n€kolika mistech setkat s vypliovanim adresy. Styl
vypliiovani a formatu adresy je dobré udrZzovat napfic celym systémem jednotny, coz byl hlavni
ditvod pro vytvofeni znovupouzitelné komponenty. Zakladem takové komponenty je moznost

vstupnich a vystupnich parametrti.
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Na obrazku nize muzeme vidét vlastnosti znovupouzitelné komponenty. Jednd se zprvu
0 definici vstupnich parametrd, které bude dana znovupouzitelna komponenta vyuzivat pro své
funkce. Zde mizeme vidét vstupni adresu pro vychozi vyplnéni formulare, souradnice pro
spravné zobrazeni mapy a nakonec ptiznak, zda je adresa povinna.

1put() fullAddress?: string;

put() inlatitude?: string;

put() inlLongitude?: string;

put() mandatory?: boolean;
d0utput() addressEmitted: EventEmitter<AddressObject> = new EventEmitter<AddressObject=();

Obrazek 38: Vstupni a vystupni parametry znovupouzitelné komponenty.

Nasleduje direktiva @Output(), ktera znaci vystupni parametr. Jedna se o takzvany
EventEmmiter, diky kterému muzeme poslat aktudlni hodnotu chténého vystupu vnéjsi

komponenté.

Dané komponenta se poté deklaruje v jakémkoliv modulu, v rdmci kterého ji chceme vyuzivat
a diky definovanému selektoru, ktery je zde ,,app-google-geo*, ji vyuzijeme v nasi Sabloné, jak
je ukazano na obrazku nize. V ramci vlozené komponenty se definuji vstupni parametry a také
se zapracuje jiz diive zminény EventEmmiter, diky kterému ziskdme aktualni adresu z vnotfené

komponenty.

<app-google-geo
[fullAddress]="contact?.addressFull"
[inLatitude]l="this.contact?.gps?.[0]?.latitude"
[inLongitude]="this.contact?.gps?.[0]?.longitude"
(addressEmitted)="addressObtained($event)">
<fapp-google-geo>

Obrazek 39: Pouziti vlastni sdilené komponenty.

Takto se komponenta miize dale vyuzivat na vSech pottebnych mistech, kde je potieba pracovat
sadresou. A dalsi velmi dualezitd vyhoda, kterd plyne ztakto sdilenych komponent
je skute¢nost, ze pokud bude potieba v budoucnu upravit styl nebo zptisob zadavani, staci jej
upravit pouze v ramci sdilené komponenty a pokud se neméni vstupn€ vystupni parametry, neni

potieba upravovat komponenty které jej vyuzivaji.
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4.12.2Vybér obrazkiu
Dalsi funkce, kterd se v podobnych systémech Casto vyuziva, a zde tomu neni vyjimkou,
je nahravani vlastniho obrazku. Ten se da vyuzit v mnoha piipadech. Napfiiklad jako avatar, ¢i

ilustrace k riznym produktim.

Pro tuto funkci byl vytvofen znovupouzitelny dialog. Jednd se opét o samostatnou nezavislou
komponentu, kterd se d4 vyuzivat v rdmci projektu na vice mistech, poptipad¢ se da i snadno
implementovat napfi¢ projekty. Dialog je navrzen tak, aby mohl byt snadno zaclenén do
ruznych casti aplikace, kde je potfeba manipulace s obrazky. Jeho vyuziti je mnohostranné
aumoznuje uZzivatelim aplikace upravovat obrazky dle svych preferenci. Komponenta
je navrzena s ohledem na uzivatelskou piivétivost a poskytuje jednoduché a intuitivni ovladani.
Po vyvolani dialogu se ihned zobrazi pole pro moznost nahrani nového obrazku, voz obrazek

nize.

Uprava obrazku

Nahrat novy &

Obrazek 40: Dialog pro nahrani obrazku.

Podporované obrazky pro nahrani a Upravu jsou aktualné s pfiponou .jpeg a .png. Ostatni
formaty jsou skryté z vybéru, a pokud se uZivatel i piesto pokusi takovyto nepodporovany

obrazek nahrat, je informovan, ze tento format neni podporovan a obrazek neni pfijmut.

Pokud se nahraje spravny format obrazku, uzivatel ma poté moznost v nahledu obrazek snadno

ofiznout a upravit, dle svych preferenci. Viz nasledujici obrazek.
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X
Uprava obrazku

Obrazek 41: Dialog pro Gpravy obrazku.

V neposledni fadé, po potvrzeni upravy, je uzivateli zobrazen ndhled upraveného obrazku

a vyzvani k ulozeni, popfipadé k vraceni se k dal§im apravam.

Cely dialog ma svoji sekci v ptekladovém souboru, a pfi implementaci v jiném projektu,
je nutné pocitat s tim, Ze se vyuziva prekladova sluzba a komponenta tedy obsahuje piekladové
klice. V dialogu se pro samotné ofezavani obrazku vyuziva velmi rozsifena a podporovana
knihovna angular-cropperjs, ktera obsahuje komponentu angular-cropper. Na obrazku nize

je vidét implementace tohoto prvku v samotném kodu aplikace.
<angular-cropper #angularCropper [cropperOptions]="config" #ngIf="!'result"
(export)="resuvltImageFun($event)" (ready)="checkStatus($event)"
[imageUr1]="imageSrc">

<fangular-cropper>

Obrazek 42: Implementace ofezu nahraného obrazku.
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ZAVER

Prace se zabyvala ndvrhem a vyvojem dale rozsititelné funkéni kostry aplikace pro backoffice
systém firmy. V prvni ¢asti prace je provedena analyza stavajiciho trhu s podobnymi systémy.
Dale autor piedstavuje aktualni technologie, které piispivaji k efektivnimu vyvoji podobnych

aplikaci.

Nasleduje dilezitd ¢ast prace, ktera byla vénovana samotnému navrhu a realizaci dané¢ho
systému. Nejprve bylo potieba analyzovat pozadavky a navrhnout samotnou architekturu
systému. Pro dil¢i ¢asti systému byly vyuzity UML modely pro ptehlednou vizualizaci procest,

které byly potfeba implementovat.

Realizované feSeni bylo externé otestovano, coz je velmi dillezity krok pfi vyvoji systému pro
produkéni vyuziti. Je dilezité si uvédomit, ze systémy dale vyhotovené na zakladé tohoto budou
vyuzivat firmy a uzivatelé, kteti nemusi mit se systémy tohoto typu mnoho zkusenosti. Je tedy
nutné, aby byly s timto védomim testovany. To je néco, co mi opakované délalo problémy

a Casto bylo potieba urcité prvky predélavat, aby byly vhodné pro koncové uzivatele.

Cely projekt byl od samého zacatku kladné¢ podporovan v ramci firmy, ve které¢ jsem ho
realizoval, jelikoZ se jedna o veliky ptinos pro tvorbu dalSich projektii a usnadnéni jejich vyvoj.
Obecné byl tento projekt velmi ptfinosny a aplikace kterd diky tomu vznikla se jiZ vyuZiva pro
vyvoj nékolika produk¢nich systémt pro rizné spolecnosti a zakazniky. Velika vyhoda spociva
V tom, ze neni nutné vzdy zacinat od prazdného projektu, ale je mozné vyuzit tuto aplikaci a dle

potieb zdkaznika ji snadno zaclit upravovat, aby co nejlépe vyhovovala jeho poZzadavkim.

Timto ovSem projekt samoziejme nekonci. JelikoZ se jednd o obecné a univerzalni feSeni,
je mozné do néj pridavat dalsi a dalsi funkce. Tyto funkce jsou vzdy peclivé vybirany dle
analyzy trhu. Pokud se zjisti, Ze se v n¢kolika projektech dodé€lavaji podobné funkcionality,
jsou poté zvazeny a pro budouci usnadnéni, poptipadé doplnény do tohoto projektu. Ten se tedy
postupné vice rozsituje, jelikoz zefektivituje vyvoj vSech dalSich projekti firmy, ve které

pracuji.
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