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ANOTACE

Dévno jsou pry¢ Casy, kdy strazny podniku sed€l u televize s vestavénou anténou a
sledujice sportovni zépas, byl pfipraven na zavolani pevného telefonu, nebo dle predem
naplanovaného Casu provést obchizku objektu. V dnesnich dobach jsou technologicky
vyspélymi pulty centralni ochrany standardné dozorovany i soukroma obydli, natoz velké
pramyslové aredly. Aredly velkych firem, které jsou zdsadnimi hraci na poli primyslu, nebo
firmy statni dulezitosti, jsou mnohonasobné zabezpeCovany modernim senzorickym
vybavenim, a jejich hodnoty vyvedeny na pulty centralni ochrany, sledujici snad kazdy
parametr, na ktery si vzpomenete. Piese vSechno zabezpeceni, je stale v mnohych pfipadech
nutné vyslat na zaznamenany signal fyzickou ostrahu, ktera je schopna teprve ovéfit
relevantnost naruSeni chrdnéného objektu, poptipadé zadrzet naruSitele. Pied samotnym
nasazenim zasahové jednotky, jsme totiz v dneSni dobé schopni ovéfit zavaznost naruSeni
objektu, poptipad¢ snizit ohrozeni zasahujici zivé sily pouzitim bezpilotnich prosttedkt v rolich

multispektralnich prizkumniki.
KLICOVA SLOVA

Bezpilotni systémy, drony, pozarni bezpec¢nost, technickd bezpec¢nost



TITLE

The use of UAS in the security large industrial facilities

ANNOTATION

Long gone are the days when the security guard of the company sat in front of a
television with a built-in antenna and watched a sports match, was ready to call a landline or,
according to a pre-planned time, to conduct a tour of the building. Nowadays, even private
homes, let alone large industrial premises, are monitored by technologically advanced central
protection desks. The campuses of large companies, which are essential players in the field of
industry, or companies of state importance, are secured multiple times with modern sensor
equipment, and their values are displayed on central protection desks, monitoring almost every
parameter you can think of. Despite all the security, it is still necessary in many cases to send
physical security to the raised alarm, which is only able to verify the relevance of the violation
of the protected object, or to detain the intruder. Before the actual deployment of the
intervention unit, nowadays we are able to verify the seriousness of the violation of the object,
or reduce the threat to the intervening force by using unmanned aerial vehicles in the roles of

multispectral explorers.

KEYWORDS

Unmanned aerial systems, drones, fire safety, technical safety
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UVOD

V této praci se podrobné&ji zaméfim na zabezpeceni majetku a budov s pouzitim moderniho
zpusobu predsunuté senzorické kontroly zdjmového tizemi, pomoci bezpilotnich prostiedki.
Zamérem bylo zhodnotit faktory, které je tfeba mit na paméti, pfi pofizovani bezpilotniho
systému do bezpec¢nostni struktury podniku. Moznosti jejich vyuziti ve prospéch zabezpeceni
velkych objektl jsou pomérné rozsahlé, a zalezi pouze na firmé a jeji bezpecnostni politice
nakolik je schopna zainvestovat do moderniho systému zabezpeCeni a tento systém
implementovat. Z tohoto divodu se ve své praci nejprve zabyvam komplexnim pohledem na

bezpecnostni politiku firmy.

Na pocatku vyvoje bezpilotni prostiedky spiSe velkych rozméri a letadlovych tvari,
pusobily ve prospéch vojenskych slozek. S postupujici digitalizaci a miniaturizaci vypocetni
techniky dostaly prostor malé bezpilotni prostfedky do té doby nekonvencénich tvart s vice
rotujicimi nosnymi plochami, nejcastéji kvadrokoptéry. Diky dostupnosti této technologie
Siroké veftejnosti vyvstala potieba regulace provozu, tak aby tyto prostfedky nenarusovaly
bezpecnost letového provozu, bezpecnost lidi a jejich soukromi. To vSe bylo zohlednéno

v novych natizenich evropské komise, kterd, méla vyse tato rizika pokryt.

Vyuziti dronli v bezpecnosti firmy je opravdu rozsahlé. Nemusi byt pomocnikem jen
fyzické ostrahy, ale také dokaZe vyrazn€ pomoci pii zajiSténi pozarni bezpe€nosti, at’ uz podnik
ma vlastni HZS nebo nikoliv. Primarnim vyuzitim dront je v Soucasné dobé senzoricky
monitoring. OvSem nejen na poli logistiky, kde se vyznamné vede vyvoj piepravnich
schopnosti dronti, ale i v oblasti naptiklad pozarni bezpecnosti se vede vyvoj hasebnich

schopnosti téchto pomocniki.
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1 ZABEZPECENI FIREM

Velké primyslové podniky musi mit z divodu potieby komplexniho zabezpeceni svych
aktiv dimysIné vypracovanou bezpecnostni politiku firmy. Jednd se o systémové feSeni, o
komplexni souhrn pravidel a schopnosti vedoucich dosazeni k bezpecnosti podniku.
Bezpecénost podniku je tedy chapana jako ochrana aktiv spole¢nosti proti poskozeni, odcizeni
aktiv nebo jiné hrozbg&. Obecné lze jako hrozbu popsat pfirodni nebo ¢lovékem podminény
proces, ktery predstavuje ohrozeni lidské spole¢nosti, zde podniku a obvykle se definuje jako
konkrétni zdroj, ktery mlze zpusobit nezadouci udalost, jako je napiiklad hacker nebo vir.
Hrozba muze byt identifikovana na zaklad¢ historickych naruseni bezpecnosti, souc¢asnych
trendll v kybernetické bezpecnosti nebo aktivit potencialnich uto¢nikl. Pravdépodobnost, ze
nastane udalost, kterou hrozba ptedstavuje, pak nazyvame riziko. Jde tedy o pifimé vystaveni
spolecenskych hodnot, zde aktiv podniku, hrozb¢ a velikost takového vystaveni je zavisla na
soucinnosti dal§ich podminek. Pro lepsi pfedstavu uvedu piiklad. Pro dvé firmy, malou a
velkou, je potencialni hrozba (hacker) shodna. Riziko, kterému c¢eli mala, v IT oblasti
nezabezpecend (moznost napadeni) je ale mnohondsobné¢ vyss§i nez velké firmy

S vypracovanym zabezpecenim.

Podniky déli svoji celkovou bezpecnost podle druhti hrozeb, velikosti rizik a podle toho,

jak jim to uklada zédkon nasledovné:
e Bezpecnost a ochrana zdravi p¥i praci BOZP

BOZP znamena Bezpec¢nost a ochrana zdravi pti praci. Jedna se o systém opatieni, ktera
maji za cil zajistit bezpe€nost a ochranu zdravi zamé&stnanct pfi vykonu prace. BOZP se tyka
vSech Cinnosti spojenych s praci, véetné zajiSténi bezpecnosti a ochrany zdravi pfi praci s
nebezpecnymi latkami, materidly, stroji a zatfizenimi, ale také pfi praci v riznych prostredich,
jako jsou naptiklad vysSky, prosttedi s nebezpecim pozaru nebo v prostorach s rizikem vybuchu.
BOZP je regulovan fadou pravnich predpisii v Ceské republice, naptiklad zakonem ¢&. 262/2006
Sb., zdkonem ¢. 309/2006 Sb. a dal§imi. Zaméstnavatelé jsou povinni dodrzovat tyto predpisy

a zajistit, aby jejich zaméstnanci méli pii praci bezpeci a ochranu zdravi. (vabp, 2012)
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e Bezpec¢nost informacnich systému

Bezpecnost informacnich systému v Ceské republice je upravena fadou pravnich predpist.

Konkrétn¢ se jedna naptiklad o:

W

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti - tento zdkon se zabyva
kybernetickou bezpecnosti a ochranou kritické infrastruktury, ktera je nezbytna pro fungovani

statu a spolecnosti.

Zakon €. 110/2019 Sb., o zabezpeceni zpracovani osobnich udaji - tento zdkon upravuje
ochranu osobnich udaji a jejich zpracovéni, vcetné bezpecnosti informacnich systémul

pouzivanych k zpracovani osobnich udaja.
e Pozarni bezpe¢nost

Upravena mimo jiné Zakonem &. 133/1985 Sb. Ugelem zakona je vytvofit podminky
pro ucinnou ochranu Zivota a zdravi ob¢anil a majetku pted pozary a pro poskytovani pomoci
pti zivelnich pohroméch a jinych mimotadnych udalostech stanovenim povinnosti ministerstev
a jinych spravnich ufadu, pravnickych a fyzickych osob, postaveni a plisobnosti organti statni
spravy a samospravy na useku pozarni ochrany, jakoZ i postaveni a povinnosti jednotek pozarni

ochrany.

Pravnické osoby a podnikajici fyzické osoby plni povinnosti na Gseku pozarni ochrany
ve vSech prostorach, které uZzivaji k provozovani ¢innosti. Za plnéni povinnosti na seku
pozarni ochrany u pravnickych osob odpovida statutarni orgén a u podnikajicich fyzickych osob

tyto osoby nebo jejich odpoveédny zastupce. (AION CS, 2023)
e Bezpec¢nost 0sob a majetku

pozadavek vyplyva z obecnych zasad prava a zdkona o obchodnich korporacich (€.
90/2012 Sb.), ktery v § 76 odst. 1 uvadi, ze "organy obchodni korporace jsou povinny pecovat
o majetek korporace a chranit jej proti poSkozeni, odcizeni a jinému neopravnénému uziti".

(AION CS, 2023)
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Konkrétni opatfeni, ktera pravnické osoby musi piijmout k ochran¢ svého majetku,
zavisi na povaze jejich ¢innosti a druhu majetku, ktery vlastni. Obecné lze vSak fici, Ze
pravnické osoby by mély piijmout opatfeni, jako je napiiklad instalace zabezpecovacich
systému, uzamcéeni dvefi a oken, pouZzivani bezpecnostnich kodi a hesel, pravidelnou
inventarizaci majetku a tak dale. Souhrn postupt, které maji snizovat moznosti rizik se nazyva

Bezpecnostni politika firmy, kterou pfiblizim v nasledujici podkapitole.

1.1 Bezpecnostni politika firmy

Bezpecnostni politika firmy je ustaleny pojem, ktery se standardné pouziva ve dvojim
smyslu. V prvni fadé jde o obecny pfistup firmy, ktery vede ke snizeni rizik pro jeji aktiva a
dale jako konkrétni nastroj pro dosazeni pozadované urovné bezpecnosti. Tvorba bezpecnostni
politiky podniku je tedy komplexni ¢innost a jeji planovani je nejefektivnéji provadéno
metodou ,,shora dolu“, neboli od top managementu az po koncové uzivatele a méla by byt
schopna odpovidat na nékolik zakladnich otazek (Havelkova, 2007):

* co chce firma chranit,

* pro¢ to chce chranit,

* jak to chce chranit,

* jak ov¢éfi, ze je to opravdu chranéno,

* co bude dé¢lat, kdyz dojde k poruSeni bezpec€nosti a vzniku skody

7 \

i

bEZp_ NORMY

bezp. PROCEDURY

Obrazek 1: hierarchicka struktura BPF (vilastni)
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Top management podniku je zodpovédny za zavedeni a definovani politiky organizace.
management pak dopliuje standardy, normy, smérnice a postupy, které fidici pracovnici
nejniz§i urovné nebo bezpecnostni specialisté potom implementuji. (Hub, 2021) Koncovi
uzivatelé plni vSechny podminky a pravidla bezpe¢nostni politiky organizace, které se jich

tykaji. Tento piistup nasledné vytvafi hierarchickou strukturu dokumentd:
1. Bezpecnostni politiky podle ucelu (Hub, 2021):

e regulacni, kterd je vyzadovana, pokud se organizace tykaji jakékoliv primyslové nebo
narodni normy.

e poradni, kter4 definuje chovani a aktivity, které jsou akceptovatelné, a definuje nasledky
nedodrZeni.

e informativni, kterd je nevynutitelnd a obsahuje pouze informace o jednotlivych

subjektech, jako napft. cile spole¢nosti, nebo zptisoby komunikace.

| ] REGULACNI
(BOZP/BIS/PD/BOaM)

—

PORADNI
- (akceptovatelné
aktivity a chovani)

| | INFORMACNI (cile
spoleénosti)

Obrazek 2: struktura BPF (viastni)

2. Bezpecnostni standardy - jsou to taktické dokumenty, které definuji postupy nebo

metody, kterymi se dosahnou cile a pokyny definovany v bezpe¢nostnich politikéch.

Pokud se bude jednat o rozsahl¢ pramyslové arealy, pak je velmi vhodné Vv ramci

ochrany budov a majetku standardizovat vyuziti pultd centralni ochrany, do kterych je
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soustiedéna datova informace o celistvosti zabezpeceni objektu proti vnéj§imu ohrozeni. Tento
pristup je samoziejmé vhodny i1 pro samostatné malé objekty, pokud je jejich hodnota, ¢i

ochrana pro firmu vyznamna.

3. Bezpecnostni normy - definuji minimalni Groven bezpecnosti, kterou musi dany
systém uvnitf organizace splnit. Bezpe¢nostni normy jsou obvykle vytvafeny organizacemi,

jako jsou napiiklad Mezinarodni organizace pro normalizaci (ISO).

4. Bezpecnostni postupy - obsahuji doporuceni, jak standardy a normy implementovat
a zajistovat. Jsou to operativni pravodci, ur¢ené jak pro bezpecnostni specialisty, tak 1 pro

koncové uzivatele.

5. Bezpec¢nostni procedury - detailni navod popisujici konkrétni akce, nezbytné pro
implementaci bezpecnostnich mechanismi, bezpecnostni kontrolu, nebo feSeni. Miizou byt
zaméfeny na cely systém nebo na jeden konkrétni produkt nebo aspekt, jako napf.

implementace a provoz firewallu, nebo definice postupu upgrade antiviru.

V piipadé pouziti bezpilotnich prostfedkti ve prospéch technické bezpecnosti jsou to
pravé bezpe€nostni postupy a procedury, které jasné popisi, jak implementovat pouziti
bezpilotniho prostiedku, tak aby se maximalizovala bezpec¢nost a napf. zmensil pfipadny
reakéni Cas v piipadé€ naruseni bezpecnosti zajmového objektu. Nicméné je tfeba mit na paméti,
ze pouziti takovychto systémt je regulovano a musi napliovat zdkonné normy, jako napt. zakon

0 civilnim letectvi.

1.1.1 Rizeni rizik

Pojem riziko pochazi zitalStiny (z italského risico, znamenajici uskali), objevil se
v souvislosti s lodni piepravou. Podle dne$nich vyklada se jedna o nebezpeci vzniku ztraty a
jeho vyznam neni presné definovan (Smejkal Vladimir, 2013). V ramci bezpec¢nostni politiky

firmy je asi nejbéznéjsi definice pravdépodobnost vzniku ztraty, ¢i nezdaru.
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3 RIZENiRIZIK

B

| REGULACNI
(BOZP/BIS/PD/BOaM)

|

PORADNI
(akceptovatelné
aktivity a chovani)

|

)
S —

INFORMACNI (cile
spoleénosti)

Obrazek 3: zndzornéni vztahit mezi BPF a Fizeni rizik (viastni)
Rizika pro organizaci jsou spojovana zejména Se zdroji, zménami a okolnim prostiedim.
Potom opatieni proti rizikim a jak jim ptfedchazet se nazyva fizeni rizik a zahrnuje mnoho

oblasti, jako jsou napf. pfirodni rizika, finan¢ni rizika, obchodni rizika aj.

Rizeni rizik je oblast managementu zaméfena na analyzu a sniZeni rizika, pomoci rtiznych
metod a technik prevence, které odhaluji budouci nebo eliminuji existujici faktory zvysSujici
riziko. Je to soustavna, opakujici se sada navzajem provazanych ¢innosti, jejichZ cilem je fidit
potencidlni rizika, tedy omezit pravdépodobnost jejich vyskytu nebo snizit jejich dopad na
organizaci a jeji cile. Uéelem fizeni rizik je piedejit problémiim ¢i negativnim jeviim, vyhnout

se krizovému fizeni a zamezit vzniku probléma (managementmania.com, 2016).

Rizeni rizik rozeznava nékolik fazi, které budou v néasledujicim textu zb&zné popsany, bez
detailnéjsich rozbord, jelikoz cilem této kapitoly je pouze vytvorit uceleny obrazek o organizaci

bezpecnosti ve firm¢ a vyuziti bezpilotnich prostiedkt v jeji prospéch.

1.1.1.1 Identifikace rizik

zhodnoceni
rizik

identifikace
rizik

analyza rizik osetreni rizik
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Zakladni klasifikace rizik je na interni a externi. Interni rizika jsou spojena s ¢innostmi a
procesy v ramci organizace, které mohou vést k nezddoucim vysledkim. Patii sem naptiklad
zneuziti informaci, kradeze, podvody, utoky zevnitt nebo chyby v IT systémech. Tato rizika
mohou byt zpsobena jak imyslnym jednanim zaméstnanci, tak i neumyslnymi chybami v

jejich ¢innosti.

Externi nebezpeci se vztahuji k prostfedi mimo spolecnost, jako jsou kriminalni aktivity,
konkurence, ptirodni katastrofy, zmény pravnich predpist nebo geopolitické udalosti. Tyto
rizika mohou mit vliv na fungovani spole¢nosti a vést k finanénim ztratdm, poskozeni povésti

nebo naruseni strategickych plant. Nékteré metody rozpoznani rizik (Hub, 2021):
e Brainstorming
e Bezpectnostni kontrola

e Co se stane, kdyz

e SWOT

1.1.1.2 Analyza rizik

Analyza rizik ma za ukol pomoci s pochopenim rizika a poskytnutim dal$ich
podklady pro rozhodnuti o nutnosti zabyvat se ur¢enymi riziky. Provadi podrobnou analyzu
rizik, aby management 1épe pochopil, jaky dopad by mohlo mit kazdé odhalené riziko na
podnik. Analyza mize zahrnovat vypocty finan¢nich dopadt, technické analyzy nebo simulace
scénait, aby se zjistilo, jak by riziko mohlo ovlivnit provoz a jak by se s nim dalo nejlépe
vypofadat. Mohou byt identifikovany faktory, které ovliviiuji nasledky a jejich
pravdépodobnosti. Rizika se analyzuji spojenim nasledki a jejich pravdépodobnosti. (Hub,

2021)
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1.1.1.3 Zhodnoceni rizik

zhodnoceni
rizik

Zhodnoceni rizik je proces, ve kterém se management snazi odhadnout kombinaci
pravdépodobnosti vzniku Skody a zédvaznosti této Skody. Rizika jsou poméfovana vzhledem k
potencidlnim dopadiim a pak jsou stanoveny priority. Existuji tii faktory, které ovliviiuji

vnimani dopadu (vabp, 2012):

e povaha rizika (jaké problémy se mohou vyskytnout),
e rozsah rizika, (zda se mohou problémy vyskytnout)
e kombinaci celkové zavaznosti jeho vyskytu,

e nacasovani rizika (kdy a na jak dlouho se dopad projevi).

1.1.1.4 OSetrieni rizik

osetreni
rizik

Po provedeni analyzy rizik se musi management s kazdym rizikem vyporadat.
Zhodnoceni rizik managementem velkého podniku je kli¢ovy proces, ktery umoznuje vedeni
podniku fidit rizika a zabezpecit, aby byla pfijata vhodna opatieni proti rizikim. V zavislosti

na povaze rizika a aktiv se rizika oSetfuji nasledujicimi zpusoby (Hub, 2021):

e SniZeni rizika — implementace bezpecnostnich opatfeni pro eliminaci slabin a blokovani
hrozeb. Zustava pouze rezidualni riziko.

e Postoupeni rizika — pfemisténi ceny ztraty a rizika jinému subjektu (organizaci).

e Akceptovani rizika — smifeni se s rizikem, pokud je cena opatieni vyssi neZ o¢ekavané
ztraty.

e Ignorace rizika — Spoléhani, Ze riziko se nestane nikdy skute¢nosti.
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V redlné situaci se firma vyporadava obvykle kombinaci vySe uvedenych zpusobt,

pfiemz snizovani rizika byva uplatiiovdno v nejvyssi mife. To plati zejména V piipadé

bezpe¢nosti osob a majetku. Pokud se spolenost rozhodne jit cestou snizovani rizik a

investovat do implementace bezpe¢nostnich opatieni, dojde k organizaci bezpe¢nosti podniku

nejspiSe na administrativni, technickou a fyzickou bezpecnost, pricemz se tyto druhy

bezpecnosti eliminujici vnéjsi hrozby V praxi prolinaji.

e Administrativni bezpe¢nost — napt. cestou bezpecnostnich provérek a administrativni

kontroly pfistupu personalu na pracovisté, Vpraxi provadéné kontrolovanym

priachodem systémy kontroly vstupu (ASC);

e Technicka bezpecnost — zabezpecenim aredlii firmy a jednotlivych pracovist pomoci

vhodnych technologii, jako jsou poplachové zabezpeCovaci a tisiiové systémy (PZTS),

elektronickd poZzarni signalizace (EPS), systémy kontroly vstupu (ASC) a kameroveé

systémy;

e Fyzicka ostraha — bezprostiednim dohledem nad ochranou prostor firmy a vstupt na

rezimova pracovisté pomoci pracovnikll ostrahy.

m 2 RIZENI RIZIK

REGLLALTNI
TR PO Bl

(g vap vt 1o
akthaty & charsd i}

ANALYZA

Obrazek 4: Osetreni rizik (vlastni)
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2 BEZPILOTNI SYSTEMY (UAS)

V ramci zvyseni efektivity zabezpeceni objektl je vhodné, kdyz ma fyzicka ostraha k
dispozici kvalitni elektronicky zabezpeCovaci systém. V nadchazejicich letech budou
bezpecnostni sluzby navic stale ¢astéji jako svého plnohodnotného part'aka vyuzivat robotické
a bezpilotni systémy. Kdyz se s postupujici globalizaci pted nékolika lety dostaly do poptedi
bezpilotni prostfedky, vzilo se pouzivani anglického ekvivalentu UAV (unmanned aerial
vehicle - bezpilotni letadlo). S rostouci komplikovanosti technologii zabezpecujicich provoz
bezpilotnich letadel se tento pojem v anglické literatufe zménil na UAS (unmanned aerial

system).

Historie jejich pouziti saha do obdobi prvni a druhé svétové valky, kdy vyvstala potieba
vyslat nepilotovanou munici na Gzemi protivnika, bez ohrozeni vlastnich sil a prostfedkd.
Nasledoval vyvoj fizené munice, ktery se posléze vyuzil pro nepilotované prostiedky schopné
vzletu nad zajmové uzemi, sbéru informaci a ndvratu na misto urceni k pfedani informace. Vice
o historii vyvoje UAS najdete v pfiloze. V ramci této publikace budu vyuzivat pojem UAV pro
samotné letadlo (bezpilotni letadlo, bezpilotni prostiedek) a pojem UAS (bezpilotni systém)
pro zduraznéni komplexnosti systému fizeni a planovani. Vzhledem k moznostem a zptisobim
vyuziti, jaké nabizi souCasné bezpilotni prostfedky, je tieba provést jejich technologické a

legélni rozliseni.

2.1 Déleni UAS a souvisejici legislativa

Dle dostupnych zdrojl 1ze délit bezpilotni prostiedky mnoha zpiisoby. Pro potieby svoji
prace jsem se rozhodl provést rozttidéni do kategorii dle stupné automatizace, uvedené v praci
Zbynka Maraka, aerodinamické déleni, dle zptisobu letu a legislativni, které odpovida novym

evropskym smérnicim.

2.1.1 Déleni UAS dle stupné automatizace

Vsechny bezpilotni 1étajici systémy (nepocitaje fizené stiely) lze zatadit do kategorii dle
miry autonomie fizeni, neboli moZnosti pilota ovladat bezprostfedné parametry letu. (Marak,

2021)
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e Manudln¢ tfizena

e Poloautomaticky fizena

e Automaticky fizena

e Autonomni rezimy letu (Fail Safe)

e Autonomni dron

Manualni Fizeni

UAS je ovladané pomoci fidicich prvku na dalkové fidici stanici, ktera dovoluje
operatorovi jemné zmény v ovladani letovych parametrd, véetné ovladani drakovych systémii,
jako jsou klapky nebo podvozek. Takovy druh ovladani vyzaduje velkou zkusenost, aby byl let
proveden precizné, a bezpeéné Tato funkce se vyuziva nejvice pii sportovnim a rekreacnim

1étani. Stabilizace jsou vypnuté. (Mardk, 2021) (Novéakova, 2019)
Poloautomatické rizeni

,Let UAS je provadén v prednastaveném rezimu, ktery zadavéa dalkové fidici pilot.
Pomoci poloautomatickych rezimt UAS automaticky upravuje odchylky béhem letu (zatacenti,
klesani, stoupani apod.). Stabilizované bezpilotni prosttedky stdle poskytuji operatorovi
moznost volby zakladnich letovych parametrti, jako jsou pozice, smér letu, vyska, avsak let je
stabilizovan autopilotem a umoZnuje tak operatorovi vénovat vice €asu napf. vynosim
z prizkumnych systémt daného letadla. Poloautomatické rezimy jsou naptiklad® (Mardk,

2021):

e Rezim GNSS - UAS udrzuje reZim letu zadany pilotem (vyska, zataceni, dopiedny let,
viseni apod.)

e Rezim Attitude - UAS automaticky odstraniuje odchylky od zadané polohy. Tento rezim
je vyuzivany v pfipadech, kdy je nedostate¢ny signal GNSS.

e Rezim Course lock - UAS drzi zadany kurz, kterym doposud letél pted zapnutim rezimu

e Rezim Folow me - UAS je ovladano pohybem osoby, ktera ma ovladac

e Automaticky vzlet a pfistani
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Automatické rizeni

,Let UAV je provadén podle pfedem nastaveného programu vcetné rychlosti, vysky a
trajektorie letu. Program letu mtze byt béhem jeho prubéhu zménén dalkove fidicim pilotem
(zména vysky, nebo nastaveni do jiného rezimu — poloautomatického ¢i manualniho).

Automaticky let 1ze provést pouze za predpokladu, Ze je k dispozici GNSS.* (Marak, 2021)

Autonomni reZimy letu — Fail Safe médy

»Rezimy pouzivané v ptipadech, pokud dojde k poruse fidiciho a datového spoje, nebo
v ptipadech ztraty vizualniho kontaktu UAV. Mohou byt aktivovany manualné dalkové fidicim

pilotem, nebo automaticky. Za Fail Safe mody lze povaZzovat:

RTH (Return to Home) - Automaticky navrat na misto vzletu. Aby byla zajisténa spravna
funkénost tohoto rezimu, musi byt zajistén piijem signalu alespon od 6 satelitt GNSS. Tento

rezim slouzi k automatickému navratu UAV do bodu, kde vzlétlo.

Auto Hovering - UAV piejde do tzv. viseni a postupnym klesanim pfistane v misté, kde doslo

k pferuseni datového spoje.« (Marak, 2021)

2.1.1.1 Srovnini autonomnich prostiedkii s automatickymi dle UCL

Na strankach UCL, vénujicich se &asto kladenym otazkam ohledné problematiky dronii
je uvedeno: ,,Autonomni dron je schopen provést bezpe¢ny let bez zasahu pilota. Cini tak
pomoci umélé inteligence, kterd mu umoZiiuje zvladat vSechny druhy nepiedvidanych a
nepiedvidatelnych nouzovych situaci. Tim se 1i§i od automatického provozu, kdy dron leti
predem urcené traté definované provozovatelem dronu pred zahdjenim daného letu. U tohoto
typu dronu je nezbytné, aby dalkové fidici pilot pfevzal kontrolu nad dronem a zasahl pfi
nepiedvidanych udalostech, pro které dron nebyl naprogramovan. Zatimco automatické drony
jsou povoleny ve vsech kategoriich provozu, autonomni drony nejsou povoleny v ,,oteviené*
kategorii provozu. Autonomni drony vyzaduji troven ovéfeni souladu s technickymi
pozadavky, coz neni slucitelné se systémem zavedenym pro ,,otevienou* kategorii. Autonomni

provoz je misto toho povolen ve ,,specifické™ a také v ,,certifikované* kategorii, kde natizeni
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obsahuje dostate¢n¢ pruzny ndstroj pro ovéfovani pozadavkli s odpovidajici Urovni

robustnosti. (UCL, 2023)
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2.1.2 Déleni dle zpusobu letu

v oee

odbornych skol zaméfenych na leteckou techniku a kopiruje déleni pilotované letecké techniky.
Primarné je v komer¢ni sféfe vyuzivano letounovych a vrtulnikovych UAV, nicméné je na

vV v

misté pfipomenout, Ze prvotni déleni letadel je, na leh¢i a t&€z8i nez vzduch.

e Lehci nez vzduch: - balony - zejména pro meteorologicka méfeni atmosféry a dalkovy
prizkum zem¢ (DPZ);

-vzducholodg - staticka prizkumna platforma.

e T¢&z8i nez vzduch: - bezpilotni letouny;

- bezpilotni vrtulniky

V této praci se zamétuji na letadla t€z8i nez vzduch, které jsou pro potieby monitoringu
ve prospéch podniku pouzitelnéjsi, jelikoz snadno méni svoji pozici. K tomu je nutno ale

poznamenat, ze v prub&hu operace ISAF na tizemi Afghéanistanu byly

Obrazek 5: Priizkumna vzducholod’ nad spojeneckou zakladnou v Afghanistanu (viastni)
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upoutané vzducholodé s vyhodou pozivany Kk zabezpeCeni multispektralniho prizkumu
rozlehlych objektli. Primarné se vsak jednalo o priizkum blizkého perimetru a ptilehlého okoli

velkych spojeneckych zakladen.

2.1.2.1 Kridlaté UAV — bezpilotni letouny

Jak uvadi P. G. Fahlstrom ve svoji knize, UAV s pevnymi kiidly pro profesionalni
vyuziti, jsou schopny plnit mnoho dulezitych ukold. Zejména jde 0 shromazd’ovani
zpravodajskych informaci, sledovani a priizkumu (v soucasnosti ozna¢ovéano jako ISR — za
angl. Intelligence, Surveillance, Reconnaissance). Ne¢které vojenské bezpilotni letouny s
pevnymi kiidly byly upraveny pro spole¢né mise kombinujici ISR a pouziti zbrani, jako je fada
letadel General Atomics Predator. Predator byl ptivodné navrzen pro misi ISR s letadlovym
oznacenim RQ-1. Pro uplnost je nutno podotknout, Ze v americkém klasifikacnim systému
vojenskych letadel ,,R* znamend prizkum a ,,Q* jej klasifikuje jako bezpilotni vzdusny systém.
Pozdg¢ji se vSak oznaceni Predatoru zménilo na MQ-1, (M znamena multirole - viceucelovy),
diky aplikaci fizenych stiel Hellfire. Platformy UAS s pevnym kiidlem maji vyhodu v tom, ze
nabizeji operatorim dlouhou vydrz letu bud’ pro maximalizaci ¢asu nad zajmovou oblasti, nebo
pro maximalizaci doletu. Strategicky letoun RQ-4 Global Hawk spole¢nosti Northrop
Grumman dokaze ptsobit ve vzduchu okolo 30 hodin, s doletem vice nez 15 000 kilometrd
(P.G.Fahlstrom, 2012). Platformy s pevnymi kiidly také nabizeji moznost provadét lety v
mnohem vétSich vyskach, kde nejsme schopni letadlo vidét pouhym okem. Letadla s pevnymi
ktidly jsou schopna nést zna¢né uziteCné zatizeni po delsi dobu ve srovnani s letadly s

vertikdlnim vzletem a ptistanim (VTOL).

Praktickym vyuzitim platforem UAS s pevnym kiidlem vyplynuly nékteré nevyhody,
kuptikladu logistika potfebna pro start a navrat na zékladnu mize byt velmi zna¢na (zndma
jako velka ,logistickd stopa®), zejména u stfednich a velkych UAV. Ty mohou vyzadovat
ptistavaci drahy k pfistani a vzletu, zatimco mensi typy mohou vyuzivat katapulty, aby dosahly
rychlosti letu pro vzlet a poté pfistali pomoci sit€ nebo zachycovaciho kabelu. Malé platformy
s pevnymi ktidly, jako je AeroVironment Raven, jsou vypoustény rucné a pristavaji fizenym
padem na minimalni rychlosti, ¢i pomoci padaku. Na obrazku niZe je zobrazena piedletova
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kontrola komunikace mezi UAV a fidici konzoli a kontrola ovladacich prvki. Letouny RQ-11
Raven byly s vyhodou nasazovany v protipovstaleckém boji pro svoji nenaro¢nost provozu,

dobrou vydrz (cca 1hodina letu s dosahem 7 km) a tichost provozu.

Obrazek 6: Kontrola ovladacich prvkii a spojeni prred letem RQ-11 Raen (viastni)

V poslednich letech také doslo k posunu smérem k malym, velmi jednoduchym UAS s
pevnymi kiidly vyuzivajicimi jednoduchou polystyrenovou pénu nebo 3 D tisténé dily,
popiipadé kartonovou konstrukci. Tato letadla Casto nabizeji relativné vysokou kapacitu a
odolnost a pro své snadné nasazeni se ukazala jako velmi oblibena u mnoha uzivatell, coz
dokumentuje nasazeni prostiedku SYPAQ Corvo, ukrajinskymi silami pii obrané proti ruské
invazi. Corvo je maly australsky létajici prostiedek uréeny piivodné k doruc¢ovani balickd do
odlehlych mist snosnosti 3-5 kg. Na Zzadost Ukrajiny byl vSak pfestavén jako nosi¢
pruzkumnych senzort. (JANES, 2023)

2.1.2.2 UAV s vertikalnim vzletem a pristanim (VTOL) — bezpilotni vrtulniky

Platforma VTOL muze byt ve form¢ vrtulniku nebo letadla s pevnymi kiidly a sklopnym
rotorem. Nejznaméjsim vrtulnikovym VTOL UAS by mohly byt Northrop Grumman MQ-8
Fire Scout, derivat posadkového vrtulniku, pohanény turbinou a prvni bezpilotni vrtulnik

pouzivany jako ozbrojena platforma. Zastupcem malych UAS je napiiklad AeroVironment
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Vapor 55 s uziteCnym zatizenim 10 kg. (AV, 2023) Za zminku stoji také mikro UAV Black
Hornet, ktery svoji vahou 20 g a vydrzi 25 minut je vybornym pomocnikem malych pésich,
nebo prizkumnych jednotek pro rozsifeni situaéniho povédomy, s moznosti vyuziti jak E-O

kamery, tak IR kamery. (JANES, 2021)

Obrazek T: Srovnani velikosti vrtulnikovych UAV MQ8 a Black Hornet (wikimedia)

Ovsem nejbéznéjSim typem této kategorie jsou multikoptéry. Multikoptéry jsou
zafizeni, ktera se podobaji klasickym vrtulnikiim, jelikoz jsou schopny vertikalniho vzletu a
pfistani. AvSak, na rozdil od vrtulnikli, multikoptéry nemaji vyrovnavaci vrtulku, ktera by
kompenzovala reakéni moment jednoho rotoru, nybrz jsou vybaveny dvojicemi rotort. VEtsi
pocet vrtuli umoznuje vyssi vykon, stabilitu pifi manévrovani a celkoveé zvysuje bezpecnost pii
vzniku poruch, jako je naptiklad selhani jednoho z motorti béhem letu. Vrtule jsou vzdy
umistény vedle sebe a otaceji se opacnym smérem. Oblibenymi prostiedky u profesionali jsou

DJI Inspire, Aeryon nebo bezpecnostnimi slozkami vyhledavany DJI Matrice. (Marak, 2021)

Tyto platformy UAS maji jednozna¢nou vyhodu v malych rozmérech mista pro vzlet a
pfistani, jelikoz vétSina z nich nepotiebuje pfistavaci drahy nebo silnice ke vzletu nebo ptistani
a nevyzaduje zadny typ vybaveni, jako jsou vzletové katapulty a sité pro pfistani. Na rozdil od
letadel s pevnymi kiidly mtize VTOL UAS monitorovat zajmovou oblast ze stacionarni pozice.
Dalsi vyhodou letadel VTOL je jejich vlastni schopnost pozorovat objekty ve velmi tésné
blizkosti, naptiklad pii inspekcich nebo pii mapovani v malych vyskach (P.G.Fahlstrom, 2012).

Malé UAV o velikosti RC modelu maji vyhodu velmi rychlé doby nasazeni, coZ je Cini
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idedlnimi pro patrani a zachranu, pomoc pii katastrofach nebo boj proti zlo¢inu. Jednoduché
vrtulnikové systémy lze ulozit do zasahového vozidla a vyslat k plnéni ukolu béhem nékolika
minut. Tyto malé vrtulniky také nabizeji vyhodu v tom, Ze jsou pfi provozu v malych vyskach
ponékud skryté a s vyuzitim elektromotoru jsou dostate¢né tiché. Zasadni nevyhodou malych
elektrickych vrtulnikd spocivaji v tom, ze dosavadni technologie baterii neumoziiovala
dosahnout dlouhé vydrze nad 60 minut, nicméné i zde je vidét hmatatelny technologicky
pokrok, kdy se vydrz modernich multikoptér ptednich vyrobcti dostdva pomérné standardné

nad tuto hranici.

Obrazek 8: DJI matrice 300 (wikimedia)

2.1.3 Legislativni déleni UAS dle evropské smérnice

Od roku 2022 zacaly v praxi platit nova pravidla regulujici provoz bezpilotnich letadel
neboli droni. Tato nova pravidla se tykaji vSech typd tzv. dront, vcetné leteckych modeld.
Pojem dron tak ziskadva diky novym pravidlim obecnéjsi vyznam a zahrnuje nové vSechna
letadla bez pilota. Bezpilotni prostiedky se noveé nedéli pouze dle hmotnosti, ale i dle zptsobu
provozu a vychazi z pfedpokladu, jakou $kodu by mohla napachat v ptipadé havarie. (TELINK,
2020)
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2.1.3.1 Déleni do tFid dle hmotnosti a stupné vybavy

Piesné znéni vychazi z NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU)
2019/945 a je platné pro nov¢ vyrobené drony od r. 2022. (TELINK, 2020):

e Ttida CO

Max. hmotnost: 250 g / Max. rychlost: 19 m/s / Max. dosazitelna vySka nad terénem: 120

Bezpilotni systém musi byt navrzen tak, aby ovladani bylo co nejsnadnéjsi. Nemél by mit
ostré hrany, tvary a umisténi vrtuli musi byt navrzeny tak, aby zpusobily co nejmensi zranéni.
Letadla CO mohou byt vybaveny rezimem Follow-me (automatického sledovani) do max.

vzdalenosti 50 m od pilota, s moznosti kdykoliv prevzit fizeni.
e Triida C1

Max. hmotnost: 900 g / Max. rychlost: 19 m/s / Maximalni dosazitelnd vySka nad terénem:

120 metr nebo hodnota, kterou mize zvolit pilot.

Oproti CO musi mit navic jedine¢né sériové ¢islo v souladu s normou ANSI/CTA-2063 a
pfimou identifikaci na dalku. Musi vysilat informace o vyrobnim ¢isle, aktualni pozici, sméru
a vySce. Musi byt vybaveny systémem ,,Geo-awareness* obsahujici informace o omezenich
vzduSného prostoru. Musi mit jasné varovani pii nizkém stavu baterie letadla a fidici stanice

tak, aby mél pilot dostatek Casu pro bezpecné piistani.
e Trida C2

Max. hmotnost: 4 kg / Max. rychlost: neur¢ena / Max. dosazitelna vySka nad terénem: 120

metri nebo hodnota, kterou mize zvolit pilot.

Oproti C1 musi byt systém navic vybaven chranénym datovym spojem proti

neopravnénému piistupu k funkcim veleni a fizeni. Mize byt 1 upoutdn na lano o max. délce 50
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m. V piipad¢ neupoutdni systém vysila kromé vyrobniho ¢isla i registracni ¢islo provozovatele.
Musi byt vybaven i rezimem nizké rychlosti snizujici maximalni rychlost na nanejvys 3 m/s
Systém musi byt vybaven navic svétly pro tcely lepsi orientace a dobré viditelnosti v noci tak,

aby umoznil osob¢ na zemi odlisit jej od letadla s posadkou na palubé.

e Tiida C3

Max. hmotnost: 25 kg / Max. rychlost: neur¢ena / Max. dosazitelna vyska nad terénem:

120 metrti nebo hodnota, kterou mize zvolit pilot.

Ostatni vlastnosti stejné jako tfida C2

e TtidaC4

Maximalni hmotnost: 25 kg

Jedna se o modely, které nejsou schopny automatického fizeni. Uzivatelska ptirucka
musi obsahovat technické parametry, obecné vlastnosti uzite¢ného zatizeni, informace o
vybaveni a software, popis chovani v ptipad¢ ztraty spoje, pokyny pro udrzbu, pokyny pro

odstranovani poruch a provozni omezeni.

e Ttida C5

Max. hmotnost: 25 kg / Max. rychlost: neur¢ena / Max. dosaZzitelnd vyska nad terénem muiZze

presahnout 120 metrQ

Nemusi byt vybaveno funkci ,,Geo-awareness". Mlze mit pevna kiidla pouze pfi
upoutaném provozu. Béhem letu poskytuje dalkové fidicimu pilotovi informace o vysce, kvalité
spojeni a systémova varovani Neni-li upoutén, je vybaven reZimem nizké rychlosti, ktery mize

zvolit dalkové tidici pilot a ktery omezuje maximalni pozemni rychlost na nanejvys 5 m/s

e Ttida C6

Max. hmotnost: 25 kg / Max. rychlost: 50 m/s pti vodorovném letu / Nemusi byt pohanén

vyluéné elektromotorem / Max. dosazitelna vyska nad terénem muze piesahnout 120 metra
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Nemusi byt vybaveno funkci "Geo-awareness". Poskytuje prostiedky k programovani
drahy letu. Béhem letu poskytuje dalkové fidicimu pilotovi informace o vySce, zemépisné
pozici, kvalité spojeni a systémova varovani. Bezpilotni systémy tiidy C6 tedy dle specifikaci
zahrnuji 1 neupoutané letouny s pevnymi kiidly schopné automatickych (napf. mapovacich)

misi.

2.1.3.2 Déleni dle kategorii provozu

Pfesné znéni vychazi z provadéciho nafizeni komise (EU) 2019/947. Toto nafizeni
stanovuje podrobna ustanoveni pro provoz bezpilotnich systémd, jakoz i pro personal, véetné
dalkové fidicich pilotli a organizaci zapojenych do tohoto provozu“. Natizeni stanovuje

rozde€leni provozu bezpilotnich systémi do 3 kategorii:

e Kategorie OTEVRENA - kategorie bezpilotnich systémi, u kterych s ohledem na
souvisejici rizika neni vyZadovano pifedchozi povoleni ptislusného uradu, ani
prohlaseni provozovatele UAS pted uskutecnénim provozu. Tato kategorie se dale d€li
na podkategorie provozu Al, A2, A3, pficemz podrobnosti provozu jsou uvedeny

V nasledujici tabulce.

Podkategorie ,,oteviené” kategorie provozu Stitek s oznagenim tidy typu dronu

Stitek s oznadenim tiidy C0, C1

Soukromé zhotoveny dron
s MTOM <250 ga
rychlosti < 19 m/s

A1
Urbanistické oblasti, ale ne nad davy, nebo mimo
urbanistické oblasti

Dron bez stitku s oznacenim tridy s MTOM
<500g
(do 31.12. 2023)
Dron bez Stitku s oznaéenim tfidy s MTOM
< 250 g véetné paliva a uZitecného zatizeni.
(od 31.12. 2023)

Stitek s oznacenim tFidy C2

Dron bez §titku s oznagenim tfidy s MTOM
Urbanistické oblasti pfi udrzovani nejméné 30 m <2kg
(ve zvlastnich pfipadech az 5 m) od lidi, nebo (do 31.12. 2023)

mimo urbanistické oblasti (minimalni vzdalenost od osob je v tomto

pfipadé navy3ena na 50 m)
Stitek s oznagenim tiidy C2, C3, C4
Soukromé zhotoveny dron
s MTOM < 25 kg

Dron bez Stitku s oznacenim tfidy s MTOM
A3 <25kg
Mimo urbanistické oblasti (do 31.12. 2023)

Dron bez titku s oznacenim ffidy s MTOM
< 25 kg véetné paliva a uZite€ného zatizeni
uvedeny na trh pied 1. 1. 2024
{od 31.12.2023)

Obrazek 9: Podkategorie provozu Al, A2, A3 (ucL)
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e Kategorie SPECIFICKA- je kategorie provozu bezpilotnich systémt, u kterych s
ohledem na souvisejici rizika je vyzadovano povoleni pfislusného uradu pted
uskute¢nénim provozu, s uvdZzenim zmiriiujicich opatteni identifikovanych v posouzeni
provozniho rizika (SORA, PDRA), s vyjimkou ur¢itych standardnich scénatu (STS), u
kterych je prohlaseni provozovatele dostacujici, nebo ptipadu, kdy je provozovatel
drzitelem osvédéeni provozovatele lehkého UAS (LUC) s piislugnymi pravy (UCL,
2023);

e Kategorie CERTIFIKOVANA- je kategorie provozu bezpilotnich systémi, u kterych s
ohledem na souvisejici rizika je vyZadovana certifikace bezpilotniho systému,
osvédceni zpusobilosti dalkové fidiciho pilota a schvéaleni provozovatele ptislusSnym

ttadem, aby byla zaji§téna odpovidajici troveti bezpeénosti. (UCL, 2023)

ANO
NE
ANO ANO
o NE
ANO
NE
ANO
NE NE
NE
ANO
NE
ANO
4 NE
0
ANO
ANO

Horizontélni
a zéroven vzdélenost od
mé pilot zalidnénych
zpisobilost A2 oblasti 150 m

Podkategorie [ Typovi certifikace
(min. vzdalenost k provozu Osvédieni letové
nezapojenych osob 50 m) (saiLt..vi) zpasobilosti

Kategorie OTEVRENA W CERTIFIKOVANA

Obrizek 10: Orientacni schéma kategorii provozu bezpilotnich systémii (UCL)
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jeho provozovatel (zpravidla jim bude vlastnik dronu). Registraci nepodléhd provozovatel
dronu leh¢iho nez 250 g, a pfitom nema kameru nebo jiny senzor schopny jakkoli zachycovat
osobni udaje, nebo se jednad o hracku. Tou se rozumi dron, ktery je jiz pfedem vyvinuty jako
zafizeni urCené k hrani pro déti do 14 let, je identifikovan zédkladnim oznac¢enim CE a je na ném
uvedeno, ze odpovida smérnici €. 2009/48/ES. Naopak dron, ktery hrackou neni, by mél byt na
obalu jasné oznaden §titkem ,,14+“ (UCL, 2023).

Po online registraci na webu UCL obdrzi provozovatel ,registra¢ni &islo®, které musi
byt uvedeno na vSech dronech, které vlastni, véetné téch soukromé zhotovenych. Registracni
¢islo provozovatele by mélo byt ve formatu: CZE jako kéd c¢lenského statu, nasledovany 12
alfanumerickymi znaky generovanymi systémem, kontrolnim souctem a tfemi nevefejnymi
znaky. Cely tento fetézec je soucasti registracniho ¢isla provozovatele. Toto Cislo také musi
provozovatel nahrat do ,systému identifikace na dalku®, paklize je jim dron vybaven.
Registracni ¢islo na dron je provozovatel povinen umistit bud’ formou nalepky, nebo jinym

zptisobem umoziujicim jeho snadnou identifikaci (UCL, 2023).

2.1.4 Zakladni déleni vzdusného prostoru

Management spole¢nosti, kterd uvazuje o tom, ze do systému ochrany pied vnéj$imi 1
vnitfnimi riziky zapoji bezpilotni prostfedky, by mél mit na paméti, Ze operator bezpilotniho
prostiedku se stava uzivatelem vzduSného prostoru, pro néjz plati urcita pravidla a povinnosti,
které jsou regulovany zakony a opatienimi. Tato podkapitola slouzi k seznameni potencialniho
uzivatele UAS s rozdélenim vzdusného prostoru, jehoZ uZivatelem se operator leticiho UAV

stava a dale s legislativnim rdmcem, ktery omezuje pouziti téchto systému.

Pro naslednou orientaci v rozdéleni vzdusného prostoru je tieba stanovit pojmy, jako
jsou tfidy vzdusného prostoru (vysvétlené nize), lety IFR (pravidla pro lety podle pfistroju,
z angl. Instrument Flight Rules) a lety VFR neboli pravidla pro 1étani za vidu (z angl. Visual
Flight Rules).
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ICAO (Mezindrodni organizace civilniho letectvi) definovala vzdus$ny prostor do
kategorii A-G. Vzdus$ny prostor tfidy A je nejvice restriktivni, zatimco G nejméné. Tridy A az
D jsou fizenym prostorem (prostfednictvim sluzby fizeni letového provozu, dale RLP) pro
vSechny lety a je zfizovdna zejména nad velkymi letisti s predpokladanou koncentraci letového
provozu. Ttida E pouze pro IFR lety, a tfidy F a G jsou prostory nefizenymi. Nize uvadim
vynatek zakladnich pravidel pro lety Vv jednotlivych tfidach, které se nachdzeji v Ceském

vzdusném prostoru (C, D, E a G).

2.1.4.1 T¥idy vzdusného prostoru v CR dle LIS RLP:

e VZDUSNY PROSTOR TRIDY C

,»1Tida C umoziluje provadét lety podle IFR 1 VFR. VSem letim se poskytuje sluzba
RLP (tizeni letového provozu). Letim IFR se zajistuji rozstupy od jinych letd IFR a od letd
VFR. Mezi lety VFR navzidjem se rozstupy nezajistuji, ale jsou poskytovany informace o
provozu a na vyzadani i rady k vyhnuti. VSechny lety musi ziskat pted vstupem do tfidy C
letové povoleni a udrzovat stalé oboustranné radiové spojeni se zemi. VSechny lety letici v tfidé
C musi mit podany letovy plan. V ¢eském vzdusném prostoru se tfida C nachazi v§ude nad FL

95 a také v celém TMA (Terminal maneuvering area) Praha.* (Habrnal, 2023)
e VZDUSNY PROSTOR TRIDY D

,»1Tida D umoziuje provadét lety podle IFR 1 VFR, pfi¢emz vSem letiim se poskytuje
sluzba RLP. Letim IFR se zaji§tuji rozstupy od jinych IFR leti a predavaji se informace o
provozu VFR letl. Letim VFR rozstupy od ostatniho VFR a IFR provozu zajistovany nejsou.
Piedavaji se pouze informace o provozu. VSem letiim se na Zadost pfedava rada k vyhnuti.
Vsechny lety musi ziskat pied vstupem do tiidy D letové povoleni a udrzovat stalé oboustranné
radiové spojeni se zemi. V Ceském vzdusném prostoru je tfida D ve vSech CTR (Control Zone)

/MCTR a TMA/MTMA, s vyjimkou TMA Praha.“ (Habrnal, 2023)
e VZDUSNY PROSTOR TRIDY E

»1Ttida E umoznuje provadét lety podle IFR 1 VFR. Letim IFR je poskytovana sluzba
RLP. Od ostatnich IFR letii jsou jim zajisfovany rozstupy. Pokud je to proveditelné, poskytuji
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se informace o VFR letech. Letim VFR se poskytuji informace o provozu, je-li to mozné (To
znamena, z¢ tiida E je pro let VFR nefizenym prostorem.) Proveditelnost poskytnuti informace
0 provozu zavisi pfedevsim na tom, zda stanovisté letovych provoznich sluzeb ma informace o
VFR letu, ktery v tfidé¢ E nema za povinnost se nikomu hlésit. Lety IFR jsou pfedmétem
letového povoleni a musi udrzovat stalé obousmérné radiové spojeni se zemi. Lety VFR se
mohou v tfidé E pohybovat voln¢, tedy bez letového povoleni a bez povinnosti byt na spojeni.
V CR je tiida E veskery vzdu$ny prostor nad 1000 ft AGL do FL 95, s vyjimkou CTR/MCTR
a TMA/MTMA. Ze ¢im vyse se jako VFR pohybuji, tim je vétsi pravdépodobnost, Ze se mohu
s n¢jakym IFR letem potkat.” (Habrnal, 2023)

e VZDUSNY PROSTOR TRIDY G

,»ITtida G umoziuje lety podle IFR i VFR - je to takova leteckd dzungle, kde mtize byt
v podstaté upln¢ vse, co se udrzi ve vzduchu. VSem letliim je poskytovana letova informacéni
sluzba na vyzadani. V CR je tiida G veskery vzdusny prostor do 1000 ft AGL, s vyjimkou
CTR/MCTR.* (Habrnal, 2023)

Kompletni a aktudlni informace o klasifikaci vzduSného prostoru kazdého statu
naleznete vzdy v letové informacni pfiruc¢ce (AIP) daného statu v kapitole ENR 1.4. V ptipadé
Ceské republiky je to AIP CR na webu Letecké informaéni sluzby RLP CR, s. p. (Habrnal,
2023)
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Obrazek 11: Clenént vzdusného prostoru (RLP CR)

2.1.5 OOP - Opatieni obecné povahy

Kromé natizeni Evropské komise platnych od 31. 12. 2020 ve ¢lenskych zemich EU,
ktera harmonizovala pravidla pro provoz bezpilotnich systémil, jsou v CR rovndZ piejaty
nékteré¢ dodate¢né podminky z pivodniho leteckého piedpisu (L 2 — Doplnék X), které jsou
nove¢ uvetfejnény ve forme opatieni obecné povahy (OOP). OOP je pfedmétem dalSiho vyvoje
a rozsahlejsi zmény lze ocekavat nyni po pfijeti novely zdkona o civilnim letectvi (C.
49/1997Sb.) Opatieni obecné povahy je spravnim aktem, kterym Utad stanovuje omezeny
vzdusny prostor ,,LKR10 — UAS* se zvlastnimi podminkami vstupu pro v§echny provozovatele
a dalkové fidici piloty. OOP samoziejmé koresponduje s Leteckym piedpisem L2 - Pravidla

1étani, vydanym UCL.

Nad ramec celoevropskych provoznich omezeni stanovenych v nafizeni 2019/947,
vymezuje OOP dodate¢na pravidla pro pomérné Sirokou Skalu uZivatelli — od provozovateld,
kteti planuji 1état s dronem v okoli fizenych letist’, stejné tak jako pro piloty zamyslejici let v
ochrannych pasmech nebo vSechny dalkové fidici piloty, ktefi chtéji 1état ve méstech. Nize
uvedu vybrané oblasti pravidel 1étani s bezpilotnimi prostiedky, které OOP upravuje. (UCL,
2023)
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2.1.5.1 Létani v husté osidlenych prostorech dle OOP:

Dle UCL je husté osidlenym prostorem takovy prostor, , ktery je ve mésté nebo jiné obci
pouzivan pievazné k bydleni, obchodnim ¢innostem nebo rekreaci. Za husté osidleny prostor
neni povazovano uzemi obce bez staveb (park, vefejnd zelen, proluka, louka, pole) bez
infrastruktury (silnice, mistni komunikace, chodnik, cyklostezka, draha tramvaje, trolejbusu,
vlaku) a bez osob, které by provozem bezpilotniho letadla mohly byt ohrozeny nebo tento

provoz mohly vnimat jako zasah do jejich prav.© (UCL, 2023) Létat v husté osidleném prostoru

mohou uzivatelé pouze:

1. sdronem, jehoz provozovatel nepodléha registraci dle natizeni 2019/947 (tzn. s dronem

pod 250 g maximalni vzletové hmotnosti, ktery nema kameru, anebo s kamerou, je-li

dron hrackou);

2. s dronem ve specifické nebo certifikované kategorii provozu na zakladé opravnéni

vydaného Uradem a pii dodrzeni podminek v ném stanovenych.

B Rizeni letového provozu .
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Obrazek 12: Grafické zndzornéni oteviené kategorie (RLP CR)
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2.1.5.2 Lety v ochrannych pasmech

Létani v ochrannych pasmech je upravovano:
e podél nadzemnich dopravnich staveb;
e tras nadzemnich inzenyrskych siti;
o tras nadzemnich telekomunikacnich siti;
e uvniti zvlasté chranénych tzemi,
e v okoli vodnich zdrojt;
e objektl dulezitych pro obranu statu.

Pokud chcete 1état v ochranném pasmu vySe zminéného, musite vlastnit opravnéni k
provozu vydané UCL s pfedchozim souhlasem spravniho organu &i opravnéné osoby. Vyjimka
plati, pro provoz bezpilotniho letadla ve IV. z6né chranéné krajinné oblasti (CHKO), ktery je
mozny bez povoleni Utadu za podminky, Ze provadénou &innosti nebudou ruseny chranéné

druhy Zivocichi.

2.1.5.3 Létani v blizkosti Fizenych a nefizenych letist’

Z pohledu letiStniho provozu a poskytovanych sluzeb se letisté d€li na fizené a nefizena.
Rizena letisté jsou ta, s vétSim mnozstvim provozu (Praha, Brno, Ostrava, Karlovy Vary,
Vodochody, Kunovice) a letisté vojenska (Pardubice, Kbely, Caslav, Namést), v jejichz okoli
se letadlim poskytuje sluzba fizeni za Ucelem zamezeni srdzkdm vzajemnym nebo s
piekazkami. Kazdé letadlo, musi v okoli fizeného leti§té (oznadovaného jako CTR — Rizeny
okrsek) dodrzovat instrukce z letiStni fidici véze, pficemz drony maji urc¢ité vyjimky, pokud
dodrzi pfedem stanovena provozni omezeni vysky a vzdalenosti. VSechna fizena letisté jsou
znazornéna v aplikaci DroneView na strance dronwiev.rlp.cz, do které je nov¢ integrovana i
mapova vrstva ,,Grid“. Tato vrstva mapy uzivatele zjednodusenou grafickou formou seznamuje
s prubéhem ochrannych pasem s vyskovym omezenim staveb v konkrétni lokalité v fizeném

okrsku.
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Obrazek 13: Zndzornéni vrstvy "Grid" aplikace DroneView (RLP CR)

Gridy jsou siti obdélnikii v urcitém geografickém prostoru, které umoziuji pilotim
bezpilotnich letadel ziskat informaci o maximalni povolené vysce letu v daném obdélniku. Tato
informace je ziskavéana na zaklad¢ srovnani digitalnich dat o terénu s udaji o ochrannych pasech
letist’ a jejich vySkovych omezenich. Vysledny rozdil téchto hodnot urcuje nejvys§i moznou

vysku letu v kazdém obdélniku, aby nedochazelo k porusovani ochrannych pasem.

Pravidla provozu dronti v blizkosti fizenych letist' ptiblizuje nasledujici obrdzek s
barevné vyznacenymi sektory, diky kterym pilot snadno zjisti, jak se v daném prostoru chovat.

(RLP, 2023)
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Pravidla létani v blizkosti fizenych letist (CTR a MCTR)

11k
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¥ drony s MTOW do 0,91 kg mimo ochranna pasma

nutn koordinace s RLP
A a provozovatelem letisté
lety v ochranném pasmu lety za hranicf 5,5 km od ARP

W drony s MTOW nad 0,91kg  SPECI f“"“;“‘:a ‘:“990“9 L letiéta (OP) mimo ochranna pasma
(opravnani k provozu o

Obrazek 14: Pravidla 1étani v blizkosti Fizenych letist (RLP CR)

Vzdu$ny prostor oznadeny zelenou barvou

V téchto ¢astech vzdusného prostoru je mozné 1état pod ochrannymi pasmy s jakymkoli
dronem do 25 kg az do vysky 100 metrti nad zemi, nebo do vysky ochranného pasma bez
nutnosti jakékoli koordinace. Maximalni moznou vysku letu s ohledem na priibéh ochrannych

pasem je mozné si ovefit v mapové vrstvé Grid v aplikaci DroneView.

Vzdus$ny prostor ozna¢eny oranzovou barvou

Pravidla provozu dronil jsou v této casti vzduSného prostoru odvozena od jejich
hmotnosti. S drony leh¢imi nez 0,91 kg je zde mozné 1état pod ochrannymi pasmy letisté bez
nutnosti koordinace. Maximalni moznou vysku letu s ohledem na pribéh ochrannych pasem je

mozné si ovétit v mapové vrstvé Grid v aplikaci DroneView.

Ve vzdalenosti mensi nez 5,5 km od vztazného bodu letist¢ (ARP) je veSkery provoz
dronti vazicich vice nez 0,91 kg, stejné¢ jako provoz drond do 0,91 kg nad vySkou

stanovenou gridem mozny pouze po koordinaci s RLP a provozovatelem letisté.
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Vzdus$ny prostor oznaceny $edou barvou

Lety v ochrannych pasmech letisté. Pilot jakéhokoli dronu, ktery se pohybuje v
ochranném pasmu leti§té, je povinen svijj let koordinovat s RLP a provozovatelem letité.

Postup koordinace je stejny jako pro prostor vyznaceny oranzovou barvou.

Vzdus$ny prostor oznacéeny ¢ervenou barvou

Lety vySe nez 100 m nad zemi. Let vySe nez 100 m nad zemi Ize v fizeném okrsku letisté
uskute&nit pouze s opravnénim k provozu vydanym Ufadem pro civilni letectvi pro lety ve
specifické kategorii. Podminky, za kterych mize pilot uskutecnit sviyj let, si mize ovefit i v

nasledujicim vyvojovém diagramu.

PODMINKY PRO LET BEZPILOTNIHO LETADLA V CTR
SE ZAHRNUTIM GRIDU

" ) ) SPECIFICKA KATEGORIE
Let bezpilotniho letadla v CTR [l eERLIEIREEEIT) NE, vyie Be e et o7

ANO, nize

v

Pavolena.
v Ud&lejte si pfedletovou pfipravu
v v DronView a vloZte sviij planovany let.
v A

ANO, vyska nepresihne hodnotu uvedenou v gridu
Hmotnost men&i
nez 0,91 kg?
NE, taz3i

ANG, lehzi

Let do vyiky hodnoty gridu?

Déle nez 5,5 km

g ANO, dal
od stedu letista? g

NE, blize NE, let pfaséhne vyiku uvedencu v gridu

Nutna koordin Rizenim | provozu CR (RLP)
a provozovatelem letisté (PL)

F) RLP na adresu amcpraha@ans.cz, a to nejpozdé&ji

ti v ym letem

(2) 2ddosti o posouzeni vaieho letu provozovateli daného letists, taktés tfi pracovni
dny pfed planovanym letem.

V obou piipadech se obsahem jedné o stejnou 2adost.

Obrazek 15: Pomiicka pro podminky letu dronu v CTR (RLP)
V piipad¢€ netizeného letisté¢ (mensi, sportovni letisté) neni poskytovéana sluzba tizeni,
ale pouze sluzba informacni. Okoli takového letisté je oznacovano jako ATZ — LetiStni provozni
zbna. Ta je horizontalné vymezena polomérem 5,5 km od vztazného bodu letisté ARP (hranice

stejného rozsahu je pro drony vyuZzivana i v ptipad¢ pravidel letu v CTR).
Létani v blizkosti nefizenych letist’ (prostor ATZ), je mozné pouze na zaklad¢:

1. splnéni podminek stanovenych provozovatelem letiste, a
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2. koordinace s letistni letovou informacéni sluzbou (AFIS) nebo se stanovistém
poskytovani informaci znamému provozu, nebo s provozovatelem letisté, nejsou-li
zminéné sluzby zajistény. Pro koordinaci letu nad 120 m nad zemi je poskytovani AFIS

nebo informaci zndmému provozu nutné.

Let bezpilotniho letadla s maximalni vzletovou hmotnosti do 0,91 kg miize byt provadén
v ATZ 1 bez koordinace, avSak pouze do vysky 100 metrii nad zemi a mimo ochranna pasma s
vyskovym omezenim staveb a daného letisté. Tento pozadavek Ize v praxi splnit nepfekrocenim

vysky okolnich staveb, porostu ¢i prekazek.

2.2 Bezpilotni prostiedky pouZivané bezpeénostnimi slozkami CR

Vzhledem k zaméfeni prace, se v nasledujicim textu seznamime s bezpilotnimi
prostiedky, které provozuje Policie CR a HZS CR. Jedna se zejména o riizné druhy multikoptér,
které svou velikosti spadaji do kategorie malych a UAV a jsou vhodné pro prizkum mista
zasahu, ¢i kontrolu priniku nezddoucich osob do nebo ze zdjmovych oblasti. VétSinou se tedy
bude jednat od drony vybavené termoviznimi, poptipad€ optickymi kamerami. V ptipadé
zasahu IZS rozhoduje velitel zdsahu o tom, jak budou drony vyuZity. Mize se odchylit od

legislativy, ktera je platna pro civilni provozovatele, ale odpovédnost pada na jeho bedra.

221 Pouziti UAS u HZS CR

Dle Sbirky internich akti fizeni generdlniho feditele HZS CR - &astka 15/2021
disponuje HZS na kazdém vétsim krajském feditelstvi (opérném bodu) UAV vyuzitelnym pro
rozhodovaci proces velitele zasahu, pfi haSeni pozari, nebo jejich pfedchazen, pfi zdolavani
mimotadnych udélosti a feSeni krizovych situaci, pfi plnéni tkolli v ramci integrovaného
zachranného systému (dale jen ,,IZS*) a dale v rdmci pfipravy na zdolavani mimofadnych

udalosti a krizovych situaci. (HZS, 2021)

Skupina zasazeni se sklada minimalné z pilota - velitele skupiny a operatora. Tato
skupina je vyslana na misto zasahu na zaklad¢ pokynu z krajského operacniho centra (KOPIS
HZS) a na misté zasahu podléha ptimo veliteli zasahu. Stanovené vybaveni skupiny je UAS
vybaveny termokamerou, optickou kamerou s funkci fotoaparatu a pfijimac s piijmem obrazu

z nesenych kamer.
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Praktické vyuziti UAS u HZS je rozsahlé. Zakladem je pouziti termokamery ke kontrole
teplot pozafist¢ a pfilehlych objektid. V piipadé nebezpeci je lze pouzit k prizkumu a
monitoringu jako nahradu za fyzickou pfitomnost zasahujicich hasi¢i. Tim Ize zabranit
pfimému ohrozeni zdravi a zivotli hasi¢li za cenu pouze piipadnych materidlnich $kod na
bezpilotnim letounu. Piikladem tohoto typu zasahu jsou pozary petrochemickych a chemickych
podnikt, zasobniku stlacenych a zkapalnénych plynt, pozary skladi pyrotechniky a vybusnin
a mnoho dalSich. Bezpilotni letoun mtize byt zaroven vybaven detekénimi ptistroji chemickych
latek a radiace a provadét méteni s piimym pirenosem métenych hodnot k operatorovi ¢i pilotovi
bezpilotniho letounu. (Jifi, 2023) PGvodnim ucelem pouziti dronti byl prizkum, ale s nartstajici
dostupnosti modernich technologii se vyuziti téchto zafizeni vyrazné rozsifilo. V blizké
budoucnosti se drony budou vyuzivat napiiklad pro ptfenos zachrandiskych balicki k
ohrozenym osobam, ptenosu hlasovych informaci o postupu zasahujicich jednotek, a dokonce
se jiz vyrabéji letouny s hasicimi systémy, které mohou byt pouzity pro haseni pozart ve
vysokych budovach. Piikladem mutze byt nedavno vyvinuty ¢insky bezpilotni systému EHang
216 F. Tento dron nese Sest integrovanych hasebnich bomb, jejichz obsah je odpalen ptes délo,
zamé&fené na misto uréeni laserovym zaméfovacem (Hutter, 2022), anebo v piipadé pozara

mensSich rozsahd bude dron ptisobit proti ohnisku vystielovanim zhasecich patron. (SIT, 2023)
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Obrazek 16: Vlyvijeny protipozdrni dron (FEL CVUT)

222 Pouziti UAS u Policie CR

Zodpovédnym utvarem za zavedeni bezpilotnich prostfedkd u police byla Letecka
sluzba PCR. V soucasné dobé& policie disponuje vice nez 30 bezpilotnimi stroji riznych
specifikaci na ¢tyfech opérnych bodech. Princip aktivace skupiny zasazeni je velmi podobny
tomu u HZS CR. Vyuziti dronii pro poteby policie je opét velmi Siroké, pfiemz se pouzivaji i

drony schopné provozu za ztizenych meteorologickych podminek.

V oblasti dopravy policie vyuzivd drony pro monitoring silni¢cniho provozu na
rizikovych Usecich, popiipadé¢ k dokumentovani zavaznych a rozsédhlych dopravnich nehod.
V ramci vyvoje se testuje provoz bezpilotnich prostiedk, které dokazou méfit aktualni rychlost

vozidel na pozemnich komunikacich, ¢i bezpe¢né rozestupy. (DronPro, 2023)

49



Potadkova sluzba vyuzivd drony ke standardnim prizkumnym ukolim S vyuZzitim
elektrooptické kamery, ¢i termokamery jako jsou odhalovani ¢i dokumentace protipravniho
jednani smeétujiciho proti zivotnimu prostiedi (nelegalni skladky a nepovolena tézba lesnich
porostil), patraci akce po pohieSovanych osobach nebo pii pozarech, pii koordinaci slozek 1ZS
nebo pfi monitorovani velkych akci jako jsou naptiklad demonstrace, hudebni festivaly a
podobné. (DronPro, 2023) (Smotlacha, a dalsi, 2023) K témto ucelim dostala policie prvni
drony jiz v roce 2016 a jednalo se 0 model BRUS osazeny optickou kamerou a termokamerou,
vyvinuty Vyzkumnym technickym tstavem s. p. Systém BRUS H, o hmotnosti 8,7 kg, a
maximalni vzletové hmotnosti 12 kg, schopen 80 minutového letu v zavislosti na zatézi, pri

ztizenych povétrnostnich podminkach. (s.p., 2023).

vojensky technicky Ustay; s.p.

Obrazek 17: BRUS (PCR)

Dalsi drony pouzivané LS PCR jsou:

* DJI Phantom 3 PRO - hmotnost nad 1 kg, vydrz 23 minut, dosah signalu 3000 m.
Vhodny pro jednoduchy monitoring.

» DJI Mavic PRO platinum - hmotnost cca 700 g, vydrz 30 minut, dosah 7000 m.

vvvvvv

(az 13 km).
* DJI Mavic 2 ZOOM — hmotnost cca 900 g, vydrz 30 minut, dosah 8000 m.

* Flyability Elios 1- Tento dron je urcen pro provadéni prizkumu zejména ve vnitinich
a jinych stisnénych prostorach. Jeho konstrukce specifickd ochranou kleci, chranici vrtule pred
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poskozenim. Jeho rozméry jsou malé, cca 40 cm coz s sebou nese nevyhodu v podobé mensi
baterie poskytujici relativné kratkou dobu letu, 10 minut. Dron nese optickou kameru i
termokameru a jeho stabilitu zajist'uji inovované gyroskopické senzory, ¢imz odpada zavislost
na signadlu GNSS. Tento systém je vyuzivan napf. i Banskou zachrannou sluzbou (Stoklasek,

2022) (Hutter, 2022).

Obrazek 18: Flyability Elios (Flyability)

Jedna se o komerc¢ni modely bézné dostupné na trhu. Mimo téchto bézn¢ dostupnych
na trh uveden v roce 2017. Dron je osmi vrtulovy, pomérné velkych rozmérti s hmotnosti 9 kg.
Dle konfigurace mlze mit maximalni vzletovou hmotnost az 20 kg. Dron je navrZen jako
odolny vici prachu a vodé. Je mozné s nim 1état i za Spatného pocasi, ale odolnost vici vétru
je pouze do 10 m/s. Je schopen provozu v teplotnim rozmezi od -10 °C do 40 °C. Ve vzduchu
je schopen vydrze az 70 minut, zde ovSem zaleZi na zatézi. Dron disponuje detekci poruchy
motort, diky které je schopen aktivovat zachranny systém a pomoci padaku bezpecné pfistat

Vv pfipad¢ poruchy motorti.

Taktické vyuziti maji 1 pro Sluzbu krimindlni policie a vySetfovani a v ramci spoluprace
s Cizineckou policii, naptiklad pfi ostraze statni hranice. Zde stoji za zminku spoluprace Policie
CR a tuzemské firmy Primoco. Letecka sluzba Policie CR si vroce 2020 vyzadala
nekolikadenni nasazeni letounu Primoco UAV ONE 150 pro stfezeni ¢esko-slovenské a ¢esko-
rakouské hranice v délce 200 km, s maximalni vzdalenosti letounu 60 km od fidici stanice.

(PRIMOCO, 2023)
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Obrazek 19: PRIMOCO UAV ONE s podésenym radarem IMSAR (Primoco UAV)

2.3 Senzorické vybaveni bezpilotnich systémii

Bezpilotni prostredek, stejné jako pilotovana letadla, jsou slozitym systémem, ktery je
schopen letu na zaklad¢ vyhodnocovani velkého mnozstvi informaci z rozlicnych senzord.
Problematikou elektrického, specidlniho a radiotechnického vybaveni letadel se zabyva
souhrnna letecka odbornost zvana avionika. Podkapitola senzorické vybaveni se zamérné
vénuje té ¢asti avioniky UAS, kterd zabezpecuje dalkovy prizkum zemé, nebo presnéji zdjmove
oblasti (zejména v piipadé velmi malych UAV) a sbéru informaci o pohybu objekt nebo osob

V ni, pomoci senzori umisténych na bezpilotnim prostredku.

2.3.1 Dalkovy prizkum Zemé

Prizkum se provadi snimanim a zaznamem odrazené nebo emitované energie 0d
zajmové oblasti, naslednym zpracovanim a analyzou téchto informaci. Prvnim pozadavkem
pro obrazové snimani zajmové oblasti je mit zdroj energie, ktery cil ozatuje, popt. dodava cili
energii, kterou jsme schopni zpracovat. Ta nasledné interaguje s cilem v zavislosti na
vlastnostech cile i zafeni, a je zaznamenana senzorem ke sbéru a zaznamu elektromagnetického
zafeni. Energie zaznamenand senzorem je V elektronické podobé ptedana do pfijimaci a
zpracovatelské stanice, kde data jsou zpracovana do podoby obrazu, popi. osazena dal$imi

¢iselnymi hodnotami popisujici vlastnosti zdjmového objektu.
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2.3.1.1 Elektromagnetické zareni

Elektromagnetické zatreni je forma energie Sifici se elektromagnetickym polem. Toto
pricné vinéni elektrického a magnetického pole je charakterizovano tim, ze se §iii bez potieby
prostiedi a mize se pohybovat riznymi médii, véetné vakua. EImg. zafeni se pohybuje riznymi
frekvencemi nebo vlnovymi délkami a miize mit riizné vlastnosti, véetn¢ energie, intenzity a

polarizace.

Spektrum elektromagnetického zéfeni se sklada z riiznych ¢asti, které jsou usporadany
podle frekvence nebo vlnové délky. Casti elektromagnetické spektra, které jsou vyuzitelné pro

provoz a vyuziti bezpilotnich systémd, jsou:

e Radiové viny - pouzivané pro radiové vysilani, mobilni komunikaci.

e Mikroviny - vyssi frekvence a kratsi vinové délky nez radiové viny. Pouzivaji se v
bezdratovych sitich, radarech a v telekomunikaci.

e Infradervené zafeni - ma jesté vyssi frekvence nez mikroviny a zahrnuje tepelné zateni
emitované télesy.

e Viditelné svétlo - je to ta Cast spektra, kterou clovék vnima jako svétlo. Ma rizné barvy,
které se lisi podle frekvence a vinové délky, a to od cerveného svétla s nizsi frekvenci a

delsi vinovou délkou az po fialové svétlo s vyssi frekvenci a kratsi vinovou délkou.

2.3.1.2 Aktivni a pasivni metody prizkumu

Dalkovy pruzkum se da principialné rozdélit do dvou hlavnich kategorii na aktivni

prizkum a pasivni priazkum.

Aktivni prizkum - jedna platforma vysila energii, kterd pak interaguje s terénem a
nasledné se odrazi zpét ke piijimaci na stejné platforme, kterd vyhodnocuje odraZzeny signal.
Tyto senzory mohou detekovat a méfit charakteristiky odrazené¢ho zéteni, jako jsou naptiklad
doba zpozdéni, intenzita a polarizace. Zakladni aplikaci aktivniho dalkového prizkumu jsou
napt. Radary, ty se pouzivaji pro méfeni vzdalenosti, v topografii, meteorologii a jinych

odvétvich.
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Pasivni prizkum - senzor pouze piijima signaly ¢i obecnéji energii, kterou zajmovy
objekt sam emituje. Pasivni dalkovy prizkum se pouziva k méieni teploty povrchu, radiace,
emisi plyni, zneCiSténi a dalSich vlastnosti. Ptikladem pasivnich senzort jsou infracervené
kamery, hojné vyuzivané jak v zabezpecovacich, tak bezpilotnich systémech. Dle pouzité
vinové délky se tyto systémy dale d€li na tzv. systémy noc¢niho vidéni a termovize, detekujici

objekty teplejsi nez piednastavena hodnota.

Bezpilotni systémy jsou tedy schopné nést rtzné druhy senzorického vybaveni v
zavislosti na jejich ucelu a konstrukci. Nize uvedu a pfiblizim funkce nékterych, z nejcastéji

pouzivanych senzort, které byvaji soucasti UAS.

2.3.2 Senzory

e Kamery

Bezosadkové systémy mohou byt vybaveny rliznymi typy kamer, coZ je souhrnny
nazev pro pasivni senzory pracujici jak ve viditelné ¢asti spektra (VIS), tak senzory pracujici

Vv infracervené ¢asti spektra (IR).

Kamery pracujici ve viditelné ¢asti spektra se nazyvaji elektro-optické kamery, protoze
pouzivaji elektroniku k otaceni, pfiblizovani a zaostfovani obrazu. Snimky, které poskytuji,
mohou byt ve form¢ plné¢ pohyblivého videa, statickych obrazki nebo kombinovanych
statickych a video obrazkia. Elektroopticky senzor je nejpouzivanéjSim senzorem na UAS.
Casto ale pracuje v kombinaci s dalsimi typy senzorii a vystupem je pak komplexni obrazova

informace. Nevyhodou je omezené pouziti pouze za denniho svétla.
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Obrazek 20: Srovndni EO a IR monitoringu pozaristé (HZS CR)

Infraervené kamery, nékdy téz na letecké technice nazyvané FLIR (z angl. Forward
Looking Infra-Red) pracuji v infracerveném rozsahu elektromagnetického spektra a jsou dale

déleny na chlazené a nechlazené systémy, pfi¢emz chlazené kamery jsou Casto drazsi a t&zsi

neZ nechlazené kamery, avSak poskytuji kvalitnéj$i obraz nez systémy nechlazené.
e Lidary

Lidary jsou senzory, které dokdZou méfit vzdalenost a mapovat terén. Vysledkem
mapovani laserovym paprskem je mra¢no bodid, pomoci kterého se vytvoii 3D mapy okoli.
Tyto senzory se ¢asto pouzivaji pro navigaci a lokalizaci bezpilotnich systému, vizualizaci

objektu a identifikaci osob a jejich pohybu (SICK, 2023).
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e Radary

Radarové senzory lze pouzit k detekci a sledovani pohybujicich se objektl, méfeni
vzdalenosti a urovani rychlosti. Zakladni vyhodou radara je schopnost zobrazeni zemského
povrchu bez ohledu na pocasi nebo denni dobu. Nize je vyobrazen pohled z radaru IMSAR,
ktery je pouzitelny naptiklad na letadle PRIMOCO ONE. (PRIMOCO, 2023).

Obrazek 21: Obraz porizeny radarem IMSAR (IMSAR

e Akustické senzory

Akustické senzory lze pouzit ke snimani zvuku a detekci zvukovych signald, jako jsou
hlasové signaly, zvuky zvifat nebo pohybujici se predméty. Tyto senzory lze kombinovat a
prizptisobovat pro rizné ucely a aplikace bezpilotnich systémi jako je prizkum, zachranné

mise, zemé&d¢lstvi, bezpecnostni tkoly a dalsi.

e Laser

Laserovy dalkomér pouziva laserovy paprsek k ur¢eni vzdalenosti k objektu. Laserovy

znaCkova¢ pouziva laserovy paprsek k oznaceni cile. Laserovy znackovaé vysila sérii
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neviditelnych kodovanych pulzi, které se odrazeji zpét od cile a jsou detekovany pfijimacem.
Pouziti laserového znackovace na zamysleny cil ma vSak své nevyhody. Laser nemusi byt
piesny, nebo pouzitelny pokud jsou zhorSené atmosférické podminky, jako je dést’, mraky, vane
prach nebo kout. Laser mtze byt také absorbovan specialnimi barvami nebo se mize odrazet

nespravné nebo vibec. (Marshall, 2016)

e Chemické senzory

Chemické senzory mohou byt pouzity pro detekci nebezpecnych latek, jako jsou plyny
nebo toxické chemikalie, nebo radioaktivni latky,které by mohly ohrozit lidské zdravi nebo

bezpecnost. To umozinuje identifikovat potencidlni nebezpeci a pfijmout potfebnd opatieni.
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3 MOZNOSTI POUZITI UAS VE PROSPECH PODNIKU

Bezpilotni prostfedky, se stavaji stale castéjsi soucasti bezpecnostnich opatieni v
pramyslu. Existuje mnoho diivodil, pro€ by se firma mohla rozhodnout pouZit tyto technologie

pro zlepSeni své bezpecnosti.

Obecné je, jednim z hlavnich divodi zvySeni efektivity bezpe¢nostniho monitoringu
vlastnich objekti. Bezpilotni prosttedky jsou schopné rychleji a efektivnéji vykonavat ukoly,
které jsou pro lidské sily ¢asové naro¢né nebo nebezpecné. Jiz dnes jsou drony nasazovany k
monitorovani vétsich oblasti, jako jsou ropné rafinerie, elektrarny, k prizkumu elektrického
vedeni, ¢i produktovodu (W-Technika, 2023). Jejich nasazeni tak miize pomoci snizit mnozstvi

pracovnich sil, které by jinak musely byt nasazeny na dany ukol.

Dalsim diivodem pro pouziti bezpilotnich prostiedki je zvySeni bezpeénosti v oblastech
kontroly sloZitych konstrukci, jako naptiklad chladici véze elektraren. PouZiti bezpilotnich
prostiedkl mize snizit riziko zranéni nebo smrti, protoZze umoznuje operatorim monitorovat

rizikova pracovisté a oblasti z bezpecné vzdalenosti.

Obrazek 22: Kontrola chladici véze dronem (CEZ)

V neposledni tadé, mluvi pro pouziti bezpilotnich prostfedki zvySeni ptesnosti
kontroly. Tyto prostifedky mohou byt programovany tak, aby vykonavaly tkoly s velkou
piesnosti, pficemZ mohou byt pouzity k monitorovani procesu a identifikaci chyb, které by jinak
mohly byt pfehlédnuty. Bezpilotni prostiedky mohou byt napiiklad pouzity k identifikaci
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oblasti, které vyzaduji udrzbu, coz muize vést ke snizeni ndkladl na Udrzbu a zlepSeni

bezpecnosti pracovnikd.

3.1 Centralizace dohledu — pouziti DPPC

Standardni zptisob zabezpe€eni pozarni, fyzické a technické bezpe¢nosti osob a majetku
podniku je cestou bezpec¢nostnich agentur. Pii fyzické ostraze podniku mé bezpecnostni
agentura velmi omezené legislativni moznosti provedeni samotného zakroku, proto se jeji
¢innost soustied’uje a zaméfuje viceméné na prevenci a na administrativni bezpecnost. Prevence
predchazeni riziklim spociva napft. ve ziizeni elektronického zabezpeCovaciho systému, nebo

modernéji poplachového zabezpecovaciho tisnového systému (PZTS).

PZTS je soubor elektronickych zatizeni, zajistujicich perimetrickou ochranu objektd
(pomoci perimetrickych pohybovych ¢idel, magnetickych kontaktii a IR zavor), vnitini ochranu
(detekci pohybu), ptipadné slouceny s elektronickou pozarni signalizaci (EPS). Instalaci PZTS
pfedchazi zpracovani bezpecnostniho posouzeni objektu, které stanovi kritickd mista a
vyhodnoti veskerd rizika, definuje Grovenl a stupeii zabezpeceni a navrhne technické fesent,
véetné navrhu rezimového opatieni. Uroveii zabezpedeni se rozlisuje do &tyf kategorii, a to na
rizika velmi vysoka, vysoka, primérna a nizka. Schvalovani komponenti PZTS, navrhovani,
instalace a revize systémii PZTS se fidi skupinou harmonizovanych norem CSN EN 50131.

(Technologies, 2023)

Legislativni ramec zfizovani EPS tvoii zédkon ¢. 133/1985 Sb. 0 pozarni ochrang, ve
znéni pozdéjsich predpisti a z fady vyhlaSek ptedevsim ¢. 246/2001 Sb. (vyhlaska o pozéarni
prevenci), o stanoveni podminek pozarni bezpe€nosti a vykonu statniho pozarniho dozoru
a stavebni zakon. (Technologies, 2023) Systém EPS tvoii vyhodnocovaci ustfedna (soucast
PZTS, pokud jsou systémy sdruzené), rizné typy hlasict, koncova a poptipadé ovladaci

zafizeni.

Slouc¢ena informace z PZTS informuje uzivatele o naruSeni, nebo vzniku poZzaru
akustickou a optickou signalizaci pfimo v objektu nebo pomoci zatizeni dalkového ptenosu po
zvoleném médiu (telefonni linka, radiova sit’, GSM sit’, internet, aj.) informaci o stavu systému

v digitalni podobé na stanovisté¢ dohledového poplachového a pfijimaciho centra (DPPC). V
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odivodnénych ptipadech je zadouci pouzivat dvé nezavislé prenosové cesty, napft. telefonni
linka a radiova sit. Pienos poplachovych signalli je samostatnd loha vymezena funkci
poplachového prenosového systému. Tato oblast je normalizacné popsdna souborem norem
ftady CSN EN 50136. Oproti lokalni signalizaci poplachovych stavii nabizi pfipojeni
elektronickych bezpecnostnich systémi (EPS, PZTS, CCTV) na pracovist¢ DPPC daleko
efektivnéj$i ochranu objektti. DPPC byva umisténo jak v podniku, u bezpec¢nostni agentury,
nebo opera¢nim centru hasi¢ského zachranného sboru (HZS), V ptipad¢ naruSeni vyjizdi na
misto specialni zdsahova jednotka hlidaci agentury, policie nebo hasi¢l. Nadstavbou toho
systému muze byt Vyuziti zobrazovaciho vybaveni, které usnadituje velmi rychlou orientaci

v objektech a budovach a tim maximalni zkraceni doby pozarniho zasahu od vzniku poZaru.

(Technologies, 2023)

3.2 Pozarni bezpecnost

Rozséhl¢ primyslové komplexy, jako jsou fizena letisté, jaderné elektrarny a jiné velké
podniky maji vlastni HZS podniku. Dle zakona 133/1985 Sb. o pozarni ochrané urcuje vznik
jednotek HZS podnikti HZS Kraje, nebo GR HZS (v ptipadé, Ze se podnik naléza na tizemi vice
kraju). Stejné jako bylo uvedeno v kapitole 2.3 o pouziti dront ve prospéch HZS, drony se
stavaji stale oblibené&j§imi nastroji i pii zabezpefeni pozarni bezpe¢nosti podniku. Drony

mohou byt vyuZity v rozlehlych firmach, kde je nutné chrénit velké objekty a oblasti.

Prvotni vyhodou vyuziti dronli vV pozarni bezpecnosti je jejich schopnost rychlého
nasazeni V pripad¢ vyhlaseného poplachu, jelikoz mohou byt snadno transportovany a nasazeny
na misto, kde jsou pottebné. Tim se zkracuje doba reakce a zvySuje se efektivita zasahu. V misté
zasahu jsou schopné provadét rychlé a efektivni prizkumy oblasti, které jsou pro ¢loveka tézko
pfistupné nebo pftili§ nebezpecné. Jedna se napiiklad o monitorovani pozaru z bezpecné
vzdalenosti a oblasti, ktera je ohrozena pozarem, a coz zrychluje rozhodovaci proces velitele
zasahu. V pribéhu pozaru, diky standardnimu vybaveni termokamerami, mohou detekovat

tepelné stopy pozarl a provadét tak efektivni lokalizaci pozaru.

Pokud by byl podnik vybaven hasebnim dronem, je velmi pravdépodobné, ze pti detekci
pozaru a v€asném vypusténi dronu, dojde k urychlenému haseni po¢ate¢niho hoteni a usetfeni

znacnych financnich ztrat. Nutnou podminkou ovSem je, aby se dron opravdu dostal k ohnisku
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pozaru i uvnitf budov, a ne jenom na jejich periferiich. V soucasné dobé jsou k dispozici
vétsinou drony vhodné spise k venkovnimu zdolavani pozarti budov, nicméné lze ocekavat, ze

1 na poli hasebnich dronti bude dochdzet k miniaturizaci a brzké certifikaci k provozu.

3.3 Bezpecnost osob a majetku

Nezbytnou podminkou vyuziti bezpecnostni sluzby k ochrané¢ majetku podniku je
smlouva mezi zainteresovanymi stranami, ktera uruje podminky, za kterych sluzba pracuje.
Soucasti smlouvy by tedy méla byt ,,metodika ¢i smérnice®, ktera by upravovala zptsob
provéiovani poplacht, a to jak z hlediska fyzické ¢i pozarni ochrany. Zde se tedy jevi jako
nejefektivnéjsi feSeni pouziti pultu centralizované ochrany bud’ ptfesné nadefinovat zpisob

provéteni, nebo se situace muiZze nechat na uvazeni operatora centralniho pultu.

PZTS monitoruje vstup neopravnénych osob do prostorti, které jsou touto signalizaci
stiezeny, a nasledné pti vyhlaSeni poplachu dava podnét k ptivolani policie nebo bezpecnostni
sluzby. V situaci, kdy bezpecnostni sluzba (nebo samotny velky podnik typu napi. jaderné
elektrarny), disponuje pultem centralizované ochrany, kam jsou vyvedeny veSkeré prvky
technického zatizeni systému fyzické ptipadné pozarni ochrany a je na tento pult vyhlasena

udalost, tak ma stfezici agentura nasledujici moznosti:

a) Situaci vyhodnotit prvky kamerového systému (CCTV);

b) Situaci provéfit osobné — hlidkou bezpecnosti sluzby nebo samotnou obsluhou PCO;
¢) Situaci provétit prostiedky UAS, pokud je jimi vybavena.

Vyhodnoceni pomoci kamerového systému je v danou chvili nejrychlejsi feSeni,
nicméné v piipad€, Ze jde o plany poplach, nebo naruseni mimo dosah kamer, nedojde
K vizualnimu potvrzeni naruSeni a bezpecnostni pracovnik musi podniknout dalsi kroky
k vyhodnoceni situace. Nasleduje tedy osobni zasah bezpe¢nostni hlidkou. To s sebou nese
urc¢ité nebezpe¢i z prodleni, nez se ur€ena hlidka dostavi na misto zasahu. Zde je vhodné

uvazovat tieti variantu, ptipadné vyuZiti dronu.
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V situaci, kdy ma bezpecnostni sluzba moznost pouzit k provefeni udalosti dron, a v zavislosti
na charakteru podniku (napf. rozsahly objekt venkovni objekt, ptirodni piekazky, apod.), jsou
dle mého nadzoru tii moznosti, jak jej vyuzit. A to za prvé, aby dron na zéklad¢ signalizace let¢l
Vv automatickém rezimu po predem naprogramovanych trasach, coz by vyrazné uspotilo Cas,
avsak letu v tomto rezimu bude dron schopen pouze ve venkovnich prostordch a v mistech
piijmu signalu GNSS. V prostorech bez pfijmu signdlu GNSS bude nutny poloautomaticky

rezim fizeni.

3.4 Proces implementace UAS pozadovanymi moZnostmi pouZiti

3.4.1 Rozhodnuti o zavedeni dronu

Podnik by mél pfi zavadéni bezpilotnich prostfedkii dbat na nékolik dilezitych faktort.
Mély by byt zohlednény technické parametry bezpilotniho systému tak, aby bylo zajisténo, ze
se pouzivaji prostiedky s potfebnymi schopnostmi pro firmou specifikované tkoly. Podstatnym
faktorem, je schopnost dodrzovéni legislativnich norem. Je rozdil, pokud firma chce stfezit
areal mimo osidleni, anebo uvniti velkomésta, v blizkosti letiSt' anebo zakazanych prostor.
Stim souvisi nutnost investovani nemalych finan¢nich prostiedkii do sofistikovanych
bezpilotnich systémi a ziskani platnych pilotnich osvéd¢eni. Nasledujici podkapitola ma za
ukol vytvofit uceleny obrazek na podstatné kroky pfi pouZiti profesionalnich dronid. K tomuto

ucelu slouzi postupové schéma uvedeno na obrazku nize.

V piipadé, ze se firma rozhodne o snizovani rizik dronem, méla by si vyhodnotit mista,
kde bude dochazet letim bezpilotnich systémi. Noveé zavedena legislativa jiZ nerozliSuje mezi
hobby a komer¢nimi lety, ale rozliSuje rizika, jaka z tohoto provozu mohou plynout. Vzhledem

k legislativé jsou v zakladu dvé moznosti. Husté osidleny prostor a volné prostranstvi.

3.4.1.1 Nizké riziko

Volnym prostranstvim mizeme v mezich zédkona rozumét i okoli inzenyrskych siti,
pokud nebudeme narusovat jejich ochranna pasma (kuptikladu ochranné pasmo silnice I. téidy
jsou 50m od osy vozovky, vét§inou na kazdou stranu a 50m nad vozovku, nebo ochranné pasmo

VVN nad 400kV je 30m). V teéchto pfipadech povazujeme riziko zprovozu nizké a
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provozovateli tedy staci zaregistrovat se v ramci kategorie ,,Oteviena® a 1état pfi dodrzovani

ostatnich pravidel bez dal$i komunikace s UCL.

Pokud jsou naplnény vSechny zdkonné normy pro zahéjeni provozu bezpilotnich letadel,
pristupuje provozovatel k volbé bezpilotniho systému, tak aby naplnil pozadavky na n¢j
kladené. V piipadé kontroly inzenyrskych siti, popifipadé volnych prostranstvi, jsou
nejpouzivanéjsi Elektrooptické kamery, pro kontrolu celistvosti objektii a prostor. FLIR kamery
jsou vhodné pro kontroly tepelnych unikli inzenyrskych siti a efektivni je také vyuziti

V agronomii pro kontrolu srn¢i a drobné zvéte, pii seeni porostil.

3.4.1.2 Vysoké riziko

Za husté osidleny prostor povazujeme jak obydlena uzemi, tak veskeré arealy firem, kde
mohou létat pouze drony bez nutnosti registrace, tfidy CE, tedy lehké hracky bez kamer. Pokud
se bude firma zabyvat letem nad svym uzemim, povazujeme riziko za vysoké a neni mozné zde
1état v ramci oteviené kategorie bez opravnéni. Takovy provoz bude spadat do kategorie

,Specificka® a provozovatel bude zadat UCL o opravnéni.

Nové je ale k dispozici institut Provozovatel lehkych UAS (LUC), ktery je vhodny pro
pravnické osoby, S velmi ¢astym provozem bezpilotnich systémul. Pokud takovato pravnicka
osoba ma vybudovanou a zavedenou bezpecnostni politiku a dolozi vypracované dokumenty
(dle pfilohy provadéciho nafizeni komise (EU) 2019/947, ¢asti C), ziska osvédceni a bude moci

sama sob¢ schvalovat provoz bezpilotnich systému.

Pokud podnik neplanuje rozsahlé a casté létani UAS, 74dd o opravnéni k provozu
v kategorii ,,Specificka®, klasickou cestou, dolozenim dokumentd uvedenych v ¢asti B piilohy

provadéciho natizeni komise (EU) 2019/947.

Po ziskéani osvéd€eni nebo opravnéni pro provoz v této kategorii je mozné vyuzivat dron
pro provoz vramci aredlu firmy, jak bylo vySe uvedeno kupiikladu jako technologicky
monitoring celistvosti objektll, kde 1ze s vyhodou pouzit krom& EO a IR ¢idel také LIDAR.
V ptipad€ pouziti dronu jako pomocnika Hasi¢ského zdchranného sboru podniku je vhodné

rozsiteni o chemické senzory schopné detekce Skodlivych latek.
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Obrazek 23 Implementace UAS (viastni)
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3.5 Priklad planovani letu UAV pomoci aplikace DroneView

Nasazeni dronu zahrnuje komplexni planovaci proces, ktery zajiStuje informovanost
pilota dronu o vzdusném prostoru, ve kterém planuje letovou ¢innost a zabezpecuje tak jeho
rozestup od ptipadného dalSiho provozu, popiipad¢ od potencidln€ nebezpecnych oblasti. Ke
zjednoduseni celého procesu pfispél vyznamnou mérou RLP s. p., vytvorenim aplikace

DroneView. Nize uvadim piiklad takového planovaciho procesu.

Ptedpokladem pro nastalou situaci je pouziti dronu pro monitoring rozsahlého podniku
Vv oblasti mezi Pardubicemi a Laznémi Bohdanec¢. Celé okoli mésta Pardubice spada do oblasti
CTR Pardubice. Nad podnikem se nachazi navic zakazany prostor LKP6, ktery se prolina
s ochrannym prostorem letisté Pardubice (dale oznacovaného v kodu ICAO LKPD). VSeobecna

situace je znazornéna v aplikaci DroneView na obrazku niZe.

Prelouc ] \
— |

™ | IDUBICE

Obrazek 24:Zobrazeni vzdusného prostoru pomoci aplikace Droneview (RLP)

Vojenské CTR (MCTR) Pardubice je vyobrazeno viceuhelnikem s nejsvétlejsi rizovou
vyplni. Jedna se o vzdusny prostor tfidy D, tedy prostor fizeného letisté, kde je nutné spojeni
letového provozu s fidici vézi (dale TWR). Ridici letového provozu ¥idi rozestupy mezi

vesSkerym provozem ve svém prostoru odpovédnosti. Zde je nutné dodrzovat max. vySku letu
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100 metrd nebo pod ochrannym pasmem, pro drony do hmotnosti do 0,91 kg. V ptipad¢ letu je

nutné spojeni s Fidici vézi letisté a povoleni k letu.

Nejtmavsi razovou vyplni je zobrazen kruh ochranného pasma letisté o poloméru 5,5
km, které uz vzdy klesa pod 100 m hranici a je nutné létat pod timto ochrannym pasmem s
drony do hmotnosti do 0,91 kg, dle informace poskytnuté pomoci vrstvy ,,Grid* v aplikaci

DroneView, anebo dle koordinace s TWR.

Pro pouziti UAS podnikem je dulezity kruh se stfedné tmavou rtzovou, ktery
znazornuje zakazany prostor pro vSeobecné letectvi LKP6. Zde jsou lety dront zcela zakazany,

pokud nemaji povoleni UCL.

Podstatnou informaci o druhu a povaze prostoru, véetné omezeni pro 1étani poskytuje
postranni liSta na pravé strané aplikace, kdy po kliknuti kurzorem do mapy zobrazi vSechny

prostory v dané pozici. Tuto situaci zobrazuje nasledujici obrazek.

A P> LKPD PARDUBICE
o AIP/VFR SUP P MCTR PARDUBICE
\ ’ - P> P6 (SEMTIN)

Sezemice

Obrazek 25: Zobrazent jednotlivych prvkii vzdusného prostoru pomoct aplikace DroneView (RLP)

Po rozkliknuti konkrétniho prostoru, o ktery se provozovatel UAV zajima, se objevi
podstatné informace o povaze prostoru, detailnich parametrech a jeho omezeni. Piiklad tohoto
zobrazeni je na obrdzku nizZe. Z obrazku je patrné napt., ze LKP6 je zakazany prostor, jehoz
vertikalni hranice saha od zemé do vysky 3000 stop AMSL a bez povoleni UCL jsou v ném

lety dronli zakézané.
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Obrdzek 26: Rozbalovaci popis jednotlivych prostorii (RLP)

V ptipadé zapnuti vrstvy ,,Grid*“ dojde k roz¢lenéni mapy na jednotlivé malé parcely,
které jsou okétovany informaci o maximalni mozné vysce letu nad zemi v oblasti MCTR a
odpovidaji prubehu ochrannych pasem s vyskovym omezenim staveb. Za Povsimnuti stoji, ze
plny kruh ochranného pasma LKPD jiz zmizel a zlistala pouze informativni kruZnice o
poloméru 5,5 km. Smérodatné jsou v tomto rozliSeni vzduSného prostoru totiz konkrétni idaje
o max. vySkach v jednotlivych parcelach. Stejné tak Ize vycist, ze prostor LKP6 je stale
podbarven, tudiz, jiné povahy a omezeni. Stale zde plati vyjimka povolen letu od UCL. Cela

situace je znazornéna na nasledujicim obrazku.

Obrazek 27: Detail vrstvy "Grid" aplikace DronView (RLP CR)

Z vyse uvedenych informaci vyplyva, ze podnik provozujici UAS v takto exponované

oblasti ma nasledujici moznosti:
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Pouziti dronu leh¢iho nez 0.91 kg mimo zakazanou oblast, dle vySkovych omezeni
uvedenych ve vrstveé ,,Grid aplikace DroneView;

Pouziti dronu leh¢iho nez 0.91 kg mimo zakazanou oblast, nad vysku ochranného
pasma, nebo dronu tézsiho nez 0,91 kg do vysky 100 m v CTR, avsak s koordinaci

STWR;

Pouziti dronu v zakdzané oblasti, nebo nad 100 m v CTR po dohodé s UCL a v ramci

kategorie SPECIFIC.
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4 OBRANA FIRMY PROTI DRONUM

V souvislosti s rozvijejicimi se schopnostmi bezpilotnich prostfedki je velmi dulezité
pripustit, ze tyto prostfedky v nespravnych rukou piedstavuji urCité nebezpeci, coz ostatné
vyplivé i ze samotné legislativy, kdy jsou v OOP urcena pravidla, za jakych jsou urcité objekty
chranény. Je tfeba si uvédomit, ze i protidronova ochrana rozsahlych komplext je zasadni pro

ochranu aktiv, hned z nékolika davodu:

e S tim, jak roste pocet béznych civilnich provozovatela téchto prostredki, roste
tim 1 mozZnost neopravnéného vniknuti do prostorii, kde by mohli ohrozit
pracovniky, narusit prumyslovy proces nebo dokonce zpusobit $kodu na
majetku, tfebaze by to nebylo zamérné,;

e drony Vv rukou profesionalt mohou piedstavovat bezpe¢nostni riziko, jelikoz
jsou snadno zneuzitelné kK neopravnénému, ¢i nelegalnimu sledovani a sbéru dat
o prumyslovych komplexech, procesech a technologiich, coz mize vést ke ztraté
pramyslovych tajemstvi a konkuren¢ni nevyhodg;

e obdobn¢ takovato nelegalni ¢innost mize mit negativni dopad, nebo vliv na

bezpecnost kritické infrastruktury statu.

VSechny tyto divody ukazuji, Ze ochrana proti dronim je pro zabezpeceni
primyslovych komplext velmi dillezitd. Existuje mnoho technologii a opatieni, ktera mohou
pomoci chranit primyslové komplexy proti droniim, vcetné detekce, sledovéni, ruseni a

odraZeni.

4.1 Principy protidronové ochrany

Zakladni tkoly protidronové ochrany jsou detekce a eliminace. NiZe uvedu nékteré

moderni technologie, které jsou k plnéni téchto kol urceny.
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4.1.1 Detekce dronu

Detekce dront je moznéa pomoci nasledujicich principta (Bém, 2019):

e Radiova detekce - identifikuje drony na zékladé ptijmu komunikacnich kanala
vysilanych drony, dosah v tadech desitek km;

e Radarova detekce - pomoci modernich radarii uréenych k detekci a sledovani
pozemnich a pomalych nizkoleticich cili s malou odraznou plochou, dosah
v fadech desitek km;

e Lidar — detekce pomoci laserového skenovani, dosah v fadu stovek metri;

e Akustickd detekce — pomoci zdznamu charakteristickych zvukli pohonnych
jednotek dronil a jejich porovnani s knihovnou cilii, dosah v fadu desitek az
stovek metru;

e EO a IR detekce — pomoci porovnani pohybu obrazu ve viditelném a teplotnich

rozdilti v infraerveném spektru, dosah fadové stovky metrt.

Firma DIJI, které je majoritnim vyrobcem na poli kvadrokoptér ma pro potieby statnich
bezpecnostnich slozek detekeni prosttedek DJI Aeroscope, ktery detekuje drony DJI vyrobené
po roce 2015 az do vzdalenosti 47 kilometrt na principu radiové detekce. K dispozici je i
kufrova mobilni jednotka, ktera detekuje drony DJI do vzdalenosti 5 km. Aeroscope detekuje
¢islo dronu, smér, rychlost, vysku, GNSS lokaci, home-point a nazev modelu. Pokud by pilot
vyplnil udaje o ¢islu licence, jméno nebo kontaktni informace, pak zobrazi i tyto informace.

(Telink)

Vyse uvedeny systém je k dispozici statnim slozkam. Pokud by o protidronovou

ochranu stala civilni firma, ma moznost vyuzit napiiklad komplexni systém detekce Kaspersky.
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Obrazek 28: Zamérovaci hlavice Mounted rotating module (Kaspersky)
Tento systém V sob¢ zahrnuje senzorickou detekci na zakladé vSech vySe zminénych principi.
Dalsi moznosti je napiiklad detekéni radar ReGuard tuzemské firmy RETIA, kdy tato firma
deklaruje schopnost zachyceni malého typu komer¢niho dronu az na vzdalenost 6 km,

s moznosti kompletniho zaznamu letovych drah vSech dronu v dosahu.

4.1.2 FEliminace dronu

Eliminace dront obecné je souborem technickych a proceduralnich protiopatieni, které
puvodné vychazely z vojenské protivzdusné obrany. S pfichodem stale sofistikovanéjsich a
miniaturnich vojenskych bezpilotnich prosttedkti se musely tyto zplsoby eliminace
pfizpisobovat. Soucasné moZznosti eliminace bezpilotnich prostfedkl stale vychazeji z
vojenskych moznosti a technologii a pozadavki a jejich pouZiti ¢asto nenaléza oporu v zakoné¢.
Nicméné v soucasné dobé, kdy moznosti zneuziti drond rostou, se i legislativa eliminace
bezpilotnich prostiedkil cestou bezpecnostnich slozek stava stale aktualn€jSim a potfebnym

tématem.

V soucasnosti technologicky znamé metody eliminace jsou nasledujici (Bém, 2019):

1. Vysokofrekvencni ruseni detekovaného signalu fidici stanice;

2. RuSeni globalnich druzicovych polohovych systéma (GNSS);
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3. Sofistikované prevzeti kontroly nad ovladanim bezpilotniho prostfedku;
4. Oslnéni dronu Laserem, které vytadi jeho optické senzory.

V cCeské republice doslo 1. 1. 2022 k novelizaci zakona ¢. 273/2008SB o policii, tak, aby
piislusnici PCR méli opravnéni zamezit provozu bezpilotniho systému technickymi, nebo
jinymi prosttedky, popiipadé jeho poskozenim nebo znicenim, jestlize bezprostiedné ohrozuje
zivot, zdravi, majetek zna¢né hodnoty nebo vefejny poradek. (AION CS). Z vyse uvedeného
textu vyplyva, ze schopnosti legalni eliminace dronu, at’ uz rusi¢kou, pievzetim kontroly, nebo

i stielnou zbrani nejsou podniky prozatim vybaveny.
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ZAVER

Drony, jak se dnes zjednodusené tyto prostiedky nazyvaji, byly ptivodné vojenskou
technologii, ktera zazila diky miniaturizaci elektroniky piekotny rozvoj v uplynulych valkach
proti terorismu, a po roce 2010 se velmi rychle dostaly na civilni trh a zaujaly jak pro svoji
dostupnost rekreacniho, ¢i sportovniho 1étani, tak jako moderni platforma vzdusného prizkumu
amonitoringu zajmovych oblasti a objekti, s velkou senzorickou variabilitou. Cilem prace bylo
vytvorit pfehledovy ramec moznosti a zplisobl pouziti bezpilotnich 1étajicich prostredkii ve
prospéch zvyseni bezpecnosti podniku. Pfedpokladem bylo, Ze se bude jednat o podnik, ktery
je rozlehly jak velikostné, tak organizacné a ma jiz zavedenou bezpecnostni politiku na urcité

arovni.

V prvni kapitole jsem nastinil, jak vypada bezpe¢nost podniku v zavislosti na platné
legislativé a jeho bezpecnostni politika, coz je samotny hierarchicky systém, ktery urcuje co,
proc a jak chranit a také jaka rizika ocekavat. V ramci bezpecnostni politiky je tfeba mit rizika
pfedem pojmenovana a musi byt rozhodnuto, jak se k nim postavit. Pravé v ramci celého
procesu vyhodnocovani rizik je zapottebi jit s dobou a umét vyuzivat moderni technologie,

monitoringu coz mize cely proces podstatné zefektivnit.

S rozsifenim dronli mezi Sirokou vetejnost, bylo nutné zavést nové pravidla provozu
bezpilotnich prostiedkil. Jelikoz se jedna o systém podilejici se na letovém provozu, ktery je
obecné podroben velmi pfisnym regulacim, je nutné, aby pfipadny uZivatel dobfe porozumél
legislativnim souvislostem jejich pouziti a vyuziti vzdu$ného prostoru. Druha kapitola tedy
schopnosti, ale hlavné seznameni s nafizenimi evropské komise €. 945/2019 a €. 947/2019,
které, jsou od roku 2022 aplikovany i v naSem pravu a podstatnym zptsobem zménili pravidla
provozu bezpilotnich systémt a kategorie provozu téchto systémtl. Dal§im faktorem pro
pofizeni bezpilotniho prostfedku pro bezpecnost podniku je porozuméni jeho schopnostem.
Z toho divodu jsou uvedeny zptsoby vyuziti dronu policii a HZS, jejichZ zptisoby vyuziti jsou

principialn€ podobné tomu, co by mohl podnik pottebovat.

Tteti kapitola pfindSi moznosti implementace bezpilotniho prostiedku do struktury

firmy, a to jako pomocnika pracovnika fyzické ostrahy, ktery dolétne rychleji a vy§ do mist
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kam kamery nedohlédnou, anebo jako pomocnik velitele zasahu podnikovych hasi¢t v ptipadé
pozaru. Praktické vyuziti bezpilotniho prostfedku v podminkach blizkosti mésta a fizen¢ho
letisté jsem nastinil na zavér kapitoly, kde jsem ukazal uzivatelské rozhrani aplikace DronView,

ktera ma pomoci provozovatelim UAYV s legdlnim a bezpecnym provozem.

Ochrana rozsahlého podniku, by neméla zapominat ani na ochranu pied samotnymi
drony. Zde se potvrdilo, jakym zptsobem legislativa piirozené opozdéné reaguje na vyvoj
novych technologii. Ochrana podniku. Zatim spocivd pouze v odhalovani nebezpeci ze
vzduchu. Samotna eliminace téchto nebezpeci také nebyla do nedavna mozna. Az dodatecné,
od 1. 1. 2022, alespon Policie dostala moznost eliminovat tyto prostiedky vlastnimi silami, diky

novelizaci zakona ¢. 273/2008SB o policii.

Celé odvétvi vyuziti dronll prochézi dynamickou zménou, diky dostupnosti technologii.
Jistym piinosem této prace je ucelend informace pro potenciadlni uzivatelé bezpilotnich
prostiedkd, nejen 0 moznostech vyuziti v daném oboru, ale zejména seznameni s ptipadnymi
komplikacemi v ptipadé nasazeni dronu v zdjmovych oblastech, kde je takovéto pouziti
zakonné regulovano. Moznosti vyuziti se budou jisté nadéle rozsifovat, tim, jak technologicka
omezeni budou minimalizovéana. Bateriové zdroje, které prochazeji v soucasnosti vyznamnym
technologickym rozvojem, budou poskytovat postupné delSi vydrz i pii kompaktnich
rozmérech. Budou dale prohlubovany schopnosti automatizovaného letu bez nutnosti vyuziti
satelitni navigace. Diky jejich dostupnosti jsou drony jiz dnes zatazovany u bezpe¢nostnich
sloZek ke stale menSim organiza¢nim celkiim. VSechny tyto ukazatele pfedpovidaji, Ze drony
budou mit své misto v ramci bezpe¢nosti podniku jisté. A bude jen na podniku, jestli bude tyto
schopnosti rozvijet v ramci svoji bezpecnostni politiky, nebo si bude najimat externi specialisty,

ktefi maji zkusenosti se vzdusnym provozem a vhodnou nabidku vybaveni.
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PRILOHA - Historie bezpilotnich systémi

Bezpilotni letadlo (UAV z anglického unmanned aerial vehicle) je letadlo bez posadky,

kter¢ miize byt fizeno na dalku, nebo je schopno Iétat samostatné pomoci predem

vvvvvv

Mrwe

Prvni vojenské aplikace, které vyhovi dne$nim definicim bezpilotniho prostfedku, byly
draky Douglasa Archibalda, opatfené zprvu anemometrem k méfeni vétru ve vysce 360 metra
nad zemi v roce 1883. V roce 1887 vynesl opét na drakovi kameru, aby poprvé potizoval
letecké snimky. Na konci prvni svétové valky americké spojovaci jednotky testovali Kettering
Torpedo bug, dvouplos$nik, stabilizovany pomoci gyroskopil, s pifednastavenymi ftidicimi
prvky, tak aby vypnul motor ve vhodné vzdalenosti, odpalil kiidla a snesl v i s nalozi na
pozadovanou plochu po balistické kiivce. Ve Velké Britanii naopak tou dobou vyvijeli a
testovali radiem fizené letadla pod vedenim Archibalda Lowa. Tomu se mimo jinych invenci
podafilo vyftesit problém interference mezi motorem letadla a fidicim signdlem a v roce 1924
provedl prvni radiem fizeny let. (Bém, 2019) Béhem druhé svétové valky doslo k masovému
vyuziti autonomnich 1étajicich prostiedkli v podobé ktidlatych stiel V-1 a fizenych raket V-2

ze strany Némecka.

Prvni masové vyuziti bezpilotnich systémi k prizkumnym ukolim doslo ve valce ve
Vietnamu, kdy byly bezpilotni prosttedky vypoustény z letouni C-130 Hercules a po splnéni
mise probéhl navrat pomoci pfistavaciho padaku. Jednalo se plivodné o Ryan Firebee target
drone neboli o cvi¢ny cil spole¢nosti Ryan, ktery byl béhem kubanské krize ptepracovan do
podoby prazkumného prostiedku. Kubanska krize ale skon¢ila dfive, nez mohl byt prizkumny
prostfedek nasazen, a tak se sériového nasazeni dockal az béhem Vietnamské valky, kde
bezpilotni prostiedky provedly témér tfi a pll tisice misi, z nichz 84 % se UspéSné navratilo.

Tato uspésnost se v zavéru valky pohybovala kolem 90 %. (P.G.Fahlstrom, 2012)

Vseobecny zajem o pouziti bezpilotnich letadel po valce ve Vietnamu spiSe ustaval, az do roku
1982, kdy Izraelské sily provedly UspéSnou operaci na potlaceni Syrské protivzdusné obrany

(PVO) vudoli Bekaa. Byla to prvni uspésna konfrontace zapadni techniky a sovétského
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systému PVO. Izraelci zde pouzivali bezpilotni prostfedky k prizkumu, ruseni a klamani.
Izraelské bezpilotni prostfedky nebyly tak sofistikované, jak by se mohl nékdo domnivat, ale
presto dokazali, ze pii pouziti momentu piekvapeni a vhodné taktiky jsou vhodné k podpote
Vojsk v operacnim prostiedi. Jejich dalsim vyvojem a spolupraci Isracl Aerospace Industries
(IAl) s americkou AAI Corporation (dnes divize spolecnosti Textron systems) vznikl RQ-2
Pioneer. Tento UAV uz je pravé tim bezpilotnim prostfedkem stfedni velikosti, ktery dosahl
masového rozsifeni a nalétal stovky opera¢nich hodin béhem konflikti devadesatych let, jako
jsou valka v perském zalivu, operace v zemich byvalé Jugoslavie az po Afghénistan a byl
vyfazen z operacni sluzby v roce 2007. Po tomto typu uz nasledovaly desitky typl riznych
UAV riznych velikosti a typd konstrukci které zacaly byt posléze hojné vyuzivany i pro

komer¢ni tcely.

Popularizace pouziti bezpilotnich prostfedkii médii a miniaturizace vypocetni techniky
oblibenou koncepci jsou kromé klasické letounové koncepce multikoptéry. Toto uspoiadani
neni samo o sob& schopné stabilniho letu. Zatimco klasické letadlo, nebo vrtulnik drzi ve
vzduchu jaksi sami, dron by se bez neustalych korekci chodu motorti okamzité zfitil. Proto je
sleduje polohu stroje a podle toho upravuje chod motori. Bez vykonného, a pfitom velmi
malého a lehkého pocitace by byl koncept dronu neuskutecnitelny. Proto se prukopnici letectvi

tak dlouho ubirali jinym smérem. (P.G.Fahlstrom, 2012)
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