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ANOTACE

Bakalatskd prace BezpecCnostni audit redakéniho systému WordPress se zabyvéa analyzou
bezpecnostnich zranitelnosti redakéniho systému WordPress, metodik a utilit. Soucasti prace
je provéfeni redakéniho systému prostiednictvim simulovaného utoku v laboratornim

prostfedi a vystaveni auditni zpravy.
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Security audit of WordPress content management systém

ANNOTATION

The bachelor thesis Security audit of WordPress content management system deals with
the analysis of security vulnerabilities, methodologies and utilities. The thesis includes
the examination of the content management system through a simulated attack in a laboratory

environment and the publication of an audit report.
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UvVOD

S pfibyvajicim mnozstvim utokii zafind byt ¢im dal tim vice potiebné zabyvat
se zabezpecenim webovych stranek, obzvlast pokud na webovych strankach je zalozen b&h
a uspéch spolecnosti. Webové stranky se stdvaji kritickou soucasti fungovani obchodnich

spolecnosti a zivnostnik.

V dnesni dob¢ jsou webové aplikace neodmyslitelnou soucasti naseho kazdodenniho zivota.
At uz se jednd o socialni sité, e-shopy nebo blogy. VéEtsina webovych stranek je zaloZena na
redakénich systémech. Jeden znejpopularnéjSich redakénich systémt dneSni  doby

je WordPress.

Popularita, jednoduchost arozsifeni redakéniho systému imezi laickou vetejnost, ktera
je schopnd vytvofit celkem rychle ajednoduse webové stranky ma za nésledek vyskyt
vysokého poctu neaktualizovanych stranek, které nemaji nastaveny zdkladni bezpecnostni

mechanismy. Tyto webové stranky se pak stavaji snadnou koftisti hackera.

Pro ucely této bakalatrské prace byl vybran modelovy piiklad webové prezentace provozované
na redakénim systému WordPress, ktery reprezentuje vzorek nezabezpefenych webovych
stranek. Byla zvolena instalace z obdobi 3. mésice roku 2021 ktera obsahuje jadro redakéniho
systém nakonfigurovan a nainstalovan v laboratornim prostfedi virtudlni sité, kde je podroben

etickému hackingu.
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1. BEZPECNOST WEBOVYCH APLIKACI

Webové stranky a webové aplikace nabyvaji na vyznamu a je nezbytné se zabyvat ijejich

zabezpecCenim.

1.1. Motivace a cile hackeri utoc€icich na weby
Hackefi mohou na webu zpiisobit nejrtiznéjsi Skody, prostiednictvim Distribuovaného
odmitnuti sluzby (DDOS utoku) vytadit celé¢ webové stranky z provozu. Mohou také smazat
obsah webové stranky ¢i skryté vlozit skodlivy kod do webu. Takto vlozeny skodlivy kod
muze napiiklad provadét presmérovani na jiné webové stranky, na kterych je nastrazen
faleSny ptihlaSovaci formuldf anebo se webové stranky stanou tzv. zombie a stanou
se soucasti DDOS utoku ze strany uto¢nika. Pokud se sprdvce webu o ochranu nezajima,
nemusi mit zddné vizualni voditko, které by mu napovédélo, Zze nékdo napadl jeho webové

stranky.

Hackerské toky zplisobuji majitelim webl nemalé problémy, také mohou i poSpinit jejich
dobré jméno. Odstranéni nésledkd napadeni je casto casové ifinancné narocné. Mezi

nejcastej$i divody, pro¢ se hacketi nabouravaji do webovych stranek, patii [25]:
e proniknuti na popularni strdnku za ucelem zinscenovani néjakého protestu,
e zvefejnéni bannerti nebo extremistickych zprav,

e vloZeni malware, ktery se automaticky stahuje do pocitact téch, kteti stranky navstivi.
Tento malware miize zpusobit nejriznéjsi chaos v pocitac¢i navstévnika. Muze byt
pouzit ke kradezi osobnich udaji (naptiklad udaji o kreditnich kartach) z pocitaci,

kter¢ infikuje,

e odesilani obrovského mnozstvi nevyzddanych e-mailG zva$i domény. Tato akce
pravdépodobné zplisobi, ze poskytovatel webhostingu stranky uzavie. Takto napadeny
webovy server se velmi rychle dostane na ¢ernou listinu a server nebude povazovan
za diveéryhodny. K uzavieni webu webhostingové spolecnosti piistupuji z divodu
ochrany ostatnich webovych stranek a renomé webového serveru. Webové stranky

nemohou byt v provozu, dokud problém neni vyfeSen,
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chtgji-li ziskat konkuren¢ni vyhodu, vlozi do webovych stranek odkazy pro posileni
SEO jin¢ho webu. Mohou to také ud¢lat proto, aby znicili SEO cilové stranky, takze
klesne ze stranek vysledkil vyhledavani Google (SERP).

Spatnou zpravou je, Ze zadné zabezpeCeni webu nezaru¢i stoprocentni odolnost proti

hackerim avSem typlim utokl. VSe zédlezi na motivaci a prostiedcich hackert, kteti

se na utoku podileji. Zde je nékolik nejznaméjsich hackerskych utokli z posledni doby [25]:

V Cervenci 2019 zjistila online banka Capitol One, Ze jeji data byla napadena hackery.
Byly odhaleny citlivé informace o stovkach tisic zadosti o kreditni karty, jako jsou
data narozeni a ¢isla socidlniho pojisténi. Tento Utok provedla americanka Paige
Thompsonova, ktera védéla, ze server Amazon AWS spolecnosti Capitol One

je Spatné nakonfigurovany. Thompsonova diive pracovala ve spole¢nosti Amazon.

V dubnu 2019 se stal Weather Channel obéti utoku ransomwaru. Sluzba byla témét
90 minut mimo provoz. NaStésti Weather Channel nemusel zaplatit vykupné

v bitcoinech, protoze mél funkéni zalohy a sluzbu obnovil do 2 hodin.

V kvétnu 2019 se teréem kybernetického Utoku stala americkd celni a pohrani¢ni
ochrana. Byly odhaleny snimky obli¢eju lidi pouzivané v programu rozpoznavani
oblicejli a poznévacich znacek. Informace se dostaly na Dark Web. Politovanihodné

je, Ze agentura, kterd se vénuje ochran¢ hranic USA, nedokdzala ochrénit sva data.

V srpnu 2019 bylo 22 malych texaskych mést zasaZzeno Utoky ransomwaru, po nichZ
zustaly vladni organy ochromeny a neschopny poskytovat zdkladni sluzby. Mésta
odmitla zaplatit milionové vykupné, diky Usili o napravu byla opét zprovoznéna

a funkéni behem nékolika tydnd.

VétsSina webovych utokl probihd automatizované a cili na jiz odhalené zranitelnosti nebo

se snazi prolomit uzivatelské jméno aheslo. Typicky piiklad hackera je takovy, ktery

vyhledava tzv. mekké cile, tyto cile je jednoduché uspésné napadnout. Pro takovéto napadeni

neni potieba vynalozeni vysokych prostfedkt jako je vypocetni vykon nebo Cas.

1.2. Bezpecnostni slabiny webovych aplikaci

Utoénici teoreticky mohou pouzit mnoho riznych cest skrz vasi aplikaci, aby poskodili

webovou stranku, aplikaci ¢i spolecnost. Kazda ztakovych cest ptfedstavuje riziko, které

muze, ¢i nemusi byt natolik zdvazné, aby stdlo za pozornost. Obrazek 1 ilustruje mozné cesty,

které mohou vést k poSkozeni nebo zneuziti systému [10]
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Pavodci Vektor Bezpecnostni Bezpecnostni Technické Obchodni
hrozby utoku slabiny kontroly dopady dopady

% @— Utok Slabina Kontrola

% m Slabina Kontrola

Utok Slabina

Slabina H Kontrola

Aktivum

Aktivum

Obrazek 1: Schéma bezpecnostnich rizik

Zdroj: [10]
Nalezeni a vyuziti téchto cest je nékdy jednoduché, nékdy i velmi obtizné. Zpisobena skoda
muze byt bez nasledkti, ale mize i zablokovat béh podnikani. Pro urceni rizika je potiebné
vyhodnotit pravdépodobnost, ktera je spojena skazdou hrozbou, vektorem tutoku
a bezpecCnostni slabinou. Kombinaci pravdépodobnosti s odhadem technického a obchodniho
dopadu na organizaci lze vycislit hodnotu celkového rizika, které urcuji tyto faktory

spole¢né. [10]

Hrozby v oblasti zabezpeceni aplikaci se neustale méni. Klicovymi faktory tohoto vyvoje jsou
zlepSujici se dovednosti uto¢nikli, vznik novych technologii snovymi slabinami

vvvvv r

1 vestavénymi obrannymi mechanismy a pouzivani ¢im dal tim slozitéjSich systéma.

Open Web Application Security Project (OWASP) je online komunita zabyvajici
se bezpecnosti webovych aplikaci. Seznam OWASP Top 10 se zaméfuje na identifikaci
nejzavaznéjSich bezpe€nostnich rizik aplikaci pro Sirokou Skéalu organizaci. PoloZzky Top 10
jsou vybirdny a prioritizovany v kombinaci s konsenzudlnimi odhady zneuzitelnosti,

zjistitelnosti a odhady dopadii.
Dle OWASP Foundation byly pro rok 2021 identifikovany tyto hrozby [11]:

e A01:2021 Nefunkéni Fizeni pristupi — Rizeni pfistupu prosazuje zasady tak, aby
uzivatelé nemohli jednat v rozporu se svymi ur¢enymi opravnénimi. Selhani obvykle
vede k neopravnénému vyzrazeni informaci, modifikaci nebo zni€eni vSech nebo ¢asti

dat ptipadn€ umozni vyvolani funkci ke kterym by uzivatel nem¢l mit pfistup. [11]

o A02:2021 Kryptograficka selhani — Mnoho webovych aplikaci nechrani nalezité

citliva data, jakymi jsou kreditni karty, jednozna¢né identifikatory, a autorizacni tidaje.
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Tato slabé chranéna data utoCnici mohou krést ¢i modifikovat, aby mohli provadét
podvody s kreditnimi kartami, kradeze identity nebo jiné zloCiny. Citlivd data
si zaslouzi zvlastni ochranu, napt. Sifrovani ulozenych dat i dat pfi pfenosu, stejné tak
1 zvlastni bezpecnostni opatieni pro data ve webovém prohlizeci. Zejména pokud
se na tyto udaje vztahuji zdkony o ochrané osobnich daji, napt. obecné natizeni EU

o0 ochran¢ osobnich udajii (GDPR). [10]

A03:2021 Injektovani — Ke zranitelnostem injektovanim, napf. injektovanim SQL,
dochazi, kdyz se jako soucCast piikazu nebo dotazu odesilaji do interpretu
nediivéryhodna data. Utoénikova nepfatelska data mohou Isti piimét interpret
k provedeni nezamyslenych piikazii nebo k umoznéni pfistupu k datim bez tadné

autorizace. [10]

A04:2021 Nezabezpeceny navrh — NezabezpeCeny navrh je Siroka kategorie
pfedstavujici rizné nedostatky, vyjadiené jako chybéjici nebo nelGc€inny kontrolni
navrh. Nezabezpeceny navrh neni zdrojem vSech ostatnich kategorii rizik Top 10.
Existuje rozdil mezi nezabezpeCenym ndvrhem a nezabezpecenou implementaci.
Nedostatky v navrhu aimplementaci rozliSujeme zurcitého diivodu, maji rizné
pfi¢iny a zplsoby napravy. I bezpecny navrh mize mit vady implementace vedouci
ke zranitelnostem, které mohou byt zneuzity. NezabezpeCeny navrh nelze opravit
dokonalou implementaci, protoze potfebné bezpecnostni kontroly nebyly definovany
na obranu proti konkrétnim atokliim. Jednim z faktor, které pfispivaji
k nezabezpecenému navrhu, je nedostatecna specifikace obchodnich rizik, ktera jsou
vlastni vyvijenému softwaru nebo systému, atedy neschopnost urcit, jakd troven

navrhu zabezpeceni je nutna. [11]

A05:2021 Nespravna konfigurace zabezpeceni — Dobré zabezpeceni vyzaduje mit
definovano a nasazeno bezpecné nastaveni aplikace, framework, aplika¢niho serveru,
webového serveru, databazového serveru a infrastruktury. Bezpecnostni nastaveni
by méla byt definovana, provadéna a udrzovana, protoze vychozi hodnoty jsou Casto

riskantni. Navic by mél byt software prabézné aktualizovan. [10]

A06:2021 Zranitelné a zastaralé komponenty — Komponenty, napi. knihovny,
frameworky a dal$i softwarové moduly, témét vzdy bézi s nejvySsimi opravnénimi.

Jestlize je zranitelnd komponenta zneuzita, utok miize usnadnit zavaznou ztratu dat
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nebo ovladnuti serveru. Aplikace pouZzivajici komponenty se zndmymi zranitelnostmi

mohou zmatit ochranu aplikaci a umoznit fadu utokl a dopadu. [10]

e A07:2021 Selhani identifikace a autentizace — Funkce aplikaci, které se vztahuji
k ovéfovani aspravé relace, Casto nejsou provedeny spravné, coz utocnikiim
umoziiuje kompromitovat hesla, klice nebo tokeny relaci anebo zneuzit jiné slabiny

v implementaci k tomu, aby pfevzali identitu jinych uzivateld. [10]

o AO08:2021 Selhani integrity softwaru a dat — Selhani integrity softwaru a dat souvisi
s kédem a infrastrukturou, které nejsou chranény pied poruSenim integrity. Prikladem
je situace, kdy aplikace spoléhd na zasuvné moduly, knihovny nebo moduly
z nedivéryhodnych zdrojii, tlozist asiti pro doruéovani obsahu (CDN).
Nezabezpeceny CI/CD pipeline mtize piedstavovat potencial pro neopravnény pristup,
Skodlivy koéd nebo kompromitaci systému. Mnoho aplikaci dnes obsahuje funkci
automatickych aktualizaci, kdy jsou aktualizace stahovany bez dostatecného ovéteni
integrity a aplikovany na dfive divéryhodnou aplikaci. Utoénici mohou potencialng
nahrat vlastni aktualizace, které by byly distribuovany aspustény na vSech

instalacich. [11]

e A09:2021 Selhdni protokolovani a sledovani zabezpeceni — Protokolovani
a sledovani zabezpeceni slouzi k odhaleni, eskalaci a schopnosti reagovat na aktivni
naruSeni. Bez protokolovani a monitorovani nelze naruseni odhalit. Zaroven vsak tyto
operace predstavuji bezpecnostni riziko, pokud jejich vystupy nejsou dostatecné

oSetreny. [11]

e A10:2021 PodvrZeni pozadavku na strané serveru (SSRF) - K chybam SSRF
dochazi vzdy, kdyz webova aplikace nacitd vzdéaleny prostiedek bez ovéfeni
uzivatelem zadané adresy URL. Utoénik tak muZe aplikaci piimét k odeslani
vytvofeného pozadavku na neoCekéavany cil, ato iv pfipad€, ze je chranéna branou

firewall, siti VPN nebo jinym typem seznamu fizeni piistupu. [11]

Rizeni bezpecnosti webové aplikace je komplexnim problémem a je tfeba ji feSit na n¢kolika
urovnich od sitové infrastruktury pies webovy server a veskeré aplikace nutné k béhu webové
stranky az po samotnou webovou aplikaci. Cilem této prace je aplikacni Uroven, a proto

se nebude otazce bezpecnosti webovych aplikaci na ostatnich tirovnich detailnéji zabyvat.
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2. BEZPECNOST REDAKCNIHO SYSTEMU WORDPRESS

WordPress mé jednu obrovskou vyhodu azaroven nevyhodu v jednom. A tou je,

ze je open-source. Kdokoliv si tak miize analyzovat jeho zdrojovy kod a nalézat zranitelnosti.

2.1. Redakéni systém WordPress
WordPress je bezplatny systém pro spravu obsahu (CMS) s otevienym zdrojovym kodem.
Jedna se o nejpouzivangjsi software CMS na svéte, ktery pohani vice nez 43 % z 10 miliond
nejpouzivanéjSich webovych stranek, coz mu podle odhadi dava 62% podil na trhu vSech

stranek pouzivajicich CMS. [12]
Vyvoj systému WordPress

Od ptvodni verze 0.7, kterd umoznovala pouze zakladni funkce, se WordPress postupné
vyvijel a pridaval nové funkce a moznosti. V roce 2004 byla pridana podpora pro moduly
atéma, coz umoznilo uzivatelim pfizplsobit vzhled a funkénost svych webovych stranek

a blogii [15].

V roce 2005 byla vydéana verze 2.0, ktera prinesla podporu pro vice autor alepsi spravu
uzivatelskych roli [16]. V roce 2010 byla vydana verze 3.0, ktera pfinesla novy vychozi
design a moznosti pfizpisobeni vzhledu a funkcionality pomoci tzv. custom post types

a taxonomii [17].

Od té¢ doby se WordPress stale vice vyvijel a pfidaval nové funkce a moZznosti. V roce 2012
byla vydana verze 3.4, kterd pfinesla novy medidlni manager aresponizivni design pro
mobilni zafizeni [18]. V roce 2014 byla vydana verze 4.0, kterd pfinesla novy vizualni editor
a vylepSené vkladanych médii [19]. Vroce 2018 byla vyddna verze 5.0, ktera pfinesla

revoluéni zménu v podobé nového blokového editoru Gutenberg, ktery umoziuje uzivatelim

vvvvvv

WordPress v soué¢asnosti

WordPress se stal standardem pro vytvaieni blogi a webovych stranek, coz vedlo k tomu,

Ze se na tento systém cCasto obraceli izacinajici a méné zkuSeni uzivatelé. Diky tomu

vvvvvv

a to jak pro malé podniky, tak i pro velké spolecnosti.

Bezpecnost WordPressu byla v pribéhu vyvoje jednim z kli¢ovych témat a vyvojaii se snazili

neustale zlepSovat bezpecnostni prvky této aplikace. Pfestoze WordPress poskytuje mnoho
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moznosti pro zabezpeceni stranek, je stile cilem mnoha utokl, ato zejména kvili své

popularité a rozsifenosti.

2.2.Jadro, moduly a témata
Od svého vzniku v roce 2003 prochdzi WordPress neustdlym zdokonalovanim jadra systému.
Vyvojafi fesi a mitiguji bézné bezpecnostni hrozby. Pii své ¢innosti vyuzivaji i seznamu 10
nejcastéjSich bezpecnostnich zranitelnosti identifikovanych organizaci The Open Web

Application Security Project (OWASP). [14]

Bezpecnostni tym WordPressu ve spolupraci s vedoucim tymem jadra WordPressu
azapodpory celosvétové komunity WordPressu pracuje na identifikaci a feSeni
bezpec¢nostnich problémt v jadru softwaru. Také doporucuje a dokumentuje osvédcené

postupy zabezpeceni pro autory zdsuvnych modulil a témat tfetich stran. [12]

Bezpecnostni tym tvoii pfiblizné 50 odbornikii, vcetné hlavnich vyvojart a vyzkumnikt
v oblasti bezpec¢nosti — piiblizn€ polovina z nich jsou zaméstnanci spolecnosti Automattic
(tvirci WordPress.com, nejstarsi a nejvetsi hostingové platformy WordPress na webu) a fada
znich pracuje v oblasti webové bezpe€nosti. Tym se radi se zndmymi a divéryhodnymi

bezpec¢nostnimi vyzkumniky a hostingovymi spole¢nostmi. [14]

Potencialni bezpecnostni zranitelnosti 1ze bezpecnostnimu tymu signalizovat prostiednictvim
sluzby WordPress HackerOne. KaZzdé bezpecnostni hlaSeni je po pfijeti provéfeno, tym
pracuje na oveéfeni zranitelnosti a ur€eni jeji zdvaznosti. Pokud se potvrdi, bezpecnostni tym
poté naplanuje opravu problému, kterda muze byt odevzddna do nadchazejiciho verze
redakéniho systému nebo muze byt v pfipadé vysoké zdvaznosti problému vydéana jako

okamzita bezpecnostni verze. [12]

V repositaii redakéniho systému je uvedeno vice nez 50 000 zasuvnych modulil a vice nez
10 000 Sablon. Tato témata a zasuvné moduly jsou ptfedkladany k zatazeni do repositare
a pfed jejich zptistupnénim v tlozisti jsou kontrolovany dobrovolniky [14]. Zatazeni modult

a témat do 0lozisté vSak neni zarukou, ze neobsahuji bezpecnostni chyby.

Z vyse uvedeného vypliva, ze jddro WordPressu lze dnes povazovat za pomérné bezpecné,
pokud se udrzuje aktudlni a bez naruSeni integrity. Neaktualizovany software je velmi ¢astym
problémem, pokud bezpecnostni tym odhali zranitelnost, vétSinou ji rychle opravi a vyda
zaplatu. Pokud je jadro pravidelné¢ aktualizovdno, uto¢nici nemohou zvefejnénych

zranitelnosti vyuzit.
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Kritickym mistem jsou moduly a Sablony vzhledu, pro tyto rozSifeni neexistuje garance
kvality kodu a mohou obsahovat bezpe¢nostni mezery at’ uz umyslné ¢i z divodu neznalosti
vyvojaie. Pro dodate¢né ovéfeni kvality a bezpecnosti zdrojového kodu rozsifeni lze vyuzit
nastroji pro analyzu zdrojového kodu, zndmé také jako nastroje pro statické testovani
bezpecnosti aplikaci (SAST). Tyto nastroje poméhaji vyvojaiim analyzovat zdrojovy kod
a najit potencionalni bezpecnostni hrozby. Nezbytnost aktualizaci se vztahuje i na moduly

a Sablony vzhledl a je vzdy vhodné udrzovat je v aktualnich verzich.

Dal$im kritickym mistem jsou samotni uZzivatelé, pouzivanim ptedvidatelnych jmen
a jednoduchych hesel je webova stranka vystavena potenciondlnimu prolomeni pomoci Gtoku

hrubou silou.

2.3. Bezpecnostni zranitelnosti WordPressu
V této kapitole prace poukazuje na hlavni bezpe€nostni hrozby, které by nemély byt

opomijeny a je vhodné jim vénovat dostate¢nou pozornost.
Hesla

Pouzivani slabych alehce predvidatelnych hesel pfedstavuje bezpecnostni hrozbu. Cilem
pouziti silného hesla je, aby bylo pro Uto¢nika obtizné ho uhodnout a aby bylo obtizné uspét
pfi utoku hrubou silou. WordPress obsahuje generator silnych hesel a zaroven vyhodnocuje
silu hesla, které je zadavano, uzivatelé vSak tvorbu silného hesla casto nerespektuji

a podcenuyji.

Hacker, ktery ziska pfistup k vaSemu uctu spravce, je schopen nainstalovat Skodlivé skripty,

které mohou potencialné ohrozit cely vas server.

Dle spole¢nosti Avast by heslo které ma odolat utoku hrubou silou mélo spliiovat tyto

podminky [6]:

vvvvvv

e Heslo musi byt dlouhé — Tato vlastnost je u hesla nejdilezité;si. Pokud je to mozné,

nepouzivejte nic kratSiho nez 15 znakd.

e Pouzivejte kombinaci znakéi — Cim zaludngjsi kombinaci velkych a malych pismen,

¢islic a symbolu zvolite, tim bude heslo silngjsi a odolnéjsi vici utoku hrubou silou.

e Nepouzivat bézné nahrady znakd — Nastroje na crackovani hesel nahrazovani pismen
podobnymi c¢islicemi a naopak dobie znaji. At uz si nastavite heslo ZVONECEK,

nebo 2VON3C3K, utoénik pouzivajici hrubou silu jej prolomi stejné snadno. Dnes
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je ndhodné nahrazovani znaki mnohem 0¢innégj$i nez bézné nahrazovani podobnymi

znaky.

e Nepouzivat sekvence klaves na klavesnici — Rady po sobé jdoucich klaves
na klavesnici (napi. qwerty) jsou stejn¢ nebezpecné jako tady po sob¢ jdoucich

pismen ¢i Cislic. Hackefti je obvykle zkouSeji mezi prvnimi.
Admin jako jméno spravce

Hlavniho spravce webu by nemél mit uzivatelské jméno admin. Pouzivani tohoto lehce
predvidatelného jména je bezpeénostni hrozbou. Utoénik, ktery se pokusi prolomit piihlaseni
do redak¢niho systému zkusi s vysokou pravdépodobnosti prave toto uzivatelské jméno pro

ucet spravce. K zjisténi hesla mize pouzivat slovnikovy utok nebo utok hrubou silou. [13]
Enumerace uzivatelskych jmen

Pro zjisténi uzivatelskych Gt utoénici vyuzivaji vice metod. Ne vSichni utoc¢nici jsou stejni,
1181 se svymi znalostmi, schopnostmi a dovednostmi. Néktefi z nich pouziji pouze jednoduché
moznosti pomoci piesmérovani, jini vyZziji vice sofistikované metody. Pokud maé byt tato

hrozba komplexné eliminovana je zapotiebi se zabyvat v§emi moznostmi.

VétSina Gtoki na WordPress jsou automatizované skripty spusténé roboty, které se pokouse;ji
o utoky na vSechny WordPressové webové stranky dostupné na internetu. Béhem nékolika
minut po zvefejnéni webu vetejnosti, byva web napaden pozadavkem HTTP GET ze zdanlivé

nahodnych IP adres. [13]

Dle [13] existuji 2 metody:

e presmérovani po zadani parametru autora,
e enumerace pomoci REST APL
PrihlaSovaci stranka

Béhem prihlaSeni do administrace webové stranky je vhodné se ujistit, Ze jste skutecné
na spravné adrese. Kontrolu lze provést prostfednictvim adresniho fadku webové stranky,
adresa by méla obsahovat nazev vasi domény. Pokud se utocnikovi podati vlozit do webové
stranky Skodlivy kod, pak tento kod mize zplisobovat presmérovani pozadavku na podvrzeny

ptihlaSovaci formulédf. Tento formuldf miZe byt na prvni pohled nerozeznatelny od toho
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na webové strance, pokud dojde k vyplnéni piihlaSovacich udaji, Gto¢nik ziskd kompletni

ptihlasovaci udaje. [25]

Ptihlasovaci formular v zakladni instalaci neobsahuje zadné bezpecCnostni opatieni oproti
utoktm hrubou silou. Ochrana pied itokem hrubou silou pracuje na principu nastaveni limitu
pro mozny chybny pocet pfihlaSeni. Pokud dojde k n¢kolika neuspéSnym pokustim

o piihlaseni dojde k blokaci IP adresy nebo uzivatele po urcitou dobu.

V zakladni instalaci WordPressu také neni zahrnuta moznost vicefaktorového ovefovani. Pro
vys$i ochranu se v mnoha online sluzbach jako online bankovnictvi, portaly pojistoven nebo
napt. pfistupech do VPN pouziva dvoufaktorova autentizace. Toto ovétovani pridava dalsi
bezpec¢nostni vrstvu pro pristup do systému. Dvoufaktorova autentizace mize byt doplnéna

prostiednictvim zasuvného modulu.
Chybova hlaseni PHP

Chybovych hlaseni se vyuziva béhem vyvojového procesu webovych stranek. Programatorovi
chybova hlaseni podavaji informaci o behu skriptu a poskytuje voditka pro ptipady, kdy dojde
k chybé. Tento stav vSak neni zddouci na produkénim prostiedi webovych stranek. Tato
chybova hlaseni by méla byt potlacena jiz v konfiguraci webového serveru, na tuto skute¢nost
se vSak nelze spoléhat v ptipadech, kdy webovy server nema spravce webu pod kontrolou
aje proto vhodné zobrazovani chybovych hlaSeni potlacit ina strané aplikace. Chybova

hlaSeni mohou poskytovat voditka a informace o webovém serveru uto¢nikovi.
Editor soubort

Editor souborti umozituje pohodiny pfistup ke zdrojovym souboriim z administrace webu.
Tuto moznost vSak vyuzivd jen malo uZzivateldi, protoze prace s témito soubory vyZzaduje
znalost PHP, JavaScriptu, CSS nebo HTML. Webovi vyvojafi, ktefi pottebuji pracovat
se zdrojovymi soubory, pouzivaji jiné zpusoby upravy téchto souborti, obvykle IDE

(vyvojové prostiedi), jako je Visual Studio Code nebo PHPStorm.

Naopak editor vyuzije uto¢nik, pokud ziskd ptistupové udaje, ziské tak pfistup k zdrojovym

souboriim a miiZe vlozit do webu skodlivy kod nebo smazat nékteré soubory.
Obsah webové stranky

Pii vytvafeni stranky nebo pfispévku ve WordPressu existuje moznost vlozit do né&j kod.

Muze to byt napiiklad kod videa YouTube, JavaScript nebo néco jiného. Béznym divodem
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pro pfidani kodu na stranky je pfidani dodatecnych funkci. Je dillezité diverovat vkladanému
zdrojovému kodu. Pokud dojde k vlozeni Skodlivého kodu do obsahu stranky, hacker tim

ziskd moznost vyuziti zadnich dvifek do webovych stranek nebo webového serveru. [25]
Uzivatelé

Redakéni systém WordPress umoziiuje spolupraci nad obsahem webovych stranek vice
uzivatelim. Neckteré stranky dokonce maji Clenské sekce, které umoznujici pfistup
do administrace webu. Pro ucely fizeni opravnéni existuje systém roli, ktery umoziuje
delegovat jednotliva opravnéni. Uzivatelim maji byt pfid€lena pouze takova opravnéni, ktera

pottebuji pro svilj vykon ¢innosti. [25] Lidsky faktor je zdsadni slabinou vSech systémd.
Moduly

Zasuvné moduly slouzi krozsifovani funkcionalit webovych stranek. Jsou tvofeny
zdrojovymi soubory, které jsou spousStény na serveru nebo v prohlize¢i navstévnika. Tyto
moduly jsou na strané€ serveru spoustény s vysokym oprdvnénim a mohou ovliviiovat b¢h celé

webové aplikace.

W

Spatné napsané, opusténé nebo Skodlivé moduly jsou primérnim zdrojem vSech zranitelnosti
webovych stranek na redakénim systému WordPress. Dobfe znamou databédzi zranitelnosti
pro WordPress je WordPress Vulnerabilities, které bude vénovana pozornost v dalSich
kapitolach této prace. Dle statistik, které zvetejiiuji na svém webu, se uvadi, ze 91 % vSech
zndmych zranitelnosti pochdzi zmoduld, zatimco 3 % pochazi ze samotného jadra

WordPressu a zbyvajicich 6 % pochazelo z témat viz, Obrazek 2 [24].

!
3% 91% 6%

Obrazek 2: Zdroje zranitelnosti dle komponent

Zdroj: [24]

Moduly byvaji castym vektorem utoku aje potfeba jim vénovat dostateCnou pozornost.

Moduly Ize instalovat jak z oficidlniho repositafe, tak z ostatnich zdroju. I v oficialnim
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repositafi se vSak mohou vyskytovat moduly s nedostatecnou kvalitou koédu, které
nerespektuji elementarni bezpecnostni pravidla. Rozsitujici moduly mohou byt také ziskany
1zjiného zdroje, nez je oficialni repositar, zde je kvalita kédu pouze na daném vyvojari

a spravce webu si musi vyhodnotit jeho divéryhodnost a kvalitu.
Pro vyhodnoceni lze pouzit aplikacni testovani pomoci dvou zékladnich typi testt:

e Statické testovani zabezpeceni aplikaci tzv. SAST, pouzivd se k pfezkoumani kvality

zdrojového kodu a identifikace zdroja zranitelnosti

e Dynamické testovani zabezpeCeni aplikaci tzv. DAST, toto testovani skenuje bézici

webovou stranku na webovém serveru

Statické testovani by mélo byt zahrnuto jiz v ramci vyvoje modulu, nicméné toto neni

podminkou ani pravidlem a testovani neni vyvojafi v nékterych ptipadech provadéno.
Témata

Témata i rozsifujici moduly pifidavaji zdrojovy kody do webové stranky. Problematika témat
je tak velice obdobna jako pro moduly. Dle databdze zranitelnosti pro redakcni systém
WordPress témata pfedstavuji sekundarni zdroj zranitelnosti s podilem 6 %, viz Obrazek
2[24]. V kone¢ném disledku je vysledna odpovédnost opét na spravci webové stranky, jaké
témata pouzije ajak dalece duvéfuje jejich zdrojovym koédim. Pro ovéfeni kvality

a bezpecnosti 1ze opét pouzit aplikacni testovani SAST a DAST.

Nekteti autofi nabizeji témata zdarma. Obvykle obsahuji zpétny odkaz na web vyvojare
v pati¢ce nebo jinde. Tento odkaz obvykle nelze zménit, a navic nemate zddnou kontrolu nad
cilovym webem na ktery je odkazovano. Odkaz mulze nyni nebo pozdéji smérovat
na jakoukoli stranku, kterou si autor vybere, jako je pornografie, hazardni hry atd. Odkazy
v zapati tohoto typu také mohou zpisobit problémy se SEO. Vyhledavace tyto odkazy nemaji
rady, 1 kdyZ jsou stranky, na které odkazuji diivéryhodné. [25]

Prefix databazovych tabulek

Vsechny tabulky v databazi redakéniho systému WordPress obsahuji ve svém nazvu prefix,
vychozi hodnota tohoto prefixu je ,,wp “. WordPress je projekt s otevienym zdrojovym
kodem a kdokoliv se mize podivat na jeho strukturu véetné databazové struktury. Utoénici

ponechani vychoziho nastaveni prefixu zneuzivaji pii utocich typu SQL injekce.
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XML-RPC

XML-RPC je aplika¢nim rozhranim, které umoznuje programatorim propojovat aplikace.
Vyuziva ptenosového mechanismu HTTP a kédovaciho mechanismu XML. Jednd se tedy
o formu vzdaleného pfistupu, ktery umoziuje ptipojeni k webu. XML-RPC je vyuzivano
mobilni aplikaci WordPress - Website Builder, dale se uziva k implementaci zpétnych odkaza

a pingback z jinych webt a pluginem Jetpack.

Nejvétsi problémy s protokolem XML-RPC souviseji s otdzkami zabezpeceni. Problémy

se netykaji pfimo XML-RPC, ale toho, jak 1ze soubor pouzit k toku hrubou silou na vas web.

XML-RPC ma dvé hlavni slabiny, které byly v minulosti zneuzity. Prvni z nich je pouziti
Gitokd hrubou silou k ziskani piistupu na vas web. Utoénik se pokusi ziskat piistup na va§ web
pomoci souboru xmlrpc.php pomoci riznych kombinaci uzivatelského jména a hesla. Druhym
bylo vyfrazeni stranek z provozu prostiednictvim utoku DDoS. Hacketi vyuzivaji funkci
pingback ve WordPressu k okamzit¢ému odeslani pingbackli na tisice webd. Tato funkce
v souboru xmlrpc.php poskytuje hackeriim témétf nekonecnou zasobu IP adres, ptfes které

mohou distribuovat Gtok DDoS. [13]

4

Opravnéni k souboriim a adresarim

Soubory na webovém serveru maji stejné jako soubory v pocitaci urcitd opravnéni. Tyto
opravnéni urcuji, kdo nebo co mize k témto souboriim pfistupovat, Cist je nebo do nich
zapisovat. Soubory a adresare potiebuji pfisnou kontrolu. Chybné nastaveni opravnéni miize
byt zneuzit Utocnikem. Ptipadny utocnik, ktery pfichdzi z internetu by nikdy nemél mit

ptistup k zapisovani nebo spousténi soubord. [25]
Aktualizace

Posledni ale neméné dulezitou bezpecnostni hrozbou jsou bezpecnostni aktualizace,
respektive jejich neprovadéni. Pro zachovani maximalni bezpecnosti je extrémné dilezité
zaplatovat odhalené bezpecnostni chyby. V praxi se bohuzel toto Casto ned¢je, nejCastéjsi
vymluvy jsou lenost, zaneprazdnénost anebo se spravce boji rozbiti webovych stranek. Obavy
z poSkozeni webovych stranek je urcité na misté, Ize ho vSak eliminovat tim, Ze si spravce
zprovozni klon webovych stranek na testovacim serveru, ptipadné na lokdlnim vyvojovém
prostiedi. Pokud vSe probc¢hne bez problému, mize spravce pfistoupit k aktualizacim

1 na produkénim serveru.
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Kdyz je v aplikaci nalezena chyba, zavada nebo zranitelnost, at’ uz v jadru redakéniho
systému, pluginu nebo Sabloné. Vyvojai obvykle zpracuje opravu, kterou nasledné vystavi
do repositaie. KdyZ je nova zaplata vydana, Gtocnici ji velice rychle zpétné€ analyzuji, aby
zjistili, co zéplata opravuje, zejména pokud se jednd o velice popularni plugin s velkym
poctem instalaci. Jinymi slovy, porovnaji si obé verze a zjisti co bylo kde upraveno. Jakmile
uto¢nici zjisti, co se zaplata snazi chrénit, vytvori exploit, ktery pouzije na neopravené
systémy. Pokud utocnici najdou web dfive, nez je zaplatovan, maji vyssi pravdépodobnost,

ze utok bude Gspésny. [13]

Automatické aktualizace na pozadi byly zavedeny ve WordPressu 3.7 ve snaze podpofit lepsi
zabezpeceni a celkové zjednodusit aktualizaci. Pfed verzi WordPress 5.6 byly ve vychozim
nastaveni povoleny automatické aktualizace pouze pro minoritni verze jadra a ptekladové
soubory (minoritni verze obsahuji pouze bezpecnostni opravy, nepiidavaji a neovliviiuji
souCasn¢ funkcionality). Od verze WordPress 5.6 a vys$i ma kazdy novy web povolenou

automatiku pro mensi 1 vétsi vydani. [21]

Bezpecnostni politika vyvojaii redakéniho systému WordPress tika, ze bezpecnostni
aktualizace maji byt pfeneseny i do straSich verzi systému, ¢asto se tomu i tak déje. Pro starsi
verze systému vSak neexistuje Zadna zdruka ani asovy ramec, po ktery jsou bezpec¢nostni
aktualizace poskytovany. Redakéni systém neni vydavan s verzi, kterd by obsahovala
dlouhodobou podporu znamou jako LTS. Z toho vypliva, Ze Zadnd ze starSich verzi neni

vrov

bezpecna s vyjimkou nejnovéjsi fady, kterd je aktivné udrzovana. [22]

2.4. Metody utokii na redakéni systém WordPress
Pro redakéni systém WordPress existuje nékolik metod pro prvotni analyzu webové stranky
a penetracni testovani. Pomoci téchto metod uto¢nik zmapuje webovou stranku, resp. jeji

slaba mista vyuzitelna k potencionalnimu ttoku.

2.4.1. Identifikace redakéniho systému WordPress
Identifikaci redakéniho systému Ize provést nckolika moznymi zptsoby. Pokud
se identifikace WordPressu potvrdi, to¢nik mé ptipraveny utocné skripty urcené pro dany

redak¢ni systém a muze je aplikovat.
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Ve vychozim nastaveni redakéniho systému je ve zdrojovém kédu stranky umisténa meta
znacka generator viz Obréazek 3, tato znacka nejen prozrazuje, ze se jedna o WordPress, ale
1 jeho verzi viz Obrazek 3. K identifikaci, pak staci prohledat zdrojovy kod stranky néstrojem
pro vyvojaie v prohlizeci.

<meta name="generator" content="WordPress 6.2-alpha-54786">

Obrazek 3: Identifikace pomoci meta znacky generator
Zdroj: vlastni

WordPress pouziva slozku WP-CONTENT k uklddani rozSifujicich modulti, témat
a obsahovych soubort jako jsou obrazky, dokumenty atd. Slozka WP-CONTENT se tedy
vyskytuje v URL adresach jednotlivych prvki stranky. Odkazy Ize vy¢ist ze zdrojového kddu
stranky v prohlizeci. Obrazek 4 ukazuje jak web wordpress.org nacitd javascriptovy soubor
z toho adresare redak¢niho systému.

<script src="https://wordpress.org/wp-content/plugins/jetpack/_inc/build/photon/ph
oton.min.js?ver=20191001" id="jetpack-photon-js"></script>

Obrazek 4: Identifikace redakéniho systému pomoci slozky wp-content
Zdroj: vlastni

Instalace redak¢éniho systému obsahuje soubor readme.html, tento soubor poskytuje zdkladni
informace k instalaci redakéniho systému. Pokud tento soubor zistane soucasti webové
strdnky a nejsou pro néj nastavena omezujici opravnéni, je jednoduSe dostupny na adrese
domena.cz/readme.html. V obsahu toho souboru lze opét provést identifikaci redakéniho

systému WordPress.

WordPress ve vychozim nastaveni vytvaii RSS zdroje, z téchto dat pro RSS ¢tecky lze vycist

ze znacky generator, Ze se jednd o WordPress a jeho verzi jako na Obrazek 5.

<titlerWordPress News</title:>

<atom:link href="https://wordpress.crg/news/feed/"
<link>https://wordpress.org/news</link>
<description»>The latest news about WordPress and the WordPress community</description>
<lastBuildDate>Thu, @3 Mov 2022 13:14:03 +0@88</lastBuildDater
<languageren-Us</language>

<sy:updatePeriod:>

hourly </sy:updatePeriod:

<sy:updateFrequency>

1 </sy:updateFrequency:
<generator:https://wordpress.org/?v=6.2-alpha-54751</generator:>

rel="self" type="application/rss+xml™ />

Obrazek 5: Identifikace pomoci znacky generator v RSS zdroji
Zdroj: vlastni
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DalS§im zptsobem je pouziti néstroje pro detekci redakcnich systémi, napi. What CMS

dostupny online https://whatcms.org/, tyto néstroje vSak na pozadi pouzivaji uvedené metody.

2.4.2. Enumerace uZivateli
Pro odhaleni uzivatelskych jmen existuje nékolik metodik k ziskani uzivatelskych jmen.

Zélezi na znalostech a dovednostech utoc¢nika, kterou z metod pouzije.

Nejzakladnéjsi metodou je vyuziti tzv. hezky url adres, po zadani /?author=1 za doménové

jméno v adresnim fadku napiiklad:

http://wordpress.local/?author=1 zplsobi pfesmérovani na stranku autora a URL adresa této

stranky obsahuje jméno uZivatele http://wordpress.local/author/admin/
Z uvedeného prikladu je vidét ze pro uzivatele s ID 1 je uzito uzivatelské jméno admin.

Druhou metodou je enumerace pomoci REST API, které umoZziuje jednoduse vytvofit, Cist,
editovat nebo smazat informace ze serveru pomoci jednoduchych HTTP voléni. Pro tyto
operace jsou vystaveny tzv. koncové body prostiednictvim URL adres. Utoénik tak maze

do téchto koncovych bodu odesilat a ptijimat data formatu JSON. [13]

Dotazem na toto aplikacni rozhrani vrati sadu informaci o uZivatelich ve formatu JSON.
Zavolanim pozadavku API vrati odpoveéd a z klich slug, pfipadné zklice link lze vycist
uzivatelské jméno. Nize ukazka odpovédi REST API na dotaz odeslany prostfednictvim

webového prohliZze¢e pomoci HTTP pozadavku:

http://wordpress.local/wp-json/wp/v2/users:

nn

[{"1d":1,"name":"spravce","url":"http:\/\VVwordpress.local","description":"","link": "http:\/\/'wor
":"spravce","
/avatar\/82cd648a595089a02606ca9ac29281677s=24&d=mm&r=g","48":"http:\/\/2.gravatar.c
omV/avatar\/82cd648a595089a02606ca9ac2928167?7s=48&d=mmé&r=g","96":"http:VV2.gravat
ar.comVavatar\/82cd648a595089202606ca9ac2928167?7s=96&d=mmé&r=g"},"meta":[]," link

s":{"self":[ {"href":"http:V\/wordpress.local /wp-

dpress.local\/author\/spravce\/","slug avatar urls": {"24":"http:\/\/2.gravatar.com\

jsonVVwpV/v2Vusers\/1"}],"collection":[ {"href":"http:\/\/wordpress.local Vwp-json\/wp\V/v2\user
" 13 1]
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2.4.3. Prolomeni autentizace pomoci XML-RPC

Dle Granta Stokleyho 1ze vyuzit XML-RPC k utoku hrubou silou a prolomit tak uzivatelské

jméno a heslo. Pficemz lze zjistit az tisic kombinaci béhem jednoho pozadavku. [13]

Pfi ovéteni na aktudlni verzi WordPressu 6.0.2 se metodika hromadného zjisténi nepotvrdila,

pokud byly v dotazu alespon jedny neplatné udaje, pak na vSechny dotazy bylo odpovézeno

chybovym kodem 403. Takto se méla webova stranka chovat az po jeho dodateCném

zabezpeceni.

Utok lze i tak pomoci XML-RPC provést s omezenim jeden pozadavek, jedna kombinace.

Zaslanim POST pozadavku na /xmlrpc.php webu viz Obrazek 6 s parametry uZivatelské

jméno a heslo obdrzime odpovéd’ statusu 200.

Request

Pretty Raw Hex

s R

10
11
1z

POST fxmlrpc.php HTTPR/1.1
Host: wordpress.local
Content-Length: 213

=7xml version="1.0" encoding="UTF-8"7=
=methodCall=
=methodiame=wp . getUsersBlogs=/methodMame=
<params=

<paran==valussspravce=/val ue=</paramn=
<param=<value=heslo=/value==/param=
=/paramns>

=/methodCall=

Obrazek 6: HTTP POST pozadavek na XML-RPC

Zdroj: vlastni

Z obsahu odpovédi Ize vycist, zda byla kombinace spravnd, pokud vrati idaje o uzivateli viz

Obrazek 7 v ptipad€ neplatnych piihlaSovacich udaji je vracen chybovy kod 403 a zprava

o nespravném uZzivatelském jménu nebo heslu.
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Response
Pretty Raw Hex n =

HTTR/1.1 200 0K

Date: Sun, 06 Nov 2022 16:32:14 GMT
Server: Apache/2.4.52 (Ubuntu)
¥-Frame-Options: DENY

¥-Content -Type-Options: nosniff
Connection: close

Vary: Accept-Encoding

& Content-Length: 650

9 Content-Type: text/xml; charset=UTF-8

@ Wk e

11 =?xml wversion="1.0" encoding="UTF-8"7=
12 =methodResponse=
13 <params=

14 =param=

15 <yalue=

16 <array»=data=
17 =value==struct=

18 cmember=<name=isAdmin</name><yalue=<boolean=l</boolean=</
value==/menber=

19 emember=<name=url</name=<value=<string=
http://wordpress.local/</string==/value==/menber=
20 =member=<name=blogid</name=<value=<string=l</string=</value=

=/member=

21 emember=<name=blogMame=/name=<val ug=<string=Wordpress BP=/
string==/value==</memnber=

22 <member=<name=xmlrpc</name=<value=<string=
http://wordpress.local fxmlrpc.php=/string==/value==/member=

23 <fstruct=</value>

24 =/data==/array=

25 <fvalue=

2 =/paramn=

=/params:=

</methodResponses

Obrazek 7: HTTP odpovéd’ obsahujici data uzivatele
Zdroj: vlastni

2.4.4. Prolomeni autentizace pomoci utoku hrubou silou na prihlasovaci
formular
Utoky hrubou silou vyuZivaji nejslabsi ¢lanek zabezpeteni kazdé webové stranky, lidsky
faktor. Respektive jeho silu hesla. Na rozdil od hackerskych utokt, které se zamétuji
na zranitelnosti softwaru, je Gtok hrubou silou nejjednoduss$i metodou pro ziskani ptistupu

k webu.

Utok cili na piihlagovaci formulai redakéniho systému, ktery je pristupny z adresy
/wp-login.php. Béhem tutoku dochéazi k opakovanému odesilani ptihlaSovaciho formuléie

a zkouSeni riznych kombinaci uzivatelského jména a hesla.

Pozadovany POST request pro piihlaSeni lze napiiklad zachytit prostiednictvim HTTP
historie nastroje BurpSuite, stranku urcenou k pfihlaSeni navstivime jako obvykle a nastroj
zachyti http pozadavek. Tento poZzadavek nasledné vyuzijeme k utoku. Obrazek 8 ukazuje
vystup z historie poZadavku, na 16. fadku jsou uvedeny parametry pro POST pozadavek

k utoku.
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70 httb:ﬂwurdbres&.lucal POST fwp-login.php

:.:._..|||._.-;7
Raw Hex = n =

POST fwp-login.php HTTP/L.1

Host: wordpress.local

Content -Length: 118

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

Origin: http://wordpress.local

Content -Type: application/x-www-form-urlencoded

2 User-Agent: MozillasS.0 (Windows NT 10.0; Wingd, x&4)
ApplewWebkit /537,36 (KHTML, like Gecko) Chrome/103.0.5060.134
Safari/537.36

9 Accept:
text/html,application/xhtml+xml, application/xml;g=0.9, image/a
vif,image webp, image/fapng, ¥/ /*;g=0.8,application/signed-exchan
ge;v=h3;g=0.9

10 Referer: http://wordpress.local fwp-login. php

11 Accept-Encoding: gzip, deflate

12 Accept-Language: en-US,en:;g=0.9

1% Cookie: wordpress_test cookile=WP%20Cookie%20check

14 Connection: close

15

15 log=testé&pwd=testiwp-submit=P%C5%991h1%C3%Alsit +5ek

redirect to=http%38%2F%2Fwordpress. local%2Fwp-adnin%2F&

testcookie=1

(]

“ T W

Obrazek 8: HTTP historie pozadavku POST na ptihlaseni uzivatele
Zdroj: vlastni

Samotny utok lze provést riznymi ndstroji, v této ukdzce bude demonstrovan utok pomoci

utility Hydra.

Hydra je specializovany program pro prolamovani ptihlasovacich tidaji. Podporuje fadu
protokoli, na které lze utoCit. Tento ndstroj umoZiuje vyzkumniklm a bezpecnostnim

konzultantim ukézat, jak snadné by bylo ziskat neopravnény ptistup do systému.
Hydru mtizeme pouzit pro pozadavky HTTP POST s nasledujici syntaxi piikazu [5]:

hydra -L <user.file> -P <password.file> <Webova adresa> http-post-form “<relativni
URL adresa ptihlaSovaci stranky>:<Télo poZadavku>:<Cast chybového hlaseni p¥i

chybném pokusu o prihlaSeni>”

Do soubort passwords.file se na kazdy tadek umisti mozné heslo, do souboru user.file
se umisti na kazdy tddek mozné uzivatelské jméno. Do téla pozadavku vlozime pfedem
zachyceny pozadavek z nastroje BurpSuite. Vysledek utoku je zobrazen na Obrazek 9, doslo

k zjisténi uzivatelského jména ,,spravce a jeho hesla ,,heslo®.
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Obrazek 9: Utok hrubou silou pomoci Hydry
Zdroj: vlastni

2.4.5. Identifikace pluginu a Sablon
Pro uspésny utok je nezbytné mit piehled o cilené webové strance. Pokud stranka pouziva
moduly, pak uto¢nika zajima, jaké a v jakych verzich a zda pro dany modul nebo téma neni

hlasena zranitelnost, které by mohl vyuzit.

Pro zjisténi struktury daného systému lze pouzit specializovanou utilitu, kterd obsahuje
webového robota, ktery prochdzi web a zjist'uje jeho strukturu. Struktura redakéniho systému
WordPress je dobfe znama, vSechny moduly jsou uloZeny v adresaii wp-content/plugins,
témata vzhledil jsou ulozena v adresaii wp-content/themes. Zmapovanim téchto adresati 1ze
zjistit jaké pluginy se na webové strance nachéazeji. Toto skenovani je Casoveé narocné a zahlti
webovy server vysokym mnozstvim pozadavkl. Skenovani lze urychlit pouzitim slovniku,
ktery obsahuje nazvy adresaiti pro pluginy a témata. Skenovaci robot pak zkousi jednotlivé

adresy a vyhodnocuje odpoveédi webového serveru.
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Nékteré pluginy pfidavaji meta znacky, podle kterych se daji identifikovat, ptfipadné nacitaji
skripty nebo kaskddové styly zumisténi svého adresate. Pfitomnost pluginu Ize tedy

vyhodnotit z analyzy zdrojového kddu stranky.

Dalsi z moznosti identifikace jsou soubory readme.txt, které¢ jsou povinou soucasti kazdého
modulu umisténého v oficidlnim repositati moduld. [3] Tyto soubory obsahuji jak néazev

pluginu, tak i jeho verzi.

Pro identifikaci témat lze pouzit soubor style.css, ktery je ulozen v kofenovém adresafi

tématu. [4] Tento soubor je obdobny souboru readme.txt obsahuje nazev pluginu i jeho verzi.

2.4.6. Identifikace logt a zaloh
Logy jsou zaznamy udalosti, které se vyskytly v systému. Pro spravce webl jsou logy
uzitecné zejména pro detekci chyb a problémi, které mohou vzniknout béhem pouzivani
platformy. Tyto chyby mohou zahrnovat problémy s pfipojenim k databazi, selhani plugint

nebo chyby v kodu. Logy jsou velmi uzite¢né pro diagnostiku a feSeni problému.

Zalohy jsou také velmi dilezité pro spravu instalace WordPressu. Zalohovani dat a soubort
pravidelné¢ umoziuje obnovit webovou stranku v ptipadé, ze dojde k vypadku, poskozeni
souborti nebo hacknuti. Zpravidla se doporucuje vytvotit zdlohu napt. pred aktualizaci jadra
nebo plugint, pfipadné pied zasahy do databaze. Nekteré moduly pro zalohovani ukladaji
komprimované soubory celé aplikace vCetné databaze. V zéloze souborli mize byt uloZen
soubor wp-config.php, ktery obsahuje vysoce citlivé tdaje jako je napf. jméno a heslo
uzivatele pro pristup do databaze. Pokud uto¢nik ziska tento soubor, ziskava 1 plny ptistup do
databaze. Pokud utoc¢nik ziska zalohu databdze, mize z ni vycist uZivatelska jména, jejich

e-maily a hesla ve form¢ hash tzn. otisky hesel.

Pro identifikaci logili 1ze pouzit robota tzv. crawler, ktery prochézi a zjist'uje strukturu webové
aplikace a vyhleddva soubory s pfiponou log. Typickym nazvem logu je debug.log, ktery

je ve vychozim nastaveni umistény v kofenu slozky wp-content.

Pro identifikaci zalohy lze opét pouzit robota, ktery bude vyhledavat soubory s pfiponou
komprimovaného archivu napt. zip, gz, apod. Zaloha databaze mlze mit piiponu sql nebo
pfipadné¢ nékterou zkomprimovanych archivi. Miuze byt wuloZena v adresafi

wp-content/backup nebo v kofenovém adresati webové aplikace.

S ohledem na povahu obsahu zéloh i logii by nikdy neméli byt vetejné vystaveny. Informace

v nich uloZené mohou byt zneuZity k potenciondlnimu utoku na webovou aplikaci.
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2.4.7. Testovani oSetfeni vstupi
Jedna se o techniku SQL injekce tzn. Napadeni databazové vrstvy programu vlozenim kodu.
Zpravidla se jedna o HTTP pozadavky typu POST nebo GET, které ptebiraji parametry volani
adale snim pracuji vramci databazovych operaci. Pokud neni vstup téchto parametrd
patfi¢né oSetfen pied pfedanim do databazového dotazu, miize itocnik mazat, upravovat nebo

pridavat data v databazi.

Pomoci nastroje Subgraph Vega lze provést test aplikace, ktery identifikuje potencionalni

rizika SQL injekce. Takto nalezené adresy lze ndsledn¢ vyuzit pro ovétreni oSetfeni vstupd.
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3. ANALYZA ZRANITELNOSTI REDAKCNIHO SYSTEMU
WORDPRESS

Pro analyzu zranitelnosti a testovani zabezpeceni se pouzivaji utility a databaze zranitelnosti.

3.1. Nastroje pro testovani bezpe¢nosti webovych aplikaci

3.1.1. Nastroj Burp Suite
Burp Suite je komeréni nastroj pro testovani bezpecnosti webovych aplikaci. K dispozici
je nékolik verzi, vcetné bezplatné verze Community Edition. Jednd se o komplexni sadu
nastrojl, ktera umoziuje vyzkumnikiim bezpecnosti identifikovat rizné druhy zranitelnosti

a provadét rizné typy utokl na webové aplikace.

Obsahuje podrobné informace o cilovych aplikacich aumoznuje fidit proces testovani
zranitelnosti. Soucasti sady je webovy proxy server, ktery funguje jako prostiednik mezi
prohlizecem a cilovou aplikaci a umoziiuje zachycovat, kontrolovat a upravovat provoz

prochdzejici obéma sméry.

Soucasti sady je profesionalni skener zranitelnosti webu schopny automaticky skenovat obsah
na mnoho typl zranitelnosti ataké vykonny ndstroj pro provadéni automatizovanych
vlastnich utokd na webové aplikace. Obsahuje také nastroj pro ru¢ni manipulaci se zpravami
ajejich zpétné prehravani, jakoz i nastroje pro analyzu kvality ndhodnych tokenid v datech
relaci aplikaci, dekdédovani a kédovani dat a vizualni porovnavani dvou datovych polozek,
napiiklad dvojic podobnych zprav HTTP. Mezi dalsi funkce patii nastroj pro protokolovani
a analyzu provozu HTTP, nastroj pro analyzu aupravu zprav HTTP a WebSocket, ru¢ni
nastroj pro identifikaci zranitelnosti mimo znalostni databédzi, nastroj pro identifikaci
zranitelnosti DOM XSS, nastroj pro generovani utokii Clickjacking a néstroje pro konfiguraci

ruznych uloh souvisejicich s integraci. [2]

3.1.2. Nastroj Zed Attack Proxy
Zed Attack Proxy (ZAP) je bezplatny néstroj pro penetracni testovani, ktery slouzi
k vyhledavéni zranitelnosti webovych aplikaci. Je spravovan pod zastitou projektu OWASP
a byl navrzen tak, aby jej mohli pouzivat lidé s riznymi zkuSenostmi v oblasti bezpecnosti,

a proto je idedlni pro vyvojare a funkeni testery, ktefi s penetracnim testovanim zacinaji.

ZAP poskytuje automatické skenery a také sadu nastrojti, které umoziuji rucni vyhledavani

bezpecnostnich zranitelnosti.
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Ve své podstaté je ZAP proxy server, ktery funguje jako prostfednik mezi prohlizeCem
a cilovou aplikaci, takze mlze zachytit a zkontrolovat zpravy odesilané mezi prohlizeCem
a webovou aplikaci, v pfipad¢ potieby upravit jejich obsah apoté tyto pakety piedat dal
k cili. [26]

3.1.3. Nastroj Subgraph Vega
Vega je bezplatny a open source skener zabezpeceni webovych aplikaci a platforma pro

testovani zabezpeceni webovych aplikaci.

Nastroj lze pouzit k testovani zabezpeceni webovych aplikaci. Vega umoznuje nalézt a ovérit
chyby typu SQL Injection, Cross-Site Scripting (XSS), vzdalené vloZeni souboru, detekuje
neumyslné zveiejnéné citlivé informace a dalsi zranitelnosti. Néstroj obsahuje automaticky
skener pro rychlé testy azachytavaci proxy server. Vega miize byt pouzita i pro kontrolu

nastaveni zabezpeceni TLS / SSL. [8]

3.1.4. Nastroj Hydra
Hydra je program pro prolamovani ptihlasovacich udajt, ktery podporuje fadu protokold,
na které lze utocit napt. FTP, HTTP(S)-FORM-GET, HTTP(S)-FORM-POST, IMAP, SMTP,

RDP a dalsi. Je velmi rychly a flexibilni a Ize do néj snadno ptridavat nové moduly. [5]

Tento nastroj umoznuje vyzkumnikim a bezpecnostnim konzultantim ukéazat, jak snadné

by bylo ziskat neopravnény pfistup do systému.

3.1.5. Nastroj WPScan
WPScan je néstroj pro testovani zabezpeceni webovych stranek a aplikaci postavenych
na platformé¢ WordPress. Je to bezplatny software, ktery je k dispozici jako open-source
projekt na platformé GitHub. Jeho hlavnim ucelem je identifikovat bezpecnostni chyby, které

mohou byt vyuzity k utoklim na webové stranky.

Tento nastroj dokaze zjistit informace o nainstalovanych pluginech, Sablonach a jadru
systému. S nastrojem lze skenovat webovou stranku a vyhledavat zranitelnosti, které mohou
byt vyuzity k utokiim. Naptiklad mize zkontrolovat, zda jsou verze jadra, pluginli a Sablon
aktualni, a zda neobsahuji znamou zranitelnost. Lze provétit silu hesel a jestli jsou soubory

a adresafe chranény.

WPscan pracuje s databazi znamych zranitelnosti WordPress Vulnerability database.
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3.2. Databaze zranitelnosti
Databaze zranitelnosti koncentruji znamé zranitelnosti na jednom misté. Zranitelnosti

poukazuji na znamé bezpec¢nostni chyby v aplikacich, operacnich systémech a protokolech.

3.2.1. WordPress Vulnerability database
Jedna se o databazi zranitelnosti specializovanou na redakcni systém WordPress a jeho
moduly atémata. Databaze obsahuje zndmé bezpecnostni chyby jadra WordPressu,
zranitelnosti zadsuvnych modull a zranitelnosti témat. Tuto databazi spravuje spolecnost
Automattic Inc. jejimz generalnim feditelem je spoluzakladatel WordPressu Matt Mullenweg.
Spole¢nost Automattic je velkym pfispévatelem do vyvoje redakéniho systému WordPress

a stoji za n¢kolika popularnimi moduly.

Vsechny zranitelnosti jsou do databdze vkladany ru¢né€, zadéva je odbornik na zabezpeceni
WordPressu. To znamend, ze kazda zranitelnost je kontrolovana ru¢né, coz je sice ¢asové
velmi naro¢né, ale vyrazné to snizuje moznost faleSné pozitivnich vysledkd. Zranitelnosti
pochazeji z celého webu a také je posilaji pfimo bezpecnostni experti. Mnoho bezpecnostnich
problémii nachazi spole¢nost sama. Automattic je partnerem CVE (CNA), takze mlizeme
pfimo pfid¢lovat ¢isla CVE zranitelnostem jadra systému WordPress, zranitelnostem
zasuvnych modulli a zranitelnostem témat. Neustale dochéazi k aktualizacim 1 starsi

zranitelnosti o nové informace, jakmile vyjdou najevo. [23]

U kazdé polozky zranitelnosti v databazi jsou uvedeny postizené verze, externi odkazy
s podrobnéjsimi informacemi o dané chybé¢ a také klasifikace zranitelnosti (interni WPVDB
ID, CVE, CWE a odkaz na OWASP Top 10). Databdze ma také k dispozici rozhrani API

dostupné zdarma pro nekomercéni pouZiti.

Databéaze k datu zpracovani této prace obsahuje 633 verzi WordPressu, vice nez 100 000

modult a vice nez 24 000 témat. Celkové eviduje vice nez 37 000 zranitelnosti. [23]
Databdaze zranitelnosti je dostupna online na téchto adreséach:
e Bezpecnostni chyby jadra redakéniho systému https://wpscan.com/wordpresses
e Zranitelnosti modull https://wpscan.com/plugins

e Zranitelnosti témat https://wpscan.com/themes

38



3.2.2. Databaze Common Vulnerabilities and Exposures
Common Vulnerabilities and Exposures (CVE) je databaze vetfejné¢ znamych problémi
v oblasti bezpeCnosti informacnich systémi. Databaze CVE poskytuje spravcim
informacnich technologii, vyvojarim, podnikiim, akademickym pracovnikiim a v§em dal$im
zainteresovanym strandm pohodlny a spolehlivy zplisob vymény informaci o problémech
v oblasti kybernetické bezpecCnosti. Zranitelnosti jsou objevovany a nésledné pfifazovany

a zvefejiiovany organizacemi z celého svéta, které spolupracuji s programem CVE. [1]

Kazdému CVE je ptifazeno ¢islo znamé jako identifikator CVE. Identifikatory CVE piidéluje
jedna zpfiblizné¢ 100 autorit pro Cislovani CVE (CNA). Identifikditor CVE ma podobu
CVE-[rok]-[¢islo]. Rok piedstavuje rok, ve kterém byla zranitelnost nahlasena. Cislo

je poradové cislo pridélené CNA.

Naptiklad CVE-2022-21664 odkazuje na bezpecnostni chybu obsazenou v jadru WordPress,
nalez upozoriiuje na moznost SQL injektovani. Zdznam obsahuje i odkazy na rizné zdroje,

které zranitelnost popisuji a ptipadné piidavaji moznost feSeni problému.

3.3. Pravni dopady hackovani a etického hackovani
V soucasné dobé sami hackefi uzivaji oznaceni hacker pro osoby, které maji vynikajici
znalosti fungovani informacnich a komunika¢nich systémt, pocitacovych systémdi, jejich
operacnich systému a dalSich programt, jejich sitovych principli a mechanismi, pficemz jsou
zaroven 1 vynikajicimi programatory schopnymi tvofit vlastni software, a to ve velmi kratkém
Case. Prave snaha o poznani, jakym zptisobem informacni technologie, aplikace ¢i technicky
prostiedek funguji, zpfistupnéni téchto informaci 1 ostatnim uzivateliim, je hnacim motorem
1 filozofii fady osob. Schopnost hackera ziskavat si diky vlastnim navrZenym a napsanym
pocitaovym programim pfistup do pocitatovych systéml i mimo b&zné zpusoby pfistupu
(coz ovSem nutné neznamena, ze zisk takového ptistupu musi byt motivovan snahou zplisobit
uzivateli Skodu, jinou Gjmu nebo se na proniknuti do systému jinak obohatit), je jednou,

nikoliv jedinou dovednosti.
Hackery tak lze dle Jana Koloucha rozdélit do tii zakladnich skupin [8]:

e White Hats — jsou hackefi, ktefi uskuteciiuji své priniky do systému za vyuZiti
bezpecnostnich slabin systému praveé za ucelem odhaleni téchto bezpecnostnich mezer
a vytvoreni takovych mechanismii a bariér, které by tyto utoky mély znemoziovat.
Jsou Casto zaméstnanci €1 externimi spolupracovniky renomovanych spolecnosti
podnikajicich v oblasti informac¢nich technologii. Svym prinikem do systému
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nezpusobuji uzivatelim skodu ¢i jinou Gjmu, naopak v mnoha piipadech upozoriuji
spravce takto napadeného systému na bezpecnostni chyby. Jejich Cinnost je zdsadné

nedestruktivniho charakteru.

e Black Hats — v podstat¢ opak hackeri fazenych mezi White Hats. Jejich motivaci
je snaha zpusobit uzivateli napadeného systému Skodu ¢i jinou Gjmu, resp. ziskat
majetkovy nebo jiny prospéch. Mimo vlastni realizaci prolomeni napadeného systému

je v jejich jednani patrny jesté dalsi, kriminalni prvek.

e Gray Hats — jde oSedou zonu hackerii, tedy o osoby, které se nevyprofilovaly
smérem k uvedenym dvéma skupindm. Obcas z jejich strany miize dojit k poruSeni
prava jiného nebo moralnich principti, avSak jejich ¢innost neni primarn¢ hnana

snahou o zptsobeni $kody, jako tomu je u Black Hats.

Pravni dopady hackovani jsou velmi zdvazné a zahrnuji predevSim trestni odpovédnost
za neopravnény pristup k pocitaCovym systémim a datim. Pokud jsou tudaje ziskany
neopravnéne, muze to vést k poruseni soukromi a diivérnosti osobnich dat, coz miize mit pro
obéti vazné disledky.

Prevazna vétSina trestnych Cinll proti divérnosti, integrité¢ a dostupnosti pocitacovych dat

a systémi je zasazena v Trestnim zdkoniku do hlavy V (,,Trestné ¢iny proti majetku®). [9]

Trestné ¢iny upravené zakonem ¢. 40/2009 Sb., o trestni zakonik, ve znéni pozdgjSich zmén

a predpisti, pachané ve vztahu k datim (ulozenym informacim) [9]:
e Neopravnény piistup k pocitacovému systému a nosici informaci (§ 230),

e Opatieni aptfechovavani ptistupového zafizeni ahesla k pocitaovému systému

a jinych takovych dat (§ 231),

e Poskozeni zdznamu v pocitatovém systému a na nosici informaci a zdsah do vybaveni

pocitace z nedbalosti (§ 232).

Kromé trestni odpovédnosti za neopravnény piistup k pocitaCovym systémim a datim
existuji 1 dalsi pravni disledky, jako jsou obCanskopravni naroky na nahradu Skody. Pokud
je obét’ hackovani schopna prokazat, ze utrpéla financni ztrdtu nebo utrpéla jinou Gymu
v disledku utoku, mlize po uto¢nikovi pozadovat ndhradu Skody. V nékterych ptipadech

muze byt trestni odpovédnost doplnéna i obanskopravni odpovédnosti.
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3.4. Volba vhodného nastroje a databaze pro testovani
Pro ucely bezpecnostniho auditu redakéniho systému WordPress byl zvolen néastroj WPScan,
protoze se piimo zaméiuje na testovani redakéniho systému WordPress. Tento nastroj vyuziva
nejobsdhlejsi databazi znamych zranitelnosti WordPress Vulnerability database, kterd
poskytuje informace o zndmych zranitelnostech v jadre, zdsuvnych modulech i Sablonach

vzhledu.

Pro ucel prolomeni autentizace hrubou silou byl zvolen nastroj Hydra a BurpSuite.
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4. BEZPECNOSTNI AUDIT REDAKCNIHO SYSTEMU WORDPRESS

4.1. Priprava laboratorniho prostredi
Pro ucely této prace bylo vytvofeno laboratorni prostfedi pomoci virtualizacniho software
Oracle VM VirtualBox. Virtualizace je technologie, ktera umoznuje vytvareni virtudlnich
pocitacli na jednom fyzickém pocitaci. To znamend, ze na jednom zafizeni mize bézet vice
nezéavislych operacnich systémti soucasné. Virtualizace se v poslednich letech stala stale
populdrnéjsi, protoze umoznuje vyvojaium aIT odbornikiim testovat a vytvaret razné

konfigurace a scénaie bez nutnosti vlastnit nékolik fyzickych pocitaci.

Byly vytvoteny dva virtualni pocitace, jeden v roli webového serveru a druhy v roli uto¢né
stanice. Webovy server je pocitac, ktery zajiStuje poskytovani webovych stranek a aplikaci
pro uzivatele, kteti k nému pfistupuji pies internetovy prohlize¢. Druhy virtudlni pocitac
ma roli Gtoéné stanice. Utoéna stanice je poé¢ital, ktery slouzi k simulaci ttokd, které jsou

namifeny proti webovému serveru.

Tyto virtudlni pocitate mi umoznuji testovat zabezpeceni redakéniho systému WordPress

v izolovaném prostfedi, v kterém neni ohrozena zadna redlna infrastruktura.

4.1.1. Webovy server
Pro ucel webového serveru byl zvolen opera¢ni systém Ubuntu Server, ktery byl nainstalovan

do virtualniho pocitace. Konfiguracni soubor je k dispozici v pfiloze A.

Tento operacni systém se vyznacuje vysokou stabilitou a bezpecnosti, coz ho déla vhodnym
pro rizné ucely v oblasti serverovych aplikaci. Jednou z nejvétSich vyhod Ubuntu Serveru
je jeho otevienost a flexibilita, navic je k dispozici zdarma a jeho zdrojovy kod je volné

dostupny.

Ubuntu Server je dobfe podporovan komunitou a nabizi mnoho ptedptipravenych balicki pro
rizné aplikace, jako jsou webové servery, databaze, e-mailové servery a mnoho dal$iho. Tyto
balicky mohou byt snadno nainstalovdny pomoci piikazového tadku nebo grafického
rozhrani. Ubuntu Server nabizi vysokou troven bezpecnosti, operacni systém je pravidelné

aktualizovén a zabezpecovan proti riznym typtim utok.

Na server byl pomoci balickového repositafe doinstalovan a nakonfigurovan Apache, Maria
DB a PHP, jde o kombinaci open-source technologii, které jsou bézné pouzivany pro provoz

webovych aplikaci.
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Pro snadnou spravu testovaného subjektu bylo doinstalovdno rozhrani ptikazového tadku
WP-CLI pro WordPres, prostiednictvim kterého lze jednodusSe instalovat moduly, jadro
1 Sablony v pozadovanych verzich pro ucely testovani. Samotny nastroj pak nabizi pokrocilé
moznosti automatizace opakujicich se uloh. Vyvojaii mohou vytvofit skripty, které provadéji
rutinni tkoly jako napftiklad, zalohu databdze a aktualizaci pluginii nebo Sablon. Tyto skripty

mohou byt i soucasti pribézné integrace ve vyvojovém procesu.
V ramci Apache byla vytvofena konfigurace webové stranky wordpress.conf:

<VirtualHost *:80>

<Directory /var/www/wordpress>

Options Indexes FollowSymlinks

AllowOverride All

Require all granted

</Directory>
ServerAdmin webmaster@localhost
ServerName wordpress.local
ServerAlias www.wordpress.local
DocumentRoot /var/www/wordpress
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE LOG_DIR}/access.log combined

</VirtualHost>

Ethernetovém adaptéru webového serveru byla pfifazena statickd IP adresa 192.168.1.112

Pomoci nastroje WP-CLI byla vytvofena testovaci instance redakéniho systému WordPress
s vychozim nastavenim do pfedem vytvoifené webové stranky wordpress.local. JakozZto
modelovy ptiklad, ktery znézoriuje realitu dneSnich webovych stranek, byl zvolen redak¢ni
systém se zastaralou verzi jadra 5.6.2, ktera v dobé psani prace odpovida 2 roky starému
webu, na kterém nebyly provedeny od jeho spusténi zadné bezpecnostni aktualizace. Na web
byla nainstalovana sada b&znych plugini: modul pro vytvéfeni formulait Ninja Forms verze
3.5.0, modul pro integraci méficich koéda Jednoduchy Google Analytics verze 1.1.1 a plugin
pro piidani sidlicich tlacitek na socialni sit¢ WP Socials Buttons verze 2.0. Také byly
vytvoieni dva uzivatelé se slabym heslem, které nespliuje zédkladni pozadavky na komplexitu

hesla.

4.1.2. Uto¢na stanice
Jako utoCnou stanici byla zvolena jedna znejpopularnéjSich Linuxovych distribuci pro

penetracni testovani Kali. Konfigura¢ni soubor je k dispozici v piiloze B.
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V Kali Linuxu jsou zahrnuty nastroje pro testovani bezpecnosti siti, jako jsou skenovani
portl,, zneuzivani zranitelnosti, odposlech sit¢ a podobn¢. Systém obsahuje inéstroje pro
testovani bezpecnosti aplikaci, jako jsou testy prolomeni autentizace, SQL injection, XSS
utoky a dalsi. Pro forenzni analyzu jsou v Kali Linuxu k dispozici néstroje pro sbér a analyzu
dat, obnoveni smazanych soubort a dalsi. V bezpecnostni komunité¢ se na Kali Linux nahlizi

jako na standard a mnozi lidé stavéji na tomto frameworku[7].

Pro ucely bezpecnostniho auditu byl nakonfigurovan soubor host pfidanim piekladu

doménového jména wordpress.local na IP adresu webového serveru 192.168.1.112.

4.2. Analyza stavajiciho stavu aplikace

Pro analyzu stavu redakéniho systému WordPress byl pouzit specializovany nastroj WPScan.
Skenovani znamych zranitelnosti

Pomoci ptikazu wpscan --url http://wordpress.local -e vp --plugins-detection mixed byla
webova aplikace skenovana na zasuvné moduly obsahujici zranitelnost a zranitelnosti jadra za
uziti pasivnich i agresivnich metod detekce plugini. Kompletni vystup z probéhlého skenu je

k dispozici v piiloze C.

Pomoci analyzy byl Gspésné detekovan redakéni systém WordPress ve verzi 5.6.2 z 22. 2.
2021, v jadru redakéniho systému bylo identifikovano 29 znamych zranitelnosti viz Tabulka

1.

Tabulka 1: Nalezené zndmé zranitelnosti v jadfe redakéniho systému

Nazev zranitelnosti Typ zranitelnosti

WordPress 5.6-5.7 - Autentizovany XXE v knihovné médii ovliviiujici PHP 8 XXE

WordPress 4.7-5.7 - Autentizovany stranky chrdnéné heslem - vystaveni ZPRISTUPNENI
nebezpedi. CITLIVYCH UDAJU
WordPress 3.7 az 5.7.1 - Injekce objektu v PHPMaileru INJEKCE OBJEKTU
WordPress 5.4 az 5.8 - Aktualizace knihovny Lodash INJEKCE
WordPress 5.4 az 5.8 - Autentizovany XSS v editoru blok XSS

ZPRISTUPNENI

WordPress 5.4 az 5.8 - Odhaleni dat pfes REST API CITLIVYCH UDAJO)

WordPress < 5.8.2 - Vyprseni platnosti certifikdtu DST Root CA X3

WordPress < 5.8 - Zmatek v zasuvnych modulech NEZNAMY

44



Nazev zranitelnosti Typ zranitelnosti

WordPress < 5.8.3 - SQL injekce prostrednictvim WP_Query SQL INJEKCE
WordPress < 5.8.3 - Autor+ UloZeny XSS prostiednictvim Stitk( prispévku XSS
WordPress 4.1-5.8.2 - SQL injekce pres WP_Meta_Query SQL INJEKCE

WordPress < 5.8.3 - Super Admin objektova injekce ve vicestrankovém webu

INJEKCE OBJEKTU

WordPress < 5.9.2 - ZneufZiti prototypu v jQuery NEZNAMY
WordPress < 6.0.2 - Odrazeny Cross-Site Scripting XSS
WordPress < 6.0.2 - Ovéreny ulozeny Cross-Site Scripting XSS
WordPress < 6.0.2 - SQLi pres Link API SQL INJEKCE
WordPress < 6.0.3 - UloZeny XSS pies wp-mail.php XSS
WordPress < 6.0.3 - Oteviené pfesmérovani pfes wp_nonce_ays REDIRECT
WordPress < 6.0.3 - Odhaleni e-mailové adresy prostrednictvim wp-mail.php ETTITIS\;FYLJCZNEELJU
WordPress < 6.0.3 - Odrazeny XSS prostfednictvim SQLi v knihovné médii XSS
WordPress < 6.0.3 - CSRF v souboru wp-trackback.php CSRF
WordPress < 6.0.3 - UloZeny XSS prostfednictvim nastroje Customizer CSRF
WordPress < 6.0.3 - UloZeny XSS prosttednictvim Upravy komentar XSS

WordPress < 6.0.3 - Unik obsahu z vicedilnych e-maild

ZPRISTUPNENI
CITLIVYCH UDAJU

Rebinding

WordPress < 6.0.3 - SQL injekce ve WP_Date_Query SQL INJEKCE
WordPress < 6.0.3 - UloZeny XSS prostfednictvim widgetu RSS XSS
WordPress < 6.0.3 - Odhaleni dat prostrednictvim koncového bodu REST NESPRAVNA
Terms/Tags AUTORIZACE
WordPress < 6.0.3 - Vicenasobné uloZzené XSS pres Gutenberg XSS
WordPress <= 6.2 - Neautentizovany slepy SSRF prostifednictvim DNS SSRF

Zdroj: vlastni

Sablona vzhledu byla identifikovana TwentyTwentyOne v neaktualni verzi 1.8, ktera viak

neobsahovala zadné znamé zranitelnosti viz Obrazek 10.
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WordPress theme in use: twentytwentyone

Location: http://wordpress.local/wp-content/themes/twentytwentyone/

Last Updated: 2023-03-29T00:00:00.000Z

Readme: http://wordpress.local/wp-content/themes/twentytwentyone/readme.txt

The version is out of date, the latest versiom is 1.8

Style URL: http://wordpress.local/wp-content/themes/twentytwentyone/style.css?ver=1.1
Style Name: Twenty Twenty-One

Style URI: https://wordpress.org/themes/twentytwentyone/

Description: Twenty Twenty-One is a blank canvas for your ideas and it makes the block editor your
st brush. Wi ...

Author: the WordPress team

Author URI: https://wordpress.org/

b

Found By: Css Style In Homepage (Passive Detection)

Version: 1.1 (80% confidence)
Found By: Style (Passiwve Detection)
- http://wordpress.local/wp-content/themes/twentytwentyone/style.css?ver=1.1, Match: 'Version: 1.1

—— e () e —— —

Obrazek 10: Identifikace Sablony vzhledu redakéniho systému
Zdroj: vlastni

Analyza modulii odhalila 14 znamych zranitelnosti viz Tabulka 2.

Tabulka 2: Nalezené zname zranitelnosti v modulech redakéniho systému

Nazev zranitelnosti Typ zranitelnosti

Akismet 2.5.0-3.1.4 - Neautentizované ukladani Cross-Site Scripting

(XSS) XSS

Goolytics - Simple Google Analytics < 1.1.2 - Admin + UloZeny Cross-Site XSS

Scripting

Ninja Forms < 3.5.8 - Nechrané&né REST-API pro odhaleni citlivych ZPRISTUPNENI CITLIVYCH
informaci UDAJU

Ninja Forms < 3.5.8 - Nechran&né REST-API na e-mailovou injekci KONTROLY PRISTUPU
NinjaForms < 3.5.8.2 - Admin+ Stored Cross-Site Scripting XSS

Ninja Forms < 3.6.4 - Admin+ SQL Injection SQL INJEKCE

. : . , G ZPRISTUPNENI CITLIVYCH
Ninja Forms < 3.6.8 - Neautentizované odhaleni e-mailové adresy

UDAJU
Nina Forms < 3.5.5 - Odrazeny Cross-Site Scripting XSS
Ninja Forms < 3.6.10 - Admin + UloZeny Cross-Site Scripting XSS

prostrednictvim importu

Ninja Forms < 3.6.10 - Admin + uloZeny Cross-Site Scripting pfi importu. | XSS

Ninja Forms < 3.6.11 - Neautentizovana injekce objektu PHP INJEKCE OBJEKTU
NinjaForms < 3.6.13 - Admin + PHP Objection Injection INJEKCE OBJEKTU
Ninja Forms < 3.6.22 - OdraZeny XSS XSS

Zdroj: vlastni
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Skenovani zaloZnich konfiguraénich soubori a zaloh databaze

Pomoci piikazu wpscan --url http://wordpress.local -e dbe byla webova aplikace skenovéana

na pritomnost zalohy databaze. Pfitomnost této zdlohy nebyla potvrzena viz Obrazek 11.

Enumerating DB Exports (via Passive and Aggressive Methods)
Checking DB Exports - Time: @0:00:00 ———— (68 / 68) 100.00% Time: 00:00:00

[i] No DB Exports Found.

Obrazek 11: Zjisténi pfitomnosti zalohy databaze
Zdroj: vlastni

Ptikazem wpscan --url http://wordpress.local -e cb byl redakéni systém provéien
na pfitomnost zalozniho souboru wp-config.php, ktery obsahuje citlivd data. Pfitomnost
tohoto souboru byla potvrzena viz Obrazek 12, zaloZni soubor je umistén v kofenu aplikace

pod nazvem wp-config.bkp.

Enumerating Config Backups (via Passive and Aggressive Methods)
Checking Config Backups - Time: @00:00:00 < (137 / 137) 100.00% Time: 20:00:00

[1] Config Backup(s) Identified:

['] http://wordpress.local/wp-config.bkp
| Found By: Direct Access (Aggressive Detection)

Obrazek 12: Zjisténi ptitomnosti zalozniho souboru wp-config.php
Zdroj: vlastni

Enumerace uzivatela

Pro analyzu uzivatelti redak¢éniho systému byl pouzit piikaz
wpscan --url http://wordpress.local -e u byli zjisténi dva uzivatelé se jmény admin a sofia

viz Obrazek 13.
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Enumerating Users (via Passive and Aggressive Methods)
Brute Forcing Author IDs - Time: 00:80:00 < (10 / 10) 100.00% Time: 00:00:00

[1] User(s) Identified:

admin
| Found By: Author Posts - Display Name (Passive Detection)
| Confirmed By: Author Id Brute Forcing - Author Pattern (Aggressive Detection
)

sofia
| Found By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

Obrazek 13: Enumerace uzivatelti redakéniho systému
Zdroj: vlastni

Detekce dostupnosti souborii xmlrpc.php a wp-cron.php

Béhem skenovéni aplikace viz Obrazek 14: Soubor xmlrpc.php je vetfejné dostupny byla
odhalena vefejnd dostupnost souborti xmlrpc.php, tento soubor muize byt zneuzit k Gtoku

hrubou silou na ptihlaseni do systému.

XML-RPC seems to be enabled: http://wordpress.local/xmlrpc.php
| Found By: Direct Access (Aggressive Detection)
| Confidence: 1@00%
| References:
| - http://codex.wordpress.org/XML-RPC_Pingback_API
| - https://ww .rapid7.com/db/modules/auxiliary/scanner/http/wordpress_ghost_scanner/
| - https://wwm.rapid7.com/db/modules/auxiliary/dos/http/wordpress_xmlrpc_dos/
| - https://www.rapid?.com/db/modules/auxiliary/scanner/http/wordpress_xmlrpc_login/
| - https://wwm.rapid7.com/db/modules/auxiliary/scanner/http/wordpress_pingback_access/

Obrazek 14: Soubor xmlrpe.php je verejné dostupny
Zdroj: vlastni

Bezpecnostni sken odhalil vefejnou dostupnost souboru wp-cron.php viz Obréazek 15: Soubor
wp-cron.php je vefejné¢ dostupny, ktery miiZze byt zneuZit k vyfazeni webu z provozu
prostfednictvim DDOS utoku.
The external WP-Cron seems to be enabled: http://wordpress.local/wp-cron.php
| Found By: Direct Access (Aggressive Detection)
| Confidence: 6O%
| References:
|
|

- https://ww.iplocation.net/defend-wordpress-from-ddos
- https://github.com/wpscanteam/wpscan/issues/1299

Obrazek 15: Soubor wp-cron.php je vetejné dostupny
Zdroj: vlastni

4 /4

4.3. Navrh opatreni zjisténych zranitelnosti

Nalezené¢ zranitelnosti Ize zcela eliminovat, piipadné c¢astecné zmirnit jejich dopady.
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Zjisténé zname zranitelnosti jadra a modula

Béhem analyzy redakéniho systému bylo odhaleno velké mnoZstvi zndmych zranitelnosti
v jadie iv zasuvnych modulech. Zde plati jasné doporuceni provedeni aktualizace jadra
i vSech modulil a nastaveni bezpecnostnich aktualizaci jadra na pravidelné bazi. Je na misté
povoleni minoritnich (bezpecnostnich) aktualizaci jadra systému, pii kterych nejsou
upravovany funkcionality. Povoleni minoritnich aktualizaci nastavime definovanim konstanty

WP_AUTO _UPDATE CORE na hodnotu minor v konfiguracnim souboru wp-config.php.
define( 'WP_AUTO_UPDATE_CORE', 'minor' );

Aktualizace majoritnich verzich doporucuji provadét ruéné¢ z divodu ptidavani, ptipadné
ruSeni funkcionalit. Tyto aktualizace mohou mit negativni dopad na funkénost webové
stranky. Je zapotiebi takové aktualizace testovat, nez budou provedeny na produkénim

prostiedi.

Spravce redakéniho systému by mél sledovat vydavané aktualizace jadra 1 zasuvnych modula

a aktualizovat.
Odstranéni nezbytnych soubori

Soubory slouzici béhem vyvoje nebo nasazeni redakéniho systému na produkéni prostredi
by nikdy neméli zlistat na produkénim prostifedi, pokud je jejich pfitomnost z néjakého
divodu nezbytnd, je zapotiebi pfistup k t€émto souborim ochranit patficnym pfistupovym
opravnénim pomoci souborovych opravnéni afizeni pfistupu pomoci htaccess v piipade

pouziti webového serveru Apache.
Nalezeny zalozni soubor konfigurace wp-config.bkp doporucuji odebrat.

Pokud se na webu nékteré pluginy nevyuZivaji je vhodné je také odebrat. Testovany web
obsahuje predinstalované moduly Akismet a Hello Dolly, které nejsou vyuZzivany, a proto

je doporuceno je odebrat.
Zamezeni enumerace uzivatela

Zabranéni odhaleni uzivatelskych je vhodné nastavit na dvou urovnich. Prvni znich
je zablokovani enumerace pomoci hezkych URL, druhd troven je zablokovani enumerace
pomoci REST API. Oba ptipady oSetfime zapisem pravidel do souboru htaccess v kofenové

slozce redak¢niho systému.
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<IfModule mod rewrite.c>
RewriteEngine On
RewriteRule “wp-json/wp/v2/users.*$ - [R=404]
RewriteCond % {QUERY STRING} (author=\d+) [NC]
RewriteRule .* - [F]

</IfModule>

Vychozi Sablona TwentyTwentyOne pfidava jméno autora do pfispévkl aje prozrazeno
itouto cestou. Doporuc¢enim tedy je neuzivat hlavni administratorské ucty k publikaénim

¢innostem a neuzivat snadno uhodnutelné jméno jako je admin.
Zamezeni atokiim hrubou silou na prihlasovaci formular

Utokiim hrubou silou na piihlagovaci formulat lze zabranit pfidanim ochranného prvku proti
robotiim tzv. recaptchu. Tato ochrana detekuje, zda se na strance pohybuje skute¢ny ¢lovek
pomoci detekci pohybli mysi nebo klavesnice. Také mlze vyZadovat interakci od uzivatele
typu vyber obrazky, na kterych se vyskytuje autobus. Touto ochranou potla¢ime moznost

odeslani formulafe pomoci skriptovacich robotd.

Pokud by utocnik zkouSel prolomit ptihlasovaci formulatr ruéné a vykazoval u toho zndmky
chovani c¢lovéka, jen recaptcha nebude dostateCnym feSenim. Zde je vhodné doplnit o dalsi
bezpecnostni prvek. Je vhodné sledovat pocty odeslanych formulafit s chybné zadanymi
prihlasovacimi udaji a pokud pocet odeslanych formuldit prekroc¢i stanovenou mez, dojde
k zablokovani uzivatelim zdané IP adresy. Alternativné Ize doporucit konfigurace

dvoufaktorové autentizace.

Doporuc¢enim je doinstalovani bezpecnostniho modulu Wordfence Login Security pro

ochranu ptihlasovaciho formulafe pomoci reCAPTCHA a dvoufazového ovéfeni.

Zamezeni zneuZiti souboru xmlrpc a wp-cron.php

Efektivnim zplsobem jak zabranit zneuziti souborit xmlrpc.php a wp-cron.php
je blokovani jejich pfistupu pomoci htaccess pravidel. K blokovani mutze byt
pristoupeno pouze v ptipadé, kdy neni sluzba XML-RPC aktivné vyuzivana
a za predpokladu, Ze cron udalosti budou fadné probihat na pozadi, ¢ehoz lze

dosahnout nastavenim systémové cronu.
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Pravidlo pro blokovéni ptistupu k souboru xmlrpc.php:

<Files xmlrpc.php>
<IfModule mod authz core.c>
Require all denied
</IfModule>
<IfModule !mod authz core.c>
Order allow,deny
Deny from all
</IfModule>
</Files>

Pravidlo pro blokovani ptistupu k souboru wp-cron.php:

<Files wp-cron.php>
<IfModule mod authz core.c>
Require all denied
</IfModule>
<IfModule !mod_authz core.c>
Order allow,deny
Deny from all
</IfModule>
</Files>

4.4. Exploitace a provéreni mitigace odhalenych zranitelnosti

Aktualizace jadra a modulu
Provedenou aktualizaci doSlo k odstranéni velkého poctu zndmych zranitelnosti.

K datu psani této prace jadro WordPressu obsahovalo neopravenou zranitelnost pro verze
mensi nebo rovno 6.2 klasifikovano jako SSRF a identifikovano pod CVE-2022-3590 viz
Obrazek 16.
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[+] WordPress wversion 6.2 identified (Latest, released on 2823-83-29).

Found By: Rss Generator (Passive Detection)

- http://wordpress.local/feed/, <generator>https://wordpress.org/?v=6.2</generator>

- http://wordpress.local/comments/feed/, <generator>https://wordpress.org/?v=6.2</generator>

[!] 1 vulnerability identified:

[!] Title: WP £ 6.2 - Unauthenticated Blind SSRF via DNS Rebinding
References:
- https://wpscan.com/vulnerability/c8814e6e-78b3-4f63-ald3-6906a84c1f11
- https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-3590
- https://blog.sonarsource.com/wordpress-core-unauthenticated-blind-ssrf/

|
|
|
|
|
|
|
|
|
|
|
Obrazek 16: Zranitelnost WordPress v aktualni verzi

Zdroj: vlastni

Modul WP Social Buttons v nejaktualnéjsi verzi taktéz obsahuje jednu znamou zranitelnost
pro verze rovno nebo mensi 2.2 klasifikovanou jako XSS aidentifikovanou pod

CVE-2022-0874 viz Obrazek 17.

[+] wp-social-buttons

Location: http://wordpress.local/wp-content/plugins/wp-social-buttons/

Latest Version: 2.2 (up to date)

Last Updated: 2822-87-04T16:51:00.0007

Readme: http://wordpress.local/wp-content/plugins/wp-social-buttons/readme.txt
[!] Directory listing is enabled

Found By: Known Locations (Aggressive Detection)
- http: //wordpress.local/wp-content/plugins/wp-social-buttons/, status: 200

[1] 1 vulnerability identified:

[1] Title: WP Social Buttons £ 2.2 - Admin+ Stored Cross-Site Scripting
References:
- https://wpscan.com/vulnerability/36cdd130-9bb7-4274-bac6-07d00008d5810
- https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-0874

Version: 2.2 (8@% confidence)
Found By: Readme - Stable Tag (Aggressive Detection)
- http: //wordpress.local/wp-content/plugins/wp-social-buttons/readme.txt

Obrazek 17: Zranitelnost modulu WP Social Buttons v aktualni verzi
Zdroj: vlastni

Tyto nélezy potvrzuji nutnost pravidelnych aktualizaci redakéniho systému a jeho zasuvnych

modult.
Zneuziti zalohy konfigurace

Zélozni konfigura¢ni soubor wp-config.bkp lze jednoduse vycist zadanim cesty k tomuto

souboru http://wordpress.local/wp-config.bkp.

Z tohoto souboru Ize vy¢ist vysoce citlivé udaje jako je ptihlasovaci jméno do databéze, jeho

heslo a adresa databazového serveru.
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define( 'DB_NAME', 'wordpress bc' );
define( 'DB_USER', 'root");

define('DB_ PASSWORD!, 'toor" );

define( 'DB_HOST!, 'localhost' );

Pokud se na webové serveru nachazi ioblibeny spravce databaze phpMyAdmin nebo
je umoznéno vzdalené piipojeni do databaze utocnik ziskava ptistup ke kompletni databazi
systému. Muze napt vytvorit uzivatele, zmodifikovat obsah nebo ptevzit uzivatelské ucty,
vcetné administratorskych. Uzivatelska hesla jsou v databazi ulozena pomoci MD5 hash,

utocnik vygeneruje hash pro své heslo a v tabulce users jej piepise.

Je vysoce dulezité chranit obsah konfiguracniho souboru wp-config.php a nevytvaiet jeho
zalohy, které by mohl Utocnik zneuzit. Odstranénim souboru wp-config.bkp bylo

bezpecnostni riziko eliminovano.
Enumerace uZivateli

Pomoci enumerace uzivatelti bez jakéhokoliv bezpec¢nostniho opatfeni 1ze vy¢ist z redakéniho
systému kompletni vycet uzivatelskych jmen. Tato jména lze nasledné vyuzit k itoku hrubou

silou na ptihlasovaci formular.

Nastavenim bezpecnostniho opatteni dle doporuceni v pfedchozim bodé bylo toto riziko

snizeno. Aktualné Ize odhalit pouze uzivatele, kteifi publikovali ptispevek.
Utok hrubou silou na p¥ihlaovaci formulaf

Na zéklad¢ enumerace uzivatelskych jmen byl vytvofen textovy soubor uzivatele.txt, ktery
obsahuje nalezend jména sofia a admin. Dale byl vytvofen soubor hesla.txt obsahujici

nejcastéji pouzivana hesla vcetné slabych hesel zminénych uzivateli.

Pro samotny utok je pouZzit nastroj Hydra a Burpsuite, nastroj hydra slouZi k provedeni
samotného Utoku a néstroj Burpsuite slouZi k zachyceni POST poZadavku, ktery je pouZit

v ptikazu néstroje Hydra.

Pomoci nastroje Burpsuite a webového prohlizece byla navstivena strdnka s pfihlasovacim
formulafem do redakéniho systému wordpress.local/wp-admin abyl odeslan pokus
o pfihlaseni s uZivatelskym jménem a heslem test. Na zdklad€é zachyceni POST pozadavku
na prihlaSeni, vytvotfenych souborl s hesly auzivatelskymi jmény byl sestaven piikaz pro

nastroj Hydra:
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$ hydra -L /home/kali/Desktop/uzivatele.txt -P /home/kali/Desktop/hesla.txt wordpress.local
http-post-form "/wp-login.php:log="USER"&pwd="PASS"&wp-
submit=P%C5%991h1%C3%A 1 sit+se&redirect to=http%3 A%2F%2Fwordpress.local%2Fwp
-admin%2F &testcookie=1:UZivatelské jméno" -V

Po vykonani ttoku byly uspésné odhaleny ptihlasovaci tdaje:
[80][http-post-form] host: wordpress.local login: admin password: lukas123
[80][http-post-form] host: wordpress.local login: sofia password: kvetinkal23

Kompletni prab¢h utoku je k dispozici v piiloze D.

Nasledné byl doinstalovan plugin Wordfence Login Security a bylo aktivovano dvoufazové
ovéfeni pii ptrihlaseni do redakéniho systému pro uzivatele admin pomoci aplikace Microsoft

Authenticator. Po spusténi stejného utoku bylo jiz odhaleno pouze heslo uzivatele sofia:
[80][http-post-form] host: wordpress.local login: sofia password: kvetinkal23

Dvoufazové ovéfeni tudiz zabranilo priniku i za pouziti slabého hesla.

V ramci pluginu Wordfence Login Security byla dale nakonfigurovana ochrana proti robotim
reCAPTCHA v3 od spolecnosti Google a utok byl zopakovan. Po vykondni utoku nebylo

odhaleno zadné z uzivatelskych hesel.
Pristup k souboru xmlrpc.php

V ptipadé ptimého piistupu na adresu http://wordpres.local/xmlrpc.php se uZivateli zobrazi
hlaseni, Ze XML-RPC pfijimé pouze POST pozadavky, to znamen4, Ze k souboru 1ze napiimo

piistoupit.

Po aplikaci pravidla k zamezeni pfistupu v htaccess souboru se vraci odpovéd’ se statusem

403 Zakazano, viz Obrazek 18.

Adresa URL poZadavku: hitp:/ wordpress.local/xmlrpc.php
Metoda Fadosti: GET

Stavovy kdd: @ 223 Forbidden

Vzddlena adresa: 192.158.1.112:24

Fasada odkazujiciho: strict-origin-when-cross-origin

Obrazek 18: Zahlavi odpovédi na soubor xmlrpe.php po nastaveni ochrany
Zdroj: vlastni
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Pristup k souboru wp-cron.php

Pti pfimém ptistupu na adresu wordpress.local/wp-cron.php dochéazi na strané serveru
k spusténi naplanovanych udalosti redakéniho systému. Vykonani téchto instrukci
znamena vynaloZeni ur¢it¢tho mnozZstvi vypocetniho vykonu. Pokud by se tento soubor
stal cilem to¢nikli, miZze byt velmi rychle vyCerpan vypocetni vykon ur¢eny pro béh

systému.

Po aplikaci pravidla k zamezeni pfistupu v htaccess souboru se vraci odpovéd’ se statusem
403 Zakazano, viz Obrazek 19.

Adresa URL poZadavkw: http:/ /wordpress,local/wp-cron., php

Metoda Zadosti: GET

Stavovy kod: @ 23z Forbidden

Vzdalend adresa: 192.168.1.112:3@

Zasada odkazujiciho: strict-origin-when-cross-origin

Obrazek 19: Zahlavi odpovédi na soubor wp-cron.php po nastaveni ochrany
Zdroj: vlastni

4.5. Auditni zprava
Auditni zprava v ptiloze E ptedstavuje vysledky provedeného bezpecnostniho auditu
redakéniho systému WordPress. V auditni zpravé jsou pro kazdy ndlez uvedeny popisy

1 doporuceni pro zlepSeni bezpec€nosti.

4.6. Navrhy zabezpeceni
V rdmci této prace nelze prezentovat veskeré mozné bezpecnostni hrozby CMS WordPress.
Ptiloha F obsahuje zédkladni doporucené postupy pro zvySeni zabezpeceni redakéniho systému

WordPress.
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ZAVER

Cilem prace bylo analyzovat zranitelnosti tohoto redak¢niho systému a navrhnout opatieni
pro minimalizaci rizik. Prvni ¢ast prace se vénovala bezpecnosti webovych aplikaci obecné
a motivaci hackerti uto¢icich na weby. Druhd ¢ast prace se vénovala bezpecnosti WordPressu,
jeho zranitelnostem a metodam utokd. Ve tieti Casti prace byla provedena analyza nastrojt
pro testovani bezpe¢nosti webovych aplikaci a databazi zranitelnosti. Ctvrta ¢ast prace
popisovala bezpeCnostni audit redakcniho systému WordPress andvrhy opatieni pro
minimalizaci rizik.

Na zéklad¢ provedené analyzy jsem dospél k zavéru, ze redakcni systém WordPress ma fadu
zranitelnosti, které mohou byt vyuzity hackery k utokim na weby postavené na tomto
redakénim systému. Bylo navrzeno né€kolik opatfeni pro minimalizaci rizik, ktera by méla byt
implementovana pii spravé webovych aplikaci postavenych na WordPressu. Doporucuji
pravidelné aktualizovat jadro, moduly atémata, pouzivat silnd hesla a dvoufaktorovou
autentizaci. Také je vhodné omezit pfistup k dilezitym souboriim a adresaiim a pravidelné

provadét bezpecnostni audity.

S ohledem na dynamicnost rozvoje ICT technologii by v budoucnu bylo vhodné provést dalsi

analyzu v oblasti etického hackingu a bezpecnosti redakéniho systému WordPress.
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Priloha A — Konfigura¢ni soubor virtualniho webového serveru

<?xml version="1.0"?>
<VirtualBox xmlns="http://www.virtualbox.org/" version="1.16-windows">
<Machine uuid="{c520ecde-dde3-472d-ae4{-479fac2e916d}" name="WebServer"
OSType="Ubuntu 64" snapshotFolder="Snapshots" lastStateChange="2022-11-
07T22:41:547">
<MediaRegistry>
<HardDisks>
<HardDisk uuid="{8f0e8c8f-a7c8-49b9-90a3-eb2b63df3348}"
location="Webov&#xFD; server.vdi" format="VDI" type="Normal"/>
<HardDisk uuid="{82374e22-c6e1-4{f7¢c-b94b-9¢6274147b70}"
location="WebServer.vdi" format="VDI" type="Normal"/>
<HardDisk uuid="{8d2131{b-5d0b-4e50-8eb8-fd9575695d55}"
location="WebServerHDD.vdi" format="VDI" type="Normal"/>
</HardDisks>
<DVDImages>
<Image uuid="{a015cd97-b4cc-47f4-98fe-07dd41c648ad}"
location="C:/Users/lukas.holy/Downloads/ubuntu-22.04.1-live-server-amd64.iso"/>
</DVDImages>
</MediaRegistry>
<ExtraData>
<ExtraDataltem name="GUI/LastCloseAction" value="Shutdown"/>
<ExtraDataltem name="GUI/LastNormalWindowPosition" value="784,19,600,493"/>
<ExtraDataltem name="GUI/ScaleFactor" value="1.5"/>
</ExtraData>
<Hardware>
<CPU>
<PAE enabled="false"/>
<LongMode enabled="true"/>
<X2APIC enabled="true"/>
<HardwareVirtExLargePages enabled="true"/>
</CPU>
<Memory RAMSize="2048"/>
<HID Pointing="USBTablet"/>
<Display controller="VMSVGA" VRAMSize="16"/>
<BIOS>
<IOAPIC enabled="true"/>
<SmbiosUuidLittleEndian enabled="true"/>
</BIOS>
<USB>
<Controllers>



<Controller name="OHCI" type="OHCI"/>
</Controllers>
</USB>
<Network>
<Adapter slot="0" enabled="true" MACAddress="08002737E973" type="82540EM">
<DisabledModes>
<InternalNetwork name="intnet"/>
<NATNetwork name="NatNetwork"/>
</DisabledModes>
<BridgedInterface name="Intel(R) Dual Band Wireless-AC 7265"/>
</Adapter>
</Network>
<AudioAdapter codec="AD1980" driver="DirectSound" enabled="true"
enabledIn="false"/>
<RTC localOrUTC="UTC"/>
<Clipboard/>
<GuestProperties>
<GuestProperty name="/VirtualBox/HostInfo/GUI/LanguageID" value="cs_CZ"
timestamp="1667860914154917700" flags=""/>
</GuestProperties>
</Hardware>
<StorageControllers>
<StorageController name="IDE" type="PIIX4" PortCount="2" useHostlOCache="true"
Bootable="true">
<AttachedDevice passthrough="false" type="DVD" hotpluggable="false" port="1"
device="0"/>
</StorageController>
<StorageController name="SATA" type="AHCI" PortCount="1"
useHostlOCache="false" Bootable="true" IDEOMasterEmulationPort="0"
IDEOSlaveEmulationPort="1" IDE1MasterEmulationPort="2"
IDE1SlaveEmulationPort="3">
<AttachedDevice type="HardDisk" hotpluggable="false" port="0" device="0">
<Image uuid="{8d2131fb-5d0b-4e50-8eb8-fd9575695d55}"/>
</AttachedDevice>
</StorageController>
</StorageControllers>
</Machine>
</VirtualBox>



Priloha B — Konfigura¢ni soubor virtualni ito¢né stanice

<?xml version="1.0"?>
<VirtualBox xmlns="http://www.virtualbox.org/" version="1.16-windows">
<Machine uuid="{724bd8df-0804-4d30-9dbd-d8alc55d8755}" name="kali-linux-2022.3-
virtualbox-amd64" OSType="Debian 64" snapshotFolder="Snapshots"
lastStateChange="2022-12-13T18:42:56Z2">
<Description>Kali Rolling (2022.3) x64
2022-08-08
</Description>
<MediaRegistry>
<HardDisks>
<HardDisk uuid="{2fbc79d6-b625-4ec6-bee3-9f455a13t57}" location="kali-linux-
2022.3-virtualbox-amd64.vdi" format="vdi" type="Normal"/>
</HardDisks>
</MediaRegistry>
<ExtraData>
<ExtraDataltem name="GUI/LastCloseAction" value="PowerOft"/>
<ExtraDataltem name="GUI/LastGuestSizeHint" value="1914,986"/>
<ExtraDataltem name="GUI/LastNormalWindowPosition" value="3843,48,1897,1012"/>
<ExtraDataltem name="GUI/ScaleFactor" value="1"/>
</ExtraData>
<Hardware>
<CPU count="2">
<PAE enabled="true"/>
<LongMode enabled="true"/>
<X2APIC enabled="true"/>
<HardwareVirtExLargePages enabled="true"/>
</CPU>
<Memory RAMSize="2048"/>
<HID Pointing="USBTablet"/>
<Boot>
<Order position="1" device="HardDisk"/>
<Order position="2" device="DVD"/>
<Order position="3" device="None"/>
<Order position="4" device="None"/>
</Boot>
<Display controller="VMSVGA" VRAMSize="128"/>
<BIOS>
<IOAPIC enabled="true"/>
<SmbiosUuidLittleEndian enabled="true"/>
</BIOS>



<USB>
<Controllers>
<Controller name="OHCI" type="OHCI"/>
</Controllers>
</USB>
<Network>
<Adapter slot="0" enabled="true" MACAddress="08002722464F" type="82540EM">
<DisabledModes>
<InternalNetwork name="intnet"/>
<HostOnlylInterface name="VirtualBox Host-Only Ethernet Adapter"/>
<NATNetwork name="NatNetwork"/>
</DisabledModes>
<BridgedInterface name="Intel(R) Dual Band Wireless-AC 7265"/>
</Adapter>
</Network>
<AudioAdapter codec="AD1980" driver="DirectSound" enabled="true"
enabledIn="false"/>
<RTC local OrUTC="UTC"/>
<Clipboard mode="Bidirectional"/>
<DragAndDrop mode="Bidirectional"/>
<GuestProperties>
<GuestProperty name="/VirtualBox/GuestAdd/HostVerLastChecked" value="6.1.38"
timestamp="1670956521291976800" flags=""/>
<GuestProperty name="/VirtualBox/GuestAdd/Revision" value="150636"
timestamp="1670956717704405903" flags=""/>
<GuestProperty name="/VirtualBox/GuestAdd/Version" value="6.1.34"
timestamp="1670956717704405901" flags=""/>
<GuestProperty name="/VirtualBox/GuestAdd/VersionExt" value="6.1.34 Debian"
timestamp="1670956717704405902" flags=""/>
<GuestProperty name="/VirtualBox/GuestInfo/OS/Product" value="Linux"
timestamp="1670956717701478100" flags=""/>
<GuestProperty name="/VirtualBox/GuestInfo/OS/Release" value="5.18.0-kali5-
amd64" timestamp="1670956717703429700" flags=""/>
<GuestProperty name="/VirtualBox/GuestInfo/OS/Version" value="#1 SMP
PREEMPT DYNAMIC Debian 5.18.5-1kali6 (2022-07-07)"
timestamp="1670956717703429701" flags=""/>
<GuestProperty name="/VirtualBox/HostInfo/GUI/LanguagelD" value="cs CZ"
timestamp="1670956976641517300" flags=""/>
</GuestProperties>
</Hardware>

<StorageControllers>



<StorageController name="IDE" type="PIIX4" PortCount="2" useHostlOCache="true"
Bootable="true">
<AttachedDevice passthrough="false" type="DVD" hotpluggable="false" port="1"
device="0"/>
</StorageController>
<StorageController name="SATA" type="AHCI" PortCount="1"
useHostIOCache="false" Bootable="true" IDEOMasterEmulationPort="0"
IDEOSlaveEmulationPort="1" IDE1MasterEmulationPort="2"
IDE1SlaveEmulationPort="3">
<AttachedDevice type="HardDisk" hotpluggable="false" port="0" device="0">
<Image uuid="{2tbc79d6-b625-4ec6-bee3-9f455a13ff57}"/>
</AttachedDevice>
</StorageController>
</StorageControllers>
</Machine>
</VirtualBox>



Priloha C — Sken zranitelnosti jadra, modulu a Sablony redak¢éniho systému

WordPress

—(kaliSkali)-[~]

L—$ wpscan --url http://wordpress.local -¢ vp --plugins-detection mixed

W N
WAMLOIC . ®
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VIV L AN N, L

WordPress Security Scanner by the WPScan Team
Version 3.8.22
Sponsored by Automattic - https://automattic.com/
@_WPScan _, @ethicalhack3r, @erwan_lr, @firefart

[+] URL: http://wordpress.local/ [192.168.1.112]
[+] Started: Sat Apr 29 06:28:20 2023

Interesting Finding(s):

[+] Headers

| Interesting Entry: Server: Apache/2.4.52 (Ubuntu)
| Found By: Headers (Passive Detection)

| Confidence: 100%

[+] XML-RPC seems to be enabled: http://wordpress.local/xmlrpc.php
| Found By: Direct Access (Aggressive Detection)
| Confidence: 100%
| References:
| - http://codex.wordpress.org/ XML-RPC_Pingback API
- https://www.rapid7.com/db/modules/auxiliary/scanner/http/wordpress_ghost scanner/

|

| - https://www.rapid7.com/db/modules/auxiliary/dos/http/wordpress_xmlrpc_dos/

| - https://www.rapid7.com/db/modules/auxiliary/scanner/http/wordpress_xmlrpc login/
|

- https://www.rapid7.com/db/modules/auxiliary/scanner/http/wordpress _pingback access/

[+] WordPress readme found: http://wordpress.local/readme.html
| Found By: Direct Access (Aggressive Detection)



| Confidence: 100%

[+] Upload directory has listing enabled: http://wordpress.local/wp-content/uploads/
| Found By: Direct Access (Aggressive Detection)
| Confidence: 100%

[+] The external WP-Cron seems to be enabled: http://wordpress.local/wp-cron.php
| Found By: Direct Access (Aggressive Detection)

| Confidence: 60%

| References:

| - https://www.iplocation.net/defend-wordpress-from-ddos

| - https://github.com/wpscanteam/wpscan/issues/1299

[+] WordPress version 5.6.2 identified (Insecure, released on 2021-02-22).

| Found By: Rss Generator (Passive Detection)

| - http://wordpress.local/?feed=comments-rss2,
<generator>https://wordpress.org/?v=>5.6.2</generator>

| Confirmed By: Emoji Settings (Passive Detection)

| - http://wordpress.local/, Match: 'wp-includes\/js\V'wp-emoji-release.min.js?ver=5.6.2'

| [T 29 vulnerabilities identified:

|

| [!] Title: WordPress 5.6-5.7 - Authenticated XXE Within the Media Library Affecting PHP
8

| Fixedin: 5.6.3

|  References:

| - https://wpscan.com/vulnerability/cbbe6c17-b24e-4be4-8937-c78472a138b5

| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-29447
| - https://wordpress.org/news/2021/04/wordpress-5-7-1-security-and-maintenance-
release/

| - https://core.trac.wordpress.org/changeset/29378

| - https://blog.wpscan.com/2021/04/15/wordpress-571-security-vulnerability-release.html
| - https://github.com/WordPress/wordpress-develop/security/advisories/GHSA-rv47-
pc52-qrhh

| - https://blog.sonarsource.com/wordpress-xxe-security-vulnerability/

| - https://hackerone.com/reports/1095645

| - https://www.youtube.com/watch?v=3NBxcmqCgt4

|

| [!] Title: WordPress 4.7-5.7 - Authenticated Password Protected Pages Exposure

| Fixedin: 5.6.3

|  References:

| - https://wpscan.com/vulnerability/6a3ec618-c79e-4b9c-9020-86b157458ac5



| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-29450

| - https://wordpress.org/news/2021/04/wordpress-5-7-1-security-and-maintenance-
release/

| - https://blog.wpscan.com/2021/04/15/wordpress-571-security-vulnerability-release.html
| - https://github.com/WordPress/wordpress-develop/security/advisories/GHSA-pmmh-
2136-wvhq

| - https://core.trac.wordpress.org/changeset/50717/

| - https://www.youtube.com/watch?v=]2GXmxAdNWs

|

| [!] Title: WordPress 3.7 to 5.7.1 - Object Injection in PHPMailer

| Fixed in: 5.6.4

| References:

| - https://wpscan.com/vulnerability/4cd46653-4470-40ff-8aac-318bee2f998d

| - https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2020-36326

| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-19296

| -
https://github.com/WordPress/WordPress/commit/267061¢9595fedd321582d14c21ec9e7da2d
cf62

| - https://wordpress.org/news/2021/05/wordpress-5-7-2-security-release/

| -
https://github.com/PHPMailer/PHPMailer/commit/e2e07a355ee8ff36aba21d0242c¢5950c56e4
c619

| - https://www.wordfence.com/blog/2021/05/wordpress-5-7-2-security-release-what-you-
need-to-know/

| - https://www.youtube.com/watch?v=HaW15aMzBUM

|

| [!] Title: WordPress 5.4 to 5.8 - Lodash Library Update

| Fixedin: 5.6.5

|  References:

| - https://wpscan.com/vulnerability/5d6789db-e320-494b-81bb-e67867414199

| - https://wordpress.org/news/2021/09/wordpress-5-8-1-security-and-maintenance-
release/

| - https://github.com/lodash/lodash/wiki/Changelog

| - https://github.com/WordPress/wordpress-
develop/commit/fb7ecd92acef6c813c1fde6d9d24a21e02340689

|

| [!] Title: WordPress 5.4 to 5.8 - Authenticated XSS in Block Editor

| Fixedin: 5.6.5

|  References:

| - https://wpscan.com/vulnerability/5b754676-20f5-4478-8fd3-6bc383145811

| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-39201



| - https://wordpress.org/news/2021/09/wordpress-5-8-1-security-and-maintenance-
release/
| - https://github.com/WordPress/wordpress-develop/security/advisories/ GHS A-wh69-
25hr-h94v
|
| [!] Title: WordPress 5.4 to 5.8 - Data Exposure via REST API
| Fixedin: 5.6.5
|  References:
| - https://wpscan.com/vulnerability/38dd7e87-9a22-48e2-bab1-dc79448ecdfb
| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-39200
| - https://wordpress.org/news/2021/09/wordpress-5-8-1-security-and-maintenance-
release/
| - https://github.com/WordPress/wordpress-
develop/commit/ca4765c¢62c¢65acb732b574a6761bt5td84595706
| - https://github.com/WordPress/wordpress-develop/security/advisories/GHS A-m9hc-
7v5q-x8q5
|
| [!] Title: WordPress < 5.8.2 - Expired DST Root CA X3 Certificate
| Fixed in: 5.6.6
| References:
| - https://wpscan.com/vulnerability/cc23344a-5¢91-414a-91e3-c46db614da8d
| - https://wordpress.org/news/2021/11/wordpress-5-8-2-security-and-maintenance-
release/
| - https://core.trac.wordpress.org/ticket/54207
|
| [!] Title: WordPress < 5.8 - Plugin Confusion
| Fixedin: 5.8
References:
- https://wpscan.com/vulnerability/95¢01006-84e4-4e95-b5d7-68ea7bSaala8
- https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2021-44223
- https://vavkamil.cz/2021/11/25/wordpress-plugin-confusion-update-can-get-you-

|

|

|

|
pwned/
|

| [!] Title: WordPress < 5.8.3 - SQL Injection via WP_Query

| Fixedin: 5.6.7

|  References:

| - https://wpscan.com/vulnerability/7f768bcf-ed33-4b22-b432-d1e7f95¢1317

| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21661

| - https://github.com/WordPress/wordpress-develop/security/advisories/GHSA-6676-
cqfm-gw84

| - https://hackerone.com/reports/1378209



| [!] Title: WordPress < 5.8.3 - Author+ Stored XSS via Post Slugs
| Fixedin: 5.6.7

| References:

| - https://wpscan.com/vulnerability/dc6104c2-7b12-4a07-92b5-dd197e4d94c8

| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21662

| - https://github.com/WordPress/wordpress-develop/security/advisories/GHSA-699q-
3hj9-889w

| - https://hackerone.com/reports/425342

| - https://blog.sonarsource.com/wordpress-stored-xss-vulnerability

|

|

|

|

|

|

|

[!] Title: WordPress 4.1-5.8.2 - SQL Injection via WP_Meta Query
Fixed in: 5.6.7
References:
- https://wpscan.com/vulnerability/24462ac4-7959-4575-97aa-ab6dcceeac722
- https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21664
- https://github.com/WordPress/wordpress-develop/security/advisories/GHS A-jp3p-
gw8h-6x86
|
| [!] Title: WordPress < 5.8.3 - Super Admin Object Injection in Multisites
| Fixed in: 5.6.7
| References:
| - https://wpscan.com/vulnerability/008c21ab-3d7e-4d97-b6¢3-db9d831390a7
| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21663
| - https://github.com/WordPress/wordpress-develop/security/advisories/GHS A-jmmg-
m8p8-332h
| - https://hackerone.com/reports/541469
|
| [!] Title: WordPress < 5.9.2 - Prototype Pollution in jQuery
| Fixedin: 5.6.8
References:
- https://wpscan.com/vulnerability/1ac912c1-5¢29-41ac-8f76-a062de254c09
- https://wordpress.org/mews/2022/03/wordpress-5-9-2-security-maintenance-release/

|
|
|
|
| [!] Title: WP < 6.0.2 - Reflected Cross-Site Scripting
| Fixed in: 5.6.9

| References:

| - https://wpscan.com/vulnerability/622893b0-c2c4-4ee7-9fal-4cecef6e3b6be

| - https://wordpress.org/news/2022/08/wordpress-6-0-2-security-and-maintenance-

release/

|
| [!] Title: WP <6.0.2 - Authenticated Stored Cross-Site Scripting

| Fixed in: 5.6.9



| References:

| - https://wpscan.com/vulnerability/3b1573d4-06b4-442b-bad5-872753118ee0
| - https://wordpress.org/news/2022/08/wordpress-6-0-2-security-and-maintenance-
release/

|

| [!] Title: WP < 6.0.2 - SQLi via Link API

| Fixed in: 5.6.9

|  References:

| - https://wpscan.com/vulnerability/601b0bf9-fed2-4675-aec7-fed3156a022f

| - https://wordpress.org/news/2022/08/wordpress-6-0-2-security-and-maintenance-
release/

|

| [!] Title: WP <6.0.3 - Stored XSS via wp-mail.php

| Fixedin: 5.6.10

| References:

| - https://wpscan.com/vulnerability/713bdc8b-ab7c-46d7-9847-305344a579c4
| - https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/

| - https://github.com/WordPress/wordpress-
develop/commit/abf236fdat94455¢7bc6e30980cf70401003e283

|

| [!] Title: WP <6.0.3 - Open Redirect via wp_nonce_ays

| Fixedin: 5.6.10

|  References:

| - https://wpscan.com/vulnerability/926cd097-b36f-4d26-9¢51-0dfab11¢301b
| - https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/

| - https://github.com/WordPress/wordpress-
develop/commit/506eee125953deb658307bb3005417cb8332095

|

| [!] Title: WP < 6.0.3 - Email Address Disclosure via wp-mail.php

| Fixed in: 5.6.10

|  References:

| - https://wpscan.com/vulnerability/c5675b59-4b1d-4{64-9876-068e05145431
| - https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/

| - https://github.com/WordPress/wordpress-
develop/commit/5fcdee1b4d72f1150b7b762ef5tb39ab288c8d44

|

| [!] Title: WP < 6.0.3 - Reflected XSS via SQLi1 in Media Library

| Fixedin: 5.6.10

|  References:

| - https://wpscan.com/vulnerability/cfd8b50d-16aa-4319-9¢2d-b227365¢2156
| - https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/



| - https://github.com/WordPress/wordpress-
develop/commit/8836d4682264e8030067¢07{21953a0f66cb76¢cc
|

| [!] Title: WP < 6.0.3 - CSRF in wp-trackback.php

| Fixedin: 5.6.10

| References:

| - https://wpscan.com/vulnerability/b60a6557-ae78-465c-95bc-a78ct74a6dd0
| - https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/

| - https://github.com/WordPress/wordpress-

develop/commit/a4f9cal 7fae0b7d97{t807a3c234cf219810fae0

|

| [!] Title: WP < 6.0.3 - Stored XSS via the Customizer

| Fixedin: 5.6.10

|  References:

| - https://wpscan.com/vulnerability/2787684c-aaet-4171-95b4-ee5048c74218
| - https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/

| - https://github.com/WordPress/wordpress-
develop/commit/2ca28e49fc489a9bb3c¢9¢c9c0d8907a033fe056ef

|

|

|

|

|

|

|

[!] Title: WP < 6.0.3 - Stored XSS via Comment Editing
Fixed in: 5.6.10
References:
- https://wpscan.com/vulnerability/02d76d8e-9558-41a5-bdb6-3957dc31563b
- https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/
- https://github.com/WordPress/wordpress-
develop/commit/89¢8£7919460¢31c0259453b4ftb63fde9fa955
|
| [!] Title: WP <6.0.3 - Content from Multipart Emails Leaked
| Fixed in: 5.6.10
| References:
| - https://wpscan.com/vulnerability/3f707¢05-25{0-4566-88ed-d8d0aff3a872
| - https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/
| - https://github.com/WordPress/wordpress-
develop/commit/3765886b4903b319764490d4ad5905bc5¢310ef8
|
| [!] Title: WP <6.0.3 - SQLi in WP_Date Query
| Fixedin: 5.6.10
|  References:
| - https://wpscan.com/vulnerability/1da03338-557f-4cb6-9a65-3379df4cce47
| - https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/
| - https://github.com/WordPress/wordpress-
develop/commit/d815d2e8b2a7¢2be6694b49276ba3eee5166c21f



|
| [!] Title: WP < 6.0.3 - Stored XSS via RSS Widget
| Fixed in: 5.6.10
|  References:
| - https://wpscan.com/vulnerability/58d13 115-f376-4679-b604-2b888de71c5b
| - https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/
| - https://github.com/WordPress/wordpress-
develop/commit/929ct3cb9580636f1ae3fe944b8fat8ccad20492
|
| [!] Title: WP < 6.0.3 - Data Exposure via REST Terms/Tags Endpoint
|  Fixed in: 5.6.10
|  References:
| - https://wpscan.com/vulnerability/b27a8711-a0c0-4996-bd6a-01734702913e
| - https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/
| - https://github.com/WordPress/wordpress-
develop/commit/ebaac57a9ac0174485c65de3d32ea56de2330d8e
|
| [!] Title: WP < 6.0.3 - Multiple Stored XSS via Gutenberg
|  Fixed in: 5.6.10
References:
- https://wpscan.com/vulnerability/f513c8f6-2e1c-45ae-8a58-36b6518e2aa9
- https://wordpress.org/news/2022/10/wordpress-6-0-3-security-release/
- https://github.com/WordPress/gutenberg/pull/45045/files

[!] Title: WP <= 6.2 - Unauthenticated Blind SSRF via DNS Rebinding
References:
- https://wpscan.com/vulnerability/c8814e6e-78b3-4163-a1d3-6906a84c1f11
- https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-3590
- https://blog.sonarsource.com/wordpress-core-unauthenticated-blind-ssrf/

[+] WordPress theme in use: twentytwentyone

| Location: http://wordpress.local/wp-content/themes/twentytwentyone/

| Last Updated: 2023-03-29T00:00:00.000Z

| Readme: http://wordpress.local/wp-content/themes/twentytwentyone/readme.txt

| [!] The version is out of date, the latest version is 1.8

| Style URL: http://wordpress.local/wp-content/themes/twentytwentyone/style.css?ver=1.1
| Style Name: Twenty Twenty-One

| Style URI: https://wordpress.org/themes/twentytwentyone/

| Description: Twenty Twenty-One is a blank canvas for your ideas and it makes the block
editor your best brush. Wi...

| Author: the WordPress team

| Author URI: https://wordpress.org/



|
| Found By: Css Style In Homepage (Passive Detection)

|

| Version: 1.1 (80% confidence)

| Found By: Style (Passive Detection)

| - http://wordpress.local/wp-content/themes/twentytwentyone/style.css?ver=1.1, Match:
'"Version: 1.1'

[+] Enumerating Vulnerable Plugins (via Passive and Aggressive Methods)

Checking Known Locations - Time: 00:00:17

< > (5490 / 5490) 100.00%
Time: 00:00:17

[+] Checking Plugin Versions (via Passive and Aggressive Methods)

[1] Plugin(s) Identified:

[+] akismet

| Location: http://wordpress.local/wp-content/plugins/akismet/

| Latest Version: 5.1

| Last Updated: 2023-04-05T10:17:00.000Z

|

| Found By: Known Locations (Aggressive Detection)

| - http://wordpress.local/wp-content/plugins/akismet/, status: 403

| [!] 1 vulnerability identified:
|
| [!] Title: Akismet 2.5.0-3.1.4 - Unauthenticated Stored Cross-Site Scripting (XSS)
| Fixedin: 3.1.5
|  References:
| - https://wpscan.com/vulnerability/1a2f3094-5970-4251-9ed0-ec595a0cd26¢
| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-9357
| - http://blog.akismet.com/2015/10/13/akismet-3-1-5-wordpress/
| - https://blog.sucuri.net/2015/10/security-advisory-stored-xss-in-akismet-wordpress-
plugin.html
|

| The version could not be determined.

[+] goolytics-simple-google-analytics

| Location: http://wordpress.local/wp-content/plugins/goolytics-simple-google-analytics/
| Latest Version: 1.1.2

| Last Updated: 2023-03-19T13:51:00.000Z



| Readme: http://wordpress.local/wp-content/plugins/goolytics-simple-google-
analytics/readme.txt

| [!] Directory listing is enabled

|

| Found By: Known Locations (Aggressive Detection)

| - http://wordpress.local/wp-content/plugins/goolytics-simple-google-analytics/, status: 200

|
| [!] 1 vulnerability identified:

|

| [!] Title: Goolytics - Simple Google Analytics < 1.1.2 - Admin+ Stored Cross-Site Scripting
| Fixedin: 1.1.2

| References:

| - https://wpscan.com/vulnerability/ed2dc1b9-1919-4€99-87b3-a614c223dd64

| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-3132
|

|

The version could not be determined.

[+] ninja-forms

| Location: http://wordpress.local/wp-content/plugins/ninja-forms/

| Last Updated: 2023-04-26T16:57:00.000Z

| Readme: http://wordpress.local/wp-content/plugins/ninja-forms/readme.txt
| [!] The version is out of date, the latest version is 3.6.23

|

| Found By: Known Locations (Aggressive Detection)

| - http://wordpress.local/wp-content/plugins/ninja-forms/, status: 200

| [!] 11 vulnerabilities identified:

|

| [!] Title: Ninja Forms < 3.5.8 - Unprotected REST-API to Sensitive Information Disclosure
| Fixedin: 3.5.8

|  References:

| - https://wpscan.com/vulnerability/606973aa-cf5d-43a7-9ef5-faa7f9af5318

| - https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2021-34647

| - https://www.wordfence.com/blog/2021/09/recently-patched-vulnerabilities-in-ninja-
forms-plugin-affects-over-1-million-site-owners/

|

| [!] Title: Ninja Forms < 3.5.8 - Unprotected REST-API to Email Injection

| Fixedin: 3.5.8

|  References:

| - https://wpscan.com/vulnerability/b9f6dad5-2293-482f-9ee6-dc8b4c713b80

| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34648



| - https://www.wordfence.com/blog/2021/09/recently-patched-vulnerabilities-in-ninja-
forms-plugin-affects-over-1-million-site-owners/
|
| [!] Title: NinjaForms < 3.5.8.2 - Admin+ Stored Cross-Site Scripting
|  Fixedin: 3.5.8.2
References:
- https://wpscan.com/vulnerability/e383fae6-e0da-4aba-bb62-adf51c01bf8d
- https://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2021-24381

[!] Title: Ninja Forms < 3.6.4 - Admin+ SQL Injection
Fixed in: 3.6.4
References:
- https://wpscan.com/vulnerability/55008a42-eb56-436¢c-bce0-10ee616d0495
- https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-24889

[!] Title: Ninja Forms < 3.6.8 - Unauthenticated Email Address Disclosure
Fixed in: 3.6.8-wp
Reference: https://wpscan.com/vulnerability/cec7d366-7663-4b83-9640-a58f2fcf5e41

[!] Title: Nina Forms < 3.5.5 - Reflected Cross-Site Scripting
Fixed in: 3.5.5
Reference: https://wpscan.com/vulnerability/ba6fa3d6-e3f7-449a-bd78-d57c26a67aa6

Fixed in: 3.6.10

References:
- https://wpscan.com/vulnerability/323d5fd0-abe8-44ef-9127-eea6fd4{3{3d
- https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-25066

[!] Title: Ninja Forms < 3.6.10 - Admin+ Stored Cross-Site Scripting
Fixed in: 3.6.10
References:
- https://wpscan.com/vulnerability/795acab2-1621-4662-834b-ebb6205ef7de
- https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2021-25056

[!] Title: Ninja Forms < 3.6.11 - Unauthenticated PHP Object Injection
Fixed in: 3.6.11
References:
- https://wpscan.com/vulnerability/8843d66b-e895-4336-afda-00b99442cdc1
- https://plugins.trac.wordpress.org/changeset/2742567/ninja-forms

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| [!] Title: Ninja Forms < 3.6.10 - Admin+ Stored Cross-Site Scripting via Import
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| - https://ninjaforms.com/blog/security-update-june-2022/
|



| [!] Title: NinjaForms < 3.6.13 - Admin+ PHP Objection Injection

Fixed in: 3.6.13

References:
- https://wpscan.com/vulnerability/255b98ba-5da9-4424-a7¢9-c438d8905864
- https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-2903

|
|
|
|
|
| [!] Title: Ninja Forms < 3.6.22 - Reflected XSS

| Fixed in: 3.6.22

|  References:

| - https://wpscan.com/vulnerability/b5fc223c-5ec0-44b2-b216-b3519942d341
| - https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-1835

|
| Version: 3.5.0 (80% confidence)

| Found By: Readme - Stable Tag (Aggressive Detection)
| - http://wordpress.local/wp-content/plugins/ninja-forms/readme.txt

[+] wp-social-buttons

| Location: http://wordpress.local/wp-content/plugins/wp-social-buttons/

| Last Updated: 2022-07-04T16:51:00.000Z

| Readme: http://wordpress.local/wp-content/plugins/wp-social-buttons/readme.txt
| [!] The version is out of date, the latest version is 2.2

| [!] Directory listing is enabled

|

| Found By: Known Locations (Aggressive Detection)

| - http://wordpress.local/wp-content/plugins/wp-social-buttons/, status: 200

|
| [!] 1 vulnerability identified:

|

| [!] Title: WP Social Buttons <= 2.2 - Admin+ Stored Cross-Site Scripting

| References:

| - https://wpscan.com/vulnerability/36cdd130-9bb7-4274-bac6-07d00008d810
| - https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2022-0874

|

| Version: 2.0 (80% confidence)

| Found By: Readme - Stable Tag (Aggressive Detection)

| - http://wordpress.local/wp-content/plugins/wp-social-buttons/readme.txt

[+] WPScan DB API OK

| Plan: free

| Requests Done (during the scan): 8
| Requests Remaining: 51



[+] Finished: Sat Apr 29 06:28:43 2023
[+] Requests Done: 5556

[+] Cached Requests: 13

[+] Data Sent: 1.511 MB

[+] Data Received: 1.585 MB

[+] Memory used: 263.379 MB

[+] Elapsed time: 00:00:22



Piiloha D — Utok hrubou silou pomoci nastroje Hydra

—(kali®kali)-[~]

L—$ hydra -L /home/kali/Desktop/uzivatele.txt -P /home/kali/Desktop/hesla.txt wordpress.local http-
post-form "/wp-login.php:log="USER"&pwd="PASS"&wp-

submit=P%C5%99ih1%C3%A Isit+se&redirect to=http%3A%2F%2Fwordpress.local%2Fwp-
admin%?2F &testcookie=1:Uzivatelské jméno" -V

Hydra v9.3 (¢) 2022 by van Hauser/THC & David Maciejak - Please do not use in military or secret
service organizations, or for illegal purposes (this is non-binding, these *** ignore laws and ethics

anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2023-04-29 15:33:49

[DATA] max 16 tasks per 1 server, overall 16 tasks, 108 login tries (1:2/p:54), ~7 tries per task
[DATA] attacking http-post-form://wordpress.local:80/wp-
login.php:log="USER"&pwd="PASS"&wp-
submit=P%C5%991h1%C3%A Isit+se&redirect to=http%3 A%2F%2Fwordpress.local%2Fwp-
admin%?2F &testcookie=1:Uzivatelské jméno

[ATTEMPT] target wordpress.local - login "admin" - pass "000000" - 1 of 108 [child 0] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "111111" - 2 of 108 [child 1] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "121212" - 3 of 108 [child 2] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "121314" - 4 of 108 [child 3] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "123123" - 5 of 108 [child 4] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "1234" - 6 of 108 [child 5] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "12345" - 7 of 108 [child 6] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "123456" - 8 of 108 [child 7] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "1234567" - 9 of 108 [child 8] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "12345678" - 10 of 108 [child 9] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "123456789" - 11 of 108 [child 10] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "1234567890" - 12 of 108 [child 11] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "1dc13d" - 13 of 108 [child 12] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "1q2w3e" - 14 of 108 [child 13] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "23456" - 15 of 108 [child 14] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "55555" - 16 of 108 [child 15] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "7777777" - 17 of 108 [child 7] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "abc123" - 18 of 108 [child 5] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "admin" - 19 of 108 [child 0] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "adminl" - 20 of 108 [child 3] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "admin123" - 21 of 108 [child 9] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "administrator" - 22 of 108 [child 1] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "admins" - 23 of 108 [child 4] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "adobe123" - 24 of 108 [child 11] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "asdfghjkl" - 25 of 108 [child 10] (0/0)



[ATTEMPT] target wordpress.local - login "admin" - pass "azerty" - 26 of 108 [child 6] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "dragon" - 27 of 108 [child 15] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "fyfcnfcbz" - 28 of 108 [child 12] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "hello" - 29 of 108 [child 8] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "holysh!t" - 30 of 108 [child 2] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "iloveyou" - 31 of 108 [child 7] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "internet" - 32 of 108 [child 14] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "jerome" - 33 of 108 [child 0] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "killer" - 34 of 108 [child 13] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "letmein" - 35 of 108 [child 5] (0/0)
[ATTEMPT] target wordpress.local - login "admin" - pass "lollipop" - 36 of 108 [child 3] (0/0)
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT

target wordpress.local - login "admin" - pass "lovers" - 37 of 108 [child 9] (0/0)
target wordpress.local - login "admin" - pass "monkey" - 38 of 108 [child 1] (0/0)
target wordpress.local - login "admin" - pass "office" - 39 of 108 [child 15] (0/0)
target wordpress.local - login "admin" - pass "pass" - 40 of 108 [child 10] (0/0)
target wordpress.local - login "admin" - pass "password" - 41 of 108 [child 4] (0/0)
target wordpress.local - login "admin" - pass "password1" - 42 of 108 [child 8] (0/0)
target wordpress.local - login "admin" - pass "photoshop" - 43 of 108 [child 12] (0/0)
target wordpress.local - login "admin" - pass "princess" - 44 of 108 [child 6] (0/0)
target wordpress.local - login "admin" - pass "qweqwe" - 45 of 108 [child 2] (0/0)
target wordpress.local - login "admin" - pass "qwerty" - 46 of 108 [child 11] (0/0)
target wordpress.local - login "admin" - pass "shadow" - 47 of 108 [child 13] (0/0)
target wordpress.local - login "admin" - pass "sunshine" - 48 of 108 [child 5] (0/0)
target wordpress.local - login "admin" - pass "trustnol" - 49 of 108 [child 0] (0/0)
target wordpress.local - login "admin" - pass "wordpress" - 50 of 108 [child 7] (0/0)
target wordpress.local - login "admin" - pass "wpsite" - 51 of 108 [child 9] (0/0)
target wordpress.local - login "admin" - pass "heslo" - 52 of 108 [child 3] (0/0)
target wordpress.local - login "admin" - pass "kvetinkal23" - 53 of 108 [child 14] (0/0)
target wordpress.local - login "admin" - pass "lukas123" - 54 of 108 [child 15] (0/0)
target wordpress.local - login "sofia" - pass "000000" - 55 of 108 [child 1] (0/0)
target wordpress.local - login "sofia" - pass "111111" - 56 of 108 [child 4] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "121212" - 57 of 108 [child 11] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "121314" - 58 of 108 [child 10] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "123123" - 59 of 108 [child 6] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "1234" - 60 of 108 [child 2] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "12345" - 61 of 108 [child 12] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "123456" - 62 of 108 [child 8] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "1234567" - 63 of 108 [child 5] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "12345678" - 64 of 108 [child 13] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "123456789" - 65 of 108 [child 0] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "1234567890" - 66 of 108 [child 7] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "1dc13d" - 67 of 108 [child 9] (0/0)
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[ATTEMPT] target wordpress.local - login "sofia" - pass "1q2w3e" - 68 of 108 [child 3] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "23456" - 69 of 108 [child 14] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "55555" - 70 of 108 [child 10] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "7777777" - 71 of 108 [child 1] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "abc123" - 72 of 108 [child 11] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "admin" - 73 of 108 [child 2] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "adminl" - 74 of 108 [child 6] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "admin123" - 75 of 108 [child 4] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "administrator" - 76 of 108 [child 8] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "admins" - 77 of 108 [child 12] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "adobe123" - 78 of 108 [child 0] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "asdfghjkl" - 79 of 108 [child 7] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "azerty" - 80 of 108 [child 5] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "dragon" - 81 of 108 [child 13] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "fyfenfcbz" - 82 of 108 [child 9] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "hello" - 83 of 108 [child 3] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "holysh!t" - 84 of 108 [child 14] (0/0)
[80][http-post-form] host: wordpress.local login: admin password: lukas123

[ATTEMPT] target wordpress.local - login "sofia" - pass "iloveyou" - 85 of 108 [child 15] (0/0)
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT] target wordpress.local - login "sofia" - pass "qweqwe" - 99 of 108 [child 3] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "qwerty" - 100 of 108 [child 14] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "shadow" - 101 of 108 [child 15] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "sunshine" - 102 of 108 [child 1] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "trustnol" - 103 of 108 [child 8] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "wordpress" - 104 of 108 [child 11] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "wpsite" - 105 of 108 [child 10] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "heslo" - 106 of 108 [child 2] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "kvetinkal23" - 107 of 108 [child 6] (0/0)
[ATTEMPT] target wordpress.local - login "sofia" - pass "lukas123" - 108 of 108 [child 4] (0/0)

target wordpress.local - login "sofia" - pass "internet" - 86 of 108 [child 6] (0/0)
target wordpress.local - login "sofia" - pass "jerome" - 87 of 108 [child 2] (0/0)
target wordpress.local - login "sofia" - pass "killer" - 88 of 108 [child 8] (0/0)
target wordpress.local - login "sofia" - pass "letmein" - 89 of 108 [child 10] (0/0)
target wordpress.local - login "sofia" - pass "lollipop" - 90 of 108 [child 11] (0/0)
target wordpress.local - login "sofia" - pass "lovers" - 91 of 108 [child 1] (0/0)
target wordpress.local - login "sofia" - pass "monkey" - 92 of 108 [child 4] (0/0)
target wordpress.local - login "sofia" - pass "office" - 93 of 108 [child 12] (0/0)
target wordpress.local - login "sofia" - pass "pass" - 94 of 108 [child 7] (0/0)
target wordpress.local - login "sofia" - pass "password" - 95 of 108 [child 13] (0/0)
target wordpress.local - login "sofia" - pass "password1" - 96 of 108 [child 9] (0/0)
target wordpress.local - login "sofia" - pass "photoshop" - 97 of 108 [child 5] (0/0)
target wordpress.local - login "sofia" - pass "princess" - 98 of 108 [child 0] (0/0)

_ e e 0 e e e e T e T e —d



[80][http-post-form] host: wordpress.local login: sofia password: kvetinkal23
1 of 1 target successfully completed, 2 valid passwords found
Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2023-04-29 15:34:07



PRILOHA E — AUDITNI ZPRAVA

Cilem tohoto auditu bylo posoudit uroven zabezpeceni redakéniho systému WordPress,
identifikovat ptipadné slabiny a hrozby. Zprava obsahuje i doporuceni, jak zvysit zabezpeceni

pro jednotlivé nalezy.

Projekt: Bezpecnostni audit redakéniho systému WordPress
Datum: 30. 4. 2023

Spolecnost: Univerzita Pardubice

Region: Ceska republika, EU

Typ testu: vnéjsi sken webové aplikace

IP adresa: 192.168.1.112

Testovana URL: http://wordpress.local

Autor: Lukas Holy

Souhrnny prehled

Tabulka 1 obsahuje souhrn ndlezli s posouzenim jejich zdvaznosti a zneuzitelnosti.

Tabulka 1: Souhrnny prehled

Nazev zavady Zavainost Zneuzitelnost
jadro Neaktudlni verze jadra redakéniho systému obsahujici 29 , .
. .. . , Vysokd Vysoka
systému znamych zranitelnosti
rozsirujici | Neaktuadlni verze rozsifujicich modulll obsahujici 14 . .
.. . , Vysokd Vysoka
moduly znamych zranitelnosti
ostatni PFitomnost zalozniho souboru konfigurace wp-config.php | Vysoka Vysoka

V redakénim systému neni implementovana ochrana proti

ostatni . a1y , iy Vysoka Vysoka
robotlm pro pfihlasovaci formulafr. y ¥
, V redakénim systému neni implementovana ochrana proti , ,
ostatni , v . ,p s il , p,v Vysoka Vysoka
opakovanym pokustiim odeslani pfihlaSovaciho formulare
ostatni Povolené XML-RPC Stfedni Stredni
ostatni Povoleny wp-cron.php Stfedni Stfedni

Zdroj: vlastni
Zjisténé problémy

Tabulka 2 obsahuje vycet zjisténych nalezi béhem provedeného skenovani aplikace

a doporuceni na jejich vyfeseni.



Tabulka 2: Zjisténé problémy

Ndlez a popis Doporuceni

WordPress 5.6-5.7 - Autentizovany XXE v knihovné médii
ovliviiujici PHP 8

Typ zranitelnosti: XXE

CWE-611

CVE-2021-29447

UZivatel s mozZnosti nahravat soubory (napriklad autor) mlze
zneuzit chybu pfi zpracovani XML v knihovné médii, ktera vede
k utoklim XXE. WordPress pouzival knihovnu pro parsovani
zvuku s ndazvem ID3, kterd byla postiZzena zranitelnosti XML
External Entity (XXE) ovliviiujici PHP verze 8 a vyssi.

Tato konkrétni zranitelnost mohla byt vyvolana pfi parsovani
zvukovych soubord WAVE.

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelnd
kontrola.

WordPress 4.7-5.7 - Autentizovany stranky chranéné heslem -
vystaveni nebezpeci.

Typ zranitelnosti: ZPRISTUPNENI CITLIVYCH UDAJU

CWE-200

CVE-2021-29450

Blok Nejnovéjsi prispévky v editoru WordPress Ize zneuzit tak,
Ze pti pouZiti kontextu "upravit" dojde k odhaleni prispévku

a stranek chranénych heslem prostrednictvim rozhrani REST
API pro prispévky. K tomu je zapotrebi alespon opravnéni
pfispévatele.

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress 3.7 az 5.7.1 - Injekce objektu v PHPMaileru
Typ zranitelnosti: INJEKCE OBJEKTU

CWE-502

CVE-2020-36326 a CVE-2018-19296

Verze WordPress 3.7 az 5.7.1 pouzivaly zranitelnou verzi
knihovny PHPMailer, ktera byla postizena zranitelnosti PHP
Object Injection prostrfednictvim deserializace Phar pfes
addAttachment s UNC pathname.

Pro opravu zranitelnosti byla aktualizovana knihovna
PHPMailer z verze 6.4.0 na 6.4.1.

Vyvojafi knihovny PHPMailer uvadéji, ze: "Verze PHPMailer
mezi 6.1.8 a 6.4.0 obsahuji regresi dfivéjsi zranitelnosti CVE-
2018-19296 object injection v dlsledku opravy pro cesty UNC
systému Windows ve verzi 6.1.8. V pfipadé, Ze se jedna

o zranitelnost CVE-2018-19296, je nutné ji odstranit.
Zaznamenano jako CVE-2020-36326. Nahlasil Fariskhi Vidyan
prostfednictvim sluzby Tidelift. Verze 6.4.1 tuto chybu
opravuje a také vynucuje pfisnéjsi kontroly schémat URL

v kontextech mistnich cest."

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.




Nalez a popis Doporuceni

WordPress 5.4 aZ 5.8 - aktualizace knihovny Lodash

Typ zranitelnosti: INJEKCE

9. zafi 2021 byla vydana verze 5.8.1 systému WordPress, ktera
opravuje tfi zranitelnosti.

V oficialnim pFispévku na blogu se uvadi:
"Knihovna Lodash byla v kazdé vétvi aktualizovdna na verzi
4.17.21, aby byly za¢lenény bezpecnostni opravy z upstreamu."

V seznamu zmén knihovny Lodash je uvedeno, Zze nedavno byla
opravena zranitelnost typu command injection.

WordPress 5.4 az 5.8 - Autentizovany XSS v editoru blok

Typ zranitelnosti: XSS

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress 5.4 aZ 5.8 - Autentizovany XSS v editoru bloka
Typ zranitelnosti: XSS

CWE-79

CVE-2021-39201

9. zafi 2021 byla vydana verze 5.8.1 systému WordPress, ktera
opravuje tfi zranitelnosti.

V oficidlnim pfispévku na blogu se uvadi:
Podékovani patfi Michalu Bentkowskému ze spolecnosti
Securitum za nahlaseni zranitelnosti XSS v editoru bloka."

Dalsi podrobnosti: V roce 2018 byla zvefejnéna aktualizace
chyby v systému:

Chyba umozZiuje autentizovanému, ale malo privilegovanému
uzivateli (naptiklad prispévateli/autorovi) spustit v editoru XSS.
Tim se obejdou omezeni uvalena na uZzivatele, ktefi nemaji
opravnéni k publikovani unfiltered_html.

Provedeni jednorazové aktualizace
na nejnovéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelnd
kontrola.

WordPress 5.4 aZ 5.8 - Odhaleni dat pres REST API

Typ zranitelnosti: ZPRISTUPNENI CITLIVYCH UDAJU

CWE-200

CVE-2021-39200

9. zafi 2021 byla vydana verze 5.8.1 systému WordPress, ktera
opravuje tfi zranitelnosti.

V oficidlnim prispévku na blogu se uvadi:
"Podékovani @mdawaffe, ¢clenovi bezpecnostniho tymu

WordPressu, za prdci na opraveé zranitelnosti odhalujici data
v ramci rozhrani REST API."

Provedeni jednorazové aktualizace
na nejnovéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.




Nalez a popis Doporuceni

WordPress < 5.8.2 - Vyprseni platnosti certifikatu DST Root
CA X3

Typ zranitelnosti: NEZNAMY

Soubor wp-includes/certificates/ca-bundle.crt obsahuje
korenovou certifikacni autoritu DST X3, jejiz platnost vyprsela
30. zafi 2021, coz v nékterych pfipadech vyvolava bezpecnostni
varovani.

WordPress < 5.8 - Zmatek v zasuvnych modulech

Typ zranitelnosti: NEZNAMY

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress < 5.8 - Zmatek v zasuvnych modulech

Typ zranitelnosti: NEZNAMY

CVE-2021-44223

WordPress pred verzi 5.8 nepodporuje zdhlavi zasuvného
modulu Update URI. To usnadnuje vzdalenym utocnikiim
spusténi libovolného kddu prostrednictvim Gtoku
dodavatelskym retézcem proti instalacim WordPressu, které
pouzivaji jakykoli zasuvny modul, jehoz slug spliiuje omezeni
pro pojmenovani v adresari WordPress.org Plugin Directory,
ale v tomto adresafi se jeSté nenachazi.

WordPress < 5.8.3 - SQL Injection prostfednictvim WP_Query

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelnd
kontrola.

WordPress < 5.8.3 - SQL Injection prostiednictvim WP_Query
Typ zranitelnosti: SQL INJEKCE

CWE-89

CVE-2022-21661

Kvali nespravné sanitizaci ve WP_Query mize dojit

k pfipadlim, kdy je mozné provést SQL injection
prostfednictvim plugind nebo témat, které jej urcitym
zpUsobem pouzivaji.

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress < 5.8.3 - Autor+ UloZeny XSS prostfednictvim
Stitkl pFispévku

Typ zranitelnosti: XSS

CWE-79

CVE-2022-21662

Nizkoprivilegovani autentizovani uzivatelé (jako autor) v jadre
WordPressu mohou spustit JavaScript/vykonat uloZeny utok
XSS prostrednictvim post slugli, coz mlze ovlivnit vysoce
privilegované uZivatele.

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress 4.1-5.8.2 - SQL injekce pres WP_Meta_Query
Typ zranitelnosti: SQL INJEKCE

CWE-89

CVE-2022-21664

Kvili nedostatecné sanitizaci ve WP_Meta_Query existuje
moznost slepého SQL Injection.

Provedeni jednorazové aktualizace
na nejnovéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.




Nalez a popis Doporuceni

WordPress < 5.8.3 - Super Admin objektova injekce ve
vicestrankovém webu

Typ zranitelnosti: INJEKCE OBJEKTU

CWE-502

CVE-2022-21663

Na vice lokalitdch mohou uZivatelé s roli Super Admin za
uréitych podminek obejit explicitni/dodatec¢né zabezpeceni
pomoci injekce objektu.

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress < 5.9.2 - Zneuziti prototypu v jQuery

Typ zranitelnosti: NEZNAMY

Knihovna jQuery pouzivana ve WordPressu je ovlivnéna
problémem Prototype Pollution

WordPress < 6.0.2 - OdraZzeny Cross-Site Scripting

Typ zranitelnosti: XSS

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelnd
kontrola.

WordPress < 6.0.2 - Odrazeny Cross-Site Scripting

Typ zranitelnosti: XSS

CWE-79

Chybové zpravy o deaktivaci a odstranéni zasuvného modulu
nejsou pri vystupu na obrazovku zasuvnych moduld
escapovany, coz muze vést k reflektovanému Cross-Site
Scripting

WordPress < 6.0.2 - Ovéreny uloZeny Cross-Site Scripting

Provedeni jednorazové aktualizace
na nejnovéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelnd
kontrola.

WordPress < 6.0.2 - Ovéieny uloZeny Cross-Site Scripting
Typ zranitelnosti: XSS

CWE-79

Ve funkci the_meta() chybi escapovani kli¢l a hodnot meta,
coz muUZze vést k problému Cross-Site Scripting.

WordPress < 6.0.2 - SQLi pres Link API

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress < 6.0.2 - SQLi pres Link API

Typ zranitelnosti: SQL INJEKCE

CWE-89

Funkce get_bookmarks() pred pouZzitim parametru v pfikazu
SQL neprovadi jeho ovéreni a escape, coz mize vést k SQL
injection, pokud je ji uzivatelsky vstup pfedan pfimo nebo
napfiklad prostfednictvim wp_list_bookmarks().

WordPress < 6.0.3 - UloZeny XSS pfes wp-mail.php

Provedeni jednorazové aktualizace
na nejnové;jsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress < 6.0.3 - Ulozeny XSS pies wp-mail.php

Typ zranitelnosti: XSS

CWE-79

WordPress spravné nesanitizuje nékteré parametry pfi
pfijimani pfispévku e-mailem, coz mize vést k problému
s ulozenym Cross-Site Scriptingem.

WordPress < 6.0.3 - Oteviené presmérovani pres
wp_nonce_ays

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.




Nalez a popis Doporuceni

WordPress < 6.0.3 - Oteviené pfesmérovani pres
wp_nonce_ays

Typ zranitelnosti: REDIRECT

CWE-601

WordPress neovéruje adresu URL, na kterou ma uzivatele
presmérovat pti zobrazeni chyby nonce prostfednictvim funkce
wp_nonce_ays(), coZz muze vést k problému s otevienym
presmérovanim.

WordPress < 6.0.3 - Odhaleni e-mailové adresy
prostfednictvim wp-mail.php

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress < 6.0.3 - Odhaleni e-mailové adresy
prostiednictvim wp-mail.php

Typ zranitelnosti: ZPRISTUPNENI CITLIVYCH UDAJU
CWE-200

WordPress zverejiuje e-mailovou adresu odesilatele
prostfednictvim souboru wp-mail.php.

WordPress < 6.0.3 - Odrazeny XSS prosttednictvim SQLi
v knihovné médii

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelnd
kontrola.

WordPress < 6.0.3 - Odrazeny XSS prostfednictvim SQLi

v knihovné médii

Typ zranitelnosti: XSS

CWE-79

WordPress spravné neuvolnuje vstup v knihovné médii, coz
mUze vést k problému Reflected Cross-Site Scripting.
WordPress < 6.0.3 - CSRF v souboru wp-trackback.php

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress < 6.0.3 - CSRF v souboru wp-trackback.php
Typ zranitelnosti: CSRF

CWE-352

V souboru wp-trackback.php neni kontrola CSRF, coZz muze
utocnikdm umoznit provést nezadouci akce pomoci Utoku
CSRF.

WordPress < 6.0.3 - UloZeny XSS prosttednictvim nastroje
Customizer

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress < 6.0.3 - UloZeny XSS prostfednictvim nastroje
Customizer

Typ zranitelnosti: CSRF

CWE-352

WordPress neosetfuje nékteré vstupy v nastroji Prizptsobeni,
coz muze vést k problému s uloZenym Cross-Site Scriptingem.
WordPress < 6.0.3 - UloZeny XSS prosttednictvim Upravy
komentarud

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress < 6.0.3 - UloZeny XSS prostfednictvim Upravy
komentara

Typ zranitelnosti: XSS

CWE-79

WordPress spravné neosetfuje vstupy komentarll, coz mlze
vést k problémdm s uloZzenym Cross-Site Scriptingem.
WordPress < 6.0.3 - Unik obsahu z vicedilnych e-maild

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.




Nalez a popis Doporuceni

WordPress < 6.0.3 - Unik obsahu z vicedilnych e-mailG

Typ zranitelnosti: ZPRISTUPNENI CITLIVYCH UDAJU
CWE-200

PFi odesilani vice e-mailll v ramci jednoho poZadavku (tedy pfi
obnoveni instance PHPMailer) unika prosty textovy obsah
prvniho vicedilného e-mailu do nasledujicich nevicedilnych e-
maill jako AltBody/plaintext e-mailu.

WordPress < 6.0.3 - SQL injekce ve WP_Date_Query

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress < 6.0.3 - SQL injekce ve WP_Date_Query

Typ zranitelnosti: SQL INJEKCE

CWE-89

WordPress spravné nesanitizuje vztah preddvany
WP_Date_Query, coz muze vést k SQL injection.

WordPress < 6.0.3 - UloZzeny XSS prostfednictvim widgetu RSS

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelnd
kontrola.

WordPress < 6.0.3 - Ulozeny XSS prostifednictvim widgetu RSS
Typ zranitelnosti: XSS

CWE-79

WordPress neosettuje chybové zpravy ve widgetu RSS, coz
mUze vést k problému s uloZzenym Cross-Site Scriptingem.
WordPress < 6.0.3 - Odhaleni dat prostfednictvim koncového
bodu REST Terms/Tags

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress < 6.0.3 - Odhaleni dat prostfednictvim koncového
bodu REST Terms/Tags

Typ zranitelnosti: NESPRAVNA AUTORIZACE

CWE-863

Koncovy bod REST Terms/Tags nema radné opravnéni, coz by
mohlo neopravnénym uzivatelidm umoznit pfistup k citlivym
informacim.

WordPress < 6.0.3 - Vicenasobné uloZené XSS pres Gutenberg

Provedeni jednorazové aktualizace
na nejnovéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelnd
kontrola.

WordPress < 6.0.3 - Vicenasobné uloZené XSS pres Gutenberg
Typ zranitelnosti: XSS

CWE-79

Zabaleny Gutenberg pred vypsanim Tl zpét na stranky
neuvolnuje data z nékterych blok(, coz mlze vést

k problémUm s uloZzenym XSS. PostiZzené bloky: Postizené
bloky: Vyhledavani, Obrazek funkce, RSS a Widget.

WordPress <= 6.2 - Neautentizovany slepy SSRF
prostfednictvim DNS Rebinding

Provedeni jednorazové aktualizace
na nejnovéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.

WordPress <= 6.2 - Neautentizovany slepy SSRF
prostiednictvim DNS Rebinding

Typ zranitelnosti: SSRF

CWE-918

CVE-2022-3590

WordPress je ovlivnén neovérenym slepym SSRF ve funkci
pingback. Kvlli zavodni podmince TOCTOU mezi kontrolou
platnosti a poZzadavkem HTTP mohou Utocnici dosahnout
internich hostitel(, ktefi jsou vyslovné zakazani.

Provedeni jednorazové aktualizace
na nejnoveéjsi verzi jadra redakéniho
systému. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola.




Nalez a popis Doporuceni

Akismet 2.5.0-3.1.4 - Neautentizované ukladani Cross-Site
Scripting (XSS)

Typ zranitelnosti: XSS

CWE-79

CVE-2015-9357

Bylo zjiSténo, Ze zasuvny modul Akismet WordPress ve verzich
2.5.0 az 3.1.4 je postizen neautentizovanou chybou XSS.

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola. Pokud modul jiz neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
znamé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouzivat.

Goolytics - Simple Google Analytics < 1.1.2 - Admin + UloZeny
Cross-Site Scripting

Typ zranitelnosti: XSS

CWE-79

CVE-2022-3132

Zasuvny modul neprovadi sanitizaci a escape nékterych svych
nastaveni, coZ mlzZe umoznit uZivatelim s vysokym
opravnénim provadét utoky Cross-Site Scripting, i kdyZ je
funkce unfiltered_html zakadzana.

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejichpravidelna
kontrola. Pokud modul jiz neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
znamé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouzivat.

Ninja Forms < 3.5.8 - Nechrdanéné REST-API pro odhaleni
citlivych informaci

Typ zranitelnosti: ZPRISTUPNENI CITLIVYCH UDAJU
CWE-200

CVE-2021-34647

Zasuvny modul je zranitelny v(ci vyzrazeni citlivych informaci
prostfednictvim funkce bulk_export_submissions, ktera se
nachazi v souboru ~/includes/Routes/Submissions.php ve
verzich do 3.5.7 v€etné. To umozZiiuje ovérenym utocniklim
exportovat vSechna data odeslanych formulart Ninja Forms
prostfednictvim rozhrani /ninja-forms-submissions/export
REST API, ktera mohou obsahovat informace umoziujici
identifikaci osob.

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola. Pokud modul jiz neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
zndmé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouZivat.

Ninja Forms < 3.5.8 - Nechranéné REST-API na e-mailovou
injekci

Typ zranitelnosti: KONTROLY PRISTUPU

CWE-284

CVE-2021-34648

Zasuvny modul je zranitelny vUci libovolnému odeslani e-mailu
prostfednictvim funkce trigger_email_action, ktera se nachazi
v souboru ~/includes/Routes/Submissions.php ve verzich do
3.5.7 v€etné. To umoznuje autentizovanym utoc¢niklim odesilat
libovolné e-maily z postizeného serveru prostrednictvim
rozhrani /ninja-forms-submissions/email-action REST API,
které Ize pouZit k socialnimu inzenyrstvi obéti.

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola. Pokud modul jiZ neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
znamé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouzivat.




Nalez a popis Doporuceni

NinjaForms < 3.5.8.2 - Admin+ Stored Cross-Site Scripting
Typ zranitelnosti: XSS

CWE-79

CVE-2021-24381

Zasuvny modul neprovadi sanitizaci a escape vlastniho nazvu
tfidy vytvoreného pole formulare, coz by mohlo umoznit
uzivatelim s vysokym opravnénim provadét utoky typu Cross-
Site Scripting, i kdyz je moznost unfiltered_html zakdzana.

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola. Pokud modul jiz neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
znamé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojafri
opustén mél by se modul prestat
pouzivat.

Ninja Forms < 3.6.4 - Admin+ SQL Injection

Typ zranitelnosti: SQL INJEKCE

CWE-89

CVE-2021-24889

Zasuvny modul neuvoliuje kli¢e parametru POST poli, coz by
mohlo umoznit uZivatelim s vysokym opravnénim provadét
utoky typu SQL injection.

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelnd
kontrola. Pokud modul jiz neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
znamé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouzivat.

Ninja Forms < 3.6.8 - Neautentizované odhaleni e-mailové
adresy

Typ zranitelnosti: ZPRISTUPNENI CITLIVYCH UDAJU

CWE-200

Zasuvny modul neodstranuje doc¢asné soubory vytvorené pri
exportu odeslanych formulafl, coz by mohlo
neautentifikovanym uto¢nikim umoznit jejich stazeni a ziskani
citlivych informaci, jako je e-mailova adresa uZivateld, ktefi
formula¥ odeslali, vzhledem k tomu, Ze soubor je verejné
pfistupny a ma odhadnutelny nazev.

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola. Pokud modul jiz neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
zndmé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouZivat.

Nina Forms < 3.5.5 - OdraZeny Cross-Site Scripting

Typ zranitelnosti: XSS

CWE-79

Zasuvny modul neunika generovanym odkazlm pred jejich
vypsanim do atribut(, cozZ vede k reflektovanému Cross-Site
Scripting.

Ninja Forms < 3.6.10 - Adminn + UloZeny Cross-Site Scripting
prostfednictvim importu

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola. Pokud modul jiZ neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
znamé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouzivat.

Ninja Forms < 3.6.10 - Adminn + UloZeny Cross-Site Scripting
prostiednictvim importu

Typ zranitelnosti: XSS

CWE-79

CVE-2021-25066

Zasuvny modul neprovadi sanitize a escape nékterych
importovanych dat, coZ umoznuje uZivatelim s vysokym
opravnénim provadét utoky Cross-Site Scripting, i kdy? je
funkce unfiltered_html zakazana.

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola. Pokud modul jiz neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
znamé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouzivat.




Nalez a popis Doporuceni

Ninja Forms < 3.6.10 - Admin + uloZeny Cross-Site Scripting
pfi importu.

Typ zranitelnosti: XSS

CWE-79

CVE-2021-25056

Zasuvny modul neprovadi sanitizaci a escape Stitk( poli, coZ
umoZiuje uzivatellm s vysokym opravnénim provadét utoky
Cross-Site Scripting, i kdyzZ je funkce unfiltered_html zakazana.

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola. Pokud modul jiz neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
znamé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouzivat.

Ninja Forms < 3.6.11 - Neautentizovana injekce objektu PHP
Typ zranitelnosti: INJEKCE OBJEKTU

CWE-502

Zasuvny modul neovéruje znacky slouceni zadané v poZadavku,
coz mUZe neautentizovanym utocnikim umoznit zavolat
jakoukoli statickou metodu pfitomnou v blogu. Zejména jedna
ze zasuvného modulu by mohla umoznit PHP Object Injection,
pokud je v blogu pFitomna také vhodna miniaplikace. Utoénici
tento problém zneuzivaji od 9. ¢ervna 2022.

NinjaForms < 3.6.13 - Admin + injekce objektu PHP

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelnd
kontrola. Pokud modul jiz neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
znamé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouzivat.

NinjaForms < 3.6.13 - Admin + injekce objektu PHP

Typ zranitelnosti: INJEKCE OBJEKTU

CWE-502

CVE-2022-2903

Zasuvny modul unserialises obsah importovaného souboru,
coz by mohlo vést k PHP objektll injekce problémy, kdyz
spravce importovat (UmysIné nebo ne) skodlivy soubor

a vhodny gadget fetézec je ptritomen na blogu.

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola. Pokud modul jiz neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
zndmé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouZivat.

Ninja Forms < 3.6.22 - OdraZeny XSS

Typ zranitelnosti: XSS

CWE-79

CVE-2023-1835

Zasuvny modul spravné neunika uzivatelskému vstupu pred
jeho odeslanim zpét na stranku spravce, coz vede k Reflected
Cross-Site Scripting, ktery by mohl byt zneufZit proti uZivatelim
s vysokym opravnénim, jako je sprdvce.

Provedeni jednorazové aktualizace
modulu. Nastaveni pravidelnych
aktualizaci a jejich pravidelna
kontrola. Pokud modul jiZ neni
vyuzivan mél by byt ze systému
odebran. Pokud budou odhaleny
znamé zranitelnosti tohoto moudlu
a vyvoj modulu bude vyvojari
opustén mél by se modul prestat
pouzivat.




Nalez a popis Doporuceni

PFitomnost zdlozniho souboru konfigurace wp-config.php
Instalace redakéniho systému obsahuje zalozni konfiguracni
soubor wp-config.bkp, ktery je dostupny na adrese
wordpress.local/wp-config.bkp. Tento soubor obsahuje vysoce
citliva data jako jsou pfihlasovaci Udaje k databazi.

MoZnost enumerace uzivatell

Na testovaném webu je umoZnéna enumerac uzivatelskych
uctd. Poskytnuti téchto udajl zlehéuje utok hrubou silou na
prihlaseni do systému.

V redakcénim systému neni implementovana ochrana proti
robotlm pro ptihlasovaci formular

Odstranéni nepotiebného souboru.

MozZnost enumerace uZivatelQ

Na testovaném webu je umoZnéna enumerac uzivatelskych
uctd. Poskytnuti téchto Udajl zlehéuje utok hrubou silou na
pfihlaseni do systému.

V redakénim systému neni implementovadna ochrana proti
robotlm pro ptihlasovaci formular

Odeslani ptrihlasovaciho formulare lze provést prostym POST
pozadavkem, tento stav Ize vyuZit k Utoku hrubou silou

V redakénim systému neni implementovana ochrana proti
opakovanym pokustdm odeslani prihlasovaciho formulare

Implementace htaccess pravidel pro
mitigaci odhaleni.

<IfModule mod_rewrite.c>
RewriteEngine On
RewriteRule *wp-
json/wp/v2/users.*$S - [R=404]
RewriteCond %{QUERY_STRING}
(author=\d+) [NC]
RewriteRule .* - [F]
</IfModule>

V redakénim systému neni implementovana ochrana proti
robotlim pro pfihlasovaci formular

Odeslani pfihlasovaciho formulare lze provést prostym POST
pozadavkem, tento stav lze vyuzit k Utoku hrubou silou

V redakénim systému neni implementovana ochrana proti
opakovanym pokustim odeslani ptihlasovaciho formulare
Pocet chybnych autentizaci uZivatele neni omezen, stav mize
byt zneuZit k utoku hrubou silou na pfihlaseni do systému.
Povolené XML-RPC

Implementace vhodné ochrany proti
robotlm, napt. reCAPTCHA. Lze
pouzit napf. modul Wordfence Login
Security

V redakcénim systému neni implementovana ochrana proti
opakovanym pokustim odeslani pfihlasovaciho formulare
Pocet chybnych autentizaci uZivatele neni omezen, stav mize
byt zneuZit k utoku hrubou silou na pfihlaseni do systému.
Povolené XML-RPC

XML-RPC byva zneuzivano k Utoku hrubou silou

Povoleny wp-cron.php

Implementace vicefaktorové
autentizace. Lze pouzit napf. modul
Wordfence Login Security




Nalez a popis Doporuceni

Povolené XML-RPC Pokud neni XML-RPC vyuzivéno, je
XML-RPC byva zneuzivdno k utoku hrubou silou doporuceno tuto funkcionalitu
Povoleny wp-cron.php potlacit implementaci htaccess
Verejné vystaveny wp-cron.php muiZe byt zneuzit k vyrazeni pravidla.

redakéniho systému z provozu prostfednictvim DDOS utoku
<Files xmlrpc.php>
<IfModule mod_authz_core.c>
Require all denied
</IfModule>
<IfModule !Imod_authz_core.c>
Order allow,deny
Deny from all
</IfModule>
</Files>
Povoleny wp-cron.php Blokovat verejné dostupny wp-
Verejné vystaveny wp-cron.php mizZe byt zneuZit k vyrazeni cron.php pomoci htaccess pravidla
redakéniho systému z provozu prostfednictvim DDOS utoku a nastavit systémovy cron pro wp-
cron.php

<Files wp-cron.php>
<IfModule mod_authz_core.c>
Require all denied
</IfModule>
<IfModule !Imod_authz_core.c>
Order allow,deny
Deny from all
</IfModule>
</Files>

Zdroj: vlastni
Vymezeni rizik

Bezpecnost redakéniho systému byla hodnocena jako celek s ohledem na veskera zjisténi
bezpecnostnich zranitelnosti. Na zdkladé¢ analyzy byly stanoveny miry zavaZnosti

a zneuzitelnosti.

Metodiky a nastroje

o 24

Bezpecnostni audit vychazi z proveden¢ho vnéjsiho skenu aplikaci WPScan, ktery vyuziva
metodik pro identifikaci sloZeni redak¢éniho systému, jeho uZivatell a dalSich bezpecnostnich
rizik. Informace ohledné nalezenych znamych zranitelnosti vychazeji ze znalostni databaze
WordPress Vulnerability Database. Testovani uZivatelskych pfistupli a moznosti prolomeni

piihlaSovaciho formulafe bylo testovano nastroji BurpSuite a Hydra.



PRILOHA F —- NAVRHY ZABEZPECENI

Jednim z efektnich opatfeni je definovani pfistupt k soubortim pomoci ¢erné listiny. V ramci
cerné listiny jsou vytipované soubory a slozky, ke kterym neni potiebné mit ptimy pfistup.
Nize uvedena konfiguracni pravidla souboru .htaccess jsou kompatibilni s webovym severem

Apache.

Blokovani primého spuSténi php skripti v adresarich PLUGINS, THEMES,
UPLOADS, WP-ADMIN/INCLUDES a WP-INCLUDES

<IfModule mod rewrite.c>
RewriteEngine On
RewriteRule “wp\-content/plugins/.*\.(?:php[ 1-7]?|pht|phtm]1?|phps)\.?$ - [F]
RewriteRule “wp\-content/themes/.*\.(?:php[1-7]?|pht|phtml?|phps)\.?$ - [F]
RewriteRule “wp\-content/uploads/.*\.(?:php[1-7]?|pht|phtml?|phps)\.?$ - [F]
RewriteRule “wp-admin/includes/ - [F]
RewriteRule !"“wp-includes/ - [S=3]
RewriteRule “wp-includes/["/]+\.php$ - [F]
RewriteRule “wp-includes/js/tinymce/langs/.+\.php - [F]
RewriteRule “wp-includes/theme-compat/ - [F]

</IfModule>

Blokovani pristupu k souboriim xmlrpec.php

<Files xmlrpc.php>
<IfModule mod authz core.c>
Require all denied
</IfModule>
<IfModule !mod authz core.c>
Order allow,deny
Deny from all
</IfModule>
</Files>



Blokovani pristupu k souboru .htaccess
<Files .htaccess>
<IfModule mod authz core.c>
Require all denied
</IfModule>
<IfModule !mod _authz core.c>
Order allow,deny
Deny from all
</IfModule>
</Files>

Blokovani pristupu k citlivym souborim

<Files readme.htmI>
<IfModule mod _authz core.c>
Require all denied
</IfModule>
<IfModule !mod_authz core.c>
Order allow,deny
Deny from all
</IfModule>
</Files>
<Files readme.txt>
<IfModule mod_authz core.c>
Require all denied
</IfModule>
<IfModule !mod authz core.c>
Order allow,deny
Deny from all
</IfModule>
</Files>
<Files wp-config.php>
<IfModule mod _authz core.c>
Require all denied
</IfModule>
<IfModule !mod_authz core.c>
Order allow,deny
Deny from all
</IfModule>
</Files>
<IfModule mod_rewrite.c>



RewriteEngine On

RewriteRule “wp-admin/install\.php$ - [F]

RewriteRule “wp-admin/upgrade\.php$ - [F]
</IfModule>

Blokovani pristupu k citlivym adresaiim

<IfModule mod rewrite.c>

RewriteEngine On
RewriteRule (*[.*/)\.(\.git|svn|vendors|cache)/.* - [F]
</IfModule>

Blokovani enumerace uzivatelu

<IfModule mod rewrite.c>
RewriteEngine On
RewriteRule “wp-json/wp/v2/users.*$ - [R=404]
RewriteCond % {QUERY STRING} (author=\d+) [NC]
RewriteRule .* - [F]

</IfModule>

Doporucené nastaveni bezpe¢nostnich hlavicek

Header always set Strict-Transport-Security "max-age=63072000; includeSubDomains;
preload"

Header always set Referrer-Policy strict-origin-when-cross-origin

Header always set X-Content-Type-Options nosniff

Header always set X-Frame-Options SAMEORIGIN

Bezpecnostni moduly

V centrélni repositafi zasuvnych modull je k dispozici n€kolik bezpecnostnich moduld, které
mohou pomoci se zabezpeCenim redakéniho systému. Nabizeji rizné funkcionality a nékteré
se daji kombinovat. Spravce redakéniho systému by zcela jist¢ nemél opomenout zvysSeni
zabezpeceni pifihlaSovaciho formulafe ochranou proti robotim a zabranéni opakovanym
pokustim o pfihlaSeni. Zavedeni dvoufdzového ovéteni administratorskych ucth by mélo byt

standardem.

Jednim z takovych modult je Wordfence, ktery poskytuje jiz v bezplatné verzi ochranu

na bazi webového aplikac¢niho firewallu, ktery je provozovan piimo na web hostingovém



serveru v aplikacni vrstve. Tento modul dokéze detekovat a zabranit pokusim o SQL injekce,
obsahuje zabudovanou ochranu ptihlaSovaciho formuldfe a umoziuje nastavit dvoufazové
oveéteni. Wordfence pracuje také jako skener aplikace, kdy porovnava zdrojové kody
redakéniho systému se stavem v oficidlnich repositarich, pokud detekuje nesrovnalost
informuje o tom spravce redakéniho systému. Pravidelné skenovéni aplikace na zmény miize
pomoci zachytit nahrani Skodlivého kédu do redakéniho systému. VEasna detekce tak muize

napomoci zabranéni v utoku.



