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ANOTACE

Diplomova prace se zabyva problematikou pojisténi kybernetickych rizik. V préci je nejprve
vymezen pojem pojistovnictvi, dale obsahuje charakteristiku kybernetické bezpecnosti, kde se
podrobngji vénuje kybernetickym utoki a vyvoji kybernetické bezpecnosti v Ceské republice.
Dale je v praci provedena analyza pojistnych produkti zamérenych na kyberneticka rizika pro
podnikatelské subjekty na Ceském pojistném trhu, které jsou poté mezi sebou porovnany.
Nasledn¢ je charakterizovana vybrana spolecnost a jeji kyberneticka rizika a na zéklad¢ toho je

pro ni vybran optimalni pojistny produkt.
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TITLE

Cyber Risk Insurance

ANNOTATION

This Diploma thesis follows up a problematic of cyber risk insurance. The thesis first defines
the concept of the insurance industry, then it contains the characteristics of cyber security,
where it deals in more detail with cyber attacks and the development of cyber security in the
Czech Republic. The thesis also includes an analysis of insurance products focused on cyber
risks for business entities on the Czech insurance market, which are then compared with each
other. Subsequently, the selected company and its cyber risks are characterized, and based on

this, the optimal insurance product is selected for it.
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UvVOD

Problematika kybernetickych rizik je v dnesnim svéte velice aktudlni téma. Kyberneticka rizika
jsou rizika, ktera se objevuji v digitalnim prostfedi. Cihaji na nas v bézném Zivotd ze viech
stran, piece jenom mame asi kazdy mobilni telefon nebo pocita¢ a internetové ptipojeni.
Mnohem vice také zacinaji vyuZzivat informacni technologie pfislusnici starsi generace, kteti
ale nemusi mit tak dobré znalosti o tom, jak se na internetu chovat a na co si davat pozor.
V dnesni dobé je také velky rozmach digitalizace a s tim je spojena i vétsi moznost prave téchto
rizik. Utoénici piichazi stile s novymi typy kybernetickych atokt, kterymi jsou ohroZena
vSechna odvétvi. Denné je na vSelijaké spolecnosti vedeno tisice kybernetickych ttoka. Kazda

spole¢nost m4 jisté rizné antivirové programy, ale i s t€émi si nékteré druhy ttoki poradi.

S dobou pandemie Covid-19 se rozvinula jak jiz zminéna digitalizace, tak i mnoho lidi zacalo
vice pracovat z domova. [ v ramci vefejné spravy si miizeme plno véci vyfesit pomoci internetu.
S tim samoziejmé piichdzi dalsi rizika, napiiklad rizika spojend s pfipojenim pracovniho

pocitace k nezabezpecené siti, coz muze vést k tiniku citlivych dat.

PojiSténi kybernetickych rizik je v souc¢asné dobé nejvice rozvijejici se oblast v pojistovnictvi.
Mohou si ho sjednat podnikatelské i nepodnikatelské subjekty. Toto pojisténi by mélo byt
dilezitou soucasti pojistné ochrany kazdé spolecnosti, ale 1 bézného clovéka, protoze pomaha
sniZzovat finan¢ni dopady v pfipadé kybernetického incidentu. Nékteré kybernetické udalosti
mohou napachat obrovské finan¢ni Skody. Pojisténi ale nepomuze vyfesit Spatné zabezpefeni
pocitace ¢i softwaru, Spatné zvolena slaba hesla nebo chybu zplsobenou ¢lovékem. Proto by
meéla kazda podnikatelska spole¢nost dbat na disledné zabezpeceni svych zafizeni a také

proskoleni svych zaméstnanci.

Ke splnéni hlavniho cile této diplomové prace je nutné nejprve provést detailni analyzu
pojistnych produkti zamétenych na kryti kybernetickych rizik nabizenych na ¢eském pojistném
trhu a dale srovnani jejich souvisejicich pojistnych podminek. Na zéklad¢ vySe uvedeného je

cilem prace nastaveni optimalni pojistné ochrany proti kybernetickym rizikim.

V praci budou nejprve naplnény tyto dil¢i cile a nésledné bude charakterizovana vybrana
spolecnost a jeji mozna kyberneticka rizika. Dale bude pro tuto spole¢nost posouzena vhodnost
jednotlivych pojistnych produkti, které jsou nabizené na ceském pojistném trhu. Nakonec bude
pro spolecnost vybran nejvhodnéjsi optimalni pojistny produkt na zdkladé jejich moznych

kybernetickych rizik.

11



1 POJISTOVNICTVI

V této kapitole si nejprve vymezime zakladni pojmy tykajici se pojistovnictvi, jako je napiiklad
pojistnik, pojistény, pojistitel nebo pojistné plnéni. Dale se budeme vénovat obecné
charakteristice pojiSténi. Nasledujici podkapitola nas bude informovat o tom, jak pojisténi

¢lenime a v neposledni fad¢ bude podrobnéji vysvétleno komeréni pojisténi.

Nez se presuneme k podrobnéjsimu vykladu pojistovnictvi, vysvétlime si zdkladni pojmy
tykajici se této oblasti. Pojistnik uzavie smlouvu s pojistovnou a zavazuje se hradit pojistné.
Pojistnikem nemusi byt totozna osoba s pojisténym, je to napiiklad v ptipad¢, kdy zédkonny
zastupce (pojistnik) pojisti své dité (pojisStény) pro ptipad Grazu. PojiStény je osoba, kterd je
v pojistné smlouvé uvedena jako osoba, na kterou se pojisténi vztahuje, tzn. je chranéna pro
pfipad urazu, poSkozeni majetku atd. Pojistitel je pravnickd osoba ¢i jina spolecnost
s opravnénim vykondavat pojiStovaci Cinnost, kterd uzavie a pojistnikem smlouvu a chréni
majetek ¢i Zivot pojiSténého. ObmySleny je osoba, které bude vyplaceno pojistné plnéni
v piipadé smrti pojisténého. Ve vétsiné piipadi je obmyslena osoba uvedena v pojistné
smlouvé. Pojistné je pravidelna castka, kterou plati pojistnik v pfedem dohodnuté vysi a
intervalech. Pojistné pInéni je financni ¢astka, kterd byla ujednana v pojistné smlouvé. Ma na
néj narok pojistény v piipad¢ nastani pojistné udalosti. U nékterych pojisténi mize byt sjednany
limit maximalni castky, ktera bude pojiStovnou vyplacena. Pojistna udalost je nahodila
situace, napf. poskozeni majetku, pfi které vznikd narok na vyplaceni pojistného plnéni, tzn.
splni podminky v pojistné smlouveé. Poslednim pojmem, ktery si vysvétlime je zajiStovna.
Zajistovna je vlastné pojiStovna pro pojistovny. Piebira ¢ast rizika za pojistovny, aby nemély

v budoucnu v piipadé velkych Skod problém s likviditou.

Pojistovnictvi je specifickd oblast kazdé ekonomiky slouzici ke kryti rizik, kterd vznikaji
v podnikani ale 1 v béZném Zivoté. Podstatou pojistovnictvi je skutecnost, ze nabizi pojistnou
ochranu pted riziky. Vybira finan¢ni prostfedky pomoci pojistného, tim tvofi urcité rezervy, se

kterymi dale pracuje. VéEtSinu z téchto rezerv dale investuje

Zasadnim pojmem v pojistovnictvi je riziko. Riziko je nejistota, kterou miizeme métit mirou
pravdépodobnosti. Riziko miZeme dale vysvétlit jako udalost, ktera mize v budoucnu nastat
s ur¢itou pravdépodobnosti, ale s vysledkem odlisnym od ocekavaného vysledku. Pojisténim
tedy presuneme riziko, resp. jeho dopady, na pojistitele. Nesnizujeme jim miru rizika, ale pouze

jeho finan¢ni dopady.
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1.1 Pojisténi

Existuji dva zpisoby, jak mohou ekonomické subjekty fesit financni problémy v navaznosti na
nahodilou situaci. Prvni moznosti je financovani z vlastnich zdroj, tzv. samopojisténi, druhou
moznosti je vyuziti pojisténi (pfesunuti financnich dopada plynoucich z rizika na pojistovaci
instituci). Pojisténi sice neovliviiuje vznik pojistnych udalosti a Skod, ale pojistovny se snazi
ovlivilovat pojisténé riznymi bonusy, spoluticastmi, malusy a dal§imi, aby se snazili svym
chovanim predejit ptipadnym Skodam. Pojistovny takto ovliviiuji klienty pifedevsim v ptipadé
subjektivnich rizik. Jako ptiklad si mizeme uvést pojisténi odpovédnosti z provozu vozidla,
nespravné nazyvané jako povinné ruceni. U tohoto pojisténi pojistovny zohlediuji Skodni
pribéh pojiSténi v pfedchazejicim obdobi. Pokud pojistnik nezpisobil zaddnou Skodu, tzn.
pojistovna nemusela vyplacet zddné pojistné plnéni z pojisténi odpovédnosti, poskytne mu
pojistovna slevu. V opac¢ném piipadé, pokud pojistnik zpusobil v predeslém obdobi néjakou

Skodu, pojistovna mu piipoc€itd ptirazku k pojistnému.

PojiSténi se fadi mezi finan¢ni sluzby. Je to sluZba, kterd je poskytnuta za Uplatu a poskytuje
pojistnou ochranu na zakladé¢ pojistné smlouvy. Pojisténi jako soucdst ekonomické
infrastruktury pusobi na proces reprodukce tak, ze finan¢ni prostiedky presune s ohledem na
vyskyt pojistnych udélosti tam, kde jsou v danou chvili potfeba. Pojisténi jako financni sluZzbu

muzeme charakterizovat nasledujicimi znaky:

- ma abstraktni charakter — pojiStovna se v pojistné smlouvé zavazuje, ze v pripade
nastani pfesn¢ stanovené nahodilé udélosti vyplati predem stanovenou vysi pojistného
plnéni;

- zavisi na nahodilé udalosti — pojist'ovaci instituce doptedu nevi, kdy a jestli viibec se
dand udalost vyskytne, dale neni ziejmé, jaky ekonomicky subjekt bude danou udalosti
zasazen a v neposledni fad¢ také neni znama vyse dopadii ptipadné nahodilé udalosti;

- je vétsinou dlouhodobé povahy;

- je tam urcitd asymetrie informaci — vSechny smluvni strany nemaji stejny piistup
k informacim;

- zasluzbu se plati pfedem — je to tzv. obraceny vyrobni cyklus;

- spojeno s investovanim docasné volnych penéznich prostfedkii (na budouci platby

pojistného plnéni v ptipad¢ nahodilé udalosti).

Z pravniho hlediska mizeme fici, Ze pojiSténi je pravni vztah. Tento vztah je upraven v pojistné

smlouvé uzaviené mezi pojistnikem a pojistitelem. Pojistnik se zavazuje poskytnou vyplatu
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pojistného plnéni v ptipadé nahodilé udélosti, kterd je podrobnéji definovana ve sjednanych
pojistnych podminkéch. Pojistnik ale na sebe prebird zavazek, ze bude za tuto sluzbu platit
pojistné v piedem stanovém terminu a vysi. (Duchackova, 2015)

v __7

1.2 Druhy pojisténi

Pojisténi mizeme clenit podle riznych hledisek, podle pravniho hlediska a podle zplsobu

financovani. Z pohledu pravniho hlediska mtazeme d¢lit pojiSténi na:

- dobrovolné,

- povinné.

U dobrovolného pojisténi zaleZi jen na daném ekonomickém subjektu, zda si pojisténi sjedna
¢i nikoliv. Jako ptiklad dobrovolného pojisténi si mizeme uvést urazové pojisténi, pojisténi

majetku nebo cestovni pojisténi.

Povinné pojisténi je stanoveno zakonem, tzn. musi ho kazdy bez vyjimky platit. Dale délime

povinné pojisténi na:

- smluvni povinna pojisténi,

- zakonna pojisténi.

U smluvniho povinného pojisténi je povinnost uzaviit pojisténi dand zakonem. Ekonomicky
subjekt si toto pojiSténi musi sjednat, ale mize si sdm vybrat, u které pojiStovaci instituce
smlouvu uzavte. Piikladem mtize byt jiz zminované pojisténi odpovédnosti z provozu vozidla.
Ze zakona musime mit toto pojiSténi sjednané, pokud chceme pouZzivat automobil, ale mizeme

si k uzavfeni vybrat kteroukoliv pojistovnu. (Cernohorsky, 2020)

Zékonné pojisténi je opét povinné ze zakona, ale rozdilem oproti smluvnimu povinnému
pojisténi je, ze se v téchto ptipadech neuzavird pojistnd smlouva. U tohoto pojisténi je lhiita
platby pojistného, vySe pojistného a pojistovaci instituce jasné¢ vymezena. Jako piiklad si
muzeme uvést socidlni a zdravotni pojisténi. Zakonné pojisténi s ohledem na obecné definovani
pojmu pojisténi neni v pravém slova smyslu pojisténim. PfedevSim neni naplnéna skutecnost,
ze platba do kolektivniho pojistného fondu je stanovena podle vySe rizika. U zakonného

pojisténi je pojistné pevné stanoveno.
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Dalsim hlediskem, podle kterého délime pojiSténi, je zpusob financovani. Podle zpisobu

financovani rozlisSujeme dva systémy:

- socialni pojisténi,

- komer¢ni pojisténi. (Duchéackova, 2015)

1.2.1 Socialni pojisténi

Socialni pojisténi je spojeno s krytim rizik socialniho charakteru. Kryje rizika spojend s
dlouhodobou nebo kratkodobou pracovni neschopnosti, rizné pracovni trazy ¢i nemoci, dale

kryje pottebu zdravotni péce, nebo pokud se ocitneme v tizivé situaci zapficinén

o

nezaméstnanosti. Socialni pojisténi je ve vétSiné zemi povinné. Forma tohoto pojisténi, jako
podminky, obsah ¢i vySe ptispévki a davek, je vymezena v pravnich ptedpisech jednotlivych

statu.

Pro socidlni pojiSténi je charakteristicka skutecnost, ze tvorby rezerv nejsou podminény
rizikem. To znamend, Ze vySe pojistného neni urcena ve vazbé na riziko, ale vSichni ucastnici
socialniho pojisténi ji maji stanovenou stejn¢, vétSinou procentem z piijmu. Timto se odliSuje

od komer¢niho rizika, u kterého je stanovena vysSe pojistného v zavislosti na velikosti rizika.

V ramci socialniho pojiSténi je uplatiiovan princip solidarity, coZ znamena Ze vSichni ucastnici
se na platb¢ pojistného podili stejné (plati stejné procento), ale nahrady se poskytuji jen tém,
ktefi to v danou chvili opravdu pottebuji. Mizeme fici, ze néktefi lidé v ramci urcitého
casového useku budou tfeba jen pojistné platit a zadné pojistné nahrady dostavat nebudou, ale
aZ budou 1 oni postizeni néjakym socialnim rizikem, pfispévek ¢i ddvku dostanou vyplacenou

také. (Duchackova, 2015; Cernohorsky, 2020)

Na socialnim pojiSténi se podili také stat, ktery plati pojistné za déti, studenty nebo lidi
v dichodovém ve€ku. Dal§im subjektem, ktery se podili na platbé pojistného socidlniho

pojisténi, jsou zaméstnavatelé, kteii odvadi ¢ast pojistného za své zaméstnance.

v 7

1.2.2 Komer¢ni pojisténi

U komer¢niho neboli soukromého pojisténi plati zdsada ekvivalence. Zasada ekvivalence
znamena, ze velikost pojistného ucastnikl je zavisld na velikosti mozného rizika. Komercni
pojisténi ma ve vétsin€ pripadi dobrovolnou podobu a je zprostiedkovavano komercnimi

pojistovnami.
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Komer¢ni pojisténi mizeme rozdelovat podle zpiisobu tvorby rezerv nebo podle druhu krytych

rizik. Podle zptsobu tvorby rezerv rozliSujeme:

- rizikova pojisténi,

- rezervotvorna pojisténi.

U rizikovych pojisténi plati tzv. podminéna navratnost pené¢znich prostiedkti. Tato navratnost
je podminéna vznikem pojistné udélosti, ale neni vSak jisté, jestli tato udalost nastane. Bézné
se stava, ze dany ekonomicky subjekt plati pojistné, ale zadna rizikova udalost nenastane, tudiz
mu neni vyplaceno Zadné pojistné plnéni béhem platnosti pojistné smlouvy. Piikladem

rizikového pojisténi je urazové pojisteni.

Rezervotvorna pojisténi jsou charakteristickd vytvarenim rezervy na budouci vyplaceni
sjednaného pojistného plnéni. U tohoto druhu pojisténi je jisté, Ze sjednand rizika nckdy
v budoucnosti vzniknou. Z toho vyplyva, Ze pojistné plnéni je vyplaceno. Jako ptiklad si
uvedeme zivotni pojisténi, konkrétné spojeni pojisténi umrti a doziti. Pokud se pojistény dozije
sjednaného véku, pojistné plnéni mu bude vyplaceno. V opacném ptipadé, pokud se sjednaného

véku nedozije, penézni prostfedky budou vyplaceny obmyslenému. (Cernohorsky, 2020)
Dalsim hlediskem je druh krytych rizik. Podle tohoto hlediska rozliSujeme:

- zivotni pojisténi,

- nezivotni pojisténi.

Zivotni pojisténi slouzi ke kryti Zivotnich rizik. Jsou to rizika, ktera ohrozuji Zivoty lidi (riziko
smrti a riziko doziti). V¥se pojistného plnéni se stanovuje podle velikosti pojistné ¢astky. Casto
se zivotni pojiSténi kombinuje 1 s neZivotnim rizikem, jako naptiklad rizikem invalidity ¢i
tirazu. Zivotni poji§téni je spojenim poji§téni a investovani. Principem Zivotniho pojiiténi je, Ze
¢ast platby pojistného je investovano déale do fondd a zhodnocovéano a ¢ast je uréena na kryti
sjednanych rizik. Takto nashroméazdéna a zhodnocend c¢éastka z fondl je v ptipad¢ doziti

sjednaného veéku vyplacena klientovi. V piipadé klientovy smrti se ¢astka vyplati poziistalym.

Nezivotni pojisténi je urceno ke kryti nezivotnich rizik. Nenabizi moZnost spofeni (investice),

jako je tomu u Zivotniho pojisténi. Nezivotni pojisténi mizeme dale rozdélit na:

- pojisténi osob — nezivotni,
- pojisténi majetku,

- pojisténi odpoveédnosti,

- pojisténi pravni ochrany,
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- cestovni pojisténi.

Nezivotni pojisténi osob se tyka urazového pojisténi pro piipad smrti, urazu ¢i trvalych
nasledk. Déle se mutze jednat o pojisténi piijmu v pfipadé pracovni neschopnosti nebo
pojisténi pro pfipad vazného onemocnéni. Hlavni funkci tohoto pojisténi je kryti trvalych

nasledki zpisobenych urazem, resp. smrti zapfi¢inéné trazem.

Pojisténi majetku slouZzi ke kryti rizik spojenych se ztratou, zni¢enim ¢i poskozenim majetku.
Muze se jednat o rizika zplisobena zivelni pohromou, havarii, cizi osobou, riziko pferuseni
provozu a jiné. Piikladem pojisténi majetku mize byt pojisténi domécnosti, havarijni pojisténi,

pojisténi hospodatskych zvitat a plodin nebo pojisténi majetkovych prav (know-how).

Pojisténi odpoveédnosti se vztahuje na rizika, kterda mulze zpisobit pojistény. Jednd se o
majetkovou ¢i nemajetkovou ijmu zptisobenou jinému ekonomickému subjektu. Ujma se miize
tykat zdravi, majetku véetné financni ztréaty ¢i uslého zisku. Do této kategorie pojisténi miizeme
zatadit naptiklad jiz zminované pojisténi odpovédnosti z provozu vozidla nebo pojisténi
odpovédnosti za Skody pii vykonu povolani. V ramci této kategorie pojisténi se rozliSuje

dobrovolné a povinn€ smluvni pojisténi, které jsme si vysvétlili jiz vyse.

Pojisténi pravni ochrany zahrnuje kryti rizik spojenych se soudnim fizenim. Mohou to byt
naptiklad soudni vydaje, poskytnuti pravniho servisu a dal$i ndklady s timto spojené. Klienti
ho vyuzivaji v pfipad€ obvinéni, pfestupkovych ¢i spravnich fizenich, ale i pti zaporn€ uznané
reklamaci nebo pokud néjaky ekonomicky subjekt nedodrzi sjednané smluvni podminky.

(Cernohorsky, 2020; Duchackova, 2015)

Cestovni pojisténi se ztizuje v piipadé vycestovani do zahranici. Pfi sjednavani tohoto pojisténi
si miiZe klient vybrat z nepfeberného mnozstvi kombinaci riznych druhil nezivotnich pojisténi.

Ptedevsim se jedna o zdravotni pojisténi, pojiSténi trazu, odpoveédnosti ¢i storna zajezdu.

V této diplomové praci se dale budeme zabyvat pouze komerénim pojisténim, a to konkrétné
pojisténim kybernetickych rizik, kde se podrobnéji podivdme na pojistné podminky

jednotlivych pojistovacich instituci.
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2 KYBERNETICKA BEZPECNOST

S vymezenim pojmu kybernetickd bezpecnost velice uzce souvisi pojem kyberprostor a s nim
spjaté pojmy kybernetické riziko a kyberneticka hrozba. Kybernetické riziko je riziko vyvolané
kybernetickou hrozbou. Kyberneticka hrozba je hrozba vyskytujici se v kybernetickém

prostoru.

V této kapitole bude nejprve vymezen kyberprostor a nasledn¢ samotnd kyberneticka
bezpec¢nost, kde budou vysvétleny jednotlivé triady, jako je CIA, prvky kybernetické
bezpe¢nosti a zivotni cyklus kybernetické bezpecnosti. Nasledné si popiSeme vybrané
kybernetické utoky, napiiklad malware, phishing, botnet a dal$i. Posledni podkapitola bude
vénovana Vyvoji kybernetické bezpetnosti v Ceské republice, kde bude popsano, jak se

vyvijela legislativa v této oblasti.

2.1 Kyberprostor

Kyberprostor je fiktivni digitalni prostfedi, v némz dochazi k vyméné a zpracovani informact,

které pochazi z pocitacovych siti, sluzeb a informacnich systému (Sedlak a Kone¢ny, 2021).

Kyberneticky prostor je virtudlni svét, ktery neni ohrani¢eny zacatkem ani koncem. Tento
virtualni svét je ale zavisly na hmotnych médiich (technologiich), které se vSak nachazi
v realném svéte. Pokud by se tato hmotna média zcela poskodila, doslo by 1 k zaniku samotného
kyberprostoru. Kyberprostor mizeme vymezit také jako prostfedi vytvafené komunikacnimi a

informac¢nimi technologiemi. (Kolouch a Basta, 2019)
Kyberprostor je vniman jako prostor, ktery se sklada z té€chto tfi nasledujicich vrstev:

- fyzickd vrstva,
- logicka vrstva,

- socialni vrstva.
Vrstvy jsou pak déle slozeny z péti komponentt.

Fyzicka vrstva obsahuje geografické komponenty a fyzické sitové komponenty.
Geografickymi komponenty se rozumi fyzické umisténi sitovych prvkil a fyzickymi sitovymi
komponenty je mySlen veskery hardware a infrastruktura, jako jsou kabely, routery, servery,

pocitace, ruzné konektory a dalsi. Muzeme fict, Ze geopolitick¢é hranice je mozno
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v kybernetickém prostoru piekrocit opravdu snadno a rychle, ale existuji stale urcita omezenti,

ktera vychazeji z redlné¢ho fyzického svéta.

Logicka vrstva zahrnuje logické sitové komponenty, které jsou technické povahy a piedstavu;ji
logicka spojeni mezi jednotlivymi uzly sité. Tyto uzly jsou rizna sitova zafizeni jako telefony,

pocitace nebo osobni digitalni asistenti. V internetové siti je to jakékoliv zatizeni s IP adresou.

Treti vrstvou je socialni vrstva, kterou tvoii komponenty osobnost a kyberosobnost.
Kyberosobnost zahrnuje identifika¢ni udaje osoby nebo identifikaci osoby v siti. Mezi tyto
udaje milzeme zatfadit emailovou adresu, telefonni Cislo, IP adresu pocitace a dalsi.
Komponenta osobnost piedstavuje lidi, ktefi jsou skute¢né€ pfipojeni na siti. Jedna osoba muize
mit n¢kolik kyberosobnosti, jsou to napiiklad rizné emailové adresy na rtiznych pocitacich, a
zaroven jedna kyberosobnost mize mit n€kolik uzivateli (vice lidi sdili jeden konkrétni ucet).

(United States Army, 2010)

2.2 Vymezeni kybernetické bezpec¢nosti

Odvétvi kybernetické bezpecnosti se v soucasné dob¢ s vyvojem ruznych technologii stava
stale vyznamnéj$i. Komunikac¢ni a informacni technologie se stale vice vyuzivaji, at’ uz ve
vetejné nebo soukromé sfére. Mlzeme fici, Ze se bez nich uZ témét neobejdeme. Z vyuZzivani

téchto technologii vyplyva ale bohuzel i nespocet kybernetickych rizik.

Narodni Gfad pro kybernetickou a informacéni bezpecnost ve své Narodni strategii kybernetické
bezpecnosti Ceské republiky uvadi, Ze kyberneticka bezpeénost je soubor opatfeni a nastrojil,
které maji zabezpecit ochranu a odolnost kybernetického prostoru i jeho okoli. Déle slouzi
k identifikaci, hodnoceni a feSeni kybernetickych hrozeb a poméhad zmirnit rizika a dopady

moznych kyberttokd. (NUKIB, 2015)
Pti realizaci kyberbezpecnosti by mélo dojit k naplnéni téchto principii:

- CIA,
- prvky kybernetické bezpecnosti,

- zivotni cyklus kybernetické bezpecnosti.

Uvedené principy muzeme také nazyvat jako triddy kybernetické bezpecnosti. (Hsu a

Marinucci, 2013)
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2.2.1 CIA

Nejvice pouzivanou triadou je CIA. Vyuzivani této zakladni triddy bez vyuziti dalSich principt
je vsak k zajisténi kybernetické bezpecnosti nedostatecné. Zkratka je vytvotrena z pocatecnich
pismen anglickych slov Confidentiality (davérnost), Integrity (celistvost) a Availability
(dostupnost). CIA je vétSinou spojovana s ochranou informaci, dale je ale nutno tuto triadu

implementovat na dalsi slozky kybernetické bezpecnosti, jako naptiklad data.

Diivérnost znamena, Ze jen opravnéné osoby maji moznost dostat se k urcitym informacim ¢i
datim nebo jen opravnénym osobam jsou tyto informace sdéleny. Poruseni divérnosti nastane

napiiklad v ptipadé, kdy nékdo zneuzije heslo k pfihlaseni do ciziho uzivatelského uctu.

Pojem integrita definuje skutecnost, ze zadna nepovolana osoba nesmi zasahovat do informaci,
dat, ani jejich nastaveni. Musi byt zaruceno, ze informace a data jsou Uplné a spravné.
Ptikladem poruSeni integrity miize byt poskozeni pevného disku nebo zamérné padélani

dokumentu.

Poslednim pojmem je dostupnost, ktera predstavuje zaruceny piistup k informacim a datim
v piipad¢ jejich potieby. Jako ptiklad poruseni dostupnosti mizeme uvést selhdni serveru.
Dostupnost miiZze byt zajisténa zalohovanim informaci a dat. (Kolouch a Basta, 2019; Sule,

2018)

2.2.2 Prvky kybernetické bezpecnosti

DalSim principem jsou prvky kybernetické bezpecnosti. Prvky kybernetické bezpe€nosti,
pfesnéji feceno jejich vzajemné pisobeni, pomahaji zajistit kybernetickou bezpecnost. Mezi
tyto prvky patfi:

- lidé,

- technologie,

- procesy.

Lidé, neboli personalni bezpecnost, v souvislosti s kyberbezpecnosti mohou byt tviircem
bezpecnosti, pfijemcem pravidel kyberbezpecnosti, témi, které je potieba chranit pred
kyberttoky, témi, u kterych je potieba skoleni o pravidlech a principech kyberbezpecnosti a
v neposledni fadé mohou byt lidé také riziko nebo hrozba pravé pii budovani kybernetické

o 24

kyberbezpecnosti jest¢ zvySuje, jsou to prave lidé, ktefi jsou jeji nejslabsi slozkou, a na které
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jsou cileny rizné kybernetické utoky. Prvnim divodem tohoto tvrzeni je, Ze pocitaCové a
informacni systémy jsou pouzivany zatim kratce. VétSina lidi je zacala pouzivat az po roce 1990
a internet jesté o pét let déle, v roce 1995. Socidlni sité, které jsou dnes nezbytnou soucasti
kazdodenniho Zivota, jsou vyuzivany teprve deset let. DalSim davodem je rychlost a
ruznorodost vyvoje hardwaru, ale predevsim riiznych softward. Pravé kvuli této rychlosti se
nestihaji uzivatelé zabyvat bezpecnosti, kterd s vyuzivanim softwaru souvisi. Tieti divod je
ten, ze bez informacnich a komunika¢nich systémii a technologii se v dnesni dob¢ jiz
neobejdeme. Lidé, kteti vyuzivaji informacni technologie, by méli znat zakladni pravidla
chovani v kyberprostoru, u vyuzivanych pocitacovych softwari alespon jejich zakladni funkce,
dale by méli prozkoumat vyuzivané aplikace, predevsim jejich smluvni podminky a ptipadné
takovou aplikaci nevyuzivat a neposledni fadé¢ by se vSichni lidé vyuzivajici informacni
technologie méli vzdélavat. Pii dodrzovani téchto predchazejicich krokli muzeme byt
v kyberprostoru alespoi trochu vice chranéni a toky hackert ¢i jinych utocnikt budou méné

pravdépodobné.

Technologie, neboli fyzick4 bezpecnost, jsou pro bézného uzivatele nastrojem, diky kterému
mohou posilat emaily, pfipojit se k socidlnim sitim, sledovat riizna videa a pouzivat dalsi
aplikace. Tento uzivatel vyuziva pfedev§im koncové technologie, jako je pocita¢, mobil ¢i
tablet. O dalSich technologickych vrstvach nutnych pro funkei této technologie nevi nebo se o

né nezajima.

Na technologiich bézni uzivatelé 1 organizace ve vétsiné ptipadi nesetii a jsou za n¢ ochotni
zaplatit nemalé penize, at’ uzZ je to z ditvodu zastaralosti nebo jen, protoZe potiebuji novéjsi
telefon €i pocitac. Je potieba je udrZovat ve stavu, kdy jsou schopny reagovat na vyvoj IT.
Technologie by mély byt predevsim pravidelné aktualizované a zabezpecené. (Kolouch a Basta,

2019)

Procesy, neboli organizani bezpecnost, je nutné vytvofit z toho divodu, aby lidé mohli
pouzivat technologie. Procesy je tieba vyvijet ke snizovani rizik nebo pfedchdzeni a zjiStovani
kybernetickych utokti. PfedevSim by se ale organizace pii nastavovani procesti kybernetické
bezpec¢nosti mely zamétit na dikladné proskoleni lidskych zdroji vyuzivajicich technologie,

aby byly schopny v¢as ttoky rozpoznat. (Microsoft, 2023)

K otestovani svych zaméstnancli mohou vyuzivat i rizné simulace kybernetickych utokd,

napiiklad zasilani podvodnych emailii, kde vybizeji pfijemce emailu k ptihlaSeni do rliznych
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programt, aplikaci apod. Pomoci téchto simulaci se lidé 1épe nauci rozpoznavat nebezpecné

emaily.

2.2.3 Zivotni cyklus kybernetické bezpe&nosti

Poslednim principem kybernetické bezpecnosti je Zivotni cyklus kybernetické bezpecnosti. Pii
budovani kybernetické bezpecnosti nemizeme nikdy fict, ze jsme v bod€ ¢i stavu, kdy jsme
chranéni pfed kybernetickymi utoky. Kybernetickd bezpecnost je proces, ktery se neustéale
vyviji. Tento proces je mozné piirovnat k analyze rizik. Mizeme ho znazornit nasledujicim

diagramem na obrazku €. 1. (Janko, © 2023)

Detekce a
g:> identifikace I:ﬁ

Monitoring a

kontrola Analyza

EI Realizace <:D

opatteni

Obrazek 1: Zivotni cyklus kybernetické bezpe&nosti

Zdroj: vlastni zpracovani (podle Janka, © 2023)

Nejprve hrozbu ¢i utok identifikujeme a poté provedeme jeho analyzu. Tim zjistime, jaka a jak
velka rizika z utoku vyplyvaji. Nasleduje realizace opatfeni, coZ mohou byt rizna doporuceni
vytvoiena na zaklad¢ ptfedchozi analyzy nebo jiz zminéna Skoleni ¢i edukace lidskych zdroji.
Opatteni slouzi k lepSimu pfedchédzeni a zvladani utokli v budoucnu nebo, aby jejich nasledek
byl co nejnizsi. Dalsi fazi je kontrola a monitoring. V ramci této faze probihd audit a kontroluji

se zavedend opatfeni.

2.3 Kybernetickeé utoky

S kybernetickymi utoky se miizeme setkdvat ¢im dal tim Casté&ji a Skody jimi zpisobené mohou

byt obrovské. Nebezpecné jsou piedevsim kvilli své asymetrii, protoze néklady na vytvofeni
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téchto rizik jsou minimalni oproti $kod¢, kterou zptisobi. Je jasné, Ze pocet téchto utokl bude
rust s pfibyvajicim poctem zafizeni, kterd jsou pfipojena k internetu. Kazdé zatizeni ptipojené

k internetu maze byt napadeno. (Sulc, 2018)

Na zacatek si vysvétlime dva pojmy souvisejici s kybernetickymi utoky, témi jsou hacker a
cracker. Hacker pomoci svych znalosti a dovednosti odhaluje slab4 mista aktiv ve prospéch
jejich uzivatela. Hleda fesenti, jak slaba mista odstranit, dale mtze hledat rtizné programatorské
chyby nebo programovat algoritmy. Hacker ma mnohem vétsi pocitacové znalosti nez cracker.
Zatimco cracker umysIné poskozuje pocitatovou bezpeCnost za ucelem svého vlastniho
prospéchu a zisku. Je schopen pomoci svych znalosti ziskat neopravnéné informace nebo

proniknout do riznych pocitacovych systémil. (Sedlak a Konecny, 2021)

Jeste pred par desitkami let bylo nékteré kybernetické titoky témét nemozné provést a v dnesni
dobé jsou jiz zcela bézné. Diive byl malokdo ptipojeny k internetu, vétSina firem i domécnosti
byla pfipojena pies pevnou linku, kde byl objem prenesenych dat velice omezeny. Utok tedy
mohl spocivat jenom ve fyzickém vniknuti do systému a za vyuziti technik socidlniho
inzenyrstvi. Technika socidlniho inzenyrstvi pfedstavuje ovliviiovani a manipulaci s lidmi.
Sociotechnik je osoba ovladajici tuto techniku. Sociotechnik se snazi presvedCit ¢i
zmanipulovat obét’, aby mu poskytla potfebné informace, nebo aby udélala to, co po ni chce
bez toho, aby si v§imla, Ze byla zneuZita. Sociotechnik ma snahu vypadat diveéryhodné a vydava

se za vySe postavenou autoritu, tim padem se dané obét’ snazi zadosti co nejrychleji vyhovét.

K internetu se dokaze pfipojit nespocet zafizeni, které mame doma. At uz jsou to stolni
pocitace, notebooky, tablety, mobilni telefony, nebo televize, herni konzole, ale uz 1 domaéci
spotiebice a auta. Tato zafizeni obsahuji riizné operacni systémy a aplikace, které jsou ¢im dal

vvvvvv

je jasné, Ze v systému o velikosti nékolika GB bude vétsi mnozstvi chyb. (Sulc, 2018)

Z ptedchazejicich odstavei mizeme fict, ze roste jak pocCet uzivatelli zafizeni pfipojenych k
internetu, tak i sloZitost a rozmanitost systémul a objem pienosu dat. Jedinou zanedbavanou
polozkou je povédomi o bezpecnosti téchto zafizeni a systémil. Toto bezpe¢nostni povédomi je
bohuzel uz nékolik let stale stejné. Je to z toho diivodu, Ze zatizeni jsou v dneSni dob¢ bézné
vyuzivana prakticky viemi lidmi v&etnd malych déti. Spatné bezpeénostni navyky mizeme
ukazat naptiklad na heslech, kdy i pfes neustile pozadavky na rtiznoroda a silné hesla, lidé
pouzivaji hesla typu 12345 nebo sva jména, kterd jsou lehce prolomitelnd. Dale 1idé maji i

mobilni telefony bez zdmku obrazovky, kdy staci piejet po displeji nebo zadat jednoduché gesto
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a kdokoliv se do telefonu muze dostat. Bezpecnosti nepfispivd ani sdileni informaci na

socialnich sitich. VSechny tyto okolnosti nahravaji uto¢nikim, kterych je stale vice.

Typy kybernetickych tutokl, se kterymi se mizeme v zivoté setkat, budou vysvétleny
v nésledujicich podkapitolach. Nejcastéjsimi typy utoku jsou malware, phishing, DDoS ¢i

spam.

2.3.1 Malware

Malware je zkraceny vyraz pro malicious software. Je to Skodlivy software, jehoz cilem miize
byt témét cokoliv a projevit na zafizeni se mize ruzng. Cilem je vétSinou ziskani informaci,
Spionaz ¢i kradez identity. Soucasti malwaru je nékolik dalSich typl nebezpecnych softwarti.

Jsou jimi naptiklad adware, ransomware, ¢ervi, spyware €1 scareware.

Adware je aplikace, pii jejimz pouzivani uzivatelim neustdle vyskakuje néjaka reklama.
Ransomware bude podrobnéji vysvétlen v textu niZe. Pocitacovy Cerv se dokdze sam Sifit na
jina zafizeni, automaticky posila svoji kopii na ostatni pocitace. Po infikovani pfebira kontrolu
nad zafizenim ve sviij prospéch. Spyware je Spionazni program, ktery odesila data pomoci
internetu bez uzivatelova védomi. Sleduje uzivatelovo chovani a zvyklosti pii prohlizeni
internetu. Scareware je oznaceni pro faleSny antivirovy program. Ve vét$iné ptipadua se uzivateli

zobrazi nabidka k jeho staZeni pfi prohliZeni n¢jaké nakaZzené webové stranky.

Pomoci malwaru mtze uto¢nik ziskat pfistup k nasim datim ¢i uctiim, vetné internetového
bankovnictvi, nebo zcela pievzit kontrolu nad nasim zatizenim. Jsou vyuZivany rizné zpusoby,
jak dostat malware do zafizeni. Ve vétSin€ ptipadu je ale potieba, aby uzivatel stahl infikovany
soubor nebo klikl na podeziely odkaz, a malware se jednoduse dostane do jeho poéitace. (Sulc,

2018; Kresa, 2018)

2.3.2 Phishing

Phishing jsou utoky, které vyuzivaji technik socialniho inzenyrstvi ke zneuziti uzivatelskych
dat, jako jsou pfihlaSovaci nebo platebni idaje. Zamétuje se tedy na naSe citlivé a osobni udaje.
Uto¢nici napadaji uzivatele prostfednictvim e-mailu nebo v posledni dob& stile vice
prostfednictvim faleSnych profilti na socidlnich sitich. UZivateli pfijde email ¢i zprava, kterd
vypada velice duveéryhodné. Zprava se tvari, ze je odeslana ze Skoly, zaméstnani nebo tieba
banky. Utoé¢nik, vydavajici se za tuto organizaci, pozaduje po uzivateli vétSinou velmi

jednoduchou véc, pii ¢emz je potieba piihlaseni k jeho uzivatelskému uctu v dané organizaci.
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Kdyz uzivatel otevie odkaz v e-mailu, kde zada své tdaje, pfesné v tu chvili se k nim Gto¢nik
dostane a miize je podle svoji libosti zneuzit. Mlze naptiklad uplné vybrat na§ bankovni ucet.
V Ceské republice pocet t&chto Gtoktl neustale roste a s tim bohuzel i pocet lidi, ktefi se stanou

obéti phishingu. (Sedlak a Konecny, 2021; Kresa 2018)

2.3.3 Botnet

Botnet je sit’ tzv. zombie pocitacii infikovanych malwarem. Tyto pocitace jsou rozestavény po
celém svété a jsou poskytovany za urcity poplatek ke zneuziti riznymi kybertatoky. Botnet se
muze skladat ze stovek, ale 1 milioni nakazenych pocitact, které obsahuji software, ktery
umozni uto¢nikovi spravovat a zneuzivat dany pocita¢ k vSelijakym tutokim. Infikovany
pocita¢ miize byt pouzit k rozesilani nevyzadané posty, dale k prolamovani hesel nebo tézeni

bitcoint atd. (Sulc, 2018)

Ve chvili, kdy je pocita¢ napadeny botem, zacina pracovat samostatn¢ a uzivatel nema $anci si
vS§imnout, Ze je jeho zafizeni infikované. Bot se spoji s centralnim uzlem, C&C serverem, ktery
mu zadd ukoly ke své praci. Pokud mu C&C server nezada instrukce ihned, pfepne se do
vyckavaciho rezimu a snazi se nedavat najevo, Ze je uvniti uZivatelova zatizeni. C&C server
muze byt kterykoliv web, na ktery Ize vlozit né¢jaky obsah. Tento obsah musi byt zakédovany

nebo zasifrovany a pouze zombie pocitac bude znat kli¢, proto ho bude moct deSifrovat.

Botnet nema za cil poSkozeni uZivatelova zatizeni ¢i dat, ale penéZni zisk. Zakladatel botnetu
(pasék) pronajiméd armadu napadenych zombie zafizeni dalSim tuto¢nikim k provadéni

Skodlivych €innosti. (Internetem bezpecné, © 2018)

2.3.4 Ransomware

Ransomware je Skodlivy software, ktery se ve vétsin€ piipadii rozsifuje jako tzv. drive-by
down-load malware. To znamen4, Ze se na zafizeni dostane jiZ pfi pouhé navstéveé nakaZené
webové stranky. Objevit se ale mizZe i na divéryhodnych strankach, u kterych staci, kdyz maji
zobrazenou reklamu. Pfipadné pokud obét’ klikne na podeziely odkaz v e-mailu, mize si
ransomware touto cestou nainstalovat také sam. Utoénik miiZe pfijemce také presvédéit, ze ma
v zatizeni n¢jaky vir a nabada ho k tomu, aby provedI urc¢itou akci, kterou problém vyftesi. Tim

se ale zaCne do zafizeni stahovat ransomware.

Nejvice napadany jsou hlavné pocitace s operacnim systémem Microsoft Windows a dale také

zafizeni se systémem Google Android. V posledni dobé dochézi také k napadani databazovych
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serverd, kdy uto¢nik ovladne a poté zasifruje ulozena data. Ransomware, na rozdil od ostatnich
kybernetickych utokll, ndm uplné€ zabrani s pocitacem ¢i mobilnim zafizenim jakkoliv pracovat.
Za opétovné zprovoznéni zafizeni UtoCnik pozaduje zaplatit tzv. vypalné (ransom), proto se

tomuto utoku fika ransomware.
RozliSujeme dva zakladni druhy:

- ransomware Sifrujici soubory,

- ransomware blokujici pocitac.

Poptipadé mlizeme uvést jeste treti, ktery je kombinaci uvedenych druhd, tzn. ze zaSifruje
soubory a souasn¢ zabrani pracovat se zafizenim. Ransomware, ktery zaSifruje soubory,
uzivateli napiSe, Ze po zaplaceni urCité¢ Castky mu bude poskytnut kli¢ k desifrovani jeho
soubort. Pokud ransomware Sifruje data od téch nejstarsich, mtize se stat, ze nebude Uspésny.
Uzivatel nemusi byt ochotny zaplatit za tato data, protoze je ma zalohované nebo je uz tieba
nepotiebuje. Ransomware, ktery blokuje praci s pocitacem, vétSinou vymeéni plochu pocitace
nebo tvodni obrazovku mobilniho telefonu za svoji vlastni, na niz nelze nic spustit. Navrat do
puvodniho stavu slibuje opét po zaplaceni urcité castky. Nelze pouzit zadné klavesové zkratky
ani ikonu start, nelze spustit ani spravce tloh, tudiZ proces nemiiZzeme nijak ukon¢it. Na displeji
se objevi pouze zprava, ktera tika, pro¢ k blokovani doslo a pokyny k zaplaceni pozadované

&astky. (Sulc, 2018; Antonucci, 2017)

2.3.5 Trojsky kun

Do zafizeni se trojsky kin dostane bud’ spole¢né s aplikaci, nebo samotna aplikace provadi
né&jakou &innost, o které uZivatel nevi a nesouhlasi s ni. Utognici vétsinou vyuzivaji toho, Ze si
uzivatelé chtéji nelegaln¢ stahnout néjakou aplikaci, za kterou se by museli za normélnich
okolnosti zaplatit. Skodlivy kod je tak soucasti stahované aplikace. Trojsky ki se nedokéaze

Sifit sdm ani nakazit ostatni soubory.

Utoénici vkladaji trojské koné i do aplikaci a soubori, které vypadaji vérohodné. Casto si ho
uZzivatel spusti ve svém zafizeni 1 sdm v domnéni, Ze dé€la dobrou véc. Trojsky kin odesila
uto¢nikovi data, stahuje a spousti jiny Skodlivy software a podobné. Pro odstranéni zranitelnosti
se doporucuje pravideln¢ aktualizovat operacni systémy a aplikace ve svych zafizeni, ale

naptiklad i router. (ESET, © 2023)
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2.3.6 DDoS

DDoS (Distributed Denial of Service) je Gtok na webové stranky, ktery zamezi ptistup na
stranky ostatnim uzivatelim. K témto utokiim je vyuzivano velké mnozstvi infikovanych
pocitacu z celého svéta, jedna se o tzv. botnet sit. Botnet jsme si podrobnéji popsali vyse.
Utoénik zale pies poéitade v botnet siti velmi velké mnozstvi piikazil, tim server webové
stranky zahlti a zpomali se nebo dokonce spadne. Timto utokem pouze zamezi pfistup
uzivatelim na stranku, ale neovladne ji. DDoS utoky se vyuzivaji k zastrasovani nebo vydirani.

Tyto ttoky jsou v Ceské republice povazovany za trestny &in. (Kresa, 2018)

DDoS utoky se dé€li na dva typy, volumetrické a aplika¢ni. Volumetrické toky se fadi mezi
nejstarsi typy téchto Utokd. DDoS utoky mohou byt vedeny na nadndrodni korporace nebo
ruzné vladni organizace, respektive na jejich webové stranky a sité, kdy jejich cilem je tyto
systémy pietiZit a shodit a ukézat tak, jakou maji silu. Utoky miiZzeme zachytit i ze strany
konkurence na rtiznych e-shopech. VétSinou se objevuji v dobé€, kdy jsou prodeje na svém
vrcholu, naptiklad v obdobi Vanoc. Cilem Uto¢nika je omezit pfistup na konkurencni webové
stranky, protoze pokud zdkaznik nenakoupi u konkuren¢niho e-shopu, s velkou
pravdépodobnosti nakoupi na e-shopu uto¢nika. Par hodin takového vypadku mize zpusobit

ztratu nékolik milionu korun.

Dale se objevuji Gito¢nici, kteti ani nemaji v planu atocit, ale pouze vyhrozuji a poZaduji zaplatit
urcitou ¢astku ta to, Ze Gtocit nebudou. Pfedem informuji vybranou firmu e-mailem, kde jim
oznami, ze pokud nezaplati danou ¢astku, bude na n¢ proveden DDoS utok. Ani po zaplaceni

ale firma nemad jistotu, Ze utok neprobéhne.

DDoS utoky mohou byt zaznamenany na riizné organizace v riznych odvétvich, na kazdy

z nich mohou mit jiny dopad. Utoky mohou byt vedeny na:

- internetové vyhledavace,
- webové stranky bank,

- e-shopy,

- internetové bankovnictvi,
- zpravodajské weby,

- portaly telefonnich operatort.
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Pokud sluzby nefunguji pouze kratkodob¢, nemusi to znamenat vzdy ztratu, uzivatel ponecha
danou ¢innost na pozdéji. Dlouhodobé nékolikadenni vypadky uz ale mohou ohrozit i chod celé

ekonomiky. (Sulc, 2018)

2.3.7 Spam

Spam je jednim z nejstarSich kybernetickych utokti. Jedna se o nevyzaddanou postu (nejcastéji
reklamni sdéleni), téz miZeme oznacovat jako junk mail, od subjektu, kterému jsme nedali

souhlas na zasilani takovéto posty.

Nemusi se jednat pouze o nabidku zbozi a sluzeb. Az 95 % rozesilané posty je tvofeno spamem.
Ve vétsing pripadu je vSak zachycen filtrem, ktery spam eliminuje. O takovém filtru nemusime
ani védéet. Kolik e-maild nakonec dorazi do naSich e-mailovych schranek pak zavisi na tom, jak
je tento filtr nastaveny. Antispamové filtry jsou schopné zachytit spam, ktery pochdzi
z nedivéryhodnych ¢i pochybnych zdroji nebo, pokud obsahuje urcité slovni spojeni, u kterého

je pravdépodobné, Ze se miize jednat o spam. (Sedlak a Konec¢ny, 2021)

Za spam muze byt nékdy vyhodnocena i zprava ¢i e-mail, ktery je naprosto bez zdvady nebo
naopak filtry zpravu nevyhodnoti jako spam a ta je pak dorucena do nasi e-mailové schranky.
Spam je Skodlivy pfedevsim tim, Ze zatézuje pfenosovou infrastrukturu, zbyte¢né zabira misto
ve schrance, efektivita prace pfijemce je sniZzena z toho dlivodu, Ze musi sam projit kazdy e-
mail a vyhodnotit, zda se jednd o spam ¢i ne. Z toho vyplyva i riziko, Ze pfijemce mize Spatné
vyhodnotit dany e-mail. Pokud uZzivatel e-mail obsahujici spam otevie, jeho odesilatel se to
dozvi a tim zjisti, Ze je dand e-mailovd adresa aktivni. Nésledné na ni miize zasilat dalsi

nevyzadané e-maily.

MiizZe se ale taky stat, Ze antispamovy filtr ¢i sam ptijemce vyhodnoti zpravu jako nevyzadanou,
a ta bude smazéana i pfesto, Ze méla byt zpracovana. Dale mlZze uZivatel néjakou dileZitou

zpravu piehlédnout mezi mnozstvim zprav, co mu chodi do schranky. (Sulc, 2018)

2.3.8 Hoax

Poslednim typem kybernetického utoku, ktery si popiSeme, je hoax. Hoax je stejné¢ jako spam
nevyZzadana hromadné §ifena zprava. Hoax pomahaji §ifit ve vétSing ptipadu jeho piijemci, ktefi
rozesilané zprave uveti a poslechnou pobidnuti k $ifeni zpravy dal. Sifi se pomoci e-mailii nebo

socialnich sitich.
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Nejcast¢jsimi hoaxy jsou rtizné varovani pred neexistujicim virem ¢i hrozbou, prosby o pomoc
nebo rizné zpravy Stésti. Odesilatel e-mailu pod znamou autoritou (naptiklad Microsoft) ve
zpravé oznamuje, ze dand spolecnost vydala ozndmeni o nové zranitelnosti a k tomu jsou
uvedena rizna doporuceni, jak se hrozbé branit. V ptipad¢ proseb o pomoc se snazi autor hrat
na city a ve zprave pise, ze naptiklad néjaké dité ma rakovinu a za kazdé sdileni dana socialni
sit’ zaplati urcitou ¢astku roding tohoto ditéte. U zprav $tésti autor napiiklad pise, ze pokud tuto
zpravu piijemce odesle alespon deseti lidem, bude mit Stésti, ale pokud to neudé¢ld, stane se

opak.

Tyto zpravy jsou Skodlivé z toho divodl, ze mizou Sifit paniku, obtézuji piijemce, zbyte¢né
zatézuji ptenosovou infrastrukturu nebo ten, kdo zpravy rozesila, se miize stat v ocich ostatnich
méné diveéryhodnym. Pfedevsim ale dochézi k prozrazovéani e-mailovych adres pratel tim, jak
se hoax $ifi po celém internetu. Tyto adresy mohou byt pozdé€ji vyuzity k rozesilani dalsi

nevyzadané posty. (Sulc, 2018)

2.4 Vyvoj kybernetické bezpe¢nosti v Ceské republice

Lidé jsou v dnedni dobé& velmi zavisli na vyuzivani informacnich technologiich a kyberprostoru.
Tohoto faktu jsou si védomy urcité skupiny lidi, ktefi této zavislosti mohou zneuzit a dost casto
také zneuzivaji. Tato skutecnost je jednim zhlavnich divodl, pro¢ vznikla regulace
kybernetické bezpecnosti, kterd stanovuje zakladni bezpecnostni pravidla v kyberprostoru.
Dalsim hlavnim diivodem regulace je rtst rizik a jejich dopadt v dasledku pouzivani
informacnich technologii, rychly vyvoj téchto technologii, dale zvySovani cetnosti
kybernetickych utokl nebo pozadavky ze strany instituci, jako jsou NATO, Evropska unie nebo
OSN. Kyberprostor pfesahuje hranice stat, proto je potieba urcit pravidla globalné. DalSim
divodem regulace je skute¢nost, Ze pro investory je kyberneticka bezpecnost dané zemé jednim
z dialezitych hodnoticich faktorii a je jednou ze slozek konkurenceschopnosti kazdé zemé.

(Doucek, Kone¢ny a Novék, 2019)

Stat v Ceské republice zacal poprvé systémové fesit kybernetickou bezpe&nost v roce 2000, kdy
byla Ministerstvem vnitra Ceské republiky vydana ,,Koncepce boje proti trestné ¢innosti
v oblasti informacnich technologii v€etné Harmonogramu opatieni®. Tato koncepce se hlavné
vénuje problematice trestnych ¢inli v odvétvi informacnich technologii, ale miizeme vidét i
naznak jiz zminéného systémového feSeni statu kybernetické trestné Cinnosti. (Kolouch a Basta,

2019)

29



V roce 2004 byl usnesenim vlady CR schvalen dokument ,,Statni informaéni a komunikaéni
politika®. Tento dokument se vénoval oblastem jako jsou rozvoj trhu, dostupnost a bezpecnost
elektronickych komunikaci, informac¢ni gramotnost, dale vefejnym online sluzbam, jakou jsou
e-government, e-procurement nebo e-zdravotnictvi, a v neposledni fad¢ se také vénoval oblasti

rychlého vyvoje prostiedi pro elektronicky obchod. (Vlada CR, 2004)

V roce 2005 vznikla ,,Narodni strategie informacni bezpe¢nosti CR“, kterd navazovala na
novelu vyse uvedené ,,Statni informac¢ni a komunikacéni politiky*. Gestorem Narodni strategie
bylo nejdiive jiz neexistujici Ministerstvo informatiky, poté vykon jeho Cinnosti prevzalo
Ministerstvo vnitra, Ministerstvo pro mistni rozvoj a Ministerstvo primyslu a obchodu. V této
strategii bylo stanoveno Sest cili. Mezi cile bylo zatazeno napftiklad zlepSeni znalosti v oblasti
informacni bezpecnosti, zlepSeni fizeni rizik a informacni bezpecCnosti, dale podpora

konkurenceschopnosti narodni ekonomiky a ochrany lidskych prav a svobod.

»Koncepce boje proti trestné ¢innosti v oblasti informacnich technologii véetné Harmonogramu
opatieni* vydana v roce 2000, byla o osm let pozdéji, tedy v roce 2008, nahrazena dokumentem
»Koncepce boje proti organizovanému zloc¢inu®, kterd se jiz vice vénovala problematice

kybernetickych hrozeb a trestné ¢innosti.

V roce 2011 stanovila vlada CR gestorem kybernetické bezpeénosti Narodni bezpeénostni tifad.

Zaroven také vytvorila Radu pro kybernetickou bezpecnost. (Kolouch a Basta, 2019)

Rada pro kybernetickou bezpecnost (RKB) je poradnim a koordinacnim orgénem piedsedy
vlady v problematice kybernetické bezpecnosti. Cilem tohoto organu je také podpora funkce
gestora kybernetické bezpecnosti (diive jim byl Narodni bezpecnostni ufad, nyni Narodni afad
pro kybernetickou a informacni bezpecnost), kterd vyzaduje spolupraci subjektl kritické
infrastruktury statu a statnich instituci. Rada je slozena z ptedsedy, mistopfedsedy, tajemnika a
&lent rady. Funkci predsedy zastavé predseda vlady a funkci mistopiedsedy plni feditel NUKIB
(dtive NBU). Tajemnik je jmenovany piedsedou a jeho funkci vykonava pracovnik NUKIB
(diive NBU). Clenové jsou delegovani statnimi institucemi. Cleny rady pro kybernetickou
bezpecnost mohou pfedevSim byt zastupci ministerstev, zpravodajskych sluzeb a dalSich
Gstiednich spravnich Gfadd, jako je napiiklad Utad pro ochranu osobnich udaji nebo Cesky
telekomunikacni Gfad. Povinnosti RKB je zasedat minimalné jednou ro¢né. Pokud to situace
vyzaduje, mize rada pfizvat na své zasedani zastupce subjektt kritické infrastruktury nebo dalsi
odborné externi subjekty. Rada pro kybernetickou bezpecnost musi napiiklad predevsim

koordinovat cCinnost riznych statnich instituci a dale jejich plnéni zavazk v oblasti
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kyberbezpecnosti, kontrolovat ¢leny rady a jejich plnéni zavéri z jednani RKB nebo piedkladat
odborna doporuceni vladé vyplyvajici z feSeni aktudlnich problému v oblasti kybernetické
bezpecnosti. Rada pro kybernetickou bezpecnost by meéla také spolupracovat s externimi
subjekty a vyuzivat ke své praci jejich doporuceni, aby byla v Ceské republice zaji§téna co

nejlepsi kybernetickd bezpecnost.

V roce 2011 NBU zacal také pripravovat vécny zamér zakona o kybernetické bezpeénosti.
Vroce 2012 byl tento vécny zamér zakona vladou schvalen. Narodni bezpecnostni urad
predlozil v roce 2013 navrh tohoto zdkona vladé CR, kdy schvalovani probéhlo bez vétsich
pripominek. Proto zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti vstoupil v platnost
v srpnu 2014 a ucinny byl od zac¢atku roku 2015. Soucasné s timto zdkonem nabyly G€innosti i
nckteré provadéci predpisy, piikladem mize byt VyhlaSka o kybernetické bezpecnosti.

(Doucek, Kone¢ny a Novak, 2019)

Zakon ¢. 181/2014 Sb. o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakoni nabyl
ucinnosti tedy 1. ledna roku 2015. Od této doby byl zdkon né&kolikrat novelizovan, z toho
dvakrat vyznamné. Prvni vyznamnéjsi novela, ktera byla ucinna od cervence roku 2017,
zafadila do okruhu povinnych osob tohoto zakona také provozovatele informacnich systéma.
Touto novelou byly také pozménény nekteré sankce, u kterych doslo zejména k vyznamnému
navySeni hornich hranic pro udéleni téchto sankci. Druhd vyznamnd novela, ktera nabyla
pro kybernetickou a informaéni bezpe¢nost (NUKIB). NUKIB si podrobnéji popiseme v textu
nize. Dale byly v rAmci novely zapracovany do zakona zkusenosti pracovnikii NUKIB, které
ziskavali v prub¢hu své praxe. Pied tim, neZ vznikl zédkon o kybernetické bezpecnosti, byla
v Ceské republice kyberneticka bezpeénost fesena a zajistovana pomoci soukromych osob bez

jakékoliv specifické regulace.

Vznik zédkona byl do zna¢né miry podpofen pozadavky kladenymi mezindrodnimi
spoleenstvimi a také zavazky, které ma CR vici Evropské unii a Severoatlantické alianci
(NATO). Dalsim diivodem vzniku byly také DDoS utoky. Tento typ utoku, ktery jsme si popsali
podrobnéji vyse, cili zejména na servery bankovnich a finan¢nich instituci, ke kterym patii
napiiklad i Ceska narodni banka a Burza cennych papirii Praha. Dale mohou zaiito¢it i na
stranky mobilnich operatorti. V Ceské republice jsme se mohli s DDoS ttoky setkat piedeviim

na zacatku roku 2013.
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Cilem vytvofeni zdkona o kybernetické bezpecnosti byla tvorba zdkonného postaveni statni
instituce, kterd by zodpovidala za zabezpecovani kybernetické bezpecnosti a méla pravomoc
regulovat urcité subjekty. Zakon definuje povinné subjekty, které podléhaji jeho regulaci, a dale
jim uklada urcité povinnosti, které musi tyto subjekty dodrzovat. (Kolouch a Basta, 2019;

Doucek, Kone¢ny a Novak, 2019)

Klednu 2023 je momentdlné¢ nejaktualnéjsi znéni zédkona o kybernetické bezpecnosti s

ucinnosti od 6. srpna 2022.

Narodni uiad pro kybernetickou a informaé¢ni bezpe¢nost (NUKIB) je od roku 2017
ustfednim spravnim orgdnem zdkona o kybernetické bezpecnosti a celkové kybernetické
bezpeénosti v Ceské republice. NUKIB vznikl 1. srpna 2017. Tento Gfad pievzal agendu po
Narodnim bezpecnostnim ufadu, ktery byl piivodné Gstfednim spravnim organem kybernetické
bezpecnosti. Pfevzal agendu vcetné ochrany utajovanych informaci v oblasti informacnich a
komunikac¢nich systémil a déle také vcetné kryptografické ochrany. Mimo téchto ¢innosti je
NUKIB také spravnim orgdnem pro oblast vefejné regulované sluzby evropského navigaéniho
druzicového systému Galileo. Prava a povinnosti tohoto ufadu jsou definovany v zdkoné o
kybernetické bezpecnosti. Pokuty za neplnéni ¢i poruseni prav a povinnosti vyplyvajicich ze

zékona o kybernetické bezpeénosti vybira a prestupky projednava NUKIB.

Narodni ufad pro kybernetickou a informac¢ni bezpecnost ma sidlo v Brn€, ma ale také dalsi
pracovisté, které se nachazi v Praze. V sou¢asné dobé je od 1. &ervence 2022 feditelem NUKIB
Ing. Luk4s Kintr. Reditel NUKIB také pravideln& chodi na jednani Bezpeénostni rady statu a
zaroven je ¢lenem Vyboru pro kybernetickou bezpecnost, coz je pracovni organ Bezpecnostni
rady statu. Reditele jmenuje a odvolava vlada CR po projednani ve Vyboru Poslanecké
snémovny. Reditel se zodpovida predsedovi vlady nebo jinému &lenovi vlady, ktery byl touto

¢innosti povéten.

Cinnost NUKIB je kontrolovana Poslaneckou snémovnou. Ta pro tuto kontrolu vytvaii zvlastni
kontrolni orgén. Kontrolni orgdn musi mit minimalné sedm ¢lent, pficemz pocet musi byt vzdy
lichy. Cleny kontrolniho organu se mohou stat jen poslanci Poslanecké snémovny. (NUKIB,

2023; Zakon €. 181/2014 Sb.)

Soucasné s novelizaci zakona byla také NUKIB vytvofena a vladou CR schvélena ,,Narodni
strategie kybernetické bezpeénosti Ceské republiky na obdobi let 2015 az 2020“. Tento
dokument je nastrojem k zabezpedeni kybernetické bezpe¢nosti CR pomoci rychlé a uéinné

reakce na vSechny aktualni, ale 1 budouci kybernetické hrozby, které se v ¢ase neustale méni,
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protoze kyberprostor se velice rychle vyviji. Tato strategie ma ulohu zakladniho dokumentu
k tvorbé dalSich souvisejicich pravnich ptedpisi, standardi ¢i smérnic v oblasti zabezpeceni

kyberprostoru.

Nasledné byla NUKIB vydana ,Narodni strategie kybernetické bezpetnosti Ceské
republiky na obdobi let 2021 aZ 2025, ktera je momentéaln¢ aktualni. S novou strategii pfisly
také tfi nové vize — Sebevédomé v kyberprostoru, Silna a spolehliva spojenectvi a Odolna
spolecnost 4.0. Vramci prvni vize je dulezitou slozkou zabezpeCovani kybernetické
bezpeénosti v Ceské republice. Objevuje se novy pojem atribuce. Atribuci miizeme vysvétlovat
jako ptipisovani skodlivych ¢innosti v kyberprostoru k ¢innostem dan¢ zemé nebo k ¢innostem,
které jsou nezavislé na statnich strukturach. Druhd vize je zaméfena na aktivni roli statu pfi
navazovani mezinarodnich spolupraci a z toho vyplyvajici riist spolecné obranyschopnosti a
bezpecnosti. Ve tieti vizi bylo definovano par novych pojmi — odolna spolec¢nost 4.0, digitalni
hygiena a odolny systém zajisténi kybernetické bezpecnosti. Odolna spolecnost 4.0 predstavuje
spole¢nost, kterd pln€ vyuziva nejriznéj$i moderni technologie, ale zaroven je dokéze do svého
zivota implementovat tak, aby kybernetickd rizika znich vyplyvajici byla co nejmensi.
Digitalni hygiena znamenda zasady, pristup ¢i navyky uzivatell, diky kterym je jejich pohyb
zajisténi kybernetické bezpe€nosti piedstavuje soubor kvalitniho a moderniho vzdélavani v§ech
obyvatel, ¢imz se zvySuje informacni gramotnost a odolnost lidi, ktefi jsou vystaveni

negativnim vliviim digitalnich technologii. (NUKIB, 2021; Sedlak a Kone¢ny, 2021)

Experti na
kybernetickou
bezpefnost

Pracovnici v oblasti
narodni bezpecnosti
Pracovnici
vefejného sektoru
/ Spole¢nost \

Obrazek 2: Odolny systém zajisténi kybernetické bezpecnosti

Zdroj: NUKIB, 2021



Soucasné s Narodni strategii kybernetické bezpecnosti je vydavan také ,,Akéni plan k Narodni
strategii kybernetické bezpecnosti. Ke kladnému dosazeni cili stanovenych Narodni strategii
kybernetické bezpecnosti je potiebné plnit jednotlivé ukoly, které jsou vypsané v Akénim

planu. (Sedlak a Konecny, 2021)

Z vySe popsaného vyvoje legislativy mizeme fict, Ze se stat snazi zajistit co nejvetsi
kybernetickou bezpecnost a dale také zvySovat obecné povédomi o této bezpecnosti €i riznych

kybernetickych ttocich.
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3 POJISTENI KYBERNETICKYCH RIZIK NA CESKEM POJISTNEM
TRUHU

V této kapitole se budeme vénovat jednotlivym pojistnym produktiim nabizenym na ceském
pojistném trhu, u kterych si detailn€ji popiSeme jejich pojistné podminky, na co se dané
pojisténi vztahuje a naopak, jaké jsou jeho vyluky. Nejprve si uvedeme ptiklad pojisténi
kybernetickych rizik pro nepodnikatelské subjekty a nasledné se budeme vénovat produktim
pro podnikatelské subjekty a firmy. Z pojistnych produkti pro podnikatele se budeme zabyvat
produkty od CSOB Pojistovny, Maxima pojistovny, pojistovny Colonnade Insurance S.A. a
Chubb. U kazdého produktu budou detailnéji rozebrany jeho pojistné podminky. V dalsi ¢asti
této kapitoly budou pojistné podminky jednotlivych produkt porovnany.

S vyvojem informacnich a komunikaénich technologii se zvySuje 1 pocet kybernetickych rizik,
kterd mohou nastat. Zaméstnanci firem stile vice vyuzivaji mozZnost prace z domova tzv.
homeoffice, pokud jim to jejich zaméstnavatel umoziuje. To miize vést k naptiklad k tiniku
citlivych dat, protoze wuzivatelé mohou byt pfipojeni kinternetu odkudkoliv i
k nezabezpecenym sitim. Dale k ristu kybernetickych rizik pfispéla také nedavnd pandemie

Covid-19, pii které jeste vice lidi zacalo pracovat z domova.

Na grafu ¢islo 1 mizeme vidét vyvoj kybernetické kriminality v poslednich deseti letech.
Z grafu je zfejmé, ze pocet skutkd kybernetické kriminality meziro¢n¢ dlouhodobé roste.

V roce 2022 se dokonce tento pocet skoro dvojnasobné zvysil oproti roku 2021.

Graf 1: Vyvoj kybernetické kriminality v letech 2012 - 2022
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Zdroj: vlastni zpracovéani na zakladé dat z Policie CR, © 2023
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V roce 2022 ptedstavoval pocet skutkll kybernetické kriminality 10,2 % z celkového poctu
registrované kriminality. Dvojnasobné narostla oproti predeslému roku kyberneticka
kriminalita v Karlovarském kraji, kde byl nértst témét o 218 %. Velky nartst této kriminality
byl zaznamenan také ve StiedoCeském, Pardubickém, Moravskoslezském nebo
Kralovéhradeckém kraji a dale také v hlavnim mésté Praha. Naptiklad od srpna roku 2022 se
stale Castéji zacaly objevovat podvodné SMS zpravy, které vypadaly, Zze jsou zasilany
Ministerstvem prace a socidlnich véci. Cilem Uto¢nika bylo zjistit od napadeného ptistupové

udaje do jeho bankovnictvi, které mél poté v planu zneuzit. (Moravcik, 2023)

Resenim, jak zmirnit kyberneticka rizika (respektive snizit jejich dopady), je vyuziti pojistnych
produktii nabizenych na pojistném trhu. PojiSténim pfeneseme finanéni dopady na danou
pojisStovaci instituci, a tak ndm alespon z Casti tato instituce pomuze s feSenim piipadnych

nahodilych udélosti.

Pojisténi kybernetickych rizik je oblast pojiStovnictvi, kterd v poslednich letech zaznamenéava
velky rozvoj. Na ceském pojistném trhu je pojisStovacimi institucemi nabizeno pojiSténi
kybernetickych rizik pro nepodnikajici osoby, ale i pro osoby podnikajici a firmy. Pojisténi pro
podnikajici osoby v tuto chvili nenabizi mnoho pojistovacich instituci, z vétSich a zndmé¢jSich
pojistoven je pojisténi nabizeno naptiklad CSOB Pojistovnou. Naopak pojisténi pro
nepodnikajici osoby nabizi daleko vice instituci. Nabizi je napiiklad AXA, CSOB Pojistovna
nebo UNIQA.

3.1 Pojistné produkty pro nepodnikatelské subjekty

Jako piiklad pojistnych produktii pro nepodnikatelské osoby si popiseme produkt od CSOB
Pojistovny. CSOB Pojistovna nabizi produkt, ktery se nazyva Pojisténi internetovych rizik.
Produkt poskytuje pojiSténi pravni ochrany a finan¢nich ztrat, které mohou nastat pti vyuzivani
internetu nebo pii provadéni bezhotovostniho platebniho styku. V ramci tohoto pojisténi je také

poskytovana asisten¢ni sluzba.
Pomoc v ramci Pojisténi internetovych rizik je poskytovana v nasledujicich ptipadech:

- identita pojiSténého na internetu je zneuzita,
- pojistény nakupuje zboZi Ci sluzby ptes internet,
- platebni karta ¢i jiné platebni prostfedky jsou zneuzity nebo neopravnéné pouzity,

- povést pojisténého je na internetu ¢i socidlnich sitich poskozena.
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V piipadé, Ze je identita pojisténého na internetu zneuZzita, je v ramci pojisténi poskytnuta
pravni ochrana a financni nahrada. Vztahuje se na protipravni jednani tieti osoby, kteréd
neopravnéné pouzila identifika¢ni nebo autorizacni udaje pojisténého v ramci internetu, a tim
podvodnik pojisténému zpusobil urcitou financni Skodu. Finan¢ni Skodou se mysli Skoda, ktera
pojisténému vznikla neopravnénym odcerpanim penéznich prostiedkil z jeho bankovniho uctu
tieti osobou nebo pokud pojisténému vznikl dluh vlivem ¢innosti teti osoby. Za identifikacni
udaje se povazuje predevsim telefonni ¢islo, adresa, rodné Cislo, Cislo obCanského a fidi¢ského
prikazu i cestovniho pasu. Mezi autorizacni idaje v ramci tohoto pojisténi patii ptihlasovaci
udaje, jako jsou uzivatelska jména a hesla, dale e-mail, ¢isla bankovnich uctt a platebnich karet

nebo IP adresy.

Pojistovna zprostfedkuje pojisténému pradvni ochranu v pfipadé pojistné uddlosti pfi
uplatiiovani prav, kterd vedou k navraceni neopravnéné odéerpanych penéznich prostiredki
nebo zprosténi jeho neopravnénych dluhii. Pokud pojistény do tii mésicti od doby doruceni
podkladl k feSeni této pojistné udalosti pojistovne neuspéje ani s pomoci asistencnich sluzeb
nabizenych v ramci tohoto pojisténi pifi uplatiiovani jeho prav a neni mu vyplacena nahrada
Skody, ma opravnéna osoba narok na vyplaceni pojistného plnéni ve vysi zptisobené finanéni

Skody, nejvyse vSak do 250 000 K¢ na jednu pojistnou udalost.

V ptipadé¢ nakupovani zboZi pies internet se pojiSténi vztahuje na nedodani ¢i ¢astecné dodani
movité véci, kterd byla zakoupena pomoci internetu u provozovatele néjakého e-shopu.
Pojisténi se tyka zbozi, které¢ pojistény koupil jako nové, jehoz kupni cena byla v rozmezi
od 650 K¢ do 50 000 K¢ a tato kupni cena byla v€as a fadné zaplacena. Pojistné plnéni milize
byt vyplaceno pouze v ptipadech, kdy zbozi nebylo doruc¢eno nebo bylo doruc¢eno poskozené,
n¢jaka cast nakupu chybéla, ¢i bylo dodano jiné zbozi. Dale se pojistné plnéni vztahuje na zbozi,
jehoz doba dodani byla opozdéna o vice nez pét dni (v ptipad¢ e-shopu se sidlem v EU), nebo
o vice nez deset dni (v ptfipad¢ e-shopu se sidlem mimo EU), nez bylo sjednano v kupni

smlouvé. Pojistné plnéni je také vyplaceno v pfipadé, Ze zbozZi nebylo dodano vibec.

Pojisténi se dale vztahuje na finan¢ni ztraty, které vznikly pojisténému v disledku objednani ¢i
poskytnuti sluzeb pies internet, které uz byly ¢astecné ¢i uplné uhrazeny nebo pouze objednany.
Mezi tyto sluzby patii napiiklad vlakové a autobusové jizdenky, letenky, nakup zéjezdu,
dalni¢ni a poStovni znamky, darkové poukazy, kolky nebo vstupenky na rtizné kulturni akce.

Kupni cena sluzby musi byt opét v rozmezi od 650 K¢ do 50 000 K¢&. Pravo na pojistné plnéni
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ma pojistény u sluzeb, které nebyly poskytnuty nebo byly poskytnuty v rozporu se sjednanou

smlouvou s provozovatelem e-shopu.

Vylukou z pojisténi je nakup zbozi podléhajici rychlé zkaze, nakup rostlin ¢i zvitat, nelegalni
zbozi a sluzby, zbrané, sluzby zakoupené na riznych slevovych portdlech nebo ndkup cennych
papirt s vyjimkou jiz uvedenych postovnich a dalni¢nich zndmek a kolkl. Pojisténi se dale

nevztahuje na zbozi, které bylo zabrano celni spravou ¢i jinym organem vetejné spravy.

Pokud nastane pojistna udalost, pojistitel poskytne pojisténému pravni ochranu na uplatnéni
prav z vadného plnéni prostiednictvim odborné pomoci pii reklamacnim fizeni. Pokud se
pojisténému nepodaii uspét v reklamacénim fizeni ani s pomoci asisten¢ni sluzby nebo pravni
ochrany do tfi mésici od doby doruceni veskerych podkladi k feSeni pojistiteli, bude
pojisténému poskytnuta finanéni ndhrada. Pojistné plnéni bude vyplaceno ve vysi kupni ceny
zbozi ¢i sluzeb sjednané v kupni smlouveé mezi pojisténym a internetovych obchodem, nejvyse

vSak do ¢astky 50 000 K¢ na jednu pojistnou udalost.

Pojisténi neopravnéného pouziti platebni karty se tyka poskytnuti pravni ochrany a nahrady
vzniklé Skody v pfipadé neopravnéného pouZiti platebni karty. Za platebni karty se povazuji
vSechny elektronické platebni prostfedky, které vlastni pojistény. PojiSténi se vztahuje na
neopravnéné vybéry z bankomatli a neopravnéné provedeni platby debetni ¢i kreditni kartou
tteti osobou. Pradvni ochrana je v ptipad€ pojistné udalosti poskytnuta s cilem navraceni
neopravnéné pouzitych penéznich prostfedkll zpét pojisténému. Dale ma opravnénd osoba
narok na ndhradu Skody ve vysi jeho finanéni ztraty, ale nejvySe mu bude poskytnuto 50 000

K¢ na jednu pojistnou udalost.

Toto pojiSténi se vztahuje také na poskozeni povésti na internetu. Jedna se predevSim o
pomluvy, urdzky nebo neopravnéné zvetejnéni soukromych informaci. Pomluva je nepravdivé
vyjadifeni néjaké skuteCnosti o pojisténém, kterd mu muze vazné poskodit vztahy s lidmi,
zejmeéna pak s rodinnymi ptislusniky, nebo zpiisobit dalsi iymu. Urdzkou se rozumi jakykoliv
urdzlivy vyrok vuci pojiSténému, hanlivy ¢i vulgdrni vyraz, eventudlné jiny slovni nebo
nonverbalni projev vztahujici se k pojisténému, které mu snizi distojnost nebo poSkodi povést
na internetu. Neopravnénym zveiejnénim soukromych informaci je mysleno sdéleni rasového

puvodu, politickych ¢i ndboZenskych postojii, zdravotniho stavu a podobné.

Pojisténému je poskytnuta pravni ochrana pii uplatiiovani jeho prav proti osobé, kterd mu
zpusobila Gjmu, ale také proti provozovateli internetovych stranek, kde byla informace

zvetejnéna. Je to zduavodu zjisténi zdroje, odkud pochazi informace, ktera poskodila
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pojisténému povést, dale aby byla negativni informace z internetu ¢i socialnich siti odstranéna
a byla pojisténému poskytnuta omluva, piipadné poskytnuta financni ndhrada za zptisobenou
ujmu. V ramci pojisténi se bude asistencni sluzba prostiednictvim odborné pomoci co nejvice
snazit, aby byla negativni informace z internetu vymazana nebo alesponi aby nebylo jednoduché

se k této informaci dostat, a to az do vyse limitu 50 000 K¢ na jednu pojistnou udalost.

Vylukami z pojisténi jsou piipady, kdy si pojistény svoji povést poskodi sam, dale pokud je
povéest poskozena jinde nez na internetu Ci socidlnich sitich. Pojisténi se také nevztahuje na
poskozeni povésti zpravodajskymi médii, jako je televizni ¢i rozhlasové vysilani atd., nebo
pokud pojistény na internetu nevystupuje pod svym vlastnim jménem, ale pod pseudonymem

nebo anonymn¢.

CSOB Pojistovna nabizi toto pojiiténi ve dvou variantach, ,,Single* nebo ,,Family*. Varianta
Single se tykd pouze pojiSténého, ktery je v pojistné smlouvé jmenovité napsany. Varianta
Family se tyka jak pojiSténého jmenovité napsaného ve smlouvé, tak i jeho rodinnych
ptislusnikd, ktefi s nim Ziji ve spolecné domacnosti v dobé nastani nahodilé udalosti. Pojisténi

je platné na izemi celého svéta.

Pokud pojistény jiz pii sjednévani pojisténi védel nebo s ptihlédnutim na jeho aktudlni situaci
mohl védét o udalostech, které by mohly vést ke vzniku nahodilé udalosti kryté timto
pojisténim, zadné z vySe uvedenych pojisténi se na takového udalosti nevztahuje. Dale pojisténi
nelze uplatnit na neshody mezi pojisténymi osobami, neshody mezi pojiSténym a pojistnikem
nebo neshody mezi pojisténym a jeho blizkymi. Pojisténi se také netyka pojistnych udalosti, u
kterych pojistény umyslné uvede 1Zivé podstatné informace nebo jejich ¢ast zataji nebo je
umyslné zplsobil sam pojistény. Dalsi pfipadné vyluky byly uvedeny u jednotlivych ¢asti

tohoto pojisténi. (CSOB Pojistovna, 2022a)

Pojisténi internetovych rizik je sjednavano na dobu neurcitou, pfi¢emz pojistné obdobi je
urceno na jeden rok. VySe pojistného je zavisla na sjednaném rozsahu pojisténi a spolutcasti.
Pojisténi miize byt zruSeno do dvou mésicli od podepsani pojistné smlouvy s osmidenni
vypovédni lhlitou, do tfi mésich po vzniku pojistné udalosti, kdy vypovédni lhita je jeden
mésic, nebo Ize také pojisténi ukongit na konci pojistného obdobi. (CSOB Pojistovna, 2022b)
Roc¢ni pojistné u varianty Single je k inoru 2023 ve vysi 900 K¢, pfi sjednani online je
poskytovana sleva 20 %, tudiz je ro¢ni pojistné po sleveé ve vysi 720 K¢. Za variantu Family
pojistény zaplati ro¢ni pojistné ve vysi 1 180 K¢, pti sjednadni online je pojistné za rok ve vysi
950 K¢&. (CSOB Pojistovna, © 2023)
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3.2 Pojistné produkty pro podnikatelské subjekty

Pro podnikatelské osoby nabizi pojisténi kybernetickych rizik na ceském pojistném trhu celkem

&tyti pojistovny, CSOB Pojistovna, Maxima poji§tovna, Colonnade Insurance S.A. a Chubb.

3.2.1 CSOB Pojist'ovna

Prvnim pojistnym produktem, kterému se budeme vénovat, je Pojisténi kybernetickych rizik od
CSOB Pojistovny. Pojisténim je kryta majetkova $koda na datech podnikatele a odpovédnost
za Skodu, dale jsou v ramci pojiSténi poskytovany asistencni sluzby, pokud tak bylo ujednano

ve smlouveé.

Pojisténi majetkové Skody na datech je urCeno pro situace, kdy pojistény utrpi financni ztratu
tvotfenou naklady, které vznikly v disledku skutecného nebo domnélého tniku dat pojisténého
v disledku kybernetické udalosti. Do téchto nakladd se zapocitavaji naklady na prace odborné
osoby, ktera kybernetické udalosti vysetifuje, na presCasy pracovnikl pfislusného oddéleni
krizového managementu pojisténého po dobu tficeti dnit od nahlaSeni kybernetického incidentu
pojistovné, na pravni obhajobu pfed soudem, ktera bude potieba v diisledku podani zaloby na
pojisténého piislusSnym statnim organem a na odborné sluzby zaméiené na budovani dobrého
jména a vztahy s vefejnosti po dané kybernetické udalosti po dobu ochranné lhiity dobrého
jména podniku. Ddale do téchto nakladi mohou byt zahrnuty vydaje na kontrolovani
neopravnéného vyuzivani predev§im riiznych vérnostnich ¢i ptistupovych karet a dalSich
situaci po nastani dané pojistné udalosti nebo naklady na splnéni pravnich piedpisti o ochrané
dat a ochrané osobnich tdajii. Pojist'ovna dale poskytne i penézni nahradu za uvalené sankce a
pokuty pfisluSnymi organy, souvisejici s porusenim dat a osobnich Udaji v dasledku

kybernetického incidentu krytého timto pojisténim. (CSOB Pojistovna, 2018)

Pojisténi majetkové Skody se dale vztahuje na penézni ztraty souvisejici s obnovou softwaru a
ztracenych dat podniku v disledku kybernetické udalosti, a to do stavu, ve kterém se nachazel
tésné pred nastdnim nahodilé situace. Pojisténi se také vztahuje na ndhradu uSlého zisku a
fixnich nékladi podniku v dobé omezeni nebo preruSeni jeho <cinnosti v disledku
kybernetického incidentu. Pojisténi majetkové Skody lze zjednat i na finan¢ni ztratu ve forme
vykupného, které uto¢nik po podniku pozadoval a ten jej zaplatil, a dal§i nutné naklady
k vyteSeni tohoto finan¢niho vydirani. Déle pojistitel pojisténému nahradi veskeré finan¢ni
prostiedky, které mu byly zcizeny v disledku kybernetického utoku. V neposledni fad¢ se také

pojisténi vztahuje na pokuty a sankce, které na podnik uvali poskytovatel platebnich karet kvtli
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poruseni standardti PCI DSS, coz bylo diisledkem kybernetického utoku. Tyto pokuty a sankce
pojistitel pojisténému uhradi spolu s dalSimi souvisejicimi nutnymi naklady, jako jsou
naptiklad forenzni vySetfovatel, opétovna certifikace nebo opakované vystaveni platebnich
karet. PCI DSS je soubor bezpecnostnich pravidel, kterd maji zamezit zneuziti dat o platebnich
kartach. Tato pravidla plati po celém svété a jsou urcena pro organizace, kterd shromazd'uji
data o drzitelich platebnich karet nebo zprosttedkovavaji platebni transakce prostiednictvim

tdchto platebnich karet. (CSOB Pojistovna, 2018; SBK, © 2023)

V pojistnych podminkéch je dale uvedeno velké mnozstvi vyluk, na které se pojisténi
majetkové Skody nevztahuje. Vylouceny z pojisténi jsou naptiklad situace, kdy si podnik
zpisobi imyslné Skodu sam nebo je Skoda zplsobend kvili védomé nedbalosti ¢i trestnym
¢inem samotného pojistnika, pojisténého a jejich blizkych osob. Ani §kody zplisobné v rozporu
s pravnimi pfedpisy, osobou bez pozadované kvalifikace, pod vlivem navykovych a dalSich
psychotropnich latek nelze do tohoto pojisténi zahrnout. Pokud je v zemi vyhlaSen vale¢ny ¢i
jiny mimotéadny stav, nebo pokud je v zemi revoluce, ob¢anska véalka, demonstrace ¢i zasahy
statnich orgdni i bez vyhlaSeni vale¢ného a jiného mimotadného vztahu, a v disledku toho
vznikne kyberneticka udalost, pojiStovna neuhradi s tim vzniklé naklady. Do vyluk se zahrnuji
i naklady vzniklé v disledku natizeni vlady. Z pojisténi jsou vylouceny také skody vzniklé
nebezpecnymi a Skodlivymi latkami, uZivanim véci nekompetentni osobou a dale Skody, které
byly zplsobeny ve spojitosti s n€jakym teroristickym utokem. Vylukou z pojisténi jsou dale
Skody, které¢ vzniknou v dusledku vypadkid ¢i omezeni telekomunikacnich ¢i internetovych
sluzeb nebo vypadku elektiiny, vody a plynu. Pokud podnik pouziva nelicencovany software,
porusi pravidla hospodaiské nebo vefejné soutéze, porusi autorsky zdkon, nemize po
pojistovné pozadovat finanéni ndhradu. Zaroveil neni poskytnuto pojistné plnéni ani v ptipadé
Skody v dusledku odcizeni €1 poskozeni hmotného majetku, Skody pfti poskytovani cloudovych
ulozist’ pojisténym, nebo pokud podniku vznikne Skoda zapti¢inéna kybernetickym tutokem na
pocitacové softwary, které jsou vyuzivany pro fizeni dopravnich prosttedkd. V neposledni fadé
se pojisténi nevztahuje na ndhradu nakladi na obnoveni dat, pokud pojistény neprovadi
zalohovani svych dat minimélné jednou za tyden, coZ je jednou z povinnosti pojisténého
uvedenych nize v textu. Dale také pokud ztracena data neptijdou obnovit kviili tomu, ze jiz pied

uzavienim pojistné smlouvy pojistény svoje data dostatecné nezalohoval.

Pojistnou udalosti je okamzik, kdy byla Skoda kryta timto pojisténim odhalena. Aby bylo

vyplaceno pojistné plnéni, musi se pfi¢ina vzniku pojistné udalosti vytvofit béhem trvani
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pojisténi a Skoda musi byt nahldSena pojistovné nejpozdéji tficet dni po ukonceni pojisténi,

zaroven musi byt dana Skoda odhalena v dob¢ trvani pojisténi.

Pojisténi odpovédnosti za Skodu se tyka situaci, kdy je pojisténému zakonem stanovena nahrada
Skody za ijmu tfeti osobé zptsobenou poruSenim ochrany dat. Nahrada nakladi na obhajobu
pravnim zastupcem v piipad¢ poruseni ochrany diavérnych informaci se také mize sjednavat
vramci pojisténi. Dale muze byt ve smlouvé ujednana néhrada Skod zplsobenych
kybernetickym utokem prosttednictvim pocitaCovych systému pojisténého tieti strané na jeho
pocitacovych systémech (ztrdta nebo poskozeni dat, DDoS utoky). Mohou byt hrazeny i
naklady na obhajobu pojisténé¢ho, pokud se tak pojistitel a pojistény dohodnou. Ve smlouvé
muzou byt ddle ujedndny ndhrady nérok treti strany z diivodu zdkonné odpovédnosti jako jsou
naptiklad pomluvy, poruseni autorského zakona, poskozeni dobrého jména, obchodni znacky,
nerespektovani ochrany soukromi, které mohou vzniknout pii €innosti pojisténého v ramci

internetovych médii. Naklady na pravniho zastupce mohou byt opét se souhlasem hrazeny.

Z pojisténi je vyloucena jakakoliv odpovédnost za Skodu, kterd vznikla v souvislosti
s protipravni ¢innosti, bez potiebné kvalifikace ¢i opravnéni nebo po poziti navykovych a
jinych psychotropnich latek. Odpovédnost za Skodu v ramci tohoto pojisténi se nevztahuje na
odpovédnost, kterou na sebe pojistény pievzal nad rdmec zdkona. VétSina vyluk z pojisténi
odpovédnosti vyjmenovanych v pojistnych podminkéch je stejna nebo alespoil podobna jako u
pojisténi majetkoveé Skody popsané vyse. Vylukou z pojiSténi je dale odpovédnost za skodu,
kterou pojistény €1 pojistnik zpusobi své blizké osobé€, osobé, ktera s nim Zije ve spolecné
domacnosti nebo pravnické osobé, ve které ma on nebo 1 jeho osoba blizka né&jaky podil nebo
je jejim organem. Pojisténi se také nevztahuje na Skody, které pojistény zplisobil své mateiské
spolecnosti, kterd ma nad nim dohled nebo jeho dcefiné spole¢nosti a dale dcefiné spolecnosti

této dcetiné spolec¢nosti.

Za vznik pojistné udalosti odpovédnosti za Skodu se povazuje okamzik vzniku Ujmy tieti osobé.
Pojistné plnéni mize byt vyplaceno pouze v ptipadé, kdy k ozndmeni udalosti doslo nejpozdéji
tficaty den po ukonceni pojisténi, ale Skoda a jeji pficina a uplatnéni prava na nahradu skody
tieti osobou, které byla zpiisobena ujma, probéhlo v dobé platnosti pojisténi. Uzemni rozsah
pojisténi je v ramci celého svéta mimo staty, kterym byly uloZeny sankce od Organizace
spojenych narodtl nebo zemé, na které se rozhodla Organizace spojenych narodt, vlada CR
nebo Evropska unie uvalit embargo. Embargo mtize byt na tyto zemé¢ uvaleno pied, ale 1

v pribéhu uzavieného pojisténi.
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Pojistény je mimo jiné¢ povinen provadét zalohovani svych dat alespoil jednou tydné€, mit
nainstalovany aktudlni profesiondlni antivirovy software, ktery ho ochrani pfed malware a
pravidelné¢ se chranit pfed kybernetickymi utoky naptiklad zménou hesel a podobné, jinak mu

nemusi byt vyplaceno pojistné plnéni.

Pojisténému jsou poskytnuty také asisten¢ni sluzby v podobé¢ IT asistence, pokud se pojistény
a pojistitel dohodnou v pojistné smlouvé. IT asistence pomulze pojisténému vyftesit problém
v ptipad¢, ze mu nefunguje hardware ¢i software v jeho zatizeni. Toto zatizeni musi pojistény
provozovat opravnéné. Konzultace s IT odbornikem uvedenym v pojistné smlouveé je mozna
pouze, pokud nefunkénost zafizeni uzivateli brani v jeho pouzivéani, zdroven vznikla na tizemi
Ceské republiky a pojistény se obraci na IT asistenci v dobé platnosti sjednaného pojisténi.
IT konzultace je zajiStovana prostiednictvim telefonické komunikace s IT odbornikem nebo
pomoci vzdaleného pfipojeni do zafizeni pojisténého. Pokud problém technik nevytesi,
informuje pojisténého o moznostech servisii v jeho okoli. IT konzultace jsou poskytovany
celkem tfikrat ro¢né v délce 180 minut na jednu konzultaci. Vylukou z asistencnich sluzeb je

poskytnuti nahrady vydajii na opravu zaiizeni. (CSOB Pojistovna, 2018)

3.2.2 Maxima pojiSt'ovna

Druhou pojistovnou, kterd poskytuje pojisSténi na kybernetickd rizika, je Maxima pojistovna.
Maxima pojiStovna poskytuje produkt s ndzvem PojiSténi kybernetickych rizik a odpovédnosti
za data. Toto pojisténi je vhodné pro firmy, které maji obrat v celkové vysi do 500 miliont
korun. Pojisténi kryje Skody, jakou jsou usly zisk nebo fixni naklady, které vzniknou z ditvodu
pozastaveni ¢i omezeni provozu podniku zplisobené kybernetickou udalosti, ndklady spojené
s odpovédnosti za data a zabezpefenim sit¢ (obnoveni dat, pravni zastupce, kybernetické
vydirdni, nédklady na obnoveni dobrého jména a vztahl s vefejnosti nebo naklady spojené
s vySetfovanim pfic¢iny Skod). Piedmétem pojisténi jsou dale nahrady Skod, které vznikly
v souvislosti se sankcemi a pokutami a dal§imi vydaji vyplyvajicimi ze zakona (naptiklad pti
poruseni standard@i PCI DSS v souvislosti s platebnimi kartami nebo pfi poruseni pravnich
ptredpistt) ulozenymi z dlivodu odpovédnosti za data. Pojistény si voli limity pojistného plnéni
podle svého uvézeni, nejvySe mize zvolit limit 40 miliond korun. (Maxima pojiStovna,

© 2023a; Maxima pojistovna, © 2023b)

V pojistnych podminkéach jsou dale uvedeny vyluky z pojisténi. Pojem pojistény v téchto
pojistnych podminkéach znamena pojisténého, pojistnika a jeho dcefinou spolecnost, ktera musi

byt uvedena v pojistné smlouveé. Pojisténi se nevztahuje na Skody, jejichz pfi¢ina byla
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pojisténému zndma jiz pred uzavienim smlouvy nebo mohl tuto pticinu pfedpovidat a na Skody,
které byly spachany umyslné nebo protizdkonné samotnym pojisténym, pojistnikem nebo
osobou spojenou s danou poskozenou spole¢nosti (spolecnik, statutarni organ, atd.), nebo dale
ze strany poskytovatele cloudovych uloZist’ a dalsich sluzeb. Skody, které vzniknou v dasledku
valecného konfliktu, revoluce, teroristického toku, obcanské valky nebo zdsahem statnich
organtl, nejsou predmétem tohoto pojisténi. Dale se pojisténi nevztahuje na Gjmu, kterd byla
zpusobena vypadkem elektrické energie, telekomunikacnich a internetovych siti a dalSich
podobnych sluzeb. Ani u §kod vzniklych z diivodu platebni neschopnosti pojisténého nebo jiné
osoby aSkod vzniklych ve spojeni s neopravnénou c¢innosti provozovanou pojistitelem
nevznika narok na pojistné plnéni. Vylouceny jsou déale Skody a naklady, které vyplyvaji
z vylepSovani a upgradovani n¢jaké aplikace ¢i systému pojisténého podniku nebo Skody
vzniklé v souvislosti s pfipojeni k nezabezpeené siti. Skody zpiisobené vlivem puisobeni
azbestu, radioaktivnimi, jedovatymi nebo vybusnymi latkami, jadernym odpadem a tunikem
znecist'ujicich latek do tohoto pojisténi nejsou zahrnuty. Mezi vyluky z pojisténi patii také
Skody zpiisobené elektromagnetickym zafenim nebo Zivelni udélosti a ptirodnimi vlivy, jako
jsou naptiklad silny vitr, zemétteseni, pozar, blesk, sesuvy ptudy a dalsi. Pokud pojistény nebude
mit zabezpeceny pocitac, tablet ¢1 mobilni telefon pfedev§im néjakym heslem, pojisténi se na
nahrady Skody vyplyvajici ze ztraty téchto zafizeni nebude vztahovat. Nahrady Skod, které
vznikly v disledku porusSeni zédkona v oblasti ochrany proti spamu a telemarketingu, toto
pojisténi kybernetickych rizik nekryje. V neposledni fade se také pojiSténi nevztahuje na
nahrady Skod vzniklé z diivodu odpovédnosti, kterou na sebe pojistény podnik pievzal nad
ramec zékona a dale z dvodu poruseni obchodniho tajemstvi nebo zdkonné ochrany vynalezu

(patentu). (Maxima pojistovna, © 2023b; Maxima pojistovna, © 2023c)

Uzemni rozsah pojisténi je na uzemi celého svéta. Pokud je pii pojistné udélosti nutny IT
odbornik, poji§téni se vztahuje pouze na niklady na jeho zasahy provedené z Ceské republiky.
Pojistény ma povinnost zajist'ovat po celou dobu pojisténi alespon takovou troven zabezpeceni
svych zafizeni a systéml, jakou mél a uvedl do dotazniku pii podepisovani pojistné smlouvy,
a pravideln¢ aktualizovat riizné antivirové systémy, hesla a podobné. V pojistné smlouvé je dale
uvedena spoluucast, kterou se pojistény v ptipad¢ pojistné udalosti podili na pojistném plnéni.
VSechny Skody, které jsou pfedmétem tohoto pojisténi, musi pojiStény ihned pii zjiSténi
oznamit pojistiteli. Pojistény nesmi souhlasit s Zddnym rozhodnutim o odpovédnosti, pokutach
a ndhradach skody v jeho neprospéch, dokud s tim pojistitel pisemné nesouhlasil. (Maxima

pojistovna, © 2023b)
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3.2.3 Colonnade Insurance S.A.

Dalsim pojistovacim subjektem, ktery nabizi na ceském pojistném trhu pojiSténi
kybernetickych rizik je Colonnade Insurance S.A. Tento pojistny produkt Pojisténi
kybernetickych rizik CyberPlus a je uréen piedevSim pro spolecnosti pracujici
v telekomunikacich nebo IT, spole¢nosti, které pracuji s velkym mnozstvim osobnich udaji a
dat, ale i naptiklad pro vyrobni podniky nebo dopravni spolec¢nosti. Je vhodny pro vSechny

velikosti spole¢nosti. (Colonnade Insurance S.A., © 2023)

Pojisténi se vztahuje na nahradu skody, kterou pozaduje tieti osoba po pojisténém, spojenou
s domnélym nebo skute¢nym neopravnénym nakladanim s osobnimi udaji nebo divérnymi
informacemi. Pfedmétem pojisténi jsou dale nahrady Skody a ndklady na pravniho zastupce,
pokud jsou prostfednictvim pojisténého znicena nebo poskozena data tieti osobé, pokud jsou
virem ¢i Skodlivym programem poskozena nebo znicena data tfeti osoby v systému pojisténého,
pokud zameéstnanec pojisténé spole¢nosti neopravnéné zpiistupni data tfeti osob¢, nebo pokud
je ukradeno IT vybaveni pojiSténé¢ho (hardware a software, ktery je vyuzivany k uchovavani,
ochrang, ptenosu a vytvoieni elektronickych dat) tfeti osobou. Pojisténi kryje nédklady na sluzby
pravniho zastupce (do vySe sjednaného limitu v pojistné smlouve), které podnik vyuziva pfi
regulatornim fizeni pifi Setfeni dozorovym organem napiiklad ptfi domnélém ¢i skuteCném
zneuziti divérnych informaci. Pojistitel také uhradi naklady na sankce, které byly pojisténému
ulozeny v regulatornim fizeni, av§ak opét pouze do vySe limitu uvedeného v pojistné smlouve.
Pojisténi se dale vztahuje na tthradu nakladt za odborné sluzby, které pojistény vyuziva pfti
feSeni kybernetickych udalosti. Pojistitel uhradi kybernetického odbornika, krizového poradce
a pravniho poradce v oblasti medii, ktefi pomohou ke zlepSeni $patné povésti podniku po
kybernetickém incidentu, dale pojistitel uhradi naklady na pomoc s obnovenim dobrého jména
jednotlivce (statutarni organ), ktery je soucasti pojisténého podniku, néklady na Setieni a
shromazd’ovani informaci a nésledné oznameni dozorovému organu pii domnélém nebo
skutecném poruSeni ochrany osobnich udajii a v neposledni fadé jsou z pojisténi hrazeny
naklady na obnoveni informaci a dat, ktera byla znicena ¢i poSkozena pii kybernetickém ttoku
nebo selhani techniky. VSechny tyto ndklady jsou ale hrazeny jen do vyse limitu stanovené¢ho

v pojistné smlouve.

K tomuto pojisténi Ize sjednat jesté rlizna piipojisténi. Jedno z té€chto volitelnych piipojisténi
se vztahuje na nahradu Skody ¢i vydaji na pravniho zastupce v piipadé néjakého poruseni pri
zvetejnovani medialniho obsahu. Mize jim byt napiiklad pomluva tfeti osoby, kopirovani ¢i
zneuziti cizich informaci, nevédomé poruSeni obchodniho jména, ochranné zndmky i
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autorského prava, ptipadné nekald soutéz ve vSech téchto vyjmenovanych ptipadech. Dale je
mozné piipojistit vydirdni spolecnosti prostfednictvim internetovych siti. Pojisténi kryje
vesSkeré Skody vzniklé v dusledku vydirani s cilem ziskat od poskozeného penize, jako
naptiklad néklady k ukonceni ¢i zamezeni vydirani nebo naklady vynalozené na vysetiovani
tohoto vydirani. Dal§im moznym pfipojisténim je pojisténi v ptipadé vypadki siti. Pojistitel
uhradi skody, které jsou zplisobeny prerusenim ¢i omezenim pocitacové sité nebo narusenim
zabezpeceni pocitate neopravnénym piistupem, Sifenim Skodlivého viru nebo zneptistupnénim

dat uzivatelum DDoS utokem.

Pojisténi ma také nasledujici vyluky. Pokud ztraty vzniknou v souvislosti s ¢innosti, ktera je
nekalou soutézi, mimo vyjimky uvedené u pfipojiSténi v oblasti zvefejiiovani medialniho
obsahu, pojisténi se na jejich ndhrady nevztahuje. Dalsi vylukou z pojiSténi jsou Ujmy na zdravi
vzniklé v disledku poruseni pravnich ptedpisii o ochrané osobnich udaji. Pojisténi se také
nevztahuje na povinnosti nahradit Skody dané smlouvou ¢i smluvni zaruku nebo povinnosti,
které pojistény prevezme nad ramec zakona. Pokud statutdrni organ, spolecnik nebo
zaméstnanec pojisténé spolecnosti, ktery konal ve spolupraci se statutdrnim organem nebo
spole¢nikem, zplisobi svym nezdkonnym jednanim Skodu nebo pokud spole¢nost védomé
porusi pravni predpisy ¢i védomé nesplni néjakou povinnost, pojistitel neni povinen
pojisténému hradit takto zptisobené Skody. Dale jsou z pojisténi vyloucena rizikova data. Jsou
to ta data, jejichZ vlastnosti, jako je naptiklad citlivost ¢i kvalita, se zavazné 1i$i od téch, které
byly uvedeny v dotazniku pfi uzavirani pojistné smlouvy. Vylouceny jsou i §kody zplisobené
porusenim prav dusevniho vlastnictvi. Mezi poruSeni prav dusevniho vlastnictvi patii naptiklad
zneuziti riznych licenci, patentd a poruseni autorskych prav. Tato vyluka se ovSem netyka
nahrady Skody tfeti osobé z dlivodu poruSeni ochrany osobnich tidajt ¢i divérnych informaci
pojisténou spole¢nosti. Pokud statutarni orgéan ¢i jiny ¢len vedeni spole¢nosti umysiné jedna
tak, Ze pojisténé spolecnosti jeho ¢innosti vznikne narok na pojistné plnéni a mohl vznik této
skutecnost predpokladat, pojiStovna pojiSténému ndhradu Skody nevyplati. Na narok na
pojistné plnéni vyplyvajici ze skutecnosti, o kterych pojistény védél nebo védeét mohl jeste pred
podepsanim pojistné smlouvy, se pojisténi také nevztahuje. Dalsi vylukou jsou poplatky za
licence nebo poruseni pravnich predpisti pii obchodovani s cennymi papiry. Pojisténi se dale
nevztahuje na Skody, které vzniknou v souvislosti s valkou ¢i terorismem nebo v dasledku
vypadki elekttiny, telekomunika¢nich a internetovych siti. PojiSténi se nevztahuje ani na Skody
a zavazky vyplyvajici z toho, ze spolecnost provozuje svoji ¢innost na kapitalovém trhu nebo

na tomto trhu podnikd neopravnéné. Dale jsou z pojisSténi vylouceny ndhrady Skody, které
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vzniknou, pokud pojiStény podnik neopravnéné shromazd’uje a uchovava data a informace
ttetich osob a v neposledni fad¢ se pojisténi nevztahuje na takzvané nepojistitelné ztraty podle

pravniho fadu Ceské republiky. (Colonnade Insurance S.A., 2019)

Vsechny skody, které nastanou béhem trvani pojisténi musi pojistény pii jejich objeveni vCas
nahlasit pojistiteli, nejpozdéji ale posledni den platnosti pojisténi uvedend v pojistné smlouvé.
V pojistné smlouvé muize byt opét sjednana urcita spolutiCast a limity plnéni u kazdé oblasti
kryti zvlast. Pojisténi se vztahuje na pojistné udalosti po celém svété. Pojistovna Colonnade
Insurance S.A. poskytuje také nové od roku 2022 pro své klienty v ramci tohoto pojisténi
bezplatnou asistencni linku Cyber Services 24/7, ktera funguje nonstop. Na tuto linku se klienti
mohou kdykoliv obratit v ptipad¢ kybernetického ttoku. (Colonnade Insurance S.A., 2019;
Colonnade Insurance S.A., 2022)

3.2.4 Chubb

Posledni pojistovaci spolecnosti, kterd poskytuje pojisténi kybernetickych rizik, je Chubb.
PojiStovna Chubb nabizi produkt, ktery se jmenuje Cyber Enterprise Risk Management.
PojiSténi kryje rizika, kterd vyplyvaji z neopravnéného nakladani s osobnimi a davérnymi
udaji. Pokud je proti pojisténému vedeno spravni fizeni, rozhod¢i fizeni, obanskopravni fizeni,
je podana jina vyzva k nahradé skody nebo pojistény nahlasi pojistovné mozné diivody vzniku
téchto fizeni nebo vyzev v souvislosti s neopravnénym nakladanim s idaji a informacemi,
pojistovna poskytne pojistné plnéni pojisténému v piipadech uvedenych v pojistné smlouvé.
Pojistné plnéni je poskytnuto, pokud se pojistény podnik pii shromazd’ovani a uchovavani
citlivych informaci a dat, jako jsou osobni tdaje nebo obchodni informace, dopusti domnélé ¢i
skute¢né chyby nebo poruseni jeho povinnosti, véetné pokusu o takovato jednani. Neopravnéné
zachazeni s udaji zahrnuje také nezdmérné nezdkonné uchovavani osobnich udaji. Pojistné
plnéni je poskytnuto na ndhradu Skody a nakladi, které souvisi s ndklady na pravniho zastupce
¢1 dalsi odborné osoby a naklady na zaruky potiebné pii podavani odvolani a dalsi takové
zaruky, avSak pouze se souhlasem pojistovny a déle také vydaje na zabezpeceni fadného plnéni
pravnich ptedpisi upravujicich povinnosti pii nakléddani s citlivymi udaji, na forenzniho
vySetfovatele nebo pravniho poradce. Pojisténi se dale vztahuje na pfipady, kdy pojiStény narusi
bezpecnost sité. Toto pojisténi kryje Skody naruseni bezpecnosti sit€¢ zpisobené skutecnou ¢i
domnélou chybou, porusenim povinnosti i jejich pokusem, utokem hackerti, DDoS tutoky,
malware a dal$imi neopravnénymi piistupy. Pojistné plnéni je vyplaceno v ptipadé, ze je

zahajeno spravni, rozhod¢i ¢i obCanskopravni fizeni, nebo pokud pojistény obdrzi vyzvu
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k nahrad¢ finan¢ni Skody nebo sdm nahldsi mozné zahdjeni téchto fizeni z diivodu naruSeni
bezpecnosti sité. Pojistné plnéni opét hradi naklady na pravniho zastupce a dalsi odborné osoby
a naklady na finan¢ni zaruky potiebné pii podavani odvolani, pouze ale se souhlasem
pojistovny, dale ndklady na forenzniho vySetfovatele, pravniho poradce nebo zabezpecCeni
spravného dodrzovani pravnich predpist v této oblasti. Dalsi oblasti, na kterou se pojisténi
vztahuje, je odpovédnost v piipad¢é protipravniho jednani pfi vytvareni a Sifeni obsahu
v médiich. Odpovédnost za tato protipravni jednani mtize vzniknout v ptfipadé odposlechu,
psychické ujymy treti osoby, pokud pojistény poskodi dobré jméno tieti osoby, §iii né¢jakeé 1zivé
informace a pomluvy o této osob¢, porusi autorské prava, zneuzije obchodni znacku a napad
jiné osoby a dalsi jednani zptisobené nedbalosti. Narok na pojistné plnéni ma pojistény na
zaklad¢ obcanskopravniho a rozhod¢iho fizeni, které je proti pojisténému podniku vedeno, na
zaklad¢ vyzvy k nahrad€ financni Skody, nebo pokud pojistény sdm ohlasi pojistovné mozné
protizékonné jednani z jeho strany, které by mohlo vést k zahdjeni téchto fizeni. V ramci
pojistného plnéni jsou hrazeny naklady na pravniho zastupce a dalsi odborné osoby, naklady
na finan¢ni zaruky nutné pro podani odvolani a dalsi takové zaruky a néklady na krizové fizeni
a PR, avSak také pouze se souhlasem pojistovny. Pojisténi dale kryje Skody zpiisobené
kybernetickym vydiranim. Kybernetické vydirani pojisténého je na zaklade¢ téchto pojistnych
podminek hrozba uto¢nika, Ze zptistupni chranéné udaje v systémech podniku, zméni, smaze
nebo néjak poskodi jeho elektronicka data nebo vlozi malware do systému pojiSténého podniku,
ktery muze zniCit ¢i poskodit elektronicka data nebo omezit ptfistup uZivatelim do téchto
systému. Pojisténému je vyplaceno v ptipadé uhrazeni penézni ¢astky k odvraceni vydirani (se
souhlasem pojistovny) ve vySe popsanych situacich pojistné plnéni do vyse Skody, kterd by
vznikla, pokud by tato ¢astka nebyla uhrazena. Déle jsou do pojistného plnéni zahrnuty néklady
na IT poradce, PR a krizové fizeni. Pojisténi se také vztahuje na Skody zptisobené ztratou nebo
poskozenim dat. Pojistné plnéni je vyplaceno ve vysi nakladi nutnych k obnoveni dat, které
byly zniceny a poSkozeny z diivodu utoku malwaru, hackera, DoS ttokem, neopravnéného
pristupu, lidského nebo technologického pochybeni, ale také pokud vypadla elektfina a
ovlivnilo to software podniku. V neposledni fad¢ pojisténi kryje také Skody zpiisobené
pferusenim provozu podniku. PferuSeni provozu miZze byt z diivodu poskozeni dat, softwaru
nebo znepiistupnéni softwaru ¢i dat uzivatelim, coz zpisobil malware, DoS tutok, pochybeni
lidi ¢i softwaru, pfistup neopravnénou osobu nebo vypadek elektiiny, ktery ovlivnil dany
software. Pojistné plnéni je vyplaceno ve vysi nakladli na obnovu dat (nevztahuje se na obnovu

¢i aktualizaci softwaru) a uslého zisku podniku, zpiisobeného pravé prerusenim provozu. Usly
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zisk je vyplacen maximalné za obdobi tfi mésicl, pokud pferuseni provozu trva déle, mize

pojistitel tuto dobu upravit.

Vylukami z pojisténi jsou Skody, které jsou pojisténym zpusobeny Umyslnym porusenim
zakona, podvodem nebo trestnym ¢inem. Do této vyluky se nezahrnuji zaméstnanci pojisténého
s vyjimkou statutarniho organu, generalniho feditele, risk manazera a dalSich vedoucich
zaméstnancl pojisténého podniku. Déle se pojisténi nevztahuje na nahrady Skod souvisejici
s vécnou Skodou a Skodou na zdravi. Vylukou jsou také Skody, které vychazeji z poruseni
smluvniho zavazku a zaruky, déale nahrady Skod, které pfijme nad rdmec povinnosti
stanovenych zakonem. Pojisténi se také nevztahuje na Skody, které vyplyvaji z Cinnosti
provadéné statutdrnim organem a dalS§imi vedoucimi zaméstnanci jeSté pfed podepsanim
smlouvy, u kterych pojistény véd¢l, Ze mohou zplsobit Skodu, kterd je pfedmétem tohoto
pojisténi. Vylouceny z pojisténi jsou dale skody zplsobené vypadky ¢i omezenim sluzeb
webhostingu, pokud jsou poskytovany externim dodavatelem. Pojisténi se dale nevztahuje na
nahrady Skod, které vzniknou v souvislosti s zivelnimi udalostmi, vélkou, terorismem
(s vyjimkou kyberterorismu), revoluci, stavkou, obcanskou valkou a dal$imi podobnymi
udalostmi. Ani Skody, které souvisi s poruSenim obchodniho tajemstvi nebo patentu, nejsou
predmétem tohoto pojisténi. Vylukou jsou také Skody vzniklé v souvislosti s duSevnim
vlastnictvim tfeti osoby, jako je naptiklad poruseni autorského prava (s vyjimkou odpovédnosti
v oblasti médii) nebo obchodniho jména tieti osoby. Pojisténi se nevztahuje ani na védomé
protipravni zpracovani citlivych udajii a také na neozndmeni jejich zpracovavani. Z pojisténi
jsou vylou€eny naklady na aktualizaci a vylepSeni zabezpeceni dat a sité, pokuty, sankce a dalsi
poplatky. Mezi Skody zpiisobené omezenim provozu v rdmci tohoto pojisténi nepatii vzniklé
ztraty kvili preruSeni obchodovani na kapitadlovych trzich nebo nemoZnost zhodnotit n&jaké
aktivum. A v neposledni fad¢ se dale pojisténi nevztahuje na bézné opotiebeni softwaru a v ném

uloZenych dat a zabavenim dat a softwaru statnim organem.

Uzemni rozsah tohoto poji§téni je na izemi celého svéta. V pojistné smlouvé je sjednan celkovy
limit pojistného plnéni, a zaroven u kazdé¢ oblasti pojisténi jsou sjedndny dil¢i limity. Sjednana
muze byt také urcita spolutiCast v kazdé oblasti tohoto pojisténi zvlast. Pojistény ma povinnost
v piipad€ zjiSténi pojistné udélosti bezodkladn€ pisemné ohlasit pojistiteli tuto skutecnost.
Pokud pfi oznamovani pojistné udalosti pojiStény uvede 1Zivé informace, mize pojistnik

vyplaceni pojistného plnéni zamitnout. (Chubb, 2016)
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3.3 Srovnani pojistnych podminek jednotlivych produkti

V této kapitole se zaméfime na porovnani pojistnych podminek jednotlivych produkth
nabizenych na Ceském pojistném trhu. Pojisténi kybernetickych rizik pro podnikatelské
subjekty nabizi v Ceské republice celkem &tyii pojistovaci subjekty, ztoho vyplyva, Ze
konkurence v této oblasti pojisténi neni az tak velkd. VSechny porovnavané pojistné produkty
jsou velmi podobné, 1isi se pouze v par bodech. Jednotlivé pojistovaci subjekty umoznuji jejich
produkty upravit na miru podle vlastnich potfeb zajemctl o pojisténi. Kazdy zajemce nejprve
vyplni dotaznik, ktery mu pojistovna poskytne. Kazda pojistovna ma svij vlastni dotaznik, ale
informace v ném vyplilované jsou velice podobné. V dotazniku klient vypliuje informace o
spole¢nosti, kterou chce pojistit a vSech jejich dcefinych spolecnostech, dale predmét Cinnosti,
obrat spole¢nosti a jednotlivé pojistné nebezpeci, na které chce spolecnost pojistit. U kazdého
pojistného nebezpeci uvede limit pojistného plnéni a spoluucast v piipadé pojistné udalosti.
V dotazniku musi dale uvést dosavadni zabezpeceni pocitacovych systémi a dat, pocet pocitaci
a odpovedét na dalsi doplilujici otazky, které potiebuje pojistovna védét k spravnému nastaveni
pojisténi pro jednotlivé spolecnosti, piipadné aby védéla, jaké pojistné plnéni na zdklad¢ téchto

informaci nebude poskytovat. Kazda spole¢nost ma jiné potieby a podminky.

V tabulce 1 miZzeme vidét porovnani vybranych dil¢ich pojistnych nebezpeci, na které se lze
v ramci pojisténi kybernetickych rizik pojistit. Tabulka ukazuje, zda je dané nebezpeci mozné
u konkrétni pojistovny pojistit ¢i nikoliv. Mizeme vidét, Ze nejvice pojistnych nebezpeci
mizeme pojistit u CSOB Pojistovny. Neznamena to ale, Ze je to nejlepsi mozna volba, jakou
by méla kazda spolecnost zvolit. Kazda spole¢nost ma jiné pozadavky, a proto musi zvazit
sama, jaky pojistny produkt vybrat. Nekterd uvedena pojistnd nebezpeci jsou pojistovnami
nabizena jako volitelna pfipojisténi. Tabulka ukazuje, Ze odpovédnost v oblasti médii,
odpovédnost za naruSeni bezpecnosti site, kybernetické vydirani a odpovédnost za osobni udaje
tretich osob poskytuji vS§echny zminéné pojistovny. Zrovna tak v§echny pojisStovny kryji ztratu
a poskozeni dat a také naklady, které jsou spojeny s omezenim nebo pferusenim provozu, jako
je usly zisk a dalsi fixni ndklady, které musi spole¢nost pravidelné platit. Dale miiZzeme vidét,
ze jedind pojistovna Chubb vypléaci pojistné plnéni i1 v piipadé Skod v disledku vypadku
elektrické sité. Skody zptisobené neopravnénym pievodem penéznich prostiedkil z bankovniho
Sty tieti osobou kryje naopak pouze CSOB Pojistovna. Pokuty a sankce v piipadé poruseni
pfepisti 0 ochrané osobnich tidaji a dat hradi pojisténému vSechny analyzované pojistovny,
kromé& pojistovny Chubb. Dalsim typem pokut, které pojistovny vramci pojisSténi

kybernetickych rizik hradi, jsou pokuty v oblasti platebnich karet, pokud spole¢nost nedodrzi
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standardy PCI DSS. Pojistné plnéni k ndhradé téchto pokut poskytuji vSechny zminéné
pojistovny s vyjimkou Colonnade Insurance. Naklady na uvedeni ztracenych ¢i poskozenych
dat do pivodniho stavu (pokud je to mozné) hradi v ramci pojistného plnéni vSechny zkoumané
pojistovny. Pokud se ale data poskodi v disledku n¢jaké Zivelni udalosti ¢i valky, pojisténi se

na tyto pfipady nevztahuje u zZadné pojistovny.

Tabulka 1: Porovnani pojistnych podminek jednotlivych pojistnych produktt

CSOB Maxi I
Pojistné nebezpedi C§O ,ix,'ma Colonnade Chubb
Pojistovna pojistovna Insurance
Odpovédnost v oblasti
POV v ! v v v v
médii
Odpovédnost za naruseni
. pOVECnost 23 v v v v
ezpecnosti sité
Kybernetické vydirani v v v v
Ztrata a poskozeni dat v v v v
Odpovédnost za udaje
P ! v v v v
tretich osob
Preruseni provozu podniku
erusentp P v v v v
(usly zisk, ...)
Ztrata dat pfi vypadku
elekttiny X X X v
Neopravnény prevod penéz
z bankovniho uctu v X X X
Pokuty a sankce pfi
poruseni ochrany dat v v v X
Pokuty v oblasti platebnich
ot P v v X v
aret
Uvedeni dat do plivodniho
P v v v v
stavu
IT asistenéni sluzby v X v X
Ztrata dat pfi Zivelnich
udalostech nebo valce X X X X

Zdroj: vlastni zpracovani

Colonnade Insurance a CSOB Pojistovna nabizi v ramci pojisténi také asistenéni sluzby
v oblasti IT. Tyto sluzby funguji dvacet ¢tyii hodin denné€, sedm dni v tydnu. Asisten¢ni linka

Colonnade Insurance poskytuje rady ke snizeni dopadu kybernetickych udalosti a navrhuje

51



jejich dalsi feSeni. V ramci této linky se poskytuje rovnéz zasah bezpecnostniho odbornika
v misté pojisténé spoleénosti. Asistenéni sluzby CSOB Pojistovny poskytuji fedeni situaci, kdy
pojisténému nefunguje software ¢i hardware v jeho zatizeni. Odbornik fesi tyto problémy
prostiednictvim telefonické komunikace nebo vzdalenych piistupem do zatizeni pojisténého.

Pokud si nebude védét rady, nalezne pojisténému piislusné servisy v jeho okoli.

Vyluky z pojisténi jsou vesmes u vSech analyzovanych pojistnych produktt stejné. Lisi se v par
mensich drobnostech. Pojisténi se u vSech analyzovanych pojistoven nevztahuje na skody,
které vznikly ¢innosti v rozporu s pravnimi piedpisy, nebo bez pisluiného opravnéni. CSOB
Pojistovna jako jedina uvadi vyluku na skody, které vzniknou po poziti alkoholu ¢i jinych
omamnych a psychotropnich latek. Na naroky, které na sebe pievezme spole¢nost nad ramec
zakona, se pojisténi nevztahuje ani u jedné pojiStovny. Zrovna tak i na Skody, jak uz bylo
uvedeno vyse, které vzniknou v obdobi trvani valky ¢i demonstrace nebo vzniknou v disledku
zivelnich udalosti, zadnéa z pojistoven nevyplaci pojistné plnéni. VSechny pojistovny maji
v pojistnych podminkach uvedenou vyluku na Skody zplsobené vypadkem dodavky plynu,
telekomunikacnich, internetovych ¢i elektrickych siti. Jedina pojistovna Chubb vSak vyplaci
pojistna plnéni na ztratu &i poskozeni dat i v disledku vypadku elektrické sits. CSOB
Pojistovna uvadi jesté naptiklad vyluku ohledné odpoveédnosti za data v piipad€ poskytovani
cloudovych tlozist nebo vyluku ohledné¢ odpovédnosti za Skody zplsobené blizké osobé,
dcefiné a matetské spolecnosti €i spoleCnosti, ve které ma pojistény majetkovy podil. U
Colonnade Insurance a CSOB Pojistovny se podle pojistnych podminek pojiiténi nevztahuje
také na Skody zptisobené &innosti, kterd je proti hospodaiské soutdzi. Skody souvisejici
s imyslnym neopravnénym zpracovanim osobnich udajii jsou u Maxima pojistovny a Chubb
vylouceny. U Maxima pojistovny se pojisténi dale nevztahuje na Skody a ndklady na
modernizaci €1 inovaci softwarii. A v neposledni fadé maji vSechny analyzované pojistovny
uvedenou v pojistnych podminkach vyluku na poruseni prav duSevniho vlastnictvi, jako jsou
napiiklad riizné patenty nebo licence. Kazda pojistovna ma u svého produktu uvedeno velké
mnozstvi vyluk, na které se pojiiténi nevztahuje, jejich nejobsahlejsi vydet ma ale CSOB

Pojistovna.

52



4 POJISTNA OCHRANA VYBRANE SPOLECNOSTI

V této kapitole se budeme zaméiovat na vybér optimalni pojistné ochrany pro vybranou
spolecnost. Nejprve bude vybrana spolecnost struéné€ popséana, dale si vymezime jeji ¢innost,
IT vybaveni a dalsi dopliyjici informace. Néasledn€ se budeme zabyvat kybernetickymi riziky,
ktera by u ni mohla nastat. V dalsi ¢asti této kapitoly bude vybran optimalni pojistny produkt
na zaklad¢ predchozi podrobné analyzy pojistnych produkta v oblasti kybernetickych rizik na

¢eském pojistném trhu.

4.1 Popis vybrané spole¢nosti a jejich kybernetickych rizik

Pro tuto diplomovou praci byla vybrana spolecnost, ktera si vzhledem k oblasti, kterou se prace
zabyva, neptala byt jmenovana. Spolecnost se zabyva sluzbami v oblasti elektro, zajiSt'uji rizna
projektovani, provadi elektroinstalace a revize. Tato spolecnost byla vybrana z toho divodu,
aby bylo poukédzano na to, ze kybernetickymi riziky jsou ohrozeny nejen spole¢nosti, které
pracuji s velkym mnoZstvim osobnich udaji a dat, ale i spolecnosti, které se zabyvaji né¢jakou
femeslnou ¢innosti. Spole¢nost vznikla v roce 2018, jako spole¢nost s ru¢enim omezenym, z jiz
existujici Zivnosti jednoho z jednatelt. Pivodni Zivnost plsobila na trhu jiz téméft tficet let.
Sidli v Kralovéhradeckém kraji a ma dvanact zamé&stnancii. Tato spolecnost je také smluvnim

partnerem energetické spole¢nosti CEZ.

Mezi informacni aktiva spolecnosti patii pocitace, mobilni telefony, ucetni softwary, softwary
k projektovani, databaze zakaznikti a dodavateld, databaze zaméstnancti, rizna zalohovana
data, internetové bankovnictvi, webové stranky, ucet na socidlni siti a v neposledni fadé¢ jsou
informa¢nim aktivem také zaméstnanci. Webové stranky a et na socidlni siti si spolecnost

spravuje sama.

V nésledujici tabulce ¢islo 2 je uveden seznam kybernetickych rizik, kterd by mohla ve vybrané
spolecnosti nastat. Seznam rizik byl vytvofen spolené s jednateli této spolecnosti. Prvnim
rizikem pro spolecnost je ztrata dat pii né¢jakém kybernetickém incidentu. Data mohou byt
poskozena nebo ztracena, naptiklad z diivodu napadeni zafizeni ransomwarem nebo malwarem.
Zrovna tak mohou byt data poskozena v disledku vypadku elektrické energie nebo jejim
prepetim, kdy se v prubéhu prace data nemusi stihnout ulozit nebo se vyskytne chyba pii jejich
zalohovani. Dalsim nebezpecim, které miize v této spolecnosti nastat, je neopravnéné odcerpani
penéznich prostiedkds z bankovniho uétu. Utoénik muZe zjistit ptihlasovaci tdaje do

internetového bankovnictvi pomoci phishing utoku ¢i malwaru a poté je zneuzit ve svij
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prospéch. V disledku kybernetického utoku mohou také uniknout osobni tidaje a informace o
zakaznicich, dodavatelich, smluvnich partnerech, ale i o samotnych zaméstnancich spole¢nosti.
Staci, kdyz n¢komu piijde email, ve kterém odesilatel pozaduje piihlaSeni do né&jakého
programu s evidenci téchto osob. Kdyz se uzivatel podle pokynl pfihlési, uto¢nik ziska do

tohoto programu pfistup.

Rizikem pro vybranou spolecnost miize byt také situace, kdy utocnik vyuzije jeji pocitace
k utoku na tieti osobu. Tim muze spolecnost zpusobit Skodu dalsi osobé¢, aniz by o tom védéla.
Kwvuli kybernetické udalosti mize byt také omezen ¢i dokonce pferusen provoz spolecnosti,
v jehoz disledku miize spolecnost pfijit o zisk, dale musi také platit ur¢ité fixni naklady, i kdyz
je jeji provoz preruseny. Dal§im kybernetickym nebezpecim miize byt ztrata dat pfi pozaru,
vichfici a dalSich zivelnich udalostech. Ztrata dat v disledku povodni této spole¢nosti nehrozi,
protoze se nenachazi v povodiové oblasti, v jejim okoli neni zadna feka nebo ptehrada.
Spolecnost se miize dale stat obéti utoku ransomwaru, kdy uto¢nik zablokuje urcita data nebo
dokonce cely pocitac a spolecnost vydira tim, ze pozaduje za jeho odblokovani vykupné. Po
zaplaceni urcité castky posle obéti jeho ttoku kli¢ k odSifrovani dat. Dale mohou byt také
zneuzity priihlaSovaci udaje. Toto nebezpeCi muZze nastat v pfipadé, ze nékterému ze
zaméstnancu piijde do schranky zdanlivé vérohodny email, ktery poZaduje provést piihlaSeni
do néjaké aplikace Ci softwaru, stejné jako bylo popséano vyse, v ptipadé€ tniku osobnich udaji.
V ptipadé provedeni ptihlaSeni uto€nik okamzité zjisti tyto ptihlasovaci idaje daného uZivatele.
Rizikem miize byt také situace, kdy se vyskytne néjaka chyba pti zdlohovani dat, a v disledku
toho jsou data ztracena. Dulezité je pravidelné data zalohovat a kontrolovat uplnost
zalohovanych dat. Mize se stat, ze v pfipad€ kybernetické udalosti se ztrati data z pocitace, a
pokud se vyskytla n&jaka chyba pfi zdlohovéani, nebude uz tieba mozné data znovu ziskat, 1

piestoZe byla zalohovana.

Spole¢nost miize byt také ohroZena tim, Ze v ptipadé n¢jakého kybernetického incidentu mize
byt poSkozeno jeji dobré jméno. MiiZe se to stat napiiklad prave, kdyZ je zpisobena néjaka
Skoda tfeti osobé prostfednictvim pocitacti spole¢nosti. V disledku vypadku internetového
pfipojeni zaméstnanci spole¢nosti nemohou pouZzivat softwary, které toto pfipojeni k jejich
funkci potiebuji, to miize zplisobit omezeni provozu spolecnosti nebo miize byt kvili vypadku
omezena bezpecnost (funkcnost antivirového systému). DalSim nebezpecim jsou Skodlivé
nevyzadané emaily. Nejen, ze zahlcuji emailovou schranku, ale nékteré mohou byt i

nebezpecné. Pokud piijemce zpravy otevie nebezpecny odkaz uvniti takového emailu, mize si
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stahnout do pocitac¢e naptiklad néjaky vir, nebo pokud vyplni pozadované udaje, mize také

pfijit i o penize nebo data.

Dalsim nebezpecim muze byt pochybeni ze strany zaméstnance spole¢nosti. Zaméstnanec mtize
oteviit nebezpeCny email nebo tfeba stahnout nakazeny soubor, tim se v pocita¢i mohou
napiiklad zaSifrovat nebo ztratit data. Dale mlize zaméstnanec nedopatfenim zvetejnit osobni
udaje tieti osoby tim, Ze posle emailovou zpravu nespravnému adresatovi, ten mize tato data
zneuzit. Zameéstnanec také mtize v disledku pochybeni smazat diilezita data uloZzena v pocitaci.
Spolecnost ma ucet na socialni siti Facebook a svoje webové stranky, z toho vyplyva posledni
uvedené riziko, které mize nastat. Utoénik se miize nabourat do G¢tu na socidlni siti nebo
webové stranky, kde muize sdilet rizné ptispévky nebo informace, které mohou poskodit dobré

jméno spole¢nosti.

Tabulka 2: Seznam kybernetickych nebezpeci vybrané spolecnosti

Kyberneticka nebezpeci

1. Ztrata dat pti kybernetickém incidentu

2. Ztrata dat pti vypadku elektiiny

3. Neopravnéné od¢erpani penéz z bankovniho G¢tu

4. | Unik osobnich udajii zakazniki

5. Unik osobnich tdaji zaméstnanct

6. Vyuziti pocitach spolecnosti itonikem k Gtoku na teti osobu

7. Usly zisk z dlivodu pteruseni provozu kybernetickym incidentem
8. Ztréata dat pfi pozaru nebo vichfici

9. Vydirani spole¢nosti a pozadovani vykupného

10. | Zneuziti ptihlaSovacich udajt

11. Selhéani zalohovani

12. PoSkozeni dobrého jména z diivodu kybernetického incidentu

13. Skoda v disledku vypadku internetu

14. Pisobeni skodlivé nevyzadané posty
15. Skoda v diisledku pochybeni zaméstnance
16. Nabourani na webové stranky ¢i socialni sité

Zdroj: vlastni zpracovani
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4.2 Vybér optimalni pojistné ochrany

V predchozi kapitole byly detailn¢ analyzovany a porovnany pojistné produkty v oblasti
kybernetickych rizik, které¢ jsou nabizeny na Ceském pojistném trhu. V névaznosti na tuto
analyzu bude v této podkapitole vybran nejvhodné;jsi pojistny produkt pro vybranou spole¢nost,

ktera byla definovéana vyse.

Vsechny analyzované pojistné produkty kryji velké mnozstvi kybernetickych rizik. Kazda
pojistovna se snazi pro spolecnosti udé€lat pojistny produkt velmi flexibilni, to znamena, ze si
kazda spole¢nost zvoli jaka pripojisténi k zakladnimu pojisténi chee a dale si také uréi pojistné
sublimity a spolutcast ke kazdému pojistnému nebezpeci. V nésledujicim odstavei si u
jednotlivych pojistnych nebezpeci vybrané spolecnosti ur¢ime, u jaké pojistovny se na né lze
pojistit.

Prvni pojistné nebezpeci zvolené spolecnosti (ztrata dat pii kybernetickém incidentu) je mozné
pojistit u vSech Ctyt pojistoven. Pojistné plnéni se vztahuje na naklady na obnovu téchto dat.
Ztrata dat pii vypadku elektfiny je predmétem pojisténi pouze u pojistovny Chubb.
Neopravnéna ztrata finan¢nich prostiedki z bankovniho tiétu 1ze naopak pojistit pouze u CSOB
PojiStovny. Dal§im rizikem vybrané spolecnosti, které by mohlo nastat, je inik osobnich udaji
zakaznikil, dodavatelll, ale i smluvnich partneri. Z takového poruSeni ochrany dat vyplyvaji
rizné sankce, na které se lze pojistit u CSOB Pojistovny, Maxima pojistovny a Colonnade
Insurance. Skody v diisledku odpovédnosti za naruseni bezpeénosti sité v piipadé, Ze utoénik
vyuZzije pocitace vybrané spolecnosti, a tim zpiisobi Skodu tieti osob¢, jsou predmétem pojisténi
opét u vsech Ctyt analyzovanych pojistoven. V ramci tohoto pojisténi jsou hrazeny také ndklady
na pravniho zastupce. USly zisk a fixni ndklady, v pfipadé omezeni ¢i pferuSeni provozu
spolecnosti, je také mozné sjednat u vSech pojistoven. Nahradu ztraty ¢i poSkozeni dat
v ptipad€ pozaru a riznych piirodnich vlivi, jako je naptiklad vichfice, bohuzel neposkytuje
zadnd zuvedenych pojistoven. V ptipad¢ kybernetického vydirdni spolecnosti vSechny
zminéné pojistovny po piedchozim souhlasu pojisténému uhradi pfimérenou castku a dalsi
s tim spojené¢ naklady, které musel zaplatit, aby kybernetické vydirani odvratil. Zneuziti
ptihlaSovacich daji uto¢nikem miZeme zatfadit do oblasti pojistného nebezpeci ztraty a
zneuziti dat, u kterého bylo jiz vySe uvedeno, Ze je predmétem pojiSténi vSech Ctyf
analyzovanych pojiStoven. Pokud nastane né&jakd chyba pti zalohovani, pojistovny bohuZzel
pojistné plnéni na tyto Skody nevyplaci. Zalohovani je ale podminkou pro ndhradu Skody pfti
poskozeni ¢i ztraté dat. Pokud je spolecnosti poskozeno jeji dobré jméno, pojistovny Maxima,
CSOB a Colonnade Insurance ji uhradi niklady na odborné sluzby k napravé a zmirnéni
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nasledki takového poSkozeni. Chubb poskytuje ndhradu Skody pouze, pokud sdm pojiStény
nékomu zptsobi §kodu na jeho dobrém jménu. Skody v disledku vypadku internetovych sluzeb
nejsou predmétem pojisténi u zadné z uvedenych pojistoven. Plasobeni Skodlivé nevyzadané
posty a Skoda v diisledku pochybeni zaméstnance spolu muize souviset. Zaméstnanec svoji
chybou otevie nakazeny soubor ¢i odkaz, a tim zplsobi zaSifrovani pocitace, ztratu dat ¢i
dokonce penéznich prostiedkil. Jak uz bylo uvedeno vyse, ndhradu nakladi na obnovu dat,
véetné kybernetického vydirani, poskytuji vSechny pojisStovny. Neopravnéné odcerpani
penéznich prostiedki je ale pfedmétem pojisténi pouze u CSOB Pojistovny. V piipads, Ze
zameéstnanec pochybi tim, Ze nedopatfenim zvetejni osobni udaje tieti osoby, nahradu nakladt
na feSeni této pojistné udalosti poskytnou pojisténé spolecnosti vSechny analyzované
pojistovny. VSechny uvedené pojistovny poskytuji nahradu nakladii v oblasti odpovédnosti za
osobni udaje tfetich osob. Poslednim zminénym rizikem, které by mohlo u vybrané spolecnosti
nastat, je nabourani na jejich webové stranky ¢i socialni sité. Tato skuteCnost by mohla
spole¢nosti napiiklad poskodit jeji dobré jméno. Jak uz bylo zminéno vyse, ndhrady nékladii na
zmirnéni nasledkil poskozeni dobrého jména podniku poskytuji pojistovny CSOB, Maxima a
Colonnade Insurance. VSechny tyto uvedené naklady a nédhrady skod uhradi pojistovny pouze

do vyse sjednanych limitl v pojistné smlouvé.

Z vyse uvedeného miZeme konstatovat, ze jako nejvhodnéjsi pojistny produkt v oblasti
pojisténi kybernetickych rizik se pro vybranou spolecnost jevi produkt od CSOB Pojistovny.
Vétsinu pojistnych nebezpeéi, ktera byla stanovena u této spoleénosti, je CSOB Pojistovna
schopna pojistit. Jedinymi riziky, na které se pojisténi nevztahuje, jsou Skody v disledku
vypadku elektrické energie, internetového pfipojeni a Skody v disledku poZaru a ptirodnich
vlivll. Tato rizika ale nejsou pfedmétem pojisténi u Zadné z analyzovanych pojiStoven,
s vyjimkou Skod v dusledku vypadku elektfiny, které je mozné pojistit u pojisStovny Chubb.
Velkou vyhodou je také moznost pojiSténi kybernetické kriminality, to znamend pojiSténi
neopravnéné¢ho odcerpani financnich prostfedkii z bankovniho U¢tu, coz nabizi pouze praveé
CSOB Pojistovna. Toto kybernetické nebezpeéi je ze viech stanovenych rizik pro vybranou
spolecnost jednim z nejvétSich. Protoze spole¢nost nepracuje s velkym mnozstvim citlivych

dat, rizika ohledn¢ zvetejnéni i poskozeni téchto dat nejsou az tak velka.

Vyhodou je dale husta pobockova sit’, kdy CSOB Pojistovnu miizeme nalézt téméf v kazdém
veétsim meésté. Ostatni pojisStovny maji svoji pobocku pouze v Praze, coz je pro spole¢nost
z Kralovéhradeckého kraje nevyhodné. Pojisténi od CSOB Pojistovny poskytuje sluzby

ruznych odborniki, napiiklad IT odborniky, pravni zastupce nebo PR odborniky. Dalsi velkou
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vyhodou tohoto pojisténi je také moznost asistencnich sluzeb v oblasti IT, které muze
spole¢nost vyuzit celkem tiikrat za rok v délce 180 minut na konzultaci. Asistencni sluzby jsou
dostupné celodenné, kazdy den v tydnu. IT specialista pomutze telefonicky nebo pomoci
vzdaleného pfistupu vyfesit problém s poSkozenym softwarem nebo hardwarem v zatizeni

spole¢nosti.

Dulezitym faktorem ptfedchazeni kybernetickych rizik jsou ale v prvni fad¢€ rizna bezpecnostni
opatfeni (naptiklad antivirové a dalsi bezpecnostni softwary) a vzdélavani vSech zaméstnancti
pracujicich s pocitacovym zafizenim, ale i téch ostatnich. Pokud budou vSichni zaméstnanci
informovani o moznych hrozbach v oblasti kybernetickych rizik, je mozné ptedejit velké ¢asti
nasledkl téchto hrozeb. Kybernetické itoky se nedotykaji pouze velkych spolecnosti nebo
spole€nosti pracujicich s velkym mnozstvim citlivych dat, ale také malych zivnostniki a firem

podnikajicich naptiklad v femeslném nebo potravinarském odvétvi.
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ZAVER

Cilem této diplomové prace bylo nastaveni optimalni pojistné ochrany proti kybernetickym
rizikim. Zaroven k dosazeni tohoto hlavniho cile byly stanoveny dil¢i cile, které spocivaly
v analyze pojistnych produkti zamfenych na kryti kybernetickych rizik nabizenych na ¢eském
pojistném trhu a nasledném srovnéni pojistnych podminek téchto produktl. Prace se nejprve
zabyvala teoretickym vymezenim pojistovnictvi, kde byly charakterizovany zakladni pojmy
tykajici se tohoto odvétvi a dale také druhy pojisténi. Nésledujici ¢ast se vénovala kybernetické
bezpec¢nosti. Pravé kybernetickd bezpecnost je v soucasné dobé s vyvojem informacnich
technologii stale vyznamné&j$im tématem. Informacni technologie vyuziva postupem casu vice
a vice lidi, tim se bohuzel zvySuje 1 pravdépodobnost moznych kybernetickych ttokd. Dale
bylo v prici navazdno vymezenim principli kybernetické bezpecnosti a charakteristikou
kybernetickych utok. V dneSni dobé se muzeme setkat svelkym mnozstvim druht
kybernetickych utoku, které se vyviji soucasné s vyvojem technologii. Nejcasteji se setkame
s malwarem, phishingem nebo nevyzadanou posStou. V nasledujici ¢asti byl popsan vyvoj
kybernetické bezpeénosti v Ceské republice, kde byla vymezena &eska legislativa a také
instituce, které se v CR zabyvaji kybernetickou bezpeé¢nosti. Bylo zji§téno, Ze se stat snazi

zvySovat kyberbezpecnost a také povédomi o nebezpeci, které mize nastat.

V nésledujici ¢asti diplomové prace byly naplnény dil¢i cile. Nejprve byla provedena detailni
analyza pojistnych produktti, zaméfenych na kyberneticka rizika, nabizenych na ceském
pojistném trhu. Bylo zjiSténo, ze na naSem trhu neni mnoho pojiStovacich instituci, které by
nabizely pojisténi kybernetickych rizik pro podnikatelské subjekty. Toto pojisténi nabizi CSOB
PojiStovna, Maxima pojistovna, Colonnade Insurance S.A. a Chubb. Pii analyze pojistnych
podminek jednotlivych produktl bylo zjiSténo, Ze prfedmétem pojisténi muze byt velké
mnozstvi kybernetickych rizik. Spole€nost si miize u pojistného produktu velmi flexibilné
zvolit, o jaka pojisténi bude mit zajem a v jakém pojistném limitu. PojiSténi 1ze sjednat
napiiklad na odpovédnost v oblasti médii nebo za naruSeni bezpec€nosti sité, na kybernetické
vydirdni, kyberneticky zloCin, dale néckteré pojiStovny hradi pokuty ulozené v oblasti
platebnich karet nebo pii poruseni ochrany dat. Pojistné plnéni vypléci pojistovny 1 v piipadé
pferuseni provozu spolecnosti v disledku kybernetického incidentu. Naopak vylukou
z pojisténi je naptiklad ztrata dat v dasledku Zivelni udalosti, valky, Skody zpiisobené trestnou
¢innosti nebo pii poziti alkoholu a drog. Pojistné plnéni pojistovny nevyplaci ani pii preruseni

dodavek plynu nebo internetovych ¢i telekomunikacnich sluzeb.
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Déle byly jednotlivé pojistné podminky pojistnych produkti porovnany mezi sebou. Bylo
zjisténo, ze pojistné produkty se od sebe néjak vyrazné nelisi. Odlisuji se pouze v par pojistnych
nebezpecich. Napiiklad ndhradu Skody pfi ztrat€¢ dat v disledku vypadku elektrické energie
poskytuje pouze pojistovna Chubb. Pojisténi kybernetického zloCinu je mozné naopak sjednat
jen u CSOB Pojistovny. Nahradu pokut v oblasti platebnich karet poskytuji vSechny
analyzované pojistovny, s vyjimkou Colonnade Insurance. CSOB Pojistovna a Colonnade
Insurance maji v ramci pojisténi kybernetickych rizik zahrnuty také IT asisten¢ni sluzby, které

funguji nonstop.

V dalsi casti diplomové prace byla vybrana spolec¢nost, pro kterou byla nasledné zvolena
optimalni pojistnd ochrana. SpoleCnost byla kratce charakterizovana a dale vymezena jeji
kyberneticka rizika. Byla vybrana mensi spolecnost, ktera se zabyva sluzbami v oblasti elektro.
Jejimi kybernetickymi riziky mohou byt naptiklad skody v disledku chyby zaméstnance, unik
osobnich udajii zaméstnanct nebo zakazniki, ztrata dat pii kybernetickém incidentu, zneuziti
ptihlasovacich udaji, piisobeni nevyzadané posty, poskozeni dobrého jména nebo neopravnéné
odcerpani penéznich prostiedkil z bankovniho Gétu. Nejvice kybernetickych nebezpeci vybrané
spoleénosti 1ze pojistit u Pojistovny CSOB. Jedinym pojistnym nebezpe¢im spoleénosti, které
1ze pojistit pouze u pojistovny Chubb, je ztrata dat v disledku vypadku elektrické energie.
Ostatni rizika lze pojistit bud’ u CSOB Pojistovny, nebo pojiiténi daného rizika neposkytuje
zadna z pojisStoven. Z toho vyplyva, Ze optimalni pojistnou ochranou pro vybrany podnik je
pojisténi od CSOB Pojistovny. Velkou vyhodou je pojisténi kybernetického zlo¢inu, které tato
pojistovna poskytuje jako jedina. Dalsi vyhodou jsou také jiz zminéné IT asistencni sluzby

nebo hustd pobockova sit’. Ostatni pojistovny maji pobocku pouze v Praze.

S kybernetickymi riziky se setkavame téméi v kazdodennim zivoté, proto by mél byt kazdy
velice obezietny. Staci jedno Spatné kliknuti a problém je na svété. Dulezitym faktorem ochrany
ptred témito riziky je kvalitni softwarové ochrana a v neposledni fad¢ také ditkkladné proskoleni
zaméstnancl. Pokud zaméstnanci budou veédét, jakd nebezpeci mohou Cekat, spole¢nost se
vyvaruje velkému mnoZstvi kybernetickych incidentti. VSechny spole€nosti by mély také zvazit
sjednani pojisténi kybernetickych rizik, aby v pfipadé kybernetické udalosti alespont zmirnily

jeji finan¢ni dopady. Finan¢ni dopady téchto udalosti mohou byt opravdu obrovské.
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