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ANOTACE

Tato prace se zabyva tvorbou mobilni aplikace, ktera slouzi k vzdélavani uzivateli o
bezpecném chovani na internetu. Aplikace je vytvofena pro systém Android v jazyce Kotlin.
V teoretické ¢asti jsou popsany nejcastéjsi bezpecnostni hrozby. V praktické ¢asti je vytvoiena

aplikace, ktera o téchto hrozbach uzivatele informuje a uci je jim predchazet.
KLICOVA SLOVA

Internet, mobilni aplikace, Android, Kotlin, bezpe¢nostni hrozby

TITLE

Interactive mobile application for teaching security on the Internet

ANNOTATION

This work deals with the creation of a mobile application that serves to educate users about safe
behavior on the internet. The application is created for the Android system in the Kotlin
language. In the theoretical part, the most common security threats are described. In the
practical part, an application is created that informs users about these threats and teaches them

how to prevent them.
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V dnes$ni dob¢ internet pouziva témét kazdy. Internet pfindsi nejen mnoho vyhod, ale také
mnoho bezpe€nostnich rizik a hrozeb. Nebezpe¢né chovani na internetu muze ohrozit
soukromi, finance a osobni zivot uzivatelti. Je potfeba uzivatele informovat o bezpecnostnich

hrozbach, aby se jim byli schopni vyvarovat.

Kazdy se na internetu chovame jinak. Navstévujeme jiné stranky a pouzivame jiné sluzby. Pro
kazdého z nas jsou relevantni jiné hrozby. Tato prace je zaméfena na mlad¢ lidi se znalostmi

moderni techniky. Tomu je ptizptisoben zpusob prezentace, styl vysvétlovani a seznam hrozeb.

Cilem této bakalaiské prace je vytvoreni mobilni aplikace pro systém android, kterd bude
slouzit k vyuce bezpeéného chovani na internetu. Aplikace uzivatele seznami s nejéastéjSimi
bezpe¢nostnimi hrozbami a interaktivni formou je nauci, jak se hrozbam vyvarovat.
V teoretické Casti prace budou hrozby popsany podrobnéji. V aplikaci budou informace ve
struéngjsi formé, aby byly zabavné a vstiebatelné pro mladé lidi. Aplikace bude uzivatelim
umoznovat prochazet informace o jednotlivych hrozbéach. Nésledn€ jim umozni vyzkouset své
nov¢ ziskané znalosti. Protoze nové hrozby mohou vznikat velice rychle, aplikace bude
navrzena tak, aby byla lehce rozsifitelna o nova témata. Soucasti bakalatské prace bude popsano

rozlozeni aplikace, zptisob vkladani dat a dalsi informace o vyvoji aplikace.
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1 Nejcastéjsi hrozby

Pocet hrozeb na internetu neustale roste. Objevuji se hrozby nové nebo aktualizované tak, aby
je nebylo snadné najit. V této kapitole budou popsany nejcastéjsi hrozby, které uzivatel na

internetu muze potkat.

1.1 Skodlivy software

Jednou z nejcastéjSich hrozeb na internetu je stazeni takzvaného malwaru (Cesky Skodlivy
software). Jedna se o software, ktery vykondva nevyzadané akce v pocitaci uzivatele. [1] Tento
software muize naptiklad poskodit pocita¢ uzivatele, mize odesilat soukroma data, aniz by o
tom uZzivatel véd¢l, nebo miize slouZit k pfevzeti uplné kontroly nad systémem. Tento software
muze byt ve form¢& samostatného spustitelného souboru, ale také mize byt soucasti normalné
funkéniho programu, ktery se navenek tvaii jako spravné fungujici program. Na pozadi
vykonava ¢innosti, které by normalné tato aplikace nedé¢lala. Ve druhém zminéném piipadé

muze byt velice obtizné Skodlivy soubor odhalit.
Existuje mnoho druhti malwaru. Jednotlivé druhy budou podrobnéji popsany v této kapitole.

1.1.1 Viry

Pocitacovy virus je software, ktery je schopen infikovat dalsi programy v pocitaci. Virus mize
programy infikovat pomoci riznych strategii. Naptiklad pfiddnim kodu pted ptivodni program.
Tento kod se vykond pied spuSténim programu a slouzi k dal§imu infikovani a poSkozeni
poéitade, piipadné k ukradeni dat uZivatele. [2] Skody, které pocitatovy virus napacha, mohou
byt od zpomaleni pocitace, az po Uplné poskozeni systému, které uz se nedéd zpétné opravit. Je

tedy vhodné snaZit se vyvarovat infikovani pocitace virem.

1.1.2 Trojské koné

Trojsky kun je typ viru, ktery se tvari jako legitimni. Tento software obsahuje ptidany kod.
Tento kod slouzi utoénikovi jako vstupni brana do poéitade uzivatele. Utoénik tak muize
sledovat co uzivatel na pocitaci déla, muze krést jeho data, ptipadné mize sam ptevzit plnou
kontrolu nad pocitaCem. Trojské kon€ maji Casto schopnost sledovat jakou kldvesu uzivatel
zmackl. [3] Pro ato¢nika je tedy velice jednoduché ziskat piihlaSovaci tidaje a jiné soukromé

informace uzivatele.

Nejcastéjsi cesta nakazeni trojskym koném je stahovani nezndmych soubort z internetu nebo

oteviranim posty s pfilohou od nezndmych uzivatelt.
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1.1.3 Cervi

Na rozdil od trojského koné, kterého musi uzivatel sdm nainstalovat do pocitace, Cerv se Sifi
samostatng. Cerv se §iif po siti napiiklad tak, Ze hled4 zranitelny poéitaé, na ktery by se mohl
nakopirovat. Pokud takovy pocitac najde, nakopiruje se na n¢j. Oba infikované pocitace se snazi

hledat dal. Této metodé se rika skenovani. [4]

Dalsi metoda, jak se Cerv miize §ifit, je pasivni metoda. Spociva v tom, ze Cerv pasivné ¢eka
na zranitelny pocita¢, az se piipoji k infikovanému pocitaci (naptiklad pomoci P2P sit¢). Po
pfipojeni se Cerv zkopiruje do druhého pocitace. Tato metoda je velice t€Zka na odhaleni, jelikoz

¢erv béhem c¢ekani nevykonava zadné akce. [4]

Tteti metodou je potom metoda Generovaného seznamu obéti. Utocnik pii vytvareni Cerva

vytvaii také seznam potencialnich obéti, které se nasledné cerv snazi infikovat. [4]

1.1.4 Spyware

Dal$im druhem softwaru, ktery Skodi uzivateli, je takzvany spyware. Cilem tohoto softwaru
neni poskodit pocita¢, jako tomu bylo u ptedchozich druhti skodlivého softwaru. Spyware
slouzi ke sledovani aktivit uzivatele. Mlize sledovat jaké véci uzivatel hleda na internetu, jak se

na internetu chova a jaké stranky nejcastéji navstévuje. Mlze také ukrast uzivatelova hesla. [5]

Data ziskana timto softwarem se nasledné odesilaji tviirci spywaru, aniz by o tom uzivatel
védel. Tato data se ¢asto pouzivaji pro cilenou reklamu. Cilena reklama slouzi k doporu€ovani
produktli podle toho, co uzivatel Casto vyhledava. Data muize také utocnik prodavat

spolecnostem pro provadéni prazkuma.

1.1.5 Adware

Adware je druh malwaru, ktery v zafizeni uZivatele zobrazuje reklamy. Tyto reklamy jsou
nejcastéji formou vyskakovacich oken zobrazovany na mistech, kde by reklama normalné
nebyla. Adware miZe sbirat data o uZivateli (podobné jako spyware) a nasledné uZivateli cilené
zobrazovat reklamy. Uzivatel tedy uvidi reklamy pfedevSim na produkty, o které by mohl mit
zajem. Reklamy také mohou obsahovat odkazy na falesné stranky, které vypadaji jako oficidlni
stranky produktii z reklamy. Tyto podvodné stranky mohou uZivateli odcizit penize ¢i jinak

uzivateli ubliZit, viz kapitola Phishing.
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1.1.6 Ransomware

Ransomware je druh Skodlivého softwaru, ktery po nakazeni pocitace uzivateli zaSifruje nebo
jinak omezi ptistup k datim. [6] Nasledné je po uzivateli vyZzadovano vykupné za obnoveni
pristupu k témto datim. Uzivatel bézn¢ dostane varovné upozornéni, ze pokud vykupné
nezaplati, tak uz se ke svym datim nedostane nebo ze budou jeho data zvetejnéna. Ransomware
se do pocitacii uzivatele dostava nejcastéji prilohou v phishingovych e-mailech. [6] Proto by
uzivatel nemél otevirat zddné piilohy e-mailli od neznamych uzivateli. Ransomware je
normalni druh malwaru, proto by se uzivatel mél fidit vSemi pouckami, jak se Skodlivému

softwaru vyvarovat.

Pokud je pocita¢ nakazeny ransomwarem, je velice tézké se ho zbavit. Jako u jiného malwaru
je uzitené vyzkouset analyzovat systém antivirovym softwarem, ktery by tento software mohl
najit a odebrat. Dulezité je si uvédomit, ze 1 kdyz antivirovy software odebere ransomware
z pocitace uzivatele, data jsou jiz zaSifrovana a deSifrovat je bez klice, ktery vlastni uto¢nik je

matematicky téméef nemozné. [6]

1.1.7 Ochrana pred Skodlivym softwarem
Nejjednodussi ochranou ptfed nakazenim Skodlivym softwarem je aktualizace operac¢niho
systému na nejnovéjsi verzi. NejnovéEjsi verze vzdy obsahuje zaplaty na ty nejnovéji objevena

bezpecnostni rizika systému.

Dal8i moznosti, jak se vyvarovat nakazeni pocitae, je stahovani souborii a aplikaci pouze
z autorizovanych stranek nebo z ovéfenych obchodii jako je Google Play, Apple Store,
Microsoft Store a podobné¢. Pfipadné na operacnim systému Linux vyuZivat ovéfené repository.
Pokud uzivatel stahuje soubory, mél by je stahovat pouze z oficialnich stranek tviircti ptipadné
distributorit souboru. UZivatel by nem¢l stahovat ani Zadné e-mailové piilohy, které pfisli od
neznamych e-mailovych adres. Pokud je uZivatel z néjakého diivodu donucen stahnout néjaky

neznamy soubor, existuji programy, které se snazi chranit uzivatelliv pocita¢ pred nakazenim.

Jako ochrana pfed Skodlivym softwarem byly vytvofeny néstroje, které automaticky analyzuji
kod stazenych programii. Tyto néstroje analyzuji kod staticky a dynamicky. Staticka analyza
zkouma samotny kod a hleda ¢asti, které by mohly pocita¢ poskodit, nebo jinak uzivateli ublizit.
Dynamickd analyza pracuje na principu spusSténi analyzované¢ho kodu a sledovani, jak kod
ovlivituje systém, na kterém bézi. [1] Programtm, které provadéji tyto analyzy, se fiké antiviry.

Antivirus po objeveni malwaru zastavi béh nebezpecné aktivity, kterou tento malware
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vykonava a varuje uzivatele o nebezpecnosti tohoto souboru. Antivirus mize tento soubor hned

odstranit ptipadn¢ zabranit jeho dal$i ¢innosti.

Uzivatel by vSak nemél spoléhat pouze na antivirus. Nové hrozby vznikaji velice rychle a
vyvojaiim antivirovych softwart trva, nez antivirovy software pfizptisobi novym hrozbam.
Nové hrozby mohou byt vytvoreny tak, Ze se antivirovym kontroldm snazi vyhnout. Ne proti
vSem hrozbdm mulze byt momentalni verze antivirového softwaru schopna reagovat. Uzivatel
by mél sviij antivirovy software pravidelné aktualizovat, protoze nové verze obsahuji ochranu
proti nové objevenym hrozbam. Nikdy si vSak nemuze byt jisty, Ze tato ochrana plati proti
vSem. Dal$im diivodem, pro¢ se uzivatel nemize spoléhat na naprostou ochranu, je moznost
chyb v antivirovém softwaru. Antivirus je software jako kazdy jiny a miize obsahovat

nedokonalosti, které mohou zptisobit problémy v ochrané pocitace uzivatele.

1.1.8 Rozpoznani nakaZeni S$kodlivym softwarem

Rozpoznat, zda pocita¢ uzivatele byl nakazen malwarem muze byt obtizné. Mnoho Skodlivych
softwarl je navrZeno tak, aby nebylo jednoduché rozpoznat, Ze se jedna o malware ani po jeho
spusténi. Naptiklad spyware bézné¢ nedéld zadné Skody pocitaci. Pouze sbira a odesila
uzivatelova data. Nakazeni malwarem, ktery Skodi pocitaci (¢i uzivateli) se da rozeznat

napiiklad podle nasledujicich ptikladi: [7]

— Pocitac je vyrazné pomalejsi nez diive

— Pocitac se sam vypind, nebo opakované zobrazuje chybové hlasky

— Systém zobrazuje vyskakovaci okna s nevyZzadanym obsahem

— UtzZivateli se samovolné¢ méni nastaveni pouzivanych aplikaci (napiiklad domovské
stranky prohliZece)

— Jsou odesilany e-maily z uzivatelova uctu, které uzivatel nenapsal

— V pocitaci je nainstalovan software, ktery uzivatel nenainstaloval

Toto je pouze par piikladi. Mize se vyskytnout i mnoho dalSich problémd. Jaké problémy se

v pocitaci uzivatele vyskytnou, zavisi na typu malwaru v pocitaci.

1.1.9 ReSeni po napadeni $kodlivym softwarem

Prvnim krokem feSeni napadeni Skodlivym softwarem by mélo byt okamzité omezeni
jakychkoliv aktivit, pii kterych jsou pouZzivany nebo zobrazovany jakékoliv soukromé
informace. UZivatel by se také nem¢l ptihlaSovat do zadné sluzby, aby mu nebyla odcizena

hesla.
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Dalsim krokem je pouzit antivirovy software, ktery analyzuje soubory a programy v pocitaci a
pokusi se najit veSkery vyskyt Skodlivého koédu. Po analyze odstrani vSechny soubory
obsahujici tento kod. Po tomto kroku mutize veskery problém zmizet. Uzivatel by si ale stale
mél davat pozor. Antivirovému programu se nemuselo podafit odebrat veSkeré nakazené
soubory. Je tedy potieba obezietnost. Je dilezité zminit, Ze antivirovy software by mél byt
aktualizovan na nejnovéjsi verzi. Nejnovéjsi verze by méla obsahovat nejnovéjsi metody pro

nalezeni vyskytu skodlivého softwaru.

Pokud ptfedchozi krok nedokazal vyfesit malware v uzivatelové pocitaci, miize uzivatel pouzit
nejefektivnéjsi metodu zbaveni se malwaru. Pieinstalovanim systému se uzivatel zbavi
veskerého malwaru, ktery se v pocitaci nachazi. Je dilezité¢ upozornit, Ze uzivatel pifijde i o
veSkerd sva data ulozend v tomto pocitaci. Pokud by uzivatel chtél tato data uloZzit pred
pteinstalovanim, riskoval by, Ze n¢ktera tato data budou obsahovat skodlivy kod, ktery by si
tim ptfenesl do nového systému. Uzivatel by si tedy mél svoje data pravidelné zalohovat, aby

v ptipadé problému o sva data nepftisel uplné. [7]

1.2 Phishing

Phishing je druh ttoku, jehoz cilem je ziskat naptiklad uzivatelova hesla, pfihlaSovaci jména,
kreditni kartu a podobné citlivé informace. Phishing spociva v tom, Ze uto¢nik podvrhne
uzivateli faleSnou stranku, kterd se tvafi jako ta oficidlni. Tyto strdnky byvaji vytvateny jako
piesné kopie origindlnich a vétsinou jsou od nich nerozeznatelné. UZivatel vyplni své soukromé
tidaje do této stranky, aniz by v&dél, Ze jeho udaje pravé ziskal utoénik. Utoénik data mize
nasledné vyuzit naptiklad k ukradeni 0¢tl, odcizeni penéz ¢i jinému poSkozeni nic netusiciho

uzivatele. [8]

1.2.1 Siteni fale$nych stranek

Utoénik vétsinou rozesila e-maily, které obsahuji odkaz na tyto falesné stranky. Podvod za¢ina
uz u téchto stranek. Utoénici se asto vydavaji za legitimni internetové bankovnictvi, aby mohli
uzivatelim vykrast bankovni uéty. Castym phishingovym e-mailem je napiiklad e-mail, ktery
vypadd, ze uzivateli pfiSel od jeho banky. E-mail oznamuje uZzivateli, dtlezitou informaci o
jeho uctu, ¢i zméné pravidel v bankovnictvi. Nasledné vyzyva uzivatele, aby se pfihlasil a
provedl néjakou akci. K tomu je pfilozen odkaz na internetové bankovnictvi. Tento odkaz
nevede na oficidlni stranku, ale na faleSnou stranku, kterd nasledné uzivateli odcizi ptihlaSovaci
Gidaje, které do ni uzivatel zada. Toto byl pouze ptiklad. Utoénik se miize vydavat za jakoukoliv
organizaci.
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1.2.2 Jak rozeznat pokus o phishing

Pokus o phishingové toky se da bézné€ rozeznat podle zakladnich poucek:

— phishingové e-maily bézné chodi z nezndmych e-mailovych adres

— tyto e-maily béZn¢ obsahuji neuplné ¢i nespravné informace

— urgentni zadost o provedeni akce (naptiklad ,,V4&$ ucet byl napaden, urychlené
poslete vaSe heslo na tento e-mail pro restartovani hesla.”)

— e-maily obsahuji odkazy na neznamé stranky (je tfeba kontrolovat adresu stranky,
protoze stranka mize vypadat jako zndma, ale ve skutecnosti tak pouze vypada)

— podvodné stranky Casto nejsou zabezpecené viz 2.1.2 Zabezpecené ptipojeni, to ale
neznamena, ze stranka s ozna¢enim zabezpeceno neni podvodna

— phishingové e-maily 1 podvodné stranky bézné obsahuji pravopisné chyby

1.2.3 Priklad phishingového e-mailu

Customer ~ 18.4.2022, 22:10

= Subscription

Your Net-flix subscription has been canceled.

Hello,

Unfortunately, we have never been able to
solve the payment problem and pay your
subscription.

We would obviously be very happy to be here.

All you have to do is reactivate
your subscription

REACTIVATE THE SUBSCRIPTION
We are at your disposal to answer all your
questions. For more information, consult the
Help Centre or contact us.

The Net-flix Team

Obrdzek 1: Priklad phishingového e-mailu
Na obrazku €. 1 je ptiklad phishingového e-mailu. Tento e-mail vypada jako oficidlni e-mail od
spolecnosti Netflix. E-mail poukazuje na problém se zaplacenim piedplatného pro sluzbu
Netflix. Vyzyva uZivatele k dalsi aktivaci pfedplatného a poskytuje odkaz pro aktivaci. E-mail
vSak pfisSel na e-mailovou schranku, na které neni vazany zadny Netflix ti€et. E-mail také piiSel
zneznamé e-mailové schranky. E-maily, které uZivateli zasle Netflix jsou vzdy odesilany

z adresy info(@mailer.netflix.com. [9]
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1.3 Prolomeni hesla

Volba silného hesla je velice diilezita. Silné heslo je vytvotené tak, ze nebude jednoduché pro
utocnika toto heslo prolomit. V dnesni dob¢ vétSina piihlaSovacich formulait obsahuje urcitou
ochranu pied volbou piili§ slabého hesla. Tato ochrana vétsSinou uzivateli nedovoluje zvolit
prilis kratké heslo nebo heslo které neobsahuje ¢islici ¢i velké pismeno. Tato ochrana je vSak

velice zakladni a neni dostate¢na.

1.3.1 Poucky pro tvorbu hesel

Uzivatel by m¢l volit co nejsilnéjsi hesla. Pro tvorbu hesel existuje n€kolik poucek: [10]

Heslo by mélo byt co nejdelsi. Cim del§i uZivatelovo heslo je, tim del§i dobu trva toto heslo
prolomit. Délka hesla je obzvlasté dilezitd proti takzvanym utoktim hrubou silou, pii kterych
uto¢nik zkousi vSechna mozna hesla, dokud jedna z téchto moznosti neni ta, co uzivatel zvolil.
Témto utoklim je cCasto zabranéno uz webovou sluzbou, napiiklad pomoci zablokovéni

piihlaseni po opakovaném neuspésném piihlaseni. [11]

Sila hesla se dé kontrolovat podle po¢tu moznych kombinaci znakt. Po¢et kombinaci 1ze kromé
délky hesla zvysit také pouzitim kombinace malych 1 velkych pismen, &islic a nejlépe i1
specialnich znaku (!, $, ?, @, #, & a dalsi). Téchto znaki je mnoho a jejich pouzitim se zvySuje
pocet moznych hesel, tudiz i bezpe¢nost hesla. Je dilezité upozornit, Ze specialni znaky by se
nem¢ly pouZivat jako nihrada za konkrétni znak. Naptiklad nahrazeni znaku ,,a* znakem ,,@"
nebo znak ,,e“ znakem ,,3“ a dal$i podobné znaky. Tyto nahrady jsou lehce odhadnutelné a na

slozitosti hesla tolik neptidavaji.

Heslo by nemélo byt tvofeno osobnimi udaji uzivatele. Nemélo by obsahovat naptiklad datum

narozeni, jména déti, jména partnera ani podobné informace.

Pokud bude uzivatel pouzivat vSechny tyto poucky, mize pro né¢ho byt narocné tato hesla si
pamatovat. Pro vyfeSeni tohoto problému muze uzivatel pouzit hesla tvofena ze slov, které se

upravi tak aby se nedala lehce odhalit ito¢nikem. MoZnosti, jak tvofit takova hesla: [10]
— napsani slova (nebo ¢asti slova) pozpatku
— spojeni vice slov dohromady

— pouzivani velkych pismen uprostied slov (na ndhodnych mistech)
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Existuji sluzby, které vygeneruji nahodné heslo, které bude bezpecné. Tyto aplikace bézné
generuji pseudondhodnou posloupnost znakii pro vytvofeni bezpeéného hesla. Tato
vygenerovana hesla jsou vétSinou tak slozita, ze uzivatel ma velky problém si tato hesla
zapamatovat. Proto tyto sluzby vétSinou obsahuji také moznost uklddani hesel. Uzivatel si
nemusi tato hesla pamatovat, ale ma je ulozena v této sluzb¢, ze které si sva hesla ziskava. Vice

o tomto tématu v kapitole 1.3.3 Uchovavani hesel.

1.3.2 Volba hesel

Uzivatel by nemél volit ¢asto opakovana hesla jako naptiklad: [10]

- ,,123456789*
- ,qwertz*

— ,,Heslo*

- ,,Admin*

— . Heslol*

— A podobné

Tato hesla jsou ¢asto opakovana a pro uto¢nika je velice jednoduché takové heslo odhadnout.
Utoénik miize zkouset tato hesla pro vice uZivatelskych jmen. [10] Pokud narazi na uZivatelské

jméno, které¢ ma pridélené takové heslo, uto¢nik ziskd kontrolu nad timto uctem.

Pii volbé hesla je také dulezité nepouzivat stale stejné heslo. Pokud by uzivateli n¢jakym
zpisobem bylo odcizeno heslo na jednom uctu, mohl by uto¢nik pouzit toto heslo pro odcizeni
dalgich Gt tohoto uZivatele. Hesla by méla byt rozdilna pro kazdy uZivatelsky p¥istup. Utoénik

by mohl pouZit heslo i na jinych sluzbach, nezZ na které toto heslo odcizil.

1.3.3 Uchovavani hesel

Nejlepsim zplisobem, jak uchovévat hesla, je hesla si pamatovat. Pokud se vSak uZzivatel fidi
vSemi pouckami, bude mit mnoho riznych hesel, kterd budou velice slozitd. Uzivatel pak mize
mit velky problém, udrzet vSechna tato hesla ve své paméti a pamatovat si, jaké heslo patii

k jakému ctu a na jake sluzbé.

Jednou z moznosti, jak tomuto problému predejit, je si sva hesla nékam poznamenat. Uzivatel
muZe mit doma seSit ureny na zapisovani piihlasovacich tdaji. Tento zplsob je bezpecny
proti Utokdm po siti. UzZivatel by si v§ak mél dat pozor, aby se poznamky s piihlasovacimi udaji

nedali nijak ziskat nékym, kdo by k nim nem¢l mit pfistup.
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Dalsi moznosti je uzivatelova hesla napsat napiiklad do poznamkového bloku, ¢i jiného
programu, ktery neslouzi primarné k ukladdani hesel, ulozeného v jeho pocitaci. Tato metoda je
vSak nebezpetna z diivodu absence ochrany hesel. Pokud uto¢nik, jakkoliv ziska pfistup

k tomuto souboru, mize nezabezpecena hesla ze souboru ziskat a nasledné zneuzit.

Pro ptedchazeni téchto problémut byly vytvofeny aplikace, které ukladaji uzivatelova hesla.
Takzvani spravci hesel obsahuji nékolik funkci. Hlavni z nich je ukladani hesel uzivatele. Dale
také poskytuji moznost generovat hesla, kterd jsou dostatecné bezpecna. Spravce hesel Casto
dokaze za uzivatele vyplnit piihlaSovaci formular. Uzivatel tedy nemusi heslo piepisovat, ani
znat, pokud bylo heslo sprdvcem vygenerovano. Spravce obsahuje jesteé dalsi funkce jako
sdileni hesel, jednorazova hesla a dal$i funkcionality, které slouzi k usnadnéni bezpecné
spravy hesel. [12] Spravce hesel mize byt online ¢i offline. Online spravce hesel uchovava
hesla na serveru mimo pocitac uzivatele. Offline spravce ukldda hesla v pocitaci uzivatele.
Spravce hesel je bezpecnéjsi nez psani hesel do obycejného textového souboru diky tomu, ze
ulozena hesla jsou Sifrovana. Nedaji se tedy uto¢nikem jednoduse ptecist. Spravce hesel mize

byt soucasti prohlizece nebo jako samostatné aplikace.

1.3.4 Dvoufazova autentizace

Pokud chce uZzivatel zvysit bezpe€nost svych uctl, tak se vyplati kromé silného hesla, pouZit
dvoufazovou autentizaci. Dvoufdzova autentizace je proces ovéfeni totoZnosti dvéma riznymi
zpisoby. Tento proces ptida k zdkladnimu ovéteni totoznosti dal§i nezavislou metodu. [13] Pro
prihlaSeni je nejdiive pouZzité heslo a nésledné je tieba jesté piihlaSeni potvrdit. Potvrzeni
ptihlaSeni miZze byt naptiklad zaslanim kontrolniho e-mailu s odkazem pro potvrzeni. Toto
feseni je vsak pomalé, protoZe se musite ptihlasit do e-mailu. Castgji se tedy voli feSeni zaslani
kodu v SMS zprave. Tento kratky ¢iselny kod nasledné uzivatel zadé do aplikace a az nésledné
je uzivatel ptihlaSen. Misto zprav SMS se daji také pouzit specidlni aplikace, které slouzi ptimo
k této autentizaci. Funguji na stejném principu, pouze kod zobrazuji v aplikaci telefonu, a ne

v SMS zpravé.

Dvoufazové autentizace rapidné zvySuje zabezpeceni, protoze to¢nik musi ziskat uzivatelovo
heslo a zaroven pfistup ke kodu pro ovéfeni. Proto je dvoufdzovou autentizaci doporucovano

pouzivat. A to predevSim u uctl obsahujici citliva data, jako bankovni G¢ty a podobné.
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1.4 Nevyzadané zpravy

Do e-mailovych schranek uzivateld ¢asto chodi nevyzadané zpravy. Tyto zpravy se masové §ifi
po internetu. VéEtSinou se jedna o phishingové e-maily, které se snazi uzivatele dostat na
podvodné stranky, nebo e-maily, které $ifi poplasné zpravy ¢i hoax. Nevyzadané zpravy také
Casto obsahuji reklamy na produkty, o které uzivatel nezadal. Témto reklamnim sdélenim se

tika spam. [14]

1.4.1 Ochrana pred nevyzadanou postou

E-mailové sluzby dnes poskytuji zdkladni ochranu proti nevyzadané posté. Filtruji ptichozi e-
maily a pokud vyhodnoti e-mail jako nevyzddany, pfesunou tento e-mail do kategorie spam.
Uzivatel pak nevidi tento e-mail mezi ostatnimi a musi otevfit kategorii spam pro piecteni
tohoto e-mailu. E-mailové sluzby pouzivaji mnoho metod pro detekci spamu. Mezi nejznamé;jsi
metody patii naptiklad analyza obsahu pomoci kli¢ovych slov. Podle klicovych slov e-mailovy
klient vyhodnocuje, zda je tento e-mail spam. Zaroven se vytvaii takzvany whitelist, coz je

seznam znamych odesilatelli, od kterych nechodi nevyzadané zpravy. Dale také blacklist, coz

je seznam odesilateld, ktefi naopak nevyzadanou postu odesilaji. [14]

1.5 Hoax
Hoax je zamérné vytvotena faleSnd, poplasna a podvodna zprava. [15] Hoax mize slouzit
k cilenému poSkozeni osoby, organizace apod. Dale muze slouZit k $ifeni chaosu, strachu a jiné

podobné manipulaci. To mize mit vazné nasledky pro obéti, ¢i celou spolecnost.

1.5.1 Sifeni hoaxu

Hoax se bézné §iii pfes nevyzadané e-mailové zpravy. Casto je ale také $ifen pomoci &lanki,
ptispévkl na socialnich sitich a podobnych sluzbach. Hoax bézné neni snadné rozeznat od
pravdivé informace. Je tvotfen velice precizné a je snadno uvéfitelny. Hoax se mize §ifit také
nevédomée. Hoax se totiz bézné §ifi fetézoveé. Uzivatel sd€li informaci ziskanou z tohoto
fale$ného ¢lanku jinym uZzivatelim. Ti této informaci uvéti a mohou ji sdélovat dale. Je tedy
velice dulezité¢ si ovéfovat pravdivost informaci, hledat ptivodni zdroje téchto informaci a

ovétovat vérohodnost téchto zdrojt.

1.6 Zverejnovani osobnich informaci na internetu
Internet je vefejné misto, na které ma volny ptistup skoro kazdy. V dobé socialnich siti ma
uzivatel mnoho moZznosti, jak sdilet udélosti ze svého Zivota se svymi prateli. UZivatel si v§ak

musi byt védom toho, ze informace, které¢ sdili na internetu, se mohou snadno dostat na
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vefejnost. Tyto informace mohou byt zneuzity nebo mohou poskodit povést osoby, ktera je
sdilela. Mezi tyto osobni informace patfi kromé informaci o osob¢ a blizkych také osobni
fotografie, videa, myslenky v podobé textovych ptispévki a dalsi. Ptikladem zneuziti informaci
sdilenych na internetu mtze byt napiiklad vloupani se do bytu uzivatele, po tom, co zlod¢j vidél
na socialnich sitich, ze uzivatel je na dovolené v exotické zemi. Zlod¢j tedy védél, ze nebude

nikdo doma a vloupani pro ného bylo jednodussi.

1.6.1 Kradez identity

Sdileni osobnich informaci na internetu také muiize vést ke kradezi identity. Uto&nik odcizi
citliva data, ktera uzivatel sdilel na internetu. Napiiklad ¢islo obcanského prukazu, podrobnosti
o platebni karté a podobna citliva data. Utoénik data miize vyuzit ke kradei penéz z platebni
karty, ndkupiim na internetu, zadostem o ptjcku a jinym podobnym nezdkonnym ¢innostem.
[16] Uzivatel Casto nezjisti, ze tato citliva data byla odcizena, az do okamziku jejich zneuziti.
Proto pokud néco pfida na socidlni sit’ a nasledné to vzapéti smaze, nemuze si byt jisty, ze

soukromé informace nemé néjaky utocnik jiz uloZzena ve svém zatizeni.

1.6.2 Moznosti ochrany sdilenych informaci

Vétsina modernich socidlnich siti umoziuje nastavit, kdo bude mit k informacim pftistup.

Vase aktivita <d bu ok Pratele

Obrazek 2: Moznosti nastaveni pro ochranu soukromi na socialni siti Facebook [17]
Na obrazku €. 2 je vidét moznost nastaveni pro ochranu soukromi na sociélni siti Facebook. Je
umoznéno uzivateli nastavit, kdo uvidi jeho budouci ptispévky. Umoznuje ptispévky sdilet
s vetejnosti, ptateli €i pouze s vybranymi osobami. Tato nastaveni Ize také nasledné¢ ménit u
jednotlivych ptispévki. Dale Facebook umoznuje mnoho dalSich nastaveni, které mohou skryt
aktivitu uZivatele. Tato nastaveni jsou specificka pro vybranou socidlni sit’. Kazda socialni sit’

dava uzivateli moznosti, jak své osobni informace chranit.
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2 Pripojeni k internetu

Tato kapitola neni tolik o chovani na internetu, jako spi§ o samotném bezpecném piipojeni
k internetu. Internet je celosvétova sit’ pocitaCovych siti. Pokud chce uzivatel vyuzivat
internetové sluzby jako komunikaci, ¢i pfistup k informacim, musi se do této sité pfipojit
zafizenim, které toto pfipojeni umoziuje. Takové zafizeni miize byt osobni pocitac, chytry
telefon, chytré hodinky, televize a mnoho dalSich zafizeni. K internetu se da pfipojit mnoha
zpusoby. Napiiklad pomoci domaéci sité, ktera poskytuje piipojeni k internetu, pfipojeni pomoci
mobilniho internetu, ¢i pfipojeni pomoci verejné wi-fi sité. Praveé na té uzivatelim mize hrozit

nejveétsi nebezpedi.

2.1 Pripojeni pomoci verejné wi-fi

Wi-fi je sit’ uréena pro bezdratovy prenos dat. [18] Sit¢ wi-fi mohou byt vetejné nebo soukromé.
Soukromé wi-fi sit’ pro ptipojeni vyzaduje heslo a je uréena pouze pro urcité skupiny lidi. Do
vetejné wi-fi sit€¢ se mize ptipojit kdokoliv, protoze neni zaheslovana anebo je heslo vefejné
dostupné. Pfipojeni k vetejné wi-fi s sebou nese mnoho rizik. Vetejna wi-fi nemusi mit
nastavena veskera bezpecnostni opatfeni. Data uzivatele tedy mohou byt ohrozena. Vetejnou
wi-fi si mize vytvofit témeét kdokoliv. V dnesni dobé pro vytvoreni wi-fi staci samotny chytry
telefon. Utoénik maze vytvofit ,.falesné” vefejné wi-fi sité. Tato sit mize odposlouchavat
uzivatelovu komunikaci, v¢etné hesel a podobnych soukromych informaci. Tato sit’ uzivateli
slouZzi k pfistupu k internetu, ale veskera komunikace je zachycena zd$kodnikem, ktery tuto sit’
vytvofil. Dal§im rizikem, kterou pfipojeni vetejné wi-fi siti nese, je napadeni malwarem.
Vefejna wi-fi mize byt infikovana Skodlivym softwarem, kterym se po pfipojeni muize

infikovat zafizeni uzivatele. [19]

2.1.1 Man-in-the-middle

Jednim z castych utokl pomoci vefejné wi-fi je takzvany Utok man-in-the-middle (zkracené
MITM). Man-in-the-middle je utok, kde tito¢nik narusi komunikaci mezi dvéma stranami. [20]
Utoénik nasledné komunikuje s obéma stranami tak, aby to vypadalo, Ze komunikace je v
poiadku. Utoénik mize takto komunikaci odposlouchavat, nebo do komunikace zasahovat a
ovlivilovat ji. Ani jedna strana komunikace v§ak nemusi tusit, ze nekomunikuji s tim, s kym
chtgji, ale s utonikem, ktery komunikaci naru$il. Nasledujici obrazek ¢. 3 ukazuje schéma

utoku man-in-the-middle.

23



Original connection

New connection

Attacker

Man in the middle

Obrazek 3: Man in the middle — schéma utoku [20]

Naruseni komunikace pomoci man-in-the-middle lze predejit napiiklad Sifrovanim
komunikace. Utoénik pak nebude komunikaci rozumét a nebude ji tedy moci sledovat, ani
ménit. Sifrovat komunikaci se d4 naptiklad pomoci pouziti virtualni privatni sité, viz kapitola

Virtudlni privatni sit’.

2.1.2 Zabezpecené pripojeni

Kdyz uzivatel zapne jakoukoliv webovou stranku, uvidi ve svém prohlize¢i vedle adresy
stranky také ikonku zdmku ¢i néjaké vystrahy. Pokud si uzivatel ikonu rozklikne, uvidi zde, ze
je pfipojeni zabezpecené i nezabezpecené. Pokud je zabezpefené, neznamena to, Ze webova
stranka, na které se uzivatel pravé nachazi, je bezpec¢na. Znaci to pouze, Ze komunikace mezi
webem a uzivatelem probihd pomoci protokolu HTTPS a pro tto¢nika je obtiznéj$i tuto
komunikaci odposlouchavat, nez kdyby probihala pomoci HTTP. HTTP a HTTPS jsou
protokoly, které slouzi ke komunikaci mezi webovym prohlize¢em a webovym serverem. [21]
Protokol HTTP posila neSifrované informace v Citelné formé. Kdokoliv, kdo komunikaci
zachyti, maze si ji precist a ziskat z ni citliva data, jako jsou ptihlasovaci udaje, a nasledn¢ je
zneuzit. [21] Protokol HTTPS komunikaci Sifruje pomoci Sifrovaciho protokolu. Pokud je

komunikace $ifrovana, uto¢nik nebude schopny si data ptecist, nezna-li kli¢ k deSifrovani.

Protokol HTTPS vyuziva pro ovéfeni, ze se uzivatel pfipojuje ke spravné webové strance a ze
je komunikace Sifrovéana, takzvané certifikaty. Certifikat je elektronicky dokument, ktery
obsahuje informace o doméné¢, informace o vydavateli certifikatu, dobu platnosti certifikatu a
dal$i informace. [21] Informace o vydavateli certifikitu je tfeba uchovavat, pro ovéfeni
davéryhodnosti certifikatu. Pokud bude certifikat neplatny, nebo informace o vydavateli

nebudou souhlasit, prohlize¢ bude uZivatele informovat, Ze pfipojeni je nezabezpecené. [21]
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Uzivatel si mize certifikat zobrazit v prohlizeci. Kazdy prohlize¢ zobrazeni certifikatu

umoziuje n€kde jinde. Napiiklad po kliknuti na ikonku zdmku vedle adresy.

2.1.3 Minimalizace rizik spojenych s pripojenim k verejné wi-fi

Nejlepsim zplisobem, jak se vyvarovat riziklim spojenym s pfipojenim k vetejné siti wi-fi, je k
vetejné wi-fi se nepfipojovat a pouzivat jiné pfipojeni, jako napiiklad mobilni internet. Pokud
uzivatel potiebuje piipojit pocita¢ nebo jiné zafizeni, které se nemiize samo pfipojit k
mobilnimu internetu, mtize pouzit svij chytry telefon, ktery se pfipoji do internetové sité a

pomoci funkce hotspot miize k internetu ptipojit také sviij pocitac.

Pokud je uZzivatel pfipojen k vefejné wi-fi, mél by pouzivat Sifrované pfipojeni napiiklad
pomoci protokolu HTTPS, ktery ochrani uzivatelova data pomoci Sifrovani. Dalsi mozZnosti je
pouziti virtualni sité, kterd chrani uzivatelova data a pomaha s dal$imi riziky. Virtudlni privatni

sité jsou rozebrany podrobnéji v nésledujici kapitole.

Uzivatel by se mél vyvarovat pouZivani stranek, jako je internetové bankovnictvi a podobné
citlivé stranky, je-li pfipojen na vetejné wi-fi siti. Tim piedejte odcizeni ptihlasovacich udaja
¢i odcizeni penéz z uctu. Také by se mél vyvarovat zadavani prihlasovacich tdaji a osobnich
informaci typu ¢islo ob¢anského pritkazu nebo platebni karty. Tim uZivatel pfedejde odcizeni

téchto dajti pomoci odposlechu.

Uzivatel by mél také dodrZzovat vSechna ostatni doporuceni k ochran¢ svych dat a svého

zafizeni.

2.1.4 Virtualni privatni sit’

Jednim ze zplsobu, jak zabezpecit svoje fungovani na internetu, je pouzit sluzbu VPN.
Virtudlni privatni sit’ totiz umoziiuje Sifrovat datové pienosy mezi zatizenimi. Pro Gto¢nika je
tedy obtiznéjsi tuto komunikaci odposlouchavat. Dalsi vyhodou VPN je schopnost schovat vasi
identitu na internetu. VPN funguje na principu ptipojeni Sifrovanym spojenim k takzvanému
VPN serveru. S internetem potom nekomunikuje pfimo pocitac uzivatele, ale samotny VPN
server. Uzivatel nasledné¢ vystupuje na internetu pod IP adresou VPN serveru. To, Ze
komunikace pies internet probihé pres VPN server, mize vést ke zvySeni latence kvli pienosu

dat ptes vetsi pocet komunikacnich boda. [22]

VPN ma dalsi uzivatelské vyhody. Jednou z nich je moZnost vyuzit sluzby, které nejsou

povolené v lokaci, ve které se uzivatel zrovna nachazi. Pokud je uzivatel naptiklad na dovolené
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v zemi, kde neni dostupna jeho oblibena internetova sluzba, mize se uzivatel ptipojit pres VPN
na Cesky server. Ziska tedy ¢eskou IP adresu a sluzba, kterd je v ¢esku povolend, se mu stane
dostupnou. VPN také mlze umoznit praci na dalku. Uzivatel se pomoci VPN pfipoji do firemni
sit¢ zameéstnavatele a mize praci vykonavat téméi odkudkoli, aniz by spoleCnost musela

zvetejiiovat své sluzby vetejné na internetu. [23]
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3 Tvorba aplikace

3.1 Existujici aplikace
Existujici aplikace na systému Android témét nejsou. Konkurencni aplikace se nachdzeji
predevsim na webu. V nésledujicich kapitolach jsou rozebrany 3 webové stranky pro vyuku

bezpecnosti na internetu. [24]

3.1.1 Google Interland

Interland je interaktivni webova hra urcend pro vyuku bezpecnosti na internetu. [25] Hra je
uréena predevSim pro déti, coz ukazuje jeji grafické zpracovani plné barev a jednoduchych
tvari. Hra je tvofena ze Ctyf miniher, které se zaméfuji na jind konkrétni témata nejen
bezpecnosti na internetu, ale také spravného chovani na internetu. Mezi témata patii volba
hesla, phishing, motivace ke korektnimu chovani na internetu a podobné¢. Hra je pfizpisobena

také pro hrani v prohlize¢i mobilniho telefonu.

Hra motivuje uzivatele, aby se stal internetovym uzasidkem. Vzdélavani hrac¢t neprobiha
nasilnou formou. Hra je velice zdbavna a uzivatel si ¢asto ani neuvédomi, ze se zaroven také

vzdélava.

3.1.2 Avast Bud’ safe online

Avast bud’ safe online je online kurz od spole¢nosti Avast, ve spolupraci s influencerem Jirkou
Kralem. Tento kurz probiha pod zastitou Ministerstva $kolstvi, mladeZe a t&lovychovy Ceské
republiky a mohou ho vyuzivat uditelé k vyuce ve Skolach. [26] Kurz je dostupny zdarma na

https://www.avast.com/cz/besafeonline/ a mtze si ho tedy vyzkouset kazdy.

Uzivatel ma na vybér z n€kolika témat, o kterych se chce dozvédét informace. Kurz je zameéten
predevsim pro mladou generaci, coz je vidét predevsim ve stylu predavani informaci. Informace
o dané problematice nejsou piredavany béznym zptisobem, nezahrnuji velké mnozstvi textu a
informaci, naopak jsou pfeddvany velmi stru¢né, za pomoci online konverzace. Uzivatel
ptihliZi konverzaci dvou jinych uZzivatell. Jeden uZivatel ma né¢jaky problém ohledné internetu
a druhy je zkuSengj$i. Prvniho uzivatele varuje pied moznym nebezpecim. Tento styl
informovani je velice efektivni a zdbavny, coz je jednim z diivodl proc¢ tento program ziskal jiz
mnoho ocenéni, naptiklad ceny SDGs 2019, Effie Awards 2019, Effie Awards 2020 a
WebTop100. [26]
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Kurz také vede statistiky o tom, jak se uzivateli dafi. Pokud uzivatel dokon¢i téma, je mu
polozena otazka, za kterou uzivatel mize ziskat 0-3 hvézdicky, které znaci, jestli uzivatel
odpovédél spravne. Kurz uzivateli ukazuje, kolik témat uz dokoncil a kolik ziskal hvézd. Tim

ho motivuje pro dokonceni dalSich témat a k odpovidani na otazky spravné.

Na strance se vedle kurzu také nachézi spousta tipi, jak se na internetu chovat. Tipy jsou
zaméfené na konkrétni témata jako naptiklad: ,,Jak zruSit Gcet na snapchatu”, ,,Ukradeny
Minecraft ucet — co délat” a podobné. [26] Tipy jsou vétSinou ve formé strucnych navodii, jak
se k dané problematice stavét. Dale se na strance nachazi informace pro uzivatele, jak kurz
vyuzit pro vyuku. Stranka také obsahuje zalozku pro rodice, kde si rodice mohou precist
obsahlejsi ¢lanky ¢i zhlédnout videa, ktera jim mohou pomoci s vychovou déti v dneSni

internetové dobé.

3.1.3 Internet Highway

Internet Highway je vzdé€lavaci hra, kterd se snazi hrace interaktivni formou informovat o
nebezpeci, které na né mize na internetu ¢ekat. Hra je urCena pro Zaky zakladnich skol. Také
volba témat je tim ovlivnéna. Mezi témata patii kyberSikana, autorska prava, internetovi
predatofi a dalsi. Tato hra vznikla na Pedagogické fakulté Univerzity Palackého v Olomouci.

[27]

Hra je Cisté¢ ve webovém prohlize¢i a nemusi se tedy nikam stahovat. Uzivateli staci oteviit
jejich webovou stranku a miize zacit hrat. Ve hie se nachazi hlavolamy, rizné prekazky a ukoly,
které musi uzivatel projit, aby se posunul dal a dozveédél se dalsi informace. Hra je rozdélena

0 vice arovni a po kazdé urovni ma ispozici takzvanou pamétovou kartu, ktera shrne
d kazd kd tak i kartu, kt h

S 4

3.2 Technologie
V této kapitole budou popsany pouzité technologie, pfistupy a dalsi véci souvisejici s vyvijenou

aplikaci.

Zésadni Cinnosti pro tvorbu mobilnich aplikaci je volba platformy, pro kterou bude aplikace
vyvinuta. V dnes$ni dobé jsou dva nejpopularnéjsi operacni systémy pro mobilni telefony.
Android, ktery je nainstalovan pfiblizn€ na 72 % mobilnich zatizeni a 108, ktery je na 27 %
zatizeni. Zbyvajici procento je rozdéleno mezi méné zndmé systémy. [28] Cilem této aplikace
je vzdelavat co nejvice uzivatell. Proto volba bude vyplyvat z poCtu uzivatel na platformeé a

aplikace bude vyvinuta pro systém Android.
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3.2.1 Android

Android je nejpopularnéjsi operacni systém pro mobilni telefony. Tento open-source operacni
systém zalozeny na Linuxu je vyvijen spolecnosti Google. Mlize byt nainstalovan nejen na
mobilni telefony, ale také na tablety, chytré hodinky a dalsi zafizeni (vétSinou s dotykovou
obrazovkou). Android je otevieny systém a vyvojafi si ho tedy mohou libovolné upravovat a
vyvijet aplikace. Tyto aplikace se nasledné nahravaji na sluzby, jako je Google Play a podobné,
odkud si je mohou uzivatelé stdhnout a nainstalovat do svych zafizeni. Android narozdil od
konkuren¢niho iOS muze byt nainstalovan na zafizenich jiné znacky nez Google. Tato
skute¢nost umozinuje uzivatelim vétsi vybér hardwaru, ale vyvojaiim miize ptidélat starosti,
protoze nevédi dopiedu, na jaké zafizeni se aplikace vyviji. Android je sice otevieny systém,

ale presto bézné obsahuje povinny software, ktery je piidany vyrobci zafizeni. [29]

3.2.2 Programovaci jazyk

Aplikace pro systém Android se daji vyvijet v mnoha programovacich jazycich. Mezi
nejcastéjs$i pati Java, Kotlin a C++. [30] Tyto a dalsi jazyky nabizi programatorim fadu
moznosti, jak vytvaret aplikace. Kazdy jazyk ma své vyhody i nevyhody. Jazyk je potfeba
zvolit ptedevsim podle typu aplikace. Pro vyvoj aplikace pro vyuku bezpecnosti na internetu
neni tfeba zvySeni vykonu, které by poskytl jazyk C++. Google v roce 2017 ohlasil Kotlin jako
preferovany jazyk pro vyvoj Android aplikaci. [30] Z téchto diivodi je pro tvorbu této aplikace

jazyk Kotlin optimalni volbou.

3.2.3 Kotlin

Kotlin je staticky typovany open-source programovaci jazyk vyvinuty spolecnosti JetBrains.
Aplikace napsané v jazyce Kotlin je mozné spoustét na vSech platforméach. Pro béh Kotlin
aplikaci se pouZziva Java Virtual Machine (JVM). Diky tomu je jazyk Kotlin kompatibilni s
jazykem Java. Kotlin mlZe vyuZzivat veskeré existujici knihovny jazyka Java a je velice snadné

do existujicich Java projektl integrovat kod v jazyce Kotlin. [31]

Kotlin je pomérné jednoduchy jazyk. Pro vytvoreni proménné neni tieba urcit jeji datovy typ.
Datovy typ se proménné piideli pfi jeji inicializaci. Kotlin je silné typovany jazyk, coz
znamena, ze do proménné lze ulozit pouze hodnotu stejného typu, jako byl zvoleny pti deklaraci
¢1 inicializaci této proménné. Kotlin nevyZzaduje stiedniky na konci fadku a snazi se udélat kod
rozliSuje datové typy podle toho, zda umoziuji obsahovat hodnotu null. Aby napiiklad
promé&nna mohla obsahovat hodnotu null, musi byt za jejim datovym typem otaznik. [31]
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3.2.4 Android studio
Android studio je vyvojové prostiedi urcené pro tvorbu mobilnich aplikaci na systém Android.
Je vyvijeno spolecnosti JetBrains a je schvaleno jako oficialni vyvojové prostiedi pro tvorbu

Android aplikaci, spolecnosti Google. Android studio je postaveno nad IntelliJ IDEA a je zcela
zdarma. [32]

Android studio umoziiuje vyvojaiim vyvijet aplikace pro systém Android a poskytuje jim
mnoho funkci, které jim usnadnuji praci. Mezi funkce patii napiiklad designer aktivit, diky
kterému vyvojai maze pridavat prvky do aktivit velice jednoduse, a to zpisobem drag and drop.
Jednoduse pretahuje predpiipravené prvky na obrazovku a tim vytvari vzhled aplikace.
Nésledné miize upravovat parametry danych prvkii hned v designéru. Nemusi tedy prvky
ptiddvat pomoci psani XML. Dalsi uzite¢nou funkci je moznost piidani emulatoru. Emulator
umoznuje vyvojari testovat aplikace ve virtudlnim telefonu v pocitaci, ve kterém aplikaci
vytvari. Existuje ale také alternativa pfipojeni mobilniho telefonu pomoci kabelu do pocitace a
spusténi aplikace v telefonu. Misto kabelu se da také pouzit ptipojeni pfes wi-fi. Podminkou je,

ze telefon ma nainstalovany systém Android 11 a vyssi.

3.2.5 Soubory JSON

JSON je zkratka pro JavaScript Object Notation. Vychazi ze zapisu objektii v jazyce JavaScript,
ale funguje zcela nezévisle na této platformé. Jedna se o forméat soubort, ktery slouzi k vymeéné

dat a béhem poslednich let se stal jednim z nejduilezitéjsich formatt na webu. [33] Format JSON

je tvoten datovymi typy: [33]

— JSONString — textovy fetézec

— JSONNumber — ¢islo

— JSONBoolean — logicka hodnota
— JSONNull — hodnota null

— JSONArray — pole

— JSONObject — objekt

Ve vétsiné modernich programovacich jazykt existuje zpisob, jak jednoduSe z tohoto formatu
data vycist a rovnou prevadét do datovych typl jazyka. Nejjednodussi je to samoziejmée
v jazyce Javascript, ze kterého notace JSON souboru vychazi. Nasledujici obrazek ukazuje

piiklad, jak se d4 z JSON formatu nacitat.
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jsonString = readJsonToString(context

-

jsonArray = JSONArray(jsonString)

Obrézek 4: Price s formdtem JSON v jazyce Kotlin
Na obrazku je vidét neuplna metoda updateLearnltemsWithMetaData ze samotné aplikace.
Tato metoda ma za tkol ptecist soubor obsahujici metadata a uloZit je do objektd learnltem,
kterd obsahuji data pro vzdélavani uzivatele aplikace. Na obrazku je dale vidét, jakym
zpisobem se pracuje s JSON soubory v jazyce Kotlin. Nejdiive se do proménné nacte obsah
JSON souboru a nasledné se vytvoii objekt JSONArray, ktery obsahuje text z pfectené¢ho
souboru. V cyklu se nasledné prochazi jednotlivé JSON objekty z pole objektii. Z jednotlivych
objektl se nasledné ¢tou jednotlivé hodnoty. Napiiklad pro ¢teni fetézcové hodnoty existuje
metoda getString(), ktera precte a vrati tento string. Ten je v ukézce ulozen do proménné label
aniZe v metod¢€ se s touto proménnou pracuje. Podobné je to 1 pro jiné datové typy, které¢ JSON

umoziuje pouzivat.

3.3 O aplikaci
Aplikace je rozdé€lena do dvou Casti. Obé ¢asti budou popsany v nasledujicich kapitolach. Tyto

¢asti ma uzivatel ptistupné z hlavni obrazovky aplikace.

3.3.1 Vzdélavat se

Prvni ¢asti aplikace je takzvand Cast ,,Vzdélavat se*. Tato Cast, jak ndzev napovida, slouzi k
vzdélavani uzivatell aplikace. Kdyz uZivatel otevie tuto ¢ast, dostane na vybér z moznych
témat, o kterych se mize dozvédét uZzitecné informace. Témata jsou nacitana ze souboru
learnitems.json do tfidy Learnltem. Vice o nacitani dat v kapitole 3.3.3 Nacitani dat. Tato
témata jsou vypsana pod sebou v komponent¢ recyclerView. Pro zobrazovani téchto learnltema
v recyclerView je vytvofen adaptér LearnltemAdapter. Adaptér vzdy obsahuje nazev tématu,

tlacitko pro otevfeni tématu a ukazatel procent do dokonceni tohoto tématu.
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Zvolte téma o kterém se chcete néco
dozvédét

Phishing Otevfit

Tvorba hesla Otevrit

Skodlivy software Otevrit

Spam a hoax Otevfit

Sdileni osobnich

informaci na internetu i

Verejné wifi Otevrit

Otevfit

Obrdzek 5: Ukdzka LearnMenuActivity
Po zvoleni tématu a kliknuti na tlacitko oteviit je uzivatel pfesmérovan na aktivitu
LearnActivity, ktera slouzi k samotnému vzdélavani. Tato aktivita slouzi podobné jako snimek
prezentace. Ze tfidy Learnltem si nacte stranku (tfida Page) podle aktualniho indexu v objektu
learnltem. Data z této stranky se zobrazi uzivateli. Na strance je zobrazen nadpis stranky a
nasledné dva texty a jeden obrazek. Stranka nemusi obsahovat ani text, ani obrazek. Zalezi tedy
na obsahu aktualniho objektu Page, co uzivatel uvidi. Na této aktivit¢ vzdy mize uzivatel vidét
nazev tématu, které prochazi a také procento dokonceni tématu. Ukéazku aktivity LearnActivity

je mozné vidét na nasledujicim obrazku.
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Skodlivy software 100%

Co je to malware?

Malware je druh softwaru, ktery ve
vasem pocitaci déla nevyzadané
akce. Malware miiZe vas pocitat
poskodit nebo mlze ukrast vase
data.

Pojdme se podivat na zakladni druhy
Skodlivého softwaru.

Obrézek 6: Ukdzka LearnActivity
Pokud uzivatel projde vSechny stranky zvoleného tématu, nasleduje sekce otazek. Uzivatel je
presmérovan na dalsi aktivitu, kde dostane zavérecné otazky, které musi projit, aby dokoncil
zvolené téma. Pocet otazek se muize lisit téma od tématu, ale béZné jsou to otazky dvé. Aktivita,
na které uzivatel vidi otdzky, se nazyva LearnQuestionActivity. Tato aktivita obsahuje

samotnou otazku a nésledné ¢tyfi mozné odpovédi.
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Skodlivy software

Jak m(Zete ochranit
svlj pocita¢ pred
malwarem?

C) Pouzivat neaktualizovany operacni systém a
aplikace.

O Vypnout antivirovy software, kdyz nepracujete s
pocitatem

Obrazek 7: Ukazka LearnQuestionActivity
Uzivatel zvoli jednu z odpovédi a miiZze pokracovat na dalsi stranku. Pokud je odpovéd’ Spatné,
je na to upozornén a musi zvolit jinou odpovéd’. Pokud je odpoveéd’ spravna, je piesmérovan na
zavérecnou aktivitu. A to aktivitu LearnCongratulationActivity, kde je mu poblahoptano
k uspésnému dokonceni tohoto tématu. Nésledné je presmérovan zpét k volbé& témat. Témata

muze uzivatel otevirat i opakované. Zavérecné otazky jsou vzdy stejné.
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Gratulujeme!
Uspésné jste dokonéil:

Skodlivy software

Obrazek 8: Ukazka LearnCongratulationActivity

3.3.2 Provérit znalosti

V druhé casti, kterd se nazyva ,,Provérit znalosti” si uzivatel mize vyzkouset své novée ziskané
znalosti ohledné bezpecnosti na internetu. Zkouseni znalosti neprobiha obycejnym testovanim
uzivatele, ale snazi se to delat zdbavnéjsi formou. Prvni aktivita této stranky se nazyva
TestMenuActivity. V této aktivité si uzivatel mize vybrat, které z témat chce procvicit. Nad
tlacitky, které slouzi k otevieni aktivit k samotnému procviceni, se nachdzi komponenta
spinner, ktera slouZi k volbé délky tématu k procvi€eni. Tuto délku Ize zvolit od 3 do 10. Urcuje

pocet stranek (tkolit), které uzivatel bude muset vyfesit.
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Zvolte téma, které
chcete procvicit

Délka témtu: 3

Volba nejsilnéjiho hesla

Je toto phishing?

VSeobecné otazky

Obrazek 9: Ukazka TestMenuActivity

Nasledujici kapitoly popisuji jednotlivéa témata ¢ésti ,,Provéfit znalosti®.

3.3.2.1 Volba nejsilnéjsiho hesla

Volba nejsilnéjsiho hesla je prvnim tématem v ¢asti ,,Provétit znalosti”, které mize uzivatel
zvolit. Po otevieni tohoto tématu je uzivatel pfesmérovan na aktivitu TestPasswordActivity, na
které se nachazi nadpis ,,Zvolte nejsilngjsi heslo:” a nasledn¢ Ctyfti tladitka, které uzivatel mize
zvolit. Tlacitka reprezentuji jednotlivd mozna hesla, ze kterych ma uZzivatel za ukol vybrat to
nejsilngj$i. Po zmacknuti zvoleného tlacitka se uzivateli zobrazi, zda je zvolena moZnost
nejsiln€j$i nebo ne. Pokud ano, je vypsano zdiivodnéni a je zpiistupnéno tlacitko pro zobrazeni

nového setu hesel. Ukdzka této aktivity je na nasledujicim obrazku.
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Zvolte nejsilnéjsi heslo:

Hesla by méla obsahovat mald i
velkd pismena.

siLNeHEsIOme

silneheslo

maojeheslo

hesloolseh

Obrazek 10: Ukazka TestPasswordActivity
Po dokonceni uzivatelem zvoleném poctu setll hesel je uzivatel pfesmérovdn na aktivitu

TestCongratulationActivity, ktera mu poblahopieje k dokonéeni tohoto tématu. Tato aktivita je

spolecnd pro vSechny témata v ¢asti ,,Provéfit znalosti”. Méni se pouze nadpis dokonceného

tématu.
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Gratulujeme!
Uspésné jste dokondil:

Vseobecne otazky

Obrazek 11: Ukazka TestCongratulationActivity

Nésledné je uzivatel pfesmérovan zpét k vybéru témat této ¢asti a miiZe si toto téma zopakovat,
nebo vybrat jiné. Pokud bude opakovat toto téma, budou mu zvoleny jiné sety hesel. Sety hesel
jsou voleny ndhodné z priiblizné tficeti moznych setl, které jsou ulozeny v souboru
testpassword.json. Kazdy set je vzdy na urcité téma. Jedno z hesel naptiklad obsahuje specidlni
znaky a ostatni ne. Je tedy nejsilnéjsi a uzivatel po jeho zvoleni uvidi hlasku ,,Hesla by méla
obsahovat 1 specialni znaky. Naptiklad: *,/,+, !, @, # a dal$i”. Mezi dal$i témata patii naptiklad

kombinace malych a velkych pismen, Cislice, délka hesla a dalsi.

3.3.2.2 Je toto phishing?

Druhé¢ téma casti ,,Provéfit znalosti” je téma je toto phishing? Po otevieni tohoto tématu je
uzivatel pfesmérovan na aktivitu TestPhishingActivity. Na této aktivité je uzivateli zobrazen
ptiklad e-mailové zpravy. UZivatel méa rozhodnout, zda je tento e-mail pokusem o phishing
nebo ne. Po rozhodnuti je uzivatel informovan, zda mél pravdu nebo ne a je informovan pro¢
to tak je. Nasledné po zmacknuti nove zptistupnéného tlacitka je aktivita aktualizovana na novy

e-mail a uzivatel znovu rozhoduje, zda se jedna o phishing nebo ne.
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Je tento email pokus o
phishing?

Qd: support@netflix.com

Predmét: Netflix Gcet

podporu na tomto odkaze: httg
-netfl
Tym Netflix

Obrdzek 12: Ukdzka TestPhishingActivity
Po dokonceni uzivatelem zvoleném poctu ukazek e-mailil je uzivatel pfesmérovan na aktivitu
TestCongratulationActivity, kde je informovan o dokonceni tématu, stejné jako v tématu Volba
nejsilnéj$iho hesla. Podobné jako v pfedchozim tématu jsou phishingové e-maily zvoleny
ndhodné¢ z vice nez dvaceti moZznosti. Tyto moznosti jsou uchovavany v souboru
testphishing.json a podobné jako sety hesel jsou zaméfeny na témata. Mezi témata patii
neznamé adresy, pravopisné chyby, zadost o okamzitou akci, faleSné odkazy a dalsi ukazatele
phishingovych utokl. Tento soubor také obsahuje e-maily, které Zadné ptiznaky phishingu

neobsahuji.

3.3.2.3 VSeobecné otazky

Ttetim tématem této Casti jsou vSeobecné otazky. Otazky jsou ve stejné formé, jako na konci
tématu v Casti ,,Vzdélavat se”. Maji vytvotrenou vlastni aktivitu TestQuestionActivity, protoze
se nepracuje s objekty learnltem, ale se samostatnymi objekty tfidy questionObject. Uzivatel
dostane otazku a ¢tyfi mozné odpovédi. Po zvolené odpovédi je informovan, zda je odpoveéd

spravna nebo ne. Po zvoleni spravné odpovédi je uzivateli umoznéno jit na néasledujici otazku.
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Jak mizeme vytvorit
silné heslo a ochranit
tak sva data?

ouzit heslo, které znejméné 8
el.

() Pouzit heslo, které ma méné ne 6 znak(

(’) Pouzit heslo, které obsahuje pouze mald
~ pismena €.

(——) PouZit stejné heslo pro véechny ucty, aby si

*~ na né&j snadno vzpomnéli.

Obrazek 13: Ukazka TestQuestionActivity
Pokud uzivatel odpovédél na jim zvoleny pocet otdzek, je presmérovan na aktivitu
TestCongratulationActivity, kde je informovan o dokonéeni vSeobecnych otazek. Objekty jsou
nacitany ze souboru testquestions.json. Tento soubor obsahuje stejné otazky, které se nachazeji

v Casti ,,Vzdélavat se®, ale ma 1 vlastni sadu otazek na rizna témata bezpec¢nosti na internetu.
b

3.3.3 Naditani dat

Aby aplikace byla jednodusSe rozsifitelna po vyskytu novych bezpecnostnich hrozeb, je aplikace
navrzena tak, Ze data zobrazovana v jednotlivych aktivitach jsou nalitdna ze soubort JSON.
Naptiklad pro pfidani nového tématu v casti ,,Vzdélavat se” staci piidat do souboru
learnitems.json novy learnltem objekt. Format uchovavani learnltemti je demonstrovan na

nasledujicim obrazku.
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"label”: "Ukazka",
"pages": [

"label": "Strankal",
"textAboveImage™: "Toto je text nad obrazkem”,
"image": "Nazev obrazku”,

"textUnderImage”: "Toto je text pod obréazkem™

1

"questions”: [

"Otazkal",

"Spravna odpovéd™,
"Spatna odpovédi”,
"Spatna odpovéd2",
"Spatna odpovéd3"

Obrazek 14: Learnltem JSON format

Tyto objekty (a vSechny ostatni JSON objekty) jsou ¢teny pomoci tfidy HandlerJSON, ktera
obsahuje statické metody, které slouzi k praci s JSON soubory. Soubory obsahujici data, jsou
uloZena v adresafi res/raw. Tento adresat slouzi pouze ke cCteni. Pro ukladdni procenta
dokonceni tématu je tfeba ukladat nékam tuto hodnotu. Déle také ukladat index posledni
oteviené stranky uZivatelem, aby po opétovném otevieni tématu mohl uZivatel pokracovat tam,
kde skoncil. Pro ukladdani téchto hodnot je vytvofen soubor, ktery se ulozi v ulozisti zatizeni
uzivatele. Tento soubor obsahuje label, ktery je stejny jako label learnltemu. Misto dat ale
obsahuje procento dokonceni a index. Po nacteni dat do tfidy learn item jsou nactena tato data

z uloZi$té uzZivatele, aby uZivatel vidél, jak mé rozpracovana témata.

Data z ¢asti ,,Provetit znalosti” jsou také ukladana v JSON souborech v adresafi raw/res. Data

jsou ukladéana v nasledujicich formatech.
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"info": "Proc¢ je toto nejsilnéjsi heslo”,

"correct”: "Nejsilnéjsi heslo”,
"badOptions™: [

"Slabsi heslol”,

"Slabsi heslo2",

"Slabsi heslo3™

Obrazek 15: PasswordObject JSON formdt

“from”: "Adresa",
"subject™: "Predmét”,
"message”: "Zrpava",
"isFishing": »
"why" :

"Proc je/neni tento email pokus o phishing"

Obrazek 16: PhishingObject JSON format
3.4 DalSi mozZny rozvoj aplikace
Do budoucna by se aplikace mohla rozsifit o nova témata o bezpecnosti v obou Céstech
aplikace. Mohla by se také rozsifit o dalsi nové funkcionality, které by mohly ud¢lat aplikaci
poucnéjsi, zabavnéjsi a lehCeji rozsifitelnou pro vyvojare nebo samotné uzivatele. Nasleduje

par moznych rozsiteni.

3.4.1 Aktualizace obsahu stahovanim ze serveru

V momentélni verzi aplikace je obsah nacitan ze soubort, které jsou uloZené v aplikaci. Pro
ptidani nového obsahu je tfeba ud¢lat aktualizaci aplikace. Tomu by se dalo piedejit tim, Ze by
se obsah, ktery uzivatel vidi uloZil na server, ze kter¢ho by aplikace obsah stahovala. Obsah

aplikace by se tak mohl pfidavat a ménit rychleji a nezavisle na vyvoji aplikace.

Uzivatel ma ve svém ulozisti uloZzena procenta dokonceni jednotlivych témat. Tato data by se
také dala ukladat na server. Aby to bylo mozné, muselo by se zavést piihlaSovani uzivatel do

aplikace.
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3.4.2 Vytvareni individualnich testi

Obsah do aplikace mohou ptidavat pouze vyvojafi aplikace. Aplikace by se dala rozsifit o
pfidavani individudlnich testl, které si navrhne uzivatel. Tyto individualni testy by se daly
vyuzit naptiklad spolecnostmi, které by mohly vytvaret vlastni témata a testy pro své
zaméstnance. Tim by je mohly vzdélavat o bezpe¢nostnich natizenich v jejich systémech a

ptedejit tak bezpecnostnim problémum.

Pro tuto funkcionalitu by bylo tieba rozsitit aplikaci o pfihlasovani uzivatell a zavést systém,
ktery by evidoval, do jaké spolecnosti uzivatel patii a jaké individualni testy se mu maji
zobrazit. Aplikace by také byla rozsifena o moznost sledovani, ktery z uzivatell jiz individualni
test dokoncil. Tato funkce by samoziejmé byla pfistupna pouze spravcei individudlniho testu.
Spravce testu by mohl informovat ostatni uzivatele o nutnosti dokonceni testu napiiklad pomoci

notifikaci.

3.4.3 Ukladani a sdileni vysledkii

Momentalné jsou vysledky uzivateld ukladany pouze v ¢asti ,,Vzdélavat se* a to ve formé
procent dokonceni jednotlivych témat. Aplikace by mohla ukladat také vysledky z Casti
,»Provetit znalosti a vSechny vysledky uklddat na server. A dale umoznovat sdileni svych
vysledkll s jinymi uZivateli a porovndvat je. Tim by se uZivatelé navzdjem motivovali

k dokoncovani dalSich témat a testa.

Aplikace by se dala rozsifit o aktivitu, ktera by slouZila k zobrazovani vysledkii v pfehledné
formé&. Na této aktivit€¢ by mohl uZivatel vidét 1 vysledky jinych uZzivatelli, od kterych by mél

povoleni.
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ZAVER

Cilem této bakalarské prace bylo vytvofeni mobilni aplikace pro vyuku bezpecnosti na
internetu. Aplikace uzivatele v ¢asti ,,Vzdé€lavat se* informuje o jednotlivych hrozbach, na které
mohou na internetu narazit. Nasledné se jich pta na otazky, kterymi si uzivatel své nove ziskané

informace utvrdi.

Pokud si chce uzivatel vice vyzkouset své znalosti, provede to v Casti aplikace ,,Provértit
znalosti. V této Casti uzivatele Cekaji tii ukoly. Prvnim z nich je ,,Volba nejsilnéjSiho hesla®,
ve kterém ma uzivatel na vybér ze Ctyf moznosti a jeho ukolem je zvolit nejsilngjsi heslo.
Dalsim ukolem je ,,Je toto phishing?*, ve kterém se uzivateli zobrazi ukazkovy e-mail. Jeho
ukolem je rozhodnout, zda se jednd o pokus o phishing nebo ne. Poslednim ukolem je
,»VSeobecné otazky“. V tomto tkolu uzivatel dostdva otazky a ze ¢tyf moznych odpoveédi musi
zvolit spravnou. Aplikace je pfizpiisobena na rozSiteni po vyskytu novych bezpe¢nostnich

hrozeb.
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PRILOHA A - kompletni UML diagram ttid
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PRILOHA B - zjednoduseny UML diagram tiid
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PRILOHA C - UML diagram tfid Casti ,,Vzdélavat se*

LearnMenuActivity

-binding: ActivityLearnMenuBinding
List=Leamliem>
+onCreate(savedinstanceState: Bundle?): void

LearmnQuestionActivity
-binding: ActivityLearnQuestionBinding
-learnltems: List<Learnliem>
-learnitem: Learnitem
-index: Int
+onCreate(savedinstanceState: Bundle?): void|
-setup(question: QuestionObject): void
-goForward(): void
-goBack(): void

LearnConratulationActivity
-binding: ActivityLearnCongratulationBinding
-learnitems: List<Learnitem>
-learnitem: Learnitem
-index: Int
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PRILOHA D - UML diagram tfid Casti ,,Provétit znalosti*
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