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ANOTACE

Tato bakalarska prace se zabyva navrhem a vyvojem informac¢niho systému pro obce
a mésta. Soucasti prace je i vytvofeni funkéni webové aplikace. Jsou zde popsany podminky,
které musi webova aplikace obce amést spliiovat. Dalsi dilezitou Casti prace je popis
jednotlivych vyuzitych technologii k vytvofeni webové aplikace. Hlavni ¢ast prace se vénuje
popisu webové aplikace a problémim, které se musely vyfesit béhem tvorby. Na zavér jsou

uvedeny moznosti vyuziti webové aplikace a celého informaéniho systému v Ceské republice.
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TITLE

Design and Development of an Information System for Municipalities and Cities.

ANNOTATION

This bachelor thesis deals with the design and development of an information system for
municipalities and cities. Part of the work is the creation of a functional web application. This
bachelor thesis describes the conditions that the web application and the information system of
the municipality and cities must meet. Another important part of the work is a description of
the various technologies used to create the web application. The main part of the work is
devoted to the description of the web application and the problems that had to be solved during
the creation. In the end, this bachelor thesis describes the possibilities of using the web

application and the entire information system in the Czech Republic are presented.
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Web application of municipalities and cities, creation of web application, HTML, CSS, PHP,
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UvVoD

Zijeme v 21. stoleti pIné digitalizace a modernizace, mezi které patii i pojem WWW stranky
(World Wide Web). V modernich krajindch Evropy, mezi které patii i Cesko se tento pojem
stal jiz samoziejmosti. V dnesni dob¢ témét kazdy denné pouziva webové stranky a internet.
Z toho divodu je nezbytné nutné mit veskeré informace na internetu V podobé webovych
stranek. At uz se jedna 0 nezbytné informace, propagaci firmy, zvefejiovani svého portfolia
projekty pouze webova stranka nestaci a musi zde byt vytvoren i slozity informac¢ni systém. At
uz se jedna o slozity informacni systém, nebo o zdkladni statickou webovou stranku,
uzivatelské prostfedi musi byt velmi intuitivni a snadno pouzitelné. Z toho divodu vznika
mnoho odvétvi, kazdy se specializuje na néco jiné a velmi Casto je slozité vSechny ¢asti projektu
slozit dohromady. Mezi slozit&jsi projekty patii i webové aplikace pro obce a mésta, které musi
spliiovat vSechny zakony, zajiStovat neustdlou funkcnost, byt vzhledové intuitivni pro obcany
i navstévniky a shromazd’ovat dilezita data.

Autor této prace se nékolik let se vzdélava ve webovych aplikacich, kde rovnéz pracuje.
Dtivodem vybéru tohoto tématu bylo ziskani novych zkusenosti v pokrocilych a slozitéjsich
systémech. Autor se tedy zacal 0 toto téma vice zajimat a zacal pfemyslet o samotné realizaci
webové aplikace. Béhem tvorby celil mnoha problémim a musel se naucit nové informace
z mnoha technologickych aspektti a programatorskych feseni. Ptikladem mtze byt zprovoznéni
efektivni funkCnosti archivu ufedni desky.

Hlavnim cilem této prace bylo vytvofit plné funkéni, uzivatelsky atraktivni a designové
moderni webovou aplikaci, kterou bude Vv budoucnu mozné pouzit jako systém pro obce
a mésta. Systém splituje veskeré nezbytné funkéni pozadavky obce, moderni webové aplikace
a vSechna pravni nafizeni. Jedine¢nou funkci je propojeni webové aplikace s vlastni ufedni
deskou, rezerva¢nim systémem haly, obecniho domu a propojeni webové stranky se socialnimi
médii (Social media integration). Systém je pfipraven na nasledujici roz$iteni, ktera mohou byt
V budoucnu implementovéana. Pfikladem rozSifujici funkce muze byt integrace s obecnim
rozhlasem.

Na tvorbu webovych stranek byla pouzita zndma a velmi rozsifena technologie webovych
stranek, ato konkrétn¢ redakéni systém WordPress, skriptovaci a programovaci jazyk PHP,
relacni databazovy server MySQL, kaskadové styly CSS, kodovaci jazyk HTML 5
a skriptovaci a programovaci jazyk JavaScript. Pro spravné pochopeni této prace jsou potiebné

alespon minimalni znalosti v oblasti informacnich technologii a tvorby webu.
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1 SYSTEMY ZABYVAJICIi SE TOUTO PROBLEMATIKOU

Informacni systémy pro obce a mésta patii mezi kliCové nastroje moderniho vetejného
sektoru. Tyto systémy pomahaji obcim a méstim V efektivnim fizeni, spravé jejich agend,
koordinaci aktivit, zlepSeni kvality Zivota ob¢ant, a hlavné K usnadnéni komunikace mezi
obcany a vefejnou spravou. Vyvoj téchto informacnich systémil je vSak naro¢ny proces, ktery
vyzaduje odbornost a zkusenosti Vv oblasti informacnich technologii.

Jeden z hlavnich cili vyvoje informacnich systémi pro obce a mésta je optimalizace
a automatizace internich procesi. Tyto systémy poméhaji snizovat naklady a zlepSovat
efektivitu prace uiednikl, ktefi se tak mohou vice vénovat komunikaci S obcCany a feSeni
konkrétnich problémi. Vyvoj téchto systémul je vSak velmi specificky a vyzaduje znalosti
Z oblasti vetejné spravy, uzemniho pladnovani, finan¢niho fizeni a mnoha dalSich oblasti.
Informacni systémy pro obce amésta musi byt navrzeny tak, aby byly co nejvice
ptizplsobitelné konkrétnim potfebam a predstavam obcant. Vyvoj téchto systémil musi byt
provadén Vv tzké spolupraci S obfany a spravou obce S maximalnim zapojenim jejich nazora
a pozadavkl. Tento pfistup umoziiuje vytvofit systémy, které jsou efektivni, uzivatelsky
privétivé a plné odpovidajici potfebam obci a mést. Vyvoj informacénich systémui pro obce
a mésta musi byt v souladu s legislativnimi pozadavky. Tyto systémy musi napiiklad zajistovat
ochranu osobnich Udaji obcant, spliiovat pravni povinnosti webové stranky obce a dalsi
zakonné pozadavky. Dilezitou roli hraje také technicka podpora, ktera musi byt poskytovana
v piipadé problémi s funkcionalitou systému. Dalsim dulezitym faktorem pii vyvoji
informacnich systémul pro obce a mésta je integrace S dal§imi systémy a sluZzbami. Integrace
s témito systémy zvySuje efektivitu prace ufednikli @ umoZiuje rychlé a spolehlivé zpracovani
dat.

Mezi dalsi dalezité prvky, které by mély byt zohlednény pii vyvoji informacénich systému
pro obce a mésta, patii napiiklad uZzivatelska ptivétivost, coZz znamena, ze systémy musi byt
jednoduse ovladatelné i pro uzivatele bez hlubsich znalosti IT. Dulezitou roli hraji také funkce
pro podporu sdileni dat a komunikace mezi ufedniky, ob¢any a dalSimi subjekty.

V soucasné dobé existuje mnoho firem a organizaci, které se specializuji na vyvoj
informacnich systému pro obce a mésta. Tyto firmy nabizeji Siroké spektrum sluzeb, vcetné
konzultaci, navrhu a implementace systému, technické podpory, Skoleni a dal$ich sluzeb.
Dulezité je vybrat si kvalitniho azkuSeného dodavatele, ktery méa ptfedchozi zkuSenosti
svyvojem systémil pro vefejnou spravu aktery je schopen ptizpusobit se konkrétnim

pozadavkim klientt.
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Vyvoj informacnich systémi pro obce a mésta je naro¢ny proces, ktery vyzaduje odbornost
a zkuSenosti v oblasti informacnich technologii, vetejné spravy, izemniho planovani a dalSich
oblasti. Tyto systémy pomahaji obcim a méstim Vv efektivnim fizeni, sprave jejich agend, vyssi
kvalité sluzeb pro obéany a vétsi transparentnosti celého procesu. Vzhledem k dilezitosti téchto
systétml pro efektivni fungovani mést aobci je nutné zajistit kvalitni vyvoj audrzbu.
V posledni dobé¢ se také v oblasti vyvoje informacnich systémt pro obce a mésta objevuji nové
trendy atechnologie, které piinasi nové moznosti avyhody. Napiiklad vyuziti umélé
inteligence a strojového uceni muZze pomoci V automatizaci nékterych procesii a zvySeni
efektivity prace Ufednikd. Dale je stdle vice vyuZzivano mobilnich aplikaci, které umoznuji
ob¢anim piistup K dilezitym informacim a sluzbam ptimo z jejich mobilnich zafizeni.

Vyvoj informacnich systémil pro obce a mésta je diilezitym tématem Vv oblasti vefejné spravy
a informacnich technologii. Tyto systémy umoziuji efektivni fizeni a spravu agend mést a obci,
vetsi transparentnost a kvalitu sluzeb pro obcCany. Dulezité¢ je vSak zajistit kvalitni vyvoj
audrzbu téchto systémil, ato vcéetné bezpecnosti dat arespektovani soukromi obcand.
S rozvojem novych technologii a trendil v oblasti informacnich systémi se o¢ekava dalsi rozvoj

a inovace Vv této oblasti, které piinesou dalsi vyhody a moznosti pro mésta, obce a jejich obcany.

1.1 Firmy zabyvajici se touto problematikou na Ceském trhu

e Obce na webu (https://obcenawebu.cz/)

e Stranky pro obce (https://www.strankyproobce.cz/)

o lgalileo.cz (https://www.igalileo.cz/)

e Pro obce (https://www.proobce.cz/)

e  Wertu (https://www.wertu.cz/weby-pro-mesta-a-obce/)
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2 WEBOVA APLIKACE

Webova aplikace je program spustény na vzdaleném webovém serveru, ktery umoziuje
internetovym uzivatelim vytvofenou aplikaci zobrazit apouzivat jeji obsah. Veskera
komunikace mezi klientem a webovym serverem (webovym prohlize¢em) probihd pomoci
nezabezpeceného protokolu Hypertext Transfer Protocol (dale jen HTTP) nebo zabezpeceného
protokolu Hypertext Transfer Protocol Secure (dale jen HTTPS). Protokol HTTP/HTTPS je na
posledni 7. (aplikac¢ni) vrstvé modelu ISO/OSI. V dnesni dobé je vice nez 82.5 % webl
zabezpeceno protokolem HTTPS. [1]

2.1 Zabezpeceni

Piivodné byla data na webu piendSena V prostém textu, ktery si mohl Vv piipad¢é zachyceni
zpravy kdokoli precist. Pokud naptiklad spotiebitel navstivil webovou stranku e-shopu, kde
zadal objednéavku spolecné s tidaji své kreditni karty, vSechny jeho vyplnéné udaje putovaly po
internetu neskryté.

Protokol SSL byl vytvofen za ucelem odstranéni tohoto problému a zajisténi ochrany
soukromi uzivatelti. SSL, Sifrovanim vSech dat prochdzejicich mezi uzivatelem a webovym
serverem, zajistuje necitelnost dat v pfipadé zachyceni uto¢nikem. Uto&nik nyni pouze uvidi
zakédované znaky. Vyplnéné tidaje spotiebitelem jsou nyni v bezpedi. Udaje jsou viditelné

pouze pro nakupni web, kde byly zadany. [2]

2.1.1 Sifrovani

Principem Sifrovani je ptevod Citelnych dat na necitelna data. Zpétny pievod z necitelnych

dat na Citelnd data se nazyva desifrovani.

2.1.1.1 Symetrické Sifrovani

e Stejny sdileny kli¢ pouzit pro Sifrovani i deSifrovani,

e odesilatel a pfijemce se nejprve musi domluvit na tajném klic¢i (sekvenci znaki),

o odesilatel zpravu zaSifruje, zaSle ji pfijemci a ten si ji deSifruje,

e vyhodou je nizka vypocetni naro¢nost a S tim souvisejici rychlost,

e nejvetsi slabinou je nutnost sdileni klice s kazdym, kdo méa zpravu Sifrovat/desifrovat,

e nejpouzivanéjsi techniku symetrického Sifrovani je AES.
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2.1.1.2 Asymetrické Sifrovani

« Resi slabinu symetrického $ifrovani,

e pouzivaji se dva klic¢e — jeden pro Sifrovani (vetejny) a druhy pro deSifrovani
(soukromy),

e nejprve odesilatel pozada piijemce 0 jeho Sifrovaci klic,

o timto klicem zaSifruje zpravu a odesle ji,

e pfijemce si pak zpravu svym soukromym kli¢em desifruje,

e vyhodou je, Ze neexistuje cesta, jak se dostat K Sifrovanému obsahu za nasich Zivotd,

e nejpouzivanéjsi technika asymetrického Sifrovani se nazyva RSA.

2.1.2 SSL/TLS

Secure Sockets Layer (SSL) je standardni internetovy bezpecnostni protokol pro udrzeni
bezpecného internetového ptipojeni a ochranu citlivych dat, kterd jsou odesilana mezi serverem
a klientem nebo serverem a serverem. SSL brani zlo¢incim ve ¢teni a tpravé prenasenych
informaci, v€etné potencidlnich osobnich tdaj.

SSL byl vyvinut spole¢nosti Netscape Vv roce 1995 za Gcelem zajisténi soukromi a ochrany
dat v internetové komunikaci. SSL, konkrétné¢ SSL 3.0, je ptfedchidcem moderniho dnes
pouzivaného Sifrovani Transport Layer Security (TLS).

TLS bylo ptfedstaveno V roce 1999. Jedna se 0 otevieny a vSem dostupny standard, uréeny
pro jakoukoliv spole¢nost ¢i projekt - tedy bez patentni nalepky Netscapu. U TLS 1.0 se jiz
pocitalo s poStovnimi protokoly POP3, SMTP alIMAP. Opraveny byly také né&které
bezpecnostni chyby, které mélo SSL 3.0. [3]

Web, ktery implementuje SSL/TLS, mé ve své URL adrese HTTPS misto HTTP.
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HTTP vs. HTTPS

Nezasifrovana data

———

Uzivatelské jméno: Marie Heslo: PesAlik

Stejna data zaSifrovana

S

6pAQWRGJqrVqnivnyEV9nnRneL 61UBjOX We bOV)'/
server

‘: RASCASONE

Obrazek 1 —HTTPS vs. HTTP

Zdroj: https://www.rascasone.com/cs/blog/co-je-https-http-ssl-tls

Prolomit SSL/TLS neni nemozné. Je to pouze nemozné V rozumném mnozstvi casu pomoci
soucasnych vypocetnich zdroja.

Vytvoteni SSL spojeni funguje na principu asymetrické Sifry, kde kazda z komunikujicich
stran ma vefejny a soukromy kli¢. Vetejny kli¢ je nutné zvetejnit a zajistit jeho spravné predani
vSem, ktefi jej budou chtit pouzit. Je zajisténo, ze pokud kdokoliv pomoci tohoto vetejného
klice zaSifruje zpravu, tak ji bude moci rozSifrovat pouze majitel vefejného klice, ktery
odpovida soukromému kli¢i majitele.

Vytvoteni SSL spojeni (SSL handshake, tedy potifasani rukou) pak probiha nasledovné:

o Kklient posle serveru pozadavek na SSL spojeni,

» server posle klientovi odpoveéd’ na jeho poZadavek obsahujici certifikat serveru,

o na zdkladeé pfijatého certifikatu si klient ovéii autenti¢nost serveru,

o certifikat také obsahuje vetejny kli¢ serveru,

o klient vygeneruje zéklad Sifrovaciho klice, kterym se bude Sifrovat nasledna
komunikace,

e ten zaSifruje vefejnym klicem serveru a posle mu ho,

e server pouzije sviij soukromy kli¢ K rozsifrovani zakladu Sifrovaciho klice,

o ztohoto zdkladu vygeneruji jak server, tak klient hlavni Sifrovaci klic,

o klient a server si navzajem potvrdi, Ze od ted’ bude jejich komunikace Sifrovana timto
klicem,

o faze handshake timto konci,

e je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem,
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o aplikace od ted’ dal komunikuji ptes Sifrované spojeni.

Server mize pozadovat, aby byl certifikat vystaven diivéryhodnou certifika¢ni autoritou.

2.1.3 Utoky na SSL/TLS

Jednou z moznosti utoku na Sifrovanou komunikaci protokolem SSL/TLS je odcizeni
privatniho kli¢e pfimo ze strany serveru. Pokud je ale server dostate¢né zabezpecen a dodrzuje
bezpecnostni politiky, je odcizeni privatniho klice prakticky nemozné.

2.1.3.1 Man In The Middle (MITM)

Realngjsi hrozbou jsou Utoky zalozené na MITM. Jedna se o0 utok, pfi kterém se uto¢nik
stava tajnym prostfednikem mezi dvéma zafizenimi v navazané komunikaci. Utoénik miize
komunikaci odposlouchavat, meénit a ziskavat citliva data bez zjisténi skutec¢nosti
komunikujicich stran. Komunikujici strany si mysli, ze komunikuji pouze mezi sebou.

Provést itok MITM je mozné na zacatku komunikace, kdy obét’ zasila serveru pozadavek
na SSL spojenti, ktery uto¢nik odchyti. Utoénik navaze Sifrované spojeni se serverem a obéti

odesle podvrzeny certifikat. Komunikace jiz nadale probiha skrze utocnika.

HOW MAN IN THE MIDDLE ATTACKS WORK

ORIGINAL CONNECTION

LR,
— %C‘ a@qﬁc@‘
USER/ VICTIM %%" d WEB APPLICATION

-

MAN IN THE MIDDLE

Obrazek 2 — Man In The Middle

Zdroj: https://phoenixnap.com/blog/man-in-the-middle-attacks-prevention

Tato slabina lze vyieSit pomoci certifikacni autority, kterd jim na zdklad¢ zadosti ovéfi

a vyda certifikat slouzici jako doklad 0 jejich pravosti. Certifikacni autorit¢ musime divefovat.
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2.1.3.2 SSL spoofing

Jedna se 0 béznou metodou toku, ve kterém Utocnik pouziva doménu, kterd vypada velmi
podobné jako cilovy diivéryhodny web. SSL spoofing nettoci na samotné SSL, ale vétSinou na

piechod z Sifrované komunikace na nesifrovanou.

2.1.3.3 HTTPS spoofing

Znaky Vv cilové doméné jsou nahrazeny non-ASCII znaky, které jsou vzhledové velmi
podobné ASCII znaktm. Utocnici nejdiive zaregistruji nazev domény, ktery je podobny
cilovému divéryhodnému webu, a také zaregistruji jeho certifikat SSL, aby faleSna verze webu
vypadala legitimné a bezpecné. Poté uz jen poslou odkaz obéti.

Vzhledem k tomu, Ze vétSina prohlizect podporuje zobrazeni domény v punycode, Klient si
pfi navstiveni adresy ani nevSimne, Ze se jedna 0 faleSnou verzi webu. Prohlize¢ klienta navic
ukazuje, ze certifikat webu je legitimni a bezpecny, coz ztéZzuje detekei tohoto utoku. Klient si
tedy mysli, ze interaguje S legitimni Sifrovanou webovou strankou, ale ve skute¢nosti se stal
obéti utoku typu MITM a poskytuje své informace ttocnikovi.

Bezpecnostni vyzkumnik Xudong Zheng ukazal dikaz tohoto utoku, ve kterém podvrhl

zabezpeceny HTTPS web apple.com.
o Apple

&< C @& apple.com

Mistni obsah a moZnosti nékupu online zobrazi vyb&rem jiné zemé nebo
oblasti.

.‘ iPad iPhone W AirPods

Shop All Accessories Made by Apple

Beats by Dr. Dre

Mac

iPad

iPhone
Apple Watch

AirTag

Obrazek 3 — Zobrazeni originalni stranky https://www.apple.com/

Zdroj: autor
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Hey there! X =+

€ 0 A& https//www.apple.com

& www.apple.com

Secure Connection

Obrazek 4 — Navstiveni podvrhnuté stranky v prohlizeci Firefox s podporou zobrazeni punycode
Zdroj: autor
Jednim ze zpisobu, jak zabranit falSovani HTTPS, je zakazat podporu zobrazeni punycode
Vv prohlizeci. Tim zajistite, Ze se V adresnim fadku zobrazi skute¢ny ndzev domény a upozorni
vas, pokud navstivite neautentickou webovou stranku. KdyZz naptiklad navstivite adresu

podvrhnutou adresu, v adresnim fadku uvidite https://www.xn--80ak6aa92e.com misto ,,apple*

Vv azbuce psané jako apple. Pfevod textu do punycode Ize vyzkousSet strance punycoder.com

Hey there! X U

O & https://www.xn--80ak6aa92e.com

ﬁ www.xn--80ak6aa92e.com

Secure Connection

Obrazek 5 — Navstiveni podvrhnuté stranky v prolizeci Google Chrome bez podpory zobrazeni punycode

Zdroj: autor

2.1.3.4 SSL Stripping

SSL Stripping je technika, pii které je webové pfipojeni pfevedeno ze zabezpeceného
HTTPS protokolu na nezabezpeceny protokol HTTP. Jedna se 0 zplisob obchédzeni
zabezpecCeni, které je bé€zné€ vynuceno certifikaty SSL na strankach s protokolem HTTPS.

Vétsinou se jednd 0 piipad, kdy obét’ vysle pozadavek z nezabezpecené HTTP stranky na
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zabezpecenou HTTPS. Obét komunikuje S uto¢nikem pomoci nezabezpeceného HTTP
protokolu a uto¢nik pieposila data serveru pomoci zabezpeceného protokolu.

Ohranou pted SSL Stripping je kontrola adresniho fadku svého prohlizece, kde je poznat, ze
pfipojeni je neSifrované. Dal$i moznou ochranou je instalace HTTPS Everywhere. HTTPS

Everywhere je rozsiteni prohlizece, které¢ vynucuje komunikaci HTTPS.

2.1.4 Digitalni certifikaty

Digitélni certifikat je podepsany vetejny Sifrovaci kli¢ slouzici pro identifikaci jednotlivych
subjektt, které spolu komunikuji. Podpis se pouzije k ovéfeni identity odesilatele a zaroven
K potvrzeni, ze odeslana zprava nebyla upravena tieti stranou.

Digitéalni certifikat vydava certifikacni autorita (CA), kterd se zarucila za jeho spravnost.
Certifikacni autority jsou spole¢nosti, které na zakladé Zadosti ovéfuji subjekty, a nasledné jim
vydavaji certifikaty slouzici jako doklad o jejich pravosti. CA potvrzuje pravdivost udaji
a zajistuje komunikaci se spravnym subjektem. Na zéklad¢ principu pienosu daveéry mizeme
davétovat dajim uvedenym V digitdlnim certifikatu za predpokladu, ze diveéfujeme samotné
certifikacni autorité.

Pro certifikaty se pouzivd mezindrodni norma X.509, kterd jednoznaéné popisuje strukturu

certifikatu. Kazdy certifikat musi obsahovat nasledujici tdaje:

o sériové Cislo, které musi byt vZdy unikatni,

o datum pocatku a konce platnosti certifikatu,

o identifika¢ni tdaje subjektu, kterému je certifikat vydan (CA musi tyto udaje dikladné
ovétit — napiiklad OP),

« typ algoritmu a vefejny kli¢, nejCastéji 0 délce 2048 bitd,

o identifika¢ni udaje certifikacni autority.

Certifikat je béZzny datovy soubor, proto je potifeba zabranit, aby on sam nemohl byt
zfalSovan. Proto certifikaty obsahuji podpis soukromym klicem od samotné certifika¢ni
autority. Platnost certifikatu lze ovéfit pouze tim, ze mame Kk dispozici také certifikat
certifikac¢ni autority. Ten je zpravidla ke stazeni na strankach certifikacni autority.

Certifikaty podporuji také bézné operacni systémy. Do seznamu kotfenovych certifikat

systému jsou vétSinou implementovany certifikaty divéryhodnych a ovéfenych certifikacnich

autorit. [4]
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2.2 Front-end a back-end webové aplikace

Kazda webova aplikace se sklada z front-endu a back-endu. Front-end je viditelna cast
aplikace, kterd je zobrazena uzivateli. Uzivatel front-end vidi a mize ho pouzivat pomoci
webového prohlizeCe. Zobrazeny vysledek, ktery se zobrazi uzivateli, je zpracovany kod
zformulovany do hypertextového dokumentu, ktery je poslan pies protokol HTTP nebo
HTTPS. Zpracovany kod je vytvoten znackovacim jazykem Hypertext Markup Language (dale
jen HTML). Stylizace prvkt a design webové aplikace se tvoii pomoci kaskadovych styli
Cascading Style Sheets (dale jen CSS). Ptipadné pokrocilejsi, rozsitené a interaktivni grafické
funkce ve front-endu jsou provadény pomoci JavaScriptu. Kod JavaScriptu se vykonava az
Vv prohlize¢i klienta. JavaScripta ma ale vétSinou velmi negativni obsah na rychlost webu, proto
je lepsi JavaScript pouzivat jen ziidka v nezbytnych situacich. V nasledujici kapitole budou
tyto pouzité technologie popsany podrobnéji.

O funkénost webové aplikace se stard back-end, ktery neni viditelny pro klienta. Zde se
vykonava veskera logika webovych aplikaci jako je napiiklad tvorba dynamického obsahu
pomoci programovacich jazykl, komunikace s databdzi a podobné pokrocilé funkce. Miize se
jednat o rezervacni systém, e-commerce, generovani obsahu na zaklad¢é vyplnéného formulate,
piihlaseni a registrace a mnoho dal§iho dynamického obsahu. Hypertextovy dokument, ktery je
odeslan klientovi, se tvoii aZ po provedeni vSech operaci.

Existuji tedy webové stranky statické a dynamické. U statickych stranek je obsah jiZ piedem
pfipraveny aje rovnou odesilan klientovi V pfipraveném hypertextovém dokumentu.
U dynamického obsahu se obsah vytvaii az na zakladé vykonanych funkci a poZadovanych
akci. Napiiklad se generuje obsah na zakladé nejctenéjSich ptispevkil, nejvice nakupovanych

produktli, naposledy navstivenych stranek, nebo také po vyplnéni formulate.

2.3 Responzivni webové stranky

Moderni responzivni webové stranky jsou klicovym prvkem Vv soucasném digitalnim svéte,
kde uzivatelé pouzivaji Sirokou Skalu riznych zafizeni, jako jsou mobilni telefony, tablety,
notebooky a desktopy. Tato rozmanitost zafizeni ptedstavuje vyzvu pro vyvojaie webovych
stranek a aplikaci, ktefi musi zajistit, aby byly stranky snadno pouzitelné a ptistupné na vSech
téchto zatizenich, bez ohledu na riizné typy rozliSeni.

Pro tvorbu modernich responzivnich webovych stranek se pouZzivaji nejnovéjsi technologie

a postupy. Jednim z hlavnich prvkil je pouziti kaskddovych styla (CSS), které umoziuji
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flexibilni rozvrzeni (flexbox). Toto rozvrZzeni umoznuje tvircim webovych stranek vytvaret
responzivni design, ktery se automaticky pfizptisobi velikosti obrazovky uzivatele. DalSim
klicovym prvkem je pouziti responsivnich obrazki, které se automaticky ptizptisobuji velikosti
obrazovky. To umoziuje uzivatelim rychle nacist stranky bez nutnosti ¢ekdni na nacteni
velkych obrazki, které by zpomalily nacitani strdnky na mobilnich zafizenich. V soucasné dobé
se také pouzivaji moderni JavaScriptové knihovny a ramce jako React, Angular nebo Vue.js,
které¢ umoznuji tviircim webovych stranek vytvaret dynamické a interaktivni uzivatelské
rozhrani.

Vyvoj modernich responzivnich webovych stranek vyzaduje od tvlircti neustalou pozornost
a sledovani novych technologii a postupti. Vysledkem vsak je pfistupna a snadno pouzitelna
webova stranka, kterd poskytuje uZzivatelim skvély zéazitek bez ohledu na zafizeni, které

pouzivaji. [8][20]
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3 POUZITE TECHNOLOGIE

3.1 HTML

HTML je oficidlni standardni znackovaci protokol pro tvorbu webovych stranek, ktery
rozSifuje text 0 dalsi informace. Nejcastéjsi pouziti HTML je pii vyvoji webti, kde ho vyvojafi
pouzivaji K navrhu zobrazeni jednotlivych prvkii webové stranky. Umoziuje vyvojaium
vytvaret zahlavi, zapati, navigaci, sekce, odstavce a odkazy. HTML neni povazovan za
programovaci jazyk, protoze nemulze vytvafet dynamické funkce. Pro HTML nepotiebujeme
zadny specializovany program, kodovat Ize i v textovém editoru.

HEADER : begin -->
P : er">
ader__inn
R CONTENT :

s="header

ainer”>

der__ content-inner

HEADER CONTENT : end -->

¢!-- HEADER : end -->»

Obrdazek 6 — Ukazka HTML

Zdroj: autor

3.1.1 Tagy (znacky)

Vyvojar vytvaii obsah pomoci tagh (znacek) a atributt. Tagy se d€li na parové a neparové.
Znacky parové maji stejnou znacku na zacatku i na konci, pouze na konci je pfed nazvem znak
lomitko. Ptiklad pro oznaceni hlavniho nadpisu stranky miize vypadat takto:

<h1>Hlavni nadpis stranky</h1>.

3.1.2 Atributy

Atributy v jazyce HTML slouzi jako parametry, které nesou dal$i informace 0 obsahu
znacek. Atributy se vzdy zapisuji do prvni znacky elementu mezi ostré zavorky. Jedna se
0 velmi dileZitou funkci, kterd pomaha vytvaiet pokrocilejsi funkce na webu. Pomoci HTML
parametru lze predavat hodnoty napiiklad do CSS, JavaScriptu nebo PHP. Atributy vyzaduji

nazev a hodnotu. Mezi hlavni atributy muize pattit napiiklad class, type, name, style a id.
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Obrazek T — Ukazka HTML atributii

Zdroj: autor

Nézev atributu udava druh dalsich informaci 0 obsahu prvku. Nazev by mél byt psan malymi
pismeny. Hodnota je informace nebo nastaveni atributu. Hodnota by méla byt umisténa ve
dvojitych uvozovkach. nazev="hodnota". Ruzn¢ atributy mohou mit riizné hodnoty. Ptikladem
mize byt lang="cs". Pouziti atributu lang slouzi k oznaceni jazyka pouzitého v tomto prvku.
Hodnota tohoto atributu na této strance uvadi, Ze je v ¢eském jazyce.

Vétsinu atributd lze pouzit pouze u uréitych prvki (neboli tagi), i kdyZ nékolik atributt
(naptfiklad lang) se miiZze objevit ujakéhokoli prvku. VétSina hodnot atributi je bud
preddefinovana, nebo se fidi stanovenym formatem. Pti zavadéni kazdého nového atributu je
zapotiebi dodrzet povolené hodnoty. Hodnota atributu lang je zkraceny zpusob, jak urcit, ktery
jazyk se pouziva uvnitf prvku, kterému rozumi vSechny prohliZece.

Zatimco n¢kolik atributil, jako je lang, 1ze pouzit pro jakoukoli znacku, vétSinu atributil 1ze
pouzit pouze na urCité znacky. VétsSina hodnot atributli je pfedem definovana nebo se drzi
pfedem urcené struktury. Pii zavadéni kazdého nového atributu je dilezité znat povolené
hodnoty. Hodnota atributu lang je zkraceny zpusob, jak urcit, ktery jazyk se pouziva uvnitf

prvku, kterému rozumi vSechny prohliZece. [5]

3.1.3 Struktura dokumentu HTML

Kazdy HTML soubor mé piedepsanou strukturu, kterou je dilezité dodrZovat. V kazdém

dokumentu by nemé&ly chybét zakladni znacky jako:

e Znacka <!DOCTYPE html> — Deklarace typu dokumentu — sdéluje prohlizeci, ze
oteviel HTML dokument.

e Parové znacky <html> a </html> — Kofenovy element — reprezentuje cely
dokument.

e Parové znacky <head> a </head> — Hlavicka dokumentu — Obsahuje informace

0 strance, ktera vétsinou nejsou vidét. Obsahuje metadata, ktera se vztahuji K celému
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dokumentu. Definuje napi. kodovani, nazev dokumentu, autora, popis, klicova slova,
titulek dokumentu nebo kaskadové styly.
e Parové znac¢ky < body > a </body> — T¢lo dokumentu — V§e uvniti tohoto prvku je
zobrazeno v hlavnim okné prohlizece.
K !DOCTYPE html>
<html>
<head>
<meta charset="utf-8">
<title>Titulsk stranky</title>
</head>

<body>
<hl>Nadpis stranky</hl>

=

<!—— toto je komentd¥ ——>
</body>
</html>

Obrézek 8 — Zdkladni struktura dokumentu HTML 5
Zdroj: https://cs.wikipedia.org/wiki/Wikipedie
Struktura dokumentu je velmi podobna struktuie vV novinach. U kazdého ptib¢hu je titulek,
text a vétSinou i obrazky. Pokud je ¢lanek dlouhy, muze byt rozdélen do podnadpist, které

rozd€luji piibéh do samostatnych sekci. Struktura pomahd Cctenafi porozumét ¢lanku

v novinach. V online je struktura témeft totozna.

Pro lepsi ptehled by se méla v kazdém dokumentu zachovat struktura pouziti nadpisii
a podnadpist, ktera zobrazuje hierarchii informaci na kazdé strance. Dokument mtize napiiklad

vvvvv

informace na strance mohou byt rozsitené o podnadpisy.

Stejné jako u psani ve Wordu se i U webovych aplikaci rozd€luje text do sekci a odstavei
kvuli ptehlednosti a struktufe dokumentu. Kazdé téma mtze mit novy odstavec a kazda sekce

muze mit nadpis popisujici jeji obsah. [5]

3.2 Cascading Style Sheets (CSS)

CSS slouzi k vytvatreni grafického vzhledu webovych stranek. Umoziiuje ménit velikost
objekti, pozice, barvy, rozlozeni, pisma nebo ptfidavat vizualni efekty. CSS rovnéz umoznuje
pfizplsobit prezentaci riznym typim zafizeni tzv. responzivni web. Web lze pomoci CSS
pfizplsobit na velké obrazovky (desktopy, stfedni obrazovky (tablety) a malé obrazovky
(mobily). CSS je nezavislé na HTML alze jej pouzit sjakymkoliv znackovacim jazykem

zaloZzenym na XML. CSS lze vlozit do samostatného souboru s koncovkou .css nebo piimo do
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hlavicky HTML dokumentu ohrani¢ené tagem <style></style>. Odd¢leni HTML od CSS
usnadiiuje udrzbu webt, lepsi flexibilitu, sdileni Sablon styll napfic¢ strankami a pfizptisobeni

stranek riznym prostiedi. Pro CSS kody je lepsi pouzivat samostatné soubory. Lze tak rozdélit

obsah od prezentace (grafiky) webu. [5]

y {
color: [C1#565656;
background-color: M#F2f2F2

color: M#2196F3

Obrazek 9 — Ukazka CSS

Zdroj: autor

3.2.1 Selektory

Stylizace jednotlivych prvki se vytvaii pomoci tzv. selektort. Selektory se v CSS pouzivaji
K definovani prvkd, které budou stylovany pomoci CSS. Existuje mnoho riznych typtd
selektorti CSS, z nichZ kazdy ma svou vlastni jedine¢nou syntaxi. Selektory sdéluji prohliZeci,
na které prvky mé pouzit hodnoty vlastnosti CSS.
Selektory se déli do péti kategorii:
e Jednoduché selektory (vybér prvki na zaklad€ nazvu, id, ttidy)
o #id, .class, div
o Selektory kombinatorti (vybér prvka na zakladé konkrétniho vztahu mezi nimi). V CSS
existuji Ctyfi rizné kombinatory:
o selektor potomka (mezera)
o child/détsky selektor (>)
o sousedici selektor sourozenct (+)
o obecny selektor sourozencii (~), vybere vSechny prvky, které jsou dalSimi
sourozenci zadaného prvku.
e Selektor pseudo-tiid (vybér prvkia na zakladé urcitého stavu)
o :focus, :link, :hover, :active, :visited
e Selektory pseudo-prvku (vybér a styling ¢asti prvku)
o :first-letter, ::first-line, ::after, ::before
e Selektor atributd (vybér prvkl na zaklad€ atributu nebo hodnoty atributu, nejcastéji
u inputu nebo odkazu)

o [attribute="value"], a[target="_blank"], input[type="text"]
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Vsechny moznosti selektorti lze najit na strance:

https://www.w3schools.com/cssref/css selectors.php

3.3 Bootstrap

Bootstrap je open-source framework pro vyvoj responzivnich webovych stranek a aplikaci.
Byl vyvinut tymem Twitteru a poprvé uveden Vroce 2011. Bootstrap se stava stale vice
popularnim mezi vyvojafi kvali svému snadnému pouziti, rozsifitelnosti @ moznosti rychle
vytvaret moderni webové stranky a aplikace.

Bootstrap pouziva kombinaci HTML, CSS a JavaScript k vytvoreni webovych stranek. Jeho
zakladnim prvkem je takzvany grid systém, ktery umoziuje rozdéleni stranky do sloupct
a radki. Tento grid systém je flexibilni a umoziuje vytvofit stranky, které se ptizptsobi riznym
velikostem obrazovky. Bootstrap obsahuje také velké mnozstvi piedptipravenych komponent
a stylt, jako jsou napiiklad tlacitka, formulafe, modalni okna anavigani panely. Tyto
komponenty lze snadno prizpiisobit potiebam dané webové stranky pomoci CSS tiid
a JavaScriptovych funkci. Bootstrap ma také rozsahlou dokumentaci akomunitu, takze
vyvojafi mohou snadno najit mnoho navodu a ukazek na internetu. Bootstrap také poskytuje
podporu pro mnoho modernich prohlizec¢ii a je optimalizovan pro rychlé nacitani stranek.
Bootstrap rovnéz podporuje rozsititelnost pomoci pluginti, které umoznuji ptidani dalSich
funkci, jako jsou napiiklad kalendate, grafy a animace. Tyto pluginy jsou vétSinou vyvinuty

tfetimi stranami a jsou Casto zdarma ke staZeni a pouZiti.

One of three columns One of three columns One of three columns
<div "container">»
<div "row">
<div "col-sm">

one of three columns

</div>

<div "col-sm">
one of three columns

</div>

<div "col-sm">
one of three columns

</div>

</div>
</div>

Obrazek 10 — Bootstrap
Zdroj: https://getbootstrap.com/docs/4.0/layout/grid/
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Vzhledem k tomu, Ze Bootstrap je open-source a zdarma ke stazeni, stava se stale vice
popularnim mezi vyvojafi, ktefi chtéji vytvaret snadno a rychle moderni responzivni webové
stranky a aplikace. S jeho snadnym pouzitim a rozsifitelnosti se stava idealnim nastrojem pro

vyvoj modernich webovych stranek a aplikaci. [9]

3.4 JavaScript

JavaScript se poprvé objevil v Netscape 2.0 v roce 1995 pod nazvem LiveScript. Univerzalni
jadro jazyka bylo zabudovano do Netscape, Internet Exploreru a dalSich webovych prohlizeci.

JavaScript je odlehéeny a nejcastéji pouzivany programovaci jazyk, ktery webovi vyvojafi
serveri nebo dokonce her. UmoZziuje vytvaifet komplexni pokrocilé funkce, jejichz
implementace umoznuje skriptu na strané klienta komunikovat s uzivatelem a vytvaret tak
dynamické stranky. JavaScript vytvati dynamicky aktualizovany obsah webu, jako je napiiklad
interaktivni mapa, animovana 2D/3D grafika nebo rolovaci video. Vyvojafi obecné pouzivaji
JavaScript spolecn¢ s HTML a CSS. Skriptovaci jazyk dobie spolupracuje sCSS pfi
formatovani prvki HTML. JavaScript vsak stale udrzuje interakci S uzivatelem, coz CSS samo
0 sobé nedokaze.

JavaScript je nejbéznéjsi formou jazyka na strané klienta. Aby byl kdéd interpretovan
prohliZecem, mél by byt Skript soucasti dokumentu HTML nebo na néj odkazovat. To znamena,
Ze webova stranka nemusi byt staticky HTML, ale miZe obsahovat programy, které komunikuji
s uzivatelem, ovladaji prohlize¢ a dynamicky vytvaieji obsah HTML. Mechanismus JavaScript
na strané klienta poskytuje mnoho vyhod oproti tradi¢nim skriptim CGI na strané serveru.
JavaScript lze napiiklad pouzit ke kontrole, zda uzivatel zadal platnou e-mailovou adresu do
pole formulafe. Kod JavaScript se spusti, kdyz uZivatel odesle formulat, a pouze pokud jsou
vSechny polozky platné, budou odeslany na webovy server. JavaScript 1ze pouzit k zachyceni
udalosti iniciovanych uzivatelem, jako jsou kliknuti na tlacitka, najeti na odkazy a dalsi akce,

které uzivatel explicitné nebo implicitné spousti. [7]

3.4.1 Vyhody JavaScriptu

e Mensi interakce se serverem: Pied odeslanim stranky na server lze ovéfit uzivatelsky

vstup. To Setti provoz serveru, coZ znamend mensi zatizeni serveru.
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e Okamzita zpétna vazba pro navstévniky: Nemusi ¢ekat na opétovné nacteni stranky, aby
zjistili, zda néco nezapomn¢li zadat.

e ZvySend interaktivita: Lze vytvaiet rozhrani, ktera reaguji, kdyz na né uzivatel najede
mys$i nebo je aktivuje pomoci klavesnice.

e Bohatsi rozhrani: JavaScriptu umoznuje zahrnout i polozky, jako je napiiklad drag-and-

drop.

3.4.2 Omezeni JavaScriptu

S JavaScriptem nelze zachazet jako S plnohodnotnym programovacim jazykem. Postrada
nasledujici dalezité funkce:

e JavaScript na stran¢ klienta neumozniuje ¢teni nebo zapis soubort.

e JavaScript nelze pouzit pro sitové aplikace, protoze takova podpora neni k dispozici.

e JavaScript nema zadné vicevlaknové nebo viceprocesorové funkce.

JavaScript je pouze lehky interpretovany programovaci jazyk, ktery umoziiuje zabudovat

interaktivitu do statickych HTML stranek, takze umoziuje tvotit dynamické stranky.

3.5 PHP (Hypertext Preprocessor)

PHP je Siroce pouzivany open source univerzalni skriptovaci jazyk, ktery je vhodny pro
vyvoj webovych aplikaci. Lze jej vlozit do HTML a umoZznuje webovym vyvojafim vytvaret
dynamicky obsah, ktery spolupracuje s databazemi. PHP se v podstaté pouziva pro vyvoj
webovych softwarovych aplikaci. PHP se zamétuje hlavné na skriptovani na strané serveru,
takZe lze délat témét cokoli, jako je naptiklad shromazdovani dat z formulafi, generovani
dynamického obsahu stranky nebo odesilani a pfijiméani soubort cookies. Mezi dal§i vyhody
pouzivani PHP patii rychlost vyvoje, snadnd integrace Sriznymi databdzovymi systémy
a velké mnozstvi dostupnych knihoven a frameworkd, které usnadiuji vyvo;j.

Skripty zpracovava PHP interpret, ktery ndsledn€ generuje HTML, XML nebo jiny vystup,
ktery je odeslan do webového prohlizece. Tento vystup se pak zobrazi uzivateli. Kod se spousti
na stran¢ server, kde je zapotiebi nainstalovat prostiedi podobné serveru, které umoziuji
programy jako XAMPP, coz je distribuce Apache, nebo nginx.

PHP byl vytvofen vroce 1994 Rasmusem Lerdorfem, aod té doby se stal jednim

Z nejpopularnéjSich jazykt pro tvorbu dynamickych webovych stranek. Podle Web Technology
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Surveys, PHP je pouzito na 78.1% vSech webi, vcetné¢ weby S vysokou navstévnosti jako je

Facebook nebo Wikipedia. [10], [11], [12]

3.5.1 Bezpecnost a ochrana PHP

PHP je rychlé, bezpecné a spolehlivé. | kdyz je PHP bezpecné, je potieba aplikaci chrénit
pred skodlivym koédem PHP, tuniku citlivych dat adalSimi bezpecnostnimi hrozbami.
Zabezpeceni webovych stranek PHP vyzaduje vicevrstvy ptistup. Tento pfistup musi zahrnovat
postupy bezpecného kodovani, spravné postupy ovéfovani, pravidelné testovani a dalsi

zabezpeceni.

3.5.2 Postupy bezpecného kédovani

kodovani. Vyvojai by mél zabranit Gtokim SQL injection, pouzivat Sifrovani K ochrané
uzivatelskych dat, vyhybat se pfenosu citlivych dat v prostém textu a pouzivat zabezpecena
opravnéni K soubortim.
3.5.3 Postupy ovérovani

Ovéfovani lze pouzit Kfizeni pfistupu uZivateld na web. Toho lze dosahnout pomoci
autentizace pomoci hesla, dvoufaktorové autentizace nebo fizeni ptistupu na zékladé roli.

3.5.4 Testovani zabezpeceni

Pravidelné testovani zabezpeceni je nezbytné pro zajisténi bezpe€nosti webu. To zahrnuje
ruéni i automatické testovani pro kontrolu zranitelnosti, hledani skodlivého kodu a testovani

spravnych postupt ovéfovani.

3.5.5 Dalsi bezpecnostni opatieni

K zabezpeceni webovych stranek PHP lze také pouzit dal§i bezpecnostni opatieni. Patii mezi
né¢ pouzivani brany firewall webovych aplikaci, pouzivani zabezpefené¢ho hostovani

a implementace silnych postupt zalohovani dat. [13]
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3.6 MySQL

MySQL je open source relacni databazovy systém, ktery se Casto pouziva pro ukladani
azpracovani dat Vvruznych webovych aplikacich. Byl vytvoien Svédskym vyvojafem
Michaelem Wideniusem v roce 1995 a dnes je soucasti produktového portfolia spole¢nosti
Oracle.

MySQL podporuje mnoho funkci, jako jsou naptiklad transakce, trigger, pohledy a mnoho
dalsiho. Databaze MySQL mohou byt pouzity pro ukladani a spravu riznych typu dat, jako jsou
napiiklad textova data, obrazky, zvuky, videa a dalsi.

MySQL podporuje mnoho jazykl. Pro piistup k datim v databazi MySQL se pouzivaji
rizné programovaci jazyky a technologie, jako je PHP, Java, Python, .NET a dalsi. Existuje
také mnoho nastrojii @ knihoven pro préci s databazi MySQL, které usnadiiuji vyvoj a spravu
aplikaci.

Pro spravu MySQL databaze se pouzivaji rizné nastroje, jako jsou napiiklad MySQL
Workbench, phpMyAdmin nebo Navicat. Tyto nastroje umoznuji spravu databaze, vytvareni
tabulek, pfidavani dat, zdlohovani a obnovovani dat, kontrolu ptistupovych prav.

MySQL je zdarma a open source, coz znamena, ze je K dispozici pro kazdého bezplatné
a zdrojovy kod je k dispozici ke stazeni | apravam. MySQL je také multiplatformni, takze bézi
na riznych opera¢nich systémech, jako Linux, Windows nebo macOS. [10]

Mezi dalsi vyhody MySQL patfi:

e Vysoka rychlost a vykon.

¢ Snadna Skalovatelnost @ moznost rozsifeni.

e Podpora transakci a zalohovani dat.

e Velka komunita uzivatelti a dostupnost dokumentace.

3.7 phpMyAdmin

PhpMyAdmin je open-source webova aplikace, ktera slouzi jako spravce MySQL databazi.
Tato aplikace umoznuje uZivatelim snadno vytvafet, upravovat a mazat databazové struktury
nebo data pomoci pratelského webového rozhrani. PhpMyAdmin byl poprvé vydan v roce 1998
a od té doby se stal velmi popularnim nastrojem mezi vyvojaii a spravei MySQL databazi.

PhpMyAdmin je napsan v jazyce PHP a je distribuovan pod licenci GNU General Public

License. Aplikace umoznuje uzivatelim spravovat rtizné aspekty MySQL databazi, jako jsou
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napiiklad uZzivatelé¢ ajejich opravnéni, indexy a zalohy. PhpMyAdmin také nabizi moznosti
importu a exportu dat a podporuje vytvaieni dotazi pomoci grafického uzivatelského rozhrani.
PhpMyAdmin je k dispozici zdarma ke stazeni z oficidlnich stranek projektu nebo pies

nekteré distribuce Linuxu, jako je naptiklad Debian nebo Ubuntu. [14]

3.8 WordPress

WordPress je open-source webovy redakéni systém pro spravu obsahu (CMS), ktery
umoziuje uzivatelim snadno vytvaret a spravovat webové stranky. Tento systém byl poprvé
vydan v roce 2003 a od té doby se stal jednim z nejpopularnéjSich CMS na svété. Je k dispozici
zdarma a v soucasné dob¢ se odhaduje, ze WordPress pohani vice nez 40 % webovych stranek
na internetu.

WordPress je napsan Vv jazyce PHP a vyuziva relaéni databazi MySQL pro ukladani dat.
Systém je distribuovan pod licenci GNU General Public License a je k dispozici zdarma ke
stazeni a pouziti. Hlavni vyhodou WordPressu je jeho jednoduchost a ptizptsobivost. Uzivatelé
mohou snadno vytvafet nové stranky, pfidavat obsah a upravovat vzhled pomoci tisice volné
dostupnych Sablon aplugind. Tyto pluginy umoziuji rozsifit funkénost WordPressu
a prizpasobit ho potiebam konkrétniho projektu. Kazdou Sablonu aplugin lze ménit
a upravovat pomoci kodu. Vyvojairim umoziuje urychlit a zefektivnit jejich praci.

Dalsi vyhodou WordPressu je jeho aktivni komunita vyvojaiti auzivatelt, kteti se
pravidelné podileji na vyvoji avylepSovani systému. Komunita také nabizi spoustu
dokumentace a podpory pro uzivatele, kteti se s WordPressem setkavaji poprvé. Vyvojafri
WordPressu také dbaji na bezpecnost systému a pravidelné vydavaji aktualizace, které tesi
bezpecnostni chyby a zlepsSuji vykon systému. Nicméné, jako u kazdého webového systému, je
dulezité zajistit zabezpeceni WordPressu proti neopravnénému ptistupu a utokum hackerskych
skupin. Vyhodou WordPressu je také jeho schopnost optimalizovat webové stranky pro
vyhledavace (SEO). Systém obsahuje vychozi SEO funkce, ale existuje také mnoho plugind,
které umoznuji pokrocilejsi SEO nastaveni.

WordPress je oblibenym nastrojem pro vytvareni blogi. Jeho vychozi funkce pro spravu
obsahu jsou optimalizovany pro blogovani a mnoho Sablon je navrzeno S ohledem na
blogovani. Blogovani na WordPressu je snadné diky jeho vychozim funkcim pro formatovani
textu, pridavani obrazki, videi aspravu komentait. Existuje mnoho piikladi webovych

stranek, které jsou postaveny na WordPressu. Mezi nejznaméjsi patii napiiklad Forbes,

31



Microsoft News Center nebo Sony Music. Tyto stranky potvrzuji vykonnost a flexibilitu
WordPressu jako kvalitniho CMS.

Pii pouzivani WordPressu je dilezité dodrzovat zakladni pravidla bezpeCnosti a spravy
webové stranky. Mezi doporucené postupy patii pravidelné zalohovani stranky, pouzivani
silnych hesel, aktualizace systému a pluginti a instalace bezpec¢nostnich plugini.

Vzhledem k jeho vykonnosti a flexibilité, se WordPress stal jednim z nejoblibenéjsich CMS
na svéte¢ ajeho popularita nadale roste. Jeho snadnd pouzitelnost a mnozstvi dostupnych
pluginti i Sablon umoznuji uzivatelim vytvaiet a spravovat webové stranky bez nutnosti

hlubsich znalosti programovani. [15], [16], [17]

3.9 API

API, neboli Application Programming Interface, je dnes v informatice velmi dulezity
koncept. API umoziuje riznym aplikacim a systémim vzajemnou komunikaci i vyménu dat,
coz zvysuje efektivitu a flexibilitu celého systému.

API Ize definovat jako rozhrani, které umoznuje komunikaci mezi riiznymi aplikacemi nebo
systémy. Jde 0 sadu funkci, které jsou dostupné pro vyuziti ostatnimi aplikacemi, aniz by
musely znat detaily implementace. API tak umoznuje jednoduchou a efektivni integraci
ruznych aplikaci a systému.

Existuji rizné typy API, napiiklad webové API, které umoziuje vzdalenou komunikaci
pomoci HTTP protokolu, nebo desktopové API, které se pouzivaji pii vyvoji desktopovych
aplikaci.

Webové API jsou dostupné pomoci URL adresy, kterd vraci data ve formatu JSON, XML
nebo jinych formatech. Tyto data mohou byt poté zpracovana a zobrazena v riznych aplikacich,
jako jsou naptiklad mobilni aplikace, webové stranky nebo desktopové aplikace.

Mezi hlavni vyhody pouziti API patii zlepSeni efektivity a snizeni nakladl na vyvoj. Diky
aplikaci. Dalsi vyhodou je snizeni rizika chyb, protoze API zajistuje spravnou formu a validaci
dat.

API se také vyuziva K propojeni rtiznych systému, coz umoziuje snadnou integraci
a zlepSuje komunikaci mezi systémy. Napiiklad webové API mohou byt pouZity pro integraci
ruznych sluzeb a aplikaci, jako jsou napiiklad platebni brany, dopravni systémy nebo socialni

Site.
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V soucasné dob¢ existuje mnoho popularnich webovych API, jako jsou naptiklad Google
Maps API, Twitter API nebo Facebook API. Tyto API poskytuji rizné funkce, jako jsou
naptiklad zobrazeni map nebo odesilani tweetl. Dalsi vyhodou API je moznost propojovani
ruznych aplikaci asluzeb, coz zajiStuje integraci systémi. Diky tomu mohou aplikace
a webové stranky snadno komunikovat s riznymi datovymi zdroji, napiiklad s databazemi,
CRM systémy nebo socidlnimi sitémi. To umoznuje snadné sdileni dat a zlepSeni funkcionality
aplikaci. API také umoznuje vyvojaifim vytvaiet aplikace pro rtizné platformy a zatizeni, coz
zvysuje flexibilitu a Skalovatelnost aplikaci.

Ptikladem mutze byt ukazka vytvoreni vlastni komunikace pomoci REST API, které ziskava
data z realitniho syst¢ému RealMan. Data jsou nasledné zpracovana a ukladana na webové

strance Www.gbrealty.cz pro realitni firmu. Nize je ukdzka vytvoreni vlastniho endpointu, na

ktery jsou nahrdvéana data ze systému RealMan a poté nasledné zpracovéana a ulozena na web

realitni firmy.

add_action(

register_rest_route(

Obrdazek 11 — Vytvoreni viastniho REST API Endpointu ve WordPress
Zdroj: autor

API se také Casto vyuziva V oblasti digitdlntho marketingu. Napiiklad poskytovatelé
reklamnich siti vyuzivaji API ke sdileni dat sreklamnimi partnery aumoziuji tak cileni
reklamnich kampani na konkrétni skupiny uZzivatell. API také umoZiiuje automatizaci
marketingovych procest a zlepseni efektivity marketingovych kampani.

API ptedstavuje vyznamny néstroj pro vyvojare, kteti chtéji vytvaret aplikace a sluzby, které
jsou snadno pfistupné a integrovatelné. API zvySuje efektivitu vyvoje a umoziuje rychlou
integraci ruznych systému. Je dulezité, aby vyvojafi méli dostatecné znalosti 0 API a jejich

spravném vyuzivani. [18]
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3.10 Social Media Integration

Integrace socialnich médii s webovymi strankami znamend proces zaclenéni platforem
socidlnich médii, jako jsou Facebook, Twitter, Instagram, LinkedIn a dalsi, do webovych
stranek. Tato integrace umoznuje navstévnikiim webovych stranek sdilet obsah webovych
stranek nebo S nimi komunikovat prostiednictvim svych uctl na socidlnich sitich. Integrace
socialnich médii se pro firmy stdva zakladnim nastrojem pro rozsiteni jejich dosahu a zapojeni
cilové skupiny.

Integrace socialnich médii s webovymi strankami nabizi nékolik vyhod, vcetné vétSiho
zviditelnéni znacky, lepSi optimalizace pro vyhleddvace alepSiho zapojeni zakaznikd.
Zaclenénim tlacitek pro sdileni socidlnich médii na webové stranky mohou uZzivatel¢ snadno
sdilet obsah webovych stranek se svymi ptateli, coz miize vést ke zvySenému zviditelnéni
znacky a navstévnosti webovych stranek.

Integrace socialnich médii také zlepSuje optimalizaci pro vyhledavace (SEO), protoze
platformy socialnich médii jsou povazovany za rozhodujici faktor pfi urcovani potadi
webovych stranek. Signaly ze socidlnich siti, jako jsou lajky, sdileni a komentéafe, mohou
zlepsit viditelnost webovych stranek ve vyhleddvacich, coz v kone¢ném disledku vede ke
zvySeni navstévnosti a lep§imu umisténi ve vyhledavacich.

Integrace socialnich médii navic umoziiuje podnikiim navazat kontakt se zdkazniky pfimo
prostfednictvim platforem socidlnich médii. VloZenim kandli socialnich médii na své webové
stranky mohou podniky prezentovat svou piitomnost V socidlnich médiich a zapojit své
publikum prostfednictvim lajkti, komentafd a sdileni. Toto zapojeni mize vést ke zvySeni
loajality zakaznikid a v koneéném dusledku ke zvyseni prodeje.

Existuje nékolik zpiisobt, jak integrovat socialni média do webovych stranek, véetné pouZiti
tlacitek pro sdileni socidlnich médii, kanalli socidlnich médii, ptihlaSovani do socialnich siti
a komentovani na socialnich sitich. Tlacitka pro sdileni na socialnich sitich umozZnuji
uzivatelim sdilet obsah pfimo na jejich platforméach socialnich médii jedinym kliknutim.
Kanaly socialnich médii umoZziuji podnikiim prezentovat svou pfitomnost v socialnich médiich
na svych webovych strankéch, zatimco socialni pfihldSeni umoziuje uzivateliim ptihlasit se na
webové stranky pomoci piihlasovacich udaji ze socialnich médii, coz zjednodusuje proces
registrace. Socialni komentdfe umoziuji uzivatelim komentovat obsah webovych stranek
pomoci jejich profild v socialnich médiich, coz mtze vést k vétsimu zapojeni a konverzaci na

webovych strankach.
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Integrace socialnich médii s webovymi strankami je zasadni pro rozsifeni dosahu a zapojeni
cilové skupiny podniku. Nabizi n€kolik vyhod, vcetné vétsSiho zviditelnéni znacky, lepsi
optimalizace pro vyhledavace a lepSiho zapojeni zakaznikl. Zaclenénim socidlnich médii do
webovych stranek mohou podniky zlepsit svou online pfitomnost a Vv ptipadé e-shopu zvysit

I sviij prodej. [19]
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4 NAVRH WEBOVE APLIKACE

Webova aplikace pro obce a mésta je navrzena tak, aby zlepSila komunikaci mezi obci
a jejich obyvateli a k tomu zvysila zapojeni ob¢anti do mistnich zalezitosti. Webova aplikace
umoziuje obyvatelim snadny a rychly pfistup k informacim 0 déni v obci, kde maji moznost
zapojit se do diskuzi a prispét svymi nazory.

Hlavni funkcionalitou aplikace je poskytovani informaci 0 planovanych a probihajicich
akcich, zasedanich zastupitelstva, pfistup k online ufedni desce, rezervacni systémy (napiiklad
na rezervaci Salu nebo Sportovni haly a poskytovani dalSich dualezitych informaci a udalosti
Vv obci. Aplikace umoziiuje sdileni fotografii i videi z mistnich akci nebo udalosti a umoziiuje
obyvatelim komentovat a hodnotit obsah. Dalsi funkci je moznost zasilani oznameni
a upozornéni, jako naptiklad na planované vyluky dopravy, havérie ¢i jiné mimotadné udalosti.
Obcané mohou podéavat své navrhy a stiznosti piimo prostfednictvim aplikace pomoci
kontaktnich formulafi nebo emaild.

Aplikace je navrzena s ohledem na jednoduché ovladani pro uzivatele S riznymi urovnémi
digitalni gramotnosti. Aby se aplikace stala pro obyvatele atraktivni, je pfizpiisobena potiebam
a preferencim mistni komunity S modernim a piehlednym designem.

Webova aplikace pro obce a mésta piinasi fadu vyhod, jako je zvySeni zapojeni ob&ani do
mistnich zalezitosti, zlepSeni transparentnosti rozhodovacich procest, poskytovani aktualnich

informaci a umoznéni efektivni komunikace mezi obci a jejich obyvateli.

4.1 Pozadavky na aplikaci

Natizeni Ceské republiky stanovuje pozadavky na webové aplikace pro obce a mésta s cilem
zlepsit transparentnost, efektivitu a kvalitu poskytovanych sluzeb pro obyvatele. Nekteré
Z pozadavki jsou:

e Zabezpeceni ochrany osobnich tidaji obyvatel a soulad s legislativou EU GDPR.

e Zptistupnéni informaci 0 vetejnych zakazkach, smlouvéach ajejich plnéni, aby byly

piistupné pro Sirokou vetejnost.

e Zpfistupnéni a vedeni online Gfedni desky.

e Poskytovani informaci 0 rozpoc¢tu obce a mésta a jeho plnéni, v¢etné detailniho rozpisu

piijmu a vydajt.

e Zpiistupnéni informaci 0 zasedanich zastupitelstva a vybori, v€etné programu, usneseni

a zapist.
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e Zajisténi moznosti podavat online zadosti 0 vydani dokladi, jako naptiklad obcanskych
prukazi nebo povoleni kK provozovani podnikani.

e Zajisténi moznosti podani elektronickych podnétii, navrhli a stiznosti a jejich nasledné
feSeni.

e ZabezpeCeni piistupnosti webové aplikace pro osoby se zdravotnim postizenim
a zohlednéni principti univerzalniho navrhu.

e Rezervacni systém Sportovni haly a Obecniho domu.

e Propojeni s Munipolis.

e Propojeni s Facebook a Instagramem pomoci Social Media Integration.

4.2 Databaze

WordPress pro ukladani obsahu, na¢itani obsahu, nastaveni a konfiguraci webovych stranek
pouziva rela¢ni databazi. Ve vychozim nastaveni pouziva databazi MySQL. Podporuje ale i jiné
databazové systémy, naptiklad MariaDB a PostgreSQL.

Jadrem databaze WordPress je n¢kolik klicovych tabulek, véetné wp_posts, wp_comments,
wp_users, wp_terms awp options, které slouzi kukladani rGznych typt obsahu
a konfigura¢nich dat. WordPress pouziva k manipulaci a nacitani dat z téchto tabulek dotazy
SQL. Obsahuje také syst¢ém ORM (Object-Relational Mapping) s nazvem WP_Query, ktery
vyvojaifim umoziuje snadno nacitat z databaze konkrétni sady dat na zaklad¢ riznych kritérii.
Databaze WordPress je klicovou soucasti tohoto CMS systému. Prestoze prace S databazi
WordPress muze byt nékdy naroc¢na, jedna se 0 kritickou soudast systému CMS, ktera je
nezbytna pro efektivni spravu a skalovani webt WordPress. Pochopeni struktury a fungovani
databaze WordPressu je proto dilezitou dovednosti pro kazdého vyvojaie nebo majitele webu,

ktery s touto platformou pracuje. [15], [16], [17]

4.2.1 Tabulky v databazi WordPress

Jak jiz bylo zminéno, databaze WordPress obsahuje n€kolik klicovych tabulek, které slouzi

k ukladani riznych typt obsahu a konfiguracnich dat. Nejznaméjsi a zaroven nejdileZzitéjsi
tabulky jsou.

e wp_posts: Tato tabulka obsahuje vSechny piispevky, stranky a vlastni typy piispévkil

vytvotrené na webu. Kazdy fadek tabulky ptedstavuje jeden ptispévek a obsahuje udaje,

jako je ndzev pfispévku, obsah, autor, datum vytvofeni ariiznd pole metadat. Tato
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tabulka je ustfednim prvkem systému WordPress CMS a je hojné vyuzivana tématy
a moduly plug-in k zobrazovani a manipulaci s obsahem.

wp_comments: v této tabulce jsou ulozeny vSechny komentéfe na webu. Kazdy tadek
tabulky pfedstavuje jeden komentat a obsahuje udaje, jako je autor komentare, e-mail,
webova stranka, datum vytvoieni a samotny text komentaie. Tuto tabulku pouziva jadro
systému WordPress ke spravé komentait a Ize ji také rozsitit pomoci zasuvnych modult
a pridat do ni dalsi funkce.

wp_users: Tato tabulka obsahuje informace o vSech registrovanych uzivatelich na
webu. Kazdy tadek tabulky pfedstavuje jednoho uzivatele a obsahuje udaje, jako je
uzivatelské jméno, e-mail, heslo (uloZené v zaheslované podob¢) a riznd pole metadat,
napiiklad zobrazované jméno uzivatele ajeho role na webu. Tato tabulka je hojné
vyuzivana jadrem systému WordPress a zasuvnymi moduly ke spravé uzivatelskych ucta
a opravnéni.

wp_terms: v této tabulce jsou uloZeny terminy taxonomie pouzivané ke kategorizaci
prispévka, stranek a dalsiho obsahu. Kazdy tadek tabulky predstavuje jeden termin
a obsahuje udaje, jako je nazev terminu, slug a rizna pole metadat. Tato tabulka je hojné
vyuzivana jadrem systému WordPress a zasuvnymi moduly pro spravu taxonomii
a kategorii.

wp_options: Tato tabulka obsahuje konfiguraéni nastaveni webu a dal§i moznosti.
Kazdy tadek tabulky pfedstavuje jednu moznost a obsahuje udaje, jako je ndzev
moznosti, hodnota a rtizna pole metadat. Tuto tabulku pouziva jadro systému WordPress
a zasuvné moduly k ukladani riznych konfigura¢nich nastaveni, naptiklad nazvu webu,

struktury odkazl a riiznych dalSich moznosti.

Pochopeni struktury a vztahli mezi témito tabulkami je pro efektivni praci s databazi

WordPress klicové. Zasuvné moduly a témata se pti ukladani a nacitani dat ¢asto spoléhaji na

tyto tabulky a optimalizace databazovych dotazii a indexovani miZze mit vyznamny vliv na

vykon a Skalovatelnost webu WordPress. Dalsi tabulky v databazi WordPress napiiklad jsou:

wp_postmeta: v této tabulce jsou ulozena dalsi metadata pro kazdy ptispévek v tabulce
wp_posts. Kazdy radek tabulky pfedstavuje jednu polozku metadat a obsahuje udaje,
jako je ID pftispévku, kli¢ metadat a hodnota metadat. Tuto tabulku hojné vyuzivaji
zasuvné moduly a témata Kk ukladani vlastnich dat prispévku, napiiklad vlastnich poli, a

k rozsifeni funkénosti tabulky wp_posts.
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e wp_termmeta: Tato tabulka je podobna tabulce wp postmeta, ale uklada metadata pro
terminy taxonomie V tabulce wp terms. Kazdy fadek tabulky ptedstavuje jednu polozku
metadat a obsahuje udaje, jako je ID terminu, kli¢ metadat a hodnota metadat. Tuto
tabulku pouzivaji zasuvné moduly a motivy k ukladani vlastnich dat taxonomie.

e wp_term_taxonomy: Tato tabulka uchovava informace 0 taxonomiich pouzivanych na
webovych strankach, jako jsou kategorie a znacky. Kazdy radek tabulky piedstavuje
jednu taxonomii a obsahuje udaje, jako je ID taxonomie, nazev taxonomie a piipona
taxonomie. Tuto tabulku pouziva jadro systému WordPress a zasuvné moduly ke spraveé
taxonomii a jejich vztahti S ptispévky a dalsim obsahem.

e wp_links: Tato tabulka uchovava informace 0 odkazech (znamych také jako zalozky)
piidanych na webovou stranku. Kazdy fadek tabulky ptedstavuje jeden odkaz a obsahuje
udaje, jako je adresa URL odkazu, nadzev odkazu ariiznd pole metadat. Tuto tabulku
pouziva jadro systému WordPress azasuvné moduly pro spravu odkazu a jejich
zobrazeni na webu.

e wp_usermeta: Tato tabulka je podobna tabulce wp postmeta, ale uklad4d metadata pro
uzivatelské ucty v tabulce wp users. Kazdy radek tabulky predstavuje jednu polozku
metadat a obsahuje udaje, jako je ID uzivatele, kli¢ metadat a hodnota metadat. Tuto
tabulku pouzivaji zasuvné moduly a motivy k ukladani vlastnich udajt 0 uzivatelich.

e wp_commentsmeta: Tato tabulka je podobna tabulce wp postmeta, ale ukladd metadata
pro komentare v tabulce wp_comments. Kazdy fadek tabulky piedstavuje jednu polozku
metadat a obsahuje idaje, jako je ID komentare, kli¢ metadat a hodnota metadat. Tuto
tabulku pouzivaji zasuvné moduly a témata k ukladani vlastnich dat komentaiu.

Toto je jen nékolik klicovych tabulek v databazi WordPress. Existuje mnoho dalSich

v zavislosti na konkrétni konfiguraci a zasuvnych modulech pouZzivanych na daném webu.
Pochopeni vztahli mezi témito tabulkami a optimalizace dotazii aindexovani miiZze mit

vyznamny vliv na vykon a skalovatelnost webu WordPress. [15], [16], [17]
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4.2.2 ER Diagram databaze WordPressu

7 meta_id BIGINT(20)
2 term_id BIGINT(20)
 meta_key VARCHAR(255)
> meta_value LONGTEXT

term_id BIGINT(20)

» name VARCHAR(200)
= slug VARCHAR(200)

> term_group BIGINT(10)

term_taxonomy_id BIGINT(20)
@ term_id BIGINT(20)

» taxonomy VARCHAR(32)
 description LONGTEXT
 parent BIGINT(20)

< count BIGINT(20)

object_id BIGINT(20)
7 term_taxonomy _id BIGINT(20)
& term_order INT(11)

1 option_id BIGINT{20)
> option_name VARCHAR(191)

& option_value LONGTEXT
 autoload VARCHAR(20)

m
1D BIGINT(20)

» user_login VARCHAR(60)

> user_pass VARCHAR(255)

& user_nicename VARCHAR(50)

> user_email VARCHAR(100)

& user_urd VARCHAR(100)

s user_registered DATETIME

> user_activation_key VARCHAR(255)
< user_status INT(11)

» display_name VARCHAR(250)
Indaxes

T

7 ID BIGINT(20)

@ post_author BIGINT(20)

& post_date DATETIME

& post_date_gmt DATETIME

> post_content LONGTEXT
 post_title TEXT

» post_excerpt TEXT

» post_status VARCHAR(20)

& comment_status VARCHAR(20)
& ping_status VARCHAR(20)

< post_password VARCHAR(20)
> post_name VARCHAR({200)

& to_ping TEXT

& pinged TEXT

& post_modified DATETIME
 post_modified_gmt DATETIME
» post_content_fitered LONGTEXT
» post_parent BIGINT(20)

> guid VARCHAR(255)

& menu_order INT(11)

& post_type VARCHAR(20)

> post_mime_type VARCHAR(100)
> comment_count BIGINT(20)

+ meta_id BIGINT(20)
@ post_id BIGINT(20)

> meta_key VARCHAR(255)
> meta_value LONGTEXT

Obrazek 12 — ER Diagram WordPress

7 umeta_id BIGINT/(20)
& user_id BIGINT(20)

Y  meta_key VARCHAR(255)
 meta_value LONGTEXT

+ comment_ID BIGINT(20)
< comment_post_ID BIGINT(20)
< comment_author TINYTEXT
<> comment_author_email VARCHAR(100)
= comment_author_ud VARCHAR(200)
& comment_author_IP VARCHAR(100)
» comment_date DATETIME
—j<< & comment_date_gmt DATETIME
» comment_content TEXT
» comment_karma INT(11)
» comment_approved VARCHAR(20)
» comment_agent VARCHAR(255)
> comment_type VARCHAR(20)
<» comment_parent BIGINT(20)
@ user_id BIGINT(20)

7 meta_id BIGINT(20)

& comment_id BIGINT{20)
> meta_key VARCHAR(255)
 meta_value LONGTEXT

™
¢ nk_id BIGINT(20)

» bnk_url VARCHAR(255)

5 ink_name VARCHAR(255)

& knk_image VARCHAR(255)
 Ink_target VARCHAR(25)
 Eink_description VARCHAR(255)
& fink_visible VARCHAR(20)

& ink_owner BIGINT(20)

5 Enk_rating INT(11)

& ink_updated DATETIME

& link_rel VARCHAR(255)

& Ink_notes MEDIUMTEXT

» bnk_rss VARCHAR(255)

Zdroj: https://codex.WordPress.org/Database_Description
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4.3 Vlastni struktura tabulek pro U¥edni desku

Databaze pro ufedni desku obsahuje 3 tabulky, které slouzi ke spravné funkénosti ufedni

desky.

e fuj_urednideska: Tato tabulka obsahuje vSechny zdznamy ufedni desky. Kazdy fadek
tabulky predstavuje jeden specificky zdznam a obsahuje udaje 0 daném zaznamu, jako
je id, nazev, kategorie, datum vyvéSeni, datum sejmuti nebo pocet a dalsi pole pro
pfipadny rozvoj. Tato tabulka je ustfednim prvkem funk¢nosti ufedni desky.

e fuj_urednideska_files: Tato tabulka obsahuje vS§echny zaznamy 0 piidanych souborech
ufedni desky. Kazdy radek tabulky ptedstavuje jeden soubor a obsahuje udaje 0 daném
souboru, jako je jeho id, id zaznamu, ke kterému patii, nazev souboru, typ koncovky,
potadi a dalsi pole pro ptipadny rozvoj.

e fuj_urednideska_kategorie: Tato tabulka obsahuje vSechny kategorie tfedni desky.
Kazdy fadek tabulky ptedstavuje jednu kategorii a obsahuje tidaje 0 dané kategorii, jako
je jeji id a nazev a dalsi pole pro pripadny rozvoj.

v P fuj_urednideska

—,~ W11} unsgned g . fuj_urednideska_kategorie

u . fuj_urednideska_files rea¥ed danamo
L
L]

$b - — === {8 Modfiod_by - ini(11) unsignad

Obrazek 13 — ER Diagram Uredni desky

Zdroj: autor
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5 REALIZACE WEBOVE APLIKACE

5.1 Struktura dat

Datova struktura WordPressu obsahuje nékolik jedine¢nych adresaiti a soubort. Pii
ptipojeni na FTP webové stranky se zobrazi tii zakladni adresaie, do kterych WordPress uklada

rizna data v zavislosti na jejich pouziti.

[wp-admin]

[wp-content]

[wp-includes]
@ xmirpc php
@ wp-trackback php
@ wp-signup php
@ wp-settings php
@ wp-mail php
@ wp-login php
@ wp-load php
@ wp-links-opml php
@ wp-cron php
@ wp-config-sample php
@ wp-config php

@ wp-comments-post php
@ wp-blog-header  php

@ wp-activate php
& readme html

license et
@ index php
Y htaccess

Obrazek 14 — Vychozi nastaveni nové nainstalované nainstalovaného \WordPressu

Zdroj: autor

5.1.1 wp-admin

vvvvv

soubory, které slouzi kfizeni aspravé celého webu. Tato slozka je uréena pouze pro
administratory a uzivatele S ptislusnymi opravnénimi. Ve slozce wp-admin se nachazi nékolik
podadresaiti, V nichZ jsou uloZeny soubory pro jednotlivé funkce administrace. Napiiklad
slozka ,,includes* obsahuje soubory, které fidi zakladni funkce WordPressu, jako je napiiklad
sprava uzivatelil a ptistupovych prav. Dalsi dilezitou slozkou je ,,css*, kterd obsahuje stylovaci
soubory pro vzhled administrace. SloZka wp-admin obsahuje také soubor ,,index.php®, ktery je
vstupnim bodem pro administraci celého webu. Tento soubor obsahuje zakladni funkce a nacita

dalsi soubory, které¢ jsou potiebné pro spravu a fizeni webu.
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Bez spravné fungujici slozky wp-admin by nebylo mozné spravné spravovat a fidit web
v systému WordPress. Proto je velmi dilezité, aby byla tato slozka spravné zabezpecena pied
neopravnénym pristupem a aby byla vzdy aktualni verze WordPressu. Pfi spravném pouziti
aspravé této slozky mize byt sprava afizeni webu Vsystému WordPress snadna

a efektivni.[15] [16]

5.1.2 wp-content

vvvvvv

Slozka wp-content je jednou z dalSich nejdulezitéjSich slozek Vv systému WordPress.
Obsahuje soubory, které¢ urcuji vzhled a funkce webu. Tato slozka obsahuje predev§im vSechny
soubory spojené s obsahem webu, jako jsou napiiklad obrazky, videa, zvuky, ale také Sablony,
pluginy, databazové zalohy a dalsi soubory. Slozka wp-content obsahuje také soubory pro
vytvafeni databazovych zaloh, které jsou dilezité pro zabezpeceni a zdlohovani dat webu.
Spravna sprava slozky wp-content je klicova pro spravné fungovani a vzhled webu. Je dulezité
mit zabezpeCenou tuto slozku proti neopravnénému piistupu, aby nedoslo K nezadoucimu
poskozeni dat. Déle je dilezité pravidelné zalohovat data audrzovat pluginy a Sablony

v aktualni verzi.[15] [16]

5.1.2.1 Sablony

Sablony jsou vychozim vzhledem celého webu a jsou umistény v podadresaii ,themes*.
Kazda Sablona obsahuje soubory pro zadkladni design webu, jako jsou styly, obrazky,
JavaScripty, funkce pro zobrazovani a zpracovani obsahu a dal3i. Sablony jsou sloZeny z fady
soubort, které definuji rizné ¢asti stranky, jako jsou hlavicky, zapati, menu, obsah, widgety
a mnoho dal$iho. Tyto soubory jsou organizovany do adresait, které jsou soucasti Sablony.
WordPress obsahuje nékolik vychozich $ablon, ale uzivatelé mohou také vytvaret své vlastni
Sablony. Sablony WordPressu jsou psany Vv jazyce PHP a pouZivaji specialni funkce a znacky
pro zobrazovani dat. V Sablonach jsou také pouzivany Sablony znacek, které umoziuji
zobrazovat data z databaze WordPressu, jako jsou napiiklad titulky, kategorie, popisky
a obsahy stranek. Sablony Ize také pfizptisobit pomoci CSS kaskadovych stylii, coz umoziuje
uzivatelim upravovat vzhled webovych stranek a ptizplsobit je svym potiebam. Uzivatelé

mohou také pouzit pluginy pro upravy $ablon a zvySeni flexibility a funkcionalit.

Vybér spravné $ablony je klicovym faktorem tvorby kvalitni webové stranky. Sablony by
mély byt vybirany s ohledem na potieby webu a jeho cilového publika. Sablony by mély byt

také optimalizovany pro rychlost a vykon, aby bylo zajisténo rychlé nacitani stranek a snadna
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navigace pro uzivatele. Lze také vytvorit vlastni Sablony WordPressu, coz umoziuje vytvofit
unikatni design a funk¢nost webu ptesné podle pozadavkil uzivatele. Vytvoreni vlastni Sablony
vSak vyzaduje pokrocilé znalosti programovani a vyvojovych néstroji.[15] [16]

5.1.2.2 Pluginy

Pluginy jsou rozsifeni funkénosti webu a jsou uloZeny Vv podadresaii ,,plugins®. Pluginy jsou
samostatné softwarové moduly, které jsou navrzeny tak, aby mohly byt snadno instalovany,

aktivovany a spravovany z administratorského rozhrani WordPressu.

Pluginy umoziuji pridavat nové funkce do systému WordPress, jako je naptiklad vkladani
formuléit, zobrazovani fotogalerii, integrace socialnich siti, vylepSeni SEO, zabezpeceni webu,
sprava zéloh amnoho dalSiho. Pluginy lze instalovat z oficidlniho repozitafe plugint
WordPressu, nebo je lze zakoupit na specializovanych webovych strankach anasledné
nainstalovat manualn€. Pluginy maji obvykle svou vlastni konfigura¢ni stranku, na které lze
nastavit jejich parametry a pfizpusobit je potfebam webu. N&které pluginy také obsahuji
rozhrani pro tvorbu vlastnich funkci a formulait, coz umoziuje uzivatelim vytvaret vlastni

funkce a ptizpusobit tak pluginy svym potiebam.

Pouzivani pluginli mze mit vliv na rychlost a vykon webu. Pfili§ mnoho nainstalovanych
pluginii miize zpomalit nacitani stranek a zvysit naroky na server. Proto je dulezité vybirat
pouze ty pluginy, které jsou skute¢né potiebné a optimalizovat je pro rychlost a vykon webu.
Spravna sprava pluginii je dualezitd pro zabezpefeni webu. Pluginy by mély byt vzdy
aktualizovany na nejnové¢jsi verzi, aby byly zajiStény jejich bezpecnostni aktualizace

a minimalizovano riziko zranitelnosti.[15] [16]

5.1.3 wp-includes

Slozka wp-includes je tieti klicovou slozkou v systému WordPress, ktera obsahuje zakladni
funkce a knihovny, které jsou nezbytné pro béh celého webu. Tato slozka obsahuje soubory,
Vv této slozce patii soubory, které fidi funkce pro spravu uzivatelll a ptistupovych prav, spravu
obsahu, databazi, formulare, obrazky, Sifrovani a mnoho dal§iho. Tyto soubory jsou diilezité
pro spravné fungovani a zabezpeceni webu. Slozka wp-includes obsahuje také mnoho knihoven
a soubord, které jsou nutné pro spravné fungovani plugina a Sablon. Tyto soubory obsahuji
funkce pro vkladani a zpracovani koédu, validaci vstupnich dat, spravu souborti a mnoho

dalsiho. Je dilezité, aby byla slozka wp-includes vzdy aktualni verze WordPressu a aby byla
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spravné zabezpefena proti neopravnénému piistupu. Spravna sprava této slozky a pravidelna
aktualizace zaji$t'uji spravné fungovani webu a minimalizuji riziko zranitelnosti a Gitokd na

web.[15] [16]

5.1.4 Ostatni soubory

Vychozi instalace WordPressu obsahuje nékolik kli¢ovych soubort, z nichz kazdy ma svou
specifickou roli. Jednotlivé soubory mohou byt upraveny pro vlastni potieby. Zde je seznam
téchto klicovych soubort a jejich ucelu:

e index.php: Hlavni soubor, ktery je spustén pii nacteni webu. Tento soubor se stara

0 zobrazeni obsahu stranek, pokud nebyl specifikovan konkrétni soubor.

e license.txt: Soubor obsahujici licen¢ni podminky WordPressu.

e readme.html: Soubor obsahujici informace 0 aktualni verzi WordPressu.

e wp-activate.php: Soubor pouzivany pro aktivaci uzivatelskych ucti, pokud byla
povolena funkce registrace uzivatelll na webu.

e wp-blog-header.php: Soubor obsahujici zakladni kod pro nacteni obsahu blogu
a vytvofeni hlavicky stranky.

e wp-comments-post.php: Soubor obsahujici kod pro zpracovani ptidanych komentaia
a jejich uloZeni do databaze.

e wp-config-sample.php: Soubor obsahujici vzorovy konfiguraéni soubor pro
WordPress. Uzivatelé musi tento soubor piejmenovat na wp-config.php a upravit v ném
ptipojeni k databazi.

e wp-cron.php: Soubor, ktery se stara 0 spousténi automatickych tloh WordPressu, jako
je naptiklad planovani ptispévkd.

e wp-links-opml.php: Soubor obsahujici seznam odkaz na webu ve formatu OPML.

e wp-load.php: Soubor, ktery zavadi WordPress a vSechny jeho soucasti.

e wp-login.php: Soubor obsahujici kod pro prihlasovani uzivateli na web.

e wp-mail.php: Soubor pouzivany pro zpracovani e-mailli, které jsou zasilany ptes
WordPress.

e wp-settings.php: Soubor obsahujici nastaveni WordPressu, jako jsou napiiklad
pfipojeni k databazi nebo nastaveni adres URL.

e wp-signup.php: Soubor pouzivany pro registraci novych uzivateld na webu.

e wp-trackback.php: Soubor pouzivany pro sledovani zpétnych odkazti a zpracovani

pozadavkl na zpétné odkazy.
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e xmirpc.php: Soubor pouzivany pro komunikaci s WordPressem pomoci XML-RPC

protokolu.

5.2 Zakladni nastaveni

Zakladni nastaveni webové stranky na WordPress je hlavnim krokem k tomu, aby stranka

byla funk¢ni a ptipravena pro vefejné zvetfejnéni.

Po instalaci WordPressu je nutné vyplnit zakladni informace 0 webové strance, jako je
nazev, popis, casové pasmo, jazyk a kontaktni informace. Tyto informace se objevi na strance
a budou poskytovat zdkladni informace pro navstévniky. Nasledujicim krokem je vybér
a nastaveni $ablony pro webovou stranku. WordPress nabizi mnoho riznych Sablon, které se
lisi designem a funkcemi. Po vybéru Sablony lze nastavit dalsi detaily jako je logo, barvy

a typografii, aby Sablona odpovidala danym pozadavkim.

Menu na strance je dilezitou soucasti navigace pro navstévniky. Ve WordPressu slze
vytvofit menu a umistit ho na urena mista na strdnce. V menu lze zahrnout odkazy na stranky,
kategorie, ptispévky a zkratka na cokoliv. Stranka Domi (Home) je obvykle hlavni strankou
webu a je zobrazena jako vychozi stranka po nacteni webu. V této Casti lze nastavit vzhled

a obsah této stranky.

Widgety jsou malé prvky, které mohou byt umistény Vv riznych oblastech na strance
a poskytuji dalsi informace pro navstévniky. Ve WordPressu lze nastavit rizné widgety jako

naptiklad vyhledavaci pole, posledni pfispévky nebo oblibené kategorie.

Optimalizace pro vyhledavace (SEO) je dalsi nezbytnou soucdsti tvorby webovych stranek.
Ve WordPressu lze pouzit rizné pluginy pro SEO, jako naptiklad Yoast SEO.
5.3 Uprava vybrané $ablony dle potiebnych poZadavki

Vybér vhodné Sablony je kli¢ovy pro vytvoreni profesionalni a funkéni webové stranky.

vvvvvv

dostacujici a bude ji potieba upravit dle vlastnich pozadavka.

5.3.1 Vytvoreni vlastnich plugina

Prvnim krokem k vytvoreni vlastniho pluginu je pfipojeni k FTP serveru webové aplikace.

Po uspé$ném piipojeni je nutné nejprve vytvorit vlastni slozku s ndzvem vlastniho pluginu
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v adresaii /wp-content/plugins/. V této slozce je zapotiebi vytvorit soubor s nazvem vlastniho
pluginu s ptiponou .php. Tento soubour slozi jako hlavni soubor vlastniho pluginu. Do souboru
je nutné vlozit hlavic¢ku, které bude popisovat zakladni informace o0 pluginu, jako je nazev,
popis averze. Pod hlavickou se naprogramuji jednotlivé funkce, které budou provadét
pozadovanou funkcionalitu pluginu. Pfi tvorbé funkci Ize pouzit i zékladni funkce WordPressu
jako je napiiklad add action nebo add filter pro pfipojeni funkci K urcitym udalostem ve
WordPressu. Pii tvorbé funkci je mozné rovnéZ vytvorit instala¢ni a deinstala¢ni funkce pro
plugin. Tyto funkce se spusti pfi aktivaci nebo deaktivaci pluginu a mohou byt pouzity
k vytvofeni nebo odstranéni databazovych tabulek nebo jinych polozek, které jsou potiebné pro
plugin. Po zhotoveni vSech potfebnych funkci se soubory pluginu nahraji do slozky v adresari

Iwp-content/plugins/ a plugin se aktivuje v administraénim prostiedi WordPressu.

Pii tvorbé vlastnich plugini pro WordPress je dilezité dodrzovat zasady bezpeénosti
a spravné dokumentovat koéd pro usnadnéni udrzby a rozsifeni pluginu v budoucnu. Dale je

vhodné dodrzovat standardy WordPressu pro vyvoj plugint.

5.3.2 Vlastni kategorie a vlastni pole

Pro vytvofeni vlastnich kategorii ptispévkl a vlastnich poli Vv pfispévku je mozné vyuzit
mnoho externich plugini. Mezi nejznamé;si patii CPT UI nebo ACF. Vlastni kategorie

ptispévku a vlastni pole lze rovnéz vytvotit pomoci PHP.

5.3.3 Custom Posty Type (CPT)

K vytvofeni CPT staci zapisovat jednotlivé funkce do souboru fucntions.php. Pro lepsi
prehled lze vytvoftit vlastni plugin, do kterého se budou zapisovat tyto jednotlivé funkce.
V souboru functions.php nebo ve vlastnim pluginu lze vytvofit novy CPT pomoci WordPress
API funkci. Nejprve se musi zaregistrovat novy typ obsahu pomoci funkce register post_type.
Tato funkce obsahuje né¢kolik argumentd, jako je nazev CPT, popis, ikona a dalsi. Nasledujici

kod ukazuje zékladni ptiklad vytvoteni CPT pro Upozornéni:
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add_action(

Obrazek 15 — Vlastni CPT typu Upozornéni

Zdroj: autor

5.3.4 Advanced Custom Fields (ACF)

ACF jsou pluginy pro WordPress, které umoznuji vyvojaiim snadno ptidavat vlastni pole
a vlastnosti na webové stranky. Vlastni ACF pole lze vytvofit i pomoci PHP. K vytvofeni

vlastnich ACF poli 1ze vyuzit API funkce WordPressu nebo ACF API funkce.

Jednotlivé funkce se stvofi bud’ v souboru functions.php nebo ve vlastnim pluginu. V daném
souboru lze vytvofit nové pole pomoci funkce acf add local field group. Tato funkce

umoziuje piidavat vlastni skupiny poli pro vlastnosti.

Nasledujici kod ukazuje piiklad vytvoteni vlastniho pole pro nadpis Upozornéni:
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act_add_loca

1
I

add_action(

Obrazek 16 — Vytvoreni viastniho pole pro nadpis Upozornéni

Zdroj: autor

5.3.5 Uprava grafiky a responzivniho designu

Vlastni Gprava grafiky byla provedena pomoci CSS kdédovani. Pouziti vlastniho CSS kédu

umoznilo piizpusobit vzhled a styl stranky k potfebam webové stranky pro obec Moravany.

K vytvoteni responzivniho designu je dilezité vyuzit vlastnosti CSS, jako je naptiklad max-
width, kterda umoziuje urcit maximalni Sitku prvku v zavislosti na velikosti obrazovky zatizeni.
To znamena, ze prvky na strance se automaticky pfizplsobi velikosti obrazovky, na které jsou
zobrazeny. Timto zplsobem lze vytvoftit responzivni layout, ktery zobrazuje obsah na strance

v zavislosti na velikosti obrazovky. Uprava grafiky pomoci CSS kodovani a vytvafeni
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responzivniho designu vyzaduje znacnou zkuSenost S CSS a designem webovych stranek.

Velka zarizeni s Sifkou displeje od 992px do 1199px

_________________________________________________________________________ *
@media ( max-width: 1199px ) {
/* Vlozeni C55 kodu pro velke displeje */
}
."‘l A o o o o o o o o o e e e e e e e e
Stredni zarizeni s Sirkou displeje od 768px do 991px
_________________________________________________________________________ * /
@media ( max-width: 991px ) {
/* Vlozeni C55 kodu pro stredni displeje */
I
_."ll A e e e e =
Malé zarizeni s Zirkou displeje od 48lpx do 767px
_________________________________________________________________________ Y
@media ( max-width: 767px ) {
/* Vlozeni C55 kodu pro malé displeje */
¥
-"‘l A o e e e o o o o o o e e
Extra malé zarizeni s Sirkou displeje do 488px
_________________________________________________________________________ Y

@media ( max-width: 488px ) {

/* Vlozeni C55 kodu pro extra malé displeje #/

Obrazek 17 — Kod tvorby responzivniho webu

Zdroj: autor

5.4 Segmentace webu

Segmentace webu je klicovym prvkem vytvareni efektivni webové stranky. Ve weboveé
aplikaci bylo vyuZito pét zékladnich segmentli — aktuality, dokumenty, galerie, upozornéni
a udalosti. Kazdy z téchto segmentl mé svij specificky tcel asvé vlastni podkategorie.
Zajistuje tak prehlednost ve velkém mnoZstvi dat, se kterym pracuje kazdé mésto nebo obec.

e Aktuality jsou pravdépodobné nejCastéj$im segmentem webu. Zahrnuji nejnoveéjsi

informace o tom, co se v obci nebo jeji oblasti déje. Aktuality mohou zahrnovat zpravy,
novinky, aktualni udélosti, pozvanky na akce, nebo jiné informace, které¢ by mohly byt
pro navstévniky nebo obyvatele zajimavé.

e Dokumenty jsou dalsi ¢asti segmentace webu. Zahrnuji dokumenty, jako jsou Formulare

a tiskopisy, Zpravodaje, Sluzby, Dokumenty z Utadu a dalsi informaéni materialy, které

mohou byt uzite¢né pro navstévniky webu a obyvatele obce.
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5.5

Upozornéni se zam¢étuji na varovani nebo dulezitd upozornéni pro navstévniky. Mohou
zahrnovat dulezité informace z obce, planované vypadky, varovani nebo jiné dulezité
informace, které by mohly byt uzitecné pro obyvatele obce.

Udalosti se zamétuji na planované udalosti nebo akce. Mohou to byt naptiklad plesy,
sportovni akce, konference, pfedstaveni, seminafe, festivaly nebo jiné akce, které se
konaji v blizké budoucnosti.

Galerie je poslednim segmentem webu, ktery se zamétuje pouze na vizualni informace.

Galerie mohou zahrnovat fotografie, videa nebo jiné multimedialni materialy.

Import a tvorba obsahu

Vytvareni obsahu pro webové stranky ve WordPressu je relativné jednoduchy proces, ktery

umoznuje rychle asnadno publikovat riizné druhy obsahu na webovych strankdch. Mezi

nejpouzivanéjsi patii:

Prispévky (Posts) - Prispévky jsou zakladni jednotkou obsahu ve WordPressu.
K publikovani novych pfispévkl stac¢i kliknout na tlacitko ,,Pfidat novy“ v sekci
Pfispévky v hlavnim menu WordPressu. Zde se tvoii novy piispévek, kterému Ize napsat
nadpis, pfidat text, obrazky a dalsi média, a poté ho publikovat.

Stranky (Pages) - Stranky jsou velmi podobné jako piispévky, ale slouzi spiSe k tvorbé
statického obsahu, jako jsou kontaktni stranky, O nds, Podminky, atd. Stejné jako pfi
tvorbé& ptispévku, nova stranka se vytvaii pomoci tlacitka ,,Pfidat novou* v sekci Stranky
v hlavnim menu WordPressu. Poté 1ze ptidat obsah stejné jako u piispévku.

Vlastni typy prispévkii (Custom Post Types) — K publikaci specifickych typii obsahu,
ktery neni zahrnut v zakladnim nastaveni WordPressu, se vyuziva vlastni typ ptispévku
pomoci plugini jako je napiiklad ,,Custom Post Type UI“. Tento plugin umoziuje
vytvaret vlastni typy piispévkl a pfizplisobit je svym potiebdm. VSe lze opét udélat
pomoci vlastniho PHP kédu.

Taxonomie (Taxonomies) - Taxonomie jsou kategorie nebo Stitky, které mohou byt
pouzity K organizaci obsahu na webovych strankach. V zakladnim nastaveni
WordPressu jsou k dispozici dvé taxonomie - kategorie a Stitky. Vytvoteni vlastni
taxonomie se provadi pomoci pomocnych pluginti, jako je naptiklad Custom Taxonomy
UI, nebo pomoci vlastniho PHP kodu.

Media — Soubory, které 1ze nahrat do WordPressu a pouzit je vV riznych ¢astech webové

stranky. Lze nahravat obrazky, videa, audia a dal$i soubory. K nahrani nového média
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staci kliknout na ,,Média*“ v hlavnim menu WordPressu a poté kliknout na ,,Nahrat

soubor®.
5.6 Implementace nékterych funkeci

5.6.1 Uredni deska

Ve WordPressu neexistuje zadny plugin, ktery by zajistoval pozadovanou funkénost
ufedni desky. Z toho divodu bylo nutné tuto funkénost na web zcela implementovat.

Hlavnim pozadavkem bylo zajisténi kompatibility navrzené databaze se starSimi soubory,
které byly jiz uloZené v archivu. Mnoho dalSich pozadavkil vyplyva z pravnich povinnostni
ufedni desky. Nezbytnym pozadavkem bylo zajistit zabezpeceni, aby mohl do ufedni desky
pridavat soubory pouze administrator.

Do ufedni desky je mozné vkladat soubory rtizného typu. Lze vytvofit zcela novou kategorii
a ptidat jednotlivé dokumenty. Jeden zdznam V ufedni desce mize obsahovat i vice polozek.
Hlavnim inputem je ,,Nazev“, kde jeho délka mize byt maximaln¢ 255 znakli a musi byt
vyplnéna. Dalsi povinnym inputem je ,,Datum vyvéSeni® a ,,Datum sejmuti. V ptipad¢, ze je
dokument po datu sejmuti, automaticky se piesune z aktudlné¢ vyvéSenych dokumentti do
archivu. JelikoZ nékteré zdznamy nemusi mit datum sejmuti, jako jsou napiiklad Obecné
zavazné vyhlasky, je pii zadani data povolena funkce zadat hodnotu 0000-00-00, ktera
automaticky zajisti, ze datum seymuti bude nastaven na hodnotu ,,nikdy*. Dal$i povinny input
je typu select, u kterého se vybira kategorie zaznamu. A jako posledni jsou inputy pro moznost
vlozeni souboru. Alespon jeden soubor musi byt pfidan, jinak zdznam nebude piidan.

Na strance ufedni desky 1ze vyhledavat pomoci pole ,,Hledat vyraz®, filtrovat zdznamy podle
Kategorie, nebo filtrovat zaznamy Vv rozmezi data vyvéSeni a data sejmuti.

Nekteré PHP funkce, zajistujici funkénost ufedni desky.

db_connection {

->set_charset(

Obrazek 18 — Pripojeni K databdzi

Zdroj: autor

52




loadAllCategories() {

* kategorie

ysqli_query(

o
|
L)

Obrdazek 19 — Nacteni vsech kategorii

Zdroj: autor
= db_connection()

* uredni_deska kategorie (uredni_deska.kategorie_id = kategorie.ID)

sqli_query(

Obrazek 20 — Nacteni vSech zaznamui 7 uredni desky

Zdroj: autor

5.6.2 Napojeni webu na Munipolis

Propojeni webu a Munipolis bylo provedeno pomoci RSS feedu, ktery umoziuje jednoduché
a efektivni sdileni obsahu mezi webovymi strankami. RSS feed je format pro distribuci obsahu,
ktery umoziuje odbératelim sledovat aktualizace webového obsahu bez nutnosti pravidelné
navstévovat webové stranky. Pro propojeni dvou webii pomoci RSS feedu se nejprve vytvori
RSS feed na zdrojovém webu, ktery bude sdilen. To lze udélat pomoci plugini nebo funket,
které jsou vétSinou dostupné V kazdé moderni platformé pro spravu obsahu (CMS), jako je
naptiklad ve WordPress. Po vytvofeni RSS feedu se musi na cilovém webu importovat tento

feed. To lze provést také pomoci plugini nebo kodu, které jsou k dispozici v mnoha CMS. Nebo
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se musi vSe nastavit ru¢né. Importovany obsah l1ze dale formatovat a zobrazit na cilovém webu
libovolnym zptisobem.

Pti propojeni webti pomoci RSS feedu je dulezité mit na paméti nékolik faktori, aby bylo
zajisténo spravné fungovani. Predevsim je dalezité vénovat pozornost formatovani feedu pro
zajisténi, ze obsah bude zobrazovan Vv pozadovaném formatu a bude dobfte Citelny. Déle je
dilezité zvolit vhodny ¢asovy interval pro aktualizaci RSS feedu, aby se novy obsah zobrazoval
vCas azaroven nezatézoval prili§ server. Pfi spradvném pouziti mize byt RSS feed velmi

uzitenym nastrojem pro sdileni obsahu mezi webovymi strankami.

5.6.3 Rezervacni systém

Na webu je rovnéZz implementovan rezervacni systém Obecniho domu a sportovni haly.
Aktualné ale neni spustén z divodu ¢ekani na potvrzeni ptechodu na tuto online verzi ze strany
obce. Planované spusténi je v 1ét€ roku 2023. K vytvoteni zdkladnich funkei byl pouzit plugin

pro tvorbu rezervaci, ktery byl ndsledn¢ upraven podle pozadavki obce.

< duben 2023 kvéten 2023 >
PO ur 5T T PA S0 NE PO oT I CT PA (0] NE
1 2 3 4 5 6
8 9 10 11 12 13 14
15 15 17 18 19 20 21
o 18 19 20 21 22 23 22 23 24 25 26 27 28
24 25 26 27 28 29 30 29 30 31
17/04/2023
22:00-23:00
SPORT® JMENO®
PRIJMEN(" E-MAIL*
TELEFON* POZNAMEKA
O SOUHLASIM SE ZPRACOVANIM 0SOBNICH UDAJO"
Bezpednostni kdd:
NS I
L Moy e
Wi v n\..l:l P

Prosim, zadejte bezpeénostni kod:

Odeslat
Obrazek 21 — Graficky vzhled rezervacniho kalendare

Zdroj: autor
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ID Nazev formuléfe MozZnosti

Publikovat l Prehled rezervaci H Plan H Pfidat rezervaci H Blokovat casy
2 Sportovni hala Moravany ‘

Statistiky H Klonovat ]

Obrazek 22 — Administracni moznosti kalendare

Zdroj: autor

Obrazek 23 — Prehled rezervovanych hodin

Zdroj: autor

5.6.4 Propojeni Se socialnimi sitémi

Obec Moravany pouziva pouze Facebook stranku. Nicméné navrZzenou webovou aplikaci
pro obce a mésta je mozné rozsifit i 0 jiné socialni sité. Propojeni s webovou aplikaci je mozné
napiiklad i pro Instagram, Twitter nebo WhatsApp. Vse je tedy piipraveno pro ptipad, ze obec

bude v budoucnu potiebovat propojeni s témito aplikacemi.

K propojeni Facebookové stranky Obce Moravany s webovou aplikaci bylo zapotiebi
vytvofit Business Manager, ktery umoziiuje pro Facebookovou stranku pouZivat pokrocilé
funkce jako je propojeni s externimi aplikacemi, které je nezbytné pro funk¢énost sdileni obsahu
z webové stranky. Na strané webové aplikace byl pouZzit externi plugin, ktery umoZiuje
propojeni Facebookového uctu s Wordpressem. Po propojeni uctu s Wordpressem byly na
stran¢ webové aplikace nastaveny pravidla pro export piispévki na Facebookovou stranku
a také oSetfeno opravnéni, které umoznuje na Facebook sdilet pfispévky vytvofené uzivatelem,

ktery mé nastavenou roli administratora webu.
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Timto propojenim se tak dosdhlo vétsi efektivnosti, jelikoz nové piispévky staci pridat
pouze na webovou stranku a automatizace se postard o pridani ptispévku na ostatni webové

kanaly za administratora.

5.6.4.1 Business Manager (BM)

Business Manager je nastroj vyvinuty spolecnosti Facebook. Slouzi pro spravu firemnich
stranek, reklam, aplikaci a dalsich aktivit na Facebooku a Instagramu. BM pomaha organizovat
a spravovat online pfitomnost firmam na platformach spole¢nosti Meta, Inc., pod které patii
aplikace jako Facebook, Instagram a WhatsApp. Meta je novy nazev spole¢nosti Facebook,
ktery byl oznamen v roce 2021. Piedtim se spole¢nost jmenovala Facebook, Inc. BM umoziuje
vytvafet aspravovat firemni stranky, reklamni uéty, pfidélovat opravnéni nebo role pro
jednotlivé ¢leny tymu, sledovat vykonnost reklamnich kampani, spravovat katalogy produktt
a mnoho dalSich funkci. V ramci Business Manageru lze vytvaret reklamni kampané, sledovat
analyzy, porovnavat vysledky reklamnich kampani, spravovat obsah na strankach

a komunikovat se zakazniky prostfednictvim messengeru. [26]
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6 UMISTENI APLIKACE NA WEB

6.1 Doména

Doména je zakladnim stavebnim kamenem pro vytvoieni webové stranky. Jednd se
0 unikatni adresu, kterd umoziuje uzivatelim najit webovou stranku na internetu. Doména se
sklada z nazvu a ptipony, naptiklad google.com nebo facebook.cz. Kazda doména musi byt
registrovana a mize byt vyuZzita pouze jednim majitelem. Registrace domény se provadi
u akreditovanych registratord. V Ceské republice existuje nékolik akreditovanych registratort,
naptiklad CZ.NIC, Wedos, REGzone nebo ACTIVE 24. Tyto spolecnosti nabizeji registraci
domény S rliznymi piiponami, jako jsou .com, .cz, .eu nebo .org. Cena za registraci se muze
lisit v zavislosti na vybrané piipon¢ a délce registrace.

Doména je dulezita pro kazdou webovou stranku, protoze umoziuje uzivatelim snadno najit
stranku na internetu. Kromé toho md doména nemaly vliv na SEO. Vyhledavace preferuji
stranky S vystiZnym nazvem domény, coz miZe mit vliv na umisténi stranky Vv hledani. Je
dalezité zvolit si vhodny nazev domény, ktery bude snadno zapamatovatelny a odlisny od
ostatnich stranek na internetu. Pokud je ndzev domény jiz obsazen, mlze byt obtizné najit
alternativu, ktera bude stejné ucinna. V ptipadé osazeni domény lze doménu piekoupit,
nicméné tato moznost miiZe vyjit aZ na desitky tisic nebo dokonce miliony.

Zabezpeceni domény je také diilezité. Registrator musi zajistit, aby zddna jind osoba nebo
spolecnost nevyuzivala stejnou doménu, a musi zajistit, aby byla doména chranéna pied
neopravnénym piistupem nebo Utoky. Pti koupi domény je mozZné si pfiobjednat dalsi funkce,
jako je naptiklad pravidelny monitoring domény.

Vybér a registrace domény je tedy velmi diilezita soucast vytvoreni webové stranky. Spravna
doména muze mit vliv na SEO, zapamatovatelnost a rozpoznatelnost stranky na internetu. Proto
je dilezité peclivé zvazit vybér domény a zvolit si akreditovaného registratora, ktery zajisti

bezpecnost a ochranu vasi domény.

6.2 Hosting

Hosting je sluzba poskytovana spole¢nostmi, které umoziuji uZzivatelim nahravat
a spravovat webové stranky na internetu. Jedna se 0 loziste, kde jsou umistény soubory a data
souvisejici S webovou strankou, kde je dand webova stranka pfistupna prostiednictvim

internetu. Pro ziskani webhostingu je nutné kontaktovat hostingovou spole¢nost a zvolit si plan,
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ktery bude vyhovovat potiebam webové stranky. Lze vytvofit i vlastni hosting, nicmén¢ tato
moznost se V dne$ni dob¢ nevyplati a nejedna se 0 €asto pouzivanou volbu. V piipad¢ vytvoreni
vlastniho hostingu je potfeba zajistit n¢kolik funkci, mezi které rovnéz patii neptetrzity provoz
24 hodin denné. Ve vétsing ptipadu je lepsi zvolit hostinové spolecnosti, které vSechny pottebné
funkce zajist'uji s témet nulovou chybovosti.

Hostingové spolecnosti nabizeji rizné druhy hostingovych sluzeb, jako jsou sdilené servery,
VPS (Virtual Private Server) nebo dedikované servery. Sdileny server je vhodny pro mensi
webové stranky S nizkou navstévnosti, kde se server sdili s dalsimi uzivateli. VPS a dedikované
servery jsou vhodné pro vétsi webové stranky, které vyzaduji vétsi mnozstvi zdroja a flexibilitu
V nastaveni serveru. Dulezitost webhostingu spociva v tom, ze bez néj nelze webovou stranku
provozovat. Kvalitni hostingova sluzba zajisti stabilitu a dostupnost vasi webové stranky, coz
je klic¢ové pro udrZzeni navstévnosti a dobrého vykonu. Pokud by webové stranka byla
nedostupnd, mohlo by to vést ke ztraté potencialnich zakaznikli a negativn€ ovlivnit dané
podnikani. Je dilezité zvolit hostingovou spolecnost S dobrym zazemim a bezpec¢nostnimi
opatienimi, aby byly data a soubory chranény pfed neopravnénym piistupem a utoky hackeri.
Hostingova spolecnost by méla také poskytovat dostate¢nou technickou podporu a moznost
vzdaleného pristupu pro spravu serveru a webové stranky.

Koupit hostingovou sluzbu je velmi snadné a levné. Vse lze zakoupit pfimo od hostingovych
spole¢nosti. Pro vybér vhodného hostingu je tfeba zvazit potfeby vasi webové stranky a vybrat
plan, ktery bude spliiovat tyto potfeby. VéEtsina hostingovych spolecnosti nabizi rizné plany
S riznym mnoZstvim prostoru a prenosovou kapacitou, coZ umozni zvolit pfesné to, co je

potieba pro dané podnikani.

6.3 Zabezpeceni SSL

SSL certifikat (Secure Sockets Layer) je dilezitym néstrojem pro zabezpeceni webovych
stranek. Jeho hlavnim tikolem je zabezpecit pfenos dat mezi webovym serverem a prohlizeCem
uzivatele tak, aby byly data Sifrované a chranéné proti piipadnému odposlechu ¢i Gtokiim ze
strany tfetich stran. Pro ziskani SSL certifikatu je tfeba se obratit na poskytovatele webhostingu
nebo na specializovanou certifika¢ni autoritu. Existuje n€kolik typu certifikata, které se lisi
svou urovni zabezpeceni a obvykle také cenou.

Po ziskani SSL certifikatu je tfeba certifikat nainstalovat na webovy server a aktivovat na

webovych strankach. Nejprve je nutné ovefit, zda webhosting podporuje SSL certifikaty a zda
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je certifikat spravné nainstalovan. VétSina webhostingovych sluzeb jiz dnes podporuje SSL
certifikaty, takze vétSinou neni Zadny problém s jeho instalaci.

Po instalaci je nutné upravit nastaveni webového serveru tak, aby byl SSL certifikat
aktivovan. To se obvykle provadi v souboru .htaccess, kde je nutné vlozit piislusny kod.
Existuji vsak ijiné zpusoby, jak SSL certifikat aktivovat, zalezi na konkrétni konfiguraci
webového serveru. Po aktivaci SSL certifikatu je nutné provést zmény na samotnych webovych
strankach. To zahrnuje upravu odkazii tak, aby pouzivaly protokol HTTPS misto HTTP, coz
zajisti, ze vSechny pienosy dat jsou Sifrované a chranéné. Také je tieba ovéfit, zda jsou vSechny
zdroje na webovych strankach (obrazky, skripty, styly) odkazovany pomoci HTTPS.

Zabezpeceni webovych stranek pomoci SSL certifikatu je dilezitym krokem pro ochranu
citlivych dat uzivateli a zajisténi divéryhodnosti webovych stranek. Pii ndkupu domény
a hostingu je proto dulezité zvolit takové poskytovatele, ktefi nabizeji podporu SSL certifikatt

a umoznuji snadnou instalaci a aktivaci tohoto zabezpeceni.
6.4 Postup nahravani
Po zakoupeni domény a hostingového prostoru je nutné nahrat webové stranky na
hostingové ulozisté, aby byly stranky dostupné na internetu.
6.4.1 Zkopirovani obsahu webové stranky na hostingové ulozisté

Prvnim krokem je nahrat soubory webové stranky WordPress na hostingové uloziSte.
Nejdiive je nutné se piipojit k FTP serveru. K piipojeni k FTP servu lze pouzit FTP klient jako
je naptiklad FileZilla nebo TotalCommander. Po ptipojeni do FTP uctu je nutné nahrat obsah

a soubory webové stranky do pozadované slozky.

6.4.2 Vytvoreni MySQL databaze

Dalsim krokem je vytvoieni MySQL databaze pro webovou stranku WordPress. Tento krok
se 1isi podle poskytovatele hostingu, ale obvykle Ize vytvofit databazi pomoci néstrojii pro

spravu webu, které jsou poskytovany v ramci kontrolniho panelu hostingu.
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6.4.3 Nastaveni souboru wp-config.php

Po vytvofeni MySQL databaze se musite pfipojit k databazi pomoci souboru wp-config.php.
Soubor wp-config.php se nachazi ve slozce WordPress soubort, které jste nahrali na vas

hostingovy ucet. Musite upravit tento soubor tak, aby se pfipojil k databazi.

Obrazek 24 — Pripojeni WordPressu k databdzi

Zdroj: autor

6.4.4 Nastaveni DNS

Po nahrani webové stranky na ulozi$té¢ hostingu a vytvoreni databaze je potieba nastavit
DNS zaznamy pro danou doménu. Pokud je doména zakoupena u poskytovatele hostingu, tento
krok se provede automaticky. Pokud tomu tak neni, musi se DNS zaznamy nastavit ru¢n¢.
V tomto piipadé se musi vytvofit nové DNS zdznamy pro danou webovou stranku, véetné
zdznamu typu A, ktery odkazuje na IP adresu serveru, a zdznamu typu CNAME, ktery odkazuje
na nazev webové stranky. Po potvrzeni nastaveni se musi pockat, az se zmény projevi. VétSinou

se zmény projevi do 1 hodiny, ale v n¢kterych piipadech mizZe zména nastaveni trvat az 48
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hodin. Po uspésném dokonceni 1ze funkénosti oveérit pomoci nastrojii jako DNS Lookup nebo

Ping.

6.4.5 Nastaveni WordPress

Nakonec je potieba nastavit WordPress tak, aby se ptipojil k databazi a zobrazoval webovou
stranku. Potfebné nastaveni se provede v administraci WordPresse v zalozce Nastaveni.
To je cely proces nahrani webové stranky WordPress na hosting a doménu. Pfi dodrzeni

vSech krokd bude webova stranka K dispozici na nové doméng.
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7 ZAVER

Cilem bakalaiské prace bylo vytvorit plné¢ funkcni, uZzivatelsky atraktivni a moderni
webovou aplikaci, ktera slouzi jako informacni systém pro obce a mésta. Hlavnim Stanovenym
cilem bylo splnéni vSech vladnich natizeni pro tvorbu webovych stranek pro obce a mésta.
Dalsim dualezitym vytyCenym cilem bylo vytvofeni zcela funkéni ufedni desky s obsahem
kompletniho archivu z pfedchozich let, do které je mozné vkladat nové vyveéSené dokumenty
S ptipadnymi ptilohami a zajistit automatické preneseni starych dokumentd do archivu. Mezi
dalsi urcené cile patii vytvoreni piehledné organizace a struktury webu, moznost ptidavani
udalosti, dokumentt, aktualit, fotografii, zajiSténi presmérovani URL adres ze starého webu
nebo vytvofeni rezervacniho systému, ktery bude v budoucnu pouzit pro rezervaci obecniho
domu obce a sportovni haly. Poslednim vytyéenym cilem bylo propojeni webu se socialnimi
sitémi a se specialnimi systémem Munipolos, ktery sjednocuje vSechny obce a mésta.

Autor vSechny tyto stanovené cile splnil a vytvofil tak inovativni webovou aplikaci pro obec
Moravany. Webova aplikace je jiz v testovani n¢kolik mésic. Ob&ané 1 spravci jsou velmi
spokojeni s jeji funk¢énosti. Autor zatim obdrzel pouze pozitivni zpétnou vazbu, a to dokonce
I od starosty obce. Autor je i nadale spravcem obecniho webu. Pouziti znamych technologii,
jako je redakéni systém WordPress, PHP, MySQL, CSS, HTML 5 a JavaScript, zajistuje
spolehlivost a efektivitu webové aplikace. Unikatni funkcionalita propojeni s ufedni deskou
a inovativni propojeni se socialnimi médii pfinasi dal$i moznosti pro komunikaci a interakci
s obCany. Propojeni zaméstnancim obce usnadnuje jejich praci a zefektiviiuje celkovou spravu
digitalnich kanald. Nova oznameni pfidana na web jsou automaticky distribuovana mezi dalsi
webové kanaly jako je Munipolis nebo Facebook.

V teoretické Casti prace byly zminény systémy a firmy, které se touto problematikou
zabyvaji. Byl zde popsan piehled o soucasném stavu modernich webovych aplikaci
a pozadavkli na webové stranky pro obce. V teoretické ¢asti byly rovnéz popsany pouzité
technologie, které jsou potiebné k realizaci funkéniho webové aplikace pro obce a mésta.
Spole¢né s popisem zde bylo zminéno 1 nékolik praktickych ukazek zminénych technologii.

V praktické casti byl pfedstaven navrh webové aplikace spolené s pozadavky. VSechny
poZadavky byly uspéSné naimplementovany, takZe web splnuje vSechny natizeni a poZadavky.
Byla zde rovnéz detailné popséna databdze a vlastni struktura tabulek Gfedni desky. Poté zde
byla podrobné¢ popsdna samotni realizace, kde byla detailné popséna struktura dat, segmentace

webu a implementace nékterych funkci. A jako posledni v této ¢asti bylo popsano samostatné

62



umisténi aplikace na web, postup registrace webhostingu s doménou, zabezpeceni SSL a postup
nahravani aplikace na zakoupeny webhosting.

Tato prace je dalsim krokem smérem k modernizaci a digitalizaci webovych stranek obci
a mest. S rozvojem technologii a digitalniho prostiedi je tato aplikace ptipravena na budoucnost
a muze slouzit jako vzor pro dalsi podobné projekty. Aplikace mize byt snadno rozsifena
0 dalsi funkce. Do budoucna je planovano rozsifeni webové aplikace obce o rezervacni systém
sportovni haly a obecniho domu. Dalsi integraci, na které se aktualné pracuje, je zaznam hlaseni
Z rozhlasti v obci, které bude mit sviij vlastni archiv kvilli moznosti zpétného poslechu.
Zaznamy z rozhlasit budou automaticky ukladany na ulozist¢ FTP, ze kterého se nasledné
budou cist data, ktera se budou dynamicky zobrazovat na webu obce. K implementaci budou
pouzity vyse uvedené technologie.

V digitdlnim svété 21. stoleti je nezbytné nutné drzet krok s modernizaci a vyuzivat
potencial webovych aplikaci. Drzet krok je nezbytn¢ nutné ne jen pro lepsi spravu, ale i pro
kvalitné€j$i komunikaci obce s obCany. Autor véfi, ze tato prace prispéje k efektivnéjSimu
fungovani webovych stranek a lepsi spravé obci a mést, coz bude mit pozitivni dopad na jejich

technologicky rozvoj.
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Ptiloha A — Odkaz na webovou stranku obce Moravany

67



PRILOHA A - ODKAZ NA WEBOVOU STRANKU OBCE
MORAVANY
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