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ANOTACE

Cilem préace je vytvorit ukazkovou IoT sit’ s vyuzitim bezdratové technologie LoRa a propojit
tuto sit’ s TCP/IP siti pomoci implementace IoT brany. Prakticka Cast se zaméiuje na vytvoreni
senzorové sit¢ pomoci LoRa, MQTT a nastroje Node-RED, v¢etné implementace uzivatelského
rozhrani. V této Casti bude popsan proces vyvoje a implementace sité v detailu a zdiivodnéna
rozhodnuti pfi vybéru pouzitych technologii.

KLICOVA SLOVA

IoT brana, IoT zafizeni, LoRa, MQTT broker, Node-RED, ESP-IDF, mikrokontroler, ESP32

TITLE

[oT Gateway

ANNOTATION

The aim of the thesis is to create a demonstration IoT network using the LoRa wireless
technology and to connect this network to TCP/IP using an IoT gateway implementation. The
practical part focuses on creating a sensor network using LoRa, MQTT, and the Node-RED
tool, including the implementation of a user interface. This part describes the development and
implementation process of the network in detail and justifies the decisions made in selecting
the technologies used.
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UvVOD

Cilem prace je vytvoieni malé ukdzkové sit€ vyuzivajici nékterou z typickych
bezdratovych technologii (LoRa, ZigBee, Sigfox, ...) s implementaci [oT brany pro pfedani dat
mezi plnohodnotnou TCP/IP siti a IoT siti.

V tGvodni kapitole je vysvétlena problematika IoT, architektura systému a jeho
rozdéleni. Déle se prace vénuje tématu komunikace v ramci IoT a problematice bezpecnosti v
této oblasti. Vyhody a nevyhody vyuzivani loT.

Druh4 kapitola se zabyva tvorbou IoT sité. V této Casti je popsdna piedstava o vytvoieni
sit¢ a vybér komponentii. Jednim z hlavnich témat této kapitoly je technologie LoRa a pouziti
modulu ESP32. Tato kapitola obsahuje také popis softwaru, piipravu IDE prostfedi a tvorbu
programu. Konkrétné€ jsou popsany rizné moduly, jako naptiklad LoRa modul, Wi-Fi manaZer,
MQTT, protokol NGP a GPIO rozhrani. Tato kapitola zahrnuje také ukazky programt pro loT
branu a [oT zafizeni. Poslednim tématem této kapitoly je zpracovani dat, v€etné rozboru dat a
pouziti Node-RED pro vizualizaci.

Tteti kapitola se vénuje konstrukci IoT brany. Popisuje tvorbu PCB, véetné névrhu a
osazeni PCB. Dale je zahrnut popis tvorby ochranného krytu pro IoT branu, véetné zakresleni
3D modelu krytu a vytisku 3D modelu pomoci 3D tiskarny.
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1 PROBLEMATIKA

Internet véci (IoT) vytvari hlavni globalni infrastrukturu mezi lidmi a zatizenimi. Nabizi
dalezité zazemi pro vyvoj komplexnich systémll a napomaha k ptichodu stale vice oblibené
umélé inteligence (AI). Dnes se s takovouto infrastrukturou setkdvame témét vSude, ¢asto o ni,
na prvni pohled, ani nevime, ale hraje diilezitou roli napt. ve zdravotnictvi od sluzeb az po
vyrobu nebo v zemédélstvi ¢i modernim primyslu. [1] Mlizeme se s nim setkat i ve smart
mobilech ¢i pocitacich nebo tabletech. Zkratka vSude tam, kde je zapotiebi ziskavat rizna data
anasledné je monitorovat a pracovat s nimi. Tato kapitola shrne celkovy piehled vlastnosti [oT,
architekturu IoT sité, implementaci a vyhody a nevyhody pouzivani loT.

1.1 Co jeloT

vvvvvv

metod budovéni infrastruktur pomoci senzorické sité, vestavénych systémt a informacnich
technologii. Velice ¢asto se objevuje jako vykonnd infrastruktura v mnoha oblastech. Diky jeho
provazanosti se pouziti loT sité, jevi jako robustni, snadné a kompletni feSeni. Schopnost
rozsahlé konfigurace a volnost pro vytvofeni sit€ je jednim z klicovych parametrii. [1]

1.2 Architektura IoT

Architekturou nebo také IoT siti miizeme nazvat uspofadani jednotlivych dil€ich ¢asti
do jednoho celku. Patii sem koncova zafizeni (node), tzn. senzory, tlacitka, svétla, vystrazna
svétla, aj., dale pak IoT brana (gateway), databaze, asto oznacovana jako vzdalené ulozisté
dat, a zafizeni pro monitoring a spravu jednotlivych nodi, typicky mobilni, nebo pocitacova
aplikace. [1]

Cloud
Temperature Server
Humidity @ ’ \
Pressure _
- loT M:bile
Gateway PP
Sensors

Obrazek 1 IoT architektura [1]
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1.2.1 IoT zarizeni (nodes)

Hlavnim ukolem je v ramci celé architektury odesilani namétenych dat, pomoci piedem
stanoveného protokolu, IoT bran¢. Samotna zafizeni se jevi jako komplexni a uceleny systém,
avSak nijak neovliviiujici samotnou IoT sit’.

1.2.2 10T brana (gateway)

Je centralizované rozhrani mezi jednotlivymi nody a hlavni databazi dat. Slouzi pro
komunikaci pomoci riiznych protokolii a zastfeSuje kompletni komunikacni most vcetné
zakladni spravy dat a autentizaci. Ve vétsich sitich se mize pouzitim vice IoT bran dosahnout
lepsi stability celkové infrastruktury, kdy kazda z nich zpracuje jednotlivy tisek dat a nasledné
odesle do hlavni databaze dat.

1.2.3 Hlavni databaze dat

Pro uchovani dat v organizované podobé vyuzivame databazovych feseni. Casto se
muze jednat o vzdalenou (cloudovou) databazi dat. Pro pfistup k datim se Casto pouziva
standardizovaného komunikac¢niho protokolu SQL, piipadné takovou databazi muize byt
webové REST API, které¢ mize obsahovat algoritmus, jak s daty pracovat. Hlavnim tkolem
databaze je uchovavani dat a nasledny pfistup k datliim. Databdze patii k ,,mozku* celé loT sité,
bez databaze by nebylo mozné data monitorovat.

1.2.4 Aplikace

Ve chvili, kdy chceme s daty pracovat, je zapotiebi, aby byla data co moZna nejlépe
uspotadana pro snadné porozuméni clovékem. K tomu slouzi mobilni nebo pocitacova
aplikace, kterd propojuje databazi, s velkym mnozstvim dat, a zprostiedkovava je v ramci
ruznych tabulek, textovych sloupcii ¢i grafii do, na prvni pohled, Citelné podoby. Je velice
dalezité, aby byla data na prvni pohled snadno Ccitelnd. Stim souvisi snadné zjiSténi
nebezpecnych stavli nebo vyladéni nejriznéjsich procestl, na kterych IoT sit” funguje.
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1.3 Rozdéleni systému

Pro spravné fungovani IoT siti je zapotiebi komunikace mezi jednotlivymi ¢astmi celé
infrastruktury. K tomu nam slouzi rtizné komunikacni systémy. V zavislosti na pouziti miizeme
jednotlivé systémy rozdélit do nékolika skupin. [2]

1.3.1 Spotieba energie

Casto se jedna o zafizeni, které funguje na baterie s kratkou zivotnosti ¢i kapacitou.
Mezi takovéa zafizeni mizeme oznacit napt. nositelnou elektroniku.

1.3.2 Prenosova rychlost

Neékdy zatizeni slouzi pouze pro odesilani jedné informace v dlouhém intervalu, napf.
teplotni senzor, vlhkomér. Takova zatizeni nepotiebuji vysokou pfenosovou rychlost. Naopak
zafizeni, kterd odesilaji velké mnozstvi dat v kratkém casovém useku, potiebuji dostatecnou
kapacitu pienosu.

1.3.3  Vzdalenost

Dal$im rozhodujicim faktorem komunikace je dosah zafizeni a brany. Kdy data mohou
byt pfeddavana na vzdalenost jen nékolika mélo metri nebo kilometrt.

1.3.4 Frekvence

Poslednim faktorem samotné komunikace systému je frekvenéni oblast. Casto tuto
oblast volime podle pfedchoziho vybéru. Diilezitou soucasti vybéru je vzdalenost a pfenosova
rychlost.

Bluetooth LE
r "/ 3 Zighee . 118/ -
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Obrazek 2 Rozdéleni komunikacniho systému podle vzdalenosti [2]
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1.4 Komunikace

Pro spravnou komunikaci, mezi jednotlivymi ¢astmi sité, je zapotiebi vybéru spravného
komunika¢niho systému a implementace protokolu. Na kazdou situaci se hodi jiny protokol,
pricemz samotnych protokolt je celd fada. Zamétime se tedy na nejpouzivanéjsi protokoly pro
IoT site. [3]

Samotnou komunikaci mtizeme rozdé¢lit, podle odesilatele a pfijemce, na komunikaci
mezi branou a koncovymi zafizenimi nebo branou a databazi.

1.4.1 10T brana —loT zarizeni

Protokol, ktery je mozny vyuzit pro komunikaci mezi IoT branou a IoT zafizenim,
volime podle kritérii komunika¢niho systému, tedy podle spotieby, pfenosové rychlosti, dosahu
nebo frekvence.

Casto se setkavame s komunikaci pomoci LoRa nebo Sigfox, kde je zajistén diiraz na
Zivotnost baterie a levné potizovaci naklady. Nékdy je mizeme oznacit jako komunikace pro
dlouhé vzdalenosti.

Mezi dals$i komunikace lze zaradit tzv. komunikace na kratkou vzdalenost. Patii sem
stale vice popularni ZigBee, Bluetooth/BLE nebo tfeba standartni komunikacni systém
NFC/RFID, jez se pouziva pro vzdalenosti v nékolika malo centimetrech.

Scalja._l?lllty o—Sigfox
Latency o Range -—&—LoRa
Performance \
7 NB-loT
Payload Length » Coverage

QoS - " Deployment

Battery Life " Cost Efficiency

Obrazek 3 Porovnani systémii LoRa a Sigfox s NB-IoT [3]
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LoRa

Je technologie fyzické vrstvy. Moduluje signaly v pasmu sub-GHZ ISM pomoci
patentové techniky rozprostiené¢ho spektra. Pouziva nelicencovand pasma ISM tj. 868 MHz,
915 MHz a 433MHz. Umi komunikovat obousmérné diky CSS (Chirp Spread Spectrum).
Vysledny signal ma proto nizkou hladinu Sumu, diky tomu ma vysokou odolnost proti Sumu.

Vyuziva Sest faktort Siteni, resp. SF7 — SF12. Pomoci nichz Ize ptizpusobit pfenosovou
rychlost dat a kompromis rozsahu, kdy vyssi faktor Siteni umoziuje vétsi dosah na ukor nizsi
ptenosové rychlosti.

Hlavnimi vyhodami LoRa jsou, jak je patrné z Obrdzku 3, moznosti komunikace na
velké vzdalenosti, nizkd spotfeba provozu, snadna implementace a zabudovani do systému,
dostupna cena a Siroké pokryti a moznost komunikace az do vzdalenosti 150 km.

Ptenosova rychlost se nachazi v rozmezi 300 bps az 50 kbps, v zavislosti na faktoru
Sifeni a Sifce pasma. [3]

Celkové délka datové casti se muze liSit dle komunikac¢niho protokolu, avSak nejdelsi
mozna délka datové Casti je 255 bajtl, kdy se LoRa, diky této velikosti, nehodi na rozséhlou
komunikaci. [4]

Je moZné pouzit komunikacni protokol zaloZzeny na LoRa nazvany LoRaWAN, jez byl
standardizovan spolecnosti LoRa-Alliance. Pomoci LoRaWAN je kazda zprava pienaSena a
piijata viemi zakladnimi stanicemi v dosahu. V Ceské republice je dosaZeno, diky spole¢nosti
CRA, t¢méf 98 %. [5]

|
U

[
LoRaWAMN
SiT CRA

o Y G

g
1oT Portal
10T ZARIZENI B
DALSI APLIKACE
[Ep——— TECHNOLOGIE

loT CLOUD CRA

KONCOVY VELKOOBCHODNI

ZAKAZNIK ZAKAZNIK

Obrazek 4 IoT sit’ LoORaWAN od spole¢nosti CRA [5]
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Sigfox

Dalsi velice popularni je Sigfox, jez je provozovatelem sit¢ LPWAN, ktery nabizi end-
to-end feSeni loT infrastruktury. Je zaloZzené na patentované technologii. Sigfox, stejné jako
LoRa, vyuziva nelicencovana pasma ISM. Diky pouziti ultra tzkého pasma, pracuje Sigfox
efektivné s frekvencnim pasmem, avSak maximalni propustnost je pouze 100 bps.

Zpocatku byla podpora omezena pouze na odesilani datovych zprav, ale pozdéji se
vyvinula obousmérna technologie, stejné jako u LoRa.

Maximalni pocet odeslanych zprav je omezen na 140 zprav za 24 hodin a maximalni
datova Cast pro kazdou zpravu je omezena na pouhych 12 bajti. Maximalni pocet piijatych
zprav je omezen na 4 zpravy za 24 hod s maximalni datovou ¢asti 8 bajti.

Jak je patrné neni mozné odeslat potvrzeni na kazdou pfijatou zpravu. Z tohoto divodu
je zajisténi spolehlivosti odeslané zpravy pomoci Casové a frekvencni rozdilnosti, kde je
zahrnuta 1 duplikace pfenosu, tzn. kazda zprava je odeslana vicekrat (¢asto 3krat). Proto doslo
k rozdéleni napt. pasma mezi 868,180 MHz a 868,220 MHz, na 400 ortogonalnich 100 Hz
kanalt, kdy je 40 kanala vyhrazeno a nevyuzito. [3]

Vzhledem k tomu, Ze stanice smi pfijimat zpravy soucasné pies vSechny kanaly, mohou
koncové zatizeni ndhodné vybirat frekvencni kanal, coz zjednoduSuje konstrukci koncovych
zatizeni a snizuje naklady. Celkové pokryti v Ceské republice je 94 % [6]

ZigBee

Patii mezi dalsi bezdratové technologie. Je zalozena na primyslovych standardech, pro
které byla primarné vyvinuta, aby umoznovala levné a nizkoenergetické sité pro aplikace M2M
(machine-to-machine) a [oT. [7]

Patii mezi oteviené standarty, coz umoziuje mnoho kombinaci implementace pro rtizné
vyrobce. ZigBee vyuzivd mnohem nizSich pfenosovych rychlosti ve srovnani s Wi-Fi. Dale
ZigBee pouziva protokol topologie sité, tim se vyhyba centralizovan¢ho vybaveni a tvofi
architekturu schopnou se sama opravovat. Fyzicka vrstva pracuje ve standartu IEEE 802.15.4.

Application Layer (APL)

Application ZigBee Device
Objects Objects
Application Support sub-Layer
(APS)

Network Layer (NWK)

MAC Layer IEEE
802.15.4
Physical Layer (PHY)

Obrazek 5 ZigBee topologie sité [7]




1.4.2 10T brana — databaze

Pro pfistup k databazi je mozné vyuzit napi. SQL nebo REST API. Je ale mozné
k databazi dat ptistupovat i pomoci jiného systému IoT napi. pomoci MQTT, kdy jsou data
odesilana a pfijimana pomoci tzv. MQTT brokeru, ktery lze zabezpecit pomoci Sifrované
komunikace.

SQL

Je databazovym pocitacovym jazykem, jeZ je uréeny pro spravu dat v systémech spravy
relacnich databazi. Pomoci n¢ho 1ze snadno piistupovat do databaze, filtrovat data, mazat data,
aktualizovat data. To vSe s pomérn€¢ malou latenci. Data jsou strukturovdna pomoci tabulek.
Lze nastavit bezpecnosti pravidla. Serverové databaze, které vyuzivaji SQL jazyka jsou napf.
Microsoft SQL Server (Azure), MySQL. [8]

REST API

Komunika¢ni architektura REST API (Representational State Transfer), ktera byla
vytvorena jiz v roce 2000, je konceptem, ktery je velice rozsifen pii pouziti webovych aplikaci
jako SaaS (Software as a Service). Pro datovou komunikaci vyuziva standartniho protokolu
HTTP. Diky vyuzivani protokolu HTTP je mozné pouzit TLS — Sifrované spojeni TCP/IP
protokolu. [9]

MQTT

Patii mezi standartni protokol aplikacni vrstvy pro IoT sité. MQTT (Message Quering
Telemetry Transport) organizuje a distribuuje zpravy mezi jednotliva koncova zatizeni.

Mezi hlavni komponenty patii MQTT klient. Oznacime tak jakékoli zatfizeni, které
muze zpravy odesilat, fikame ze funguje jako vydavatel (publisher), tak i ptijimat, poté funguje
jako pfijemce (subscriber). Z této podstaty vypliva, ze kazdé¢ zatizeni, které umi komunikovat
pomoci MQTT ptes sit, mizeme nazvat MQTT klientem. [10]

Dalsi nedilnou soucasti je MQTT broker, jenzZ je backendovym systémem, ktery slouzi
ke koordinaci zprav mezi klienty. Hlavnim ucelem MQTT brokeru je pfijem a filtrovani zprav,
identifikace klientt, ktefi jsou pfihlaSeni k odbéru kazdé zpravy a samotné zasilani zprav. Ma
za Ukol autorizaci a oSetfeni MQTT klientd, pfedavani zprav jinym systémiim pro dal$i analyzu
a zpracovani zmeskanych zprav a relaci klienta.

Samotna komunikace je zprostiedkovana pomoci protokolu TCP/IP. Klienti se nikdy
nespoji napiimo mezi sebou, vzdy musi vyuzit MQTT brokera.
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Diky komunikaci pomoci protokolu TCP/IP lze pouzit zabezpeceného spojeni TLS,
které vyuziva SSL k ochrané citlivych dat pfenaSenych mezi zatizeni [oT. Diky tomu mtize
vyuzit implementaci identity, ovéfovani a autorizaci mezi klienty a zprostfedkovatelem pomoci
SSL certifikati a hesel.

l AMPLIFY
Temperature
sensor

MaTtT
“ Ma Bl.::er MBaas. NDBL
Broker
mMarr MarT
Motion
A

sensor
-~

Moisture
sensor

Mobile device Computer

HTTPS and/or MQTT

Obriazek 6 Princip fungovani MQTT systému [11]

1.5 Implementace IoT

Vyrobci Casto pro snadné pouziti a zprovoznéni implementuji jednotlivé ¢asti loT ptimo
do specializovanych integrovanych obvodli nebo kombinovanych mikrocipt, které podporuji
ruzné IoT komunikacni systémové protokoly. Pfipadné pro prototypovani a testovani je mozné
pouzivat kity ve formé modemi ¢i routerti. Typickym piikladem takové implementace je napf.
LoRaWAN, Sigfox ¢i 6LoWPAN. To nésledn¢ zajiSt'uje snadné pouziti v malosériové vyrobé,
kde by se vyvoj na trovni samotnych soucastek nevyplatil. Kity ¢asto obsahuji rozhrani pro
spravu modemu napf. sériovd komunikace pomoci RS232/UART nebo pomoci USB, pfipadné
ethernetového rozhrani, kdy mame moznost pfimého napojeni na jiz existujici jednotku. [1]

1.6 Bezpecnost

Vzhledem k pokroc¢ilému vyuZivani loT siti je stdle vétsi nutnosti zabezpeceni
jednotlivych ¢asti. Problémy, kdy je nedostatecné zabezpeceni, vznikaji z divodil, kdy napft.
nedostate¢né zabezpecime hardwarové nebo softwarové soucasti infrastruktury. Takové ¢asti
mohou generovat bezpecnostni problémy pro celou infrastrukturu. Nechranéna IoT sit’ mize
byt napadena velice snadno utoktim, zejména DoS utoku. Je proto dulezité zabezpecit kazdy
prvek infrastruktury. [1]

Moznym zabezpecCenim je kompletni uzavienost sité v lokalnim prostoru bez piistupu
do vefejné sféry. Takové feSeni je vSak vhodné pouze pro malé mnozstvi ptiklada. Dalsi
moznosti by mohlo byt Sifrovani komunikace, zde je pak kladen vyssi narok na hardware a
software, coz ale casto vyjde levnéji, avSak je potieba fesit pravidelnou spravu a udrzbu, kdy
zajistime bezpecny provoz i z vetejné Casti sité.
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Vétsina [oT siti obsahuje osobni tidaje, kde se mtizou nachazet osobni informace. Z toho
davodu je zapotiebi anonymizovat a omezit spravu soukromych tdajti. Takovéto problematice
se zabyva kryptografickéd technologie, kterd umoznuje ukladani a Sifeni zabezpecenych dat.
Ptipadné je mozné pouZit tzv. mekky identifikator, kde jsou data uzptisobena na konkrétni téma,
aniz by doslo k zjisténi zbyte¢nych detaild, coz by vedlo k poruseni divérnosti. Miizeme také
vyuzit zabezpecené protokoly a systémy.

Device
similarity

Random
behavior

loT Security
Challenges

Extended
device life and
expire support

Low or no
transparency

Problematic
deployment

Obrazek 7 Vyzva v oblasti bezpec¢nosti IoT [1]

1.7 Vyhody a nevyhody

Jak jiz bylo teceno, pouZiti IoT siti ma nespocet vyhod, at’ uz je to jeho snadna
architektura, moZznost dynamického vybéru komunikaéniho systému, snadné implementace ¢i
velkému rozSifeni mezi vSechna zaméfeni. AvSak diky nestandardizovanému vyuZivani
riznych komunikacnich systému jsou kladeny vys$si naroky na pfipojovani riiznych zatizeni
s [oT branou, ktera musi disponovat v§emi t€émito systémy. Moznym feSenim by bylo vytvoteni
vice podsiti, kde by kazda sit’ obsahovala vlastni koncova zafizeni a branu, kterd by odesilala
data do centralni databaze nebo na centrdlni IoT branu, To ovSem zvySuje cenu celé
infrastruktury.
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2 TVORBA IOT SITE

Pro vytvoteni IoT sité, bylo zapotiebi ur€eni vlastnosti samotného systému a vybér
jednotlivych ¢asti architektury IoT.

2.1 Predstava

Pro komunikaci mezi [oT zafizenim a IoT branou, jsem pouzil LoRa systém. LoRa mi
umozni komunikaci na vétsi vzdalenost s moznosti prenaset az 255 bajti v datové Casti.
Nezarusuje okolni bezdratové site, protoze vyuziva dlouhé viny o frekvenci 433 MHz. Nizké
naklady za implementaci LoRa modulu do IoT koncovych zafizeni a [oT brany, diky tomu lze
vytvaret levné IoT senzory, tlacitka, svétla atd. Funkce v prostfedi bez ptipojeni k internetové
siti.

Pro odesilani a pfijem dat mezi [oT branou a databazi, jsem vyuzil MQTT. Diky nému
jsem schopny dostate¢né zabezpecit a oddélit vnitini [oT sit’ od vetejné sité. MQTT broker mi
poslouzi jako manazer spravy dat z loT koncovych zafizeni. Diky MQTT je mozné s daty
pracovat pomérné snadno a rychle. Nutnosti je vSak pfipojeni loT brany pomoci Wi-Fi a
protokolu TCP/IP, ptipadné bezpecného spojeni diky TLS s SSL zabezpecenim.

Diky Node-RED aplikaci, jsem schopny s daty pracovat, kontrolovat, ukladat a
monitorovat velice snadno. Node-RED poskytuje editor toku dat, ktery je zalozeny na webovém
prohlizeci, ktery 1ze vyuzit pro vytvareni funkci pomoci JavaScriptu.

ToT eco-system

Node-Gate ToT System

NODE LoRa maTT MQTT
(SENSOR) GATEWAY | < | BROKER
N2
NODE
(SENSOR)

Data monitoring system

MQTT WMQTT SQL

€«—>| NOode-REeD |¢«e—m""7"7- " >
SROKER Node-RED MysQL

Obrazek 8 Navrh IoT sité
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2.2 Vybér komponenti

Pro spravné fungovani IoT sité byl nutny vybér spravné zvolenych komponentii. Pri
vybéru jsem cilil na nizsi cenu a spotiebu energie.

2.2.1 LoRa

Na LoRa komunikaci, jsem pouzil modul RA-02 SX1278 na frekvenci 433 MHz od
vyrobce Ai-Thinker. Pracovni napéti samotného modulu je v rozmezi 1,8 — 3,7 V. Odebirany
proud v rezimu spanku je uvadén 0,2 pA, v rezimu piijmu dat okolo 10,8 mA a v rezimu, kdy
jsou data odesilana okolo 120 mA pii +20 dBm. Mozny dosah komunikace ¢ini az 10 km, pii
pouziti dostatecné dimenzované antény. Vyhodou je fungovani v polo-duplexnim SPI

komunika¢nim rozhrani, diky kterému Ize snadno nastavovat, ¢ist a zapisovat data do modulu.
Modul 1ze modifikovat pro jiné komunikac¢ni systémy napi. OOK, FSK, MSK nebo GMSK.

Obrazek 9 LoRa modul RA-02 SX1278 [12]

222 ESP32

Jako hlavni fidici jednotku pro IoT branu a IoT zafizeni, zde vyuZiji moZznosti
mikrokontroleru ESP32.

ESP32 patii k fadé¢ levnych mikrokontrolerti s nizkou spotiebou energie. Obsahuje
integrovany Wi-Fi modul s moZnosti komunikacni frekvence 2.4 GHz a dudlnim rezimem
Bluetooth/BLE ve verzi 4.2. Jako hlavni mikroprocesor je zde zabudovan dvoujadrovy
Tensilica Xtensa LX6, jeZ funguje na architektute RISC-V na frekvenci 80 az 240 MHz a
zahrnuje veskeré anténni spinace. Dale obsahuje vykonny zesilovag, nizko-Sumovy piijimaci
zesilovag, filtry a dalezity modul fizeni spotieby energie.

Byl vyvinut &inskou spole¢nosti, sidlici v Sanghaji, Espressif Systems. Je vyrabén
pomoci 40nm procesu spole¢nosti TSMC.

Mezi jeho hlavni funkce patii velikd 320 KiB RAM pamét’, moznost bezdratového
ptipojeni pomoci Wi-Fi a Bluetooth a velké mnozstvi vstupné-vystupnich programovatelnych
GPIO pinl. M4 moznost pfipojeni pomoci rozhrani typu SPI, 12C, UART piipadné¢ moznost
pfipojeni analogového signalu na A/D pfevodnik nebo vytvofeni analogového signalu pomoci
D/A ptevodniku.
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Nedilnou soucasti je moznost ptipojeni flash paméti pies dedikovany SDIO/SPI fadi¢.

Pro snadnou implementaci ptimo do projektu zde vyuzivam vyvojou desku s oznacenim
ESP-WROOM-32, ktera obsahuje jiz zabudovanou flash pamét’ o velikosti 4 MiB.

ESP32 Wroom DevKit Full Pinout

®
0

3V3 GND

EN 20 [JTiFEY VSPI_MOST
/ADC1_© GPI036 20 GP1022/le o]
ADC1_3 GPI039 20 GPIO1 AApe:)
ADC1_6 GP1034 UPES” 20 MW GP103 200
ADC1_7 GP1035, 20 GPI021f %l
/TOUCH_9  ADC1_4 GPI032 - 20 GND
/TOUCH_ 8 ADC1_5 (EE) 20 [THTORE  VSPI_MISO
JUDACTIT ADC2 8 GP1025, 20 (oA VSPILCIK
[UDACIZT ADC2_9 GP1026 =zz:zgz:z: £0 [EIGEY, VSPI_CS
/TOUCH_7 ADC2_7 GP1027 T GPI017/p¢]
/ISDICEKY HSPI_CLK /TOUCH 6 ADC2_6 GPI014, GPI016/:ve:
/SDDATZ] HSPI_MISO /TOUCH_S ADC2_5 GPI012 GPI04 ADC2_@ 'TOUCH @ /SD.DAT1’

GND

/SD_DAT3  HSPI_MOSI 'TOUCH_4 ADC2_4 GPI013,
SHD/SD2 .
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CSC/CMD

GP10@ ADC2_1 /TOUCH_1
GPI02 ADC2_2 /TOUCH 2 /SD_DAT@ ANEEDINY
GPIO015, ADC2_3 'TOUCH_3 /SD_CMD = HSPI_CS

SDI/SD1
SDO/SDe Do not Connect [used by internal Flash)
SCK/CLK

2xSPI:VSPI & HSPI 2xADC:ADC1 & ADC2
' TOUCH SENSOR-
/I2C /DAC'/SD. UART

Obrazek 10 ESP-WROOM-32 vyvojova deska s popisem rozloZeni GPIO pinu [13]
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2.3 Vybér softwaru

Aby bylo mozné zprovoznit IoT sit’, je nutné vytvofit softwarovy algoritmus, ktery
nahraji do mikrokontroleru ESP32 a nastavit Node-RED vcéetné MQTT brokeru a MySQL
databéze.

Pro programovani mikrokontroleru ESP32 jsem pouzil oficidlni Espressif IoT
Development Framework (ESP-IDF), ktery je napsan v jazyce C a obsahuje plnou podporu
real-time operacniho systému FreeRTOS, kompatibilniho s RISC-V mikroprocesory. Vyhodou
vyuzivani ESP-IDF je moznost pokrocilé konfigurace vysledného koédu s moznosti
komplexniho logovani pomoci UART. Moznost pfidavani a vytvafeni tzv. komponent, které
zpiehledituji kod a lze diky nim pfidavat programovou kompatibilitu pfidanych modult.
Veskera diilezita nastaveni Ize pro kazdou komponentu nastavovat pomoci ptikazu menuconfig,
diky pfidanému souboru Kconfig, ve kterém se nachéazi definice konfigura¢niho menu dané
komponenty. Obsahuje i novou verzi MQTTvS, diky ¢emuz mohu vyuzit vSech dostupnych
vlastnosti MQTT.

K MQTT brokeru lze diky kompatibilit¢ MQTTv3.3.1 a MQTTVS, pfipojit IoT branu i
s niz$i verzi MQTT protokolu. Samotné spojeni jsem zajistil pomoci bezpe¢ného TLS spojeni
s autorizovanym ptistupem pomoci uzivatelského jména a hesla.

Ptistup do databaze je zajisténa pomoci SQL jazyka.
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2.4 Priprava IDE prostredi

Abych mohl zacit vytvaret algoritmus pro komunikaci mezi IoT branou a IoT zafizenim,
byla nutnd pfiprava a nastaveni konfigurace IDE prostiedi. Pro vyvoj softwaru jsem pouzil IDE
Visual Studio Code (VSCode) od Microsoft Corporation. Divodem volby byla snadna
orientace v prostiedi a integrovany IntelliSense, jez mi pomaha pii psani, diky moznosti
dokoncovani textu. Obsahuje 1 zvyraznovani syntaktickych chyb a obarvovani ¢asti kodu, kdy
se kod stava prehlednym. Je zde moznost vyhledédvani a nahrazovani v riznych ¢astech kodu
v celém projektu. Podstatnou je i pfimé podpora rozsiteni pro psani kodu v ESP-IDF.

Po instalaci potfebnych rozsifeni pro psani v jazyce C a v prostfedni ESP-IDF, jsem
mohl pfejit k vytvofeni samotného projektu pomoci Sablony pro tvorbu projektu v ESP-IDF.
Dale jsem provedl prvotni konfiguraci pro mnou vybranou vyvojou desku s mikrokontrolerem
ESP32. Nastavil jsem pfisluSny sériovy port, na kterém byl mikrokontroler pfipojen, vybral
jsem v nabidce kompatibilni firmware pro ESP32 a vybral protokol pro nahravani a logovani

koédu. Vyvojova deska vyuZziva pro nahravani a logovani pfevodniku mezi rozhrani UART a
USB.

Pmaint+ @ QcoM3 Eespiz B & @ B duarkt ¢ 0O &

Obrazek 11 Konfigurace pripojeného mikrokontroleru ESP32

V menuconfig jsem vypnul moznost logovani zavadéCe a nastavil troven logovani
programu na varovani, maximalni moznou troven jsem ponechal na informativnim, diky tomu
mohu pfimo v programu ovladat jednotlivé ¢asti logovani a mit tak pifehled o jednotlivych
¢astech programu pii budoucim testovani a hledani chyb, pokud bych potieboval logovat
urcitou ¢ast kodu vice podrobnéji, mohu v menuconfig nastavit niz$i prioritu logovani.

Bootloader config

Bootloader log verbosity ()

‘ No output v ‘

Log output

(Waring v

Maximum log vert

Obrazek 12 Nastaveni iirovné logovani programu
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2.5 Tvorba programu

Vzhledem k pouzitému modulu pro komunikaci LoRa, jsem potteboval ptidat knihovnu
do projektu. Pti vybéru komponentni knihovny jsem se snazil dodrzet definované pozadavky,
tj. nizka spotfeba, mozna konfigurace piimo v programu, kompatibilita s modulem SX1278 a
snadnd implementace. Vzhledem k nesplnéni podminek vétSiny feseni, kterd jsou dostupna,
pristoupil jsem k vytvoieni vlastni implementace modulu do programu.

2.5.1 LoRa modul

Abych mohl vytvofit implementa¢ni knihovnu pro modul LoRa SX1278, bylo zapotiebi
prostudovani ptislusného datasheetu [14].

Nejprve jsem vytvoril kostru knihovny. Nasledné jsem vyftesil komunikaci s modulem
pomoci SPI rozhrani. Slouzi k tomu tyto dvé funkce pro ¢teni a zapis.

void lora_write_reg(lora_reg_t reg, uint8_t val);
uint8_t lora_read_reg(lora_reg_t reg);

vvvvvv

fungovani LoRa modulu.

static void lora_clear_irqg(void);

static void lora_reset(void);

static void lora_set_tx_power(uint8_t level);
static void lora_set_frequency(uint64_t frequency);
static void lora_set_preamble_length(uint16_t len);
static void lora_set_sync_word(uint8_t word);
static void lora_enable crc(void);

Funkce jsou pouZity pouze v ramci interni implementace, nelze je tedy vyuZzivat dale
v programu. PouZiti funkci je vazano s inicializaci modulu, které probiha pouze jednou, a to na
zacatku programu. SlouZi k tomu tato funkce.
esp_err_t lora_init(void);

Navratovou hodnotou je chybovy kod, kdy, jestlize prob&hne inicializace v potadku, chybovy
koéd bude ESP_OK.

27



Aby bylo mozné definovat vlastnosti v rdmci celého projektu, vyuzil jsem moznosti
projektové implementace konfigurace pomoci pfilozené¢ho souboru Kconfig.

Component config SPI Config
LoRa Configuration 5Pl Select (T)
Settings
Frequency (i) HSPI «
I MISO GPIO ()
433000000
Syncword (@ 1z
%D MOSI GPIO (1)
Preamble length () 1z
255 SCK GPIO (D)
TX power (1) »
7 ./ Enable CS GPIO (1)
Init timeout (© C5 GPIO (D
100 15
RST GRIO (D) .
DIO 0-5 Config
27 Enable DIO GPIOs (&)

Obriazek 13 MoZnost konfigurace LoRa modulu

Z konfigurace je patrné, ze lze specifikovat vlastnosti chovani modulu, vybér
vystupnich pini na mikrokontroleru ESP32 a vybér SPI rozhrani. Volitelnd moznost je i
implementace DIO pinti, které se nachazi na LoRa modulu a slouzi napt. pro detekci pieruseni.
Diky tomu je mozné béhem cekani na vysledek, zpracovat jiné ¢asti programu.

Operating DIOx

Mode Mapping
00 ModeReady CadDetected CadDone FhssChangeChannel ReTimeout RxDone
01 ClkOut PliLock ValidHeader FhssChangeChannel FhssChangeChannel TxDione
ALL 10 ClkOut PllLock PayloadCrcErmor FhesChangeChannel CadDetected CadDone
1 - -

Tabulka 1 MoZna konfigurace DIO pinu [14]
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Ptidal jsem moznost uspani modulu, kdy se spotieba pohybuje okolo 0,2 pA. V tomto
rezimu neni mozné pfistupovat k zddnému z vnitinich registri, krom¢ zmény rezimu.

void lora_sleep(void)

Symboaol Description Conditions Min Typ Max Unit
IDDSL Supply current in Slesp mode - 0.2 1 uh
IDDIDLE Supply current in |dle mode RC oscillator enabled - 15 - uh
IDDST Supply current in Standby mode Crystal oscillator enabled - 1.6 1.8 mA
IDOFS Supply current in Synthesizer FSRx } 58 } mA

mode
LnaBoost Off, band 1 - 10.8 -
IDDR Supply current in Receive mode LnaBoast On, band 1 - 15 - mA
Bands 2&3 - 12.0 -
RFOP = +20 dBm, on PA_BOOST - 120 - mA
IDDT Supply current in Transmit mode RFOP = +17 dBm, on PA_BOOST - a7 - mA
with impedance matching RFOP = +13 dBm, on RFO_LF/HF pin - 29 - mA
RFOP =+ 7 dBm, on RFO_LF/HF pin - 20 - mA

Tabulka 2 Spoti‘eba pro rizné reZimy modulu [14]

Data jsou odesilana a ptijiméana pomoci paketu. Obsahuje preambulacni sekvenci (0101)
o velikosti n, maximalni velikost v8ak miize byt az 2'6. Jako dalsi nasleduje hlavicka paketu.
Hlavicka je pouzita pouze, je-li nastaven explicitni rezim datové struktury. Nasleduje samotna
cast datové zpravy o maximalni velikosti 255 bajtt. Cely paket je zakoncen kontrolnim souctem
CRC16, ktery je vypocitavan z datové ¢asti.

nPreamble Symbols nHeader Symbols
i b i '
Header CRC Payload
Preamble - ! Payload v
{explicit mode only) CRC
CR=4/8 a CR = CodingRate '

.
w

Obrazek 14 Struktura LoRa paketu [14]
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V projektu vyuzivdm moznosti odesilani variabiln¢ dlouhého paketu, kdy jsou kratké
zpravy zpracovany rychleji a také diky tomu neni zapotiebi alokovat vetSi ¢ast mezi-paméti.
Do hlavicky paketu je vloZeno synchronizacni slovo, coz predstavuje virtualni oddéleni siti,
kdy nejsou pfijimany pakety s jinym synchroniza¢nim slovem. Déle zde vkladam délku datové
¢asti, kdy mohu snadno docilit rozpoznani celkové velikosti paketu.

P — Optional DC free data coding — 5
¢« CRC checksum caleulation

Length Address Message
byte byte Up to 255 bytes

mmm Fields added by the packet handler in Tx and processed and removed in Rx

= Optional User provided fields which are part of the payload

—— Message part of the payload

Obrazek 15 Format variabilné dlouhého paketu [14]

Odesilani dat probiha v sekvencich, kdy nejprve inicializuji modul k odesilani dat, tj.
nastavim ptislusny rezim. Zapisi data do FIFO pamétového registru a ptepnu vysilac¢ do rezimu
odesilani. Modul vyc¢ka na odeslani celého paketu a automaticky se pfepne do rezimu stand by

a uspi vysilac.

Moda Raguest
STAND-BY

|

T Init

!

Wirite
Data FIFO

l

Blode Reguest
T

|

Wait for
1RCY
TrDone

|

Automaric Mode
change
STAND-BY

v

Yes Mo
Mew TH? = HNow Mode request

Obrazek 16 Diagram odesilani dat [14]
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V programu pak stac¢i nejdfive inicializovat zacatek odesilani pomoci lora_begin tx,
dale je mozné zapisovat pomoci lora_write tx libovolné dlouhé ¢asti dat, kterd jsou nahravana
za sebou do FIFO paméti. Pii zapisovani je mozné ovéfovat, zda lze pokracovat v zapisu,
tj. kolik volného mista pro zapis je dostupné. K odeslani slouzi posledni funkce lora_end tx.

void lora_begin_tx(void);
esp_err_t lora_write_tx(uint8_t %buf, uint8_t size);

esp_err_t lora_end_tx(void);

Ptijem dat lze provadét vice zptisoby, kdy jsem do kddu zahrnul pouze dvé moznosti:

e Standartni piijem dat, ¢ekajici na ptichod jednoho piijmu
e Vyckavani na CAD a nasledny pokus o piijem dat
Prvni z moznosti, jak pfijimat je standartni piijem, kdy je modem piepnut do rezimu
pfijmu a zapnut piijima¢. Nasledné¢ modul vyckava ptichodu preambulace. Pokud nepfijde,
béhem casového obdobi, které je nastaveno, dojde k piechodu do rezimu stand-by a vypnuti
pfijimace. Tento rezim je oznacen jako tzv. rezim jednoho piijmu (RX Single).

Mode Request

STAND-BY
R Imit
ik ' .
Mode Request Mode Request
Rx Single Rx Continuous
Wait for Wait for e |
IRQ IR -
RxTimeout RxDone RxDone
A i, i,
Automatic Maode Automatic Made R
change change - dl? £
STAND-BY STAND-BY i
¢ Mo
Yo IRCY
PayloadCreErrar
Read Rx Data

?
iND

Read Rx Data

!

= New Mode request

Obrazek 17 Diagram standartniho pfijmu dat [14]
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V programu pak sta¢i nejdiive inicializovat zacatek piijmu pomoci lora begin rx,
v ptipadé Gsp&sného piijeti, vrati celkovou velikost dat. Cteni jednotlivych bajtii probiha
pomoci funkce lora read rx. Konec Cteni dat jiz neni potieba uvadét, jelikoz veSkera data,
ktera byla pfijata jsou jiz ulozena v registru FIFO a modul se automaticky nachazi v rezimu
stand-by.

esp_err_t lora_begin_rx(uint8_t =*len);
esp_err_t lora_read_rx(uint8_t xbuf, uint8_t size);
void lora_end_rx(void);

Pokrocilou moznosti, jak pfijimat data, je vyuziti techniky CAD, technika pouzivajici
modulace rozprostfeného spektra, kterda ma vyznam pfi urCovani, zda je kanal jiz pouzivan
signalem, ktery muze byt pod Sumovym prahem piijimace. [14] Pouziti RSSI by v této situaci
bylo zjevné neproveditelné. Proto se vyuziva detekce aktivity kanilu (CAD), k urceni
ptitomnosti dalSich LoRa signald. Vyhodou je nizsi spotieba pro detekei pfijmu dat.

[ iode Reguemt
| STAND. BY )

ki

" Medte Aega )
D

¥
Wait far
RO,
CadDone

v
Automat Mode

change Y
. STAMD-BY

v

= Sy Mo T e
Hew 11:-ccr:~cun.(._-i <. AT Detected,~

— e

Wl Ragard ) [ Wede Regaer
Rn Sngle g | P Contiruous
Wt for Wt for  ——————————
- 1At 4
RTimatut " o, RuDone e RaDcne
. A, - . o,
Aunpmatic Meds Aunematic Maode
L] | =
thange change g 2 . Ve
. STANDSY . STaNDEE L4 _1.1:\1&’.". Tor
I No
Y IRQ
< Paylmad{rofemor
e Read fx Data ——
l Ha

Read Rx Darla

4

{ Mo hhcde reguest |

Obrazek 18 Modifikace diagramu pro pfijem dat s vyuZitim CAD [14]
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Provedl jsem tedy modifikaci v ramci kodu, kdy jsem implementoval do funkce
lora_waiting cad rx CAD pro snadné pouziti, kdy funkce vyckava v nekoneéném cyklu na
detekci CAD, nésledn¢ spusti ptijem dat.

void lora_waiting_cad(void);
bool lora_is_cad_detected(void);

esp_err_t lora_waiting_cad_rx(uint8_t =xlen);
esp_err_t lora_read_rx(uint8_t =buf, uint8_t size);
void lora_end_rx(void);

Funkce lora waiting cad, vyckéva v nekonecné smycce na detekci CAD, oproti tomu
funkce lora_is cad detected, otestuje pouze jednou, zda nedoslo k detekci CAD.

Posledni uzite€nou soucasti je moznost vycteni vlastnosti posledniho ptichoziho paketu,
tedy jeho RSSI a SNR.

int16_t lora_packet_rssi(void);
float lora_packet_snr(void);

2.5.2 Wi-Fi manazer

IoT systém, ktery vyuzivam, potiebuje pfipojeni k MQTT brokeru. Ten vyuZziva pro
svoji funkcei protokol TCP/IP, resp. TLS. Aby bylo mozné ptipojit IoT branu k MQTT brokeru,
je potieba pfipojeni, do jiz existujici LAN sité, ve které se nachazi pravé MQTT broker.
Vzhledem k pouzitému mikrokontroleru ESP32, je jednim z feSeni ptipojeni pomoci Wi-Fi. Ta
vyuziva pfipojeni pomoci nazvu sit¢ (SSID) a hesla. Problémem je, jak zajistit specifické
pfipojeni k siti.

MozZnym feSenim by bylo zanést ptimo do programu nézev sité a patficné heslo. Takové
feSeni, ale bude funk¢ni pouze, pokud zndm ptedem specifikované prostiedi, ve kterém se bude
IoT sit’ implementovat.

Lepsim a spolehlivym feSenim je zprovoznéni Wi-Fi manaZeru, ktery si vyZzada nazev
sit¢ a heslo. Nasledn¢ dojde k uloZeni do paméti zafizeni pro budouci snadné pfipojovani do
sit€¢ Wi-Fi.

Jako Wi-Fi manazera, jsem vybral hotové feSeni od Tonyho Pottiera [15], ktery vytvofil
velice snadné feSeni implementace ptimo do projektu. V samotném programu pak staci pouze
na zac¢atku vlozit inicializa¢ni funkci, ktera se postara o vyzadani udaji.
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Celé feseni spociva v tom, Ze nejprve otestuje, zda se nenachazi ptistupové udaje k Wi-
Fi siti. Pokud ano, pokusi se o pripojeni k siti, v opaéném piipade, kdy nebudou nalezeny udaje,
nebo dojde pfi pokusu k chyb¢, vytvoti vlastni AP (access point), na kterém spusti jednoduché
webové rozhrani pro vybér a zadani pristupovych udaji. Po zadani dojde k restartovani a
opakovani procesu.

Initialize

Is Wi-Fi SSID and|password in NVS

\Yalse
; Start web portal on localhost

‘\ Startib ‘ StartWebPortal
. I . Test if still|connected

true StartWebPortal

L J

é{\/\f‘uwp
Write new Wi-Fi §5ID and password /

Test 3x if still disconnected Connected

Connected

e //_Tgop 3
o Still disconnected
SuccessConnectedToWiFi | Restart ( Relnitialize ]

S o

Obrazek 19 Diagram funkce Wi-Fi manaZeru

2.53 MQTT

V projektu pouzivam vyvojou sadu ESP-IDF. Diky tomu mohu vyuzit jiz vestavéné
implementace MQTT.
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2.54 Protokol NGP

Aby byla komunikace pomoci LoRa snadno Citelnd, vytvofil jsem nendrocny pievod
pomoci tzv. node-gate protokolu (NGP). Hlavnim pozadavkem pii vyvoji protokolu byla
moznost autentizace, posilani aktudlniho ¢asu v unixovém tvaru, tj. timestamp a nastaveni
hlavicky a dat zprav véetné QoS pro odesilani pies MQTT.

Struktura dat

Struktura je organizovana formou paketi. Samotny paket obsahuje hlavicku, datovou
¢ast zpravy a moznost ptidani CRC.

RX token

TX token

PART FNS D

Property

Payload length

Topic[0]

Topic[1]

Topic[2]

Topic[3]

PAYLOAD

Data [N]

FOOTER

CRC16

Tabulka 3 NGP paket

NONE

ECHO MSG 0K ERR SNTP | NTOKEN

Tabulka 4 Mozné hodnoty FNS

MAIN 1 2 3

Tabulka S MoZné hodnoty ¢isla fragmentu
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EMPTY - GATE NODE NOT SPECIFIED | 10T DEVICE 10T SENSOR 10T BUTTON 10T LIGHT 10T RELE 10T SWITCH

Tabulka 6 Oznaceni ID zaFizeni

V hlavicce paketu se nachdzi autorizacni token odesilatele zpravy a token piijemce.
Nasledné QoS zpravy slouzici pro urceni priority pro MQTT. Jako dalsi je ¢islo fragmentu
zpravy, kdy hodnota znamena pozici offsetu zpravy. Oznaceni ptislusného paketu pomoci FNS
(¢islo stavové funkce). Dale ID, které slouzi k oznaceni zatizeni, jez zpravu odeslalo a Property,
oznacujici volitelny byte, ktery mtze slouzit k hlubSimu oznaceni zatizeni. Jako dalsi se zde
nachazi velikost datové ¢asti paketu. Konec hlavicky je vyhrazen 4 byty pro jméno hlavicky
zpravy pro MQTT.

Za hlavickou paketu nésleduje dynamicky alokovana datova cast zpravy, kterd muize
mit velikost od 1 bytu po 241 bytl. Délka datové ¢asti musi striktn€ korespondovat s délkou
uvedenou v hlavicce.

Posledni ¢asti paketu je moznost pfidani kontrolniho sou¢tu CRC16, ktery je vypocitan
ze vSech dat celého paketu. V ptipadé, kdy neni pouzit, musi mit hodnotu 0.

Token

Token je generovan IoT branou a slouzi pro identifikaci jednotlivych zafizeni v LoRa
siti. Pro IoT branu je generovan vzdy pokud jiz neni ulozen v NVS paméti nebo po vyzadaném
restartu. Token pro IoT zafizeni je generovan na vyzadani, kdy zafizeni, pokud nema
specifikovan token, posle autorizacni poZadavek na IoT branu. Samotny poZadavek je sekvenci
nékolika zprav.

Autorizaéni sekvence

Na zacatku sekvence musi byt na IoT bran€ povolena moZnost pfijimat poZadavek na
autorizaci, v opa¢ném piipad¢€ jsou zpravy ignorovany.

Jako prvni musi IoT zafizeni vyslat tzv. ECHO paket, kde jsou tokeny nastaveny na
broadcast adresu, tj. OXFFFF a FNS zpravy je nastaven na ECHO. Néasledn¢ IoT brana vytvori
novy token a odesle zpravu, kde nastavi vlastni token na tx a novy token na rx. Déle nastavi
FNS na NEW_TOKEN a jako datovou ¢ast nastavi identifikator zpravy. 1oT zafizeni pfijme
paket, ulozi si tokeny do paméti a odesle OK, kdy do datové ¢asti nastavi stejny identifikator
zpravy pro potvrzeni piijmu. Jestlize dorazil paket v pofadku na IoT branu a identifikator je
shodny, ulozi id do hashovaci tabulky, pomoci niz Ize identifikovat, zda byla zprava od
autorizovaného zatizeni ¢i nikoli.
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Node Gate

Enable AUTH

rx token: FF FF
tx token: FF FF

NEW TOKEN

'

rx token: NEW NODE
tx token: GATE
payload: MSG_ID

OK

) 4

rx token: GATE
tx token: NEW NODE
payload: MSG_ID

Obrazek 20 Autorizacni sekvence

Casova synchronizace

Zatizeni po autentizaci, maji moznost vyzadani si aktualniho ¢asu pfimo v ramci paketu,
kdy jako FNS nastavi SNTP. IoT brana nasledné odesle aktudlni Unix timestamp, ktery zapiSe
do datové casti. V ptipadé, kdy je datova cast nulova, se bude ptichozi paket povazovat za
chybny. Diivodem muize byt napf. nepfipravenost casovych dat ze strany IoT brany.

Node Gate

SNTP

jl’

rx token: GATE
tx token: NODE

SNTP ‘ ‘

rx token: NODE
tx token: GATE
payload: UNIX timestamp

Node Gate

Obrazek 21 Sekvence uspésného ziskani ¢asu
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Node Gate

SNTP

5.4

rx token: GATE
tx token: NODE

SNTP

rx token: NODE
tx token: GATE
payload: 00h

Wrong timestamp

Node Gate

Obrazek 22 Sekvence netispésného ziskani ¢asu
Odesilani zprav na MQTT

Aby bylo mozné odeslat zpravu na MQTT, musi byt IoT brana pfipojena na MQTT
brokera a [oT zatizeni musi byt autentizovano. Pro odeslani jiz pak sta¢i vyplnit datovou ¢ast
zpravy a MQTT hlavicku a odeslat pomoci funkce ngp fis send, kterd ptida spravné nastaveni
hlavicky paketu, tedy tokentd, ID, a FNS nastavi na MSG. Volitelnou funkci je moZnost
nastaveni QoS a fragmentu.

Pro kompresi dat jsem implementoval moznost komprimovat data pomoci msgpacku.
Ten umi formatovat data ve tvaru JSON do binarni zleh¢ené formy, kdy neni na datovou ¢ast
nahliZeno jako pole znakil, ale pole byti. Po kompresi jiz nejsou data dobfe ¢itelna pro ¢loveka
jako kdyby byly ve znakovém formatu JSON.

V kodu nejprve alokujeme buffery a nasledné zapiSeme data pomoci msgpack funkei.

ngp_packet_t xpacket = malloc(sizeof(ngp_packet_t));
memset(packet, 0x00, sizeof(ngp_packet_t));
ngp_msgpack_buffer_t msg_buffer;
ngp_packet_msgpack_init(&msg_buffer);
msgpack_packer xpk = &msg_buffer.pk;
Ptiklad pfevodu JSON dat na tvar msgpack:
msgpack_pack_map(pk, 2);

1 msgpack_pack_str_with_body(pk, "data", sizeof("data")-1);
"data": 125, msgpack_pack_uint8(pk, 125);

data2”: “hodnota”, msgpack_pack_str_with_body(pk, "data2", sizeof("data2")-1);
} msgpack_pack_str_with_body(pk, "hodnota", sizeof("hodnota")-1);

Po zadani dat, provedeme serializaci, ktera ulozi data z bufferu do datové ¢asti paketu a
nastavi spravnou délku do hlavicky.

ngp_packet_serialize(packet, &msg_buffer);
Poté ptidame hlavicku pro MQTT a QoS

memcpy(packet—header.fld.topic, "test", 4);
packet—header.fld.config.qos = 0;
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Nakonec provedeme odeslani zpravy.

ngp_err_t ngp_fns_send_msg(ngp_packet_t *packet);

Ukazka sekvence odeslani na MQTT

Node Gate MQTT broker

MSG

Y

rx token: GATE
tx token: NODE
topic: "test”
qos: 0
payload:
82 A4 64 6174 61
7D A5 64 61 74 61
32 A7 68 6F 64 6E
6F 74 61

Publish

A 4

Message send

Node Gate MQTT broker

Obrazek 23 Sekvence odesilani zpravy
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Pro pfijem dat z MQTT slouzi msgpack objekt, ktery vznikne pii deserializaci dat
pomoci funkce.

ngp_err_t ngp_packet_deserialize(ngp_msgpack_object_t +«obj, ngp_packet_t xpacket);

MQTT broker Gate Node

Subscribe

MSG

v

rx token: NODE
tx token: GATE
topic: "test”
qos: 0
payload:
82 A4 64 6174 61
7D A5 64 61 74 61
32 A7 68 6F 64 6E
6F 74 61

Message recieved

MQTT broker Gate Node

Obrazek 24 Sekvence prijmu zpravy

Samotnych moznych funkei je celd fada. Veskeré dalsi moznosti pfevodu dat 1ze najit
v dokumentaci msgpack [16].

2.5.5 GPIO rozhrani

Aby bylo mozné identifikovat jednotliva stadia priitbéhu programu na IoT brané, ptidal
jsem pét stavovych LED diod a jedno konfigurac¢ni tlacitko.

Tlacitko slouZzi pro zapnuti/vypnuti autoriza¢niho stavu, pfipadné pro reset uloZenych
nastaveni wifi pfipojeni nebo uvedeni zafizeni do tovarniho nastaveni, kdy dojde k odstranéni
vSech uloZenych dat v NVS paméti a naslednému restartu zatizeni.

Po startu zatizeni se otestuje funkce LED diod. Nasledné¢ se jiz bude chovani LED diod
a tlacitka, nastavovat podle stavového automatu.
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LEDO (RX_LED):
Sviti — ptichod dat do bufferu, ¢ekajici na zpracovani
Blikne — data byla zpracovana programem
Nesviti — zadna ptichozi data
LED1 (TX_LED):
Sviti — predani dat do bufferu, ¢ekajici na odeslani
Blikne — data byla zpracovana programem
Nesviti — Zadna odchozi data
LED2 (WIFI_LED):
Sviti — ¢ekani na inicializaci
Pomalé blikani — odpojeni od internetu
Rychlé blikani — zapnuti access pointu pro nastaveni wifi ssid a hesla
Nesviti — pfipojen k internetu
LED3 (MQTT_LED):
Sviti — ¢ekani na inicializaci
Pomalé blikani — odpojeni od MQTT brokeru
Nesviti — pfipojen k MQTT brokeru
LED4 (AUTH_LED):
Sviti — je povolen privilegovany rezim
Pomalé blikani — po uvolnéni tla¢itka dojde k resetovani wifi ssid a hesla
Rychlé blikani — po uvolnéni tlacitka dojde k tovarnimu resetu NVS paméti
Nesviti — je vypnut privilegovany rezim

BTNO (AUTH_BTN):
Po 2 sekundach stisku — po uvolnéni tlacitka dojde k vypnuti/zapnuti autoriza¢niho

reZimu
Po 6 sekundach stisku — po uvolnéni tlacitka dojde k resetovani wifi ssid a hesla

Po 10 sekundich stisku — po uvolnéni tlacitka dojde k tovarnimu resetu NVS paméti
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2.5.6 Ukazka programu (IoT brana)

// Import iot_lora component
#include "iot lora.h"

// Logging
#include "esp_log.h"
static const char TAG[] = "main";

// Wifi handler for log local time
void wifi_handler(iot_wifi_status_t s, void =args)

{
if (s = IOT_WIFI_NTP_SYNC)
{
time_t now = 0;
ESP_LOGI(TAG, "TIME: %ll1i", time(&now));
}
}

void app_main(void)

// Initialization leds and wait 2s for check if leds working
iot_led_init();
vTaskDelay(pdMS_TO_TICKS(2000));

// Initialization NGP as gate id
ngp_init((ngp_key_t){.id = NGP_ID_GATE, .property = ©x12}, NGP_ID_GATE, false);

// Start program
iot _init();

// Initialization wifi manager
iot_wifi_cb_init(wifi_handler);
iot_wifi_init();

// wait for wifi connected
while (!iot_wifi_connected)

{
}

vTaskDelay(10);
// Start lora module
iot_lora_init();

// Start MQTT module
iot_mgtt_init();

// Infinite loop
for (;;)
{

}

vTaskDelay(portMAX_DELAY);
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2.577 Ukazka programu (IoT zarizeni)

// Import iot_lora component
f#tinclude "iot_lora.h"

// Logging
f#tinclude "esp_log.h"
static const char TAG[] = "main";

void app_main(void)

{
// Initialization NGP as IoT device id (node)
ngp_init((ngp_key_t){.id = NGP_ID_IOT_DEVICE, .property = 0x01}, NGP_ID_NODE, false);
// Start program
iot_init();
// Get the latest time from gate
// Pointer definition for a packet
ngp_packet_t xpacket;
// Max wait
uint8_t wait = 10;
do
{
packet = malloc(sizeof(ngp_packet_t));
ngp_err_t err = ngp_fns_send_sntp(packet);
if (err # NGP_ERR_OK)
{
ESP_LOGW(TAG, "ERR %i", err);
}
// Wait 5s
vTaskDelay(pdMS_TO_TICKS(5000));
wait--;
} while (!ngp_global.sntp_ok & wait > 0);
// If not set sntp_ok flag, start ECHO beacon, because gate not response
if (Ingp_global.sntp_ok)
{
// Setting the NGP node to privileged mode
ngp_global.privileged = true;
do
{
packet = malloc(sizeof(ngp_packet_t));
ngp_err_t err = ngp_fns_send_echo(packet);
if (err # NGP_ERR_OK)
{
ESP_LOGW(TAG, "ERR %i", err)
}
// Wait 5s
vTaskDelay(pdMS_TO_TICKS(5000))
} while (!ngp_global.echo_ok);
// If set echo_ok flag, restart, gate is success create new token
esp_restart();
}
// Log local time
time_t now = 0;
ESP_LOGI(TAG, "TIME: %1l1i", time(&now));
struct tm timeinfo;
iot_get_time(&timeinfo);
// Infinite loop
for (;;)
{
vTaskDelay(portMAX_DELAY);
}
}
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2.6 Zpracovani dat

Pro ukazku zpracovani dat, jsem vyuzil bakalaiské prace od spoluzaka Lukése Poklopa,
ktery vytvaii Agro senzor, jez slouzi ke sledovani teploty a vlhkosti ptidy a okoli.

2.6.1 Rozbor dat

Data jsou formatovana ve tvaru JSON a nasledné¢ zkomprimovéana a odeslana jako
msgpack.

JSON MSGPACK
{ ] )
"time": 1681659782, 86 AL 74 69 6D 65 CE 64
. e 3C 17 86 A7 62 61 74 74
battery”: 109, 65 72 79 64 A8 T4 65 GD
“temp_amb”: 254, 70 5F 61 60 62 CC FE A9
"temp_soil": 223, 74 65 6D 70 SF 73 6F 69
"moisture”: 100, 6C CC DF AS 60 GF 69 73
“humid™: 423 74 75 72 65 64 A5 68 75
60 69 64 CD 01 A7

Na prvni pozici se nachazi hodnota ,,time*, kterd reprezentuje Unix timestamp. Jako
dalsi je ,battery”, coZ jsou procenta nabiti baterie vrozsahu od 0-100 %, nasleduje
»temp _amb®, jeZ je teplota okoli ve °C. Hodnota je nasobena 10 z ditvodu vyssi komprese, kdy
je hodnota reprezentovéana jako celé, nikoliv desetinné, ¢islo. Dalsi v potadi je ,,temp soil*,
teplota plidy ve °C. Hodnota je op€t ndsobena 10. Dale je zde ,,moisture®, coz oznacuje hodnotu
vlhkosti piidy v rozsahu 0-100 %. Posledni hodnotou je ,,humid®, jez je hodnota vlhkosti okoli
v rozsahu 0-100 %. Hodnota je také nasobena 10.
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2.6.2 Node-RED

Data, kterd byla odeslana z IoT zafizeni na IoT branu a nasledné¢ pifedana MQTT
brokeru, je mozné pfijimat, pro mozn¢ zobrazovani a uklddani do SQL databaze, piimo v ramci
Node-RED.

V Node-RED jsem vytvoril nékolik flow, kterd se staraji o spravné piedavani a
formatovani dat.

Flow - MQTT:

Slouzi pro piijem dat z MQTT brokeru a dekompresi z msgpack do JSON formatu.

MQTT

Get data from MQTT

liot/gate/node/ri+/agro a— msgpack H—0

@ connected

Obrazek 25 Node-RED - MQTT

Flow — Monitorovani dat:

Ugelem je data ukladat do SQL databaze a predavani dat k moznosti zobrazeni v ramci
grafti.

Data monitoring

Save to DB

Initial load Ul

Data incomme

&

Obrazek 26 Node-RED — Monitorovani dat
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Ukazka ulozeni dat v SQL databazi:

Data jsou ukladana do databaze iot, ve které se nachazi tabulka s ndzvem agro.

I iot — —

]J_LENM, 1% > == | [] Zobrazitvie | Potetfddkl: |25 w|  Filtrovat Fadky: |Vyhieddvani v této tabuice | Sefadit p
|lp

B

7 indexy
- Novy — 1= w time battery temp_amb temp_soil moisture humid
|—£| PRIMARY [0 47 Upravil % Kopirovat @ Odstranit 2023-04-17 22:53:14 100 234 2 100 439
i S‘D‘W [1 o7 Upravil 3 Kopirovat @ Odstranit 2023-04-17 23:00:10 100 236 221 100 443
:' :::Nnﬂ [ 47 Upravil 3« Kopirovat @ Odstranit 2023-04-17 23:15:10 100 234 2 100 429
I humid (float) [0 &7 Upravit 3 Kopirovat @ Odstranit 2023-04-17 23:30:11 100 232 22 100 446
I moisture (inf) O &7 Upravit 3 Kopirovat @ Odstranit 2023-04-17 23:45:12 100 232 2 100 459
| temp_amb (float) [ &7 Upravil 3¢ Kopirovat (@ Odstranit 2023-04-18 00:00:12 100 23 219 100 478

Ll ‘f’mILS'i' W} [ &7 Upravil 3 Kopiroval @ Odstranit 2023-04-18 00:15:13 100 228 218 100 473
=7 time (PRI, timestamp, cumen-.) | - pravit 34 Kopirovat @ Odstranit 2023-04-18 00:30-13 100 28 218 100 473
[0 47 Upravil 3 Kopiroval @ Odstranit 2023-04-18 00:45:14 100 27 218 100 477

[ o7 Upravil 3< Kopirovat (@ Odstranit 2023-04-18 01:00:15 100 25 217 100 489

O &7 Upravil 3¢ Kopiroval @ Odstranit 2023-04-18 01:15:15 99 25 216 100 489

[ o7 Upravit 3 Kopirovat @ Odstranit 2023-04-18 01-30:16 99 23 215 100 493

[1 47 Upravil 3 Kopiroval @ Odstranit 2023-04-18 01:45:16 4] 24 215 100 506

[] o7 Upravil 3 Kopirovat (@ Odstranit 2023-04-18 02:00-17 99 26 217 100 517

[ 4 Upravil 3 Kopiroval @ Odstranit 2023-04-18 02:15:18 4] 238 218 100 515

[ 7 Upravilt 3¢ Kopirovat @ Odstranit 2023-04-18 02:30-18 99 27 218 100 516

[ o7 Upravit 3i Kopirovat @ Odstranit 2023-04-13 02:45:19 4] 27 218 100 52

[] .7 Upravil 3« Kopirovat @ Odstranit 2023-04-18 03:00:19 99 256 217 100 527

[ &7 Upravilt 3 Kopirovat @ Odstranit 2023-04-18 03:15:20 4] 26 M7 100 534

[] o7 Upravil 3« Kopiroval @ Odstranit 2023-04-18 03:30:21 99 25 216 100 528

[0 & Upravil 3¢ Kopirovat @ Odstranit 2023-04-18 03:45:21 4] 24 216 100 539

O o7 Upravil 3¢ Kopirovat @ Odstranit 2023-04-18 04:00:22 99 23 215 100 535

[ &7 Upravilt 3 Kopirovat @ Odstranit 2023-04-18 04-1522 99 23 215 100 53

[] o7 Upravil 3 Kopiroval @ Odstranit 2023-04-18 04:30:23 4] 22 214 100 533

[ &7 Upravil 3 Kopirovat @ Odstranit 2023-04-18 04:45:24 99 22 214 100 538

Obrazek 27 Ukazka SQL databaze

Flow — Nastaveni pro grafické znazornéni veli¢in:

Jako pfiklad nastaveni, pro grafické znazornéni, vyuZiji zobrazeni stavu baterie.
Nastaveni pro grafické znazornéni ostatnich veli¢in, je shodné.

Battery

.

Show in live preview
J

Obrazek 28 Node-RED — Nastaveni pro grafického znazornéni stavu baterie
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Popis grafického zobrazeni:

= Ambient humidity

A Last update time 19:46:48 \
52.8
o - 100
100
5
50 ——
%5
0
03:45.00 04.45.00 06:31:00
D Time course -

50 e ————

20 00:00 0200 04:00 07:00
E Selected resolution: last 50 points
LAST 50 POINTS

LAST 10HRS

Obrazek 29 Ukazka grafického zobrazeni vlhkosti okoli

A — Moznost prepinani mezi jedntolivymi okny s daty

B — Zobrazeni posledniho Casu aktualizace dat

C — Zobrazeni poslednich dat v analogovém ukazateli

D — Zobrazeni poslednich dat v asovém grafu

E — Zobrazeni poslednich N bodii v zavislosti na vybéru tlacitek, pfi nacteni je vybrano prvni

F a G — Tlacitka vybéru zobrazeni ¢asovych dat
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Pro grafické znazornéni se data nejprve ziskaji z SQL databaze, dle nastaveni. Néasledné
jsou zformatovana do kompatibilni syntaxe pro zobrazeni v grafu. K tomu slouzi vytvoteny
sub-flow ,,Get & Parse DB data from agro 1 via time “, pfipadné ,,Get & Parse DB data from
agro 1 via limit“. Vysledkem jsou zformétovana data pro vykresleni v grafu a posledni ¢asovy
naméfeny bod, pro zobrazeni v analogovém ukazateli

. N
Get data from DB switch _ Parse data for chart -

Obrazek 30 Node-RED — Formatovani SQL dat k vykresleni grafem

Ukazka nastaveni funkce ,,Parse data for chart:

1 var payload = [];

2 var chart = [];

3 var label = msg.label == undefined ? msg.tag : msg.label;
4

5 if (msg.payload.length == 8) {

6 chart = [{

7 "series": [label],

8 "data": [[{ "x": @, "y": 8 }]11,
9 "labels": [label]
1@ jIH
11}
12 else
13
14 for (let 1 = 8; 1 < msg.payload.length; i++) {
15 let element = msg.payload[i];
16 payload[i] = {

17 "x"1 element.time,

18 "w": element[msg.tag]

19 b

20 1

21 msg.payload = payload;

22

23 chart = [{

24 "series": [label],

25 "data": [msg.payload],

26 "labels": [label]

27 j3H

28

20 1}

38

31 msg.payload = chart;

32

33 return [msg, {payload:payload[&].y}];
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3  KONSTRUKCE IOT BRANY

V této Casti proberu ndvrh a zhotoveni konstrukéni ¢asti IoT brany. Nejdiive se zaméfim
na navrh PCB (desky plosnych spojli) v ndvrhovém softwaru Eagle. Zhotoveni a osazeni desky
plosnych spojit vyvodovymi soucastky a vybranymi moduly, tj. LoRa a vyvojovy kit ESP32.
Nakonec popisi tvorbu ochranného krytu.

3.1 Tvorba PCB

Aby bylo mozné propojeni jednotlivych soucasti elektrického obvodu, je nutné tvorba
PCB.

3.1.1 Navrh PCB

Pro navrh jsem pouzil software Eagle, do kterého jsem importoval knihovny pro LoRa
modul a vyvojovy kit ESP32. Nésledn¢ jsem provedl nékres schéma zapojeni.

HHI

|

= EEERE] b

QJ

T%

ESP32

Obrazek 31 Schéma zapojeni IoT brany
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Jako dals8i jsem rozmistil soucastky, dle schéma zapojeni, na ndvrhu desky plosnych
spojt.
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Obrazek 32 Navrh PCB IoT brany
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Obrazek 33 Rozmisténi soucastek na PCB Iot brany
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3.1.2 Osazeni PCB

Dle navrhu desky plo$nych spoji, jsem osadil ptislusné soucéastky a moduly.

Obrazek 34 Neosazena PCB lot brany

Obrizek 35 Osazena PCB IoT brany
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3.2 Tvorba ochranného krytu

Poslednim krokem konstrukce bylo vyhotoveni ochranného krytu. K tomu jsem vyuzil
3D modelovaciho softwaru Onshape, ve kterém jsem vymodeloval pomocny model osazené
desky v métitku 1:1. Nasledné jsem vytvofil model krytu a vytisknul na 3D tiskarné.

3.2.1 Zakresleni 3D modelu krytu

Pro tvorbu modelu jsem pouzil software Onshape, ktery umoziuje tzv. parametrické
modelovani, coz znamenad, ze je model zakreslen pomoci 2D néacrtl, kde je mozné aplikovat
omezeni (vazby). Nasledné je mozné vytvaret 3D prvky.

Obrazek 36 Pomocny 3D model osazené PCB IoT brany

Obrazek 37 3D model ochranného krytu IoT brany
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3.2.2 Vytisk 3D modelu

Po 3D névrhu jsem pfipravil model k tisku. Pouzil jsem k tomu software Prusa Slicer,
ktery umi ze stereo-litogratického modelu, vytvotit G-kod, ktery mohu pouzit pro 3D tiskarnu.

Obrazek 38 3D vytistény model ochranného krytu IoT brany
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ZAVER
Hlavnim cilem préace bylo navrhnout a sestrojit funkcni IoT sit), kde bude vyuzita jedna

z technologii pro pienos dat (LoRa, ZigBee, Sigfox) s implementaci loT brany pro pfedavani
dat mezi plnohodnotnou TCP/IP siti.

Hlavnim vybérem byla bezdratova technologie LoRa spolu s TCP/IP protokolem
MQTT. Celé teSeni bylo vytvaieno na platformé ESP32, ktera ma moZnost vyuziti
bezdratovych siti. Nabizi velice robustni a plnohodnotné vyvojové prostiedi ESP-IDF
s implementaci operacniho systému FreeRTOS. Také nabizi moznost vytvafeni programu
v jazyce C s moznosti tvorby vlastnich knihoven. Dale je kompatibilni s vyvojovym prostiedim
VSCode.

Pti tvorbé byla zohlednéna snadna implementace feSeni do budoucich projekti
vyuzivajicich IoT eko-systémd, proto byla prace psana formou tutoridlu. Déle jsem vytvofil
vlastni komunikacéni protokol NGP, vyuzivajici bezdratové sité LoRa pro pienos dat mezi loT
zafizenim a IoT branou. Samotny protokol jsem navrhl pro moznost autentizace zatizeni
v LoRa siti, snadného synchronizovani ¢asu jednotlivych IoT zafizeni a kompatibilnim
prenosem dat mezi [oT zatizenim a MQTT brokerem diky vloZeni nastaveni hlavic¢ky (topics)
a QoS dat.

Dale jsem ptidal moznost dynamického nastaveni ptistupovych tdaji k Wi-Fi siti diky
vyuzivani Wi-Fi manaZera. Také jsem pftidal indikacni LED diody a tlacitko, pro ovladani a
monitorovani stavil chovani zafizeni. Diky tlacitku lze zapinat/vypinat autorizacni rezim,
resetovat nastaveni Wi-Fi, ptipadné provadét tovarni obnoveni. Diky indika¢nim LED diodam,
1ze vyhledavat ptipadné chyby v chovani IoT eko-systému.

V neposledni fad€ jsem provedl moznost monitorovani a ukladani dat diky Node-RED.
V ramci ného lze graficky nastavit chovani kazdého IoT zafizeni. Zobrazovat data ve formeé
casovych grafli a vytvaret interaktivni uZivatelské aplikace.

Na konci prace jsem vytvofil ochranny kryt pro IoT branu, ktery jsem nasledné vytiskl
na 3D tiskarné.

V této praci je mozné pokraCovat dale, zeyména pak v pokrocilé implementaci NGP
protokolu, kdy bude mozné kontrolovat GspéSnost odeslani a pfijmu dat. Rozsiteni MQTT
ptikazl, kdy bude mozné provadét kontrola stavu jednotlivych IoT zafizeni a IoT bran. Diky
snadnému a nenarocnému protokolu NGP, by zde byla moznost implementace do jinych
bezdratovych IoT technologii a pfidani pokrocilé miry zabezpeceni, napf. Sifrovanim zprav.

Tato prace splnila veskeré nastavené cile a poZzadavky pro tvorbu IoT sité.
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e Data 3D modelu ochranného krytu

57



	Seznam ilustrací
	Seznam tabulek
	Seznam zkratek a značek
	Úvod
	1 Problematika
	1.1 Co je IoT
	1.2 Architektura IoT
	1.2.1 IoT zařízení (nodes)
	1.2.2 IoT brána (gateway)
	1.2.3 Hlavní databáze dat
	1.2.4 Aplikace

	1.3 Rozdělení systému
	1.3.1 Spotřeba energie
	1.3.2 Přenosová rychlost
	1.3.3 Vzdálenost
	1.3.4 Frekvence

	1.4 Komunikace
	1.4.1 IoT brána – IoT zařízení
	1.4.2 IoT brána – databáze

	1.5 Implementace IoT
	1.6 Bezpečnost
	1.7 Výhody a nevýhody

	2 Tvorba IoT sítě
	2.1 Představa
	2.2 Výběr komponentů
	2.2.1 LoRa
	2.2.2 ESP32

	2.3 Výběr softwaru
	2.4 Příprava IDE prostředí
	2.5 Tvorba programu
	2.5.1 LoRa modul
	2.5.2 Wi-Fi manažer
	2.5.3 MQTT
	2.5.4 Protokol NGP
	2.5.5 GPIO rozhraní
	2.5.6 Ukázka programu (IoT brána)
	2.5.7 Ukázka programu (IoT zařízení)

	2.6 Zpracování dat
	2.6.1 Rozbor dat
	2.6.2 Node-RED


	3 Konstrukce IoT brány
	3.1 Tvorba PCB
	3.1.1 Návrh PCB
	3.1.2 Osazení PCB

	3.2 Tvorba ochranného krytu
	3.2.1 Zakreslení 3D modelu krytu
	3.2.2 Výtisk 3D modelu


	Závěr
	Použitá literatura
	Seznam příloh

