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Anotace

Cilem prace je provedeni systematické literdrni reSerSe porovndvajici rizné piistupy
a zkuSenosti s vyuzitim blockchain technologii pii elektronickych volbach. Prace je rozdélena
na dv¢ Casti. Prvni ¢ast je teoretickd a popisuje historii a vybrané principy blockchainu, dale se
zabyva struénym popisem voleb a pozadavky na elektronické volby. Druhd ¢ést je prakticka,
kde za pomoci systematické literarni reSerSe jsou zkoumény odborné clanky a publikace
zamétené na pristupy k elektronickym volbam s vyuzitim technologie blockchain. Samotné
hodnoceni ptistupu k elektronickym volbam je feSeno pomoci vybranych atributti zkoumanych
implementaci. Prakticka Cast se v zavéru vénuje redlnym zkuSenostem vybranych stati

s elektronickymi volbami na bazi blockchainu.
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Title

Use of blockchain technologies to ensure security and reliability in electronic elections.
Annotation

The work aims to conduct a systematic literature search comparing different approaches and
experiences with using blockchain technologies in electronic elections. The result is divided
into two parts. The first part is theoretical and describes the history and selected principles of
blockchain it also deals with a brief description of elections and requirements for electronic
elections. The second part is practical, where, with the help of systematic literature research,
expert articles and publications focused on approaches to electronic elections using
blockchain technology are examined. The evaluation of access to electronic elections is
solved using selected attributes of the investigated implementations. In the end, the practical
part is dedicated to the real experiences of selected states with blockchain-based electronic
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Uvod

Volby provézeji lidstvo jiz nékolik staleti, ato od doby svého vzniku v feckych
méstskych statech. Behem téchto staleti se stejné jako lidskd spolecnost vyvijely i samotné
volby, a to az do podoby kterou zname dnes, kdy jsou vhazovany volebni listky do volebnich

uren, ¢i provadény na elektronickych piistrojich ve volebnich mistnostech.

S ptichodem jednadvacatého stoleti arozSifenim tzv. e-technologii dochazi
k obrovskému nartstu vyuzivani téchto technologii jak v soukromé, tak také ve statni sféfe. Pro
tento pievod statni sféry z papirové formy do digitalni se zazil pojem e-government. Tento
pojem piedstavuje usnadnéni komunikace mezi Gfady a vetejnosti, kdy obfané jiz nemusi travit
drahocenny cas v ¢ekarnach, ale vsSe potiebné vyfidi z pohodli domova. Jednim z novych
atributti poslednich let e-governmentu, ktery ziskava ¢im dal vice pozornosti, jsou elektronické
volby zaloZené na novych technologiich, tzv. e-volby. Mnoho stati ve svété sice jiz
implementuje systémy elektronického hlasovani vyuzivajici informacni technologie, ale tyto
systémy jsou zalozeny na technologiich z pfelomu tisicileti a pfesné neodrazeji dnesni vyznam

slova e-volby.

Novy druh e-voleb, které se jejich tviirci snazi piinést az do domovi voli€l, se potykaji
se zasadnimi otazkami jejich zabezpe&eni a divéryhodnosti. Casteéné vyteseni téchto problémi
je spojeno s piichodem kryptomén a novym typem distribuovanych databazi, pojmenovanych
blockchain. Diky vlastnostem blockchainli a zptisobem jakym jsou vytvaieny je mozZné
dosdhnout urcitého stupné zabezpefeni pii odevzdavani hlast, manipulaci s nimi, jejich

s€itanim, zpétném oveérovanim a zvetejiiovani vysledkil voleb.

Cilem této diplomové prace je provedeni systematické literarni reSerSe porovnavajici
rizné pfistupy a zkuSenosti s vyuZzitim blockchain technologii pro zabezpeceni a zvySeni
davéryhodnosti pti elektronickych volbach. Jako podklady pro tuto systematickou resersi jsou
vyuzity odborné clanky dostupné v databazich WoS a Scopus. Jelikoz je blockchain
a problematika voleb na ném zalozZend otazkou posledni dekéady, jsou veskeré pouzité ¢lanky

publikovany vyhradné od zahrani¢nich autorti a psané v anglickém jazyce.

Préace je rozdélena na dvé casti, a to teoretickou a praktickou. Prvni ¢ast, teoreticka,
obsahuje pét kapitol. Ty jsou postupné vénovany stru¢né historii vzniku a vyvoje samotného
blockchainu, nastinéni vybranych principi fungovani technologie blockchain, volbam a jejich
procesnimu zajisténi, poZzadavkiim na elektronické volby a jejich mozZna technicka feSeni.
Druhé cast, praktickd, obsahuje dvé kapitoly. Kapitola Sest, ve které je feSen piistup
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k elektronickym volbam na zakladé¢ systematické literarni reserse vybranych odbornych ¢lankd,
které popisuji jednotliva feSeni e-voleb zaloZenych na technologii blockchain. Kapitola sedm,

uvadi priklady stati, které jiz maji urCité zkusenosti s timto druhem e-voleb.
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1 Historie

Pocatky vzniku technologie blockchain sahaji az do osmdesatych let dvacéatého stoleti.
V téchto letech byly polozeny zaklady technologii, které jsou vyuzivany i technologii
blockchain.

Jednou zprvnich technologii je tzv. Merkel Hash Tree. Tato technologie je
pojmenovana po védci Ralphu Merkelovi, ktery ve své disertacni praci zroku 1979 na
Stanfordové univerzit€¢ popisuje piistup k distribuci veiejnych klict a digitadlnich podpist
nazvany jako ,.stromové ovétovani“!. [1] Tento postup ové&fovani si Merkel nechal pozdéji

patentovat.

Dalsi technologii, ktera stoji na poc¢atku blockchainu, je tzv. trezorovy systém. Systém
popsal ve své disertatni praci David Chaum vroce 1982 na Kalifornské univerzité
v Berkley. [1] ZjednodusSené lze fict, ze trezorovy systém popisuje vznik, udrZeni
a divéryhodnost pocitacovych systéml mezi vzajemné si nediveétujicimi skupinami. Jedna se
o vefejny systém vedeni zdznaml s konzistentni piisluSnosti ke skupiné a vypoctem
soukromych transaket, ktery chrani soukromi jednotlivcti pomoci fyzické bezpecnosti. [2] Dale

tento systém v sob¢ obsahuje mnoho prvki, které¢ jsou soucasti dnesnich blockchainti.

V roce 1991 je publikovan ¢lanek Stuarta Habera a W. Scotta Stonera, ktery se zabyva
digitdlnim oznafovanim elektronickych dokumentli a ndvrhem feSeni pro zamezeni jejich
zpétného antidatovani. [1] Autofi v roce 1992 sviij navrh feseni aktualizovali o Merkel Hash

Tree, coz umozZnilo existenci vice digitalné¢ podepsanych dokumentt v jednom bloku.

V téchto a nasledujicich letech doslo ke vzniku spousté dalsi navrhi, feseni a udalosti,
které¢ mély za nésledek vznik a rozvoj technologie blockchain. [1] Jednalo se naptiklad o vznik
arozmach siti P2P?, které v letech 19992001 zpopularizovala spole¢nost Napster. Dalsim
prikladem je koncepce PoW?, kterd se zabyvd ovéfenim vypodetni ndro¢nost a zamezeni

kybernetickym utokim.

Milnik v technologii blockchainu nastal v roce 2008, kdy Satoshi Nakamoto vydal
tzv. Bilou knihu, ktera ptedstavuje koncepci Bitcoinu* a blockchainu. [1] O osob& samotného

Satoshiho Nakamota se toho mnoho nevi. Spekulovalo se o tom, ze se jedna o jednu osobu,

Uangl. ,tree authentication®.

2 Peer to peer, po&itacova sit, kde spolu komunikuji pfimo klienti bez pfispéni serveru.

3 Proof — of — work, forma kryptografického ditkazu o vynaloZzeném ur¢itém mnoZstvi konkrétniho vypocetniho
usili.

4 Kryptoména vyuZivajici k transakcim P2P sité.
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nebo spolek osob vystupujicich pod timto pseudonymem. Jeho koncepce popisuje transakce
pomoci sité P2P, kde kazdéa provedena transakce obdrzi ¢asové razitko a je pfidana do fetézce
PoW za pomoci hashovaci funkce. [3] Toto vSe se odehrava bez zasahu tieti strany, tedy banky,
vlady ¢i jiné organizace. V roce 2009 tento koncept piesel v realitu, kdyz 3. ledna 2009 Satoshi
Nakamoto vytézil prvni blok Bitcoinu, ¢imz potvrdil platnost celého konceptu
blockchain. [1] Tento prvni vytézeny blok byl znam jako Genesis neboli blok 0 a obsahoval
50 ,,minci“ Bitcoinu. Béhem dalsiho tydne, konkrétn¢ 8. ledna 2009 Nakamoto vydava
Bitcoin v 0.1 na Source Forge jako open source software a 12. ledna uskutecnil prvni
bitcoinovou transakci, kdyz poslal Halu Finneyovi deset Bitcoini v bloku sto sedmdesat.
Koncem fijna téhoz roku byla zaloZena prvni bitcoinova burza Bitcoin Market, na které mohli

lidé nakupovat Bitcoiny.

Nakamoto cely systém nastavil tak, aby obsahoval maximaln¢ dvacet jedna miliont
Bitcoint. [1] V dnesni dob¢ je jiz vytéZeno néco asi pres osmnact miliont Bitcoind a zbytek se

nyn¢jS$im tempem ocekdva vytézit nékdy kolem roku 2140.

Zhruba rok po spusténi systému zneuzil hacker chybu v kddu blockchainu a vytvofil
vice nez sto osmdesat ¢tyfi miliard Bitcoind v bloku 74 638, ¢imz utrpéla povéest Bitcoinu. [1]
Nakamoto na tento Gtok zareagoval vydanim nové verze Bitcoinu a pied koncem roku 2010 se

stahl z online svéta do Ustrani.

Vroce 2013, kdy byl Bitcoin na vzestupné trajektorii, Cina a Thajsko zakazuji
kryptomény. [1] Orok pozdéji predstavuje Vitalik Buterin svoji ,Bilou knihu*
o decentralizovanych aplika¢nich platformach, coz vede k vytvofeni nadace Ethereum
Foundation. Tato nadace zacala zkoumat a vyuzivat blockchain 1 pro jiné Gcely a oblasti, néz
pouze pro oblast kryptomén. Vysledkem byla implementace chytrych smluv do technologie
blockchain a aplikaci DeFi°. V roce 2015 dochézi ke spustént sité Ethereum Frontier a projektu

Hyperledger® spole¢nosti NASDAQ.

Od roku 2016 zacind byt technologie blockchain ¢im dal tim vice vniména jako
technologie s velkym technologickym potencidlem, a to ne jenom v oblasti kryptomén. [1] Po

roce 2020 je blockchain piijiméan organizacemi po celém svété naptic vSemi obory.

5 Blockchaine aplikace zvladajici provadét finanéni transakce.
6 Open source projekt vytvofeny na podporu vyvoje distribuovanych téetnich knih, tzv. DLT (z angl. Distributed
Ledger Technology).
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1.1 Architektura systémiu

V souvislosti se systémem blockchain, Bitcoinem a dalSimi kryptoménami, jsou velmi
casto zminovany pojmy decentralizované a distribu¢ni systémy. Tato kapitola vysvétluje
principy, rozdily, vyhody anevyhody téchto systéma a pro Uplnost je doplnéna o popis

centralizovanych systému. Grafické vyjadieni struktur jednotlivych systému viz Obrazek 1.

|

e NODE

— LINK

$
.-"r.J
CENTRALIZED DECENTRALIZED DISTRIBUTED
Obrazek 1 — Struktura systému
Zdroj: [63]

Centralizovany systém — Jedna se o systémy, kde stfedem celé¢ sité je jeden centralni
uzel a ostatni uzly jsou k tomu centrdlnimu uzlu pfipojeny. [4, s. 136] V tomto systému
centralni uzel spravuje a uklada veskerad data, ke kterym mohou ostatni uzly pfistupovat. [5]

Ptiklad centralizovaného systému viz Obrazek 2.
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Obrazek 2 — Centralizovany systém

Zdroj: [4,s. 137]

Jednoznacnou vyhodou tohoto systému je pravé existence jednoho centradlnim uzlu,
ktery ma pod kontrolou celou sit’. [5] S timto pfimo souvisi i fyzickd bezpecnost ulozenych
a zpracovavanych dat, kdy veSkera data jsou uloZena pravé na tomto centradlnim uzlu a tim je
usnadnéna jejich ochrana a integrita. Vyhodou je také tispora v HW’ a SW® vybaveni, kde

nejnakladnéjSim prvkem celého systému na SW a HW je pouze centralni uzel (server).

Nevyhody tohoto systému jsou paradoxné t€z v tom, Ze systém obsahuje pouze jeden
centralni uzel. Cely systém je totiZ zavisly na funkénosti centralniho uzlu a pokud dojde k jeho
selhéni, dojde k zhrouceni celého systému. [5] Tento systém muliZe byt také nachylny k pretiZzeni
centralniho uzlu, kdy v disledku malého vypocetniho vykonu tohoto uzlu, neni schopen
obslouzit v§echny pozadavky od ptipojenych uzlti. Dal§im problémem je tidrzba a aktualizace
centralniho uzlu. Tyto procedury musi probihat za chodu celého systému a existuje zde

pomérné velké riziko zhrouceni celého systému.

7 Hardware, fyzické technické vybaveni pocitade.
8 Software, programové vybaveni pocitace.
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Decentralizovany systém — Jak je jiz z ndzvu patrné, tento typ systému nema pouze
jeden centrdlni uzel. Namisto toho v systému existuje nékolik ,centrdlnich uzli*
s pfipojenymi koncovymi uzly atyto vSechny prvky systému spolu navziajem komunikuji
a spolupracuji. [4, s. 136-137] Chovani celého systému je souhrn rozhodnuti jednotlivych
uzld. [5] Architektura tohoto systému mize byt dvojiho typu. Prvnim typem jsou P2P systémy,
kde vSechny uzly v siti jsou zaroven klienty i servery. Kazdy uzel tak poskytuje sluzby vSem
ostatnim jako server a vyuziva sluzby ostatnich uzla jako klient. VSechny uzly jsou si tedy
rovny jak ve funkcich, tak i rolich. Druhym typem jsou systémy master/slave, kde uzel (master)
ma jednosmérnou kontrolu nad jednim ¢i vice uzly (slaves). Piiklad decentralizovaného

systému viz Obrazek 3.

e “q - Information
Decentralization am .
sharing

Coordinator

Nodes

Lg Database

Obrazek 3 — Decentralizovany systém

Zdroj: [4, s. 137]

Vyhody decentralizovan¢ho systému spocivaji v rozdéleni systému do vétSiho poctu
podsystému. [4, s. 137] Pokud dojde ke kolapsu jednoho ¢i vice uzla, dojde pouze k omezeni
pfistupu k nékterym informacim nebo ¢astecnému snizeni vykonu celého systému. [6] S timto
je spojena 1ijednodussi a bezpecn€jsi udrzba jednotlivych uzli. Cely systém je mnohem
rychlejsi a vykonnéjsi nez centralizovany systém. To je zptisobeno tim, ze kazdy uzel mtize byt
rozSiten o HW ¢i SW a koncentrace uzli je fizena dle aktivity uzivateld. To znamena, zZe

v oblastech s vyssi aktivitou uzivateli, je koncentrace uzli vyssi a naopak.
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konsensualnich algoritm.

Distribuovany systém — V tomto druhu systému neexistuje zadna centralni autorita,
viz Obrazek 4. Jedna se o propojeni autonomnich uzla, které navzajem spolupracuji, sdili
informace a chovaji se jako jeden celek, tvoii tedy takzvanou koherentni sit’. [4, s. 137]
V realném svéte jsou uzly naprogramovany k dosazeni spolecnych cilti, ¢ehoz dosahuji pomoci
zprav, které si vzajemné vyménuji. [7] V distribuovaném systému uzivatel piesné nevi, kde
jsou jednotlivé tlohy zpracovavany. Ve vétSiné piipadl jsou tyto ulohy rozdéleny na dil¢i
ulohy, které jsou ptidéleny jednotlivym uzlim v systému, které je po zpracovani opétovné
odesilaji uzlu zodpovédnému za distribuci. Diilezitym faktem v distribuovanych systémem je
absence spole¢ného Casu, kdy kazdy uzel ma své vlastni pojeti Casu a dochazi tu k problémim

v synchronizaci a koordinaci.
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& 7 Distributed o/
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Obrazek 4 — Distribuovany systém

Zdroj: [4, s. 138]

Tento typ systému v sobé& skytd mnoho vyhod. Témi jsou napiiklad vysokéd odolnost
vuci selhani jednoho ¢i vice uzll. [5] [6] Pokud dojde k selhani jednoho ¢i vice uzli nedojde
tim k ovlivnéni vykonu systému. [8] Dalsi vyhodou tohoto systému je jeho flexibilita. Ta
spo¢iva v moznosti zvySeni vykonu systému piidanim dal§iho uzlu pfimo za béhu celého
systétmu. Dale je to vysoka Skélovatelnost celého syst¢ému. Ta muze byt horizontalni nebo

vertikdlni. U horizontdlni Skalovatelnosti dochazi k pfidavani ¢i ubirdni prvkl systému.
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Principem vertikalni Skalovatelnosti je to, Ze systém umim upravit vlastnosti uzlt dle aktualnich

potieb systému.

Mezi nevyhody tohoto systému lze jednoznacné zaradit bezpecnost a ochranu dat.
Oproti jinym systémlm, distribuované systémy poskytuji vétsi prostor k utokiim na data
v systému, cozZ je zpusobeno prave architekturou celého systému. [8] Kazdy uzel predstavuje
potencionalni vstupni branu pro Gtok na data v systému. Dale jsou to vysoké naklady na udrzbu

a provoz celého systému.

1.2 Distribuovana uéetni kniha DLT

Tradi¢ni databaze, jejichz architektura je zaloZena na centralizovaném systému, udrzuji,
ukladaji a umist'uji informace na jedno misto, které je fizeno centralni spravou databéze, ktera
zajistuje jeji celkovou integritu. [9, s. 125] V takto pojatém typu databaze jsou ve vétSing
pfipadi data uloZena v syrové, nezpracované¢ formé a databdze je chranéna proti Utokiim

pomoci urc¢itého druhu zabezpeceni.

Distribuované databaze jsou rozdéleny na jednotlivé ¢asti, které jsou rozprostieny mezi
uzly v siti, jejich sprava, kontrola a integrita je pfesto feSena centralné. [9, s. 125] Uzly, mezi
kterymi jsou tyto databaze sdileny, jsou oznaceny jako diveéryhodné a ptistup k nim je fizen

administratorem dané sité.

Technologie DLT®, vyuziva zikladniho mechanismu distribuované databaze. Ten
spoc¢iva v udrZzovani vlastni identické kopie sdilené ucetni knihy u kazdého ¢lena sité. [9]

Odlisnost vici klasickym distribuovanym databdzovym systémim je nasledujici:

= Decentralizace — obsluha a fizeni databaze je provadéno bez potieby tieti strany.
Vsechny operace nad databéazi jsou fizeny a provadény samotnymi uzly v siti.

=  Dosazeni konsensu — vétSina, nebo vSechny uzly v siti se shodnou na podobé
DLT ajeji kopie jsou ulozeny na tyto uzly, tento mechanismus je nazyvan
konsensualni algoritmus.

= Sifrovani — k tomu, aby bylo mozné dosahnout pfedchozich dvou bodi, DLT

implementuje kryptografické nastroje.

® Distributed Ledger Technology — Distribuovana icetni kniha.
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Uzly pomoci konsensuélnich algoritmt hlasuji o aktualizacich hlavni ucetni knihy, coz
zajisti, Ze s aktualizaci souhlasi vétSina uzlt. [10]. Jakmile se uzly ,,dohodnou®, je hlavni Gcetni

kniha aktualizovéna a jeji kopie ulozena na vsech uzlech.

1.3 Pristupova a ovérovaci prava

Ugetni knihu DLT Ize klasifikovat ze dvou pohledt, a to z pohledu p¥istupu k datim
a z pohledu opravnéni ovétovani transakci. [11] [12, s. 321] Podle piistupu k datim se DLT
deli na soukromé (private) a verejné (public). Dale jsou rozliSovany DLT bez opravnéni
(permissionless) viz Obrazek 5 a s opravnénim (permissioned) viz Obrazek 6. V ptipadé DLT
s opravnénim muize transakce oveétovat pouze urcita skupina uzld, v ptipadé DLT bez opravnéni

muze transakce ovetovat kazdy uzel sité.

= .

Il =]
Obrazek 5 — DLT bez opravnéni

Zdroj: [65, s. 19]

Obrazek 6 — DLT s opravnénim

Zdroj: [65, s. 19]
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2 Blockchain

Blockchain poskytuje mechanismus, jehoz prosttednictvim mohou vzijemné
neduvérivé vzdalené strany (uzly) dosdhnout konsensu o stavu Géetni knihy. [2] Pro pochopeni
toho, jak blockchain funguje je potfeba identifikovat jeho zakladni prvky. Blockchain je
distribuovana ucetni kniha obsahujici bloky (zaznamy) informaci, vcetné¢ informaci
o transakcich mezi dvéma nebo vice stranami. Bloky jsou kryptograficky propojeny, aby
vytvofily neménnou ucetni knihu. Uzly mohou ptfidavat informace do hlavni knihy

prostiednictvim vyvolani transakci.

Zasady ptistupu urcuji, kdo smi informace ¢ist. [2] Zasada kontroly urcuje, kdo se mtize
podilet na vyvoji blockchainu a jak potencialné mohou byt nové bloky ptipojené k blockchainu.
Konsensudlni politika urcuje, ktery stav blockchainu je platny, fesi pfipadné spory, pokud se

objevi konfliktni mozna pokraCovani.

Bitcoin . Ethereum HyperLedger
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Obrazek 7 — Zakladni struktura technologie blockchain
Zdroj: [64]



2.1 Generace technologie blockchain

V pribehu existence blockchainu doslo k jeho technologickému vyvoji, principy, na
kterych je blockchain postaven ziistaly vSak stejné. [13] V disledku tohoto technologického
vyvoje jsou rozeznavany ruzné generace blockchainu. K dnesnimu dni jsou zndmy tfi funkéni

generace blockchainu. Strucny popis téchto generaci je nasledujici:

Blockchain prvni generace (blockchain 1.0) — Jedna se prvni typ blockchainu spojeny
s aplikacemi pro kryptomény. [13] ZjednoduSené feCeno je to zptlisob, jak jsou potvrzovany
transakce v DLT. Prvni verzi implementace blockchainu a kryptomény navrhl Satoshi
Nakamoto a nazval ji BITCOIN. Jedna se o peer —to peer sériovou strukturu, ktera vytesila
problém udrzeni pofadi transakci a problém double — spending, pomoci mechanismu fetézce

sloZzeného z uzlt a propojenych pomoci hashi.

Blockchain druhé generace (blockchain 2.0) — Vznik druhé generace blockchainu je
spojen s Ethereem. [13] V této generaci je implementovan konsensudlni algoritmus PoW
(Proof of Work) a sada novych funkci, které umoznuji vyuziti blockchainu i mimo oblast
kryptomén. Jednou z hlavnich novinek v této generaci jsou chytré smlouvy a decentralizované

aplikace DAPPS.

Blockchain tfeti generace (blockchain 3.0) — Tato generace blockchainu je evoluci
blockchainu 2.0 se zaméfenim na rozSifeni technologie do vice aspektl spolecenského
zivota. [13] Hlavnim pfinosem nové generace je umoznéni interoperability a zvySeni rychlosti

sité za dodrzeni zakladnich ryst blockchainu.

2.2 Typy technologie blockchain
V zévislosti na tom, jak uZivatelé pfistupuji k blockchainu a jak je feSen ptistup k datiim

ulozenych na blockchainu jsou rozliSovany nasledujici typy blockchaint:

Privatni blockchain — Pfistup k blockchainu je fizen jeho vlastnikem, ktery dale
rozhoduje o dalSich otdzkach tykajicich se fungovani blockchainu. [14] Témito otazkami jsou
pfedevsim to, jaké jsou odmény za tézbu, které uzly jsou urceny jako validatory sité atd.
Z divodu existence jedin¢ho vlastnika je tento typ blockchainu vice povazovan za uzce
zabezpecenou distribuovanou databazi, ¢ehoz je vyuzivano v urcitych prostiedich, kde jsou

ucastnici blockchainu velmi dobie znami, nebo kde je potfeba provadéni audita.
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Verejny blockchain — Pfistup k tomuto typu blockchainu neni Zzddnym zptisobem
schvalovéan, tudiz kdokoli mtize na tomto typu blockchainu publikovat a ovérovat transakce, za
cozZ jsou tézafi odmeénovani. [14] Tento typ blockchainu je vyuzivan v kryptoménach Bitcoin
a Ethereum. Dalsi uzitecnost téchto blockchainli je tam, kde je pozadovana vysoka uroven

transparentnosti nebo masivni interakce.

Konsorcium - Jedna se otyp blockchainu, ktery je provozovan skupinou
vlastnikti. [14] Tito vlastnici omezuji pfistup uzivateli k blockchainu a omezuji jejich
provadéné akce. Konsensualni algoritmus je provozovan na pfedem vybrané skupiné uzld, coz
zvySuje soukromi arychlost ovéfovani transakci. Typickym predstavitelem je

Hyperledger — Fabric, kdy jeho ti¢etni kniha je obsluhovana vice entitami.

2.3 Chytré kontrakty

Jedna se o jednoduché programy ulozené na blockchainu, které bézi v ptipad¢, Ze jsou
splnény pfedem stanové podminky. [15] Typicky jsou vyuZzivany pro automatické provadéni
dohod, takze jejich ucastnici jsou si okamzité jisti jejich vysledkem, ato bez jakéhokoliv

zapojeni dalSiho zprosttedkovatele a ztraty casu.

Funguji na zdklad¢ toho, Ze se fidi jednoduchymi piikazy zapsanymi v kodu na
blockchainu. [15] Uzly sité¢ provad€ji vramci transakce pozadované akce za piedem
stanovenych a ovéfenych podminek, po dokonceni téchto akci je ukoncena i transakce a dojde
k aktualizaci celé sité blockchainu. Tim je zabezpeceno to, Ze jiZ provedenou transakci nelze
zménit a vysledek transakce je viditelny pouze piedem definovanym stranam, kterym bylo

udéleno povoleni.

2.4 Konsensualni algoritmy

Jedna se o algoritmus, ktery je zdkladni soucésti kazdé blockchainové sité a jeho funkce
spo¢iva v tom, Ze kazda transakce, kterd je na blockchainu provedena je ovéfena a zcela
bezpecna. [16]. Algoritmus je zalozen na postupu, kdy vSechny uzly v siti blockchainu
dosdhnou spole¢né shody o stavu DLT. ZjednoduSené feceno, algoritmus zajistuje to, ze kazdy
nove pridany blok do sité¢ je jedinou verzi pravdy, na které se shodly vsechny uzly v siti.
Konsensualni protokoly jsou zalozeny na specifickych cilech, tedy na zptisobu, pomoci kterého
dosahuji shody. Témi jsou naptiklad dosazeni dohody, spolupréace, stejna prava pro kazdy

uzel atd. NiZe jsou stru¢né popsany vybrané piiklady konsensudlnich algoritmi.
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Proof of Work (PoW) — Tento konsensualni algoritmus je pouzivan k ovéfeni transakce
a vytvoteni nového bloku na siti. [16] Zakladni mySlenka tohoto algoritmu spociva ve vyieSeni
slozité matematické ulohy s moznosti jednoduchého ovéieni. VyteSeni této matematické tlohy
je velmi vykonove narocné a uzel, ktery tuto tlohu vyfesi jako prvni ma pravo k t€zb¢ dalsiho

bloku.

Proof of Stake (PoS) — Jedna se o algoritmus, ktery je velmi Casto vyuzivan jako
alternativa k PoW. [16] Princip tohoto algoritmu spocivd v investovani minci systému
validatory. Ti nékteré své mince oznacéi jako sazky a poté za¢nou ovétovat bloky na siti.
Validator ovéfi blok tim, ze na né€j vsadi, a to pouze tehdy, pokud si mysli Ze nasli blok, ktery
by mohl byt pfiddn do blockchainu. Na zakladé blokt, které byly pfidany do blockchainu,
vSichni validatofi obdrzi odménu v zévislosti na vysi jejich sdzek a imérné k tomu se zvysi
jejich pristi sdzka. Na konci je vybran validator na zaklad¢ jeho ekonomického podilu v siti,

ktery vygeneruje novy blok.

Zero Knowledge Proof (ZKP) — Algoritmus, ktery je zalozen na prokazéani tvrzeni,
aniz by bylo odhaleno samotné tvrzeni. [17] Aby bylo mozné prokazat pravdivost tvrzeni, aniz
by byl jeho obsah odhalen, spoléha tento algoritmus na algoritmy, které maji na vstupu urcita

data a na vystupu vraceji bud’ ,,pravda“ ¢i ,,nepravda®.

Byzantine Fault Tolerance (BFT) — Typ algoritmu vychézejici z,,Problému
byzantskych generalt “k dosazeni shody na siti, které je dosaZeno i pfes to, ze n€které uzly
nereaguji, nebo podavaji nespravné informace. [16] Cilem mechanismu tohoto algoritmu je
chranit se pied selhanim celého systému pomoci kolektivniho rozhodovani s cilem omezit vliv
chybnych uzld. Tohoto je dosazeno pomoci dohody fungujicich uzlti na uréitych hodnotach

a tim dosahnout shody o tom, které uzly selhaly.

2.5 Zabezpeceni blockchainu
Zabezpeceni blockchainu je feSeno pomoci kryptografie, konkrétné Sifrovanim pomoci

vetejného kli¢e a Hash funkci. [18]

Sifrovani pomoci vefejného Kklite — V technologii blockchain je tento druh
asymetrického Sifrovani vyuzivan k prokazani, Ze transakce na blockchainu byla vytvofena
spravnou osobou. [18] Soukromy klic je v blockchainu uchovavan bud’ v hardwarové
penc¢zence, nebo jakékoli softwarové penéZence. Pro podepsani zpravy prenasené na

blockchain je vyuZivan uZivateliiv soukromy kli¢, a vefejny kli¢ je vyuzit pro potvrzeni, Ze
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zprava pfisla od uzivatele, ktery je jejim pivodcem. Nazorny piiklad viz obrazek. Obréazek 8.
Algoritmus je patefi blockchainu umoziujici podepisovani a oveéfovani uzivatelem
provadénych transakci. Siroce vyuzivany algoritmus k vytvofeni paru vefejného a soukromého
kli¢e v blockchainu je Elliptic Curve Digital Signature Algorithm (ECDSA). Veiejny kli¢

uzivatele je v blockchainu velmi Casto vyuzivan ke skryti realné identity uzivatele.

. User’s User’s -
Private Key Public Key

Hash l jmo - --= 1 I p— | l

Encrypt — L:Lﬂ'“’ Decrypt

N 4  Hadh =9

1 ! ! as

1§ : et
Digital Signature Verification

Obrazek 8 — Sifrovani a desifrovani v blockchainu

Zdroj: [18]

Funkce Hash — Jedna se o klicovou technologii vyuzivanou v blockchainu. [18] Jedna

se o matematickou rovnici s dilezitymi vlastnostmi pro kryptografii. Témito vlastnostmi jsou:

= Pevna velikost — hashovaci funkce ma jakkoli dlouhy vstup, ktery matematicky
pretransformuje na pevné velky vystup,

= Odolnost piredlohy — po matematickém transformovani vstupu na vystup neni
mozna zpétnd matematicka transformace. Jedinou moznosti je ndhodné vkladani
dat do hashovaci funkce, dokud neni vytvofen stejny vstup,

= 2. odolnost predlohy — pokud je zadan vstupl ajeho hashl, je vypocetné
neproveditelné ziskani vstupu2, ktery je rozdilny od vstupul, a ktery ma hash2
roven hashl,

= (Qdolnost proti kolizi — je vypocetné¢ nemozné nalézt dva rozdilné vstupy, které
by méli stejné hashe,

=  Velka zména — pokud je ve vstupu zménén jakykoliv bit, je vytvoren zcela novy

hash na vystupu.
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Propojeni jednotlivych blokd blockchainu je zalozeno na principu, kdy hash
predchoziho bloku je ulozen v zahlavi bloku nasledujiciho. Graficky je tento princip propojeni
zobrazen viz Obrazek 9. Blockchain také hashuje kazdou transakci pro Merkel Tree (zobrazen
pod Blokem i), jehoz koten je ulozen v hlavi¢ce kazdého bloku. Timto zplisobem je vytvarena
DLT. Pokud dojde ke zménén jakéhokoli bloku, transakce ¢i informace v tomto bloku, je tato
zmeéna okamzité odhalena a spojeni mezi timto blokem a blokem nasledujicim (potazmo vSemi

nasledujicimi bloky) je preruseno.

Block i-1 Header Block i Header Block i+1 Header
| Version I I Version | l Version
Hash of Previous Hash of Previous Hash of Previous
Block i=2 Header Block i=-1 Header Block i Header
Merkle Root i-1 Merkle Root i Merkle Root i+1

Timestamp Timestamp Timestamp
| Difficulty | [ Difficulty | |  Difficulty |
| Nonce I I Nonce I | Nonce I

Block i-/ Body Block i Body Block i+1 Body
Transactions Transactions: Transactions
in Block i-1 TLTQ‘ Tg, T4 in Block i+1
Merkle Root i
= H»i4
F 1
[ 1
Hi» Hsy Merkle
JL  FE T
H; H, H; Hy
I I I I
T, T, T4 Ty

Obrazek 9 — Propojeni bloki v blockchainu
Zdroj: [18]
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3 Volby

Definice voleb dle [19] tikd, ze se jednd o techniku, pomoci které je mozno vybrat

omezeny pocet moznosti dle danych pravidel, ktera jsou pfedem stanovena.

Dnes jsou volby zakladnim stavebnim kamenem demokracie, ve které si volici voli své
preferované kandidaty, ktefi za né rozhoduji. [19] Princip voleb je zaloZena na tom, ze kazdy
voli¢ disponuje pravé jednim hlasem, pomoci kterého zvySuje Sanci svého preferovaného
kandidata na jeho zvoleni. Tento hlas je volicem rtiznymi zpisoby odevzdavan pifed volebni

komisi, kterd je vytvoiena z nezavislych pozorovatelt.

Zpisobi, kterymi jsou hlasy odevzdavany, existuje velké mnozstvi, od klasickych
papirovych listkii vhazovanych do volebni urny az po rizné druhy elektronickych voleb, tzv.
e-voleb. [19]. Nové typy e-voleb by v idealnim ptipadé mohl voli¢ vyuzivat odkudkoli,
nicméné e-volby skytaji nektera uskali. Jednim z téchto uskali je samotna registrace obcana,

kdy je nutné zajistit, aby voli¢ odevzdal prave jeden hlas.
Samotné volby by méli byt:
= rovné — vaha a pocet hlast kazdého obc¢ana by mél byt shodny,
= tajné — volba kazdého jednotlivce je znama pouze jemu a nikomu jinému,

= vSeobecné — voleb se muize zicastnit kdokoliv, kdo splni stanovena omezenti,

= piimé — bez Gcasti tieti strany. [19]

3.1 Druhy voleb

Volby lze rozlisit dle nékolika riznych kritérii. Témi jsou piedevSim volby podle

bezprostfednosti, izemniho rozsahu a periodicity. [20]
Podle bezprostiednosti volby

* Pfimé volby — volby, kde voli¢i hlasuji pro daného kandidata a rozhoduji tak
ptimo o tom, zda bude ¢i nebude dany kandidat zvolen. [20]
= Nepiimé volby — vtomto druhu voleb nefesi samotnou volbu vhodnych

kandidatt ptimo volici, ale tzv. volitelé (poslanci, senatofi, ...).
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Podle uzemniho rozsahu

= Vseobecné — volby, kde je volen napi. cely zdkonodarny organ (v CR napt.
Poslanecka snémovna). [20]

= Diléi— v tomto p¥ipadé je volena pouze ¢ast zdkonodarného organu (v CR jedna
tfetina senatu kazdé dva roky).

= Doplnovaci — volby, kde jsou voleni kandidati na volnd mista zplisobena

rezignaci, umrtim atd.
Podle periodicity

= Réadné — volby uskuteénéné po skonéeni funkéniho obdobi pro dany organ. [20]
* Mimotadné — volby uskute¢néné pied uplynutim fadného funkéniho obdobi

daného organu.

3.2 Volebni pravo
Volebni pravo dava ob¢anlim moznost ucastnit se vSech moznych druhi voleb daného

statu, samospravy atd. Volebni pravo je rozliSovano na aktivni a pasivni.

Aktivni volebni pravo — Ob¢an ma pravo stat se volicem, a tudiz hlasovat pro svého
kandidéta, jestlize neni omezen volebnim cenzem, coz znamen4, Ze mu je z jistého divodu toto
pravo odepieno. [21] V minulosti timto cenzem byval majetek, nebo piijem. V dnesni dobé je

cenzem piedevsim vék (v CR mohou volit pouze obCané star§i osmnacti let).

Pasivni volebni pravo — Jedné se o pravo, kdy ma ob¢an narok na to, aby mohl byt
volen. [21] Toto pravo pfipada vétSinou vSem drzitelim aktivniho volebni prava, ale za jinych
podminek, a to predevSim téch, které se tykaji dosazeného véku obcana (€lenem Poslaneckeé
snémovny v CR se miiZe stat pouze obdan starsi jedenadvaceti let a Senatu pouze ob&an, ktery

doséhl véku Ctyticet let v den voleb).

3.3 Volebni systém

Jedna se o oznaceni zpiisobu, kterym jsou ve volbach obsazovany jednotlivé funkce na
zaklad¢ odevzdanych hlast jednotlivych hlasujicich. [22] Zahrnuje v sobé veskera pravidla,
kterymi jsou povinni se fidit vSichni ucastnici voleb, dale obsahuje mechanismy pro ptidél
mandati pro jednotlivé kandidaty, dle poctu ziskanych hlast. Déle tyto systémy urcuji zplisoby
provedeni a organizaci voleb. Volebni systémy jsou rozdéleny na zaklad¢ principti, kterymi

pfid€luji mandaty na:
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* majoritni systémy,
= proporcni systém,

= semiproporcéni systémy. [22].

Majoritni systémy — Majoritni neboli vétSinovy systém je zaloZen na principu, ktery
1ze nejlépe vystihnout jako ,vitéz bere vse*. [22] Ten, kdo vyhral volby v daném volebnim
okrsku ziskava veskeré mandaty dané¢ho okrsku. Tento systém je charakteristicky pro volbu

prezidenta ¢i starostl. Jsou rozeznavany nasledujici typy majoritnich systémii:

a. Jednokolové
1. nomindlni — jako hlavni métitko slouZzi relativni vétSina,
ii.  ordindlni — voli¢i ptfimo urcuji to v jakém potadi se jednotlivy kandidati
umisti.

b. Vicekolové

Proporéni systémy — V tomto piipadé volebniho systému jsou jednotlivé mandaty
rozd€lovany tak, aby odrazely urcity pomér. [22] Nejvice vyuzivanou metodou pro stanoveni
pomérného rozdéleni mandati je D’Hondtova metoda, kterd je vice pfizniva pro strany s nejvice

ziskanymi pocty hlast. DéIli se na:

a. jmenné — hlasy jsou odevzdavany ve prospéch jedinct (kandidatd),

b. listinné — hlasy jsou odevzdavany ve prospéch kandidujici strany.

Semiproporc¢ni systémy — Jedna se o systémy voleb, kdy jsou v jednotlivych okrscich
pomoci principu majoritniho systému piifazeny mandaty pravé t€ém volenym zastupctim, kteti
obdrZeli od volict nejvice hlast. [22] Tento systém vSak nezarucuje, Ze jedna kandidatka obdrzi

veskeré mandaty. Tyto systémy jsou déleny na:

a. Voli¢ disponujici vice hlasy
1.  neomezené hlasovani,
ii.  kumulované hlasovani,
1ii.  souhlasné/nesouhlasné hlasovani,
iv.  Bordovo hlasovani,
v.  bodové hlasovani.
b. Voli¢ disponujici jednim hlasem
1.  omezené hlasovani,

ii.  hlasovani jednoho neptfenosného hlasu.
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4 Elektronické volby — pozadavky na bezpec¢nost

Volby, at’ jiz tradi¢ni, v podobé papirovych volebnich listkil, prostfednictvim digitalnich
volebnich zafizeni nebo online hlasovacich systémt, musi vzdy spliiovat urcité pozadavky na
bezpecnost. Tyto pozadavky jsou zminovany v kazdém ¢lanku zabyvajicim se problematikou
elektronickych voleb. Zde jsou pfedstaveny pouze nékteré vybrané bezpecnostni pozadavky,

které by mél kazdy systém elektronickych voleb spliovat.

Soukromi — Jedna se o prevenci v asociovani volic¢e a hlasu. [23] Soukromi volice musi
byt zachovano jak béhem voleb, tak i po nich. Aby byl tento pozadavek splnén, musi byt
zajiSténa nepropojitelnost a nevysledovatelnost volice. Volice lze identifikovat pomoci dvou
identit. Témi jsou registra¢ni identita a vefejny kli¢ volice. Nikdo nesmi byt schopen odvodit
vztah mezi témito dvéma identitami a odevzdanym hlasem. [24] Pokud je toto zajisténo je
splnéna podminka nepropojitelnosti. O nevysledovatelnosti mluvime v tom ptipadé¢, jestlize je

zajisténa nedohledatelnost IP adresy pocitace volice, nebo vztahu mezi voli¢em a hlasem.

Zpisobilost — Tento pozadavek fika, Ze voleb se mohou zucastnit pouze opravnéni
voli¢i. [23] [24]Ti se pfed samotnymi volbami musi zaregistrovat prostfednictvim jedine¢nych

identifikatort, jakymi jsou dokumenty vydané staitem. Timto voli¢ potvrdi svou zpiisobilost.
Jedinecnost — Volici, ktery se zii€astnil hlasovani, je zapocitan pouze jeden hlas. [23]

Spravedlnost — Bezpec¢nostni pozadavek zaméten na to, zdali pfed koncem hlasovani
nedoslo ke zvetejnéni ¢aste€ného souctu hlasovani a tim k ovlivnéni dalsiho priibéhu voleb.

[23] [24]Toto se tyka také scitacich organt.

Nedonutitelnost — Jedna se o zabezpe€eni odevzdani hlasu pod natlakem. [23] Tedy
Zadna tfeti strana by neméla byt schopna ovlivnit odevzdani voli¢ova hlasu do systému. [24]

Kazdy voli¢ musi mit zajiSténou svobodnou volbu.

Receipt Freeness — Voli¢ by nemé¢l byt schopen prokazat tieti strané, jak
hlasoval. [23] [24] Systém musi kryptograficky zajistit odevzdani hlasu do systému pomoci

tzv. ,,hashe®. Tento bezpecnostni pozadavek ma za tikol zabranit kupovani a prodeji hlast.

Presnost — Vysledek hlasovani musi odpovidat souctu odevzdanych hlast. [23] [24]
Tento pozadavek lze rozd¢lit na dvé dil¢i podminky. Tou prvni je Uplnost, tedy Ze je tfeba secist
vSechny platné hlasy. Druhou podminkou je ditkladnost, coz znamena, Ze hlasy, které byly
odevzdany neopravnénym nebo neoveéfenym voliCem, nebo je samotny hlasovaci listek
neplatny, nesmé&ji byt zapocCitany.
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Individuélni kontrola — Systém musi voli¢i umoznit kontrolu odevzdaného listku
pomoci potvrzeni o hlasovani. [23] Ta musi spocivat v kontrole toho, zda byl hlasovaci listek
do systému skutec¢né odevzdan a zda byl zapocitan do konecného vysledku hlasovani. [24] Tato

kontrola nesmi voli¢i umoznit kontrolu toho, jak hlasoval.
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5 Elektronické volby — technicka reSeni

Elektronické hlasovani, zndmé také pod pojmem ,.e-voting* je hlasovani vyuzivajici
elektronické prostiedky, které pomahaji nebo se staraji o odevzdani a sCitani hlasi. [25]
Systémy pro elektronické hlasovani jsou vyuzivany jiz od Sedesatych let dvacatého stoleni, kdy
byly na trh uvedeny systémy dérnych Stitkt, které nasledovaly systémy optického skenovani,
systtmy DRE a internet. V zavislosti na konkrétni implementaci Ize elektronické hlasovani
rozdelit na dvé skupiny. Prvni skupinou je e-voting vyuzivajici samostatné
elektronické hlasovaci pfistroje, znamé také jako EVM (Electronic Voting Machine). Druhou
skupinou je e-voting, ktery pro potieby hlasovani vyuziva pocitace ptipojené k siti Internet.
Tento zptusob implementace muze vyuzivat celou fadu internetovych sluzeb, od pienosu
vysledkl v podob¢ tabulek az po plné funkéni online hlasovaci systém. Stupen automatizace
muze byt definovan od oznacovani papirovych hlasovacich listkii az po sofistikovany systém
odevzdavani hlast, Sifrovani a pfenos dat na servery, konsolidace a sumarizace volebnich

vysledkd.

Elektronickych volebnich systéma existuje mnoho riznych typh. V nasledujicich
podkapitolach jsou predstaveny ty nejbéznéjsi. Jsou zminény také systémy, které se jiz prestaly

pouzivat.

5.1 Systém dérnych Stitki

Tento typ elektronického volebniho systému byl poprvé pouzit v USA v prezidentskych
primarnich volbach v roce 1964 ve staté¢ Georgia. [26] Princip systému spociva v dérovani karty
volicem pomoci dodavané¢ho dérovaciho zatfizeni. Timto zplisobem voli¢ hlasuje pro své
vybrané kandidaty. Poté co voli¢ odhlasuje, mlze prodéravény Stitek vloZit pfimo do
pocitatového zatfizeni ve volebni mistnosti slouziciho k zaznamendvani hlasovani. Druhou
moznosti je vlozeni Stitku do volebni urny, ktera je po skonceni hlasovani pievezena na

centralni misto, kde dojde k vloZeni $titkti do stejného zafizeni jako ve volebni mistnosti.

Typti dérnych S§titkii bylo mnoho, ale nejpouzivangjsimi byly VOTOMATIC
a DATAVOTE. [26] Stitky VOTOMATIC obsahovaly mista, ve kterych bylo mozné prorazit
otvor a tim oznacit hlas, pfifazena ¢islim. Tato ¢isla jsou jediné vytiSténé informace na Stitku.
Pro to, aby voli¢ véd¢l, jaké ¢islo odpovida, kterému kandidatovi a jakym zpiisobem prorazit
otvor, musel pouzivat vytiSt€énou brozuru. Naproti tomu Stitky DATAVOTE mély na sobé

vytiSténa jména kandidati, vedle kterych byla mista k prorazeni otvoru.
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5.2 Optické skenovaci systémy
Systémy elektronickych voleb zalozenych na optickém skenovéni lze rozdélit do tif

zakladnich skupin.

Marksense — U tohoto typu optického skenovaciho systému se jedna o kombinaci
papirového hlasovaciho listku a elektronického zafizeni. [27] Voli¢ hlasuje tak, ze na
papirovém hlasovacim lisku tuzkou oznac¢i zvoleného kandidata. Takto oznaceny hlasovaci
listek vhodi do volebni urny. Po skon¢eni hlasovéni jsou listky vyjmuty a vlozeny do OSVM
(Optical Scan Voting Machines) pro elektronickou tabelaci. Tento systém vyuziva ke ¢teni
hlasovacich listkli techniku optického rozpoznavani znacek OMR. Jedna se o proces Cteni
znacek vytvorenych na papife nebo dokumentu. Novéjsi systémy vyuzivaji technologii OCR,
ktera oskenuje cely dokument jako obrazek a pomoci pocitacového softwaru rozpozna tvar

tisténych ¢i psanych znak. [26]

Electronic ballot marker EBM — Elektronické oznacovani hlasovacich listki EBM je
¢ast hlasovaciho systému, ktery voli¢ vyuziva pouze k vyplnéni papirového hlasovaciho listku.
[27] Jedné se pfedevsim o dotykové obrazovky, klavesnice atd. EBM zaznamend hlasovani bud’
na papirovém hlasovacim lisku, nebo ho vytiskne. Tyto lisky jsou poté manudlné scitany

pomoci skeneru.

Digitalni pero — Tento typ systému vyuZiva digitalni pero, coz je zafizeni schopné
vyznacovat a skenovat znacky na hlasovacim listku. [27] K tomuto Gc¢elu vyuziva hlasovaci
listek na digitdlnim papife. Digitalni pero obsahuje malou kameru, kterd rozpozn4, kde na
hlasovacim listku voli¢ udé€lal znacku a po dokonceni hlasovani odeSle zaznamenané znacky

do pocitace. Pero je poté vraceno volebnimu tiednikovi.

5.3 Direct Recording Electronic (DRE) voting system

Tento systém elektronického hlasovani vznikl v disledku rozvoje vypocetni techniky
na konci devadesatych let dvacatého stoleti. [26] Princip tohoto systému spociva v oznaovani
hlastt voli¢ti pfimo do elektronického zatizeni skrze dotykové obrazovky, tlacitka a dalsi
obdobna zafizeni. V systému tedy nejsou vyuzivany papirové hlasovaci listky. Udaje
o hlasovani jsou uloZeny elektronickym zafizenim na rizné druhy pamétovych meédii, jakymi
jsou napiiklad pevné disky, CD-ROM, cipové karty atd. Pro ucely zalohovani a oveéfovani
hlasovéni je provadéno kopirovanim dat o hlasovani na vice pamétovych medii. Po ukonceni
hlasovéni jsou data pfenesena do centralniho uzlu, kde jsou za pomoci vypocetni techniky

seCteny. Pienos dat je uskute¢nén fyzickym ptenesenim pamét'ovych médii do centralniho uzlu.
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5.4 Public Network DRE

Jedna se o vylepSeny systém elektronickych DRE. [28] Rozdil spoc¢iva v odevzdavani
hlasovacich listkti. Ty jsou piendSeny elektronicky pomoci vetejné sit¢ do centralniho serveru.
Hlasovaci listky mohou byt piendseny jednotlivé, tak jak jsou odevzdavany, nebo mohou byt
odesilany periodicky jako davky v pribéhu voleb anebo jako jedna davka po skonceni
hlasovani. V tomto typu elektronickych voleb je mozné od konce devadesatych let minulého
stoleti vyuzit pro hlasovani i mobilni telefon. [26] Voli¢i postupuji dle pfedem zaznamenanych
pokyni, identifikuji se pomoci osobnich identifikac¢nich ¢isel PIN (Personal Identification
Number) a hlasuji pomoci klavesnice mobilniho telefonu, kde je toto hlasovani zaznamenano

pfimo do scitacich systémil.

5.5 Internetové hlasovani

Lze rozlisit tfi rizné formy systému elektronického hlasovani prostfednictvim globalni

sit¢ Internet. [26]

Pooling Site Internet voting — Jedna se o systém hlasovani, kde voli¢ odevzdéava hlas
pomoci internetu a klientskych zatizeni, kterd jsou fyzicky umisténa v oficidlnich volebnich
mistnostech. V téchto mistnostech dochazi také ke kontrole HW a SW klientskych zafizeni.

Identifikace a autentizace voliCe probiha prostfednictvim tradi¢nich prostredk.

Kiosk internet voting — Hlasovani volicl probiha prostfednictvim klientskych zatizeni,
ve kterych je SW a HW pod kontrolou volebnich ufedniki. [26] Tato klientska zatfizeni jsou
umisténa na vefejnych mistech, kde fyzické prostiedi, identifikace a autentizace voli¢li neni

pod ptimou kontrolou volebnich tfednik.

Remote internet voting — V tomto ptipad¢ internetového hlasovani nejsou klientské
stanice ani fyzické prostfedi pod kontrolou volebnich ufednikd. Oproti pfedchozim formam
internetového hlasovéani, je tato forma neyjméné bezpecna. Identifikace, autentizace a samotné
hlasovani voli¢e je provadéno z prostfedi domova, pracovisté ¢i vefejného internetového

terminalu.
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6 Hodnoceni pristupi k elektronickym volbam
Tato kapitola se vénuje systematické literarni reSerSi na téma ,,Vyuziti blockchain

technologii pro zajisténi bezpecnosti a divéryhodnosti pii elektronickych volbach®.

Pro zpracovani samotné systematické literarni reSerSe bylo nutné nalezeni relevantnich
¢lankl zabyvajicich se zadanou problematikou. Pro tyto ucely byly vyuzity databdze WoS
a Scopus. V prvni fazi byly ve zminénych databazich vyhledany ¢lanky, které splnili fultextové
vyhledavani ,,blockchain and vote*. Toto vyhledavani bylo uskute¢néno v dubnu roku 2022,
coz mélo za nasledek mensi pocet vyhledanych clankt v roce 2022. V databazi WoS tomuto
vyhledavani odpovidalo Ctyfi sta sedmdesat Sest clankl a v databazi Scopus tfi sta padesat tfi
¢lankt. Bibliometrické udaje téchto ¢lankl byly z obou databazi exportovany do seSitu MS
Excel pro ucely dalsi analyzy. Ta spocivala v odstranéni duplicitnich ¢lankli. Po odstranéni
duplicit zbylo pro dalsi fazi vyzkumu sto padesat osm ¢lank, jez byly publikovany mezi roky

2017 a 2022 (viz Graf' 1).

Clénky dle roku publikace

60
50
40
30
20
10
2017 2018 2019 2020 2021 2022

Graf 1 — RozloZeni publikovanych ¢lanki mezi jednotlivé roky

Zdroj: Vlastni zpracovani

Ve druhé fazi vybéru relevantnich podkladi pro systematickou literarni reSersi byla
provedena analyza abstraktii vSech sto padesati osmi Clankii se zaméfenim na to, zda dany

Clanek popisuje systém elektronickych voleb s pouzitou technologii blockchain. Pokud dany

35



¢lanek toto prvni kritérium splitoval byl podroben analyze i jeho celkovy obsah. Ze seznamu
¢lankt pro vyzkum byly déle vyfazeny ¢lanky, které nesplinovaly minimalni pocet stran. Tento
minimalni pocet stran byl stanoven na Sest. Na konci druhé faze vybéru bylo nalezeno dvacet
Sest vhodnych ¢lanki pro vyuziti ve findlni fazi. V ramci druhé faze byly také identifikovany

atributy, dle kterych byl proveden vlastni vyzkum nad vybranymi clanky.

Samotny vyzkum probihal tim zplisobem, ze zvolené clanky byly podrobeny detailni
analyze, ktera se snazila v kazdém z nich najit popis implementace jednotlivych atributi.
Vysledky vyzkumu jsou zobrazeny viz Tabulka 1. Z této tabulky je na prvni pohled patrné, ze

ne vzdy zkoumany c¢lanek tesil vSechny atributy, které byly pfedmétem vyzkumu.

V nasledujicich podkapitolach jsou popsany zvolené atributy a jejich implementace ve
vybranych ptikladech systému elektronickych voleb zalozenych na technologii blockchain.
V zavéru této kapitoly, konkrétné v podkapitolach 6.12 a 6.13, jsou detailnéji predstaveny dva
systémy feSeni elektronickych voleb, jez lze oznacit jako nejvice realné implementace
elektronickych voleb zalozenych na technologii blockchain, které byly zkoumané v ramci této

diplomové praci.
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Tabulka 1 — Pfehled zkoumanych feSeni a vybranych atributt elektronickych voleb vyuZzivajici blockchain

Zdroj: Vlastni zpracovani

Zdroj Blockchain Konsensus Sifrovani Faze Entity Registrace Dostupnost Potvrzenio hlasovani Ovéfeni hlasovani  Re-Voting
[29] Ethereum |  --—--- Paillier | ----- 3 Online |  -—— | | e e
[30] | - | | - 3 3 Offline Volebni misto Papirova forma vimT | -
31 | - | e | - 3 | - Offline Volebni misto Papirova forma vim ] -
321 | -—--- BFT ECC 5 3 Offline | - Online Protihodnoty ANO
[33] Ethereum Pow | - 5 2 Offline Internet Online Chameleon hash NE
[34] Bitcoin | @ -— | - 3 | - Online Internet Online ID transakce NE
350 | - | - Paillier 6 4 Offline Internet Online Protihodnoty ANO
[36] Monero NI-ZKP El Gamal 4 3 Offline |  -— | | ANO
[37] BallotBox | - | s | e | - | - Internet Online AV ID ANO
[38] Ethereum Pow | - 4 5 Online Internet Online ID transakce NE
[39] Ethereum PoS El Gamal 5 6 Offline Internet Online | - ANO
[40] | - NI-ZKP | - 7 4 Online |  — | e e
[41] Ethereum |  -—— | - 6 | -—- Offline Volebni misto |  — | NE
[42] Ethereum BFT ECC 6 4 Online Internet Online Hash transakce | — -----
[43] Bitcoin | @ -—— | - 5 4 Online |  — | e e
[44] Ethereum |  —— | - 3 | - Online Internet Online | - NE
451 | - | - Paillier 6 4 Online Internet | = - ID transakce NE
[46] Ethereum |  -—-- LRS 6 2 Online |  -— | - Smart contracts NE
[47] Ethereum |  —— | - 5 5 Offline Internet Online ID transakce NE
48 | - | - | - 7 7 Offline Volebni misto | - ID transakce ANO
[49] Ethereum |PBSC-chain|  --—--- 9 4 Online Internet | -— | NE
[50] | @ - | | - 3 3 Offline Internet Online ID transakce NE
[51] Ethereum NI-ZKP | - | = | - Offline Volebni misto Papirova forma Papirova forma | -
[52] | - ZKP | - e e - e NE
[53] Ethereum PoSV. | - 10 Online Internet Online TIN ] -
[54] Ethereum NI-ZKP El Gamal 2 Online Internet Online | — |
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6.1 Realnost implementaci

V priibé¢hu vyzkumu, kdy byly jednotlivé ¢lanky zkoumdny na zdkladé vybranych
atributl, byla také sledovéana redlnost jednotlivych implementaci elektronickych voleb. Byly
identifikovany ¢tyfi druhy implementaci, jejichz rozloZeni mezi zkoumané ¢lanky je vyjadieno

graficky viz Graf 2.
Redlnost implementaci

M Realné nasazeny systém
W Systém realné odzkouseny

B Modelovany systém

Teoreticky navrh systému

Graf 2 — Realnost implementaci zkoumanych systému voleb

Zdroj: Vlastni zpracovani

Prvnim druhem implementace je nasazeni systému elektronickych voleb v redlnych
podminkach, tedy pii redlnych volbach. Z vySe uvedeného grafu vyplyva, ze takto
realizovanych systému jsou pouze Ctyfi procenta, coz odpovida jednomu realné nasazenému

systému. Tim je systém BroncoVote [29] pouZity v USA pfi univerzitnich volbach.

Druhym typem implementace jsou systémy elektronickych voleb, které byly realné
odzkouSeny na testovacich blockchainovych sitich. Tento zplisob implementace je ve

zkoumanych ¢lancich nejvice zastoupen, konkrétn€ v Sedesati jedna procentech.

Druhy nejpocetnéjsi typ implementace elektronickych voleb, dvacet sedm procent

ptipadii ve zkoumanych ¢lancich je modelovani systému voleb pomoci modelovaciho softwaru.

Poslednim typem implementace je teoreticky navrh volebniho systému. Ve zkoumanych

¢lancich se tato implementace objevila pouze ve dvou piipadech, tedy v osmi procentech.
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6.2 Blockchain
Nejcastéji je pro potieby elektronickych voleb zaloZzenych na technologii blockchain
vyuzit blockchain Ethereum (viz Graf 3). Z grafu je dale patrné, Ze tficet Ctyfi procent

zkoumanych ¢lankt neuvadi pouzity typ blockchainu viibec.

Blockchain

W Ethereum

M Bitcoin

m Monero

Ballot Box

Graf 3 — VyuzZité typy blockchainti

Zdroj: Vlastni zpracovani

Autofi [29] uvadeéji, ze pro potieby jejich navrhovaného systému elektronickych voleb
byl pouzit blockchain Ethereum v nijak upravené ¢i pozménéné formé¢. Jejich systém, nazvany
Bronco Vote, vyuziva funkcionality a vlastnosti poskytované Etherem, které mu umoziuji
vytvaret hlasovaci listky a hlasovat s nimi. Systém je tvofen tfemi chytrymi kontrakty
vytvofenymi v programovacim jazyce Ethereum’s Solidity, jeden pro pfipravu hlasovani
a definovani kandidatt, druhy pro registraci volict a tieti umoziuje odevzdat voli¢im jejich
hlasy pomoci zaSifrovanych hlasovacich listkil. Dale dvéma scripty napsanych v JavaScriptu
a jednou HTML strankou. Autofi [29] dale uvadéji, Ze aby uzivatel mohl v jejich systému volit,
musi vlastnit ¢et Ethereum. Pro tyto ucely autofi navrhli dvé mozna feSeni, a to stazeni
a nainstalovani pluginu Meta Mask do prohlizece, nebo spusténi Ethereum uzlu na uzivatelové

PC a jeho synchronizaci s blockchainem.
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V [33] autofi pfedstavuji blockchain Ethereum jako jeden z nejpopularnéjsich vetejnych
blockchainli v soucasnosti. Toto tvrzeni zdGvodnuji tim, ze tento blockchain poskytuje
vestavény programovaci jazyk zvany Solidity. Déle se vénuji podrobnéjsi implementaci svého
systému, kde popisuji vyuziti webového frameworku Truffle k psani, kompilaci a ladéni
chytrych kontraktli vytvofenych pomoci jazyka Solidity. Pro nasazeni téchto chytrych
kontrakti vyuzivaji typ blockchainu Ethereum zvany Ganache. Dale autofi pfedstavuji plugin

MetaMask, slouzici ke spravé voli¢skych ucta a provadéni transakci.

V ptipadé [38] autofi uvadeji, ze pro své feseni elektronickych voleb zvolili Ropsten
Ethereum, coz je testovaci sit’ blockchainu zaloZend na Ethereum. Autofi se dale zmifuji, Zze
tato testovaci sit’ poskytuje stejné prosttedi jako hlavni sit’ Ethereum, s tim rozdilem, Ze Ropsten
Ethereum je bezplatnd. Autofi k této testovaci siti pfistupuji skrze Remix online IDE, ktery

umoznuje vyvoj, nasazeni a spravu chytrych kontraktd pro blockchain Ethereum.

V [39] autofi vyuZzivaji blockchain Ethereum pfedevSim pro jeho velkou popularitu.
Navrhuji dvé verze implementace systému d-BAME, a to desktopovou aplikaci a aplikaci pro
smartphony. Ob¢ verze jsou zalozené na chytrych kontraktech psanych v jazyce Solidity, které
jsou nasazovany skrze testovaci sit’ blockchainu Ropsten Ethereum. Pro spravu uéti
a odevzdani hlast v desktopové aplikaci autofi vyuzili plugin MetaMask2, v aplikaci pro

smartphony implementovali do kodu knihovnu web3swift.

Autofi v [41] se pouze zmifuji o vyuZziti Ethereum blockchain API v jejich
navrhovaném feSeni elektronickych voleb. Vyuziti tohoto blockchainu zdivodnuji tim, Ze

blockchain Ethereum je bezplatny a Siroce uznavany pro tvorbu blockchain aplikaci.

V [42] autofi popisuji vyuZiti ekosystém blockchainu Ethereum, kde uloZisté tdajh
a hlasovaci schranka jsou implementovany v jednom chytrém kontraktu, ktery uklada stav

hlasovani, informace o voli¢ich a volebni udaje.

Autofi ¢lanku [44] implementu;ji své feSeni pro E-Voting pomoci Ganache, coZ je osobni
typ blockchainu zaloZzeném na Ethereum, ktery lze vyuzit k nasazeni smluv, vyvoji aplikaci
atestovani. Dale autofi vyuzivaji pro chytré kontrakty psané v jazyce Solidity framework
Truffle Suite. Protoze Ganache podporuje dvé mozna rozhrani, CLI a GUI, autofii se rozhodli

pro vyuziti rozhrani GUI.
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6.3 Konsensus

Ve zkoumanych clancich jednoznacné nepievySuje pouziti jednoho konsesu nad
ostatnimi, jako je tomu u typu blockchainu. Je nutné také zdlraznit, ze vice jak v padesati
procentech clanky vibec neuvadéji pouzity typ konsensu. Z procentudlniho zastoupeni
pouzitych typil konsest (viz Graf 4) lze vy¢ist, Ze pokud ¢lanek zmitioval konsesus, tak se

jednalo piedevsim o NI - ZKP, PoW a BFT.

Konsensus

HWBFT
B PoW
NI-ZKP
PoS
M PSC-Bchain

mZKP

mposv

Graf 4 — Vyuzité typy konsenst

Zdroj: Vlastni zpracovani

V [36] autofi zvolili typ konsensu neinteraktivni dikaz nulovych znalosti neboli
NI — ZKP, ktery pouzili ve fazi hlasovani pro prokazani platnosti n-tice vytvotené voli¢em. Pro
odevzdani hlasu si kazdy opravnény voli¢ sestavi hlasovaci n-tici, kterd obsahuje jeho
zaSifrovany hlas, zaSifrované povéfeni a sadu neinteraktivnich diikazi o nulovych znalostech,
které dokazuji spravnost n-tice. Dale autofi stru¢né popisuji samotny protokol NI-ZKP, jako
kryptografickd primitiva umoziujici jedné strané, nazyvané ,provétovatel”, prokazat druhé
stran¢, nazyvané ,,ovefovatel”, Ze zna tajemstvi, aniZ by odhalila tajemstvi samotné nebo

jakakoli jina.

Autofi [51] implementuji dva konsensy NI-ZKP. Jeden ve fazi samotné volby a druhy

ve fazi sCitani. Jedna se o autory vylepSeny konsensus NI-ZKP navrzeny [55], ktery nazvali
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1 — out — of — n NI-ZKP. Déle v ¢lanku autofi podavaji dikaz o tom, ze ptivodni konsensus neni
navrzen spravné z divodu nesplnéni vlastnosti nerozliSitelnosti svédka dikazu o nulovych
znalostech. Predkladaji také data z vlastnich test, ktera ukazuji potencial protokolu v redlném

SVEtE.

V [54] autofi vyuzivaji konsensus NI-ZKP ve fazi volebni a ve fazi sCitani. Volebni faze
je rozdélena do dvou kol. V prvnim kole kazdy ucastnik voleb musi vypocitat sviij volebni kli¢
za pouziti NI-ZKP, vygenerovany pomoci Schnorrova podpisu. V druhém kole kazdy ucastnik
vygeneruje NI-ZKP, ktery je spojen s jeho hlasovacim listkem a slouzi jako diikaz o spravnosti
hlasovani. Ve fazi s¢itni autofi vyuzili NI-ZKP k zajisténi toho, aby vSichni G€astnici striktné
dodrzovali protokol. Stejn€ jako volebni fazi, tak i1 fazi s¢itani rozdélili autofi na dvé kola.
V prvnim kole kazdy ucastnik zvetejni NI-ZKP, aby prokazal své znalosti o exponentech
(Xi1, Xi2 ..., Xik). Ve druhém kole kazdy ucastnik zvetejni ,.k* NI-ZKP, aby dokazal, ze jeho

zaSifrovany hlas je permutaci (a1, az, ..., ax), aniz by védél kterou.

V ptipadé [33] autofi nezminiuji detailni pouZziti konsensu PoW v jejich préaci. Pouze
v kapitole, kterou nazvali ,,Background®, popisuji vkladani a oveéfovani transakci do fetézce
Vv wee

specialnimi uzly zvanymi ,,té€zafi“, kdy tyto uzly mohou svou praci vykonat az po vypoctu

vykonané préce, tzv. Proof of Work.

Autofi [38], obdobné jako v piedeslém piipad€, nezminuji konkrétnéji pouziti konsensu
PoW. Pouze konstatuji, Ze pouzili Ropston Ethereum blockchain, coz je vefejny blockchain

vyuzivajici konsensus PoW.

Autofi v [32] v kapitole ,,Background* popisuji zéklady konsensu ,,Byzantine Fault
Tolerance (BFT)”. Vlastni nasazeni tohoto konsensu autofi popisuji v podkapitole 3.3, kde
postupné prochazi jednotlivé faze jejich feSeni systému elektronickych voleb, nazvané
DABSTERS. Samotny konsensus je vyuzit ve fazi ,,Validace®, ve které je pouzit pro ovéfeni
spravnosti seznamu zpusobilych volict. Tato transakce obsahuje pét krokii. Déle tento
konsensus autoti pouzili ve fazi ,,Volebni“, kde ho je vyuzito ,,S¢itaci autoritou* k zasilani
zaSifrovanych volebnich listkli volicim prostfednictvim blockchainu. Izde tato transakce
prochézi péti kroky. Posledni faze, ve které autofi vyuzili konsensus BFT, je faze ,,S¢itani*.
Zde je tento konsensus autory vyuzit k transakci, kterd ¢te odevzdané zaSifrované hlasovaci

listky volict z blockchainu.
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6.4 Sifrovani

Obdobné jako je tomu u pouZzitého typu konsensu ve zkoumanych c¢lancich, tak
ivpfipadé vyuzitého typu, nebo lépe systému Sifrovani, neni v ¢lancich jednoznacné
preferovan jeden systém ptfed druhym. [zde je nutno zminit, ze pfes Sedesat procent
zkoumanych ¢lankl viibec nezmitiuje pouzity typ Sifrovani. Z grafu niZe je zfejmé, ze pokud
byl v ¢lanku uveden typ Sifrovani, jednalo se bud’ o Sifrovaci systém El — Gamal, Paillier, LRS
nebo vyuziti kryptografie eliptickych kiivek (ECC). V nasledujicich piikladech je popsana
implementace téchto kryptografickych systémtl.

Sifrovani

BECC
H Paillier
m El Gamal
LRS
-

Graf 5 — Vyuzité typy Sifrovani

Zdroj: Vlastni zpracovani

V [29] autofi vyuzili Sifrovani pomoci systému Paillier homomorphic encryption pro
zaSifrovani a deSifrovani vSech volebnich hlasti. Pro tyto ucely autofi vytvofili entitu Crypto.js
(JavaScript pojmenovany Crypto), ktery funguje jako kryptograficky server. Novy hlas je na
tento server odeslan pro jeho zasifrovani pomoci vetejného klice, ktery byl na tomto serveru jiz
diive vygenerovan. Na tomto kryptografické serveru je dale provadéno homomorfni secteni
aktualné zaSifrovanych hlast ajiz diive zaSifrovanych hlast. V zavéru se autofi zminuji
o planovani integrace systému Sifrovani Paillier jako knihovny do jazyka Solidity. Pfinosem by

mélo byt zlepSeni individualniho ovéfeni hlasovani a moznost vygenerovani soukromého

43



a vefejného kli¢e pro kazdy hlasovaci listek, coz by umoznilo individualni auditovéani voli¢t

a jejich hlasovacich listkil, bez ohrozeni ostatnich hlasovacich listkd.

Autofi [35] vyuzivaji ve svém systému elektronickych voleb kryptograficky systém
Paillier ve fazi ,,Autentizace* pro zajisténi zaSifrovani a deSifrovani autentizacnich parametri
voli¢e a nasledného ovéieni jeho legitimity. Dle popisu autord voli¢ zasifruje své autentizacni
parametry veiejnym administratorskym klicem, podepise je svym podpisovym tajnym klicem
a takto zaSifrované autentizaCni parametry zasle administratorovi. Nasledn¢ administrator ovéii
podpis volice, ¢imz potvrdi jeho legitimitu. Dale administrator deSifruje autentiza¢ni parametry,
vypocita dle zadaného vzorce hodnoty, které porovna s hodnotami autentiza¢nich parametri
voli¢e. Pokud najde stejné hodnoty, voli¢ je zaregistrovan a obdrZi pravo volit. Systém Paillier
autofi pouzili i pro dal$i fazi nazvanou ,,Hlasovani*. V této fazi s¢itaci autorita ndhodné vybere
hlasovaci listek pro kazdého volice, zasifruje jej vefejnym klicem volice a zasle jej volici
v transakci pomoci blockchainu. Voli¢ pomoci svého tajného klice desifruje hlasovaci listek,
vybere kandidata a listek zaSifruje. Poté odevzda svlj hlasovaci listek pomoci blockchainu

s¢itaci autorité.

V ptipadé [36] autoii vyuzivaji kryptograficky systém El — Gamal, jehoz podrobnéjsi
pouziti ve své praci nerozebiraji. Pouze v kapitole ,,Zdkladni pojmy* struéné popisuji jeho
princip pii generovani klice, Sifrovani a deSifrovani. Dale se autofi letmo zmifuji o jeho vyuZiti

ve fazich ,,Nastaveni a ,,Scitani*.

V [39] se autofi stejné¢ jako v pfedchazejicim piipadé rozhodli o vyuziti
kryptografického syst¢ému EL — Gamal. A obdobné¢ jako v predchéazejicim ptipade¢, tak i zde je
pouze zminka o vyuziti tohoto kryptografického systému ve tazi ,,Ziskani hlasovaciho listku*,
kde entita zvana ,,Registratorl* pomoci tohoto kryptografického systému digitaln€ podepiSe jim

vygenerovany hlasovaci listek.

Autory Clanku [46], ve kterém popisuji svoje feSeni voleb pomoci blockchainu, je
vyuzivan kryptograficky systém zvany ,,Linkable Ring Signature (LRS)”. Autofi tento systém
vyuzivaji ve fazi ,,Hlasovani®, kde tento systém slouzi ke skryti identity kazdého volice
a k zabranéni vicenasobného hlasovéani. Skryti identity volice je dle autorii dosaZeno tak, Ze
LRS umoziiuje kazdému volic¢i vygenerovat podpis ze seznamu veiejnych klict a tajného klice,
jehoz odpovidajici vetejny kli€ je v seznamu. Nikdo tedy, vyjma toho, kdo podpis vygeneroval,
nevi, kdo dany podpis vygeneroval. Kontroly vicenasobného hlasovani autofi dosahuji pomoci

detekce dvou a vice vygenerovanych podpisti stejnym signatarem.
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6.5 Faze

Zkoumané clanky nabizeji celkem Siroké rozpéti v poctu fazi, kterymi jednotliva
navrhovana feSeni elektronickych voleb zalozenych na pouziti blockchainu prochéazeji. Nutno
fict, ze 1 zde se nasla mala skupina ¢lankd, ktera se viibec nezminovala o poctu fazi, kterymi
navrhované feSeni prochazi. Celkem téchto ¢lankii bylo dvanact procent, coz odpovida tfem
zkoumanym feSenim. Clanky, které fize zmitiovaly, udavaly podet téchto fizi mezi tfemi
a deviti. Nejpocetnéjsi skupinou byly ¢lanky zminujici tfi, pét a Sest fazi. VSe je graficky

zndzornéno viz Graf 6.

Faze

m3 m5
m6 4

Graf 6 — Pocet navrzenych fazi elektronickych voleb

Zdroj: Vlastni zpracovani

Autofi [30] predstavuji systém elektronickych voleb nazvany ,.,Auditable Blockchain
Voting System (ABVS)*, ve kterém volby prochézeji ttemi fazemi. Témi jsou ,,/nitiation phase,
Voting phase, Counting and verification phase*. Jak popisuji autofi, v ,,/nitiation phase* jsou
vybrany daveéryhodné instituce za uclelem vytvofeni sit€ uzli pro spravné fungovani
technologie blockchain. Dal§im krokem v této fazi je pfiprava vhodného hardwaru a softwaru,
ktery je nasledné ovéten a certifikovan piislusSnymi ufedniky. Poslednim krokem v prvni fazi
je vygenerovani Cisel VIT (Vote Identification Tokes). Dle autori druha faze obsahuje instalaci
HW a SW v pfislusnych volebnich okrscich a nasledné spusténi samotného hlasovani, kde
kazdy voli¢ po odhlasovani obdrzi potvrzeni o odevzdani hlasu. Posledni faze ,,Counting and

verification phase‘nastava po uplynuti pfedem stanovené doby urcené k hlasovani. V této fazi
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dochdzi ke sc¢itani a ovéfovani odevzdanych hlast a zvefejnéni blockchainu ABVS, a to z toho
davodu, aby voli¢i mohli vyhledat a ovéfit své hlasy. Pokud by doslo k nesrovnalostem, mohou

volici nahlasit chybu, ktera bude ovéfena oproti vydanému potvrzeni o hlasovani.

V piipad¢ [34] autofi pfedstavuji systém elektronického hlasovani, ktery stejné obdobné
jako ptedchozi feseni, prochézi tfemi fazemi s tim rozdile, ze zde ma kazda faze jesté dvé az tii
pod faze. Autofi tyto faze nazvali jako ,,Pre-voting phase, Voting phase, Post-voting phase*.
Prvni faze ,,Pre-voting phase* obsahuje dvé dalsi pod faze. Prvni z téchto pod fazi se zabyva
procesem schvalovani kandidati zptsobilych na urcité pozice ve volbach. Cilem je ziskéani
seznamu kandidatd, ktefi vlastni nékolik asymetrickych kli¢t slouZzicich k identifikaci a ovéfeni
kandidéta. Druhd pod faze je zamétena na schvalovani volica, kterd, jak uvadéji autofi, musi
byt zcela digitalni vzhledem k moznému velkému poctu voli¢ii. Druha faze je dle autorQ
rozd€lena na tii pod faze zabyvajici se postupné ovéfenim voli¢e, samotnym hlasovanim
a predanim a potvrzenim hlasovani. Téchto pod fazi je dosazeno pomoci operaci nad volicovou
penézenkou v blockchainu, kterd je v tomto systému elektronickych voleb nutnosti. Tteti faze
obsahuje také tfi pod faze. Témi jsou sc¢itani odevzdanych hlasi, vysledek hlasovani
a auditovani. Dle autorl je faze scitani slozitéj$i nez vSechny faze predchozi. Jeden z diivodi
je ten, ze aby byla transakce platnd musi pochazet od opravnéného volice a koncit na adrese

registrovaného kandidata.

V [43] autofi vyuzivaji pro systém elektronického hlasovani pét fazi. V prvni fazi
nazvaneé ,,Registering® je kazdy ucastnik, v tomto pfipad¢ voli¢, kandidat a dalsi entita nazvana
»Mixer“, povinen podat zadost o registraci k vrcholové entité nazvané ,,Supervisor*. Pokud tak
neucini nebude mu v systému poskytnuta relevantni funkce. Druha faze je autory nazvana
»Confusing Voter’s Identity*. V této fazi dochazi k anonymizaci voli¢e. Toho je dosazeno
pomoci dvou bitcoinovych adres pro kazdého volice, entity ,,Mixer®, ktera provadi mix
Bitcoinli a jejich pfevod zplvodni na novou adresu bez zanechani stopy. Treti faze
»Generating ballots* slouzi k vygenerovani hlasovacich listkli, kdy kazdy voli¢ pomoci
vetejného klice supervisora zaSifruje informace o kandidatovi. Ve ctvrté fazi ,,Constructing
voting transaction‘ dochdzi k samotnému odevzdavani hlasovacich listki. Autofi postup v této
fazi popisuji tak, ze kazdy voli¢ pouZzije skript v protokolu Bitcoinu k vytvofeni hlasovaci
transakce. Posledni, pata faze ,,Collecting ballots* slouzi k s¢itani odevzdanych hlasovacich
listki. Supervisor prohledd transakce v blockchainu podle anonymniho seznamu volict,

desifruje hlasovaci listky pomoci svého soukromého klice a spocita je. Hlasovani je uspesné,

pokud existuje kandidat, ktery pfed vyprSenim ¢asového limitu ziskal dostatek hlast.
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Autoii [47] pro své feSeni elektronickych voleb zavedli pét fazi. Prvni fazi je faze
nazvana ,Initialization phase“, ve které entita ,,Election Authority (EA)* inicializuje nové
volby, poskytuje potiebné informace, jako je ndzev volebniho listku, ¢as pro kazdou fazi,
seznam kandidati atd., které nasadily novou smlouvu na blockchain. EA dale naceni hlasovaci
listek Gastkou 2 ETH', tuto cenu pozdéji zaplati voli¢ pti provedeni transakce hlasovani.
Druhou fazi autofi nazvali ,,Registration phase, ve které se obCané zaregistruji v nejblizsi
volebni mistnosti a ovefi svoji totoznost. Poté jim je vygenerovan ucet v hlasovacim systému
tak se jiz nemusi registrovat. Ve tieti faze ,,Voting phase* se volici ptihlasi do systému pomoci
vygenerovaného uctu, odevzdaji hlas a poté je jim systémem zasldno potvrzeni o hlasovani,
které pouziji v dalsi fazi k ovéfeni zaznamenani jejich hlasovani. Ctvrta fize nazvana autory
»Result announcement slouzi po skonceni hlasovani k secteni vysledkdi pomoci chytré
smlouvy blockchainu a jejich nasledného zvetrejnéni. Zde voli¢i mohou zkontrolovat, zda byl
jejich hlas spravné zapocitan a zaznamenan do blockchainu. Posledni fazi ,,Public audit phase*
autofi vyuzivaji k provedeni vefejného auditu voleb. Zde je zvefejnén obsah chytrych smluv,
seznamy blockchainovych adres a pocet volicl. Zvefejnénim téchto informaci autofi zajist'uji

transparentnost voleb.

V piipadé [45] autoti zavedli ve svém systému Sest fazi elektronickych voleb. Témi jsou
wmart Contract Verification, System Setup, Voter Preparation and Registration, Ballot
Casting, Ballot Tallying, and Opening and Election Auditing*. Jak autofi dale uvadé&ji, té€chto
Sest fazi se provadi chronologicky a spousti se autonomné¢ pomoci chytré smlouvy. Faze ,,.Smart
Contract Verification, System Setup* je nutné v této posloupnosti provést pouze jednou, to
znamena, ze dvojice vefejnych a tajnych kli¢h voli¢h a spraveil voleb 1ze pouzit v dalSich
volbach. Pro ptfedstavu fungovani jednotlivych fazi voleb davaji autofi ptiklad volice Alici,
ktera je legitimni volickou. Ta potiebuje se systémem komunikovat pouze ve dvou fazich, tou
prvni je ,,Voter Preparation and Registration”, kde poZzada o autorizaci a pfipravi hlasovaci
listek. Tou druhou je faze ,,Ballot Casting®, ve které Alice odevzda hlas do blockchainu. Po
skonCeni faze ,.Ballot Casting*, seCte inteligentni smlouva hlasovaci listky a zvefejni
informace. Alice v této dalsi fazi mize pouze zkontrolovat svou registraci a odevzdany hlas.
Autofi tohoto systému se rozhodli v posledni fazi vyuzit pro rozhodnuti o spravnosti voleb

vybranou skupinu auditorti, a to z divodu toho, Ze ne vSichni voli¢i jsou technicky zdatni.

10 ETH je zkratka mény systému ETHEREUM
47



6.6 Entity

Dal$im vybranym atributem v porovnavani jednotlivych feSeni voleb zaloZenych na
technologii blockchain jsou tzv. entity neboli objekty hrajici v daném systému urcitou roli. Ne
vzdy se jedna pouze o osoby a instituce, ale také o HW, SW, procesy, JavaScript atd. Procento
zkoumanych ¢lankd, které neuvadéji entity je v tomto piipad€ rovno dvaceti ttem procentlim,
tedy Sesti zkoumanym ¢lankiim. Rozpéti v poctu entit je celkem velké a nejcastéji je tento pocet
stanoven na tfi a Ctyfi entity viz Graf 7. V nasledujicich ptikladech budou zminény c¢lanky

s nejvetsim procentualnim zastoupenim entit a ¢lanky s nejmensim a nejveétSim poctem entit.

Entity

u3 u2
w4 5
H6 7
m10 -

Graf 7 — Pocet navrzenych participujicich entit

Zdroj: Vlastni zpracovani

Autofi [40] ve svém pojeti voleb zalozenych na blockchainu vyuzivaji Ctyfi entity. Témi
jsou ,,Election authority (EA), Supervision authority (SA), Voters, Smart contracts (SC)*.
Vztahy mezi témito autoritami jsou znazornény viz Obrazek 10. Ukolem EA je samotna
organizace voleb anahrdni parametri vefejnych voleb na blockchain. Déle je tato entita
zodpovédna za certifikaci a spravu volicl, kterym vydava certifikaty audrzuje seznam
zpisobilych voli¢t. Entita SA ma za ukol vysledovat a odhalit identitu volict, ktefi se v systému
nechovaji dle nastavenych pravidel, dale odhalit vicenasobné hlasovani a nelegalni hlasovaci
listky. Entita voli€ (,,Voter®) je v systému opravnéna pouze odevzdat hlasovaci listek, a to pod

podminkou, Ze se pfed hlasovanim zaregistrovala u E4. Posledni entitou je entita SC, ktera
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v systému shromazd'uje zaSifrované volebni listky, je schopna jejich ovéteni a propojitelnosti.

Dale vyhodnocuje platné hlasovaci lisky a zvetejiiuje vysledky hlasovani.

(A

Supervision Authority

Link

I
\
Genesis +—{ Block |«— Block [« Block }
I
\
I

Blockchain

Obrazek 10 — Vztah jednotlivych entit
Zdroj: [40]

V ptipadé [49] se autofi stejné jako v predchozim c¢lanku opiraji o Ctyfi entity
nazvanymi ,,Manage servers (MS), Blockchain network, Users (voters), Blockchain contract
(smart contract). Entita ,,Blockchain network je navrzend blockchainova sit’ skladajici se
z nékolika blockchainti, které pracuji vedle sebe. Diky této struktuie jsou autofi schopni
provadet paralelni operace, coz zlepSuje celkovy vykon a Skalovatelnost celého systému.

cwwr

fetézce slouzi k ukladani blockchainovych stavili, poté co se zvoleni volici uspésné¢ dohodnou
na transakcich. Funkce entity MS je ukladani informaci o uzlu v niZsi blockchainové siti a jejich
publikaci ve vyssi blockchainové siti. Druhou funkci je poskytovani certifikatti uzlim, coz
umoznuje jejich autentizaci a zahrnuje pfihlasovaci udaje uzivatele do systému. Dalsi entitou
v systému je entita ,,Users*, pomoci které¢ autofi oznacuji volice. Ti maji dvé zakladni role. Tou
prvni jsou to samotni volic¢i, ktefi k tomu, aby mohli volit, musi obdrzet digitalni token. Druhou
roli je to, Ze tvoti volebni komisi. Posledni entitou, kterou autofi implementovali je ,,Blockchain
contract. Jedna se o samostatné spusténé uryvky kodu (funkce), které umoziuji sledovani

transakci v nejvyssi blockchainové vrstveé ,.Blockchain network*. Dle autort je tedy mozné, aby

kazdy uzel provozoval ,,Blockchain contract nezavisle, coZ vede k flexibilité celého systému.
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Ctyfi entity ve svém pojeti elektronickych voleb zalozenych na blockchainu vyuzivaji
také autofi [52]. Tuto ctvefici tvoii ,,Election Committee (EC), Certification Authority (CA),
Blockchain Voting Platform, Voters*. Entita EC je organizatorem voleb, ktery ptsobi jako
inicidtor hlasovani, je zodpovédna za vypocet konecného vysledku voleb a jeho zvefejnéni.
Druhou entitou v poradi je entita CA jejiz funkci je vydavani certifikati ucastnikiim, kteti chtéji
tento certifikat ziskat. Tteti v potadi je ,,Blockchain Voting Platform* fungujici jako vefejna
nasténka uchovavajici oznameni a hlasovaci listky vSech voli¢l. Posledni entitou v tomto
systému jsou volici, ktefi si musi pozadat o vydani certifikatu entitu CA a odevzdat své hlasy

pomoci platformy blockchain.

Pouze dvé entity zvolili ve svém systému autoii [46]. Entita, kterd je zodpovédna za
nastaveni voleb, nastaveni chytrych smluv, identifikaci opravnénych voli¢ii pomoci jejich
vetejnych kli¢l, zverejnéni seznamu vetejnych kli¢h a kandidati se v tomto systému nazyva
»~Election administrator. Druhou a zaroven posledni entitou jsou samotni opravnéni volici

vlastnici par tajnych soukromych kli¢i. Tato entita je autory pojmenovana jako ,,Voter®.

Oproti minimalistickému pojeti poctu entit v predeslém piipad¢, se autoti [48] rozhodli
pro entit sedm. Jak autofi uvadeji, v zakladu schéma e-voleb obsahuje Ctyfi entity, kterymi jsou
»Registration server (RS), Election Administrator (EA), Telling Authority (TA), Voters (V)*.
V ptipadé RS se jednd o diveéryhodnou entitu, kterda ma pravomoc a odpovédnost zapojit
vSechny opravnéné volice do systému a piidélit jim oveéfovaci parametry. Entita EA je
zodpovédna za tizeni voleb. Do tohoto fizeni spada inicializace, prubé¢h, ukonéeni volebniho
procesu, nastaveni parametri voleb, autentizace volicl, sestaveni hlasovacich listkli ve
spolupréci s entitou 74. Co se tyce roli entity TA, t€émi jsou predevsim desifrovani odevzdanych
hlasovacich listkli, vypocet kone¢ného vysledku voleb, zvefejnéni hodnot, dle kterych mohou
voli¢i ovéfit své hlasovani. Posledni, dle autori zakladni entitou jsou ,,Voters“. Kazdy voli¢
v autory navrzeném systému vlastni ucet, ktery mu byl zfizen EA. Tato entita ma v systému
pouze pravo hlasovat. Déle autofi uvadéji, Ze existuje i nékolik dal$ich komponent, které jsou
v systému dilezité, a proto se je rozhodli zafadit mezi entity, které se podili na priab&hu voleb.
Témito entitami jsou ,,Voter ID Card, Polling Officials, Public Bulletin Board (BB)*. Voter ID
Card je entita, kterou voli¢ ziské v registraénim centru. Jedna se o kartu obsahujici ID volice,
jeho biometrické tidaje a par vetejného a soukromého klice. Tato karta je digitaln€ podepsana
volebnim orgdnem a propojuje identitu volice s biometrickou Sablonou. Entita nazyvajici se
Polling Officials jsou fyzicti ufednici zapojeni do procesu e-voleb. Posledni entitou je BB, coz

je vetejnd nasténka na webové strance zobrazujici diilezité parametry voleb. Hlavni pfednosti
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této entity je dle autort to, Ze data, kterd jsou prezentovana na BB nelze smazat. Schéma

komunikace mezi jednotlivymi entitami viz Obrazek 11.
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Obrazek 11 — Schéma systému entit dle [48]
Zdroj: [48]

Systém prezentovany autory v [53] je systém s nejvétSim poctem entit. V tomto navrhu
jich autofi vytvoftili celkem deset. Prvni entitou jsou ,,Voters*, coz je skupina lidi, ktefi jsou
zpisobili a opravnéni volit. Entita ,,Candidates” je podskupina volicd, kteti se uchazeji
o volebni post, jak je uvedeno na hlasovacim listku volebni komisi. Dalsi, v potadi tfeti entitou
je ,,Electoral Commission (EC)%, ktera je nezavislym organem zmocnénym k provadéni voleb
a vyhlasovani jejich vysledkl. V ptipad¢ entity ,,Political Parties se jedna o riizné politické
strany, které¢ jsou zastoupeny ve volbach. ,,Local Authority* je entita predstavujici mistni
volebni obvod, ve kterém se maji konat volby. Entitou ,,Blockchain Network® je rozuména
nedivéryhodna sit’ peer — to — peer, ktera je schopna uchovavat zdznamy, jeZ jsou piistupné
vSem zUcCastnénym strandm. Sedmou entitou jsou ,,Blockchains Admins*“. Tato entita
predstavuje systémové administratory a ¢leny EC. ,,Mining Nodes* je entitou predstavujici sadu
uzld, které jsou zodpoveédné za ptidavani zdznami o hlasovani do vetejné knihy. Pfedposledni
entita ,,Non-mining Nodes* je sada uzll, jejichz tlohou je sledovani a ovéfovani vSech
volebnich zaznamii a transakci. Posledni, desatou entitou je ,,Smart contracts”, coz je

softwarovy kod tidici volebni proces a provadéjici tabelaci a s¢itani hlast.
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6.7 Registrace

Aby se obcané mohli zucastnit elektronickych voleb, je nutné jejich zaregistrovani pred
samotnou volbou u pfislusné autority. Registrace mohou byt online ¢i offline. Pfi offline
registraci je vétSinou provadéna kontrolou dokladl a uloZeni jejich identifikdtorti do systému,
nékdy jsou ukladany i biometrické udaje volice, kde se jedna piedevs§im o otisky prstl. Jelikoz
je tento proces pro elektronické volby velmi dilezity, je dalSim zkoumanym atributem praveé
samotnd registrace volice pted volbami. V rdmci zkoumanych ¢lanki bylo vyhodnoceno, zZe
osm procent zkoumanych ¢lankl netesilo registraci volice, Ctyficet Sest procent vyuziva offline
registraci na pfedem stanovenych mistech a zbylych Ctyficet Sest procent vyuziva v riizné forme

online registraci.

Zpusob registrace

H Online
| Offline
. _—

Graf 8 — Zpusoby registrace k volbam

Zdroj: Vlastni zpracovani

V ptipad¢ [31] autofi vyuzivaji offline registraci. Ta spociva ve dvou fazich. Tou prvni
je, ze v ptipravné fazi voleb jsou pro voli¢e vygenerovany piislusnou divéryhodnou autoritou
,Vote Identification Tokens (VIT)“, které slouzi k identifikaci a ovéfeni hlast v pozd¢jsi fazi.
Tyto VIT jsou po jednom vytiStény a ulozeny do obalek, které jsou ptid€leny a distribuovany
mezi volebni mistnosti. Ve druhé fazi se voli¢i dostavi do volebni mistnosti, kde se identifikuji
u povéieného urednika (v pfipadé¢ Polska, kde byl tento systém vyzkouSen, se volici

identifikovali pfedlozenim prikazu totoznosti a podpisem do registru) a ndhodné si vyberou
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obalku s ¢islem VIT, které pouZziji v dalsi fazi pro potvrzeni pfi odevzdani hlasovaciho listku do

blockchainu.

Pro vyuziti offline registrace se rozhodli také autofi [47]. Ti zvolili takovy systém
registrace, kde se kazdy obcan, ktery se chce zucastnit vole, musi dostavit do nejblizsi volebni
mistnosti. Zde ptedlozi sviij obcansky prukaz nebo cestovni pas entité ,,Registration authority
(RA)*“ k ovéifeni totoznosti oproti databazi obcanti. Po uspésném ovéteni volice RA pro néj
vygeneruje ucet v hlasovacim systému. Voli¢, ktery se jiz zucastnil predeslych voleb a ma
systémovy ucet se jiz registrovat nemusi. Po obdrzeni uctu se musi voli¢ do uctu ptihlésit
a nastavit si blockchainovy tcet tak, aby mohl hlasovat. Tento blockchainovy ucet nelze pfi
jeho ztraté obnovit. Volici je na tento Gcet pridélen pausal v méné ETH, ktery slouzi k potvrzeni

provedeni transakce, kterou je odevzdani hlasovaciho listku na blockchain.

Autofti [51] ve svém néavrhu systému elektronickych voleb vyuzivaji offline registraci
voli¢i, kterd je spojena s poskytnutim biometrickych udajii, konkrétné otisku prstii. Registrace
volic¢e probihd v piipravné ¢asti voleb, a to konkrétné ve fazi ,,Voter registration. Dle ndvrhu
autorl tato faze mtze probihat cely rok pfed volbami. Proces registrace probiha tim zptsobem,
ze se voli¢ dostavi do registracniho centr, kde piedlozi Gfednikovi prikaz potvrzujici jeho
totoznost (obCansky prikaz, cestovni pas, voli¢sky prikaz, ...). V dal§im kroku si voli¢ necha
sejmou otisk prstu a za pomoci Sifrovaciho algoritmu Fuzzy Vault dojde k navazani nahodné
vygenerovan¢ho kli¢e do dat otisku prstu. Automat v registranim centru vygeneruje dvé
néhodna ¢&isla, ril a ri2. Cislo ril funguje jako jeden z tajnych kli¢d a je nezavislé na biometrii,
tudiz ho lze zménit ¢i upravit. Voli¢i je vystavena Cipova karta, na které je uloZeno cislo ri2

a zaSifrovana biometricka data. Tato karta bude vyzadovana pfi autentizaci volice do systému

hlasovani.

Opacny piistup k registraci volicl oproti predchéazejicim ptikladim zvolili autofi [29].
Ti ve svém systému vyuzivaji online registraci. Ta spociva v tom, Ze systém Bronco Vote je
vytvofen pro univerzitni prostiedi, ve kterém kazdy potencionalni voli¢ disponuje
jednoznacnym identifikaCnim Cislem ae-mailem s pfisluSnou doménou. Pokud voli¢ ve
webovém rozhrani vyplni svoje ID ¢&islo a e-mail, jsou tyto informace odeslany do JavaScript
aplikace VotingApp.js, kterd zavold Registrator.sol, coz je chytrd smlouva napsand v jazyce
Solidity, a ovéii, zda doména e-mailu je v tzv. whitelist azda se dany uzivatel jiz dfive
nezaregistroval. Pokud voli¢ touto kontrolou projde, jsou do Registrator.sol ulozeny jeho

informace v podob¢ Cisla ID, e-mailu a pfidélené adresy Ethereum. Tento proces je zobrazen
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viz Obrazek 12. Propojenim adresy Ethereum a e-mailu je dosazeno toho, aby se voli¢ nemohl

dvakrat zaregistrovat.

Registrar
Contract

= . @l

=2 = Voter/Creator
IS Ul
0 Voter/Creator enters their student/ If the verification is successful, JS
employee ID, e-mail address, and sends a transaction to the Registrar
optional request for ballot creation in Contract to register a new Voter/
Ul and that info is sent to JS Creator

IS sends eth.calls to the Registrar
Contract to verify Voter/Creator
information

Obrézek 12 — Proces registrace volic¢e v [29]

Zdroj: [29]

Online registraci vyuzili ve svém systému 1 autofi [44]. Online registrace probiha ve
ttech fazich. V té prvni si uzivatel zobrazi webové rozhrani systému registrace a je vyzvan
k vybéru uZivatelského jména a hesla, dale k vyplnéni osobniho profilu vcetné jména, data
narozeni, identifikacniho ¢isla (¢islo obanského priikazu, fidicského prikkazu, ...), e-mailové
adresy, telefonniho cCisla atd. Dale je uZivatel vyzvan k potizeni snimku obli¢eje. Diky tomuto
snimku je zajisténo, ze kazdy uzivatel bude mit v systému pouze jeden jedine¢ny tcet. V druhé
fazi je na poskytnutou e-mailovou adresu zaslano jednorazové heslo OTP (,,One-Time
Password*) k ovéfeni a jsou vygenerovany vektory ryst obliceje. Systém poté vytvoii novy
ucet asociovany s uzivatelskym jménem a heslem pro uZivatele jako voli¢e Vi a vygeneruje
token Ti, kde ije potadi voliCe v systému. Ve tfeti fazi registrace systém uloZzi uzivatelské
jméno a heslo v databazi, kterd vraci nové identifikani ¢islo voli¢e vIDi. Dalsi citlivé
informace o voli¢i, jako je jméno, telefonni ¢islo, vektory ryst obliceje jsou zasifrovany pomoci
tokenu Ti, ktery byl vygenerovan v predchozi fazi. Takto zaSifrované informace jsou spolu

s vIDi1 ulozeny v blockchainu.
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6.8 Dostupnost

Tento atribut piedstavuje v systému voleb zalozenych na technologii blockchain misto,
na kterém maji voli¢i ptistup do systému a kde mohou hlasovat. Mohlo by se zdat, ze tento
atribut je irelevantni, ato zdivodu toho, ze kdyz se mluvi o e-votingu zalozeném na
blockchainu, pfedstava je jasnd. Pfistup do systému a samotné hlasovani z jakéhokoli mista
s dostupnym internetovym piipojenim. Opak je ale pravdou. Ne vSechny zkoumané navrhy e-
votingu pocitaji s pfistupem odkudkoliv. Namisto toho je pfistup soustfedén do volebnich
center. Téchto ptipadll je ve zkoumanych ¢lancich devatenact procent. Pripadi, kdy se clanek
nezminuje o dostupnosti je u tohoto atribut dvacet sedm procent. Zbylych padesat ctyfi procent
zkoumanych ¢lanki navrhuje pfistup k hlasovani na jakémkoli misté s dostupnym internetem.

Graficky je tento stav vyjadien viz Graf 9.

Dostupnost

W Volebni misto

M Internet

Graf 9 — Dostupnost systémt elektronicky voleb

Zdroj: Vlastni zpracovani

V ptipad¢ [48] autoii navrhuji systém elektronického hlasovani, ve kterém se volic,
ktery chce hlasovat, musi dostavit do kterékoliv volebni mistnosti ur¢ené k hlasovani. V této
volebni mistnosti voli¢ predlozi svij volicsky prukaz, ktery mu byl vydan pii registraci,
volebnim ufednikiim. Ti ovéfi, Ze piedlozeny voli¢sky prikaz skutecné patii danému volici.
Toto ovéteni je provedeno na zdkladé biometrickych dat, ktera byla na voli¢sky pritkaz ulozena
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v predchozi fazi. Po ovéfeni miize voli¢ odevzdat svilj hlas do blockchainu pomoci chytré

smlouvy a voli¢ského prikazu.

Obdobn¢ jako autofi v predeslém pripade, tak se také autoii [51] rozhodli pro dostupnost
volebniho systému pouze na mistech k tomu uréenych. Voli¢ se v den voleb dostavi do volebni
mistnosti, kde ptedlozi ¢ipovou kartu obsahujici data k jeho ovéfeni vydanou ve fazi registrace,
své voli¢ské ¢islo ,,VOTER ID*, které bylo vypocitano rovnéz ve fazi registrace. Dale také
oveii svoji totoznost a zptisobilost volit pomoci otisku prstu, ktery je zkontrolovan oproti hashi
biometrickych dat ulozenych na Cipové karté. Voli¢ po uspéSném ovefeni mlze piistoupit

k samotnému hlasovani.

Oproti ptedchozim piikladim dostupnosti systému elektronickych voleb autofi [34]
zvolili opacny pfistup, a to takovy, ze voli¢ ma dostupny systém hlasovani kdekoliv, kde je
pocita¢ s pfistupem k internetu. Autofi navrhli systém elektronickych voleb dostupny pies
webové rozhrani. Toto webové rozhrani umoziiuje dva zplsoby hlasovéni, ato s vlastni
penézenkou, nebo bez penézenky. V piipad¢ hlasovani bez penézenky, mize voli¢ hlasovat,
aniz by mél na daném PC nainstalovanou penézenku a pro hlasovani staci pouze samotné
webové rozhrani. Pokud voli¢ vlastni penézenku, ktera je kompatibilni s OAP (,,Open Assets
Protocol*) a ma ji na daném PC nainstalovanou, mize ji vyuzit k hlasovani ptes stejné webové

rozhrani.

Pro stejny zpusob dostupnosti hlasovaciho systému, jako autoti [34], se rozhodli také
autofi [53]. Dle jejich navrhu se voli¢i k hlasovaci aplikaci ptipoji prostfednictvim svého
webového prohliZzece bez nutnosti instalace jakéhokoliv dal§iho klientského softwaru. Pro
prihlaseni volice je vyuzivano dvoufazové ovétreni. V prvni fazi zada voli¢ zvolené uzivatelske
jméno a heslo. Ve druhé fazi je voli¢i na zvolené mobilni telefonni ¢islo, které zadal ve fazi
registrace, zaslano OTP (,,One Time Password®). Poté, co voli¢ zad4 zaslané OTP do webové
aplikace, je druhd faze ovéfeni dokoncena. Webové rozhrani systému je rozdéleno na
administrativni a hlasovaci. Administrativni uzivatelské rozhrani slouZi pro ptistup ke kodovani
anasazeni chytrych smluv. UZivatelské rozhrani voli¢i poskytuje rozhrani pro interakci
s chytrou smlouvou, kterd prezentuje hlasovaci listky pro jednotlivé kandidaty. Samotné
webové rozhrani je dle navrhu autort chranéno pomoci asymetrické kryptografie, konkrétné

SSL certifikaty. Ochrana a bezpecnost samotnych zatizeni je v zodpovédnosti volict.
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6.9 Potvrzeni o hlasovani

Oproti tradicnim volbam ve formé papirovych hlasovacich listki, je voli¢i v systému
elektronickych voleb zalozenych na systému blockchain vydavano potvrzeni o hlasovani. To
slouzi voli¢i k ovéfeni stavu jeho odevzdaného hlasovaciho listku. Pokud ve zkoumanych
¢lancich autofi popisovali vystaveni tohoto potvrzeni, jednalo se o dvé formy. Tou prvni bylo
potvrzeni v papirové podob€ s potfebnymi udaji o hlasovacim listku. Druhou formou bylo
elektronické potvrzeni, a to predev§im ve form¢ ID transakce. I u tohoto atributy se vyskytly
¢lanky, ve kterych se autofi o vystaveni potvrzeni o hlasovani vibec nezminovali. Téchto
¢lankl bylo tficet osm procent, padesat procent ¢lanka preferovalo elektronické potvrzeni
a pouze dvandct procent ¢lanki feSilo potvrzeni o hlasovani papirovou formou. Tato tvrzeni

jsou dolozena graficky (viz Graf 10.)

Potvrzeni o hlasovani

m Papirova
forma

W Online

Graf 10 — Forma potvrzeni o hlasovani

Zdroj: Vlastni zpracovani

Autofi [31] ve svém navrhovaném systému elektronickych voleb zvolili, v ptipadé
zkoumanych ¢lankt, ojedinély zplisob vydavani potvrzeni o hlasovani. Kazdy voli¢ v systému
ABVS (Auditable Blockchain Voting System) obdrzi po odevzdani a potvrzeni hlasu VVPAT
(Voter-Verified Paper Audit Trails). Jedné se o papirovou formu potvrzeni o hlasovani, ktera je

namapovana na odpovidajici blok v blockchainu prosttednictvim VIT (Voter Identification
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Token). Po obdrzeni VVPAT voli€ toto potvrzeni vhazuje do urny a odchézi z volebni mistnosti

pouze s vygenerovanym VIT.

V piipad¢ [37] se autofi, oproti pfedchozimu ptikladu, rozhodli vydavat ve svém
systému elektronickych voleb online potvrzeni ve formé vygenerované hodnoty AV-ID. Toto
AV-ID je obsazeno v hlasovacim listku, ktery je ulozen v ,,Cast Votes Register viz Obrazek

13.

Encrypted with district key

Election ID District ID Vote AV_ID Statistical Info Invalid Flag Time Stamp

T T |

4 bytes 4 bytes 0 - 128 bytes 1 byte 8 bytes

Obrazek 13 — Struktura hlasovaciho listku v systému TeV

Zdroj: [37]

Pro online potvrzeni o hlasovani se ve svém navrhu systému elektronickych voleb
zalozenych na technologii blockchain rozhodli také autofi [50]. Potvrzeni je volici vystaveno,
jakmile je transakce zaznamenana do fetézce blockchainu. Odpovidajici voli¢sky token je
pfidan do seznamu pouZitych tokenll a nasledné ID transakce je voli¢i zaslano pomoci PUSH

soketu jako potvrzeni o hlasovani.

Obdobné¢ jako u dvou ptedchozich ptikladi, tak se také autofi [42] rozhodli pro vyuziti
online potvrzeni o hlasovani. V tomto ptfipad€ autofi zvolili postup vydavani potvrzeni
o hlasovani v podobé¢, kdy je hlasovaci listek po podepsani, nahrani a zaSifrovani odeslan na
anonymizacni proxy server. Z tohoto serveru je odeslan na blockchain. Hash této transakce

a odkaz na priizkumnika blockchainu je odeslan zpét voli¢i pro potieby v dalsi fazi voleb.

Pro online ovéfeni se rozhodli také autofi v ptipadé [38], kdy je systémem
vygenerovano ID transakce, které miiZze byt voli¢i dale pouZito pro ovefeni hlasovani. Postup
vygenerovani potvrzeni je takovy, ze v priitbéhu voleb, kazdy voli¢ pfevede pomoci své
penézenky token do penézenky kandidata. Tato transakce ptevedeni tokenu ptedstavuje
odevzdani hlasovaciho listku danému kandidatovi. Nasledn€ voli¢ obdrzi ID této transakce,
které je mozné vyuzit v dal$i fazi voleb, a to pro ovéfeni spravnosti odevzdani a zapoc€itani

hlasu kazdého volice.
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6.10 Ovéreni hlasovani

V systému elektronickych voleb mize voli¢ zpétné zkontrolovat svlij odevzdany
hlasovaci listek, ato diky pfedchozimu atributu potvrzeni o hlasovéni. Tato kontrola je
zamétena na to, zda voli¢uv listek byl skute¢né odevzdan, zda byl odevzdan ve prospéch
zamysSlené¢ho kandidata a zda byl zapocitan do vysledku voleb. Kontrola dle zkoumanych
¢lankl probiha v posledni fazi voleb, ato ve fazi sCitani a zvefejiiovani vysledkl. Pro tyto
potieby zkoumané navrhy elektronickych voleb vyuzivaji rliznd tfeSeni. Jedna se predevsSim
0 ovéfovani online pomoci vygenerovanych potvrzeni o odevzdani listku ve fazi hlasovani.
Nachazeji se zde také ¢lanky, ve kterych se autofi nezminuji o ovétitelnosti hlasovani. Téchto
¢lankl je tficet osm procent. Ve zbylych Sedesdti dvou piipadech se jednad o rizné
vygenerované hodnoty, kde tou nejcastéj$i hodnotou je ID transakce. Jednotlivé hodnoty

a jejich procentudlni zastoupeni je znadzornéno graficky viz Graf 11.

Oveéreni hlasovani

mVIT

® Protihodnoty

m Chameleon hash
ID transakce
HAVID

M Hash transakce

W Smart contracts

M Papirova forma

ETIN

4% e

4% 4%

-
Graf 11— Zptsob ovéteni hlasovani

Zdroj: Vlastni zpracovani

Ovéteni hlasovani v [31] autofi rozdélili na dvé faze. V t€ prvni volebni ufednici
deaktivuji volebni systém v jednotlivych volebnich mistnostech aoteviou obalky
s nepouzitymi VIT. Vytvofi seznamy téchto nepouzitych VIT a zaSlou je centrdlni volebni

autorité. Od tohoto okamziku miZe nastat druhd faze, kdy si kazdy voli¢, ktery stale vlastni
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svij VIT, mize zkontrolovat nejenom sviij odevzdany hlas, ale i prozkoumat cely blockchain.
Centralni autorita ovéiuje a porovnava vysledky hlasovani pomoci VIT a voli¢i odevzdanych
papirovych potvrzeni o hlasovani tzv. VVPAT. Dale tato autorita kontroluje platnost VIT a také

to, zda pochézeji z volebnich mistnosti, ke kterym byla pfifazena.

V ptipadé¢ autor [48] je ovéteni provadéno pomoci predem vydané ID karty obsahujici
biometrické udaje, které slouzi k autentizaci pro ucely hlasovani a ovétovani. Dle autorti miize
tuto kartu pouzit kazdy voli¢ k vyhledani transakce s pfislusSnym ID karty na blockchainu.
Nutno dodat, Ze tento pfistup je mozny pouze v oficidlnich volebnich mistnostech, nebo na
urcenych uradech. Voli¢i tak mohou vidét své hlasy na blockchainu a ovéfit, zda jsou jejich

hlasy zahrnuty a spravné zapocitany.

Autofi [47] v navrhovaném systému elektronickych voleb provadéji ovéieni hlasovani
pomoci ID transakce. Toto ID transakce volic ziska tim zpisobem, Ze ve fazi hlasovani odesle
svij hlas na blockchain. Systém mu nazpét zaSle ID transakce. Po secteni hlasovacich listkl je
vysledek zvetejnén a volici mohou pouzit své ID transakce k ovéfeni, zda je jejich hlas spravné
zapoCitdn a zaznamendn do blockchainu. Mimo to, jsou zvefejnény idalsi udaje nutné
k vefejnému auditu. Jednd se konkrétné¢ o obsah hlasovacich chytrych smluv, seznam
blockchainovych adres, bez identifikaci voli¢ii, hlasujicth pro kazdého kandidata a pocet

obcant, ktefi se voleb zucastnili. Toto vSe dle autort vede k zaji$téni transparentnosti voleb.

V systému elektronického hlasovani nazvaném SEVA (,,Smart Electronic Voting
Application®), ktery autofi popisuji v [53] je k ovéfeni hlasovani vyuZito opét ID transakce.
Autofi ve své praci toto ID nazyvaji TIN (,,7ransaktion Identification Number) ave
skutecnosti se jedna o ¢islo uctu Ganache. Poté co je hlasovaci listek odeslan na blockchain, je
TIN uloZeno do souboru, ktery je odeslan na mobilni telefon ¢i email volice. Po skonceni
hlasovani muze voli¢ toto TIN vyuzit k ovéteni odevzdani hlasu. Voli¢i jsou dostupné pouze

informace o tom jakému kandidatovi hlas odevzdal a asové razitko transakce.

V ptipadé [33] autofi k ovefeni hlasovani vyuzivaji hodnotu vypocitanou pii odevzdani
hlasu na blockchain. Tato hodnota je vypocitana pomoci funkce chameleon hash. Dle autorti si
muze kazdy voli¢ ovéfit , zda byl jeho hlas zapocitan ¢i nikoli. Tato vlastnost systému zvySuje

samotnou ditvéryhodnost a transparentnost s¢itani hlast.
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6.11 Re-voting

V klasickém pojeti voleb, kdy voli¢ odevzdava do urny v obélce papirovy hlasovaci
listek, neni povoleno a ani technicky mozné opakované hlasovani, ¢i zména volby. Naproti
tomu v systému elektronickych voleb zalozenach na technologii blockchain tato volba existuje.
Ne vzdy je toto opakované hlasovani realizovano, protoZze moznost opakovan¢ho hlasovani
v urCitém smyslu zatéZzuje samotny systém hlasovani a déale skytd moznosti pro realizaci
odevzdavani neplatnych hlasovacich listkii. Ve zkoumanych c¢lancich je tato moZnost
realizovana pouze v dvaceti tfech procentech ¢lankt, dalSich tficet pét procent ¢lanka se o této
moznosti vibec nezminuje. Zbylych ctyficet dva procent zkoumanych c¢lankd moznost

realizace opétovného hlasovani odmita. Grafické vyjadieni moZnosti opakované volby viz Graf
12.

Re-voting

B ANO

B NE

Graf 12 — MozZnost opakovaného hlasovani

Zdroj: Vlastni zpracovani

V ptipad¢ volebniho systému DABSTER [32] autofi umoziuji voli¢i vicenasobné
hlasovani. Cely proces vicenasobného hlasovani funguje tak, ze v prib&hu faze hlasovani mize
opravnény voli¢ hlasovat vicekrat, ptficemz se do vysledku hlasovani zapocitava pouze jeho
posledni hlas. To znamena, ze v konec¢ném secteni odpovidd maximaln€ jeden hlas na jednoho

volice.

61



Obdobn¢ jako u systému DABSTER, tak také autofi volebniho systému LOKI Vote [36]
umoziuji voli¢i vicendsobné hlasovani. Princip je také obdobny jako u systému DABSTER,
a to tedy takovy, zZe kazdy legitimni voli¢ ma moznost pred koncem hlasovaci faze odevzdat

hlasovaci listek vicekrat, ale zapocitava se vzdy jen ten posledni.

Autofi [33] ve svém volebnim systému popisuji dosazeni tzv. ,,jedinecnosti®, coz
je vlastnost systému, kterd zamezuje voli¢i hlasovat vice nez jednou. Tohoto zamezeni je
dosazeno pomoci chytré smlouvy, ktera je napsana v jazyce Solidity a souboru App.js, ktery
je napsan v JavaScript (schéma viz Obrazek 14). Soubor Election.sol obsahuje mimo jiné
funkce k zamezeni dvojiho hlasovani. Pokud se tedy voli¢ rozhodne hlasovat, pfihlasi se pies
webové rozhrani k systému. Béhem piihlasovani je kontrolovdano pies soubor App.js
a Election.sol, zda jiz voli¢ hlasoval. V pfipadé, Ze jiz hlasoval, je mu zobrazena webova

stranka s informaci, ze dvoji hlasovani neni povoleno.

Election.sol

i)
. — {:f‘
] i

Obrazek 14 — Framework systému Chaincracy

Zdroj: [33]

V piipadé [52] autofi zamezuji dvojimu hlasovani pomoci kontroly identifikatoru VID
a tokenu s nim spojenym, ktery voli¢ miize odedvzdat v pribéhu voleb pouze jednou. Kazdy
token obsahuje dva tagy, prvni tag je spojovaci t; a druhy tag je sledovaci t2. Kontrola probiha
nad spojovacim tagem, takze pokud se voli¢ pokusi odevzdat hlas dvakrat, dva spojovaci tagy
povedou k propojeni dvou token se stejnym hashem. Systém je tedy schopny piesné

lokalizovat pivodce dvojiho hlasovani.

Autofti [47] kontroluji vicendsobné hlasovani volice hned dvakrat. Jednou na serveru
a podruhé pomoci chytré smluvy pfi odesilani na blockchain. Dle autorii je tento zpusob
dostatecny k zamezeni vicendsobného odevzdani hlasu.
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6.12 BroncoVote

Jedna se o volebni systém s pouzitou technologii blockchain navrzeny pro univerzitni
volby. [29] Je postaven na chytrych smlouvach a blockchainu Ethereum. Diky tomu je schopen
administrovat volice, auditovat volebni zdznamy, zachovat soukromi voli¢li a transparentnost
hlasovani. Vyuziva néckolik kryptografickych technik, vcetné¢ homomorfniho Sifrovani

k podpoie soukromi volict.

Samotna implementace systému je sloZzena z n€kolika zékladnich blokl. [29] Témito
bloky jsou tfi chytré smlouvy napsané v programovacim jazyce Solidity Ethereum, dva skripty
psané v JavaScriptu ajedna stranka HTML. Pro interakci s timto systémem je nutné, aby
vSichni aktéfi voleb (administrator, voter, creator) méli ve svém prohlize¢i stazeny plugin
MetaMask nebo na svém PC spustény uzel Ethereum. Déle je pro interakci s blockchainem
vyuzivan WEB3. Vyuzitim pravé MetaMask a WEB3 odpadd potieba stahovani celého
blockchainu a jeho naslednou synchronizaci, jedinou potiebnou akci uzivatele pfi registraci je
tedy pouze pouziti hesla k odemceni uctu Ethereum v pluginu MetaMask. Pokud uzivatel
nevyuzije MetaMask, je nucen spustit a synchronizovat uzel Ethereum na svém PC, aby mohl

pomoci WEB3 komunikovat se systémem.

Soucasti systému — Systém BroncoVote obsahuje nékolik zékladnich ¢asti, které jsou
nutné k zajisténi je fungovani. Tyto Casti Ize rozd¢€lit na entity, front/back-end ¢asti a chytré

smlouvy.

a. Entity
1.  administrator — odpovidd za nasazeni chytrych smluv Registrar
a Creator. Ma pravo k povoleni ¢i zruSeni vytvoieni hlasovaciho listku,
ii.  voter — uzivatel, ktery se registruje do systému pomoci e-mailu a ID
studenta/zaméstnance,
.  creator — voli¢ s povolenim vytvafet hlasovaci listky.
b. Front/back-end
i.  VoteULhtml — webova stranka slouzici jako uzivatelské rozhrani
systému,
ii.  VotingApp.js — JavaScript pomoci které dochazi k ovéieni,
Sifrovani/desifrovani hlast a ulozeni informaci o hlasovani,
iii.  Crypto.js — JavaScript slouzici jako Sifrovaci server vyuZivajici

k Sifrovani a deSifrovani systém Paillier.
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c. Chytré smlouvy

i.  Registrar.sol — sleduje vSechny entity, volebni ID, e-maily a porovnava
je oproti seznamu. Vlastnikem této smlouvy je administrator,

ii.  Creator.sol — jedna se o zdroj pro Voting.sol. Definuje podrobnosti
smlouvy o hlasovani na zaklad¢ informaci z webového rozhrani.
Vlastnikem je administrator,

iii.  Voting.sol — jedna se o virtualni hlasovaci listek. V této smlouvé je také
zahrnuta kontrola o vicenasobném hlasovani a Casovy limit voleb.

Vlastnikem je jeji tviirce.

Registrace voli¢e — Registrovat se jako voli¢ mize kdokoli s ID studenta/zaméstnance
a e-mailem s povolenou doménou. Potencionalni voli¢ vyplni své Udaje na VoteULhtml,
nasledné jsou tyto informace odeslany do VotingApp.js, ktery je ovéii vici Registrar.sol.
Jestlize dojde kspéSnému ovéfeni, jsou tyto informace odeslany VotingApp.js do

Registrar.sol. Graficky je tento proces znadzornén viz Obrazek 12.

Tvorba listku — Pokud ma uzivatel pravo k tvorbé hlasovaciho listku, mize vytvorit
novou chytrou smlouvu o hlasovani tim, ze zada potifebné informace pfes webovou stranku
VoteULhtml. [29] Proces tvorby hlasovaciho listku se odehravéa v Sesti krocich, které jsou

znézornény viz Obrazek 15.

Registrar Creator
Contract

<—> ...
IS Ul
Obrazek 15 — Proces tvorby hlasovaciho listku

Creator

Zdroj: [29]
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Popis toho, co se déje v jednotlivych krocich pii tvorbé hlasovaciho listku je nasledujici:

Krok 1.

Krok 2.

Krok 3.

Krok 4.

Krok 5.

Krok 6.

Creator zada informace o hlasovacim listku ptes VoteULhtml, ty jsou poté
odeslany do VotingAPP js,

VotingApp.js pomoci eth.calls ovéti Creatora u Registrar Contract,
Pokud je Creator GspeSné€ ovéten, transakce k vytvoreni hlasovaciho listku
je odeslana do Creator Contract s pozadavkem na vytvoieni nové smlouvy
obsahujici informace o hlasovacim listku,

Creator Contract odesle transakci k vytvoreni nové smlouvy o hlasovani
(Voting Contract),

VotingApp.js pomoci eth.calls odeSle pozadavek na Creator Contract
k ziskéni adresy nové smlouvy o hlasovéni,

VotingApp.js odesle transakci do Registrar Contract s ID hlasovaciho

listku a adresou smlouvy, za u¢elem registrace nového hlasovaciho listku.

Nacteni listku — Proces nahrani volebniho listku je graficky znazornén viz Obrazek 16,

kde ¢ernou teCkovanou ¢arou jsou vyznaceny eth.calls na blockchain a cervenou dotazy na

Sifrovaci server. [29]

Registrar
Contract

1 L
? v 3
2
(R
Sealer ' ; (AN
1 L —
=181+ ¢
I Voter
i. :JS Ul

Obrazek 16 — Nahrani hlasovaciho listku

Zdroj: [29]
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Popis jednotlivych kroki pfi nacitani hlasovaciho listku:

Krok 1. Voli¢ zad4d ID hlasovaciho listku do VoteULhtml ato je odeslano do
VotingApp.js,

Krok 2. VotingApp.js odesle eth.calls do Registrar Contract, kde ziskd adresu
smlouvy o hlasovani spojenou s ID hlasovaciho listku,

Krok 3. VotingApp.js odesle eth.calls na smlouvu o hlasovani pfidruzenou
k adrese a nacte volby a zaSifrovany pocet hlasi pro kazdou volbu,

Krok 4. VotingApp.js odesle pozadavek na Sifrovaci server k deSifrovani poctu

hlast.

Hlasovani — Proces hlasovani v systému BroncoVote je zobrazen viz Obrazek 17, kde
cerna teCkovana cara reprezentuje eth.calls, ¢ernd plnd cara reprezentuje transakce do

blockchainu a ¢ervena teCkovana ¢ara pozadavky na Sifrovaci server. [29]

Regist |
egistrar Voting

Contract

Contract

Obrazek 17 — Proces hlasovani

Zdroj: [29]

Popis procesii v jednotlivych krocich pii hlasovani je nasledujici:

Krok 1. Voli¢ pomoci VoteULhtml zadd svoji e-mailovou adresu a volbu pro
kterou chce hlasovat. Tyto informace jsou odeslany do VoteApp.js,

Krok 2. VoteApp.js pomoci eth.calls ovéti volice u Registrar Contract,

Krok 3. Pokud je voli¢ uspé€sné oveéten, VoteApp.js pomoci eth.calls zkontroluje
u volebni smlouvy stav volice, zda jiz dfive nehlasoval a ¢asovy limit pro

samotné hlasovani,
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Krok 4. Jestlize voli¢ proSel v§emi ovétenimi, je jeho volba odeslana na Sifrovaci
server k zaSifrovani,

Krok 5. VoteApp.js pomoci eth.calls zjisti u hlasovaci smlouvy aktualni pocet
zaSifrovanych hlasa,

Krok 6. VoteApp.js odesle na Sifrovaci server zjistény aktualni pocet
zaSifrovanych hlasi a zaSifrovany hlas volice k jejich secteni,

Krok 7. VoteApp.js odesle transakci do smlouvy o hlasovani k ulozeni nového

zasifrovaného poctu hlasi.

getVotes - Jedna se o funkci, ktera slouzi VotingApp.js k nacitani dat. [29] Kdykoliv
dojde k nacteni hlasovaciho listku nebo k uspéSnému hlasovani je ve VotingApp.js vyvolan
pravé getVotes, ktery odesle eth. calls k ziskani aktualniho poctu odevzdanych zasifrovanych
hlast. V zavislosti na typu voleb a ¢asovém limitu tato funkce bud’ desifruje hlasy a zobrazi je,
nebo zobrazi ¢asovy usek, ve kterém mohou uzivatelé zpétné zkontrolovat vysledky voleb. Pro
to, aby getVotes mohla deSifrovat pocet zaSifrovanych hlasi, musi tento pocet odeslat na

Sifrovaci server Crypro.js k jejich deSifrovani pomoci soukromého klice.

6.13 SEVA

Jedna se o plné decentralizovany systém elektronického hlasovani, ktery je cely, kod
idata, umistény ve frameworku Ethereum, ato pfedev§Sim z davodu jeho ochrany pted
zranitelnosti. [53] Pro tento systém autofi navrhli novy konsensuélni algoritmus PoSV (Proof

of Smart Vote) jako alternativu k energeticky narocnému PoW (Proof of Work).

Proces hlasovani v systému SEV A vyuziva rozdéleni do volebnich okrsk, kdy se volici
musi registrovat a hlasovat pouze ve svém volebni okrsku. [53] Pro zvySeni transparentnosti
voleb asniZzeni pravdépodobnosti utoku na jejich pribéh je v kazdém volebnim okrsku
blockchainova sit se stejnym poctem téZebnich uzld, které jsou vlastnény kazdou politickou
stranou, entitou zvanou EC (Electoral Commission) a mistnim ufadem. Systém kazdému
uspesné ovefenému volici poskytne ucet Ethereum s urcitym obnosem ETH, ktery je potieba
k odevzdani hlasovaciho listku na blockchain. Pfipojeni k systému je realizovdno pomoci
webového prohlizece uZivatele, takZze neni zapotiebi zadny dal§i obsluzny software. Toto
webové rozhrani je chrdnéno pomoci asymetrické kryptografie, konkrétné certifikaty SSL.
Bezpecnost tohoto rozhrani je vSak na zodpovédnosti kazdého uZivatele, ktery je zodpovédny

za své zafizeni.
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Soucdasti systému — Hlasovaci systém SEVA obsahuje nasledujici komponenty a entity

s pridélenymi rolemi:

= Node.js — Soubor JavaScript, ktery je vyuzivan pro distribuci aplikaci mezi uzly,

= Solidity — Programovaci jazyk pro psani chytrych smluv pro framework
Ethereum. Jedna se o siln¢ typovany, objektové orientovany jazyk. Pro jeho
tvorbu je vyuzivan Solidity Compiler,

= Ganache — jedna se o softwarovy nastroj k simulaci osobnich blockchainovych
uctl, vyvoj a nasazeni chytrych smluv, poskytovani RPC (Remote Procedure
Call) funkci a vlastnosti,

= Truffle Framework — Jedna se testovaci framework pro Ethereum IDE
(Integrated Development Environment), ktery je vyuzivan pro testovani,
kompilaci, migraci a nasazeni chytrych smluv,

= Voters — skupina lidi, ktera je spliiuje kritéria toho, aby se mohla zic¢astnit voleb,

= Candidates — podskupina lidi ze skupiny Voters, ktefi se uchazeji o volebni
post,

= Electoral Commission (EC) — jedna se o nezavisly organ, ktery je zmocnény
k provadéni voleb a vyhlasovani vysledkd,

= Political Parties — politické strany zastoupené ve volbach,

= Local Authority — mistni volebni tifad,

= Blockchain network — peer — to — peer sit’ obsahujici veskeré zaznamy voleb,
které jsou ptistupné vSem zicCastnénym stranam,

= Blockchain Admins — tym systémovych administratord, ¢lend EC,

* Mining Nodes — Skupina uzld, které jsou zodpovédné za ptidavani zdznami
o hlasovani do vefejné Gi¢etni knihy,

= Non-mining Nodes — skupina uzll, ktera ma za kol sledovat a ovétovat
vSechny volebni zaznamy a transakce,

= Smart Contracts — softwarovy kod, ktery tidi cely volebni proces, provadi

tabelaci a sc¢itani hlasa. [53]
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Rozhrani systému — Uzivatelské rozhrani systému je rozdéleno na rozhrani
administratora a uzivatele. [53] Rozhrani pro administratora je sloZzeno ze souboru nodes.js, coz
je program napsany v JavaScriptu, poskytujici rozhrani EVM (Ethereum Virtual Machine) ke
kodovani a nasazeni chytré smlouvy. Uzivatelské rozhrani obsahuje soubor web3.js, ktery
poskytuje rozhrani s chytrou smlouvou pro prezentaci nabidky hlasovani. Na vSech uzlech v siti
je dostupné jak administratorské, tak iuzivatelské rozhrani komunikujici s backendem

prostiednictvi RPC. Celkova architektura systému SEVA viz Obrazek 18.

Admin _ @W
Voter
LY

2

Command Line
Interface (CLI)

BE)

Web browser

Ethereum Virtual Machine

2

Admin interface RPC Voting interface

i I

Application code (smart contract)

I I

vote1 voted vote7 vote10
vote2 > vote5 > vote8 > vote11
vote3 vote6 vote9 vote12
Block1 Block2 Block3 Block4

Blockchain ledger

Obrazek 18 — Architektura SEVA
Zdroj: [53]

Proces voleb v systému SEVA prochézi tremi fazemi, témi jsou Registracni faze, Faze
hlasovani a Faze scitani. [53]

Registraéni faze — Tato faze hlasovani zahrnuje proces kontroly, ovéfovani totoznosti
a zpusobilosti volica. [53] Je provadéna pravidelné den pted hlasovanim a jejim produktem je

seznam voli¢u.
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Faze hlasovani — Faze hlasovani je rozdélena do tfi fazi, témi jsou inicializace, ovéfeni

a hlasovani. [53]

= Faziinicializace provadi volebni komise a obsahuje ptipravu blockchainové sité,
nasazeni chytrych smluv a zvefejnéni webové adresy k hlasovani.

= Faze ovéfeni vyzaduje od volice poskytnuti jeho udajli pouzitych pfi registraci.
V prvni fazi je pozadovano prednastavené uzivatelské jméno a heslo volice. Po
uspésné prvni fazi je na zadané telefonni Cislo volice odeslan kod OTP (One
Time Password). Po vlozeni kodu OTP do ovétovaci aplikace je dvoufazové
oveéfeni dokonceno. Poté je voli¢i vygenerovan a pfidélen hlasovaci ucet
Ethereum.

= Féaze hlasovani zahrnuje vybér voli¢em preferovaného kandididta pomoci
rolovaciho menu. Po jeho vybéru, voli¢ klikne na tlacitko ,,VOTE® a provede
odevzdani hlasu. Hlas je secten, zapocitin a zapsan do blockchainu pomoci
chytré smlouvy. Tato transakce je identifikovdna ¢islem TIN (Transaction
Identification Number), coZ je &islo uétu GANACHE. Cislo TIN je zapsano do

souboru, ktery je po skonceni voleb odeslan na telefonni ¢islo nebo e-mail volice

a Ize ho pouzit k dohledéani a ovéteni hlasovani.

Faze scitani — Faze scitani je s¢itani odevzdanych hlasii pro jednotlivé kandidaty, tak
jak jsou zaznamendany v tabulce. [53] V aplikaéni simulaci, jsou hlasy tabelovany a s¢itany
automaticky béhem hlasovani pomoci chytré smlouvy, coZ znamend, ze syst¢ém SEVA je
aplikace pro elektronické volby s automatickym pocitanim. Nicméné vysledek je publikovan

az po skonceni voleb.
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7 Priklady stata s e-volbami

vvvvv

s technologii blockchain. Jsou zde zminény zkuSenosti s implementaci elektronickych voleb,

jejich vyhody, nevyhody atd.

7.1 Sierra Leone

Dne 7. biezna 2018 se Sierra Leone stala prvni zemi, kterd ve volbach vyuzila hlasovaci
systém zalozeny na technologii blockchain. [56] Byl vyuzit systém Svycarské spole¢nosti
AGORA, ktera v zdpadnim okrsku Sierra Leone poskytla tuto sluzbu dvé sté osmdesati
volebnim misttim. [57] Spole¢nost AGORA byla Néarodni volebni komisi Sierry Leone (NEC)
akreditovana jako mezinarodni pozorovatel a soub&zné s timto procesem vyuzivala technologii

blockchainu k testovacimu s¢itani hlast jako nezavisly organ.

Samotné volby probihaly pomoci papirovych hlasovacich listki, které byly vhazovany
do uren. [57] Po skonceni hlasovani byl kazdy jeden jednotlivy hlasovaci listek nahlas oznamen
ufedniky NEC a zaméstnanci spole¢nosti AGORA tento hlas zanesli do systému blockchainu.
Transparentnosti voleb v Sierra Leone bylo dosazena tak, ze kazdy hlas byl uloZen na
spole¢nou, soukromou blockchainovou sit’, kterd byla pfistupnd pouze zaméstnanciim
spolecnosti AGORA. Ti po skonceni voleb zvefejnili vysledek na webovych strankach
spolecnosti AGORA, coz vedlo ke sniZeni Sance na zmanipulovani jakéhokoli odevzdaného
hlasu. NEC zveftejnila oficialni vysledky voleb, které byly oddéleny od s¢itani firmou AGORA,
nekolik dni po volbach.

7.2 Thajsko

V listopadu 2018 nejstarsi politickd strana v Thajsku, opozi¢ni Thajskd demokraticka
strana, se stala prvni na svéte, kterd vyuzila technologii blockchain pro realné elektronickeé
volby zahrnujici vice neZ sto dvacet tisic voli¢l. [58] Jednalo se o volby, kde si ¢lenové této
politické strany kralovstvi volili svého viidce. K tomuto ucelu bylo vyuzito blockchainové
platformy zaloZené na kryptoméné s otevienym zdrojovym koédem Zcoin, dale volebnich stanic
vybavenych zatizenimi Raspberry Pi a mobilni hlasovaci aplikaci, kterd pro ovéteni volici

vyzadovala pfedloZeni pritkazu totoznosti s fotografii.

Data, zahrnujici identifikacni dokumenty a hlasovaci zdznamy byly zaSifrovany
a ulozeny na decentralizovaném distribuovaném systému ukladani dat. [58] Hashe jednotlivych

ulozenych zdznamt o hlasovani byly uloZeny na blockchainu Zcoin. Ten slouzil jako neménna
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databaze a prostiedek k zpétnému ovéefeni hlasovani pro thajskou volebni komisi a ¢leny

Thajské demokratické strany.

Tajnost a integrita hlasovani byla zabezpecCena tak, ze Sifrovaci klice byly rozdé€leny
Sifrovaci metodou Shamir’s Secret Sharing Scheme, coz zajiStovalo, ze nikdo neni schopen
desifrovat data o hlasovani bez souhlasu a pfitomnosti vSech zicCastnénych stran, tedy tfi
zastupci kazdého kandidata, Thajska volebni komise a Demokraticka strana. [58] Identifikacni
doklady voli¢t k ovétenti jejich zplisobilosti mohl deSifrovat pouze Clen thajské volebni komise

nebo zastupce strany.

Tento projekt se v Thajsku ukazal jako velice UspéSny a byl oznafen za milnik
v politické historii zemé, ktery bude mit vyznamné duasledky pro prvni nédrodni volby

v kralovstvi.

7.3 USA
Ve statech Oregon, Colorado a Utah byl v roce 2019 spustén pilotni projekt, ktery mél

za kol zptistupnit komunalni volby pro volice v zahrani¢i, vojensky personal v ¢inné sluzbé
a zdravotné postizenym volicim pomoci aplikace zaloZzené na technologii blockchain

v chytrych mobilnich telefonech. [59] [60] [61]

K tomu, aby se opravnéni voli¢i mohli zic€astnit voleb, museli podat pisemnou Zadost
o hlasovani v nepfitomnosti a posléze dokoncit proces ovéfeni prostfednictvim mobilni
aplikace Voatz. [59] [60] [61] Po uspésném schvéleni a oveéfeni mohli zacit volit. Timto se
pfedem definovana skupina voli¢li vyhnula nutnosti tisku a skenovani dokumentii pfi normalni
volb¢ v neptfitomnosti. Voli¢i po odevzdani hlasu mohli ovéfit, zda jejich hlas byl skute¢né

odevzdan.

Narodni centrum kybernetické bezpecnosti USA (NCC), které se také ticastnilo tohoto
pilotniho projektu, konstatovalo, Ze pouziti technologie blockchain v mobilnim hlasovani
chrani elektronické volby ptfed kybernetickymi Utoky a zajiSt'uje bezpecnost, auditovatelnost,
transparentnost, presnost s¢itani volebnich listkl a zvySenou integritu volebnimu systému. [60]
Naproti tomu byl Voatz kritizovan ze strany politikti a komunitou zajist'ujici bezpecnost voleb.
Na dotaz webového portalu Government Technology, kdy se dotazoval svétové uznavaného
bezpecnostniho analytika Bruce Schneiera, zda si dokaze predstavit svét s online hlasovanim,

odpovédél nasleduyjici:
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, Musel by to byt svet, kde témér nikdy nedostanete aktualizaci
zabezpeceni od spolecnosti Microsoft. Miize to byt svet, kde téemer nikdy
neslysite o naruseni dat ve spolecnosti. Je to svet, kde ransomware neexistuje.
Je to opravdu, opravdu jiny svét. Mam dobrou predstavivost, ale neni to

v dohledné dobe. [61]

7.4 Svycarsko

Mésto Zug ve Svycarsku provedlo vroce 2018 zkuSebni hlasovani zalozené na
technologii blockchain. [62] Obcané mésta k odevzdani hlasu vyuzili mobilni aplikaci
zalozenou na technologii blockchain, kterou si stahli do svych chytrych telefont. K ovéteni
identity volice bylo vyuZito jiz zavedené digitalni identity, kterou mésto Zug svym ob¢anim
vydava jiz od zimy roku 2017.

Hlavnim ucelem tohoto hlasovani bylo testovani a vyhodnoceni technickych detailt

WV

hlasovani, jeho ovétitelnost, neménnost a srozumitelnost.

Hlasovani se zacastnilo sedmdesat dva opravnénych voli¢l z dvé sté ctyficeti. [62]
V nasledném hodnoceni systému voleb pomoci dotaznikil, drtiva vétSinu zacastnénich volich

uvedla, Ze online hlasovani bylo velmi snadné, pouze tii voli¢i uvedli opak.
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r 4
Zavér
Cilem této diplomové prace bylo provedeni systematické literarni reSerSe porovnavajici
ruzné pfistupy a zkuSenosti s vyuzitim blockchain technologii pro zabezpeceni a zvySeni

diavéryhodnosti pti elektronickych volbach.

Prace byla rozdélena do dvou ¢asti. Prvni ¢ést se zabyvala teoretickou rovinou, kde byla
popsana stru¢na historie vzniku technologie blockchain, popsany zékladni principy, na kterych
je technologie blockchain zalozena, dale bylo objasnéno stru¢né procesni zabezpeceni voleb,
pozadavky na systémy elektronickych voleb a jejich moznéd technicka feSeni. V kapitole
zabyvajici se technickym feSenim elektronickych voleb byla zminéna nejenom feSeni, kterd se
pouzivaji v dnesni dobé, ale ifeSeni, kterda jsou jiz minulosti. Druha ¢ast této prace byla
prakticka a zabyvala se systematickou reSerSi vybranych ¢lankl ziskanych z databazi WoS
a Scopus, ve kterych jsou popisovany jednotlivd feSeni e-voleb zalozenych na technologii
blockchain. Jelikoz vybér téchto ¢lanka byl proveden jiz v dubnu roku 2022, byl pocet ¢lanki
z tohoto roku minimalni. V zavérecné kapitole byly uvedeny piiklady statd, které jiz e-volby

zaloZené na technologii blockchain uréitym zplisobem implementovaly.

Pro zodpovézeni otdzek ohledné€ bezpecnosti a divéryhodnosti, bylo identifikovano
deset atributli e-voleb vyuzivajici blockchain, na které byla reserSe vybranych ¢lankli zaméfena.
Vysledna zjisténi ohledné jednotlivych feSeni a zvolenych atributi byla zpracovéana do tabulky
viz Tabulka 1. Je nutné podoktnout, Ze ne vSechny zvolené atributy byly vzdy popisovany
v jednotlivych implementacich. Vysledna zjisténi toho, pomoci kterych mechanismi
blockchainu byly vybrané atributy tykajici se zabezpeceni a ditvéryhodnosti e-voleb, zajistény

a v jaké mife, byly u kazdého atributu zndzornény pomoci grafu.

Na zaklad¢ vySe uvedenych zjisténi bylo autorem prace vyhodnoceno, Ze co se tyce
bezpecnosti dat, ktera jsou na blockchain ukladéna nebo jiZ uloZena, je blockchain velkym
pfinosem pro e-volby, a to pfedev§im na zéklad¢ toho, jakym zptsobem je blockchain vytvaren
a jakym zpusobem jsou do n¢j data ukladéna. Toto samé lze fici i o diveéryhodnosti e-voleb,
kdy data na blockchainu je velmi téZké, ne-li nemoZné zménit, aniZ by doslo k jeho poSkozeni.
Tyto zavéry vSak neplati o fazich e-voleb, kdy se voli¢i sami registruji do systému a piihlaSuji
se do né&j za ucelem hlasovani. Autor prace tyto faze ze svého pohledu identifikoval jako velmi
zranitelnou ¢ast celého systému, kdy nejvétSsim rizikem spojenym se zabezpeCenim
a daveryhodnosti piedstavuje samotny voli¢, jako faktor, ktery nese velkou ¢ast odpoveédnosti

za zabezpeceni a divéryhodnost samotnych voleb (prozrazeni hesla a jména k pfistupu do
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systému, aktualizace zabezpeCeni a samotného zafizeni, pomoci kterého pfistupuje

k volebnimu systému ... atd).

V posledni kapitole autor predstavil staty, které jiz maji urcité zkusSenosti s e-volbami
zalozenymi na blockchainu. V Sierra Leone e-volby slouzily k ovéteni vysledkd klasickych
voleb a zabezpeceni toho Ze nedoslo k jejich zmanipulovani. Bylo realné ovéteno snizeni Sance
na zmanipulovani voleb a velkou prednosti bylo uvetfejnéni vysledkii ve velmi kratkém

casovém useku na strankach nezavislého pozorovatele voleb.

V Thajsku bylo vyuzito e-voleb ke zvoleni viidce mistni nejstarSi politické strany.
Zavéry téchto voleb byly jednozna¢né kladné k pouzité technologii, kde byla vyzvednuta
ochrana dat na blockchainu, tajnost hlasovani, ovéritelnost volict a transparentnost. Na zaklade
tohoto vyhodnoceni je v Thajsku do budoucna plénovano vyuziti tohoto zplsobu voleb

nejenom na regionalni urovni, ale 1 na tirovni narodnich voleb.

V USA, kde volby zalozené na blockchainu probéhly jako pilotni programy ve tfech
statech, méli obrovsky uspéch v ucasti volicl. Na zakladé pokusti o hacknuti voleb se vSak staty
vratili k pivodnim zplsoblim hlasovani a dal§i vyuziti e-voleb je mozné az po vylepSeni

zabezpeceni.

Ve Svycarsku bylo vyuZito e~voleb ve mésté Zug pro testovaci hlasovani, které mélo
ovéfit jeho vyhody a ochotu volict volit prostfednictvim mobilnich telefonti. I pfes malou ucast
bylo hlasovani hodnoceno velmi pozitivné a vétSina dotdzanych volicd by tuto volbu

preferovala 1 v realnych volbach.
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