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Anotace 

Cílem práce je provedení systematické literární reberbe porovnávající rpzné pZístupy 

a zkubenosti s vyu~itím blockchain technologií pZi elektronických volbách. Práce je rozd�lena 

na dv� �ásti. První �ást je teoretická a popisuje historii a vybrané principy blockchainu, dále se 

zabývá stru�ným popisem voleb a po~adavky na elektronické volby. Druhá �ást je praktická, 

kde za pomoci systematické literární reberbe jsou zkoumány odborné �lánky a publikace 

zam�Zené na pZístupy k elektronickým volbám s vyu~itím technologie blockchain. Samotné 

hodnocení pZístupu k elektronickým volbám je Zebeno pomocí vybraných atributp zkoumaných 

implementací. Praktická �ást se v záv�ru v�nuje reálným zkubenostem vybraných státp 

s elektronickými volbami na bázi blockchainu. 

Klíčová slova 

blockchain, konsensus, DLT, ETHEREUM, bifrování, hash, e-volby, distribuovaný systém 

Title 

Use of blockchain technologies to ensure security and reliability in electronic elections. 

Annotation 

The work aims to conduct a systematic literature search comparing different approaches and 

experiences with using blockchain technologies in electronic elections. The result is divided 

into two parts. The first part is theoretical and describes the history and selected principles of 

blockchain it also deals with a brief description of elections and requirements for electronic 

elections. The second part is practical, where, with the help of systematic literature research, 

expert articles and publications focused on approaches to electronic elections using 

blockchain technology are examined. The evaluation of access to electronic elections is 

solved using selected attributes of the investigated implementations. In the end, the practical 

part is dedicated to the real experiences of selected states with blockchain-based electronic 

elections. 
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Úvod 

Volby provázejí lidstvo ji~ n�kolik staletí, a to od doby svého vzniku v Zeckých 

m�stských státech. B�hem t�chto staletí se stejn� jako lidská spole�nost vyvíjely i samotné 

volby, a to a~ do podoby kterou známe dnes, kdy jsou vhazovány volební lístky do volebních 

uren, �i provád�ny na elektronických pZístrojích ve volebních místnostech. 

S pZíchodem jednadvacátého století a rozbíZením tzv. e-technologií dochází 

k obrovskému nárpstu vyu~ívání t�chto technologií jak v soukromé, tak také ve státní sféZe. Pro 

tento pZevod státní sféry z papírové formy do digitální se za~il pojem e-government. Tento 

pojem pZedstavuje usnadn�ní komunikace mezi úZady a veZejností, kdy ob�ané ji~ nemusí trávit 

drahocenný �as v �ekárnách, ale vbe potZebné vyZídí z pohodlí domova. Jedním z nových 

atributp posledních let e-governmentu, který získává �ím dál více pozornosti, jsou elektronické 

volby zalo~ené na nových technologiích, tzv. e-volby. Mnoho státp ve sv�t� sice ji~ 

implementuje systémy elektronického hlasování vyu~ívající informa�ní technologie, ale tyto 

systémy jsou zalo~eny na technologiích z pZelomu tisíciletí a pZesn� neodrá~ejí dnební význam 

slova e-volby. 

Nový druh e-voleb, které se jejich tvprci sna~í pZinést a~ do domovp voli�p, se potýkají 

se zásadními otázkami jejich zabezpe�ení a dpv�ryhodností. 
áste�né vyZebení t�chto problémp 

je spojeno s pZíchodem kryptom�n a novým typem distribuovaných databází, pojmenovaných 

blockchain. Díky vlastnostem blockchainp a zppsobem jakým jsou vytváZeny je mo~né 

dosáhnout ur�itého stupn� zabezpe�ení pZi odevzdávání hlasp, manipulaci s nimi, jejich 

s�ítáním, zp�tném ov�Zováním a zveZejňování výsledkp voleb. 

Cílem této diplomové práce je provedení systematické literární reberbe porovnávající 

rpzné pZístupy a zkubenosti s vyu~itím blockchain technologií pro zabezpe�ení a zvýbení 

dpv�ryhodnosti pZi elektronických volbách. Jako podklady pro tuto systematickou reberbi jsou 

vyu~ity odborné �lánky dostupné v databázích WoS a Scopus. Jeliko~ je blockchain 

a problematika voleb na n�m zalo~ená otázkou poslední dekády, jsou vebkeré pou~ité �lánky 

publikovány výhradn� od zahrani�ních autorp a psané v anglickém jazyce. 

Práce je rozd�lena na dv� �ásti, a to teoretickou a praktickou. První �ást, teoretická, 

obsahuje p�t kapitol. Ty jsou postupn� v�novány stru�né historii vzniku a vývoje samotného 

blockchainu, nastín�ní vybraných principp fungování technologie blockchain, volbám a jejich 

procesnímu zajibt�ní, po~adavkpm na elektronické volby a jejich mo~ná technická Zebení. 

Druhá �ást, praktická, obsahuje dv� kapitoly. Kapitola best, ve které je Zeben pZístup 
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k elektronickým volbám na základ� systematické literární reberbe vybraných odborných �lánkp, 

které popisují jednotlivá Zebení e-voleb zalo~ených na technologii blockchain. Kapitola sedm, 

uvádí pZíklady státp, které ji~ mají ur�ité zkubenosti s tímto druhem e-voleb. 
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1 Historie 

Po�átky vzniku technologie blockchain sahají a~ do osmdesátých let dvacátého století. 

V t�chto letech byly polo~eny základy technologií, které jsou vyu~ívány i technologií 

blockchain. 

Jednou z prvních technologií je tzv. Merkel Hash Tree. Tato technologie je 

pojmenována po v�dci Ralphu Merkelovi, který ve své diserta�ní práci z roku 1979 na 

Stanfordov� univerzit� popisuje pZístup k distribuci veZejných klí�p a digitálních podpisp 

nazvaný jako „stromové ov�Zování“1. [1] Tento postup ov�Zování si Merkel nechal pozd�ji 

patentovat. 

Dalbí technologií, která stojí na po�átku blockchainu, je tzv. trezorový systém. Systém 

popsal ve své diserta�ní práci David Chaum v roce 1982 na Kalifornské univerzit� 

v Berkley. [1] Zjednoduben� lze Zíct, ~e trezorový systém popisuje vznik, udr~ení 

a dpv�ryhodnost po�íta�ových systémp mezi vzájemn� si nedpv�Zujícími skupinami. Jedná se 

o veZejný systém vedení záznamp s konzistentní pZíslubností ke skupin� a výpo�tem 

soukromých transakcí, který chrání soukromí jednotlivcp pomocí fyzické bezpe�nosti. [2] Dále 

tento systém v sob� obsahuje mnoho prvkp, které jsou sou�ástí dnebních blockchainp. 

V roce 1991 je publikován �lánek Stuarta Habera a W. Scotta Stonera, který se zabývá 

digitálním ozna�ováním elektronických dokumentp a návrhem Zebení pro zamezení jejich 

zp�tného antidatování. [1] AutoZi v roce 1992 svpj návrh Zebení aktualizovali o Merkel Hash 

Tree, co~ umo~nilo existenci více digitáln� podepsaných dokumentp v jednom bloku. 

V t�chto a následujících letech doblo ke vzniku spoust� dalbí návrhp, Zebení a událostí, 

které m�ly za následek vznik a rozvoj technologie blockchain. [1] Jednalo se napZíklad o vznik 

a rozmach sítí P2P2, které v letech 1999–2001 zpopularizovala spole�nost Napster. Dalbím 

pZíkladem je koncepce PoW3, která se zabývá ov�Zením výpo�etní náro�nost a zamezení 

kybernetickým útokpm. 

Milník v technologii blockchainu nastal v roce 2008, kdy Satoshi Nakamoto vydal 

tzv. Bílou knihu, která pZedstavuje koncepci Bitcoinu4 a blockchainu. [1] O osob� samotného 

Satoshiho Nakamota se toho mnoho neví. Spekulovalo se o tom, ~e se jedná o jednu osobu, 

 
1 angl. „tree authentication“. 
2 Peer to peer, po�íta�ová síe, kde spolu komunikují pZímo klienti bez pZisp�ní serveru. 
3 Proof – of – work, forma kryptografického dpkazu o vynalo~eném ur�itém mno~ství konkrétního výpo�etního 

úsilí. 
4 Kryptom�na vyu~ívající k transakcím P2P sít�. 
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nebo spolek osob vystupujících pod tímto pseudonymem. Jeho koncepce popisuje transakce 

pomocí sít� P2P, kde ka~dá provedená transakce obdr~í �asové razítko a je pZidána do Zet�zce 

PoW za pomocí hashovací funkce. [3] Toto vbe se odehrává bez zásahu tZetí strany, tedy banky, 

vlády �i jiné organizace. V roce 2009 tento koncept pZebel v realitu, kdy~ 3. ledna 2009 Satoshi 

Nakamoto vyt�~il první blok Bitcoinu, �ím~ potvrdil platnost celého konceptu 

blockchain. [1] Tento první vyt�~ený blok byl znám jako Genesis neboli blok 0 a obsahoval 

50 „mincí“ Bitcoinu. B�hem dalbího týdne, konkrétn� 8. ledna 2009 Nakamoto vydává 

Bitcoin v 0.1 na Source Forge jako open source software a 12. ledna uskute�nil první 

bitcoinovou transakci, kdy~ poslal Halu Finneyovi deset Bitcoinp v bloku sto sedmdesát. 

Koncem Zíjna tého~ roku byla zalo~ena první bitcoinová burza Bitcoin Market, na které mohli 

lidé nakupovat Bitcoiny. 

Nakamoto celý systém nastavil tak, aby obsahoval maximáln� dvacet jedna miliónp 

Bitcoinp. [1] V dnební dob� je ji~ vyt�~eno n�co asi pZes osmnáct miliónp Bitcoinp a zbytek se 

nyn�jbím tempem o�ekává vyt�~it n�kdy kolem roku 2140. 

Zhruba rok po spubt�ní systému zneu~il hacker chybu v kódu blockchainu a vytvoZil 

více ne~ sto osmdesát �tyZi miliard Bitcoinp v bloku 74 638, �ím~ utrp�la pov�st Bitcoinu. [1] 

Nakamoto na tento útok zareagoval vydáním nové verze Bitcoinu a pZed koncem roku 2010 se 

stáhl z online sv�ta do ústraní. 

V roce 2013, kdy byl Bitcoin na vzestupné trajektorii, 
ína a Thajsko zakazují 

kryptom�ny. [1] O rok pozd�ji pZedstavuje Vitalik Buterin svoji „Bílou knihu“ 

o decentralizovaných aplika�ních platformách, co~ vede k vytvoZení nadace Ethereum 

Foundation. Tato nadace za�ala zkoumat a vyu~ívat blockchain i pro jiné ú�ely a oblasti, n�~ 

pouze pro oblast kryptom�n. Výsledkem byla implementace chytrých smluv do technologie 

blockchain a aplikací DeFi5. V roce 2015 dochází ke spubt�ní sít� Ethereum Frontier a projektu 

Hyperledger6 spole�ností NASDAQ.  

Od roku 2016 za�íná být technologie blockchain �ím dál tím více vnímána jako 

technologie s velkým technologickým potenciálem, a to ne jenom v oblasti kryptom�n. [1] Po 

roce 2020 je blockchain pZijímán organizacemi po celém sv�t� napZí� vbemi obory. 

 
5 Blockchaine aplikace zvládající provád�t finan�ní transakce. 
6 Open source projekt vytvoZený na podporu vývoje distribuovaných ú�etních knih, tzv. DLT (z angl. Distributed 

Ledger Technology). 
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1.1 Architektura systémů 

V souvislosti se systémem blockchain, Bitcoinem a dalbími kryptom�nami, jsou velmi 

�asto zmiňovány pojmy decentralizované a distribu�ní systémy. Tato kapitola vysv�tluje 

principy, rozdíly, výhody a nevýhody t�chto systémp a pro úplnost je dopln�na o popis 

centralizovaných systémp. Grafické vyjádZení struktur jednotlivých systému viz Obrázek 1. 

Centralizovaný systém – Jedná se o systémy, kde stZedem celé sít� je jeden centrální 

uzel a ostatní uzly jsou k tomu centrálnímu uzlu pZipojeny. [4, s. 136] V tomto systému 

centrální uzel spravuje a ukládá vebkerá data, ke kterým mohou ostatní uzly pZistupovat. [5] 

PZíklad centralizovaného systému viz Obrázek 2. 

Obrázek 1 – Struktura systémp 

Zdroj: [63] 



16 

 

Jednozna�nou výhodou tohoto systému je práv� existence jednoho centrálním uzlu, 

který má pod kontrolou celou síe. [5] S tímto pZímo souvisí i fyzická bezpe�nost ulo~ených 

a zpracovávaných dat, kdy vebkerá data jsou ulo~ena práv� na tomto centrálním uzlu a tím je 

usnadn�na jejich ochrana a integrita. Výhodou je také úspora v HW7 a SW8 vybavení, kde 

nejnákladn�jbím prvkem celého systému na SW a HW je pouze centrální uzel (server). 

Nevýhody tohoto systému jsou paradoxn� té~ v tom, ~e systém obsahuje pouze jeden 

centrální uzel. Celý systém je toti~ závislý na funk�nosti centrálního uzlu a pokud dojde k jeho 

selhání, dojde k zhroucení celého systému. [5] Tento systém mp~e být také náchylný k pZetí~ení 

centrálního uzlu, kdy v dpsledku malého výpo�etního výkonu tohoto uzlu, není schopen 

obslou~it vbechny po~adavky od pZipojených uzlp. Dalbím problémem je údr~ba a aktualizace 

centrálního uzlu. Tyto procedury musí probíhat za chodu celého systému a existuje zde 

pom�rn� velké riziko zhroucení celého systému. 

 

 
7 Hardware, fyzické technické vybavení po�íta�e. 
8 Software, programové vybavení po�íta�e. 

Obrázek 2 – Centralizovaný systém 

Zdroj: [4, s. 137] 
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Decentralizovaný systém – Jak je ji~ z názvu patrné, tento typ systému nemá pouze 

jeden centrální uzel. Namísto toho v systému existuje n�kolik „centrálních uzlp“ 

s pZipojenými koncovými uzly a tyto vbechny prvky systému spolu navzájem komunikují 

a spolupracují. [4, s. 136-137] Chování celého systému je souhrn rozhodnutí jednotlivých 

uzlp. [5] Architektura tohoto systému mp~e být dvojího typu. Prvním typem jsou P2P systémy, 

kde vbechny uzly v síti jsou zároveň klienty i servery. Ka~dý uzel tak poskytuje slu~by vbem 

ostatním jako server a vyu~ívá slu~by ostatních uzlp jako klient. Vbechny uzly jsou si tedy 

rovny jak ve funkcích, tak i rolích. Druhým typem jsou systémy master/slave, kde uzel (master) 

má jednosm�rnou kontrolu nad jedním �i více uzly (slaves). PZíklad decentralizovaného 

systému viz Obrázek 3. 

Výhody decentralizovaného systému spo�ívají v rozd�lení systému do v�tbího po�tu 

podsystémp. [4, s. 137] Pokud dojde ke kolapsu jednoho �i více uzlp, dojde pouze k omezení 

pZístupu k n�kterým informacím nebo �áste�nému sní~ení výkonu celého systému. [6] S tímto 

je spojena i jednodubbí a bezpe�n�jbí údr~ba jednotlivých uzlp. Celý systém je mnohem 

rychlejbí a výkonn�jbí ne~ centralizovaný systém. To je zppsobeno tím, ~e ka~dý uzel mp~e být 

rozbíZen o HW �i SW a koncentrace uzlp je Zízena dle aktivity u~ivatelp. To znamená, ~e 

v oblastech s vybbí aktivitou u~ivatelp, je koncentrace uzlp vybbí a naopak. 

Obrázek 3 – Decentralizovaný systém 

Zdroj: [4, s. 137] 
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Nevýhodami systému jsou pZedevbím obtí~n�jbí dohledání uzlu, který selhal, vybbí 

náklady spojené s údr~bou a upgradem a nekonzistentní výkon v jednotlivých �ástech 

systému. [5] [6] Dalbí nevýhodou je obtí~n�jbí dosa~ení globálního cíle, co~ je Zebeno pomocí 

konsensuálních algoritmp. 

Distribuovaný systém – V tomto druhu systému neexistuje ~ádná centrální autorita, 

viz Obrázek 4. Jedná se o propojení autonomních uzlp, které navzájem spolupracují, sdílí 

informace a chovají se jako jeden celek, tvoZí tedy takzvanou koherentní síe. [4, s. 137] 

V reálném sv�t� jsou uzly naprogramovány k dosa~ení spole�ných cílp, �eho~ dosahují pomocí 

zpráv, které si vzájemn� vym�ňují. [7] V distribuovaném systému u~ivatel pZesn� neví, kde 

jsou jednotlivé úlohy zpracovávány. Ve v�tbin� pZípadp jsou tyto úlohy rozd�leny na díl�í 

úlohy, které jsou pZid�leny jednotlivým uzlpm v systému, které je po zpracování op�tovn� 

odesílají uzlu zodpov�dnému za distribuci. Dple~itým faktem v distribuovaných systémem je 

absence spole�ného �asu, kdy ka~dý uzel má své vlastní pojetí �asu a dochází tu k problémpm 

v synchronizaci a koordinaci. 

Tento typ systému v sob� skýtá mnoho výhod. T�mi jsou napZíklad vysoká odolnost 

vp�i selhání jednoho �i více uzlp. [5] [6] Pokud dojde k selhání jednoho �i více uzlp nedojde 

tím k ovlivn�ní výkonu systému. [8] Dalbí výhodou tohoto systému je jeho flexibilita. Ta 

spo�ívá v mo~nosti zvýbení výkonu systému pZidáním dalbího uzlu pZímo za b�hu celého 

systému. Dále je to vysoká bkálovatelnost celého systému. Ta mp~e být horizontální nebo 

vertikální. U horizontální bkálovatelnosti dochází k pZidávání �i ubírání prvkp systému. 

Obrázek 4 – Distribuovaný systém 

Zdroj: [4, s. 138] 
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Principem vertikální bkálovatelnosti je to, ~e systém umím upravit vlastnosti uzlp dle aktuálních 

potZeb systému. 

Mezi nevýhody tohoto systému lze jednozna�n� zaZadit bezpe�nost a ochranu dat. 

Oproti jiným systémpm, distribuované systémy poskytují v�tbí prostor k útokpm na data 

v systému, co~ je zppsobeno práv� architekturou celého systému. [8] Ka~dý uzel pZedstavuje 

potencionální vstupní bránu pro útok na data v systému. Dále jsou to vysoké náklady na údr~bu 

a provoz celého systému. 

1.2 Distribuovaná účetní kniha DLT 

Tradi�ní databáze, jejich~ architektura je zalo~ena na centralizovaném systému, udr~ují, 

ukládají a umiseují informace na jedno místo, které je Zízeno centrální správou databáze, která 

zajibeuje její celkovou integritu. [9, s. 125] V takto pojatém typu databáze jsou ve v�tbin� 

pZípadp data ulo~ena v syrové, nezpracované form� a databáze je chrán�na proti útokpm 

pomocí ur�itého druhu zabezpe�ení. 

Distribuované databáze jsou rozd�leny na jednotlivé �ásti, které jsou rozprostZeny mezi 

uzly v síti, jejich správa, kontrola a integrita je pZesto Zebena centráln�. [9, s. 125] Uzly, mezi 

kterými jsou tyto databáze sdíleny, jsou ozna�eny jako dpv�ryhodné a pZístup k nim je Zízen 

administrátorem dané sít�. 

Technologie DLT9, vyu~ívá základního mechanismu distribuované databáze. Ten 

spo�ívá v udr~ování vlastní identické kopie sdílené ú�etní knihy u ka~dého �lena sít�. [9] 

Odlibnost vp�i klasickým distribuovaným databázovým systémpm je následující: 

▪ Decentralizace – obsluha a Zízení databáze je provád�no bez potZeby tZetí strany. 

Vbechny operace nad databází jsou Zízeny a provád�ny samotnými uzly v síti. 

▪ Dosažení konsensu – v�tbina, nebo vbechny uzly v síti se shodnou na podob� 

DLT a její kopie jsou ulo~eny na tyto uzly, tento mechanismus je nazýván 

konsensuální algoritmus. 

▪ aifrování – k tomu, aby bylo mo~né dosáhnout pZedchozích dvou bodp, DLT 

implementuje kryptografické nástroje. 

 
9 Distributed Ledger Technology – Distribuovaná ú�etní kniha. 
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Uzly pomocí konsensuálních algoritmp hlasují o aktualizacích hlavní ú�etní knihy, co~ 

zajistí, ~e s aktualizací souhlasí v�tbina uzlp. [10]. Jakmile se uzly „dohodnou“, je hlavní ú�etní 

kniha aktualizována a její kopie ulo~ena na vbech uzlech. 

1.3 Přístupová a ověřovací práva 

Ú�etní knihu DLT lze klasifikovat ze dvou pohledp, a to z pohledu pZístupu k datpm 

a z pohledu oprávn�ní ov�Zování transakcí. [11] [12, s. 321] Podle pZístupu k datpm se DLT 

d�lí na soukromé (private) a veZejné (public). Dále jsou rozlibovány DLT bez oprávn�ní 

(permissionless) viz Obrázek 5 a s oprávn�ním (permissioned) viz Obrázek 6. V pZípad� DLT 

s oprávn�ním mp~e transakce ov�Zovat pouze ur�itá skupina uzlp, v pZípad� DLT bez oprávn�ní 

mp~e transakce ov�Zovat ka~dý uzel sít�. 

Obrázek 5 – DLT bez oprávn�ní 

Zdroj: [65, s. 19] 

Obrázek 6 – DLT s oprávn�ním 

Zdroj: [65, s. 19] 
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2 Blockchain 

Blockchain poskytuje mechanismus, jeho~ prostZednictvím mohou vzájemn� 

nedpv�Zivé vzdálené strany (uzly) dosáhnout konsensu o stavu ú�etní knihy. [2] Pro pochopení 

toho, jak blockchain funguje je potZeba identifikovat jeho základní prvky. Blockchain je 

distribuovaná ú�etní kniha obsahující bloky (záznamy) informací, v�etn� informací 

o transakcích mezi dv�ma nebo více stranami. Bloky jsou kryptograficky propojeny, aby 

vytvoZily nem�nnou ú�etní knihu. Uzly mohou pZidávat informace do hlavní knihy 

prostZednictvím vyvolání transakcí. 

Zásady pZístupu ur�ují, kdo smí informace �íst. [2] Zásada kontroly ur�uje, kdo se mp~e 

podílet na vývoji blockchainu a jak potenciáln� mohou být nové bloky pZipojené k blockchainu. 

Konsensuální politika ur�uje, který stav blockchainu je platný, Zebí pZípadné spory, pokud se 

objeví konfliktní mo~ná pokra�ování. 

Obrázek 7 – Základní struktura technologie blockchain 

Zdroj: [64] 
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2.1 Generace technologie blockchain 

V prpb�hu existence blockchainu doblo k jeho technologickému vývoji, principy, na 

kterých je blockchain postaven zpstaly vbak stejné. [13] V dpsledku tohoto technologického 

vývoje jsou rozeznávány rpzné generace blockchainu. K dnebnímu dni jsou známy tZi funk�ní 

generace blockchainu. Stru�ný popis t�chto generací je následující: 

Blockchain první generace (blockchain 1.0) – Jedná se první typ blockchainu spojený 

s aplikacemi pro kryptom�ny. [13] Zjednoduben� Ze�eno je to zppsob, jak jsou potvrzovány 

transakce v DLT. První verzi implementace blockchainu a kryptom�ny navrhl Satoshi 

Nakamoto a nazval ji BITCOIN. Jedná se o peer – to peer sériovou strukturu, která vyZebila 

problém udr~ení poZadí transakcí a problém double – spending, pomocí mechanismu Zet�zce 

slo~eného z uzlp a propojených pomocí hashp. 

Blockchain druhé generace (blockchain 2.0) – Vznik druhé generace blockchainu je 

spojen s Ethereem. [13] V této generaci je implementován konsensuální algoritmus PoW 

(Proof of Work) a sada nových funkcí, které umo~ňují vyu~ití blockchainu i mimo oblast 

kryptom�n. Jednou z hlavních novinek v této generaci jsou chytré smlouvy a decentralizované 

aplikace DAPPS. 

Blockchain třetí generace (blockchain 3.0) – Tato generace blockchainu je evolucí 

blockchainu 2.0 se zam�Zením na rozbíZení technologie do více aspektp spole�enského 

~ivota. [13] Hlavním pZínosem nové generace je umo~n�ní interoperability a zvýbení rychlosti 

sít� za dodr~ení základních rysp blockchainu. 

2.2 Typy technologie blockchain 

V závislosti na tom, jak u~ivatelé pZistupují k blockchainu a jak je Zeben pZístup k datpm 

ulo~ených na blockchainu jsou rozlibovány následující typy blockchainp: 

Privátní blockchain – PZístup k blockchainu je Zízen jeho vlastníkem, který dále 

rozhoduje o dalbích otázkách týkajících se fungování blockchainu. [14] T�mito otázkami jsou 

pZedevbím to, jaké jsou odm�ny za t�~bu, které uzly jsou ur�eny jako validátory sít� atd. 

Z dpvodu existence jediného vlastníka je tento typ blockchainu více pova~ován za úzce 

zabezpe�enou distribuovanou databázi, �eho~ je vyu~íváno v ur�itých prostZedích, kde jsou 

ú�astnící blockchainu velmi dobZe známí, nebo kde je potZeba provád�ní auditp. 
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Veřejný blockchain – PZístup k tomuto typu blockchainu není ~ádným zppsobem 

schvalován, tudí~ kdokoli mp~e na tomto typu blockchainu publikovat a ov�Zovat transakce, za 

co~ jsou t�~aZi odm�ňováni. [14] Tento typ blockchainu je vyu~íván v kryptom�nách Bitcoin 

a Ethereum. Dalbí u~ite�nost t�chto blockchainp je tam, kde je po~adována vysoká úroveň 

transparentnosti nebo masivní interakce. 

Konsorcium – Jedná se o typ blockchainu, který je provozován skupinou 

vlastníkp. [14] Tito vlastníci omezují pZístup u~ivatelp k blockchainu a omezují jejich 

provád�né akce. Konsensuální algoritmus je provozován na pZedem vybrané skupin� uzlp, co~ 

zvybuje soukromí a rychlost ov�Zování transakcí. Typickým pZedstavitelem je 

Hyperledger – Fabric, kdy jeho ú�etní kniha je obsluhována více entitami. 

2.3 Chytré kontrakty 

Jedná se o jednoduché programy ulo~ené na blockchainu, které b�~í v pZípad�, ~e jsou 

spln�ny pZedem stanové podmínky. [15] Typicky jsou vyu~ívány pro automatické provád�ní 

dohod, tak~e jejich ú�astníci jsou si okam~it� jisti jejich výsledkem, a to bez jakéhokoliv 

zapojení dalbího zprostZedkovatele a ztráty �asu. 

Fungují na základ� toho, ~e se Zídí jednoduchými pZíkazy zapsanými v kódu na 

blockchainu. [15] Uzly sít� provád�jí v rámci transakce po~adované akce za pZedem 

stanovených a ov�Zených podmínek, po dokon�ení t�chto akcí je ukon�ena i transakce a dojde 

k aktualizaci celé sít� blockchainu. Tím je zabezpe�eno to, ~e ji~ provedenou transakci nelze 

zm�nit a výsledek transakce je viditelný pouze pZedem definovaným stranám, kterým bylo 

ud�leno povolení. 

2.4 Konsensuální algoritmy 

Jedná se o algoritmus, který je základní sou�ástí ka~dé blockchainové sít� a jeho funkce 

spo�ívá v tom, ~e ka~dá transakce, která je na blockchainu provedena je ov�Zena a zcela 

bezpe�ná. [16]. Algoritmus je zalo~en na postupu, kdy vbechny uzly v síti blockchainu 

dosáhnou spole�né shody o stavu DLT. Zjednoduben� Ze�eno, algoritmus zajibeuje to, ~e ka~dý 

nov� pZidaný blok do sít� je jedinou verzí pravdy, na které se shodly vbechny uzly v síti. 

Konsensuální protokoly jsou zalo~eny na specifických cílech, tedy na zppsobu, pomocí kterého 

dosahují shody. T�mi jsou napZíklad dosa~ení dohody, spolupráce, stejná práva pro ka~dý 

uzel atd. Ní~e jsou stru�n� popsány vybrané pZíklady konsensuálních algoritmp. 
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Proof of Work (PoW) – Tento konsensuální algoritmus je pou~íván k ov�Zení transakce 

a vytvoZení nového bloku na síti. [16] Základní myblenka tohoto algoritmu spo�ívá ve vyZebení 

slo~ité matematické úlohy s mo~ností jednoduchého ov�Zení. VyZebení této matematické úlohy 

je velmi výkonov� náro�né a uzel, který tuto úlohu vyZebí jako první má právo k t�~b� dalbího 

bloku. 

Proof of Stake (PoS) – Jedná se o algoritmus, který je velmi �asto vyu~íván jako 

alternativa k PoW. [16] Princip tohoto algoritmu spo�ívá v investování mincí systému 

validátory. Ti n�které své mince ozna�í jako sázky a poté za�nou ov�Zovat bloky na síti. 

Validátor ov�Zí blok tím, ~e na n�j vsadí, a to pouze tehdy, pokud si myslí ~e nabli blok, který 

by mohl být pZidán do blockchainu. Na základ� blokp, které byly pZidány do blockchainu, 

vbichni validátoZi obdr~í odm�nu v závislosti na výbi jejich sázek a úm�rn� k tomu se zvýbí 

jejich pZíbtí sázka. Na konci je vybrán validátor na základ� jeho ekonomického podílu v síti, 

který vygeneruje nový blok. 

Zero Knowledge Proof (ZKP) – Algoritmus, který je zalo~en na prokázání tvrzení, 

ani~ by bylo odhaleno samotné tvrzení. [17] Aby bylo mo~né prokázat pravdivost tvrzení, ani~ 

by byl jeho obsah odhalen, spoléhá tento algoritmus na algoritmy, které mají na vstupu ur�itá 

data a na výstupu vracejí buď „pravda“ �i „nepravda“. 

Byzantine Fault Tolerance (BFT) – Typ algoritmu vycházející z „Problému 

byzantských generálp “k dosa~ení shody na síti, které je dosa~eno i pZes to, ~e n�které uzly 

nereagují, nebo podávají nesprávné informace. [16] Cílem mechanismu tohoto algoritmu je 

chránit se pZed selháním celého systému pomocí kolektivního rozhodování s cílem omezit vliv 

chybných uzlp. Tohoto je dosa~eno pomocí dohody fungujících uzlp na ur�itých hodnotách 

a tím dosáhnout shody o tom, které uzly selhaly. 

2.5 Zabezpečení blockchainu 

Zabezpe�ení blockchainu je Zebeno pomocí kryptografie, konkrétn� bifrováním pomocí 

veZejného klí�e a Hash funkcí. [18] 

aifrování pomocí veřejného klíče – V technologii blockchain je tento druh 

asymetrického bifrování vyu~íván k prokázání, ~e transakce na blockchainu byla vytvoZena 

správnou osobou. [18] Soukromý klí� je v blockchainu uchováván buď v hardwarové 

pen�~ence, nebo jakékoli softwarové pen�~ence. Pro podepsání zprávy pZenábené na 

blockchain je vyu~íván u~ivatelpv soukromý klí�, a veZejný klí� je vyu~it pro potvrzení, ~e 
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zpráva pZibla od u~ivatele, který je jejím ppvodcem. Názorný pZíklad viz obrázek. Obrázek 8. 

Algoritmus je páteZí blockchainu umo~ňující podepisování a ov�Zování u~ivatelem 

provád�ných transakcí. airoce vyu~ívaný algoritmus k vytvoZení páru veZejného a soukromého 

klí�e v blockchainu je Elliptic Curve Digital Signature Algorithm (ECDSA). VeZejný klí� 

u~ivatele je v blockchainu velmi �asto vyu~íván ke skrytí reálné identity u~ivatele. 

Funkce Hash – Jedná se o klí�ovou technologii vyu~ívanou v blockchainu. [18] Jedná 

se o matematickou rovnici s dple~itými vlastnostmi pro kryptografii. T�mito vlastnostmi jsou: 

▪ Pevná velikost – hashovací funkce má jakkoli dlouhý vstup, který matematicky 

pZetransformuje na pevn� velký výstup, 

▪ Odolnost předlohy – po matematickém transformování vstupu na výstup není 

mo~ná zp�tná matematická transformace. Jedinou mo~ností je náhodné vkládání 

dat do hashovací funkce, dokud není vytvoZen stejný vstup, 

▪ 2. odolnost předlohy – pokud je zadán vstup1 a jeho hash1, je výpo�etn� 

neproveditelné získání vstupu2, který je rozdílný od vstupu1, a který má hash2 

roven hash1, 

▪ Odolnost proti kolizi – je výpo�etn� nemo~né nalézt dva rozdílné vstupy, které 

by m�li stejné hashe, 

▪ Velká změna – pokud je ve vstupu zm�n�n jakýkoliv bit, je vytvoZen zcela nový 

hash na výstupu. 

Obrázek 8 – aifrování a debifrování v blockchainu 

Zdroj: [18] 
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Propojení jednotlivých blokp blockchainu je zalo~eno na principu, kdy hash 

pZedchozího bloku je ulo~en v záhlaví bloku následujícího. Graficky je tento princip propojení 

zobrazen viz Obrázek 9. Blockchain také hashuje ka~dou transakci pro Merkel Tree (zobrazen 

pod Blokem i), jeho~ koZen je ulo~en v hlavi�ce ka~dého bloku. Tímto zppsobem je vytváZena 

DLT. Pokud dojde ke zm�n�n jakéhokoli bloku, transakce �i informace v tomto bloku, je tato 

zm�na okam~it� odhalena a spojení mezi tímto blokem a blokem následujícím (pota~mo vbemi 

následujícími bloky) je pZerubeno. 

Obrázek 9 – Propojení blokp v blockchainu 

Zdroj: [18] 
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3 Volby 

Definice voleb dle [19] Zíká, ~e se jedná o techniku, pomocí které je mo~no vybrat 

omezený po�et mo~ností dle daných pravidel, která jsou pZedem stanovena. 

Dnes jsou volby základním stavebním kamenem demokracie, ve které si voli�i volí své 

preferované kandidáty, kteZí za n� rozhodují. [19] Princip voleb je zalo~ena na tom, ~e ka~dý 

voli� disponuje práv� jedním hlasem, pomocí kterého zvybuje banci svého preferovaného 

kandidáta na jeho zvolení. Tento hlas je voli�em rpznými zppsoby odevzdáván pZed volební 

komisí, která je vytvoZena z nezávislých pozorovatelp. 

Zppsobp, kterými jsou hlasy odevzdávány, existuje velké mno~ství, od klasických 

papírových lístkp vhazovaných do volební urny a~ po rpzné druhy elektronických voleb, tzv. 

e-voleb. [19]. Nové typy e-voleb by v ideálním pZípad� mohl voli� vyu~ívat odkudkoli, 

nicmén� e-volby skýtají n�která úskalí. Jedním z t�chto úskalí je samotná registrace ob�ana, 

kdy je nutné zajistit, aby voli� odevzdal práv� jeden hlas. 

Samotné volby by měli být: 

▪ rovné – váha a po�et hlasp ka~dého ob�ana by m�l být shodný, 

▪ tajné – volba ka~dého jednotlivce je známá pouze jemu a nikomu jinému, 

▪ vbeobecné – voleb se mp~e zú�astnit kdokoliv, kdo splní stanovená omezení, 

▪ pZímé – bez ú�asti tZetí strany. [19] 

3.1 Druhy voleb 

Volby lze rozlibit dle n�kolika rpzných kritérií. T�mi jsou pZedevbím volby podle 

bezprostZednosti, územního rozsahu a periodicity. [20] 

Podle bezprostřednosti volby 

▪ PZímé volby – volby, kde voli�i hlasují pro daného kandidáta a rozhodují tak 

pZímo o tom, zda bude �i nebude daný kandidát zvolen. [20] 

▪ NepZímé volby – v tomto druhu voleb neZebí samotnou volbu vhodných 

kandidátp pZímo voli�i, ale tzv. volitelé (poslanci, senátoZi, ...). 
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Podle územního rozsahu 

▪ Vbeobecné – volby, kde je volen napZ. celý zákonodárný orgán (v 
R napZ. 

Poslanecká sn�movna). [20] 

▪ Díl�í – v tomto pZípad� je volena pouze �ást zákonodárného orgánu (v 
R jedna 

tZetina senátu ka~dé dva roky). 

▪ Doplňovací – volby, kde jsou voleni kandidáti na volná místa zppsobená 

rezignací, úmrtím atd. 

Podle periodicity 

▪ Yádné – volby uskute�n�né po skon�ení funk�ního období pro daný orgán. [20] 

▪ MimoZádné – volby uskute�n�né pZed uplynutím Zádného funk�ního období 

daného orgánu. 

3.2 Volební právo 

Volební právo dává ob�anpm mo~nost ú�astnit se vbech mo~ných druhp voleb daného 

státu, samosprávy atd. Volební právo je rozlibováno na aktivní a pasivní. 

Aktivní volební právo – Ob�an má právo stát se voli�em, a tudí~ hlasovat pro svého 

kandidáta, jestli~e není omezen volebním cenzem, co~ znamená, ~e mu je z jistého dpvodu toto 

právo odepZeno. [21] V minulosti tímto cenzem býval majetek, nebo pZíjem. V dnební dob� je 

cenzem pZedevbím v�k (v 
R mohou volit pouze ob�ané starbí osmnácti let). 

Pasivní volební právo – Jedná se o právo, kdy má ob�an nárok na to, aby mohl být 

volen. [21] Toto právo pZipadá v�tbinou vbem dr~itelpm aktivního volební práva, ale za jiných 

podmínek, a to pZedevbím t�ch, které se týkají dosa~eného v�ku ob�ana (�lenem Poslanecké 

sn�movny v 
R se mp~e stát pouze ob�an starbí jedenadvaceti let a Senátu pouze ob�an, který 

dosáhl v�ku �tyZicet let v den voleb). 

3.3 Volební systém 

Jedná se o ozna�ení zppsobu, kterým jsou ve volbách obsazovány jednotlivé funkce na 

základ� odevzdaných hlasp jednotlivých hlasujících. [22] Zahrnuje v sob� vebkerá pravidla, 

kterými jsou povinni se Zídit vbichni ú�astníci voleb, dále obsahuje mechanismy pro pZíd�l 

mandátp pro jednotlivé kandidáty, dle po�tu získaných hlasp. Dále tyto systémy ur�ují zppsoby 

provedení a organizaci voleb. Volební systémy jsou rozd�leny na základ� principp, kterými 

pZid�lují mandáty na: 
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▪ majoritní systémy, 

▪ propor�ní systém, 

▪ semipropor�ní systémy. [22]. 

Majoritní systémy – Majoritní neboli v�tbinový systém je zalo~en na principu, který 

lze nejlépe vystihnout jako „vítěz bere vbe“. [22] Ten, kdo vyhrál volby v daném volebním 

okrsku získává vebkeré mandáty daného okrsku. Tento systém je charakteristický pro volbu 

prezidenta �i starostp. Jsou rozeznávány následující typy majoritních systémp: 

a. Jednokolové 

i. nominální – jako hlavní m�Zítko slou~í relativní v�tbina, 

ii. ordinální – voli�i pZímo ur�ují to v jakém poZadí se jednotlivý kandidáti 

umístí. 

b. Vícekolové 

Proporční systémy – V tomto pZípad� volebního systému jsou jednotlivé mandáty 

rozd�lovány tak, aby odrá~ely ur�itý pom�r. [22] Nejvíce vyu~ívanou metodou pro stanovení 

pom�rného rozd�lení mandátp je D’Hondtova metoda, která je více pZíznivá pro strany s nejvíce 

získanými po�ty hlasp. D�lí se na: 

a. jmenné – hlasy jsou odevzdávány ve prosp�ch jedincp (kandidátp), 

b. listinné – hlasy jsou odevzdávány ve prosp�ch kandidující strany. 

Semiproporční systémy – Jedná se o systémy voleb, kdy jsou v jednotlivých okrscích 

pomocí principu majoritního systému pZiZazeny mandáty práv� t�m voleným zástupcpm, kteZí 

obdr~eli od voli�p nejvíce hlasp. [22] Tento systém vbak nezaru�uje, ~e jedna kandidátka obdr~í 

vebkeré mandáty. Tyto systémy jsou d�leny na: 

a. Voli� disponující více hlasy 

i. neomezené hlasování, 

ii. kumulované hlasování, 

iii. souhlasné/nesouhlasné hlasování, 

iv. Bordovo hlasování, 

v. bodové hlasování. 

b. Voli� disponující jedním hlasem 

i. omezené hlasování, 

ii. hlasování jednoho nepZenosného hlasu. 
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4 Elektronické volby – požadavky na bezpečnost 
Volby, ae ji~ tradi�ní, v podob� papírových volebních lístkp, prostZednictvím digitálních 

volebních zaZízení nebo online hlasovacích systémp, musí v~dy splňovat ur�ité po~adavky na 

bezpe�nost. Tyto po~adavky jsou zmiňovány v ka~dém �lánku zabývajícím se problematikou 

elektronických voleb. Zde jsou pZedstaveny pouze n�které vybrané bezpe�nostní po~adavky, 

které by m�l ka~dý systém elektronických voleb splňovat. 

Soukromí – Jedná se o prevenci v asociování voli�e a hlasu. [23] Soukromí voli�e musí 

být zachováno jak b�hem voleb, tak i po nich. Aby byl tento po~adavek spln�n, musí být 

zajibt�na nepropojitelnost a nevysledovatelnost voli�e. Voli�e lze identifikovat pomocí dvou 

identit. T�mi jsou registra�ní identita a veZejný klí� voli�e. Nikdo nesmí být schopen odvodit 

vztah mezi t�mito dv�ma identitami a odevzdaným hlasem. [24] Pokud je toto zajibt�no je 

spln�na podmínka nepropojitelnosti. O nevysledovatelnosti mluvíme v tom pZípad�, jestli~e je 

zajibt�na nedohledatelnost IP adresy po�íta�e voli�e, nebo vztahu mezi voli�em a hlasem. 

Způsobilost – Tento po~adavek Zíká, ~e voleb se mohou zú�astnit pouze oprávn�ní 

voli�i. [23] [24]Ti se pZed samotnými volbami musí zaregistrovat prostZednictvím jedine�ných 

identifikátorp, jakými jsou dokumenty vydané státem. Tímto voli� potvrdí svou zppsobilost. 

Jedinečnost – Voli�i, který se zú�astnil hlasování, je zapo�ítán pouze jeden hlas. [23] 

Spravedlnost – Bezpe�nostní po~adavek zam�Zen na to, zdali pZed koncem hlasování 

nedoblo ke zveZejn�ní �áste�ného sou�tu hlasování a tím k ovlivn�ní dalbího prpb�hu voleb. 

[23] [24]Toto se týká také s�ítacích orgánp. 

Nedonutitelnost – Jedná se o zabezpe�ení odevzdání hlasu pod nátlakem. [23] Tedy 

~ádná tZetí strana by nem�la být schopna ovlivnit odevzdání voli�ova hlasu do systému. [24] 

Ka~dý voli� musí mít zajibt�nou svobodnou volbu. 

Receipt Freeness – Voli� by nem�l být schopen prokázat tZetí stran�, jak 

hlasoval.  [23] [24] Systém musí kryptograficky zajistit odevzdání hlasu do systému pomocí 

tzv. „hashe“. Tento bezpe�nostní po~adavek má za úkol zabránit kupování a prodeji hlasp. 

Přesnost – Výsledek hlasování musí odpovídat sou�tu odevzdaných hlasp. [23] [24] 

Tento po~adavek lze rozd�lit na dv� díl�í podmínky. Tou první je úplnost, tedy ~e je tZeba se�íst 

vbechny platné hlasy. Druhou podmínkou je dpkladnost, co~ znamená, ~e hlasy, které byly 

odevzdány neoprávn�ným nebo neov�Zeným voli�em, nebo je samotný hlasovací lístek 

neplatný, nesm�jí být zapo�ítány. 
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Individuální kontrola – Systém musí voli�i umo~nit kontrolu odevzdaného lístku 

pomocí potvrzení o hlasování. [23] Ta musí spo�ívat v kontrole toho, zda byl hlasovací lístek 

do systému skute�n� odevzdán a zda byl zapo�ítán do kone�ného výsledku hlasování. [24] Tato 

kontrola nesmí voli�i umo~nit kontrolu toho, jak hlasoval. 
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5 Elektronické volby – technická řebení 
Elektronické hlasování, známé také pod pojmem „e-voting“ je hlasování vyu~ívající 

elektronické prostZedky, které pomáhají nebo se starají o odevzdání a s�ítání hlasp. [25] 

Systémy pro elektronické hlasování jsou vyu~ívány ji~ od bedesátých let dvacátého stolení, kdy 

byly na trh uvedeny systémy d�rných btítkp, které následovaly systémy optického skenování, 

systémy DRE a internet. V závislosti na konkrétní implementaci lze elektronické hlasování 

rozd�lit na dv� skupiny. První skupinou je e-voting vyu~ívající samostatné 

elektronické hlasovací pZístroje, známé také jako EVM (Electronic Voting Machine). Druhou 

skupinou je e-voting, který pro potZeby hlasování vyu~ívá po�íta�e pZipojené k síti Internet. 

Tento zppsob implementace mp~e vyu~ívat celou Zadu internetových slu~eb, od pZenosu 

výsledkp v podob� tabulek a~ po pln� funk�ní online hlasovací systém. Stupeň automatizace 

mp~e být definován od ozna�ování papírových hlasovacích lístkp a~ po sofistikovaný systém 

odevzdávání hlasp, bifrování a pZenos dat na servery, konsolidace a sumarizace volebních 

výsledkp. 

Elektronických volebních systémp existuje mnoho rpzných typp. V následujících 

podkapitolách jsou pZedstaveny ty nejb�~n�jbí. Jsou zmín�ny také systémy, které se ji~ pZestaly 

pou~ívat. 

5.1 Systém děrných btítků 

Tento typ elektronického volebního systému byl poprvé pou~it v USA v prezidentských 

primárních volbách v roce 1964 ve stát� Georgia. [26] Princip systému spo�ívá v d�rování karty 

voli�em pomocí dodávaného d�rovacího zaZízení. Tímto zppsobem voli� hlasuje pro své 

vybrané kandidáty. Poté co voli� odhlasuje, mp~e prod�rav�ný btítek vlo~it pZímo do 

po�íta�ového zaZízení ve volební místnosti slou~ícího k zaznamenávání hlasování. Druhou 

mo~ností je vlo~ení btítku do volební urny, která je po skon�ení hlasování pZevezena na 

centrální místo, kde dojde k vlo~ení btítkp do stejného zaZízení jako ve volební místnosti. 

Typp d�rných btítkp bylo mnoho, ale nejpou~ívan�jbími byly VOTOMATIC 

a DATAVOTE. [26] atítky VOTOMATIC obsahovaly místa, ve kterých bylo mo~né prorazit 

otvor a tím ozna�it hlas, pZiZazená �íslpm. Tato �ísla jsou jediné vytibt�né informace na btítku. 

Pro to, aby voli� v�d�l, jaké �íslo odpovídá, kterému kandidátovi a jakým zppsobem prorazit 

otvor, musel pou~ívat vytibt�nou bro~uru. Naproti tomu btítky DATAVOTE m�ly na sob� 

vytibt�na jména kandidátp, vedle kterých byla místa k prora~ení otvoru. 
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5.2 Optické skenovací systémy 

Systémy elektronických voleb zalo~ených na optickém skenování lze rozd�lit do tZí 

základních skupin. 

Marksense – U tohoto typu optického skenovacího systému se jedná o kombinaci 

papírového hlasovacího lístku a elektronického zaZízení. [27] Voli� hlasuje tak, ~e na 

papírovém hlasovacím lísku tu~kou ozna�í zvoleného kandidáta. Takto ozna�ený hlasovací 

lístek vhodí do volební urny. Po skon�ení hlasování jsou lístky vyjmuty a vlo~eny do OSVM 

(Optical Scan Voting Machines) pro elektronickou tabelaci. Tento systém vyu~ívá ke �tení 

hlasovacích lístkp techniku optického rozpoznávání zna�ek OMR. Jedná se o proces �tení 

zna�ek vytvoZených na papíZe nebo dokumentu. Nov�jbí systémy vyu~ívají technologii OCR, 

která oskenuje celý dokument jako obrázek a pomocí po�íta�ového softwaru rozpozná tvar 

tibt�ných �i psaných znakp. [26] 

Electronic ballot marker EBM – Elektronické ozna�ování hlasovacích lístkp EBM je 

�ást hlasovacího systému, který voli� vyu~ívá pouze k vypln�ní papírového hlasovacího lístku. 

[27] Jedná se pZedevbím o dotykové obrazovky, klávesnice atd. EBM zaznamená hlasování buď 

na papírovém hlasovacím lísku, nebo ho vytiskne. Tyto lísky jsou poté manuáln� s�ítány 

pomocí skeneru. 

Digitální pero – Tento typ systému vyu~ívá digitální pero, co~ je zaZízení schopné 

vyzna�ovat a skenovat zna�ky na hlasovacím lístku. [27] K tomuto ú�elu vyu~ívá hlasovací 

lístek na digitálním papíZe. Digitální pero obsahuje malou kameru, která rozpozná, kde na 

hlasovacím lístku voli� ud�lal zna�ku a po dokon�ení hlasování odeble zaznamenané zna�ky 

do po�íta�e. Pero je poté vráceno volebnímu úZedníkovi. 

5.3 Direct Recording Electronic (DRE) voting system 

Tento systém elektronického hlasování vznikl v dpsledku rozvoje výpo�etní techniky 

na konci devadesátých let dvacátého století. [26] Princip tohoto systému spo�ívá v ozna�ování 

hlasp voli�p pZímo do elektronického zaZízení skrze dotykové obrazovky, tla�ítka a dalbí 

obdobná zaZízení. V systému tedy nejsou vyu~ívány papírové hlasovací lístky. Údaje 

o hlasování jsou ulo~eny elektronickým zaZízením na rpzné druhy pam�eových médií, jakými 

jsou napZíklad pevné disky, CD-ROM, �ipové karty atd. Pro ú�ely zálohování a ov�Zování 

hlasování je provád�no kopírováním dat o hlasování na více pam�eových medií. Po ukon�ení 

hlasování jsou data pZenesena do centrálního uzlu, kde jsou za pomocí výpo�etní techniky 

se�teny. PZenos dat je uskute�n�n fyzickým pZenesením pam�eových médií do centrálního uzlu. 
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5.4 Public Network DRE 

Jedná se o vylepbený systém elektronických DRE. [28] Rozdíl spo�ívá v odevzdávání 

hlasovacích lístkp. Ty jsou pZenábeny elektronicky pomocí veZejné sít� do centrálního serveru. 

Hlasovací lístky mohou být pZenábeny jednotliv�, tak jak jsou odevzdávány, nebo mohou být 

odesílány periodicky jako dávky v prpb�hu voleb anebo jako jedna dávka po skon�ení 

hlasování. V tomto typu elektronických voleb je mo~né od konce devadesátých let minulého 

století vyu~ít pro hlasování i mobilní telefon. [26] Voli�i postupují dle pZedem zaznamenaných 

pokynp, identifikují se pomocí osobních identifika�ních �ísel PIN (Personal Identification 

Number) a hlasují pomocí klávesnice mobilního telefonu, kde je toto hlasování zaznamenáno 

pZímo do s�ítacích systémp. 

5.5 Internetové hlasování 
Lze rozlibit tZi rpzné formy systémp elektronického hlasování prostZednictvím globální 

sít� Internet. [26] 

Pooling Site Internet voting – Jedná se o systém hlasování, kde voli� odevzdává hlas 

pomocí internetu a klientských zaZízení, která jsou fyzicky umíst�na v oficiálních volebních 

místnostech. V t�chto místnostech dochází také ke kontrole HW a SW klientských zaZízení. 

Identifikace a autentizace voli�e probíhá prostZednictvím tradi�ních prostZedkp. 

Kiosk internet voting – Hlasování voli�p probíhá prostZednictvím klientských zaZízení, 

ve kterých je SW a HW pod kontrolou volebních úZedníkp. [26] Tato klientská zaZízení jsou 

umíst�na na veZejných místech, kde fyzické prostZedí, identifikace a autentizace voli�p není 

pod pZímou kontrolou volebních úZedníkp. 

Remote internet voting – V tomto pZípad� internetového hlasování nejsou klientské 

stanice ani fyzické prostZedí pod kontrolou volebních úZedníkp. Oproti pZedchozím formám 

internetového hlasování, je tato forma nejmén� bezpe�ná. Identifikace, autentizace a samotné 

hlasování voli�e je provád�no z prostZedí domova, pracovibt� �i veZejného internetového 

terminálu. 
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6 Hodnocení přístupů k elektronickým volbám 

Tato kapitola se v�nuje systematické literární reberbi na téma „Vyu~ití blockchain 

technologií pro zajibt�ní bezpe�nosti a dpv�ryhodnosti pZi elektronických volbách“. 

Pro zpracování samotné systematické literární reberbe bylo nutné nalezení relevantních 

�lánkp zabývajících se zadanou problematikou. Pro tyto ú�ely byly vyu~ity databáze WoS 

a Scopus. V první fázi byly ve zmín�ných databázích vyhledány �lánky, které splnili fultextové 

vyhledávání „blockchain and vote“. Toto vyhledávání bylo uskute�n�no v dubnu roku 2022, 

co~ m�lo za následek menbí po�et vyhledaných �lánkp v roce 2022. V databázi WoS tomuto 

vyhledávání odpovídalo �tyZi sta sedmdesát best �lánkp a v databázi Scopus tZi sta padesát tZi 

�lánkp. Bibliometrické údaje t�chto �lánkp byly z obou databází exportovány do sebitu MS 

Excel pro ú�ely dalbí analýzy. Ta spo�ívala v odstran�ní duplicitních �lánkp. Po odstran�ní 

duplicit zbylo pro dalbí fázi výzkumu sto padesát osm �lánkp, je~ byly publikovány mezi roky 

2017 a 2022 (viz Graf 1). 

Ve druhé fázi výb�ru relevantních podkladp pro systematickou literární reberbi byla 

provedena analýza abstraktp vbech sto padesáti osmi �lánkp se zam�Zením na to, zda daný 

�lánek popisuje systém elektronických voleb s pou~itou technologií blockchain. Pokud daný 

Graf 1 – Rozlo~ení publikovaných �lánkp mezi jednotlivé roky 

Zdroj: Vlastní zpracování 
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�lánek toto první kritérium splňoval byl podroben analýze i jeho celkový obsah. Ze seznamu 

�lánkp pro výzkum byly dále vyZazeny �lánky, které nesplňovaly minimální po�et stran. Tento 

minimální po�et stran byl stanoven na best. Na konci druhé fáze výb�ru bylo nalezeno dvacet 

best vhodných �lánkp pro vyu~ití ve finální fázi. V rámci druhé fáze byly také identifikovány 

atributy, dle kterých byl proveden vlastní výzkum nad vybranými �lánky. 

Samotný výzkum probíhal tím zppsobem, ~e zvolené �lánky byly podrobeny detailní 

analýze, která se sna~ila v ka~dém z nich najít popis implementace jednotlivých atributp. 

Výsledky výzkumu jsou zobrazeny viz Tabulka 1. Z této tabulky je na první pohled patrné, ~e 

ne v~dy zkoumaný �lánek Zebil vbechny atributy, které byly pZedm�tem výzkumu. 

V následujících podkapitolách jsou popsány zvolené atributy a jejich implementace ve 

vybraných pZíkladech systémp elektronických voleb zalo~ených na technologii blockchain. 

V záv�ru této kapitoly, konkrétn� v podkapitolách 6.12 a 6.13, jsou detailn�ji pZedstaveny dva 

systémy Zebení elektronických voleb, je~ lze ozna�it jako nejvíce reálné implementace 

elektronických voleb zalo~ených na technologii blockchain, které byly zkoumané v rámci této 

diplomové práci. 
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Tabulka 1 – PZehled zkoumaných Zebení a vybraných atributp elektronických voleb vyu~ívající blockchain 

Zdroj: Vlastní zpracování 

Zdroj Blockchain Konsensus Šifrování Fáze  Entity Registrace  Dostupnost Potvrzení o hlasování Ověření hlasování Re-Voting 

 [29] Ethereum ----- Paillier ----- 3 Online ----- ----- ----- ----- 

 [30] ----- ----- ----- 3 3 Offline Volební místo Papírová forma VIT ----- 

 [31] ----- ----- ----- 3 ----- Offline Volební místo Papírová forma VIT ----- 

 [32] ----- BFT ECC 5 3 Offline ----- Online Protihodnoty ANO 

 [33] Ethereum PoW ----- 5 2 Offline Internet Online Chameleon hash NE 

 [34] Bitcoin ----- ----- 3 ----- Online Internet Online ID transakce NE 

 [35] ----- ----- Paillier 6 4 Offline Internet Online Protihodnoty ANO 

 [36] Monero NI-ZKP El Gamal 4 3 Offline ----- ----- ----- ANO 

 [37] Ballot Box ----- ----- ----- ----- ----- Internet Online AV ID ANO 

 [38] Ethereum PoW ----- 4 5 Online Internet Online ID transakce NE 

 [39] Ethereum PoS El Gamal 5 6 Offline Internet Online ----- ANO 

 [40] ----- NI-ZKP ----- 7 4 Online ----- ----- ----- ----- 

 [41] Ethereum ----- ----- 6 ----- Offline Volební místo ----- ----- NE 

 [42] Ethereum BFT ECC 6 4 Online Internet Online Hash transakce ----- 

 [43] Bitcoin ----- ----- 5 4 Online ----- ----- ----- ----- 

 [44] Ethereum ----- ----- 3 ----- Online Internet Online ----- NE 

 [45] ----- ----- Paillier 6 4 Online Internet ----- ID transakce NE 

 [46] Ethereum ----- LRS 6 2 Online ----- ----- Smart contracts NE 

[47] Ethereum ----- ----- 5 5 Offline Internet Online ID transakce NE 

 [48] ----- ----- ----- 7 7 Offline Volební místo ----- ID transakce ANO 

 [49] Ethereum PBSC - chain ----- 9 4 Online Internet ----- ----- NE 

 [50] ----- ----- ----- 3 3 Offline Internet Online ID transakce NE 

 [51] Ethereum NI-ZKP ----- ----- ----- Offline Volební místo Papírová forma Papírová forma ----- 

 [52] ----- ZKP ----- 4 4 ----- ----- ----- ----- NE 

 [53] Ethereum PoSV ----- 3 10 Online Internet Online TIN ----- 

 [54] Ethereum NI-ZKP El Gamal 5 2 Online Internet Online ----- ----- 
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6.1 Reálnost implementací 
V prpb�hu výzkumu, kdy byly jednotlivé �lánky zkoumány na základ� vybraných 

atributp, byla také sledována reálnost jednotlivých implementací elektronických voleb. Byly 

identifikovány �tyZi druhy implementací, jejich~ rozlo~ení mezi zkoumané �lánky je vyjádZeno 

graficky viz Graf 2. 

Prvním druhem implementace je nasazení systému elektronických voleb v reálných 

podmínkách, tedy pZi reálných volbách. Z výbe uvedeného grafu vyplývá, ~e takto 

realizovaných systémp jsou pouze �tyZi procenta, co~ odpovídá jednomu reáln� nasazenému 

systému. Tím je systém BroncoVote [29] pou~itý v USA pZi univerzitních volbách. 

Druhým typem implementace jsou systémy elektronických voleb, které byly reáln� 

odzkoubeny na testovacích blockchainových sítích. Tento zppsob implementace je ve 

zkoumaných �láncích nejvíce zastoupen, konkrétn� v bedesáti jedna procentech. 

Druhý nejpo�etn�jbí typ implementace elektronických voleb, dvacet sedm procent 

pZípadp ve zkoumaných �láncích je modelování systémp voleb pomocí modelovacího softwaru. 

Posledním typem implementace je teoretický návrh volebního systému. Ve zkoumaných 

�láncích se tato implementace objevila pouze ve dvou pZípadech, tedy v osmi procentech. 

Graf 2 – Reálnost implementací zkoumaných systémp voleb 

Zdroj: Vlastní zpracování 
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6.2 Blockchain 

Nej�ast�ji je pro potZeby elektronických voleb zalo~ených na technologii blockchain 

vyu~it blockchain Ethereum (viz Graf 3). Z grafu je dále patrné, ~e tZicet �tyZi procent 

zkoumaných �lánkp neuvádí pou~itý typ blockchainu vpbec. 

AutoZi [29] uvád�jí, ~e pro potZeby jejich navrhovaného systému elektronických voleb 

byl pou~it blockchain Ethereum v nijak upravené �i pozm�n�né form�. Jejich systém, nazvaný 

Bronco Vote, vyu~ívá funkcionality a vlastnosti poskytované Etherem, které mu umo~ňují 

vytváZet hlasovací lístky a hlasovat s nimi. Systém je tvoZen tZemi chytrými kontrakty 

vytvoZenými v programovacím jazyce Ethereum’s Solidity, jeden pro pZípravu hlasování 

a definování kandidátp, druhý pro registraci voli�p a tZetí umo~ňuje odevzdat voli�pm jejich 

hlasy pomocí zabifrovaných hlasovacích lístkp. Dále dv�ma scripty napsaných v JavaScriptu 

a jednou HTML stránkou. AutoZi [29] dále uvád�jí, ~e aby u~ivatel mohl v jejich systému volit, 

musí vlastnit ú�et Ethereum. Pro tyto ú�ely autoZi navrhli dv� mo~ná Zebení, a to sta~ení 

a nainstalování pluginu Meta Mask do prohlí~e�e, nebo spubt�ní Ethereum uzlu na u~ivatelov� 

PC a jeho synchronizaci s blockchainem. 

Graf 3 – Vyu~ité typy blockchainp 

Zdroj: Vlastní zpracování 
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V [33] autoZi pZedstavují blockchain Ethereum jako jeden z nejpopulárn�jbích veZejných 

blockchainp v sou�asnosti. Toto tvrzení zdpvodňují tím, ~e tento blockchain poskytuje 

vestav�ný programovací jazyk zvaný Solidity. Dále se v�nují podrobn�jbí implementaci svého 

systému, kde popisují vyu~ití webového frameworku Truffle k psaní, kompilaci a lad�ní 

chytrých kontraktp vytvoZených pomocí jazyka Solidity. Pro nasazení t�chto chytrých 

kontraktp vyu~ívají typ blockchainu Ethereum zvaný Ganache. Dále autoZi pZedstavují plugin 

MetaMask, slou~ící ke správ� voli�ských ú�tp a provád�ní transakcí. 

V pZípad� [38] autoZi uvád�jí, ~e pro své Zebení elektronických voleb zvolili Ropsten 

Ethereum, co~ je testovací síe blockchainu zalo~ená na Ethereum. AutoZi se dále zmiňují, ~e 

tato testovací síe poskytuje stejné prostZedí jako hlavní síe Ethereum, s tím rozdílem, ~e Ropsten 

Ethereum je bezplatná. AutoZi k této testovací síti pZistupují skrze Remix online IDE, který 

umo~ňuje vývoj, nasazení a správu chytrých kontraktp pro blockchain Ethereum. 

V [39] autoZi vyu~ívají blockchain Ethereum pZedevbím pro jeho velkou popularitu. 

Navrhují dv� verze implementace systému d-BAME, a to desktopovou aplikaci a aplikaci pro 

smartphony. Ob� verze jsou zalo~ené na chytrých kontraktech psaných v jazyce Solidity, které 

jsou nasazovány skrze testovací síe blockchainu Ropsten Ethereum. Pro správu ú�tp 

a odevzdání hlasp v desktopové aplikaci autoZi vyu~ili plugin MetaMask2, v aplikaci pro 

smartphony implementovali do kódu knihovnu web3swift. 

AutoZi v  [41] se pouze zmiňují o vyu~ití Ethereum blockchain API v jejich 

navrhovaném Zebení elektronických voleb. Vyu~ití tohoto blockchainu zdpvodňují tím, ~e 

blockchain Ethereum je bezplatný a biroce uznávaný pro tvorbu blockchain aplikací. 

V [42] autoZi popisují vyu~ití ekosystém blockchainu Ethereum, kde úlo~ibt� údajp 

a hlasovací schránka jsou implementovány v jednom chytrém kontraktu, který ukládá stav 

hlasování, informace o voli�ích a volební údaje. 

AutoZi �lánku [44] implementují své Zebení pro E-Voting pomocí Ganache, co~ je osobní 

typ blockchainu zalo~eném na Ethereum, který lze vyu~ít k nasazení smluv, vývoji aplikací 

a testování. Dále autoZi vyu~ívají pro chytré kontrakty psané v jazyce Solidity framework 

Truffle Suite. Proto~e Ganache podporuje dv� mo~ná rozhraní, CLI a GUI, autoZi se rozhodli 

pro vyu~ití rozhraní GUI. 



41 

 

6.3 Konsensus 

Ve zkoumaných �láncích jednozna�n� nepZevybuje pou~ití jednoho konsesu nad 

ostatními, jako je tomu u typu blockchainu. Je nutné také zdpraznit, ~e více jak v padesáti 

procentech �lánky vpbec neuvád�jí pou~itý typ konsensu. Z procentuálního zastoupení 

pou~itých typp konsesp (viz Graf 4) lze vy�íst, ~e pokud �lánek zmiňoval konsesus, tak se 

jednalo pZedevbím o NI - ZKP, PoW a BFT. 

V [36] autoZi zvolili typ konsensu neinteraktivní dpkaz nulových znalostí neboli 

NI – ZKP, který pou~ili ve fázi hlasování pro prokázání platnosti n-tice vytvoZené voli�em. Pro 

odevzdání hlasu si ka~dý oprávn�ný voli� sestaví hlasovací n-tici, která obsahuje jeho 

zabifrovaný hlas, zabifrované pov�Zení a sadu neinteraktivních dpkazp o nulových znalostech, 

které dokazují správnost n-tice. Dále autoZi stru�n� popisují samotný protokol NI-ZKP, jako 

kryptografická primitiva umo~ňující jedné stran�, nazývané „prov�Zovatel“, prokázat druhé 

stran�, nazývané „ov�Zovatel“, ~e zná tajemství, ani~ by odhalila tajemství samotné nebo 

jakákoli jiná. 

AutoZi [51] implementují dva konsensy NI-ZKP. Jeden ve fázi samotné volby a druhý 

ve fázi s�ítání. Jedná se o autory vylepbený konsensus NI-ZKP navr~ený [55], který nazvali 

Graf 4 – Vyu~ité typy konsensp 

Zdroj: Vlastní zpracování 
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1 – out – of – n NI-ZKP. Dále v �lánku autoZi podávají dpkaz o tom, ~e ppvodní konsensus není 

navr~en správn� z dpvodu nespln�ní vlastnosti nerozlibitelnosti sv�dka dpkazu o nulových 

znalostech. PZedkládají také data z vlastních testp, která ukazují potenciál protokolu v reálném 

sv�t�. 

V [54] autoZi vyu~ívají konsensus NI-ZKP ve fázi volební a ve fázi s�ítání. Volební fáze 

je rozd�lena do dvou kol. V prvním kole ka~dý ú�astník voleb musí vypo�ítat svpj volební klí� 

za pou~ití NI-ZKP, vygenerovaný pomocí Schnorrova podpisu. V druhém kole ka~dý ú�astník 

vygeneruje NI-ZKP, který je spojen s jeho hlasovacím lístkem a slou~í jako dpkaz o správnosti 

hlasování. Ve fázi s�ítání autoZi vyu~ili NI-ZKP k zajibt�ní toho, aby vbichni ú�astníci striktn� 

dodr~ovali protokol. Stejn� jako volební fázi, tak i fázi s�ítání rozd�lili autoZi na dv� kola. 

V prvním kole ka~dý ú�astník zveZejní NI-ZKP, aby prokázal své znalosti o exponentech 

(xi1, xi2 …, xik). Ve druhém kole ka~dý ú�astník zveZejní „k“ NI-ZKP, aby dokázal, ~e jeho 

zabifrovaný hlas je permutací (a1, a2, …, ak), ani~ by v�d�l kterou. 

V pZípad� [33] autoZi nezmiňují detailní pou~ití konsensu PoW v jejich práci. Pouze 

v kapitole, kterou nazvali „Background“, popisují vkládání a ov�Zování transakcí do Zet�zce 

speciálními uzly zvanými „t�~aZi“, kdy tyto uzly mohou svou práci vykonat a~ po výpo�tu 

vykonané práce, tzv. Proof of Work. 

AutoZi [38], obdobn� jako v pZedeblém pZípad�, nezmiňují konkrétn�ji pou~ití konsensu 

PoW. Pouze konstatují, ~e pou~ili Ropston Ethereum blockchain, co~ je veZejný blockchain 

vyu~ívající konsensus PoW. 

AutoZi v [32] v kapitole „Background“ popisují základy konsensu „Byzantine Fault 

Tolerance (BFT)=. Vlastní nasazení tohoto konsensu autoZi popisují v podkapitole 3.3, kde 

postupn� prochází jednotlivé fáze jejich Zebení systému elektronických voleb, nazvané 

DABSTERS. Samotný konsensus je vyu~it ve fázi „Validace“, ve které je pou~it pro ov�Zení 

správnosti seznamu zppsobilých voli�p. Tato transakce obsahuje p�t krokp. Dále tento 

konsensus autoZi pou~ili ve fázi „Volební“, kde ho je vyu~ito „S�ítací autoritou“ k zasílání 

zabifrovaných volebních lístkp voli�pm prostZednictvím blockchainu. I zde tato transakce 

prochází p�ti kroky. Poslední fáze, ve které autoZi vyu~ili konsensus BFT, je fáze „S�ítání“. 

Zde je tento konsensus autory vyu~it k transakci, která �te odevzdané zabifrované hlasovací 

lístky voli�p z blockchainu. 
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6.4 aifrování 
Obdobn� jako je tomu u pou~itého typu konsensu ve zkoumaných �láncích, tak 

i v pZípad� vyu~itého typu, nebo lépe systému bifrování, není v �láncích jednozna�n� 

preferován jeden systém pZed druhým. I zde je nutno zmínit, ~e pZes bedesát procent 

zkoumaných �lánkp vpbec nezmiňuje pou~itý typ bifrování. Z grafu ní~e je zZejmé, ~e pokud 

byl v �lánku uveden typ bifrování, jednalo se buď o bifrovací systém El – Gamal, Paillier, LRS 

nebo vyu~ití kryptografie eliptických kZivek (ECC). V následujících pZíkladech je popsána 

implementace t�chto kryptografických systémp. 

V [29] autoZi vyu~ili bifrování pomocí systému Paillier homomorphic encryption pro 

zabifrování a debifrování vbech volebních hlasp. Pro tyto ú�ely autoZi vytvoZili entitu Crypto.js 

(JavaScript pojmenovaný Crypto), který funguje jako kryptografický server. Nový hlas je na 

tento server odeslán pro jeho zabifrování pomocí veZejného klí�e, který byl na tomto serveru ji~ 

dZíve vygenerován. Na tomto kryptografické serveru je dále provád�no homomorfní se�tení 

aktuáln� zabifrovaných hlasp a ji~ dZíve zabifrovaných hlasp. V záv�ru se autoZi zmiňují 

o plánování integrace systému bifrování Paillier jako knihovny do jazyka Solidity. PZínosem by 

m�lo být zlepbení individuálního ov�Zení hlasování a mo~nost vygenerování soukromého 

Graf 5 – Vyu~ité typy bifrování 

Zdroj: Vlastní zpracování 
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a veZejného klí�e pro ka~dý hlasovací lístek, co~ by umo~nilo individuální auditování voli�p 

a jejich hlasovacích lístkp, bez ohro~ení ostatních hlasovacích lístkp. 

AutoZi [35] vyu~ívají ve svém systému elektronických voleb kryptografický systém 

Paillier ve fázi „Autentizace“ pro zajibt�ní zabifrování a debifrování autentiza�ních parametrp 

voli�e a následného ov�Zení jeho legitimity. Dle popisu autorp voli� zabifruje své autentiza�ní 

parametry veZejným administrátorským klí�em, podepíbe je svým podpisovým tajným klí�em 

a takto zabifrované autentiza�ní parametry zable administrátorovi. Následn� administrátor ov�Zí 

podpis voli�e, �ím~ potvrdí jeho legitimitu. Dále administrátor debifruje autentiza�ní parametry, 

vypo�ítá dle zadaného vzorce hodnoty, které porovná s hodnotami autentiza�ních parametrp 

voli�e. Pokud najde stejné hodnoty, voli� je zaregistrován a obdr~í právo volit. Systém Paillier 

autoZi pou~ili i pro dalbí fázi nazvanou „Hlasování“. V této fázi s�ítací autorita náhodn� vybere 

hlasovací lístek pro ka~dého voli�e, zabifruje jej veZejným klí�em voli�e a zable jej voli�i 

v transakci pomocí blockchainu. Voli� pomocí svého tajného klí�e debifruje hlasovací lístek, 

vybere kandidáta a lístek zabifruje. Poté odevzdá svpj hlasovací lístek pomocí blockchainu 

s�ítací autorit�. 

V pZípad� [36] autoZi vyu~ívají kryptografický systém El – Gamal, jeho~ podrobn�jbí 

pou~ití ve své práci nerozebírají. Pouze v kapitole „Základní pojmy“ stru�n� popisují jeho 

princip pZi generování klí�e, bifrování a debifrování. Dále se autoZi letmo zmiňují o jeho vyu~ití 

ve fázích „Nastavení“ a „Sčítání“. 

V [39] se autoZi stejn� jako v pZedcházejícím pZípad� rozhodli o vyu~ití 

kryptografického systému EL – Gamal. A obdobn� jako v pZedcházejícím pZípad�, tak i zde je 

pouze zmínka o vyu~ití tohoto kryptografického systému ve fázi „Získání hlasovacího lístku“, 

kde entita zvaná „Registratorl“ pomocí tohoto kryptografického systému digitáln� podepíbe jím 

vygenerovaný hlasovací lístek. 

Autory �lánku [46], ve kterém popisují svoje Zebení voleb pomocí blockchainu, je 

vyu~íván kryptografický systém zvaný „Linkable Ring Signature (LRS)=. AutoZi tento systém 

vyu~ívají ve fázi „Hlasování“, kde tento systém slou~í ke skrytí identity ka~dého voli�e 

a k zabrán�ní vícenásobného hlasování. Skrytí identity voli�e je dle autorp dosa~eno tak, ~e 

LRS umo~ňuje ka~dému voli�i vygenerovat podpis ze seznamu veZejných klí�p a tajného klí�e, 

jeho~ odpovídající veZejný klí� je v seznamu. Nikdo tedy, vyjma toho, kdo podpis vygeneroval, 

neví, kdo daný podpis vygeneroval. Kontroly vícenásobného hlasování autoZi dosahují pomocí 

detekce dvou a více vygenerovaných podpisp stejným signatáZem. 
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6.5 Fáze 

Zkoumané �lánky nabízejí celkem biroké rozp�tí v po�tu fází, kterými jednotlivá 

navrhovaná Zebení elektronických voleb zalo~ených na pou~ití blockchainu procházejí. Nutno 

Zíct, ~e i zde se nabla malá skupina �lánkp, která se vpbec nezmiňovala o po�tu fází, kterými 

navrhované Zebení prochází. Celkem t�chto �lánkp bylo dvanáct procent, co~ odpovídá tZem 

zkoumaným Zebením. 
lánky, které fáze zmiňovaly, udávaly po�et t�chto fází mezi tZemi 

a devíti. Nejpo�etn�jbí skupinou byly �lánky zmiňující tZi, p�t a best fází. Vbe je graficky 

znázorn�no viz Graf 6. 

AutoZi [30] pZedstavují systém elektronických voleb nazvaný „Auditable Blockchain 

Voting System (ABVS)“, ve kterém volby procházejí tZemi fázemi. T�mi jsou „Initiation phase, 

Voting phase, Counting and verification phase“. Jak popisují autoZi, v „Initiation phase“ jsou 

vybrány dpv�ryhodné instituce za ú�elem vytvoZení sít� uzlp pro správné fungování 

technologie blockchain. Dalbím krokem v této fázi je pZíprava vhodného hardwaru a softwaru, 

který je následn� ov�Zen a certifikován pZíslubnými úZedníky. Posledním krokem v první fázi 

je vygenerování �ísel VIT (Vote Identification Tokes). Dle autorp druhá fáze obsahuje instalaci 

HW a SW v pZíslubných volebních okrscích a následné spubt�ní samotného hlasování, kde 

ka~dý voli� po odhlasování obdr~í potvrzení o odevzdání hlasu. Poslední fáze „Counting and 

verification phase“nastává po uplynutí pZedem stanovené doby ur�ené k hlasování. V této fázi 

Graf 6 – Po�et navr~ených fází elektronických voleb 

Zdroj: Vlastní zpracování 
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dochází ke s�ítání a ov�Zování odevzdaných hlasp a zveZejn�ní blockchainu ABVS, a to z toho 

dpvodu, aby voli�i mohli vyhledat a ov�Zit své hlasy. Pokud by doblo k nesrovnalostem, mohou 

voli�i nahlásit chybu, která bude ov�Zena oproti vydanému potvrzení o hlasování. 

V pZípad� [34] autoZi pZedstavují systém elektronického hlasování, který stejn� obdobn� 

jako pZedchozí Zebení, prochází tZemi fázemi s tím rozdíle, ~e zde má ka~dá fáze jebt� dv� a~ tZi 

pod fáze. AutoZi tyto fáze nazvali jako „Pre-voting phase, Voting phase, Post-voting phase“. 

První fáze „Pre-voting phase“ obsahuje dv� dalbí pod fáze. První z t�chto pod fází se zabývá 

procesem schvalování kandidátp zppsobilých na ur�ité pozice ve volbách. Cílem je získání 

seznamu kandidátp, kteZí vlastní n�kolik asymetrických klí�p slou~ících k identifikaci a ov�Zení 

kandidáta. Druhá pod fáze je zam�Zena na schvalování voli�p, která, jak uvád�jí autoZi, musí 

být zcela digitální vzhledem k mo~nému velkému po�tu voli�p. Druhá fáze je dle autorp 

rozd�lena na tZi pod fáze zabývající se postupn� ov�Zením voli�e, samotným hlasováním 

a pZedáním a potvrzením hlasování. T�chto pod fází je dosa~eno pomocí operací nad voli�ovou 

pen�~enkou v blockchainu, která je v tomto systému elektronických voleb nutností. TZetí fáze 

obsahuje také tZi pod fáze. T�mi jsou s�ítání odevzdaných hlasp, výsledek hlasování 

a auditování. Dle autorp je fáze s�ítání slo~it�jbí ne~ vbechny fáze pZedchozí. Jeden z dpvodp 

je ten, ~e aby byla transakce platná musí pocházet od oprávn�ného voli�e a kon�it na adrese 

registrovaného kandidáta. 

V [43] autoZi vyu~ívají pro systém elektronického hlasování p�t fází. V první fázi 

nazvané „Registering“ je ka~dý ú�astník, v tomto pZípad� voli�, kandidát a dalbí entita nazvaná 

„Mixer<, povinen podat ~ádost o registraci k vrcholové entit� nazvané „Supervisor“. Pokud tak 

neu�iní nebude mu v systému poskytnuta relevantní funkce. Druhá fáze je autory nazvána 

„Confusing Voter’s Identity“. V této fázi dochází k anonymizaci voli�e. Toho je dosa~eno 

pomocí dvou bitcoinových adres pro ka~dého voli�e, entity „Mixer<, která provádí mix 

Bitcoinp a jejich pZevod z ppvodní na novou adresu bez zanechání stopy. TZetí fáze 

„Generating ballots“ slou~í k vygenerování hlasovacích lístkp, kdy ka~dý voli� pomocí 

veZejného klí�e supervisora zabifruje informace o kandidátovi. Ve �tvrté fázi „Constructing 

voting transaction“ dochází k samotnému odevzdávání hlasovacích lístkp. AutoZi postup v této 

fázi popisují tak, ~e ka~dý voli� pou~ije skript v protokolu Bitcoinu k vytvoZení hlasovací 

transakce. Poslední, pátá fáze „Collecting ballots“ slou~í k s�ítání odevzdaných hlasovacích 

lístkp. Supervisor prohledá transakce v blockchainu podle anonymního seznamu voli�p, 

debifruje hlasovací lístky pomocí svého soukromého klí�e a spo�ítá je. Hlasování je úsp�bné, 

pokud existuje kandidát, který pZed vyprbením �asového limitu získal dostatek hlasp. 
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AutoZi [47] pro své Zebení elektronických voleb zavedli p�t fází. První fází je fáze 

nazvaná „Initialization phase“, ve které entita „Election Authority (EA)“ inicializuje nové 

volby, poskytuje potZebné informace, jako je název volebního lístku, �as pro ka~dou fázi, 

seznam kandidátp atd., které nasadily novou smlouvu na blockchain. EA dále nacení hlasovací 

lístek �ástkou 2 ETH10, tuto cenu pozd�ji zaplatí voli� pZi provedení transakce hlasování. 

Druhou fázi autoZi nazvali „Registration phase“, ve které se ob�ané zaregistrují v nejbli~bí 

volební místnosti a ov�Zí svoji toto~nost. Poté jim je vygenerován ú�et v hlasovacím systému 

a mohou se zú�astnit voleb. Voli�, který byl v dZív�jbích volbách zaregistrován a vlastní ú�et, 

tak se ji~ nemusí registrovat. Ve tZetí fáze „Voting phase“ se voli�i pZihlásí do systému pomocí 

vygenerovaného ú�tu, odevzdají hlas a poté je jim systémem zasláno potvrzení o hlasování, 

které pou~ijí v dalbí fázi k ov�Zení zaznamenání jejich hlasování. 
tvrtá fáze nazvaná autory 

„Result announcement“ slou~í po skon�ení hlasování k se�tení výsledkp pomocí chytré 

smlouvy blockchainu a jejich následného zveZejn�ní. Zde voli�i mohou zkontrolovat, zda byl 

jejich hlas správn� zapo�ítán a zaznamenán do blockchainu. Poslední fázi „Public audit phase“ 

autoZi vyu~ívají k provedení veZejného auditu voleb. Zde je zveZejn�n obsah chytrých smluv, 

seznamy blockchainových adres a po�et voli�p. ZveZejn�ním t�chto informací autoZi zajibeují 

transparentnost voleb. 

V pZípad� [45] autoZi zavedli ve svém systému best fází elektronických voleb. T�mi jsou 

„Smart Contract Verification, System Setup, Voter Preparation and Registration, Ballot 

Casting, Ballot Tallying, and Opening and Election Auditing“. Jak autoZi dále uvád�jí, t�chto 

best fází se provádí chronologicky a spoubtí se autonomn� pomocí chytré smlouvy. Fáze „Smart 

Contract Verification, System Setup“ je nutné v této posloupnosti provést pouze jednou, to 

znamená, ~e dvojice veZejných a tajných klí�p voli�p a správcp voleb lze pou~ít v dalbích 

volbách. Pro pZedstavu fungování jednotlivých fází voleb dávají autoZi pZíklad voli�e Alici, 

která je legitimní voli�kou. Ta potZebuje se systémem komunikovat pouze ve dvou fázích, tou 

první je „Voter Preparation and Registration=, kde po~ádá o autorizaci a pZipraví hlasovací 

lístek. Tou druhou je fáze „Ballot Casting“, ve které Alice odevzdá hlas do blockchainu. Po 

skon�ení fáze „Ballot Casting“, se�te inteligentní smlouva hlasovací lístky a zveZejní 

informace. Alice v této dalbí fázi mp~e pouze zkontrolovat svou registraci a odevzdaný hlas. 

AutoZi tohoto systému se rozhodli v poslední fázi vyu~ít pro rozhodnutí o správnosti voleb 

vybranou skupinu auditorp, a to z dpvodu toho, ~e ne vbichni voli�i jsou technicky zdatní. 

 
10 ETH je zkratka m�ny systému ETHEREUM 
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6.6 Entity 

Dalbím vybraným atributem v porovnávání jednotlivých Zebení voleb zalo~ených na 

technologii blockchain jsou tzv. entity neboli objekty hrající v daném systému ur�itou roli. Ne 

v~dy se jedná pouze o osoby a instituce, ale také o HW, SW, procesy, JavaScript atd. Procento 

zkoumaných �lánkp, které neuvád�jí entity je v tomto pZípad� rovno dvaceti tZem procentpm, 

tedy besti zkoumaným �lánkpm. Rozp�tí v po�tu entit je celkem velké a nej�ast�ji je tento po�et 

stanoven na tZi a �tyZi entity viz Graf 7. V následujících pZíkladech budou zmín�ny �lánky 

s nejv�tbím procentuálním zastoupením entit a �lánky s nejmenbím a nejv�tbím po�tem entit. 

AutoZi [40] ve svém pojetí voleb zalo~ených na blockchainu vyu~ívají �tyZi entity. T�mi 

jsou „Election authority (EA), Supervision authority (SA), Voters, Smart contracts (SC)“. 

Vztahy mezi t�mito autoritami jsou znázorn�ny viz Obrázek 10. Úkolem EA je samotná 

organizace voleb a nahrání parametrp veZejných voleb na blockchain. Dále je tato entita 

zodpov�dná za certifikaci a správu voli�p, kterým vydává certifikáty a udr~uje seznam 

zppsobilých voli�p. Entita SA má za úkol vysledovat a odhalit identitu voli�p, kteZí se v systému 

nechovají dle nastavených pravidel, dále odhalit vícenásobné hlasování a nelegální hlasovací 

lístky. Entita voli� („Voter“) je v systému oprávn�na pouze odevzdat hlasovací lístek, a to pod 

podmínkou, ~e se pZed hlasováním zaregistrovala u EA. Poslední entitou je entita SC, která 

Graf 7 – Po�et navr~ených participujících entit 

Zdroj: Vlastní zpracování 
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v systému shroma~ďuje zabifrované volební lístky, je schopna jejich ov�Zení a propojitelnosti. 

Dále vyhodnocuje platné hlasovací lísky a zveZejňuje výsledky hlasování. 

V pZípad� [49] se autoZi stejn� jako v pZedchozím �lánku opírají o �tyZi entity 

nazvanými „Manage servers (MS), Blockchain network, Users (voters), Blockchain contract 

(smart contract)“. Entita „Blockchain network“ je navr~ená blockchainová síe skládající se 

z n�kolika blockchainp, které pracují vedle sebe. Díky této struktuZe jsou autoZi schopni 

provád�t paralelní operace, co~ zlepbuje celkový výkon a bkálovatelnost celého systému. 

K ukládání informací jednotlivých uzlp a registraci u~ivatelp slou~í tzv. ni~bí Zet�zce. Horní 

Zet�zce slou~í k ukládání blockchainových stavp, poté co se zvolení voli�i úsp�bn� dohodnou 

na transakcích. Funkce entity MS je ukládání informací o uzlu v ni~bí blockchainové síti a jejich 

publikací ve vybbí blockchainové síti. Druhou funkcí je poskytování certifikátp uzlpm, co~ 

umo~ňuje jejich autentizaci a zahrnuje pZihlabovací údaje u~ivatele do systému. Dalbí entitou 

v systému je entita „Users“, pomocí které autoZi ozna�ují voli�e. Ti mají dv� základní role. Tou 

první jsou to samotní voli�i, kteZí k tomu, aby mohli volit, musí obdr~et digitální token. Druhou 

rolí je to, ~e tvoZí volební komisi. Poslední entitou, kterou autoZi implementovali je „Blockchain 

contract“. Jedná se o samostatn� spubt�né úryvky kódu (funkce), které umo~ňují sledování 

transakcí v nejvybbí blockchainové vrstv� „Blockchain network“. Dle autorp je tedy mo~né, aby 

ka~dý uzel provozoval „Blockchain contract“ nezávisle, co~ vede k flexibilit� celého systému. 

Obrázek 10 – Vztah jednotlivých entit 

Zdroj: [40] 



50 

 


tyZi entity ve svém pojetí elektronických voleb zalo~ených na blockchainu vyu~ívají 

také autoZi [52]. Tuto �tveZici tvoZí „Election Committee (EC), Certification Authority (CA), 

Blockchain Voting Platform, Voters“. Entita EC je organizátorem voleb, který ppsobí jako 

iniciátor hlasování, je zodpov�dná za výpo�et kone�ného výsledku voleb a jeho zveZejn�ní. 

Druhou entitou v poZadí je entita CA její~ funkcí je vydávání certifikátp ú�astníkpm, kteZí cht�jí 

tento certifikát získat. TZetí v poZadí je „Blockchain Voting Platform“ fungující jako veZejná 

nást�nka uchovávající oznámení a hlasovací lístky vbech voli�p. Poslední entitou v tomto 

systému jsou voli�i, kteZí si musí po~ádat o vydání certifikátu entitu CA a odevzdat své hlasy 

pomocí platformy blockchain. 

Pouze dv� entity zvolili ve svém systému autoZi [46]. Entita, která je zodpov�dná za 

nastavení voleb, nastavení chytrých smluv, identifikaci oprávn�ných voli�p pomocí jejich 

veZejných klí�p, zveZejn�ní seznamu veZejných klí�p a kandidátp se v tomto systému nazývá 

„Election administrator“. Druhou a zároveň poslední entitou jsou samotní oprávn�ní voli�i 

vlastnící pár tajných soukromých klí�p. Tato entita je autory pojmenována jako „Voter“. 

Oproti minimalistickému pojetí po�tu entit v pZedeblém pZípad�, se autoZi [48] rozhodli 

pro entit sedm. Jak autoZi uvád�jí, v základu schéma e-voleb obsahuje �tyZi entity, kterými jsou 

„Registration server (RS), Election Administrator (EA), Telling Authority (TA), Voters (V)“. 

V pZípad� RS se jedná o dpv�ryhodnou entitu, která má pravomoc a odpov�dnost zapojit 

vbechny oprávn�né voli�e do systému a pZid�lit jim ov�Zovací parametry. Entita EA je 

zodpov�dná za Zízení voleb. Do tohoto Zízení spadá inicializace, prpb�h, ukon�ení volebního 

procesu, nastavení parametrp voleb, autentizace voli�p, sestavení hlasovacích lístkp ve 

spolupráci s entitou TA. Co se tý�e rolí entity TA, t�mi jsou pZedevbím debifrování odevzdaných 

hlasovacích lístkp, výpo�et kone�ného výsledku voleb, zveZejn�ní hodnot, dle kterých mohou 

voli�i ov�Zit své hlasování. Poslední, dle autorp základní entitou jsou „Voters“. Ka~dý voli� 

v autory navr~eném systému vlastní ú�et, který mu byl zZízen EA. Tato entita má v systému 

pouze právo hlasovat. Dále autoZi uvád�jí, ~e existuje i n�kolik dalbích komponent, které jsou 

v systému dple~ité, a proto se je rozhodli zaZadit mezi entity, které se podílí na prpb�hu voleb. 

T�mito entitami jsou „Voter ID Card, Polling Officials, Public Bulletin Board (BB)“. Voter ID 

Card je entita, kterou voli� získá v registra�ním centru. Jedná se o kartu obsahující ID voli�e, 

jeho biometrické údaje a pár veZejného a soukromého klí�e. Tato karta je digitáln� podepsána 

volebním orgánem a propojuje identitu voli�e s biometrickou bablonou. Entita nazývající se 

Polling Officials jsou fyzi�tí úZedníci zapojení do procesu e-voleb. Poslední entitou je BB, co~ 

je veZejná nást�nka na webové stránce zobrazující dple~ité parametry voleb. Hlavní pZedností 
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této entity je dle autorp to, ~e data, která jsou prezentována na BB nelze smazat. Schéma 

komunikace mezi jednotlivými entitami viz Obrázek 11. 

Systém prezentovaný autory v [53] je systém s nejv�tbím po�tem entit. V tomto návrhu 

jich autoZi vytvoZili celkem deset. První entitou jsou „Voters“, co~ je skupina lidí, kteZí jsou 

zppsobilí a oprávn�ni volit. Entita „Candidates“ je podskupina voli�p, kteZí se ucházejí 

o volební post, jak je uvedeno na hlasovacím lístku volební komisí. Dalbí, v poZadí tZetí entitou 

je „Electoral Commission (EC)“, která je nezávislým orgánem zmocn�ným k provád�ní voleb 

a vyhlabování jejich výsledkp. V pZípad� entity „Political Parties“ se jedná o rpzné politické 

strany, které jsou zastoupeny ve volbách. „Local Authority“ je entita pZedstavující místní 

volební obvod, ve kterém se mají konat volby. Entitou „Blockchain Network“ je rozum�na 

nedpv�ryhodná síe peer – to – peer, která je schopna uchovávat záznamy, je~ jsou pZístupné 

vbem zú�astn�ným stranám. Sedmou entitou jsou „Blockchains Admins“. Tato entita 

pZedstavuje systémové administrátory a �leny EC. „Mining Nodes“ je entitou pZedstavující sadu 

uzlp, které jsou zodpov�dné za pZidávání záznamp o hlasování do veZejné knihy. PZedposlední 

entita „Non-mining Nodes“ je sada uzlp, jejich~ úlohou je sledování a ov�Zování vbech 

volebních záznamp a transakcí. Poslední, desátou entitou je „Smart contracts“, co~ je 

softwarový kód Zídící volební proces a provád�jící tabelaci a s�ítání hlasp. 

Obrázek 11 – Schéma systému entit dle [48] 

Zdroj: [48] 
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6.7 Registrace 

Aby se ob�ané mohli zú�astnit elektronických voleb, je nutné jejich zaregistrování pZed 

samotnou volbou u pZíslubné autority. Registrace mohou být online �i offline. PZi offline 

registraci je v�tbinou provád�na kontrolou dokladp a ulo~ení jejich identifikátorp do systému, 

n�kdy jsou ukládány i biometrické údaje voli�e, kde se jedná pZedevbím o otisky prstp. Jeliko~ 

je tento proces pro elektronické volby velmi dple~itý, je dalbím zkoumaným atributem práv� 

samotná registrace voli�e pZed volbami. V rámci zkoumaných �lánkp bylo vyhodnoceno, ~e 

osm procent zkoumaných �lánkp neZebilo registraci voli�e, �tyZicet best procent vyu~ívá offline 

registraci na pZedem stanovených místech a zbylých �tyZicet best procent vyu~ívá v rpzné form� 

online registraci. 

V pZípad� [31] autoZi vyu~ívají offline registraci. Ta spo�ívá ve dvou fázích. Tou první 

je, ~e v pZípravné fázi voleb jsou pro voli�e vygenerovány pZíslubnou dpv�ryhodnou autoritou 

„Vote Identification Tokens (VIT)“, které slou~í k identifikaci a ov�Zení hlasp v pozd�jbí fázi. 

Tyto VIT jsou po jednom vytibt�ny a ulo~eny do obálek, které jsou pZid�leny a distribuovány 

mezi volební místnosti. Ve druhé fázi se voli�i dostaví do volební místnosti, kde se identifikují 

u pov�Zeného úZedníka (v pZípad� Polska, kde byl tento systém vyzkouben, se voli�i 

identifikovali pZedlo~ením prpkazu toto~nosti a podpisem do registru) a náhodn� si vyberou 

Graf 8 – Zppsoby registrace k volbám 

Zdroj: Vlastní zpracování 
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obálku s �íslem VIT, které pou~ijí v dalbí fázi pro potvrzení pZi odevzdání hlasovacího lístku do 

blockchainu. 

Pro vyu~ití offline registrace se rozhodli také autoZi [47]. Ti zvolili takový systém 

registrace, kde se ka~dý ob�an, který se chce zú�astnit vole, musí dostavit do nejbli~bí volební 

místnosti. Zde pZedlo~í svpj ob�anský prpkaz nebo cestovní pas entit� „Registration authority 

(RA)“ k ov�Zení toto~nosti oproti databázi ob�anp. Po úsp�bném ov�Zení voli�e RA pro n�j 

vygeneruje ú�et v hlasovacím systému. Voli�, který se ji~ zú�astnil pZedeblých voleb a má 

systémový ú�et se ji~ registrovat nemusí. Po obdr~ení ú�tu se musí voli� do ú�tu pZihlásit 

a nastavit si blockchainový ú�et tak, aby mohl hlasovat. Tento blockchainový ú�et nelze pZi 

jeho ztrát� obnovit. Voli�i je na tento ú�et pZid�len paubál v m�n� ETH, který slou~í k potvrzení 

provedení transakce, kterou je odevzdání hlasovacího lístku na blockchain. 

AutoZi [51] ve svém návrhu systému elektronických voleb vyu~ívají offline registraci 

voli�p, která je spojena s poskytnutím biometrických údajp, konkrétn� otisku prstp. Registrace 

voli�e probíhá v pZípravné �ásti voleb, a to konkrétn� ve fázi „Voter registration“. Dle návrhu 

autorp tato fáze mp~e probíhat celý rok pZed volbami. Proces registrace probíhá tím zppsobem, 

~e se voli� dostaví do registra�ního centr, kde pZedlo~í úZedníkovi prpkaz potvrzující jeho 

toto~nost (ob�anský prpkaz, cestovní pas, voli�ský prpkaz, …). V dalbím kroku si voli� nechá 

sejmou otisk prstu a za pomocí bifrovacího algoritmu Fuzzy Vault dojde k navázání náhodn� 

vygenerovaného klí�e do dat otisku prstu. Automat v registra�ním centru vygeneruje dv� 

náhodná �ísla, ri1 a ri2. 
íslo ri1 funguje jako jeden z tajných klí�p a je nezávislé na biometrii, 

tudí~ ho lze zm�nit �i upravit. Voli�i je vystavena �ipová karta, na které je ulo~eno �íslo ri2 

a zabifrovaná biometrická data. Tato karta bude vy~adována pZi autentizaci voli�e do systému 

hlasování. 

Opa�ný pZístup k registraci voli�p oproti pZedcházejícím pZíkladpm zvolili autoZi [29]. 

Ti ve svém systému vyu~ívají online registraci. Ta spo�ívá v tom, ~e systém Bronco Vote je 

vytvoZen pro univerzitní prostZedí, ve kterém ka~dý potencionální voli� disponuje 

jednozna�ným identifika�ním �íslem a e-mailem s pZíslubnou doménou. Pokud voli� ve 

webovém rozhraní vyplní svoje ID �íslo a e-mail, jsou tyto informace odeslány do JavaScript 

aplikace VotingApp.js, která zavolá Registrator.sol, co~ je chytrá smlouva napsaná v jazyce 

Solidity, a ov�Zí, zda doména e-mailu je v tzv. whitelist a zda se daný u~ivatel ji~ dZíve 

nezaregistroval. Pokud voli� touto kontrolou projde, jsou do Registrator.sol ulo~eny jeho 

informace v podob� �ísla ID, e-mailu a pZid�lené adresy Ethereum. Tento proces je zobrazen 
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viz Obrázek 12. Propojením adresy Ethereum a e-mailu je dosa~eno toho, aby se voli� nemohl 

dvakrát zaregistrovat. 

Online registraci vyu~ili ve svém systému i autoZi [44]. Online registrace probíhá ve 

tZech fázích. V té první si u~ivatel zobrazí webové rozhraní systému registrace a je vyzván 

k výb�ru u~ivatelského jména a hesla, dále k vypln�ní osobního profilu v�etn� jména, data 

narození, identifika�ního �ísla (�íslo ob�anského prpkazu, Zidi�ského prpkazu, …), e-mailové 

adresy, telefonního �ísla atd. Dále je u~ivatel vyzván k poZízení snímku obli�eje. Díky tomuto 

snímku je zajibt�no, ~e ka~dý u~ivatel bude mít v systému pouze jeden jedine�ný ú�et. V druhé 

fázi je na poskytnutou e-mailovou adresu zasláno jednorázové heslo OTP („One-Time 

Password“) k ov�Zení a jsou vygenerovány vektory rysp obli�eje. Systém poté vytvoZí nový 

ú�et asociovaný s u~ivatelským jménem a heslem pro u~ivatele jako voli�e Vi a vygeneruje 

token Ti, kde i je poZadí voli�e v systému. Ve tZetí fázi registrace systém ulo~í u~ivatelské 

jméno a heslo v databázi, která vrací nové identifika�ní �íslo voli�e vIDi. Dalbí citlivé 

informace o voli�i, jako je jméno, telefonní �íslo, vektory rysp obli�eje jsou zabifrovány pomocí 

tokenu Ti, který byl vygenerován v pZedchozí fázi. Takto zabifrované informace jsou spolu 

s vIDi ulo~eny v blockchainu. 

 

Obrázek 12 – Proces registrace voli�e v [29] 

Zdroj: [29] 
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6.8 Dostupnost 

Tento atribut pZedstavuje v systému voleb zalo~ených na technologii blockchain místo, 

na kterém mají voli�i pZístup do systému a kde mohou hlasovat. Mohlo by se zdát, ~e tento 

atribut je irelevantní, a to z dpvodu toho, ~e kdy~ se mluví o e-votingu zalo~eném na 

blockchainu, pZedstava je jasná. PZístup do systému a samotné hlasování z jakéhokoli místa 

s dostupným internetovým pZipojením. Opak je ale pravdou. Ne vbechny zkoumané návrhy e-

votingu po�ítají s pZístupem odkudkoliv. Namísto toho je pZístup soustZed�n do volebních 

center. T�chto pZípadp je ve zkoumaných �láncích devatenáct procent. PZípadp, kdy se �lánek 

nezmiňuje o dostupnosti je u tohoto atribut dvacet sedm procent. Zbylých padesát �tyZi procent 

zkoumaných �lánkp navrhuje pZístup k hlasování na jakémkoli míst� s dostupným internetem. 

Graficky je tento stav vyjádZen viz Graf 9. 

V pZípad� [48] autoZi navrhují systém elektronického hlasování, ve kterém se voli�, 

který chce hlasovat, musí dostavit do kterékoliv volební místnosti ur�ené k hlasování. V této 

volební místnosti voli� pZedlo~í svpj voli�ský prpkaz, který mu byl vydán pZi registraci, 

volebním úZedníkpm. Ti ov�Zí, ~e pZedlo~ený voli�ský prpkaz skute�n� patZí danému voli�i. 

Toto ov�Zení je provedeno na základ� biometrických dat, která byla na voli�ský prpkaz ulo~ena 

Graf 9 – Dostupnost systémp elektronický voleb 

Zdroj: Vlastní zpracování 
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v pZedchozí fázi. Po ov�Zení mp~e voli� odevzdat svpj hlas do blockchainu pomocí chytré 

smlouvy a voli�ského prpkazu. 

Obdobn� jako autoZi v pZedeblém pZípad�, tak se také autoZi [51] rozhodli pro dostupnost 

volebního systému pouze na místech k tomu ur�ených. Voli� se v den voleb dostaví do volební 

místnosti, kde pZedlo~í �ipovou kartu obsahující data k jeho ov�Zení vydanou ve fázi registrace, 

své voli�ské �íslo „VOTER_ID“, které bylo vypo�ítáno rovn�~ ve fázi registrace. Dále také 

ov�Zí svoji toto~nost a zppsobilost volit pomocí otisku prstu, který je zkontrolován oproti hashi 

biometrických dat ulo~ených na �ipové kart�. Voli� po úsp�bném ov�Zení mp~e pZistoupit 

k samotnému hlasování. 

Oproti pZedchozím pZíkladpm dostupnosti systému elektronických voleb autoZi [34] 

zvolili opa�ný pZístup, a to takový, ~e voli� má dostupný systém hlasování kdekoliv, kde je 

po�íta� s pZístupem k internetu. AutoZi navrhli systém elektronických voleb dostupný pZes 

webové rozhraní. Toto webové rozhraní umo~ňuje dva zppsoby hlasování, a to s vlastní 

pen�~enkou, nebo bez pen�~enky. V pZípad� hlasování bez pen�~enky, mp~e voli� hlasovat, 

ani~ by m�l na daném PC nainstalovanou pen�~enku a pro hlasování sta�í pouze samotné 

webové rozhraní. Pokud voli� vlastní pen�~enku, která je kompatibilní s OAP („Open Assets 

Protocol“) a má ji na daném PC nainstalovanou, mp~e ji vyu~ít k hlasování pZes stejné webové 

rozhraní. 

Pro stejný zppsob dostupnosti hlasovacího systému, jako autoZi [34], se rozhodli také 

autoZi [53]. Dle jejich návrhu se voli�i k hlasovací aplikaci pZipojí prostZednictvím svého 

webového prohlí~e�e bez nutnosti instalace jakéhokoliv dalbího klientského softwaru. Pro 

pZihlábení voli�e je vyu~íváno dvoufázové ov�Zení. V první fázi zadá voli� zvolené u~ivatelské 

jméno a heslo. Ve druhé fázi je voli�i na zvolené mobilní telefonní �íslo, které zadal ve fázi 

registrace, zasláno OTP („One Time Password“). Poté, co voli� zadá zaslané OTP do webové 

aplikace, je druhá fáze ov�Zení dokon�ena. Webové rozhraní systému je rozd�leno na 

administrativní a hlasovací. Administrativní u~ivatelské rozhraní slou~í pro pZístup ke kódování 

a nasazení chytrých smluv. U~ivatelské rozhraní voli�p poskytuje rozhraní pro interakci 

s chytrou smlouvou, která prezentuje hlasovací lístky pro jednotlivé kandidáty. Samotné 

webové rozhraní je dle návrhu autorp chrán�no pomocí asymetrické kryptografie, konkrétn� 

SSL certifikáty. Ochrana a bezpe�nost samotných zaZízení je v zodpov�dnosti voli�p. 
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6.9 Potvrzení o hlasování 
Oproti tradi�ním volbám ve form� papírových hlasovacích lístkp, je voli�i v systému 

elektronických voleb zalo~ených na systému blockchain vydáváno potvrzení o hlasování. To 

slou~í voli�i k ov�Zení stavu jeho odevzdaného hlasovacího lístku. Pokud ve zkoumaných 

�láncích autoZi popisovali vystavení tohoto potvrzení, jednalo se o dv� formy. Tou první bylo 

potvrzení v papírové podob� s potZebnými údaji o hlasovacím lístku. Druhou formou bylo 

elektronické potvrzení, a to pZedevbím ve form� ID transakce. I u tohoto atributy se vyskytly 

�lánky, ve kterých se autoZi o vystavení potvrzení o hlasování vpbec nezmiňovali. T�chto 

�lánkp bylo tZicet osm procent, padesát procent �lánkp preferovalo elektronické potvrzení 

a pouze dvanáct procent �lánkp Zebilo potvrzení o hlasování papírovou formou. Tato tvrzení 

jsou dolo~ena graficky (viz Graf 10.) 

AutoZi [31] ve svém navrhovaném systému elektronických voleb zvolili, v pZípad� 

zkoumaných �lánkp, ojedin�lý zppsob vydávání potvrzení o hlasování. Ka~dý voli� v systému 

ABVS (Auditable Blockchain Voting System) obdr~í po odevzdání a potvrzení hlasu VVPAT 

(Voter-Verified Paper Audit Trails). Jedná se o papírovou formu potvrzení o hlasování, která je 

namapována na odpovídající blok v blockchainu prostZednictvím VIT (Voter Identification 

Graf 10 – Forma potvrzení o hlasování 

Zdroj: Vlastní zpracování 
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Token). Po obdr~ení VVPAT voli� toto potvrzení vhazuje do urny a odchází z volební místnosti 

pouze s vygenerovaným VIT. 

V pZípad� [37] se autoZi, oproti pZedchozímu pZíkladu, rozhodli vydávat ve svém 

systému elektronických voleb online potvrzení ve form� vygenerované hodnoty AV-ID. Toto 

AV-ID je obsa~eno v hlasovacím lístku, který je ulo~en v „Cast Votes Register“ viz Obrázek 

13. 

Pro online potvrzení o hlasování se ve svém návrhu systému elektronických voleb 

zalo~ených na technologii blockchain rozhodli také autoZi [50]. Potvrzení je voli�i vystaveno, 

jakmile je transakce zaznamenána do Zet�zce blockchainu. Odpovídající voli�ský token je 

pZidán do seznamu pou~itých tokenp a následné ID transakce je voli�i zasláno pomocí PUSH 

soketu jako potvrzení o hlasování. 

Obdobn� jako u dvou pZedchozích pZíkladp, tak se také autoZi [42] rozhodli pro vyu~ití 

online potvrzení o hlasování. V tomto pZípad� autoZi zvolili postup vydávání potvrzení 

o hlasování v podob�, kdy je hlasovací lístek po podepsání, nahrání a zabifrování odeslán na 

anonymiza�ní proxy server. Z tohoto serveru je odeslán na blockchain. Hash této transakce 

a odkaz na prpzkumníka blockchainu je odeslán zp�t voli�i pro potZeby v dalbí fázi voleb. 

Pro online ov�Zení se rozhodli také autoZi v pZípad� [38], kdy je systémem 

vygenerováno ID transakce, které mp~e být voli�i dále pou~ito pro ov�Zení hlasování. Postup 

vygenerování potvrzení je takový, ~e v prpb�hu voleb, ka~dý voli� pZevede pomocí své 

pen�~enky token do pen�~enky kandidáta. Tato transakce pZevedení tokenu pZedstavuje 

odevzdání hlasovacího lístku danému kandidátovi. Následn� voli� obdr~í ID této transakce, 

které je mo~né vyu~ít v dalbí fázi voleb, a to pro ov�Zení správnosti odevzdání a zapo�ítání 

hlasu ka~dého voli�e. 

Obrázek 13 – Struktura hlasovacího lístku v systému TeV 

Zdroj: [37] 
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6.10 Ověření hlasování 
V systému elektronických voleb mp~e voli� zp�tn� zkontrolovat svpj odevzdaný 

hlasovací lístek, a to díky pZedchozímu atributu potvrzení o hlasování. Tato kontrola je 

zam�Zena na to, zda voli�pv lístek byl skute�n� odevzdán, zda byl odevzdán ve prosp�ch 

zamýbleného kandidáta a zda byl zapo�ítán do výsledku voleb. Kontrola dle zkoumaných 

�lánkp probíhá v poslední fázi voleb, a to ve fázi s�ítání a zveZejňování výsledkp. Pro tyto 

potZeby zkoumané návrhy elektronických voleb vyu~ívají rpzná Zebení. Jedná se pZedevbím 

o ov�Zování online pomocí vygenerovaných potvrzení o odevzdání lístku ve fázi hlasování. 

Nacházejí se zde také �lánky, ve kterých se autoZi nezmiňují o ov�Zitelnosti hlasování. T�chto 

�lánkp je tZicet osm procent. Ve zbylých bedesáti dvou pZípadech se jedná o rpzn� 

vygenerované hodnoty, kde tou nej�ast�jbí hodnotou je ID transakce. Jednotlivé hodnoty 

a jejich procentuální zastoupení je znázorn�no graficky viz Graf 11. 

Ov�Zení hlasování v [31] autoZi rozd�lili na dv� fáze. V té první volební úZedníci 

deaktivují volební systém v jednotlivých volebních místnostech a otevZou obálky 

s nepou~itými VIT. VytvoZí seznamy t�chto nepou~itých VIT a zablou je centrální volební 

autorit�. Od tohoto okam~iku mp~e nastat druhá fáze, kdy si ka~dý voli�, který stále vlastní 

Graf 11– Zppsob ov�Zení hlasování 

Zdroj: Vlastní zpracování 
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svpj VIT, mp~e zkontrolovat nejenom svpj odevzdaný hlas, ale i prozkoumat celý blockchain. 

Centrální autorita ov�Zuje a porovnává výsledky hlasování pomocí VIT a voli�i odevzdaných 

papírových potvrzení o hlasování tzv. VVPAT. Dále tato autorita kontroluje platnost VIT a také 

to, zda pocházejí z volebních místností, ke kterým byla pZiZazena. 

V pZípad� autorp [48] je ov�Zení provád�no pomocí pZedem vydané ID karty obsahující 

biometrické údaje, které slou~í k autentizaci pro ú�ely hlasování a ov�Zování. Dle autorp mp~e 

tuto kartu pou~ít ka~dý voli� k vyhledání transakce s pZíslubným ID karty na blockchainu. 

Nutno dodat, ~e tento pZístup je mo~ný pouze v oficiálních volebních místnostech, nebo na 

ur�ených úZadech. Voli�i tak mohou vid�t své hlasy na blockchainu a ov�Zit, zda jsou jejich 

hlasy zahrnuty a správn� zapo�ítány. 

AutoZi [47] v navrhovaném systému elektronických voleb provád�jí ov�Zení hlasování 

pomocí ID transakce. Toto ID transakce voli� získá tím zppsobem, ~e ve fázi hlasování odeble 

svpj hlas na blockchain. Systém mu nazp�t zable ID transakce. Po se�tení hlasovacích lístkp je 

výsledek zveZejn�n a voli�i mohou pou~ít své ID transakce k ov�Zení, zda je jejich hlas správn� 

zapo�ítán a zaznamenán do blockchainu. Mimo to, jsou zveZejn�ny i dalbí údaje nutné 

k veZejnému auditu. Jedná se konkrétn� o obsah hlasovacích chytrých smluv, seznam 

blockchainových adres, bez identifikací voli�p, hlasujícíh pro ka~dého kandidáta a po�et 

ob�anp, kteZí se voleb zú�astnili. Toto vbe dle autorp vede k zajibt�ní transparentnosti voleb. 

V systému elektronického hlasování nazvaném SEVA („Smart Electronic Voting 

Application“), který autoZi popisují v [53] je k ov�Zení hlasování vyu~ito op�t ID transakce. 

AutoZi ve své práci toto ID nazývají TIN („Transaktion Identification Number“) a ve 

skute�nosti se jedná o �íslo ú�tu Ganache. Poté co je hlasovací lístek odeslán na blockchain, je 

TIN ulo~eno do souboru, který je odeslán na mobilní telefon �i email voli�e. Po skon�ení 

hlasování mp~e voli� toto TIN vyu~ít k ov�Zení odevzdání hlasu. Voli�i jsou dostupné pouze 

informace o tom jakému kandidátovi hlas odevzdal a �asové razítko transakce. 

V pZípad� [33] autoZi k ov�Zení hlasování vyu~ívají hodnotu vypo�ítanou pZi odevzdání 

hlasu na blockchain. Tato hodnota je vypo�ítána pomocí funkce chameleon hash. Dle autorp si 

mp~e ka~dý voli� ov�Zit , zda byl jeho hlas zapo�ítán �i nikoli. Tato vlastnost systému zvybuje 

samotnou dpv�ryhodnost a transparentnost s�ítání hlasp. 
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6.11 Re-voting 

V klasickém pojetí voleb, kdy voli� odevzdává do urny v obálce papírový hlasovací 

lístek, není povoleno a ani technicky mo~né opakované hlasování, �i zm�na volby. Naproti 

tomu v systému elektronických voleb zalo~enách na technologii blockchain tato volba existuje. 

Ne v~dy je toto opakované hlasování realizováno, proto~e mo~nost opakovaného hlasování 

v ur�itém smyslu zat�~uje samotný systém hlasování a dále skýtá mo~nosti pro realizaci 

odevzdávání neplatných hlasovacích lístkp. Ve zkoumaných �láncích je tato mo~nost 

realizována pouze v dvaceti tZech procentech �lánkp, dalbích tZicet p�t procent �lánkp se o této 

mo~nosti vpbec nezmiňuje. Zbylých �tyZicet dva procent zkoumaných �lánkp mo~nost 

realizace op�tovného hlasování odmítá. Grafické vyjádZení mo~nosti opakované volby viz Graf 

12. 

V pZípad� volebního systému DABSTER [32] autoZi umo~ňují voli�i vícenásobné 

hlasování. Celý proces vícenásobného hlasování funguje tak, ~e v prpb�hu fáze hlasování mp~e 

oprávn�ný voli� hlasovat vícekrát, pZi�em~ se do výsledku hlasování zapo�ítává pouze jeho 

poslední hlas. To znamená, ~e v kone�ném se�tení odpovídá maximáln� jeden hlas na jednoho 

voli�e. 

Graf 12 – Mo~nost opakovaného hlasování 

Zdroj: Vlastní zpracování 
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Obdobn� jako u systému DABSTER, tak také autoZi volebního systému LOKI Vote [36] 

umo~ňují voli�i vícenásobné hlasování. Princip je také obdobný jako u systému DABSTER, 

a to tedy takový, ~e ka~dý legitimní voli� má mo~nost pZed koncem hlasovací fáze odevzdat 

hlasovací lístek vícekrát, ale zapo�ítává se v~dy jen ten poslední. 

AutoZi [33] ve svém volebním systému popisují dosa~ení tzv. „jedine�nosti“, co~ 

je vlastnost systému, která zamezuje voli�i hlasovat více ne~ jednou. Tohoto zamezení je 

dosa~eno pomocí chytré smlouvy, která je napsána v jazyce Solidity a souboru App.js, který 

je napsán v JavaScript (schéma viz Obrázek 14). Soubor Election.sol obsahuje mimo jiné 

funkce k zamezení dvojího hlasování. Pokud se tedy voli� rozhodne hlasovat, pZihlásí se pZes 

webové rozhraní k systému. B�hem pZihlabování je kontrolováno pZes soubor App.js 

a Election.sol, zda ji~ voli� hlasoval. V pZípad�, ~e ji~ hlasoval, je mu zobrazena webová 

stránka s informací, ~e dvojí hlasování není povoleno. 

V pZípad� [52] autoZi zamezují dvojímu hlasování pomocí kontroly identifikátoru VID 

a tokenu s ním spojeným, který voli� mp~e odedvzdat v prpb�hu voleb pouze jednou. Ka~dý 

token obsahuje dva tagy, první tag je spojovací t1 a druhý tag je sledovací t2. Kontrola probíhá 

nad spojovacím tagem, tak~e pokud se voli� pokusí odevzdat hlas dvakrát, dva spojovací tagy 

povedou k propojení dvou tokenp se stejným hashem. Systém je tedy schopný pZesn� 

lokalizovat ppvodce dvojího hlasování. 

AutoZi [47] kontrolují vícenásobné hlasování voli�e hned dvakrát. Jednou na serveru 

a podruhé pomocí chytré smluvy pZi odesílání na blockchain. Dle autorp je tento zppsob 

dostate�ný k zamezení vícenásobného odevzdání hlasu. 

Obrázek 14 – Framework systému Chaincracy 

Zdroj: [33] 
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6.12 BroncoVote 

Jedná se o volební systém s pou~itou technologií blockchain navr~ený pro univerzitní 

volby. [29] Je postaven na chytrých smlouvách a blockchainu Ethereum. Díky tomu je schopen 

administrovat voli�e, auditovat volební záznamy, zachovat soukromí voli�p a transparentnost 

hlasování. Vyu~ívá n�kolik kryptografických technik, v�etn� homomorfního bifrování 

k podpoZe soukromí voli�p. 

Samotná implementace systému je slo~ena z n�kolika základních blokp. [29] T�mito 

bloky jsou tZi chytré smlouvy napsané v programovacím jazyce Solidity Ethereum, dva skripty 

psané v JavaScriptu a jedna stránka HTML. Pro interakci s tímto systémem je nutné, aby 

vbichni aktéZi voleb (administrator, voter, creator) m�li ve svém prohlí~e�i sta~ený plugin 

MetaMask nebo na svém PC spubt�ný uzel Ethereum. Dále je pro interakci s blockchainem 

vyu~íván WEB3. Vyu~itím práv� MetaMask a WEB3 odpadá potZeba stahování celého 

blockchainu a jeho následnou synchronizaci, jedinou potZebnou akcí u~ivatele pZi registraci je 

tedy pouze pou~ití hesla k odem�ení ú�tu Ethereum v pluginu MetaMask. Pokud u~ivatel 

nevyu~ije MetaMask, je nucen spustit a synchronizovat uzel Ethereum na svém PC, aby mohl 

pomocí WEB3 komunikovat se systémem. 

Součásti systému – Systém BroncoVote obsahuje n�kolik základních �ástí, které jsou 

nutné k zajibt�ní je fungování. Tyto �ásti lze rozd�lit na entity, front/back-end �ásti a chytré 

smlouvy. 

a. Entity 

i. administrator – odpovídá za nasazení chytrých smluv Registrar 

a Creator. Má právo k povolení �i zrubení vytvoZení hlasovacího lístku, 

ii. voter – u~ivatel, který se registruje do systému pomocí e-mailu a ID 

studenta/zam�stnance, 

iii. creator – voli� s povolením vytváZet hlasovací lístky. 

b. Front/back-end 

i. VoteUI.html – webová stránka slou~ící jako u~ivatelské rozhraní 

systému, 

ii. VotingApp.js – JavaScript pomocí které dochází k ov�Zení, 

bifrování/debifrování hlasp a ulo~ení informací o hlasování, 

iii. Crypto.js – JavaScript slou~ící jako bifrovací server vyu~ívající 

k bifrování a debifrování systém Paillier. 
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c. Chytré smlouvy 

i. Registrar.sol – sleduje vbechny entity, volební ID, e-maily a porovnává 

je oproti seznamu. Vlastníkem této smlouvy je administrator, 

ii. Creator.sol – jedná se o zdroj pro Voting.sol. Definuje podrobnosti 

smlouvy o hlasování na základ� informací z webového rozhraní. 

Vlastníkem je administrator, 

iii. Voting.sol – jedná se o virtuální hlasovací lístek. V této smlouv� je také 

zahrnuta kontrola o vícenásobném hlasování a �asový limit voleb. 

Vlastníkem je její tvprce. 

Registrace voliče – Registrovat se jako voli� mp~e kdokoli s ID studenta/zam�stnance 

a e-mailem s povolenou doménou. Potencionální voli� vyplní své údaje na VoteUI.html, 

následn� jsou tyto informace odeslány do VotingApp.js, který je ov�Zí vp�i Registrar.sol. 

Jestli~e dojde k úsp�bnému ov�Zení, jsou tyto informace odeslány VotingApp.js do 

Registrar.sol. Graficky je tento proces znázorn�n viz Obrázek 12. 

Tvorba lístku – Pokud má u~ivatel právo k tvorb� hlasovacího lístku, mp~e vytvoZit 

novou chytrou smlouvu o hlasování tím, ~e zadá potZebné informace pZes webovou stránku 

VoteUI.html. [29] Proces tvorby hlasovacího lístku se odehrává v besti krocích, které jsou 

znázorn�ny viz Obrázek 15. 

Obrázek 15 – Proces tvorby hlasovacího lístku 

Zdroj: [29] 
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Popis toho, co se d�je v jednotlivých krocích pZi tvorb� hlasovacího lístku je následující: 

Krok 1. Creator zadá informace o hlasovacím lístku pZes VoteUI.html, ty jsou poté 

odeslány do VotingAPP.js, 

Krok 2. VotingApp.js pomocí eth.calls ov�Zí Creatora u Registrar Contract, 

Krok 3. Pokud je Creator úsp�bn� ov�Zen, transakce k vytvoZení hlasovacího lístku 

je odeslána do Creator Contract s po~adavkem na vytvoZení nové smlouvy 

obsahující informace o hlasovacím lístku, 

Krok 4. Creator Contract odeble transakci k vytvoZení nové smlouvy o hlasování 

(Voting Contract), 

Krok 5. VotingApp.js pomocí eth.calls odeble po~adavek na Creator Contract 

k získání adresy nové smlouvy o hlasování, 

Krok 6. VotingApp.js odeble transakci do Registrar Contract s ID hlasovacího 

lístku a adresou smlouvy, za ú�elem registrace nového hlasovacího lístku. 

Načtení lístku – Proces nahrání volebního lístku je graficky znázorn�n viz Obrázek 16, 

kde �ernou te�kovanou �arou jsou vyzna�eny eth.calls na blockchain a �ervenou dotazy na 

bifrovací server. [29] 

Obrázek 16 – Nahrání hlasovacího lístku 

Zdroj: [29] 
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Popis jednotlivých krokp pZi na�ítání hlasovacího lístku: 

Krok 1. Voli� zadá ID hlasovacího lístku do VoteUI.html a to je odesláno do 

VotingApp.js, 

Krok 2. VotingApp.js odeble eth.calls do Registrar Contract, kde získá adresu 

smlouvy o hlasování spojenou s ID hlasovacího lístku, 

Krok 3. VotingApp.js odeble eth.calls na smlouvu o hlasování pZidru~enou 

k adrese a na�te volby a zabifrovaný po�et hlasp pro ka~dou volbu, 

Krok 4. VotingApp.js odeble po~adavek na bifrovací server k debifrování po�tu 

hlasp. 

Hlasování – Proces hlasování v systému BroncoVote je zobrazen viz Obrázek 17, kde 

�erná te�kovaná �ára reprezentuje eth.calls, �erná plná �ára reprezentuje transakce do 

blockchainu a �ervená te�kovaná �ára po~adavky na bifrovací server. [29] 

Popis procesp v jednotlivých krocích pZi hlasování je následující: 

Krok 1. Voli� pomocí VoteUI.html zadá svoji e-mailovou adresu a volbu pro 

kterou chce hlasovat. Tyto informace jsou odeslány do VoteApp.js, 

Krok 2. VoteApp.js pomocí eth.calls ov�Zí voli�e u Registrar Contract, 

Krok 3. Pokud je voli� úsp�bn� ov�Zen, VoteApp.js pomocí eth.calls zkontroluje 

u volební smlouvy stav voli�e, zda ji~ dZíve nehlasoval a �asový limit pro 

samotné hlasování, 

Obrázek 17 – Proces hlasování 

Zdroj: [29] 
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Krok 4. Jestli~e voli� probel vbemi ov�Zeními, je jeho volba odeslána na bifrovací 

server k zabifrování, 

Krok 5. VoteApp.js pomocí eth.calls zjistí u hlasovací smlouvy aktuální po�et 

zabifrovaných hlasp, 

Krok 6. VoteApp.js odeble na bifrovací server zjibt�ný aktuální po�et 

zabifrovaných hlasp a zabifrovaný hlas voli�e k jejich se�tení, 

Krok 7. VoteApp.js odeble transakci do smlouvy o hlasování k ulo~ení nového 

zabifrovaného po�tu hlasp. 

getVotes - Jedná se o funkci, která slou~í VotingApp.js k na�ítání dat. [29] Kdykoliv 

dojde k na�tení hlasovacího lístku nebo k úsp�bnému hlasování je ve VotingApp.js vyvolán 

práv� getVotes, který odeble eth. calls k získání aktuálního po�tu odevzdaných zabifrovaných 

hlasp. V závislosti na typu voleb a �asovém limitu tato funkce buď debifruje hlasy a zobrazí je, 

nebo zobrazí �asový úsek, ve kterém mohou u~ivatelé zp�tn� zkontrolovat výsledky voleb. Pro 

to, aby getVotes mohla debifrovat po�et zabifrovaných hlasp, musí tento po�et odeslat na 

bifrovací server Crypro.js k jejich debifrování pomocí soukromého klí�e. 

6.13 SEVA 

Jedná se o pln� decentralizovaný systém elektronického hlasování, který je celý, kód 

i data, umíst�ný ve frameworku Ethereum, a to pZedevbím z dpvodu jeho ochrany pZed 

zranitelností. [53] Pro tento systém autoZi navrhli nový konsensuální algoritmus PoSV (Proof 

of Smart Vote) jako alternativu k energeticky náro�nému PoW (Proof of Work). 

Proces hlasování v systému SEVA vyu~ívá rozd�lení do volebních okrskp, kdy se voli�i 

musí registrovat a hlasovat pouze ve svém volební okrsku. [53] Pro zvýbení transparentnosti 

voleb a sní~ení pravd�podobnosti útoku na jejich prpb�h je v ka~dém volebním okrsku 

blockchainová sít se stejným po�tem t�~ebních uzlp, které jsou vlastn�ny ka~dou politickou 

stranou, entitou zvanou EC (Electoral Commission) a místním úZadem. Systém ka~dému 

úsp�bn� ov�Zenému voli�i poskytne ú�et Ethereum s ur�itým obnosem ETH, který je potZeba 

k odevzdání hlasovacího lístku na blockchain. PZipojení k systému je realizováno pomocí 

webového prohlí~e�e u~ivatele, tak~e není zapotZebí ~ádný dalbí obslu~ný software. Toto 

webové rozhraní je chrán�no pomocí asymetrické kryptografie, konkrétn� certifikáty SSL. 

Bezpe�nost tohoto rozhraní je vbak na zodpov�dnosti ka~dého u~ivatele, který je zodpov�dný 

za své zaZízení. 
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Součásti systému – Hlasovací systém SEVA obsahuje následující komponenty a entity 

s pZid�lenými rolemi: 

▪ Node.js – Soubor JavaScript, který je vyu~íván pro distribuci aplikací mezi uzly, 

▪ Solidity – Programovací jazyk pro psaní chytrých smluv pro framework 

Ethereum. Jedná se o siln� typovaný, objektov� orientovaný jazyk. Pro jeho 

tvorbu je vyu~íván Solidity Compiler, 

▪ Ganache – jedná se o softwarový nástroj k simulaci osobních blockchainových 

ú�tp, vývoj a nasazení chytrých smluv, poskytování RPC (Remote Procedure 

Call) funkcí a vlastností, 

▪ Truffle Framework – Jedná se testovací framework pro Ethereum IDE 

(Integrated Development Environment), který je vyu~íván pro testování, 

kompilaci, migraci a nasazení chytrých smluv, 

▪ Voters – skupina lidí, která je splňuje kritéria toho, aby se mohla zú�astnit voleb, 

▪ Candidates – podskupina lidí ze skupiny Voters, kteZí se ucházejí o volební 

post, 

▪ Electoral Commission (EC) – jedná se o nezávislý orgán, který je zmocn�ný 

k provád�ní voleb a vyhlabování výsledkp, 

▪ Political Parties – politické strany zastoupené ve volbách, 

▪ Local Authority – místní volební úZad, 

▪ Blockchain network – peer – to – peer síe obsahující vebkeré záznamy voleb, 

které jsou pZístupné vbem zú�astn�ným stranám, 

▪ Blockchain Admins – tým systémových administrátorp, �lenp EC, 

▪ Mining Nodes – Skupina uzlp, které jsou zodpov�dné za pZidávání záznamp 

o hlasování do veZejné ú�etní knihy, 

▪ Non-mining Nodes – skupina uzlp, která má za úkol sledovat a ov�Zovat 

vbechny volební záznamy a transakce, 

▪ Smart Contracts – softwarový kód, který Zídí celý volební proces, provádí 

tabelaci a s�ítání hlasp. [53] 
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Rozhraní systému – U~ivatelské rozhraní systému je rozd�leno na rozhraní 

administrátora a u~ivatele. [53] Rozhraní pro administrátora je slo~eno ze souboru nodes.js, co~ 

je program napsaný v JavaScriptu, poskytující rozhraní EVM (Ethereum Virtual Machine) ke 

kódování a nasazení chytré smlouvy. U~ivatelské rozhraní obsahuje soubor web3.js, který 

poskytuje rozhraní s chytrou smlouvou pro prezentaci nabídky hlasování. Na vbech uzlech v síti 

je dostupné jak administrátorské, tak i u~ivatelské rozhraní komunikující s backendem 

prostZednictví RPC. Celková architektura systému SEVA viz Obrázek 18. 

Proces voleb v systému SEVA prochází tZemi fázemi, t�mi jsou Registra�ní fáze, Fáze 

hlasování a Fáze s�ítání. [53] 

Registrační fáze – Tato fáze hlasování zahrnuje proces kontroly, ov�Zování toto~nosti 

a zppsobilosti voli�p. [53] Je provád�na pravideln� den pZed hlasováním a jejím produktem je 

seznam voli�p. 

Obrázek 18 – Architektura SEVA 

Zdroj: [53] 
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Fáze hlasování – Fáze hlasování je rozd�lena do tZí fází, t�mi jsou inicializace, ov�Zení 

a hlasování. [53] 

▪ Fázi inicializace provádí volební komise a obsahuje pZípravu blockchainové sít�, 

nasazení chytrých smluv a zveZejn�ní webové adresy k hlasování. 

▪ Fáze ov�Zení vy~aduje od voli�e poskytnutí jeho údajp pou~itých pZi registraci. 

V první fázi je po~adováno pZednastavené u~ivatelské jméno a heslo voli�e. Po 

úsp�bné první fázi je na zadané telefonní �íslo voli�e odeslán kód OTP (One 

Time Password). Po vlo~ení kódu OTP do ov�Zovací aplikace je dvoufázové 

ov�Zení dokon�eno. Poté je voli�i vygenerován a pZid�len hlasovací ú�et 

Ethereum. 

▪ Fáze hlasování zahrnuje výb�r voli�em preferovaného kandidáta pomocí 

rolovacího menu. Po jeho výb�ru, voli� klikne na tla�ítko „VOTE“ a provede 

odevzdání hlasu. Hlas je se�ten, zapo�ítán a zapsán do blockchainu pomocí 

chytré smlouvy. Tato transakce je identifikována �íslem TIN (Transaction 

Identification Number), co~ je �íslo ú�tu GANACHE. 
íslo TIN je zapsáno do 

souboru, který je po skon�ení voleb odeslán na telefonní �íslo nebo e-mail voli�e 

a lze ho pou~ít k dohledání a ov�Zení hlasování. 

Fáze sčítání – Fáze s�ítání je s�ítání odevzdaných hlasp pro jednotlivé kandidáty, tak 

jak jsou zaznamenány v tabulce. [53] V aplika�ní simulaci, jsou hlasy tabelovány a s�ítány 

automaticky b�hem hlasování pomocí chytré smlouvy, co~ znamená, ~e systém SEVA je 

aplikace pro elektronické volby s automatickým po�ítáním. Nicmén� výsledek je publikován 

a~ po skon�ení voleb. 
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7 Příklady států s e-volbami 

Tato kapitola pZinábí pZíklady státp, které vyu~ívají systémy elektronických voleb 

s technologií blockchain. Jsou zde zmín�ny zkubenosti s implementací elektronických voleb, 

jejich výhody, nevýhody atd. 

7.1 Sierra Leone 

Dne 7. bZezna 2018 se Sierra Leone stala první zemí, která ve volbách vyu~ila hlasovací 

systém zalo~ený na technologii blockchain. [56] Byl vyu~it systém bvýcarské spole�nosti 

AGORA, která v západním okrsku Sierra Leone poskytla tuto slu~bu dv� st� osmdesáti 

volebním místpm. [57] Spole�nost AGORA byla Národní volební komisí Sierry Leone (NEC) 

akreditována jako mezinárodní pozorovatel a soub�~n� s tímto procesem vyu~ívala technologii 

blockchainu k testovacímu s�ítání hlasp jako nezávislý orgán. 

Samotné volby probíhaly pomocí papírových hlasovacích lístkp, které byly vhazovány 

do uren. [57] Po skon�ení hlasování byl ka~dý jeden jednotlivý hlasovací lístek nahlas oznámen 

úZedníky NEC a zam�stnanci spole�nosti AGORA tento hlas zanesli do systému blockchainu. 

Transparentnosti voleb v Sierra Leone bylo dosa~ena tak, ~e ka~dý hlas byl ulo~en na 

spole�nou, soukromou blockchainovou síe, která byla pZístupná pouze zam�stnancpm 

spole�nosti AGORA. Ti po skon�ení voleb zveZejnili výsledek na webových stránkách 

spole�nosti AGORA, co~ vedlo ke sní~ení bance na zmanipulování jakéhokoli odevzdaného 

hlasu. NEC zveZejnila oficiální výsledky voleb, které byly odd�leny od s�ítání firmou AGORA, 

n�kolik dní po volbách. 

7.2 Thajsko 

V listopadu 2018 nejstarbí politická strana v Thajsku, opozi�ní Thajská demokratická 

strana, se stala první na sv�te, která vyu~ila technologii blockchain pro reálné elektronické 

volby zahrnující více ne~ sto dvacet tisíc voli�p. [58] Jednalo se o volby, kde si �lenové této 

politické strany království volili svého vpdce. K tomuto ú�elu bylo vyu~ito blockchainové 

platformy zalo~ené na kryptom�n� s otevZeným zdrojovým kódem Zcoin, dále volebních stanic 

vybavených zaZízeními Raspberry Pi a mobilní hlasovací aplikací, která pro ov�Zení voli�p 

vy~adovala pZedlo~ení prpkazu toto~nosti s fotografií. 

Data, zahrnující identifika�ní dokumenty a hlasovací záznamy byly zabifrovány 

a ulo~eny na decentralizovaném distribuovaném systému ukládání dat. [58] Hashe jednotlivých 

ulo~ených záznamp o hlasování byly ulo~eny na blockchainu Zcoin. Ten slou~il jako nem�nná 
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databáze a prostZedek k zp�tnému ov�Zení hlasování pro thajskou volební komisi a �leny 

Thajské demokratické strany. 

Tajnost a integrita hlasování byla zabezpe�ena tak, ~e bifrovací klí�e byly rozd�leny 

bifrovací metodou Shamir’s Secret Sharing Scheme, co~ zajibeovalo, ~e nikdo není schopen 

debifrovat data o hlasování bez souhlasu a pZítomnosti vbech zú�astn�ných stran, tedy tZi 

zástupci ka~dého kandidáta, Thajská volební komise a Demokratická strana. [58] Identifika�ní 

doklady voli�p k ov�Zení jejich zppsobilosti mohl debifrovat pouze �len thajské volební komise 

nebo zástupce strany. 

Tento projekt se v Thajsku ukázal jako velice úsp�bný a byl ozna�en za milník 

v politické historii zem�, který bude mít významné dpsledky pro první národní volby 

v království. 

7.3 USA 

Ve státech Oregon, Colorado a Utah byl v roce 2019 spubt�n pilotní projekt, který m�l 

za úkol zpZístupnit komunální volby pro voli�e v zahrani�í, vojenský personál v �inné slu~b� 

a zdravotn� posti~eným voli�pm pomocí aplikace zalo~ené na technologii blockchain 

v chytrých mobilních telefonech. [59] [60] [61] 

K tomu, aby se oprávn�ní voli�i mohli zú�astnit voleb, museli podat písemnou ~ádost 

o hlasování v nepZítomnosti a posléze dokon�it proces ov�Zení prostZednictvím mobilní 

aplikace Voatz. [59] [60] [61] Po úsp�bném schválení a ov�Zení mohli za�ít volit. Tímto se 

pZedem definovaná skupina voli�p vyhnula nutnosti tisku a skenování dokumentp pZi normální 

volb� v nepZítomnosti. Voli�i po odevzdání hlasu mohli ov�Zit, zda jejich hlas byl skute�n� 

odevzdán. 

Národní centrum kybernetické bezpe�nosti USA (NCC), které se také ú�astnilo tohoto 

pilotního projektu, konstatovalo, ~e pou~ití technologie blockchain v mobilním hlasování 

chrání elektronické volby pZed kybernetickými útoky a zajibeuje bezpe�nost, auditovatelnost, 

transparentnost, pZesnost s�ítání volebních lístkp a zvýbenou integritu volebnímu systému. [60] 

Naproti tomu byl Voatz kritizován ze strany politikp a komunitou zajibeující bezpe�nost voleb. 

Na dotaz webového portálu Government Technology, kdy se dotazoval sv�tov� uznávaného 

bezpe�nostního analytika Bruce Schneiera, zda si doká~e pZedstavit sv�t s online hlasováním, 

odpov�d�l následující: 
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„Musel by to být svět, kde téměř nikdy nedostanete aktualizaci 

zabezpečení od společnosti Microsoft. Může to být svět, kde téměř nikdy 

neslybíte o narubení dat ve společnosti. Je to svět, kde ransomware neexistuje. 

Je to opravdu, opravdu jiný svět. Mám dobrou představivost, ale není to 

v dohledné době.< [61] 

7.4 avýcarsko 

M�sto Zug ve avýcarsku provedlo v roce 2018 zkubební hlasování zalo~ené na 

technologii blockchain. [62] Ob�ané m�sta k odevzdání hlasu vyu~ili mobilní aplikaci 

zalo~enou na technologii blockchain, kterou si stáhli do svých chytrých telefonp. K ov�Zení 

identity voli�e bylo vyu~ito ji~ zavedené digitální identity, kterou m�sto Zug svým ob�anpm 

vydává ji~ od zimy roku 2017. 

Hlavním ú�elem tohoto hlasování bylo testování a vyhodnocení technických detailp 

pou~itého systému. [62] Dalbím t�~ibt�m vyhodnocení byla ochrana soukromí voli�e, tajnost 

hlasování, jeho ov�Zitelnost, nem�nnost a srozumitelnost. 

Hlasování se zú�astnilo sedmdesát dva oprávn�ných voli�p z dv� st� �tyZiceti. [62] 

V následném hodnocení systému voleb pomocí dotazníkp, drtivá v�tbinu zú�astn�ních voli�p 

uvedla, ~e online hlasování bylo velmi snadné, pouze tZi voli�i uvedli opak. 
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Závěr 

Cílem této diplomové práce bylo provedení systematické literární reberbe porovnávající 

rpzné pZístupy a zkubenosti s vyu~itím blockchain technologií pro zabezpe�ení a zvýbení 

dpv�ryhodnosti pZi elektronických volbách. 

Práce byla rozd�lena do dvou �ástí. První �ást se zabývala teoretickou rovinou, kde byla 

popsána stru�ná historie vzniku technologie blockchain, popsány základní principy, na kterých 

je technologie blockchain zalo~ena, dále bylo objasn�no stru�né procesní zabezpe�ení voleb, 

po~adavky na systémy elektronických voleb a jejich mo~ná technická Zebení. V kapitole 

zabývající se technickým Zebením elektronických voleb byla zmín�na nejenom Zebení, která se 

pou~ívají v dnební dob�, ale i Zebení, která jsou ji~ minulostí. Druhá �ást této práce byla 

praktická a zabývala se systematickou reberbí vybraných �lánkp získaných z databází WoS 

a Scopus, ve kterých jsou popisovány jednotlivá Zebení e-voleb zalo~ených na technologii 

blockchain. Jeliko~ výb�r t�chto �lánkp byl proveden ji~ v dubnu roku 2022, byl po�et �lánkp 

z tohoto roku minimální. V záv�re�né kapitole byly uvedeny pZíklady státp, které ji~ e-volby 

zalo~ené na technologii blockchain ur�itým zppsobem implementovaly. 

Pro zodpov�zení otázek ohledn� bezpe�nosti a dpv�ryhodnosti, bylo identifikováno 

deset atributp e-voleb vyu~ívající blockchain, na které byla reberbe vybraných �lánkp zam�Zena. 

Výsledná zjibt�ní ohledn� jednotlivých Zebení a zvolených atributp byla zpracována do tabulky 

viz Tabulka 1. Je nutné podoktnout, ~e ne vbechny zvolené atributy byly v~dy popisovány 

v jednotlivých implementacích. Výsledná zjibt�ní toho, pomocí kterých mechanismp 

blockchainu byly vybrané atributy týkající se zabezpe�ení a dpv�ryhodnosti e-voleb, zajibt�ny 

a v jaké míZe, byly u ka~dého atributu znázorn�ny pomocí grafu. 

Na základ� výbe uvedených zjibt�ní bylo autorem práce vyhodnoceno, ~e co se tý�e 

bezpe�nosti dat, která jsou na blockchain ukládána nebo ji~ ulo~ena, je blockchain velkým 

pZínosem pro e-volby, a to pZedevbím na základ� toho, jakým zppsobem je blockchain vytváZen 

a jakým zppsobem jsou do n�j data ukládána. Toto samé lze Zíci i o dpv�ryhodnosti e-voleb, 

kdy data na blockchainu je velmi t�~ké, ne-li nemo~né zm�nit, ani~ by doblo k jeho pobkození. 

Tyto záv�ry vbak neplatí o fázích e-voleb, kdy se voli�i sami registrují do systému a pZihlabují 

se do n�j za ú�elem hlasování. Autor práce tyto fáze ze svého pohledu identifikoval jako velmi 

zranitelnou �ást celého systému, kdy nejv�tbím rizikem spojeným se zabezpe�ením 

a dpv�ryhodností pZedstavuje samotný voli�, jako faktor, který nese velkou �ást odpov�dnosti 

za zabezpe�ení a dpv�ryhodnost samotných voleb (prozrazení hesla a jména k pZístupu do 
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systému, aktualizace zabezpe�ení a samotného zaZízení, pomocí kterého pZistupuje 

k volebnímu systému … atd). 

V poslední kapitole autor pZedstavil státy, které ji~ mají ur�ité zkubenosti s e-volbami 

zalo~enými na blockchainu. V Sierra Leone e-volby slou~ily k ov�Zení výsledkp klasických 

voleb a zabezpe�ení toho ~e nedoblo k jejich zmanipulování. Bylo reáln� ov�Zeno sní~ení bance 

na zmanipulování voleb a velkou pZedností bylo uveZejn�ní výsledkp ve velmi krátkém 

�asovém úseku na stránkách nezávislého pozorovatele voleb.  

V Thajsku bylo vyu~ito e-voleb ke zvolení vpdce místní nejstarbí politické strany. 

Záv�ry t�chto voleb byly jednozna�n� kladné k pou~ité technologii, kde byla vyzvednuta 

ochrana dat na blockchainu,  tajnost hlasování, ov�Zitelnost voli�p a transparentnost. Na základ� 

tohoto vyhodnocení je v Thajsku do budoucna plánováno vyu~ití tohoto zppsobu voleb 

nejenom na regionální úrovni, ale i na úrovni národních voleb. 

V USA, kde volby zalo~ené na blockchainu prob�hly jako pilotní programy ve tZech 

státech, m�li obrovský úsp�ch v ú�asti voli�p. Na základ� pokusp o hacknutí voleb se vbak státy 

vrátili k ppvodním zppsobpm hlasování a dalbí vyu~ití e-voleb je mo~né a~ po vylepbení 

zabezpe�ení. 

Ve avýcarsku bylo vyu~ito e–voleb ve m�st� Zug pro testovací hlasování, které m�lo 

ov�Zit jeho výhody a ochotu voli�p volit prostZednictvím mobilních telefonp. I pZes malou ú�ast 

bylo hlasování hodnoceno velmi pozitivn� a v�tbina dotázaných voli�p by tuto volbu 

preferovala i v reálných volbách. 
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