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ANOTACE

Cilem bakalarské prace je navrh a vytvoreni prehledného dashboardu, ktery zobrazuje
data nactena ze senzoru. Informace zobrazované na dashboardu je mozné definovat po-
moci uzivatelského dialogu. Vystupni data je mozné zobrazit i pomoci grafti. Tento systém
je vytvoren na platformé Raspberry Pi. Pro komunikaci mezi zatizenimi vyuziva proto-
kol Message Queuing Telemetry Transport. Teoreticka ¢ast prace je vénovana predstaveni
technologii, které byly vyuzity pro implementaci praktické ¢asti - technologie internet
véci, komunikac¢ni protokoly vyuzivané v 10T, jazyk Python, konkrétné webovy framework
Django a nastroj Docker. V praktické ¢asti je popsan navrh a implementace webové apli-

kace a pouzité hardwarové komponenty.

KLiCOVA SLOVA

Internet véci, Raspberry Pi, ESP32, MQTT, Django, dashboard, senzory

TITLE

Scalable dashboard

ANNOTATION

The bachelor thesis aims to design and create a clear dashboard that displays data read
from sensors. The information displayed on the dashboard can be defined using a user
dialog. Output data can also be displayed using graphs. This system is created on
the Raspberry Pi platform. It uses the Message Queuing Telemetry Transport protocol
to communicate between devices. The theoretical part of the work is devoted to the
introduction of technologies that were used for the implementation of the practical part.
The Internet of Things technologies, communication protocols used in IoT, the Python
language, specifically the Django web framework and the Docker tool are described here.
The practical part describes the design and implementation of the web application and

the hardware components used.
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UVOD

Internet véci neboli IoT (Internet of Things) je v dnesni dobé jednou z nejrychleji se rozvi-
jejicich technologii. S témito technologiemi se bézné setkavame v domécnostech, primyslu
nebo i ve zdravotnictvi, kde uzivatelim znacné usnadnuji zivot. Prikladem vyuziti IoT
muze byt chytra domacnost, kde se v zavislosti na denni dobé a svétle automaticky roz-
svéci svétla a zatahuji rolety, reguluje se vlhkost a teplota vzduchu, automaticky se provadi
kontrola vypnuti spotiebi¢t apod. V pramyslu muze byt IoT vyuzito pro monitorovani
vyroby, vzdalenou spravu zafizeni, nebo usnadnéni zjisténi stavu a udrzby zafizeni [1].
Pro tyto technologie bylo vytvoreno nékolik platforem umoznujicich jejich jednoduchou
spravu a prehlednou vizualizaci vystupnich dat.

Hlavnim cilem této prace je navrh a tvorba ptrehledného dashboardu, ktery zobra-
zuje data nactend ze senzoru a umoznuje také jejich vizualizaci pomoci interaktivniho
grafu. Tento systém je implementovan pomoci Docker kontejnerti bézicich na platformé
Raspberry Pi a data ze senzort jsou ¢tena a odesilana ze zarizeni ESP32. Pro komunikaci
mezi zalizenimi tento loT systém vyuziva technologie Wi-Fi a protokol Message Queuing
Telemetry Transport.

Teoreticka ¢ast prace je vénovana predstaveni technologie internet véci, kde popi-
suje jeho vyuziti, historii, architekturu, komunika¢ni modely z hlediska typu zafizeni
a z hlediska zptusobu vymény zprav. Déle jsou zde popsany pouzivané komunikacni pro-
tokoly technologie 10T na fyzické i aplikacni vrstve, kde je mimo jiné popsan i protokol
MQTT. Néasledné jsou teoreticky predstaveny technolgie, které byly pouzity k imple-
mentaci praktické ¢asti. Jedna se o jazyk Python s jeho webovym frameworkem Django
a Python knihovna Plotly pro tvorbu grafi. Posledni kapitola teoretické ¢asti je o techno-
logii Docker, kde je predstaven koncept Dockeru spolu s kontejnerovou virtualizaci, jeho
komponenty a vysvétleni konfiguracnich soubort Dockerfile a docker-compose.yaml.

Prakticka ¢ast obsahuje popis pozadovanych vlastnosti a navrh feseni spolu s hardwa-
rovym a aplikacnim schématem vysledného IoT systému. Dalsi ¢ast je vénovana popisu
implementace systému, kde jsou popsany pouzité hardwarové komponenty a jejich zapo-
jeni. Nasledné je vysvétleno programovani modulu ESP32, implementace Docker kontej-
nert, databazovy model, nastaveni komponent MQTT protokolu a popis vysledné webové

aplikace.
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1 INTERNET VECI

Pojem internet véci, znamy pod zkratkou IoT, anglicky jako Internet of Things je oznaceni
pro technologii tvorici sif velkého mnozstvi propojenych fyzickych zarizeni ptripojenych
k internetu. Tato chytra zarizeni vykonavaji specifické ¢innosti nebo provadéji pravidelnd
meéreni. Vyslednd data provedenych méreni jsou sdilena v siti ostatnim zatrizenim, kterd
sdilena data prijimaji a interpretuji je pro vykonani néjaké akce nebo pro prezentaci
vysledku uzivateli. [1]

Véci z hlediska IoT jsou zafizeni tvorena elektronikou, software a senzory, diky nimz
jsou provadéna méreni. Vyslednd data jsou poskytovana pro nasledné zpracovani zarize-
nimi, kterd autonomné provadéji akce na zakladé obdrzenych sdilenych dat. Jedna se tedy
o autonomni systém schopny samostatné fungovat bez lidského pri¢inéni a data v ném

sdilend jsou vytvarena pouze nezivymi objekty. [1], [2]

1.1 Kde se IoT vyuziva

Internet véci se v poslednich letech rapidné rozsifuje a dnes tuto technologii mtzeme
nalézt napri¢ odvétvimi a to nejen v prumyslu, ale i v.doméacnostech pro automatizaci
a zjednoduseni béznych ¢innosti.

Priklady vyuziti IoT v ruznych odvétvich jsou zpracovany podle zdroje[3]:

o Zemédélstvi - Vyuziti chytrych zatizeni v zemédélstvi prinasi v poslednich letech
zvyseni celkové produkce i kvality. Konkrétnimi priklady pouziti mohou byt na-
priklad méreni vlhkosti a mnozstvi zivin v pudé, stanoveni spravné doby sklizné,
nebo napriklad vytvoreni hnojiva na miru potfebam dané zeminy podle vysledki
chemického rozboru dat, kterd byla nasbirana mérenim chytrych zatizeni.

e Zdravotnictvi - [oT zafizeni jsou ve zdravotnictvi vyuzivana nejcastéji pro zazna-
menavani zdravotniho stavu pacientt jako naptiklad méreni krevniho tlaku, hladiny
cukru v krvi, vahy atp. K témto informacim poté miize pristupovat lékar v realném
case, stejné tak i k historickym zdznamium a diky tomu postupovat s 1écbou dle
zjisténych hodnot. Chytra zatfizeni mohou také u pacienta monitorovat zda neu-
padl nebo jestli u néj nebyly namétrené kritické hodnoty vitalnich funkei. V takovém

pripadné je na zakladé namérenych dat automaticky zavolana zdravotnickd pomoc.
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o Chytra meésta - Zarizeni pripojena do infrastruktury internetu véci pomahaji 1i-
zeni a monitorovani mnoha dulezitych soucasti bézného chodu mésta. Pripojena
zalizeni jako napriklad senzory, mérice nebo svétla ve méstech prispivaji ke zlepSeni
a automatizaci riznych c¢asti infrastruktury a verejnych sluzeb. Velké vyuziti maji
ve méstech napriklad mérice spotieby elektrické energie, diky kterym jsou ener-
getické spolec¢nosti schopny efektivnéji ridit dodavku energii dle aktualniho stavu
spotfeby. Tyto chytré mérice pomahaji také spottebitelim s jejich financemi diky
moznosti sledovat vlastni spotifebu energie. Méstim pomahd také implementace
chytrého teseni nakladani s odpadem. Pouziti senzort indikujicich zaplnénost po-
pelnic umoznuje velice efektivni planovani trasy sbéru odpadu bez nutnosti zastavek
ke sbéru na mistech, kde to jesté neni potieba. Dalsimi ptiklady vyuziti [oT ve més-
tech muze byt napiiklad sledovani znecisténi ovzdusi nebo vyuziti chytrych zatizeni
v dopraveé. [4]

e Chytra domacnost - Technologie internetu véci si v domécnostech nasla své misto
napiiklad pro rtzna meéreni jako je monitorovani spotieby, teploty, vlhkosti, nebo
také pro automatizaci riznych ¢innosti jako vzdalené ovladani oken, zaluzii, klimati-
zace, svetel, propojeni zatizeni s chytrymi reproduktory atp. Prikladem komplexnéjsi
implementace IoT v domécnosti mize byt automaticky zavlazovaci systém fungu-
jici podle vysledkiti méreni vlhkosti, nebo automaticky regulovana klimatizace dle
namérené teploty po uzivatelové vzdaleném pozadavku pro automatickou regulaci
optiméalni teploty pred prichodem uzivatele domn.

o Nositelna zarizeni - Velice popularni jsou i mala chytrd nositelna zarizeni jako
naptiklad hodinky, prstynky nebo rtzné nalepovaci senzory na télo. Tato zafizeni
casto ve spojeni s mobilnimi aplikacemi poskytuji béznym uzivatelim detailni pre-
hled o jejich fyzické aktivité, kvalité spanku a mnoha dalsSich informacich o jejich

zdravotnim stavu, které nasledné mohou konzultovat s lékarem.

1.2 Historie

Tato kapitola byla zpracovana podle zdroje [5].
Ackoliv technologie internetu véci zaziva nejvétsi rozvoj az v poslednich nékolika le-
tech, tak samotny koncept pripojenych zafizeni mezi sebou v siti ma koreny jiz v prvni

poloviné 19. stoleti, kdy byl vynalezen prvni elektromagneticky telegraf. Dalsim velkym
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krokem, ktery polozil zaklady vyvoje internetu véci byl vynalez prvniho rddiového hlaso-
vého prenosu na zacatku 20. stoleti. [6] Opravdové pocatky IoT vsak prisly az s poc¢atkem
internetu.

O prvni pripojené zatizeni se pri¢inili programatori z univerzity Carnegie Mellon Uni-
versity v 80. letech 20. stoleti. Jednalo se o automat na napoj Coca Cola umistény v arealu
univerzity. Témto studentiim se podafilo automat pripojit do sité ARPANET, aby mohli
vzdalené kontrolovat teplotu a mnozstvi napoji v automatu. Tento vynalez poté inspiroval
vyzkum a vyvoj dalsich vzajemné propojenych pristroji po celém svéte.

Dalsim krokem vpred ve vyvoji podoby internetu véci jak ho zname dnes byl rok 1990,
kdy John Romkey a Simon Hackett pripojili toastova¢ k internetu pomoci TCP/IP pro-
tokolu. Zarizeni bylo doplnéno automatickou rukojeti, ktera umeéla dalkoveé do toastovace
vlozit a vyjmout chléb misto uzivatele. Pro doplnéni chleba do automatické rukojeti bylo
vSak zapottebi zdsahu uzivatele, nejednalo se tedy jesté o plnohodnotné IoT zafizeni. [6]
O rok pozdéji prisli védci z univerzity Cambridge s myslenkou vyuziti jejich prototypu
prvni webkamery k monitorovani aktudlniho mnozstvi kavy v kavovaru, ktery byl prito-
men Vv jejich laboratori. Tento navrh realizovali naprogramovanim webkamery k potizovani
snimkl v pravidelnych ¢asovych intervalech nékolikrat za minutu a nasledné k odesilani
pofizenych snimkt na pocitace v lokalni univerzitni siti tak, aby kazdy uzivatel mohl
pohodlné na dalku zkontrolovat zda je v kavovaru jesté kava.

Nejvétsim historickym milnikem vzniku internetu véci byl vSak rok 1999, kdy techno-
logicky pritkopnik Kevin Ashton béhem prezentace pro firmu Procter & Gamble poprvé
zminil pojem ,,/ The Internet of Things“ jako pojmenovani pro technologii nékolika pripo-
jenych zarizeni pomoci identifikace na radiové frekvenci. Tato zafizeni méla pomoci pri
fizeni dodavatelského Tetézce. Proto je Kevin Ashton také nékdy nazyvan otcem techno-
logie IoT.

V néasledujicim desetileti zajem vetrejnosti o technologii [oT stoupal velice rychle, jelikoz
na trh byly postupné uvadény nové technologie a rtizna nova ptipojend zarizeni. V roce
2000 byla firmou LG uvedena na trh chytrd lednicka, umoznujici provadét videohovory
a online nakupovani. Dalsim velkym krokem bylo vydéni prvniho iPhonu v roce 2007. Rok
2008 je oficialné povazovan za rok vzniku pravého internetu véci, jelikoz v té dobé pocet
pripojenych zarizeni prekrocil pocet lidi na zemi. V nésledujicich letech vznikaly vyrobky

jako napriklad chytry termostat pro vzdalené ovladani teploty v domé, rizné druhy IoT
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senzori, atp. Postupné se IoT také integrovalo do témér kazdého odvétvi primyslu, zacala
vznikat chytrd mésta a to az doposud, kdy mé rozvoj technologie internetu véci stale velice

rychlé tempo.

1.3 Architektura

Mnozstvi zptsobtl vyuziti internetu véci neustéle roste, tedy implementace této techno-
logie musi byt vzdy prizptsobena konkrétnim potifebam. Neexistuje proto zadné striktné
predepsand architektura, ktera by pri implementaci méla byt dodrzovana. [oT zatizeni
a aplikace mohou byt popsany jako sif véci, které jsou slozeny z hardwaru, softwaru, si-
tového pripojeni a senzorti. Na prvni vrstvé jsou prvky, které prijimaji data ze senzori
nebo je samy generuji, dale jsou data prevedena do digitalni podoby a odesldna k dalsimu
zpracovani, analyze a nasledné archivaci. Tento ekosystém lze obecné popsat pomoci ¢tyt
hlavnich architektonickych pilitt odvozenych podle toku dat v IoT systému. Tuto vseo-
becnou architekturu internetu véci lze tedy rozdélit na vrstvu sniméani, sifovou vrstvu,
vrstvu zpracovani dat a aplikacni vrstvu. [8], [9]
Na obréazku 1 1ze vidét jednotlivé vrstvy IoT architektury, které jsou popsany nize:
e Vrstva snimani - Mezi prvky vrstvy snimani patii predevsim senzory, akéni prvky
a zalizeni. Pokud se jedna o senzory, tak je hlavnim cilem této vrstvy identifiko-
vat veli¢inu a automaticky ziskat data o prostfedi z fyzického zarizeni pomoci mé-
feni. Senzory zaznamenavaji data ohledné aktualniho stavu daného procesu nebo
provadéji méreni podminek okolniho prostredi jako jsou vlhkost, teplota, rychlost,
svitivost, mnozstvi kapaliny v nadrzi, rychlost pratoku kapaliny a mnoho dalsich.
Akéni prvky jsou koncova zafizeni, ktera neustale naslouchaji a ocekavaji pokyn od
vzdaleného zarizeni k néjaké akci. Velmi casta je také spoluprace senzorti a akénich
prvkia k vykonani néjaké akce, kterd je podminéna urcitymi podminkami vnéjsiho
prostiedi. To znamen4, Ze pokud je na senzoru namérena pozadovand hodnota pod-
minek vnéjstho prostredi, kterd vyzaduje okamzitou akci, tak je odeslana zprava
akénimu prvku, ktery poté akci provede v redlném case. [8], [10]
o Sitova vrstva - Tato vrstva funguje jako komunikac¢ni kanél propojujici vSechna za-
fizeni k pfenosu dat, ktera byla ziskana z predchozi vrstvy snimani. Hlavnimi prvky
této vrstvy jsou Data Aquisition System (DAS) neboli systém sbéru dat a sitové

brany. Systém sbéru dat slouzi ke sbéru dat ze senzoru a také k prevodu analogového
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formatu dat do digitalni podoby. Poté jsou data odeslana do sité. Sitova vrstva muze
pro prenos nactenych dat k ostatnim zarizenim implementovat rizné komunikacni
technologie jako napriklad Wi-Fi, Bluetooth, Zigbee, Z-Wave, atp. V této fazi je
kumulovano nejvétsi mnozstvi dat, jelikoz jsou data prijimana paralelné z mnoha
senzori zaroven. Proto je zde potieba zavést také urcité filtrovani potirebnych dat
a jejich pripadnou komprimaci pro optimalizaci prenosu. [8], [9], [10]

Vrstva zpracovani dat - V této fazi je provadéno hlavni zpracovavani dat a jejich
analyza pro potfeby daného [oT systému. Je zde implementovano filtrovani nepo-
tfebnych informaci z prijatych digitalizovanych dat podle pozadavki pro naslednou
analyzu. Na zakladé vysledki analyzy mohou byt provedeny kroky k vykonani dal-
sich akei v rdmci [oT systému. To znamend, Ze vysledky lze odeslat pomoci sitové
vrstvy ostatnim pripojenym zafizenim, které vykonaji podminénou akci. Ke zlepseni
funkce celého IoT systému je mozné pouzit strojové uceni, diky kterému se rychleji
zpracuje zpétna vazba o efektivité a tim lze snadnéji zlepsit funkci daného eko-
systému. Zpracovand data a vysledky analyzy jsou nasledné odeslany do datového
ulozisté, odkud jsou poté dostupné pro vizualizaci v aplikaci. [8], [10]

Aplikaéni vrstva - Poslednim prvkem obecné architektury technologie internetu
véci je aplikaéni vrstva. Jsou zde prezentovany vysledky dostupné z predchozi vrstvy
zpracovani dat pomoci prehlednych vizualizaci napiiklad ve formé dashboardu. Tato
vrstva je orientovana na koncové uzivatele a mimo prezentaci vysledkt méreni a ana-
Iyzy poskytuje uzivateli ovladaci prvky k provedeni pozadovanych akci v ramci IoT
systému. Jak lze vidét na obrazku 1, tak IoT aplikace 1ze vyuzivat na rtznych za-
fizenich a tyto aplikace mohou spravovat systémy od chytrych domécnosti az po

napiiklad chytrou dopravu. [8]
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Obrazek 1: Obecnd architektura IoT. [7]

1.4 Komunikac¢ni modely

V 10T systému je propojeno mnoho riiznych typt zarizeni, které zastupuji odlisné role pri
sitové komunikaci. Zptsob pripojeni a komunikace zatizeni mezi sebou z hlediska provozu
lze popsat pomoci komunikac¢nich modelt. Proto v roce 2015 vydal vybor Internet Archi-
tecture Board (IAB) oficidlni dokument pojednévajici o sitovém provozu mezi chytrymi
zalizenimi. Dokument popisuje hlavni ¢tyfi komunikacéni modely vyuzivané IoT zarize-
nimi. Tyto modely jsou zakladnim popisem zpusobu, jak v systému dochazi ke sbéru,
sdileni a zpracovani dat. [11], [12]
Popis jednotlivych komunika¢nich modela z hlediska typu zafizeni dle TAB:
e Device-to-Device - Model zatizeni k zarfizeni popisuje dvé nebo vice zafizeni ve
stejné siti, ktera jsou k sobé pripojena na primo bez prostiednika. K pripojeni do-
chazi nejcastéji pomoci PAN protokolii jako jsou Bluetooth, Zigbee nebo Z-Wave.

Je vSak mozné pouzit komunikaci i pres Internet. Komunikac¢ni model Device-to-

19



Device je vyuzivan nejcastéji v chytrych doméacnostech, a to u chytrych zarovek,
termostattl, zamkua atp. Zpravidla jsou mezi témito zafizenimi posilana pouze mala
mnozstvi dat zajistujici jednoduché akce. Nevyhodou protokolti implementujicich
tento model je casta vzajemna nekompatibilita. Napriklad zatizeni vyuzivajici pro-
tokol Zigbee nejsou nativné kompatibilni se zarizenimi vyuzivajici Z-Wave protokol.
Proto je nutné pti implementaci chytré domacnosti zvazit pouziti zatizeni vyuziva-
jicich idedlné jednotného komunikaéniho protokolu. [11], [12]

o Device-to-Cloud - Model popisujici pfipojeni zatizeni do cloudu vyuziva ke ko-
munikaci Ethernet, Wi-Fi nebo mobilni sit. Jedna se o primé pfipojeni zatizeni
k aplikac¢ni sluzbé bézici v cloudu. Tento model se vyuziva k vyméné dat, tizeni
provozu zprav a pro komunikaci mezi rtiznymi systémy. Prikladem pouziti muize
byt zarizeni zaznamenavajici idaje o osobnim automobilu jako je rychlost, poloha,
zrychleni atd. Namétena data jsou nasledné odesldana do cloudu, kde jsou analyzo-
vana a nasledné mohou byt vyuzita pojistovnami k vytvoreni pojistek odpovidajicich
vyslednym hodnotdm. [11], [12]

e Device-to-Gateway - Tento model popisuje pfipojeni zarizeni do cloudu s vy-
uzitim brany k fizeni komunikace mezi riznymi sitémi a komunikacnimi techno-
logiemi. To znamend, Zze komunikaci mezi zafizenim a cloudem zprostiredkovava
aplikacni software bézici na lokalni brané. To IoT systému nabizi i dalsi moznosti
jako implementaci pokrocilejsiho zabezpeceni a preklad komunikace napti¢ riznymi
protokoly. [11]

e Cloud-to-Cloud - Cloud to cloud architektura je nazyvana také jako Back-end
Data-Sharing model. Tento systém je navrzen tak, aby umoznoval pristup k nameé-
fenym datim i tfetim stranam. To znamend, zZe s vyuzitim tohoto modelu lze ziskat
data z cloudu k provedeni analyzy v kombinaci s daty z dalsich zdroji. Tento systém

je rozsifenim modelu Device-to-Cloud. [11]

Rozdéleni komunikac¢nich modelt dle zptisobu vymeény zprav je zpracovano dle zdroje [13]:

+ Request-Response model - Tento model funguje podle klient-server architektury.
To znamena, ze klient jakozto [oT zatizeni vytvari pozadavky a server na né nasledné
odpovida. Server tedy po prijeti pozadavku klienta ziska pozadovana data, vytvori

odpoved a posle ji zpét klientovi. Jedna se o bezstavovy model, jelikoz pozadavky
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jsou zpracovavany nezavisle na sobé a data nejsou mezi jednotlivymi pozadavky
nikde ukladana.

o Publisher-Subscriber model - Tento model funguje na zakladé spoluprace tii
soucasti, kterymi jsou publisher, broker a konzumer. Publisher je zdrojem dat v sys-
tému, tedy vytvari data a odesild je na vybrané téma nezavisle na existenci konzu-
mera. Broker je zafizeni v postaveni serveru, které spravuje vSechna témata a 1idi
provoz zprav v systému. Jeho tkolem je prijimat data od publisherti a odesilat je
dle tématu spravnému konzumerovi. Konzumer odebira zpravy stanoveného tématu,
které jsou mu doruceny prostrednictvim brokeru. Konzumeri ani publishefi o sobé
vzajemné v systému neveédi a veskera komunikace je zprostfedkovana vyhradné pro-
stfednictvim brokeru.

e Push-Pull model - Model push-pull je slozen ze soucasti publisher, konzumer
a datové fronty. Publisher publikuje data a vlozi je do fronty. Data jsou nasledné
z fronty postupné odebirana konzumerem. Publisher a konzumer o sobé v systému
vzajemné nevédi. Fronta v tomto komunika¢nim modelu funguje jako buffer, ktery
resi problém rozdilné rychlosti sdileni dat publisherem a prijiméni dat konzumerem.

o Exclusive pair - Tento model je obousmérny a implementuje plné duplexni komu-
nikaci mezi klientem a serverem. Ptipojeni je neustale oteviené dokud neni odeslan
pozadavek klienta na ukonceni spojeni. Server si drzi zaznamy o vSech otevienych
spojenich, jedna se tedy o stavovy model. Jakmile je spojeni vytvoreno, tak jsou

v systému vyménovany zpravy mezi klientem a serverem. [13], [14]

1.5 Komunikac¢ni protokoly fyzické vrstvy

Pro implementaci systému internetu véci jsou prevazné vyuzivana bezdratové pripojend
zalizeni, proto jsou zde nasledné popsany pouze bezdratové komunikacéni protokoly fy-
zické sifové vrstvy. Nejcastéji pouzivanymi standardy pro komunikaci v systému IoT jsou
Wi-Fi, Bluetooth, Zigbee a Z-Wave. Vybér mezi nimi zalezi v pozadavcich na systém a lisi

se zejména v prenosové vzdalenosti, spotiebé energie a prenosové rychlosti dat.
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1.5.1 Wi-Fi

Standard Wi-Fi je v dnesni dobé nejpouzivanéjsi technologii pro bezdratovou komunikaci.
Vychazi ze standardu 802.11, ktery byl vydan instituci IEEE v roce 1997 jako tuplné prvni
WLAN standard. Od té doby se neustale vyviji pro zvysSeni prenosovych rychlosti a efek-
tivity. Tato technologie je vyuzivina zejména v domécnostech a ve firemnich sitich. [15]

Riizné verze standardu 802.11 se lisi hlavné v rychlosti pfenosu dat a frekvenci, na
které komunikace probihd. Rychlost pfenosu dat v siti je udavana v jednotkach Mbit /s,
tj. megabity za sekundu. Frekvence popisuje na jaké radiové frekvenci jsou prendsena data
v dané siti. Standardnimi frekvenénimi pasmy pro Wi-Fi jsou 2,4 GHz a 5 GHz. [16]

Prvni verze standardu 802.11 z roku 1977 poprvé definovala protokol, ktery umoznoval
kompatibilitu bezdratové komunikace zarizeni v mistni siti LAN. Implementuje protokol
CSMA/CA, ktery umoznuje zkontrolovat, zda je kanal volny jesté pfed zahdjenim pienosu
dat. Tim se béhem komunikace predchazi kolizim. Tato verze standardu fungovala na
frekvenci 2,4 GHz s maximalni propustnosti 2 Mbit /s. Tento protokol mél velké nedostatky
kvtli problémim s nedostateénou propustnosti a vysokou cenou zafizeni. [15]

Od té doby vyslo mnoho dalsich verzi protokolu 802.11 s oznacenimi b, a, g, n, ac a ax.
Kazda nova verze prinesla zlepseni v rychlosti prenosu dat a v Sifce pasma. V roce 1999
vysly verze standardu 802.11b a 802.11a. Verze b fungovala na frekvenci 2,4 GHz s maxi-
malni pfenosovou rychlosti 11 Mbit/s a verze a byla provozovana na frekvenénim pasmu
5 GHz s prenosovou rychlosti az 54 Mbit/s. Standard 802.11g byl prvni verzi, ktera byla
vyuzivana pro komeréni ucely a implementovala kombinaci dobrych vlastnosti z predcho-
zich verzi b a a. V roce 2009 vysla verze 802.11n fungujici na pasmech 2,4 GHz a 5 GHz,
kterd prinesla velky posun v rychlosti prenosu dat a to az na 600 Mbit/s. Nasledujici verze
802.11ac, ktera vysla v roce 2013 uvedla poprvé prenosovou rychlost v fadech gigabiti.
Nazyva se také jako Wi-Fi 5, funguje na stejnych pasmech jako verze 802.11n, rychlostné
vSak muze dosahovat az 6,8 Gbit/s. Tato verze je dnes komeréné nejpouzivanéjsi, avsak
postupné se do popredi zac¢ina dostavat nova verze standardu 802.11ax pod nazvem Wi-
Fi 6 s maximélni prenosovou rychlosti 9,6 Gbit/s diky efektivnéjsi modulaci a poskytuje

také vylepSené zabezpeceni pomoci WPA3. [15], [17]
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1.5.2 Bluetooth

Bluetooth je jedna z nejpouzivanéjsich bezdratovych technologii k prenosu dat na kratkou
vzdalenost. Jednd se o standard 802.15.1 vydany institutem IEEE pro nizkoenergetickou
radiovou komunikaci. Pracuje na rozsahu frekvenéniho pasma 2,4-2,485 GHz s dosahem
signalu dle prostiedi od desitek metrii az po 100 m. Dané frekvencéni pasmo je rozdéleno
do 79 kanali, kde kazdy kanal ma sitku 1 MHz. Signél je nasledné vysilan kontinudlné
s vyuzitim sekvence kandli, ktera je znama vysilajicimu i ptijimajicimu zarizeni. Klasické
Bluetooth mé pfenosovou rychlost 1-3 Mbit/s. [18], [19]

Internet véci ma dedikovanou verzi Bluetooth, kterd byla vydana v roce 2010 jako
verze Bluetooth 4 taktéZ pod ndzvem Bluetooth LE (Low Energy) nebo Bluetooth Smart.
Tato nizkoenergeticka verze vyuziva pouze setinu potfebné energie pro provoz klasické
verze Bluetooth, tedy priblizné kolem 0,01-0,50 W. Jedné se o prenos malého mnozstvi
dat v prerusovanych krétkych casovych intervalech rychlosti do 2 Mbit/s. Bluetooth LE
nachézi vyuziti ve fitness trackerech, chytrych hodinkach, zdravotnickych zarizenich jako

napiiklad v inzulinovych pumpéch, také pro sledovani polohy uvnit¥ budov, atp. [20]

1.5.3 Zigbee

Zigbee je komunikac¢ni technologie pro bezdratovy prenos dat u nizkoenergetickych IoT siti
s nizkymi naklady na provoz. Tato technologie je vyvinuta dle standardu IEEE 802.15.4
z roku 2003 a pracuje na frekvencnich pasmech 2,4 GHz, 902-928 MHz a 868 MHz. Signal
mé dosah v rozsahu kolem 10-100 m a dosahuje prenosové rychlosti kolem 20-250 Kbit /s.
Své vyuziti ma Zigbee hlavné v pramyslu, kde se implementuje u zafizeni napajenych
baterii, ktera vydrzi ve funkci bez zasahu ¢lovéka i nékolik let. Tento protokol umi sjed-
nocovat pripojeni zarizeni riznych vyrobct a pri propojeni Zigbee sité k doméné IP je
mozné dalkové ovladat a monitorovat dana propojend zarizeni v sitich LAN, WAN nebo
pres Internet. Tato funkcionalita vytvaii infrastrukturu pravého internetu véci. [21], [22]

Technologie Zigbee obsahuje tfi hlavni komponenty, kterymi jsou koordinator, router
a koncové zatizeni. Koordinator musi byt pritomen v kazdé Zigbee siti a funguje jako most
mezi siti Zigbee a externi siti. Béhem ptrenosu dat se chova jako hub a pfijima a uklada
dtlezité informace. Router zde méa funkci prostiednika mezi koordindtorem a koncovym

zafizenim. To znamena, ze umoznuje koordinatorovi dorucit komunikaci ke spravnému
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koncovému zatizeni. Koncova zafizeni jsou zdroji dat a jejich ptistup k nadfazenym prv-
ktim sité je velice omezeny pro usetfeni spotteby energie. Struktura Zigbee sité je obvykle

implementovdna pomoci topologie hvézda, mesh nebo strom. [22]

1.5.4 Z-Wave

Z-Wave je bezdratova komunikacéni technologie, ktera byla navrzena primo pro aplikace
spravujici fizeni, monitorovani a ¢teni dat ze senzorti nebo chytrych zafizeni, prevazné
v chytrych domécnostech a mensich komerénich prostiedich. Tento protokol byl vynalezen
Dénskou firmou Zensys v roce 1999. Néasledné se technologie rozsirila do Spojenych Statt
v roce 2002 a stala se uznavanym standardem pro doméci automatizaci. [23], [24]
Z-Wave umoznuje komunikaci zatfizenim s velice malou spotfebou energie a implemen-
tuje mesh topologii bez potieby prvku koordinatora v siti. Funguje na frekvenénim pismu
pod 1 GHz, to znamen4, ze se vyhyba ruseni na husté obsazeném pasmu 2,4 GHz, na kte-
rém funguje vétsina z vyse zminénych bezdratovych technologii. Rychlost prenosu dat se
pohybuje do 100 kbit/s a pfendsend data jsou Sifrovana pomoci AES128 Sifrovani. Dosah

signélu je kolem 100 m. [23]

1.6 Komunikac¢ni protokoly aplikacni vrstvy

1.6.1 HTTP

HTTP, neboli Hyper Text Transfer Protocol, je jednim z nejznaméjsich komunikacnich
protokolil aplikacni vrstvy. Vytvoril jej Tim Berners-Lee ve stredisku CERN v roce 1989.
Protokol HTTP je vyuzivam sluzbou World Wide Web k prenosu dat jiz od roku 1990. [25]

Protokol funguje na architekture klient-server a vyuziva komunikac¢ni model request-
response. To znamena, ze pri zadani url adresy do prohlizece je odeslan http pozadavek na
server, kde je zpracovan a nasledné je serverem odeslana odpoved zpét klientovi. Protokol
HTTP je bezstavovy a diky jeho komplexité ho lze pouzit i pro jiné ucely nez pouze na
prenos dokumentiui, napiiklad pro prenos bindrnich dat. Je zalozeny na TCP/IP a vyuziva
TCP port 80, ovSsem lze pouzit i jiné porty. Protokol HTTP neposkytuje zabezpeceni,
proto vznikla verze protokolu HT'TPS pracujici na TCP port 443. Ten kombinuje HTTP
s protokolem SSL nebo TLS pro poskytnuti sifrované komunikace. [25], [26]
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1.6.2 MQTT

Protokol MQTT, celym nazvem Message Queuing Telemetry Transport, je protokolem pro
komunikaci typu machine to machine (M2M), tzn. pro komunikaci mezi dvéma pristroji
v rdmci technologie internetu véci. Je velice nendroény na provoz, dobte skalovatelny,
byl vytvoren pro zafizeni s malou Sifkou pasma a nizkou spotiebou energie a podpo-
ruje Sifrovani zprav pomoci SSL/TLS. To z néj ¢ini idedlni protokol pro vyuziti v IoT
aplikacich. [28]

Tento protokol byl vytvoren v roce 1999 Andym Stanford-Clarkem a Arlenem Nip-
perem. Protokol byl tehdy vytvoren pro pripojeni k ropovodu pres satelit s minimalni
spotfebou baterie a minimélni sitkou pisma. Hlavnimi pozadavky na protokol byly: jed-
noduché implementace, podpora QoS pri dorucovani zprav, nenarocénost na provoz a sirku
pasma, dale aby nezalezelo na formatu posilanych dat a typu zatizeni které se bude ucast-
nit komunikace a také aby si udrzoval informace o dané relaci. Od svého vydani byl
protokol proprietarni pouze pro vyuziti firmou IBM. Az v roce 2010 byla vydana verze
MQTT 3.1, ktera jiz byla bez poplatku a volné k pouziti. Prvni open-source MQTT broker
byl vsak vydan jiz v roce 2008 spole¢nosti Eclipse pod nazvem Mosquitto. [29], [30]

Publish : "25°C" [ MQ'I-I'

Topic : "home/temperatura” Broker

Obrazek 2: MQTT protokol. [27]
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MQTT protokol funguje dle komunika¢niho modelu publisher-subscriber a je postaven

na TCP/IP. Bézny provoz vyuziva port 1883 a Sifrovany provoz bézi na portu 8883.

Hlavnimi souc¢astmi protokolu jsou zprava, téma, klient a server. Nasledujici prehled je

zpracovan dle zdroje [28]:

Zprava - MQTT zprava obsahuje posiland data a pridavné informace usporadané
do specifického formatu. Na zac¢atku zpravy jsou odesiland data, dale je uvedena
informace o QoS, poté seznam vlastnosti obsahujici metadata a nakonec nazev té-
matu, ve kterém je zprava posilana. Zpravy jsou posilany v binarni podobé.
Téma - Téma, neboli MQTT topic je oznaceni slouzici pro kontrolu, kterému kli-
entovi typu subscriber méa broker prijatou zpravu presmérovat.

Klient - V architektuie protokolu MQTT maji roli klienta dva typy zafizeni, a to
subscriber a publisher. Publisher je zatizeni, které ¢te nebo generuje data a nasledné
je odesila brokerovi na konkrétni téma pomoci operace publish. Zafizeni s roli sub-
scriber je také klient, ale na rozdil od publishera data prijimé a to pomoci operace
subscribe na konkrétni témata odeslana na broker.

Server - Zatizeni v roli serveru se nazyva broker. Jeho tikolem je umoznit klientiim
sdilet a odebirat zpravy na pozadovanych tématech. To znamena, ze broker spravuje
pripojeni vSech klientil, prijima zpravy odeslané operaci publish, zpracovava poza-
davky na subscribe a unsubscribe operace, presmérovava zpravy spravnym klientiim

a uzavira spojeni s klienty:.
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1.6.3 CoAP

CoAP, celym nazvem Constrained Application Protocol, je podobné jako HTTP komu-
nikacni protokol pro prenos dokumenti. AvSak na rozdil od protokolu HTTP je CoAP
vytvoren primo pro potfeby zarizeni s omezenymi zdroji, ktera jsou pouzivana pro loT.

Proto je vhodny na pouziti pro zarizeni, ktera neumi komunikovat pres HT'TP nebo TLS,

jako jsou 8-bitové mikrokontrolery nebo jednoduché senzory. [32], [33]

Protokol CoAP bézi na UDP, na rozdil od ostatnich protokoli stejné kategorie jako
HTTP nebo MQTT, které funguji na TCP. Funguje dle komunika¢niho modelu klient-
server, tedy klient posila pozadavky a server na né reaguje a odesila zpét odpovedi. Déle

podobneé jako protokol HT'TP pouziva operace GET, PUT, POST a DELETE. Je vytvoren

k dobré spolupréci s protokolem HTTP a REST API. [32]
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Obréazek 3: Srovnéni architektury protokoltt CoAP a MQTT. [31]
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2 PYTHON

Tato kapitola byla zpracovdna podle zdroju [34], [35].

Python je velmi pouzivany, interpretovany, interaktivni, objektové orientovany skrip-
tovaci vyssi programovaci jazyk s dynamickou sémantikou. To, Ze je jazyk interpretovany
znamena, ze jej neni treba predem kompilovat, ale je zpracovavan az za béhu programu.
Interaktivita Pythonu umoznuje psat ptikazy piimo v prikazovém radku a implemen-
tace OOP dovoluje zapouzdrovat kéd, vytvaret objekty a vyuzivat dédi¢nost. Mimo jiné
podporuje taktéz vice programovacich paradigmat jako je proceduralni nebo funkéni pro-
gramovani a méa garbage collector pro spravu paméti. Tento jazyk podporuje dynamickou
kontrolu typu, takze se sam stara o datové typy jednotlivych proménnych a neni je tedy
potieba implicitné deklarovat. Je odvozen z mnoha jazyku jako ABC, Modula-3, C, C++,
Algol-68, SmallTalk a Unixovy shell spolu s dalsimi skriptovacimi jazyky.

Syntaxe jazyka Python je ¢ista a ma jednoduchou strukturu, tudiz je to jazyk jednodu-
chy na nauceni a pouzivani. Toto jsou také duvody, pro¢ je doporucovan jako prvni jazyk
pro zacatecéniky ve svété programovani. Python lze pouzit témér na kazdém opera¢nim

systému napriklad Windows, macOS, Linux a mnoho dalsich unixovych distribucich.

2.1 Historie

Vytvoril jej Guido van Rossum v Nizozemsku v Narodnim vyzkumném tstavu pro mate-
matiku a informatiku s prvni oficialni verzi z 20. tinora 1991. Python je pod licenci GNU
General Public License, je to tedy open-source projekt, na kterém se muze podilet kdoko-
liv. Na vyvoji a vydavani programovaciho jazyka se vétsinou podili celd fada profesional
z jedné firmy, takze je tézké urcit, kdo se na ném vlastné nejvice podilel. Python nebyl
vyvijen cely Guidem van Rossum, ale na vyvoji se podileli tisice programatorii a testeri,
kteri byli z jazyka nadseni. Pojmenovani jazyka vychdazi z nazvu starého televizniho po-
rfadu "Monty Python’s Flying Circus', nikoliv z pojmenovani hada, avsak ve svém logu si
Python nese pravé obrazek hada. Sim Guido van Rossum vybizi komunitu ke zminkam

Monty Python v dokumentaci, jako takovy komunitni vtipek pro zasvécené. [34], [35]
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2.2 Django

Django je velice popularni framework Pythonu pro tvorbu webovych aplikaci. Tento
webovy framework byl vydan v roce 2005 jako open-source projekt zdarma k pouziti.
Dodnes je tento framework vyvijen a vylepsovan, mé velice dobre zpracovanou dokumen-
taci a velkou podporu komunity. [36], [37]

Django se pysni filozofii ,batteries-included®, coz znamena, ze framework by mél ob-
sahovat vSechny bézné funkcionality potfebné pro tvorbu webové aplikace na rozdil od
nutnosti pridavani samostatnych knihoven. Mize jit napriklad o vestavéné nastroje pro au-
tentizaci, smérovani URL, engine pro tvorbu Sablon, objektové-relacni mapovani (ORM),
nastroje pro migraci schémat databaze apod. Tyto vSechny funkénosti méa framework
Django zabudované, na rozdil od dalsiho popularniho webového frameworku pro Python
pod nazvem Flask, ktery neobsahuje naptiklad nastroje pro implementaci autentizace
uzivatell a je pro to potieba priddvat externi knihovny. [37]

Tento framework oficialné podporuje pripojeni databazi PostgreSQL, MariaDB, MySQL,
Oracle a SQLite. Nejpouzivanéjsi databazi ve spojeni s Djangem je prave PostgreSQL.
Django také poskytuje admin uzivatelské rozhrani pro jednoduchou spravu dat v databézi

ptimo z rozhrani aplikace. [3§]

2.2.1 Architektura MVT

Framework Django vyuziva pro vyvoj webovych aplikaci typ architektury Model-View-
Template, neboli MVT. Jedné se o ndvrhovy vzor slozeny ze tii hlavnich komponent, a to
z modelu, view a template. Nasledujici vycet je zpracovan dle zdroje [39]:

e Model - Model je stejné jako v MVC rozhranim pro manipulaci s databazi. Tato
cast aplikace zodpovida za data a datové struktury potrebné pro chod celé aplikace.
Django implementuje objektové-relacni mapovani tak, ze kazda tabulka v databazi
je ttidou v Pythonu a jednotlivé sloupce databazové tabulky jsou atributy dané
tridy. Modely jsou v Django projektu ulozeny v souboru s nazvem models.py.

e View - View se v Djangu chova jako prostfednik mezi modelem a template a je
umisténo v souboru pod nazven views.py. V této ¢asti aplikace je fesena veskera

aplika¢ni logika. View dle uzivatelova pozadavku ziskd potiebnéd data z databaze
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pomoci z modulu model, nasledné data zpracuje a zobrazi template spolu s navra-
cenymi zpracovanymi daty.

o Template - Modul template je zodpovédny za cast webové aplikace, ktera je uziva-
teli zobrazovana. Tedy obsahuje HTML kod zobrazujici statické casti aplikace a déle
Django Template Language, ktery se stard o zobrazeni dynamického obsahu.

Bézné frameworky pro tvorbu webovych aplikaci implementuji architekturu MVC, ne-

boli Model-View-Controller. Jedna se o velice popularni architekturu, ktera dokaze skvéle
izolovat aplikac¢ni logiku od uzivatelského rozhrani a umoznuje prehledné od sebe oddé-
lovat rizné ¢asti aplikace. Controller v tomto typu architektury je ¢ast aplikace, ktera se
stard o interakci mezi modelem a view. MVT architektura frameworku Django je velice
podobna architekture MVC, avsak Django MVT na rozdil od MVC fesi ¢ast controlleru
automaticky a vyvojar se tedy nemusi starat o zptsob, jak probihd komunikace mezi

modelem a view. [40]

2.3 Plotly

Plotly je obliben& open-source vizualiza¢ni knihovna podporujici az 40 riznych druht
grafii z riznych oblasti. Napriklad pro statistiku, financénictvi, mapy, védecké grafy a vi-
zualizace, 3D grafy, atd. Jedna se konkrétné o grafy linearni, krabicové, bodové, plosné,
tepelné mapy, histogramy, bublinové grafy a mnoho dalsich. [41], [42]

Knihovna je postavena na ptavodni javascriptové Plotly knihovné a diky tomu je hojné
vyuzivana hlavné pri tvorbé interaktivnich webovych vizualizaci a dashboardt. Tyto vizu-
alizace mohou byt zobrazeny v Jupyter Noteboocich, nebo ulozeny jako samostatny html
soubor nebo soucésti webové aplikace postavené na webovém frameworku pro Python. [41]

Oblibenost této knihovny spoc¢ivd v mnoha moznostech a funkcich, které poskytuje.
Vsechny grafy vytvorené v Plotly jsou interaktivni a dovoluji uzivateli zobrazit detailni
informace o daném objektu po najeti mysi nad konkrétni bod grafu. Dale umoznuje libo-
volné priblizovat ¢i posouvat viditelnou ¢ast zobrazeného grafu. Vysledné grafy zobrazené
online muze uzivatel snadno stdhnout do svého zarizeni jako vektorovou grafiku nebo
lze grafy snadno serializovat do formatu JSON pro nésledné zpracovani v jiném soft-

vvvvvv

webu. [43]
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3 DOCKER

Docker je technologie umoznujici vyvojarum vytvaret software a spoustét sluzby v izolo-
vanych kontejnerech. Byl vyvinut v roce 2013 spolec¢nosti dotCloud a byl napsan v jazyce
Go. Sluzby ¢i aplikace v Docker kontejnerech dokézi bézet nezavisle na prostiedi kde jsou
spoustény, jelikoz tyto kontejnery obsahuji vSechny potfebné knihovny a veskeré nasta-
veni nutné ke spravnému béhu dané aplikace ¢i sluzby. Proto je Docker tolik oblibeny,
jelikoz napriklad aplikace pobézi s Dockerem tiplné stejné jak v cloudu, tak i na lokalnim
pocitaci vyvojare, a to i v nékolika instancich soubézné. [44], [45]

Hlavnim principem funkce Dockeru je spousténi izolovanych kontejnerti, neboli instanci
obrazu (image), s vyuzitim sluzeb jadra hostujiciho opera¢niho systému. Funkce tohoto
systému je zalozena na kontejnerové virtualizaci, ktera Setfi zdroje systému vyuzivanim
jadra hostujiciho operac¢niho systému na rozdil od nutnosti virtualizovat pro kazdou kon-

tejnerizovanou sluzbu vlastni operacni systém. [44]

App 1 App 2 App 3 App 1 App 2 App 3

Bins/Lib Bins/Lib Bins/Lib Bins/Lib Bins/Lib Bins/Lib

Container Engine
Guest OS Guest OS Guest OS

Operating System

Hypervisor

Infrastructure

Virtual Machines Containers

Obrazek 4: Kontejnerizace vs virtualizace. [46]

3.1 Kontejnerova virtualizace

Tato kapitola byla zpracovana podle zdroje [47].
Kontejnerovou virtualizaci, ktera je vyuzivana napriklad Dockerem lze nazvat také jako

virtualizaci na trovni jadra operacniho systému. Jak jiz bylo zminéno vyse, tak vsechny
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sluzby spousténé v kontejnerech sdili spole¢né jadro hostujiciho operac¢niho systému spolu
s jeho vlastnimi sluzbami. Sluzby jadra jsou rozsiteny o schopnost odlisit jednotlivé sku-
piny souvisejicich procest a jejich nalezici souborové systémy. Tyto skupiny souvisejicich
procest se nazyvaji kontexty. Jedinou podminkou pro funkénost tohoto typu virtuali-
zace je stejna hardwarova architektura virtualizovaného systému s hostujicim operac¢nim
systémem.

Tento zptlisob virtualizace je povazovan za nejefektivnéjsi, jelikoz nedochéazi k zadnému
zbytecnému vytézovani dostupnych systémovych zdroju jako u klasické virtualizace. Tam
je pro béh aplikace zapotiebi vytvaret plnohodnotny virtualizovany operacni systém. Je-
diné operace cerpajici systémové zdroje pro Tizeni chodu kontejnerové virtualizace jsou
operace zajistujici izolaci procesi, jejich souborovych systému a sifovy provoz. Proto je
vykon takto virtualizovanych sluzeb podobny, jako kdyby bézely nativné. Nevyhodou
kontejnerové virtualizace je bezpecnost, jelikoz pokud selze jadro, tak spolu s nim selzou

i vSechny na ném bézici sluzby.

3.2 Komponenty Dockeru

Docker funguje na architekture klient-server. Klient komunikuje s daemonem, ktery se
stard o vytvareni kontejnerti a nasledné jejich béh a distribuci. Rid{ funkei objekti Dockeru
jako jsou obrazy, kontejnery, sité a volumes. Dalsim klientem v Dockeru je Docker Com-
pose, ktery se starda o béh aplikaci slozenych z nékolika spolupracujicich kontejnerti.

o Image - Image, neboli obraz, je predpis s instrukcemi pro vytvoreni Docker kon-
tejneru. Velice ¢asto jsou obrazy zalozené na jiném jiz existujicim obrazu, ktery
je dostupny ve verejném Docker registru pod nazvem Docker Hub. Uzivatel mutze
vytvorit i vlastni obraz slozeny z jiz existujicitho obrazu z registru a konfigurace dal-
sich potrebnych komponent pro danou aplikaci. Vlastni obraz je sestaven pomoci
konfigurace uvedené v souboru Dockerfile. Instrukce v Dockerfile definuji jednotlivé
vrstvy, které budou vytvoreny v obrazu. [44]

o Container - Kontejner je konkrétni bézici instance daného obrazu. Kontejnerti lze
vytvorit z jednoho obrazu libovolné mnozstvi dle dostupnych zdroji nezavisle na
sobé. Lze je pripojit k vice sitim, dale je mozné jim pripojit ulozisté pro zazna-
menavani zmén stavu uvnitt kontejneru. Docker poskytuje moznost vytvorit novy

kontejner na zakladé aktualniho stavu jiného kontejneru. Kontejnery jsou od ostat-
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nich kontejnerti a také od hostujictho zatizeni pomérné dobte izolovany a uzivatel
muze miru jejich izolace ménit dle potieby. Lze je ovladat prikazy v konzoli nebo

pomoci Docker API. [44], [48]

Tabulka 1: Ukézka piikazi pro manipulaci s Docker kontejnery. [49]

Prikaz Popis

docker container create | vytvori novy kontejner dle specifikovaného obrazu

docker container start spusténi jednoho nebo vice zastavenych kontejnert

docker container restart restartuje jeden nebo vice kontejneru
docker container stop zastaveni jednoho nebo vice bézicich kontejnert
docker container kill vynucené ukonceni jednoho nebo vice kontejnert

docker container inspect zobrazeni informaci o vybranych kontejnerech
docker container exec spusténi prikazu uvnitt béziciho kontejneru

e Network - Velmi vyznamnou komponentou Dockeru jsou Siroké moznosti sitového
nastaveni. Docker kontejnery lze totiz propojovat mezi sebou nebo také s aplikacemi
bézicimi mimo Docker. Subsystém sité Dockeru funfuje na principu pripojitelnosti
pomoci ovladaci. Zakladni sitové funkce jsou ve vychozim nastaveni poskytovany
nékolika hlavnimi ovladaci jako jsou bridge, host, overlay atd. Vychozim ovlada¢em
je bridge, ktery dovoluje kontejnerim komunikovat prostifednictvim hostitelského
zarizeni. Nastaveni sité v Dockeru lze upravit pomoci prikazu docker network pri-
kaz. [50]

e Volume - Docker volumes jsou nastrojem pro uchovavani dat vytvorenych uvnitt
kontejnerii. Jedna se o sdileny adresat mezi kontejnerem a hostujicim opera¢nim
systémem. Tento sdileny adresar umoznuje snadno vklddat potiebné soubory z lo-
kalniho zarizeni do kontejneru. Pokud je volume odstanéno, tak dojde ke smazani

vSech dat kontejneru. [51]

3.3 Dockerfile

Tato kapitola byla zpracovana podle zdroju[52] a[53].
Dockerfile je textovy soubor obsahujici veskeré prikazy, které uzivatel muze pouzit k vy-
tvoreni obrazu. Pomoci prednastavenych ptikazii v tomto souboru lze tedy automaticky

vytvaret obrazy piikazem docker build, ktery musi byt spustén ve stejném adresafi, kde se
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nachéazi dany Dockerfile. Docker daemon poté provadi sestaveni obrazu pomoci spousténi
prikazi v poradi, v jakém jsou uvedeny v souboru Dockerfile.

Struktura souboru Dockerfile je tvofena jednotlivymi instrukcemu, kde kazda instrukce
je uvedena na novém radku. Instrukce jsou znaceny klicovymi slovy a za nimi jsou uvedeny
potfebné parametry oddélené mezerou. Instrukce RUN, COPY a ADD vytvareni nové
vrstvy obrazu. Ostatni instrukce vytvareji pouze docasné obrazy, tudiz nezvétsuji velikost
buildu. Dobrou praktikou je instalovat do obrazu pouze nutné balicky, aby byla velikost

buildu co nejmensi.

Tabulka 2: Kli¢ova slova souboru Dockerfile. [54]

Kli¢ové slovo Popis
FROM definuje obraz, podle kterého bude novy obraz sestaven
LABEL pridava oznaceni novému obrazu
RUN umoznuje spoustét linuxové prikazy, naptriklad instalovat balicky
CMD instrukce ke spousténi prikazi po startu kontejneru
ENV definuje proménné prostiedi v bézicim kontejneru
COPY zkopiruje vybrany obsah do adresaie v kontejneru
WORKDIR | nastavuje pracovni adresar pro instrukce RUN, COPY, ADD a CMD
EXPOSE instrukce definujici port, na kterém bude kontejner naslouchat

3.4 Docker Compose

Docker compose je nastroj pro spousténi aplikaci, které jsou slozené z nékolika kon-
tejneri. Konfigurace nastroje compose je uvedena v souboru typu YAML pod nézvem
docker-compose.yaml. Konfiguracni soubor obsahuje nastaveni jednotlivych sluzeb, které
by mély v kontejnerech bézet. Vicekontejnerovou aplikaci lze poté spustit jedinym prika-
zem docker-compose up. Pokud je k prikazu pridan prepinac -d, tak je kontejner spustén
na pozadi a nebudou vypisovany logy aplikace do konzole. Zastaveni bézicich kontejnert
postavenych na compose lze prikazem docker-compose stop. Pro zastaveni kontejnerti a je-
jich nasledné odstranéni je mozné zadat do konzole ptikaz docker-compose down. Pokud by
uzivatel chtél s odstranénim kontejneru odstranit i jeho data uvniti volume adresate, tak
je mozné pridat parametr —volumes za prikaz odstranéni kontejneru, tedy docker-compose

down --volumes. [55], [56]
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4 NAVRH SYSTEMU

Tato kapitola pojednava o pozadavcich, které jsou kladeny na praktickou ¢ast bakalarské
prace, aby splnovala zadani. Je zde popsan navrh feseni IoT systému spolu s aplika¢nim

a hardwarovym diagramem, ktery znazornuje grafickou podobu reseni.

4.1 Pozadované vlastnosti

Cilem této bakalaiské prace bylo vytvorit skalovatelny dashboard pro prehledné zobra-
zeni vyslednych méreni senzori. Pozadavky na vyslednou aplikaci umoznujici ukladani
a zobrazovani podrobnéjsich informaci z jednotlivych senzort byly nasledujici:

» zobrazeni lokace, ndzev typu senzoru a jeho velic¢iny,

o zobrazeni minimalni, maximélni a primérné namérené hodnoty z kazdého jednotli-

vého senzoru,

o grafické zobrazeni namérenych hodnot,

e odstranéni a pridani senzoru,

o uzivateli umozni vytvaret jednotlivé instance senzorii véetné podrobné parametri-

zace senzoru.

4.2 Navrh reseni

Vysledny IoT systém, ve kterém je hlavni komponentou aplikace poskytujici prehled o da-
tech ve formé skalovatelného dashboardu je slozen z nékolika casti. Nejprve vsak bylo za-
pottebi vybrat komunikac¢ni protokol, ktery zajisti odesilani a prijimani dat mezi senzory
a aplikaci. Pro tento ucel byl vybran protokol MQTT diky jeho nenaroc¢nosti na provoz
a dobré skalovatelnosti.

Na vrstvé snimani tohoto IoT systému se nachazi senzory mérici riizné velic¢iny, napti-
klad teplotu, vlhkost, rychlost ¢i svitivost. Tyto senzory jsou pripojeny k modulu ESP32,
ktery se stard o ¢teni dat ze senzoru v pravidelnych intervalech a odesila nactena data
pomoci jednotlivych témat protokolem MQTT na MQTT Broker.

Pro zjednoduseni vyvoje i nasazeni vysledného teseni byla vytvorena vicekontejnerova
aplikace v Dockeru obsahujici vsechny pottebné sluzby a knihovny ke spravné funkci vy-

sledné aplikace. Prvni kontejner obsahuje MQTT Broker, ktery se chova jako server ridici
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provoz dorucovani zprav v IoT systému. Ve druhém kontejneru je nainstalovana databaze
PostgreSQL zajistujici perzistenci vsech dat, ktera byla nactena ze senzort a nasledné pri-
jata aplikaci. Posledni kontejner obsahuje hlavni komponentu tohoto systému, kterou je
webova aplikace vytvorena pomoci Python webového frameworku Django. K implementaci
skalovatelného dashboardu byla zvolena pravé webova aplikace, jelikoz ji lze snadno zobra-
zit v jakémkoliv zarizeni, které disponuje webovym prohlizecem. Implementace v Dockeru
umoznuje snadné nasazeni aplikace bez ohledu na to, jaky systém je na daném zafizeni
nainstalovan. V tomto konkrétnim feSeni bylo pro hostovani Docker kontejneru vybrano
zatizeni Raspberry Pi, které je velice popularni v IoT projektech diky kombinaci malé

energetické narocnosti, dobrého vykonu a malé velikosti zarizeni.

4.2.1 Schéma aplikace

o

docker
/ 1L \

i} dj
OF Trm MQTT Publish = J

Jo0.0F
= O - LLLLL L.
T EBE | warr
g Broker Django app PostgreSQL
Sensors
MQTT Subscribe ORM
D ) —Response
Request—

End Devices

Obréazek 5: Aplikacni schéma. Zdroj vlastni.

Na obrazku 5 lze vidét aplikacni schéma znézornujici zejména rozvrzeni softwarovych
komponent systému a nastinéni pribéhu komunikace mezi jednotlivymi komponentami.
Klient komunikuje s Django webovou aplikaci na zakladé request-response modelu. Django

aplikace je zaroven v pozici klienta v ramci komunikace MQTT protokolem, ktery funguje
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na zakladé komunika¢niho modelu publish-subscribe. Tedy Django jako klient odebira
zpravy na specifikovaném tématu od MQTT Brokeru. Ten prijimé zpravy od senzort
a Tidi jejich presmérovani Django aplikaci. Poslednim ¢lankem aplika¢niho schématu je
PostgreSQL databéaze pro zajisténi perzistence nactenych dat senzory. Komunikace mezi

Djangem a databazi je rizena pomoci ORM, neboli objektové-relacniho mapovani.

4.2.2 Schéma hardware
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Obrazek 6: Diagram hardwaru. Zdroj vlastni.

Obrazek 6 znazornuje pouzita fyzicka zarizeni, kterd spolu interaguji v ramci navrzeného
[oT systému. Senzory jsou pripojeny k GPIO pintim na zatizeni ESP-WROOM-32. To po-
moci Wi-Fi signalu komunikuje prostirednictvim protokolu MQTT v lokélni siti s aplikaci,
ktera je dostupnd na zatizeni Raspberry Pi. Koncova uzivatelskd zarizeni jako jsou mobilni
telefony, tablety nebo pocitace mohou v lokdlni siti komunikovat s webovym serverem na

Raspberry Pi a interagovat s obsahem webové aplikace.
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5 IMPLEMENTACE SYSTEMU

Kapitola implementace systému pojednava o zptisobu implementace pozadovanych vlast-
nosti tak, aby byly splnény cile této prace. Jsou zde predstaveny vsechny hardwarové
komponenty, které jsou potiebné k dosazeni vysledného reSeni. Déle jsou popsany pouzité
softwarové technologie spolu s postupem jejich implementace pro vytvoreni skdlovatelného

dashboardu.

5.1 Hardwarové komponenty

V této kapitole budou vyjmenovany a popsany hardwarové komponenty, které byly pou-
zity k vytvoreni vysledného feseni. Mimo aktivni prvky jako jsou Raspberry Pi, ESP32
a ruzné senzory byly pri realizaci feSeni pouzity i komponenty jako nepdjivé pole, vodice

do nepajivého pole a pullup rezistory s hodnotou odporu 4,7 k2.

5.1.1 Raspberry Pi

Raspberry Pi je levny a maly jednodeskovy pocitac s velice dobrym vykonem vzhledem
k jeho velikosti. Je vyvijen spole¢nosti Raspberry Pi Foundation, kterd zacala tyto jed-
nodeskové pocitace vyrabét predevsim k podpore vyuky programovani a pocitacové védy
u dospélych a déti. Je hojné vyuzivan k vyuce jazyka Python a k riznym projektim
véetné implementace [oT systému. Lze ho také vyuzivat jako klasicky stolni poéitac. [57]

Raspberry Pi je dostupny v mnoha verzich, které se od sebe lisi prevazné ve vykonnosti
procesoru, velikosti opera¢ni paméti, mnozstvi GPIO pinti a mnozstvi riznych porta do-
stupnych na desce pocitace. Mikroprocesor obsazeny na desce je postaven na architekture
ARM. Na tento jednodeskovy pocitac lze nainstalovat rizné distribuce Linuxu, RISC OS
vytvoreny pro ARM procesory nebo verzi Windows ptimo pro Raspberry Pi pod nazvem
Windows IoT Core. Nejcastéjsim OS instalovanym na Raspberry Pi je vSak Raspbian,

ktery je zalozeny na Debianu a byl vytvoren pfimo pro tento jednodeskovy pocitac. [58]
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Obrazek 7: Raspberry Pi 4 Model B. [59]

Zarizeni Raspberry Pi bylo vybrano jako prvek pro hostovani Docker kontejnerti s hlav-
nimi softwarovymi komponentami této bakalarské prace. Konkrétné byla pouzita verze
Raspberry Pi 4 Model B 8GB RAM. Na zarizeni byl pro potieby této prace nainstalovan
operacni systém Raspbian, verze Raspbian GNU /Linux 11 (bullseye), pomoci oficidlniho
nastroje Raspberry Pi Imager. Vybér tohoto zarizeni byl u¢inén na zakladé poméru dob-
rého vykonu zafizeni s jeho energetickou nenaroc¢nosti, malou velikosti a dobrou cenou.

Z téchto duvodi je Raspberry Pi jednim z nejvyuzivanéjsich zatizeni pro IoT projekty.

5.1.2 ESP32

Tato kapitola byla zpracovana podle zdroje [60]. ESP32 je vykonny, cenové dostupny
a energeticky nenaroc¢ny mikrokontroler, ktery byl vyvinut spole¢nosti Espressif Systems.
Pro potreby realizace praktické casti této prace byl vybran model ESP-WROOM-32, jeli-
koz ma integrované moduly pro Wi-Fi, Bluetooth i Bluetooth LE. Proto je také idealnim
mikrokontrolerem pro praci se senzory s nizkym vykonem v [oT systémech a primyslovych
prostredich.

Tento model disponuje dvoujadrovym ESP32-DOWDQ6 ¢ipem s frekvenci 80 - 240 MHz,
ktery ma integrovany senzory pro meéreni teploty a Hallova jevu. Jak je mozné vidét na
obrazku 8, vyvojova deska s ¢ipem ESP-WROOM-32 obsahuje celkem 38 pint k ptripojeni
a ovladani riznych periferii. Ty byly vyuzity k pfripojeni senzorii pro ¢teni namérenych
hodnot. [61]

Vyvojovou desku lze programovat nékolika rtznymi zplisoby jako naptiklad pomoci

Arduino IDE, Espressif IDF, Micropythonu apod. Pro nahréani skriptu pfi feseni této
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prace bylo vyuzito Arduino IDE a pripojeni desky pres sériovy port. Podrobnéjsi po-
pis programovani ESP32 pro potieby praktické ¢asti této prace bude popsan v kapitole
Programovani ESP32.
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Obréazek 8: ESP-WROOM-32 pinout. [62]

5.1.3 Senzory

V této kapitole jsou vyjmenovany a popsany senzory, které byly pouzity pri testovani
funkce komunikace ezi prvky IoT systému pomoci MQTT protokolu a zobrazovani dat ve
skalovatelném dashboardu.
« DHT 11 - Senzor DHT 11 je nizkonakladovou verzi senzoru pro méteni teploty
a vlhkosti vzduchu. DHT senzory jsou slozeny z termistoru a kapacitniho ¢idla vlh-
kosti. Obsahuje jednoduchy digitalné analogovy prevodnik, ktery konvertuje nactena
analogova data na digitdlni signal obsahujici zaznamy o teploté a vlhkosti.
Obsahuje 4 piny, jejichz popis je mozné vycist z obrazku 9 vlevo. Vstupni napéti
se muze pohybovat od 3V do 5V. Je schopen mérit v casovych intervalech jednou
za sekundu. Vlhkost dokdze mérit v rozmezich hodnot 20-90% s odchylkou 5%.
Meéfitelné rozmezi teplot se pohybuje mezi 0-50°C s odchylkou +-2°C. [63]
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« DHT 22 - Senzory DHT 22 jsou velice podobné senzorim DHT 11. Maji stejné
usporadané piny jak lze vidét na obrazku 9 vpravo. Pokud je senzor zabudovan
v modulu, tak obsahuje zabudovany pullup rezistor a filtracni kondenzator, jinak je
nutné tyto soucastky pouzit externé. Také meéri teplotu a vlhkost vzduchu, ale jsou
o néco drazsi a lis{ se v ostatnich charakteristikach. [66]
Vstupni napéti se pohybuje mezi 3V a 5V. Jejich méfeni jsou mnohem piesnéjsi
a dokazi mérit vétsi rozsah hodnot nez sezory typu DHT 11. Konkrétné méreni vlh-
kosti dokazi provést v rozmezich hodnot 0-100% s odchylkou maximalné mezi 2-5%.
U teploty lze namérit hodnoty v rozmezi -40-80°C s odchylkou do +- 0.5°C. Senzor

je schopen provadét méfeni v ¢asovych intervalech jednou za dvé sekundy. [64]
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Obrazek 9: DHT 11 a DHT 22 [65], [66]

« LDR MH-Sensor-Series - Light Dependent Resistor, ¢esky odporovy svételny
senzor nebo také fotorezistor je vyuzivan pro meéreni intenzity svétla. Tento senzor
dokaze fungovat v analogovém i digitalnim rezimu. Obsahuje 4 piny, jak je vidét na
obréazku 10 ¢teno zleva: analogovy vystup, digitalni vystup, GND, VCC. Cim jasnéjs
je svétlo, tim je nizsi elektricky odpor a zarovén jsou nizsi hodnoty na analogovém
vystupu. Citlivost digitalntho vystupu lze nastavit potenciometrem dostupnym na
desce modulu. Vstupni napéti je mezi 3,3V a 5V a vystupni hodnoty se pohybuji
mezi OV az 5V. Modul desky obsahuje LED diody indikujici vstupni napéti a detekei
svetla. [67]
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Obrazek 10: LDR MH-Sensor-Series modul. [68]

5.1.4 Vysledné zapojeni

Obrazek 11: Vysledné zapojeni. Zdroj vlastni.

Jak lze vidét na obréazku 11, mikrokontrolér ESP-WROOM-32 byl zapojen do nepajivého
pole. Cely systém je napajen pomoci mikro USB. K pintim G13 a G14 na mikrokontroléru
jsou pripojeny senzory DHT11 pres pull-up rezistory hodnoty 4,7 k(2. Senzor DHT 22 je
zasazen do modulu, ktery jiz obsahuje pull-up rezistor, tedy zadny rezistor nemusel byt
pridavan externé. Data z modulu senzoru DHT 22 jsou ¢tena na pinu G26. Poslednim
testovanym senzorem byl fotorezistor LDR MH-Sensor-Series modul, ktery je pripojeny

k pinu G33 na ESP32.

5.2 Vybér programovaciho jazyka

Jelikoz je dominantnim prvkem v navrhovaném IoT systému zarizeni Raspberry Pi, tak

byl vybran programovaci jazyk Python, ktery je primarné pouzivanym jazykem na této
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platformé. Pro vyvoj webové aplikace byl zvolen webovy framework jazyka Python pod
nazvem Django. A pro implementaci grafii a MQTT komunikace byly pouzity Python
knihovny Plotly a Paho MQTT Client.

Kéd ovladajici mikrokontrolér ESP-WROOM-32 na ¢teni dat ze senzorii a odesilani
MQTT zprav byl naprogramovan v jazyce C. Dalsi variantou vybéru programovaciho ja-
zyka byl MicroPython, jehoz pouziti bylo puvodné zamysleno, protoze ostatni software byl
implementovan také v Pythonu. Od jeho pouziti bylo nasledné upusténo po nastudovani
zpusobu vyuzivani MicroPythonu s ESP32 na zakladé predchozich zkusenosti s Arduino

IDE a nativni podpore jazyka C jak v Arduinu, tak na platformé ESP. [69]

5.3 Programovani ESP32

Mikrokontroller ESP-WROOM-32 byl programovan v Arduino IDE pomoci pfipojeni pres
sériovy port k Raspberry Pi. Pti nastavovani Arduino IDE a vytvareni programu v jazyce
C bylo postupovano podle navodu na webové strance https://randomnerdtutorials.
com/esp32-mgtt-publish-dht11-dht22-arduino/. Kéd dostupny na této strance byl
pri implementaci rozsiten o podporu vice druhti senzort a prislusnd MQTT témata.
Nejprve bylo nutné v Arduino IDE nainstalovat podporu typu desky DOIT ESP32
DEVKIT V1. Poté byly nainstalovany knihovny pro senzory DHT a externi knihovny
pro asynchronni TCP komunikaci (https://github.com/me-no-dev/AsyncTCP) a asyn-
chronntho MQTT klienta (https://github.com/marvinroger/async-mqtt-client).

Import pouzitych knihoven lze vidét na nasledujici ukazce kodu:

#include "DHT.h"
#include <WiFi.h>
#include <AsyncMqttClient.h>
extern "C" {
#include "freertos/FreeRTOS.h"

#include "freertos/timers.h"
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5.3.1 Pruabéh programu

V setup ¢asti programu, ktera je provedena pouze jednou na zacatku po spusténi programu
je zapocato c¢teni dat z DHT senzoru a zajisténo pripojeni k Wi-Fi a MQTT brokerovi.
V metodé loop je zavolana metoda na precteni dat ze senzorii a nasledné jsou nactena data
odesldna na prislusné téma pomoci MQTT protokolu v ¢asovych intervalech jednou za
minutu. Pokud by se data z nékterého ze senzorti nepodarilo precist, tak je aktudlni pribéh
cyklu ukoncen jesté pred pokusy o odeslani dat MQTT protokolem. V takovém pripadé
se prejde na nasledujici iteraci cyklu a ¢eka se na uplynuti minuty od posledniho c¢asu

precteni dat ze senzorti. Kéd tohoto programu v jazyce C je priloze v priloze Priloha C.

5.3.2 Nastaveni MQTT

V deklarac¢ni ¢éasti kodu jsou definovany konstanty obsahujici potiebnad data ke sprav-
nému nastaveni komunikace pomoci MQTT protokolu. Pro spravnou funkci [oT systému
je nutné nastavit korektni I[P adresu zatizeni, které hostuje Docker kontejner s MQTT bro-
kerem. Prehled definice IP adresy MQTT brokeru, portu a pouzivanych témat je mozné

vidét na nasledujici ukazce kodu.

// Raspberry Pi MQTT Broker
#define MQTT_BROKER IPAddress(192, 168, 0, 101)
#define MQTT_PORT 1886

// MQTT Topics

#define MQTT_PUB _DHT11 TEMP "esp32/dht11/temperature/1"
#define MQTT_PUB_DHT11 HUM '"esp32/dht1l/humidity/1"
#define MQTT_PUB_DHT11 TEMP_2 "esp32/dhtll/temperature/2"
#define MQTT_PUB_DHT11 HUM 2 "esp32/dhtll/humidity/2"
#define MQTT_PUB_DHT22 TEMP "esp32/dht22/temperature"
#define MQTT_PUB_DHT22 HUM '"esp32/dht22/humidity"
#define MQTT_PUB_LDR_LIGHT "esp32/LDR/light"

V metodé setup je predano nastaveni IP adresy brokeru a portu instanci MQT'T klienta.

Déle jsou zde také nastaveny callbacky zajistujici prevazné vypis informaci do sériové

44



konzole o akcich jako jsou publish zpravy a pripojeni nebo odpojeni klienta. Nastavuje se
tu také hodnota casovace pro znovuptipojeni k MQTT na 2 sekundy.

Ukéazka koédu zobrazujici implementaci metody publish pro odeslani MQTT zpravy:

// Publish an MQTT message on topic esp32/dht22/temperature
uint16_t packetIdPub6 = mqttClient.publish(
MQTT_PUB_DHT22 _TEMP, 1, false, String(dht22_temp).c_str());
Serial.printf ("PacketID: %i, Topic: %s, Message: %.2f\n",
packetIdPub6, MQTT_PUB_DHT22 TEMP, dht22 temp);

5.4 Docker

Jak bylo zminéno jiz v kapitole pojednavajici o navrhu aplikace, implementace v Docker
kontejnerech byla vybrana pro zjednoduseni vyvoje i nasazeni aplikace.

Pro spusténi Docker daemonu pri startu systému je potreba zadat prikaz:

sudo systemctl enable docker

Konfigurace Dockeru k vytvoreni webové aplikace v Djangu, PostgeSLQ databaze
a MQTT brokera je rozdélena do dvou konfigurac¢nich soubort. Prvnim je Dockerfile,
ve kterém je obsazena konfigurace pro vytvoreni nového obrazu, na kterém budou posta-
veny pouzité kontejnery. Druhym konfiguracnim souborem je docker-compose.yaml, ktery
obsahuje nastaveni kontejnertui sluzeb potfebnych pro funkci této vicekontejnerové apli-

kace.

5.4.1 Dockerfile

Soubor Dockerfile nastavuje, aby byl novy obraz vytvoren podle obrazu python verze 3
z verejného repozitare. Dale nastavuje pracovni adresar a kopiruje soubory z lokalniho
zatizeni do pracovniho adresafe uvniti kontejneru. Poté pomoci prikazu RUN zajistuje
spusténi instalace knihoven Pythonu, které jsou uvedeny jako zavislosti v souboru requi-
rements.txt pro potieby této webové aplikace. Nakonec spousti prikaz uvniti kontejneru
pro spusténi webové aplikace.

Ukézka konfigurace souboru Dockerfile (Zdroj vlastni):

45



FROM python:3

MAINTAINER SilviaCmilanska

COPY ./app /app

WORKDIR /app

RUN pip install --upgrade -r requirements.txt

CMD ["python",'"manage.py","runserver","0.0.0.0:8990"]

5.4.2 docker-compose.yaml

V tomto konfigura¢nim souboru jsou uvedena nastaveni kontejnert jednotlivych sluzeb
vicekontejnerové aplikace. Jedna se konkrétné o kontejnery PostgreSQL databaze, Eclipse
Mosquitto MQTT brokera a Django webové aplikace.

Soubor obsahuje 3 hlavni sekce: version, services a networks. V sekci version je nasta-
vena verze compose, ktery bude sestavovat vysledny kontejner. Sekce services obsahuje
konfiguraci jednotlivych sluzeb. Jejich konfigurace je popsana v nasledujicim seznamu:

o PostgreSQL - Sluzba databéze byla nazvana jako db a byla vytvorena podle obrazu
posgres:13. Konfigurace obsahuje zakladni nastaveni databaze, mapovani portti a na-
staveni lokalniho adresare, kam budou ukladana data kontejneru. Ptrikaz networks
nastavuje sif dockeru a statickou IP adresu uvnitt kontejneru. Dale je nastaveno
spusténi kontejneru pti restartu docker daemona a zajisténo spusténi az po sluzbé

mqtt brokera.

db:

image: postgres:13

environment:
POSTGRES_USER: app
POSTGRES_DB: app
POSTGRES_PASSWORD: app

ports:
- 5432:5432

volumes:

- .data:/var/lib/postgresql/data
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networks:
default:
ipv4_address: 172.21.0.3
restart: unless-stopped

depends_on:

- mqtt

o Eclipse Mosquitto Broker - Tato sluzba byla v konfiguraci nazvana jako mqtt
a byla vytvorena podle obrazu eclipse-mosquitto z repozitare. Také obsahuje na-
staveni volumes, restartu sluzby, statické IP adresy uvniti kontejneru a mapovani
porti. Broker je dostupny na portu 1886 na hostujicim zarizeni. Neméa nastaveny

zavislosti pro spusténi, jelikoz je prvnim spousténym kontejnerem.

mgtt:

image: eclipse-mosquitto
volumes:

- .mqtt_data:/mosquitto/:rw
ports:

- 1886:1886

- 9006:9001
networks:

default:

ipv4_address: 172.21.0.2

restart: unless-stopped

« Django - Sluzba pro Django byla nazvana jako app a byla sestavena podle obrazu
definovaného souborem Dockerfile. Konfugurace nastavuje stejné jako u predcho-
zich sluzeb mapovani porti, lokalni tlozisté, sif se statickou IP adresou a restart
kontejneru. Spusténi sluzby je podminéno predchozim spusténim sluzeb databéze

a MQTT.

app:
build:

context:

dockerfile: Dockerfile
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ports:

- "80:8990"
volumes:

- ./app:/app
networks:

default:

ipv4_address: 172.21.0.4

restart: unless—-stopped
depends_on:

- db

- mqtt

Posledni sekci konfigurace je sekce networks, ve které je nastaveno vytvoreni sité s na-

zvem default typu bridge ve specifikované podsiti a s nastavenim IP adresy vychozi brany.

networks:
default:
driver: bridge
ipam:
config:
- subnet: 172.21.0.0/16
gateway: 172.21.0.1

5.5 Navrh databaze

Databédze PostrgreSL(Q bézici v Docker kontejneru obsahuje 5 tabulek, které uchovavaji
data o senzorech pro potreby webové aplikace. Databdze obsahuje dvé hlavni tabulky.
Prvni je nazvana Sensors a uchovava zakladni data o senzorech. Jsou na ni napojeny dalsi
4 tabulky: Locations, Models a Types jsou ciselniky a tabulka SensorMessages uchovava
prijaté MQTT zpravy obsahujici nactena data ze senzoru a informaci k jakému senzoru

zprava patii. Vysledny databazovy model je mozné vidét na obrazku 12
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SensorMessages

PK | sensor_message_id bigserial NOT NULL

datetime timestamptz NOT NULL
message float8
qos int4 NOT NULL

FK | sensor_id int8 NOT NULL

. Sensors
Locations

PK | sensor_id bigserial NOT NULL

PK | location_id bigserial NOT NULL

name varchar(50) NOT NULL
name varchar(50) NOT NULL

topic varchar(100) NOT NULL

Models FK | location_id int8 NOT NULL
PK | model id bigserial NOT NULL | FK | model_id int8 NOT NULL
name varchar(50) NOT NULL FK | type_id int8 NOT NULL

Types

PK | type_id bigserial NOT NULL

name varchar(50) NOT NULL

units varchar(10) NOT NULL

Obrazek 12: Databazovy model. Zdroj vlastni.

5.6 Konfigurace MQTT Brokeru

Po vytvoreni Docker kontejneru s obrazem eclipse-mosquitto MQTT brokeru je nutné
do nastaveného adresare .mgqtt data pomoci docker volumes presunout konfiguraci pro
spravny béh brokeru.

Je nutné ve slozce .mqtt _data v lokdlnim tlozisti vytvorit pro potieby kontejneru
slozku pod nazvem conf a v ni vytvorit konfigurac¢ni soubor mosquitto.conf. V tomto kon-
figura¢nim souboru je nastaveno ukldadani dat a logovani, port na kterém broker nasloucha
a povoleni pripojeni klienttn i mimo localhost bez uvedeni prihlasovacich udaji. Priklad

vysledné podoby konfigura¢niho souboru je uveden nize.
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# Obsah konfiguracniho souboru mosquitto.conf
persistence true
persistence_location /mosquitto/data/

log _dest file /mosquitto/log/mosquitto.log

listener 1886

allow_anonymous true

5.7 Webova aplikace

Vysledkem praktické ¢asti této bakalarské préace je skalovatelny dashboard implemento-
vany jako webova aplikace ve frameworku Django. Umoznuje jednoduse pridavat libovolny
pocet senzort spolu se zékladnimi informacemi o nich a ptipadné je odstranovat. Hlavnim
ucelem této aplikace je poskytnout uzivateli prehledné zobrazeni informaci o ulozenych
senzorech a hlavné o jejich namérenych hodnotach ve formé prehledného grafu historic-

kych hodnot spolu se zakladnimi statistickymi idaji daného senzoru.

5.7.1 Struktura projektu

V této kapitole budou popsany soubory vytvarejici hlavni strukturu projektu vytvorené¢ho
pomoci frameworku Django. Tento konkrétni projekt obsahuje jednu aplikaci pod nazvem
application a ta je sestavena pomoci nékolika Sablon. Cela struktura projektu, ktera tu

bude nasledné popséna je znazornéna v nasledujicim tseku kodu.

|-- application

| | -- admin.py

| |- apps.py

| |-- forms.py

| |-- __init__.py
| |-- migrations

| | -— models.py

| |-- mqtt.py
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| |-- __pycache__
| |-- static

| |-- templates

| |-- templatetags
| |-- tests.py

| |-- urls.py

| |-- views.py

| -- manage.py

|-- project

| |-- asgi.py

| |-- __init__.py
| |-- __pycache__
| |-- settings.py
| |-- urls.py

| |-- wsgi.py

| -- requirements.txt

Zakladni struktura Django projektu je vytvorena pomoci vygenerovani Python soubort
pri vytvoreni projektu. Jedna se zejména o soubory pro konfiguraci projektu. Korenovy
adresar aplikace obsahuje textovy soubor requirements.tzt specifikujici seznam potiebnych
knihoven, které jsou nainstalovany béhem tvorby kontejneru s Django aplikaci. Dalsim di-
lezitym souborem je Python soubor manage.py, diky kterému je mozné spravovat aplikaci
z prikazové tadky. V dalsich souborech jsou nastavovany url adresy a obecné nastaveni
aplikace jako je pripojeni k databazi, cesty ke statickym souboriim, pouzivani Sablonova-
ciho systému atp.

Nasledné vytvorend aplikace pod nazvem application obsahuje podle navrhového vzoru
MVT soubory definujici Ssablony ve slozce templates, pohledy s aplikac¢ni logikou v sou-
boru views.py a modely definujici vzhled databaze pomoci ORM v souboru models.py.
Dalsimi dilezitymi Python soubroy ve slozce aplikace jsou naptiklad admin.py, ve kterém
jsou registrovany databazové tabulky do Django admin rozhrani pro jednoduchou spravu
obsahu databaze, nebo soubor forms.py ve kterém je kéd definujici vzhled vygenerova-

ného Django formuldtre pro uzivatelské pridavani a dpravu dat v databazi. Tato aplikace
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obsahuje také pridany Python soubor s nazvem mgqtt.py, ktery fesi nastaveni a komunikaci
MQTT klienta pro prijimani zprav ze senzoru a nasledné jsou zde tyto zpravy ukladany

do databaze.

5.7.2 Pripojeni databaze

V souboru projektu settings.py je uvedeno nastaveni pro pripojeni databaze Postgre-
SQL pomoci nainstalovaného ovladace psycopg2. Aplikace je pripojovana k databézi bé-
zici v Docker kontejneru, jejiz nastaveni je specifikovano v souboru docker-compose.yamil.

Konfigurace v souboru settings.py vypada nasledovné:

DATABASES = {
"default': {

'"ENGINE': 'django.db.backends.postgresql_psycopg2',
'NAME': 'app',

'USER': 'app',

'"PASSWORD': 'app',

'"HOST': 'db',

'"PORT': 5432,

Veskera prace s databazi je nasledné provadéna pomoci ORM. Databazové tabulky jsou
definovany v Djangu jako modely v souboru models.py. Veskeré zmény podoby databaze
v tomto souboru jsou preneseny pomoci migrace nastrojem manage.py z konzole Django

aplikace v Docker kontejneru.

5.7.3 MQTT klient

Pro teseni prijimani MQTT zprav v aplikaci byla implementovana knihovna Paho MQTT
Client. Jelikoz aplikace potrebuje pouze prijimat zpravy, které byly odeslany ze senzort,
tak implementuje pouze pripojeni k brokeru a odebirdni novych zprav.

Nejprve je vytvorena instance MQTT klienta, které jsou nasledné zaregistrovany call-
backy pro akce pri pripojeni k brokeru a pti ptijeti nové zpravy. Nasledné je klient pripo-

jen k brokeru na IP adrese, ktera je staticky nastavena Docker kontejneru provozujicimu
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MQTT broker. Je zde specifikovan také port, na kterém broker naslouché a interval, v ja-
kém jsou zasildany kontrolni ping zpravy pro monitorovani zda je spojeni stale otevieno.

Pri prijeti serverové odpovédi CONNACK potvrzujici tspésné pripojeni klienta k bro-
keru je zavolan callback on_ connect, kde je klientovi nastaveno odebirani zprav pomoci
metody subscribe na tématu ,esp32/#“ s QoS 0, aby stejné zpravy nebyly dorucovany
opakované. Znak ,#% ve stringu tématu se chova jako wildcard a mutze ho nahradit ja-
kykoliv string. To znamena, ze klient odebira vsechny zpravy z témat, ktera zacinaji na
»esp32/“ Pokud je ze serveru prijata zprava publish, tak je zavolan callback on_message,
ve kterém je Tfeseno zpracovani prijaté zpravy. Prijata zpréava je ulozena do databazové
tabulky Messages ke spravnému senzoru podle uvedeného tématu.

Priklad kodu zajistujicitho vytvoteni nového zdznamu v databazové tabulce Messages

je uveden nize:

Messages.objects.create(
datetime=timezone.now(),
message=float (msg.payload.decode("utf-8")),
qos=0,

sensor=Sensors.objects.get (topic=msg.topic))

Pro spravny béh aplikace je nutné, aby se MQTT klient pripojil k MQTT brokeru
jesté pred spusténim vsech ostatnich moduli aplikace. Toto je zajisténo pridanim spusténi
smycky MQTT klienta v souboru aplikace _ init__ .py. Je tak uc¢inéno pomoci metody
loop__start(), kterd vytvori nové vlako a spusti v ném MQTT klienta. Béh MQTT klienta je
tedy pro aplikaci neblokujici. Tato metoda také fesi automaticky potiebné znovuptipojeni

k brokeru, pokud doslo k odpojeni klienta.

# Spusténi MQTT klienta v~souboru aplikace __init__.py
from . import mqtt

mgtt.client.loop_start()

5.7.4 Uzivatelské rozhrani

Webova aplikace skalovatelného dashboardu disponuje jednou hlavni obrazovkou, ktera

poskytuje veskeré komponenty potrebné ke zobrazeni informaci o senzorech. V horni ¢asti
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obrazovky je zobrazeno logo a v sekci pod nim je list jednotlivych karet, které patii danym
senzortim. V pravé dolni ¢asti okna je zobrazeno tlacitko otevirajici formulaf v modalnim
okné pro pridani nového senzoru do dashboardu. Pokud v aplikaci nejsou jesté registrovany
zadné senzory, tak je v dashboardu misto karet senzort zobrazena zprava ,You have no

sensors yet.”.

7 N\
SensorDash

NS

You have no sensors yet.

Obrézek 13: Dashboard bez senzort. Zdroj vlastni.

Do dashboardu je mozné pridavat libovolny pocet senzori pomoci tlacitka plus v pra-
vém dolnim rohu, které zobrazi formuldtr v modéalnim okné. Formular je generovan po-
moci nastroje Django forms, ktery se fidi podle modeli databaze a nastaveni formulara
v souboru forms.py. V tomto souboru je mozné nastavit, které atributy modelu budou
ve formulari zahrnuty, dale jejich popisky, typ vstupniho pole a jeho vzhled pomoci CSS
trid. Jak 1ze vidét na obrazku 14, vsechna pole jsou textova vstupni pole typu TextInput
az na pole pro vybér typu senzoru, ktery je nastylovan jako vybér z moznosti ulozenych

v databézi pomoci pole typu Select.
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Add sensor

Sensor model

Location:

Location

Obrazek 14: Modalni formular pro pridani senzoru. Zdroj vlastni.

V souboru forms.py je také mozné zajistit kontrolu zadanych dat a v ptipadé chybného
uzivatelského vstupu vyvolat vyjimku. Django samo o sobé obsahuje ochranu proti SQL
injection, Cross Site Scripting, apod. Zobrazuje také upozornéni pti nevyplnéni povinnych
poli a nedovoli v takovém pripadé odeslat formular. V tomto konkrétnim teseni byla pri-
dana vlastni kontrola vstupniho pole ,Name* pomoci metody clean v Django forms. Tato
metoda je volana z Views pTi kontrole, zda je formular validni a byla v ni implementovana
kontrola jedinec¢nosti zadaného jména senzoru. Pokud zadané jméno neni jedinec¢né, tak
novy zaznam o senzoru neni vlozen do databaze a uzivateli je zobrazena errorova hlaska
na hlavni strance dashboardu. Priklad ozndameni pokusu o vlozeni duplicitniho jména lze
vidét na obrazku 15. Predani a zobrazeni této hlasky uzivateli je implementovano pomoci
nastroje Django messages. Pridani tohoto néstroje do projektu je nastaveno v souboru

settings.py spolu s jeho nastylovani pomoci Bootstrap frameworku.
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Jméno senzoru "11_teplota" jiZ existuje.
Name: 22_vlhkost Location: Loznice Humidity: 83.8 %

Name: 11_teplota Location: Balkon Temperature: 24.9 °C

Obrazek 15: Django messages error. Zdroj vlastni.

Z obrazku 15 je mozné vidét i ptidané karty senzortt do dashboardu. Kazd4a karta sen-
zoru obsahuje tento jednoduchy prehled se zakladnimi informacemi. Je na nich zobrazeno
jméno senzoru, jeho lokace a veli¢ina s posledni naméfenou hodnotou a jednotkou. Déle
karta obsahuje tlac¢itko Delete pro pripadné odstranéni senzoru z dashboardu.

Po kliknuti na objekt karty se karta otevie a poskytne uzivateli prehled s detailnimi

informacemi o senzoru spolu s interaktivnim grafem namétenych historickych hodnot.

Name: 22_teplota Location: Loznice Temperature: 23.8 °C

Detaily:
* Sensor type: DHT 22
* MQTT topic: esp32/dht22/temperature
* Average value: 23.41
e Min value: 21.6

¢ Max value: 250

10:00 10:10 10:20 10:30 10:40 10:50
Jul 31, 2022

Obrazek 16: Rozbalena karta senzoru. Zdroj vlastni.
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V detailech o senzoru je vypsan typ senzoru, MQTT téma, které aplikace odebira pro
data daného senzoru, prumérna hodnota ze vSech méreni, a také minimalni a maximalni
namérena hodnota. V pravé c¢asti karty je vykreslen graf se vSemi naméfenymi hodnotami.
Graf byl vytvoren pomoci Python knihovny Plotly. Jedna se konkrétné o Scatter Plot,

ktery je nasledné preveden do HTML kédu a vyrenderovan na webové strance.

(O} i
25
24 (Jul 31, 2022, 10:47:24, 23.9) IS T2
[P L S L S Y N b
23
22
10:00 10:10 10:20 10:30 10:40 10:50

Jul 31, 2022

Obrazek 17: Detail grafu. Zdroj vlastni.

Aktualni zobrazeni grafu obsahuje namétena data za poslednich 60 minut. Osa x zob-
razuje datum a cas, kdy byla hodnota namétrena a osa y zobrazuje namérenou hodnotu
dané veli¢iny. Pokud je mezi naméfenymi hodnotami ¢asovy interval vétsi nez dvojnéso-
bek intervalu méteni, tedy 2 minuty, tak body posledni a nové hodnoty nebudou v grafu
propojeny carou.

V dolni c¢asti grafu je posuvnik, diky kterému je mozné libovolné meénit sitku aktu-
alntho zobrazeni ¢asu na ose x. Graf je interaktivni a umoznuje libovolné prizpiisobit
velikost aktualniho zobrazeni pomoci vybéru pozadované ¢asti mysi. Dale lze prejetim
mysi na vykreslenych bodech grafu zobrazit stitek s konkrétni namérenou hodnotou a ca-
sovym udajem. Graf disponuje i ovladacim panelem, ktery je poskytovan knihovnou Plotly
a umoznuje uzivateli graf libovolné priblizovat, oddalovat, posouvat a také ukladat jako

vektorovou grafiku do uzivatelova lokalniho zafizeni.
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ZAVER

Cilem této bakalarské prace bylo navrhnout a vytvorit skalovatelny dashboard. Pozado-
vanou vlastnosti dashboardu méla byt pro uzivatele moznost ptridavat/odebirat senzory
a také graficky vizualizovat data ze senzortu. Vsechny vyse uvedené cile prace byly spl-
nény vytvorenim webové aplikace. Aplikace umoznuje uzivateli modifikaci poc¢tu senzor,
nasledné zobrazeni jejich stavii a namérenych hodnot v ¢iselné podobé. Dale je mozné zob-
razit namérené historické hodnoty pomoci interaktivnich grafi. Uzivatel si pti pridavani
senzori do dashboardu definuje jedinecny nézev senzoru, jeho veli¢inu, model, umisténi
a MQTT téma, na které dany senzor odesila data. Pro zapis textu uzivatelského rozhrani
aplikace byl zvolen anglicky jazyk.

K vytvoreni funkcniho skélovatelného dashboardu bylo zapottebi nejprve ziskat za-
fizeni, které bude ¢ist a odesilat data nactend ze senzorti. Pro tuto ¢innost byl vybran
mikrokontrolér ESP32, ke kterému byly pripojeny senzory pomoci nepéajivého pole. Na
toto zafizeni byl pres sériovy port nahran program napsany v jazyce C, ktery zajistuje
pripojeni ESP32 k lokalni Wi-Fi siti a k MQTT brokeru. Program cte ve stanoveném
casovém intervalu jednou za minutu data ze senzort a odesila je pomoci metody publish
na MQTT broker.

Jak zde jiz bylo zminéno, veskera komunikace je fizena pomoci MQTT protokolu.
MQTT broker zastava pozici serveru a tidi komunikaci, zarizeni ESP32 jakozto klient sdili
nameérené hodnoty senzorti a webova aplikace, také jako klient, odebird zpravy jednotli-
vych zaregistrovanych senzort. Pouzity protokol pro komunikaci mezi senzory a aplikaci
byl zvolen tak, aby mohl pfenos dat probihat i mezi nizkoenergetickymi IoT zafizenimi
s malym vykonem a aby nebyla zbytecné zahlcovana sif.

Pro zjednoduseni prenositelnosti aplikace a jejiho nasazeni byly vytvoreny t¥i docker
kontejnery pomoci nastroje Docker Compose. V tomto feseni jsou docker kontejnery spus-
tény na zarizeni Raspberry Pi. V kontejnerech bézi MQTT broker fidici komunikaci v IoT
systému, dale PostgreSQL databéze zajistujici perzistenci zadanych informaci o senzo-
rech a jejich namérenych hodnot pro potieby aplikace a poslednim kontejnerem je Django
webova aplikace vytvarejici skalovatelny dashboard. Kontejneriim byly v docker siti na-
staveny statické IP adresy, aby bylo vzdy zajisténo korektni pripojeni webové aplikace

k MQTT brokeru.
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Vyhodou pti pouziti softwarové platformy Dockeru je moznost spusténi vytvorené apli-
kace nezavisle na pouzitém opera¢nim systému, a protoze se také jedna o webovou aplikaci,
tak je uzivateli umoznéno jej pouzivat napti¢ vSemi zarizenimi s webovym prohlizecem.

Prakticky vystup této prace lze vyuzit v doméacnostech nebo i malych firmach pro pre-
hlednou vizualizaci aktualnich i historickych nameérenych hodnot z jednotlivych senzoru
v lokalni siti. Jedinymi pozadavky na zprovoznéni systému je Wi-Fi sit a schopnost uzi-
vatele nahrat na zarizeni ESP32 prilozeny kéd s pozménénymi prihlasovacimi udaji do
lokalni Wi-Fi site.

Tuto praci by bylo mozné do budoucna rozsitit o spravu uzivatell, kde by si kazdy uzi-
vatel mohl registrovat a zobrazovat pouze své senzory. Dale by bylo mozné implementovat

zabezpeceni a Sifrovany prenos zprav v ramci MQTT protokolu.
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PRILOHA A

Tato priloha obsahuje seznam pouzitych hardwarovych komponent pro realizaci praktické
casti.

o Raspberry Pi 4 Model B 8GB RAM

« ESP-WROOM-32

e 2x senzor DHT 11

e 1x senzor DHT22

e 1x LDR Module MH-Sensor-Series

o Nepajivé pole

» Vodice do nepajivého pole

e Micro USB kabel
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PRILOHA B

Tato priloha obsahuje kod v jazyce C pro programovani mikrokontroléru ESP32. Kod byl
vytvoren podle ndvodu a prikladu ze zdroje [70]. Soubor je pfilozen v archivu s ndzvem

CmilanskaS_ SkalovatelnyDashboard SN _ 1cast_ 2022.zip.
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PRILOHA C

Tato priloha obsahuje zdrojovy kéd Django projektu webové aplikace spolu s konfigurac-
nimi soubory Dockeru a daty Docker kontejnerti. Projekt je prilozen v archivu s nazvem
CmilanskaS_SkalovatelnyDashboard SN _ 2cast_2022.zip a je ho mozné spustit napri-

klad ve vyvojovém prostfedi PyCharm.
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