Univerzita Pardubice

Fakulta chemicko-technologicka

Chemistry 4.0 — Smart Manufacturing v chemickych podnicich

Bakalatska prace

2022 Lucie Tykvanova



Univerzita Pardubice

Fakulta chemicko-technologicka
Akademicky rok: 2020/2021

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pfijmeni: Lucie Tykvanova

Osobni &islo: C19347

Studijni program: B0488A050003 Ekonomika a management podniki chemického pri-
myslu

Téma prace: Chemistry 4.0 - smart manufacturing v chemickych podnicich

Zadavajici katedra:  Katedra ekonomiky a managementu chemického a potravinaiského
primyslu

Zasady pro vypracovani

1. Rederse literatury v oblasti Industry 4.0

2. Zmapovani charakteristik technologii, ndstroji a metod pro Smart Factories

3. Zmapovani specifik chemickych wyrob v kontextu Smart Factories a Chemistry 4.0
4. Zmapovani moinosti implementace prvk( Industry 4.0 do chemickych vyrob: Smart
Factories v chemickém priimyslu

5. Formulace zavénl a doporudeni



Rozsah pracovni zpravy: 30
Rozsah grafickych prac:
Forma zpracovani bakalarské prace: tisténafelektronicka

Seznam doporudené literatury:

1. MARIK, Viadimir, Priimysl 4.0: Vijzva pro Ceskou republiku. Praha: Management Press, 2016, 262 s.
ISBN 978-80-7261-440-0.

2. SCHWAB, Klaus. The Fourth Industrial Revolution. Londyn: Portfolio/Penguin, 2017. ISBN 978-0-
241-30075-6.

3. DELOITTE., Chemistry 4.0 = Growth through innovationin a transforming world. [online], 10,2017
Deloitte.

4. SIEMENS. Priimys! 4.0: Digitalizace v primyslové vjrobé. Siemens[online]. Cesk4 republika, 2016
5.BUHR, Daniel. Social innovation policy for Industry 4.0 [online]. Bonn: Friedrich Ebert-Stiftung, Divi-
sion for Social and EconomicPolicies, 2015, ISBN 978-3-95861-161-0.

6. TOMEK, Gustav a Véra VAVROVA. Priimysl 4.0, aneb, Nikdo sim nevyhraje. Prihonice: Professional
Publishing, 2017, 200 s. ISBN 978-80-906594-4-5.

1. védecké publikace k problematice Zivotniho cyklu produktu

Vedouci bakalaiské prace: Ing. Jan Vavra, Ph.D.
Katedra ekonomiky a managementu chemického
a potravinaiského primyslu

Datum zadani bakalafské prace: 26. anora 2021
Termin odevzdani bakalarské prace: 2. ervence 2021

LS.

Ing. Petr Kalenda, Ph.D. Ing. Jan Vavra, Ph.D.
dékan vedouci katedry

V Pardubicich dne 22. Gnora 2021



ProhlaSuji:

Praci snazvem Chemistry 4.0 — Smart Manufacturing v chemickych podnicich jsem
vypracovala samostatné. Veskeré literarni prameny a informace, které¢ jsem v praci vyuzila,
jsou uvedeny v seznamu pouzité literatury.

Byla jsem sezndmena s tim, Ze se na moji praci vztahuji prdva a povinnosti vyplyvajici
ze zékona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s prdvem autorskym
aozméné nekterych zakonl (autorsky zdkon), ve znéni pozd¢jSich predpisi, zejména
se skuteCnosti, ze Univerzita Pardubice ma pravo na uzavieni licen¢ni smlouvy o uziti této
préce jako Skolniho dila podle § 60 odst. 1 autorského zékona, a s tim, Ze pokud dojde k uziti
této prace mnou nebo bude poskytnuta licence o uZiti jinému subjektu, je Univerzita Pardubice
opravnéna ode mne pozadovat pfiméfeny prispévek na thradu nakladd, které na vytvoreni dila

vynalozila, a to podle okolnosti az do jejich skutecné vyse.

Beru na védomi, Ze v souladu s § 47b zakona ¢. 111/1998 Sb., o vysokych Skolach a o zméné
a doplnéni dalSich zakonl (zdkon o vysokych Skolach), ve znéni pozdéjsich piredpist,
a smérnici Univerzity Pardubice €. 7/2019 Pravidla pro odevzdéavani, zvetejiiovani a formalni
upravu zaveéreCnych praci, ve znéni pozdéjsich dodatkl, bude prace zvetejnéna prostfednictvim

Digitalni knihovny Univerzity Pardubice.

V Pardubicich dne 20. ¢ervna 2022

Lucie Tykvanova v. r.



Podékovani

Timto bych chtéla pod€kovat vedoucimu prace Ing. Janu Vavrovi, Ph.D. za jeho spolupraci,

cenné rady a pfipominky pii zpracovani této bakalatské prace.



Anotace

Tato bakalaiska prace je zaméiena na problematiku Primyslu 4.0 a jeho vyrobu v podnicich
chemického primyslu. V teoretické ¢éasti jsou popsany klicové pojmy Primyslu 4.0,
charakteristika Smart Factory a pfistupy technologii pro chytrou vyrobu. Praktickd ¢ast této
prace se zaméfuje na vnimani konceptu Primyslu 4.0 a stavu implementace technologii

ve vybrané spolecnosti.

Klicova slova
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Title

Chemistry 4.0 — Smart Manufacturing in chemical factories

Abstract

The thesis is focused on problematics of the Factory 4.0 and the manufacturing in chemical
industry. The theoretical part address terminology, main aspects, approaches and technologies
that are leading the factories to smart manufacturing. The practical part focuses on the
perception of the Industry 4.0 concept and the condition of technology implementation

in a selected company.
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UvOD

Primysl prochdzi vyznamnym procesem transformace zplsobenym zavadénim novych
technologii do vyroby. Vyroba by méla byt automatizovana, robotizovand a predevsSim
digitalizovand. Soucasnd prumyslova revoluce piichazi se strategii, jak vyuzit prilezitosti
k digitalizaci vSech fazi systémii vyroby a sluzeb. V souvislosti s tim vznikaji tzv. chytré
tovarny, které tvoti zéklad Pramyslu 4.0. Ugelem celé této transformace je nejen zvy3eni

efektivity a produktivity zdrojt, ale i konkurenceschopnosti spole¢nosti.

Cilem prace je na zaklad¢ vyzkumu ve vybraném podniku zjistit stav implementace prvkl
a technologii Primyslu 4.0, zhodnotit soucasny stav implementace a ptipadné navrhnout
vhodna doporuceni v souvislosti s budovanim Primyslu 4.0 v budoucnosti, pro samotny

zvoleny podnik i pro primyslova odvétvi.

Teoretickd prace vymezuje zékladni definice Primyslu 4.0 a soustfedi se na vyzvy a zmény,
digitalnim technologiim a rlznym pfistupim k jejich vyuzivani. V souvislosti s tim je také
zminén pojem digitalizace, kterd je povazovdna za nedilnou soucast Primyslu 4.0.
V navaznosti na digitalizaci se prace ve druhé kapitole vénuje popisu a fungovani digitalni
tovarny, oznacované jako Smart Factory. Posledni kapitola teoretické casti je zaméiena
na chytrou vyrobou - Smart Manufacturing, kterd zvysSuje flexibilitu procestt ve vyrobé.
V kapitole jsou predstaveny vybrané technologie, jako IoT, Big Data, Digitalni dvojce,

Virtudlni a rozSifena realita a 3D tisk, které pomahaji budovat Smart Factory.

Prakticka Cast prace se zabyva zjiSténim stavu implementace konceptu Primyslu 4.0
ve vybraném podniku. Vyzkum byl v podniku provadén na zaklad€é dotazovani s osobami
odpovédnymi za digitalizaci podniku. Pfedmétem dotazovani bylo zjistit, zda ma podnik
povédomi o konceptu Primyslu 4.0, jaké jsou jeho pfistupy k tomuto konceptu a jakd je mira
vyuziti prvkl a technologii. V ramci dotazovéani byla soustiedéna pozornost také na lidsky
faktor, jeho role a povinnosti v souvislosti s digitdlni transformaci. JelikoZ byla prace
zpracovavana v obdobi pandemie Covid-19, byly soucdsti dotazovani i otdzky sméfujici

k dopadu této pandemie na vyrobu v podniku.
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1 INDUSTRY 4.0

1.1 Vyvoj primyslu

Védecky a technicky vyvoj lze rozdélit do nckolika etap, které byly obvykle zahijeny
pomyslnou védecko-technickou revoluci. Symbolem prvni primyslové revoluce se stal parni
stroj predstaveny Jamesem Wattem, a cilem vSeho bylo pfedev§im vyrobit vétsi mnozstvi
produkti formou hromadné vyroby. Ve druhé revoluci se v souvislosti s ¢im dal SirSim
vyuzivanim elektrické energie zacalo hovofit o efektivit¢ a procesech, které pomohou
zjednodusit a zrychlit samotnou vyrobu. Tteti revoluce se nejcastéji spojuje s vyuzitim prvniho
programovatelného logického automatu.! V této chvili se do popiedi zajmu dostava zakaznik
a jeho pozadavky, tzn. vyrobit to, co zakaznik v danou chvili chce koupit. Posledni a souc¢asnou
revoluéni zménu v priamyslu charakterizujeme jako spojeni virtudlniho kybernetického svéta
se svétem fyzické reality. Jadrem tohoto rozvoje priimyslu je internet véci, ktery umoziuje
propojeni stroji, produktd, systémut a lidi. To s sebou pfinaSi vyznamné interakce téchto
systémil se svétem socialnim.> Kazd4 revoluce ptedstavuje zasadni zménu, kterou je posun
vyvoje, a zaroven predstavuje veétsi komplexnost. Prave posledni zmény v rozvoji pramyslu lze
povazovat za technologicky nejsloZzitéj$i. Hovofime o tzv. ¢tvrté primyslové revoluci, pro

kterou se téz ustalil termin Primysl 4.0. Vyvojové milniky primyslovych revoluci ilustruje

nasledujici obrazek.

(=

Nl

RS = r
A A
.-:n.ﬁ = |ndustry 4.0

Industry 3.0

glo o

Obrazek 1 Primyslové revoluce 3

Transformace pramyslu na Primysl 4.0 je v soucasnosti vysoce aktudlnim tématem pro dalsi

konkurenceschopnost podnikd.

! SIEMENS: Priimysl 4.0. Siemens [online]. 2016 [cit. 2020-09-25].

2 Ministerstvo primyslu a obchodu: Iniciativa Priimysl 4.0 [online]. 2017 [cit. 2020-09-25].

Dostupné z: https://www.mpo.cz/assets/dokumenty/53723/64358/658713/priloha001.pdf

3 Momentum, LLC. The Evolution of Industry 1.0 to 4.0 [online]. In: 2019 [cit. 2020-11-30]. Dostupné z:
https://www.seekmomentum.com/blog/manufacturing/the-evolution-of-industry-from-1-to-4
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1.2 Charakteristika Primyslu 4.0

Primysl je vyznamnou soucasti ekonomiky produkujici hmotné zbozi. Od zaclatku
industrializace vedly technologické skoky k posunim modeli a vzorct chovani, (tzv.
paradigmattim), které piedstavuji promyslové revoluce. Ctvrtd primyslova revoluce
je definovana jako nova uroven organizace a kontroly nad celym hodnotovym fetézcem

zivotniho cyklu produktd.*

K novému a velmi zasadnimu posunu vede kombinace
internetovych technologii a technologii orientovanych na budoucnost v oblasti
»polointeligentnich® objektl, kterymi mohou byt stroje, zatizeni ¢i produkty. Podle spole¢nosti
Siemens, kterd je v oblasti Primysl 4.0 povazovana za prikopnickou instituci, vize budouci
vyroby obsahuje modularni a efektivni vyrobni systémy a charakterizuje scénéte, ve kterych
produkty tidi svlij vlastni vyrobni proces. Vyrobek by si mél od samého poc¢atku vyroby s sebou
nést svij vlastni tzv. digitdlni rodokmen — informaci o pouzitém materidlu, ¢ase zahdjeni

vyroby, prubéhu zpracovavani, ¢i o podminkach, které béhem vyroby nastaly, nebo kdo

na vyrobku pracoval. Déle pak o nasledné distribuci az k zdkaznikovi.’

Podle Kocha, Pramysl 4.0 vystihuje soucasny trend smérem k plné¢ propojenému
a automatizovanému  vyrobnimu  systému. Transformuje vyrobu ze samostatnych
automatizovanych jednotek na pIn€ integrovana automatizovana a pribézné optimalizovana
vyrobni prostfedi. Jeho ukolem je zdlraznit end-to-end digitalizaci veSkerého fyzického
majetku a integraci do digitdlnich systémt. Odkazuje se tedy na dalsi vyvojovy krok
v organizaci a fizeni celého procesu hodnotového fetézce zapojeného do zpracovatelského
pramyslu. Vznik novych globalnich siti zaloZenych na propojeni vyrobnich zatfizeni
do kyberneticko-fyzikalnich systém se stava zdkladnim prvkem takzvanych chytrych tovaren,
které monitoruji jak fyzické procesy, vytvati virtudlni kopii fyzického svéta, a napomahaji tak

¢init decentralizovana rozhodnuti.®

Buhr vnimé Pramysl 4.0 nasledovné: ,,Priimysl 4.0 se tyka digitalizace priimyslové vyroby. Cely
koncept predstavuje vizi tzv. , smartfactory* neboli chytré tovarny, kterou charakterizuje
kompletni internetové propojeni vSech Ccasti vyroby a vyrobnich procesu, kdy dochdzi
ke kontrole v redlném case za pomoci informacnich a komunikacnich technologii. Dochazi

k narustu vyuzivani robotu, kteri se sami kontroluji a také dochazi k vyvoji, ktery by se mel

4 Ve o pramyslu: Priimysl 4.0 [online]. 2020 [cit. 2021-01-03]. Dostupné z: https://www.vseoprumyslu.cz/prumysl-4-0.html
5 SIEMENS. Primysl 4.0: Digitalizace v priimyslové vyrobé. Siemens[online]. Ceskd republika, 2016 [cit. 2020-09-25].
Dostupné z: https://www.siemens.cz/prumysl40/

¢ KOCH, Volkmar, Reinhard GEISSBAUER, Simon KUGE a Stefan SCHRAUF. Industry 4.0: Opportunities and Challenges
of the Industrial Internet [online]. 2014 [cit. 2020-09-25]
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podilet na zlepSeni produktivity diky efektivnimu vyuzivani zdrojii. Priimysl 4.0 v§ak nepostihuje

Jjen oblasti priimyslové vyroby, avsak zasahuje také ekonomiku a socidlni Zivot jako celek.

Matik k tomu dodava: ,, Ctvrtd priimyslova revoluce nepiindsi zdsadni zmény pouze v oblasti
prumyslové vyroby. Ta je sice stiedem jeji pozornosti, nebot’ je na potrebné a prirozené zmeny
nejlépe pripravena, presah ctvrté priimyslové revoluce je vsak mnohem sirsi. Jde o zcela novou
filosofii prinasejici celospolecenskou zmeénu a zasahujici radu oblasti od priimyslu, pres oblast
technické standardizace, bezpecnosti, systemu vzdeélavani, pravniho ramce, védy a vyzkumu az

po trh préce nebo socialni systém. “®

Vsechny vySe zminéné ndzory poukazuji na komplexnost problematiky a Siroky zéasah, ktery

neovliviluje pouze vyrobu a prumysl, ale dotyka se vyuziti technologii v bézném zivot¢.

1.3 Digitalizace jako hnaci motor Primyslu 4.0

Casto zmifiovanym trendem spojenym s Pramyslem 4.0 je digitalizace, ktera je Tomkem
oznacovana za jednu z nejdulezitéjSich a nejvlivnéjsich procest zavadéni vyuzivani digitalnich
technologii v posledni dob&.” Podstatou digitalizace je ziskavani, uchovavani a zpracovani dat
v digitalni podobé. Rychly pokrok ve vyrobnich technologiich a aplikacich v primyslovych
odvétvich pomaha zvysovat produktivitu. Ctvrta primyslova revoluce je zaméfena na stale vice
individualizované pozadavky zakazniki, coz vyzaduje ptisnou integraci ¢lovéka do vyrobniho
procesu tak, aby se neustdle zlepSoval a zaméfoval se na ¢innosti s piidanou hodnotou.
Dodavatelské tetézce proto musi pruzné reagovat na Sirokou Skéalu poZzadovanych mnoZzstvi,
plnit kratké dodaci lhiity, vytvaret vysoce inovativni produkty a spliiovat velmi vysokou troven

sluzeb.!?

Digitalizace by méla podnikiim pfinést zkraceni ¢asu uvedeni nového produktu na trh,
a soucasné umoznéni rozsahlejsi diversifikace produkce dle potieb zdkazniki, a to vSe s vyssi

isporou materialovych zdroji.!! Digitalizace vyZaduje detailni znalost a porozuméni internim

7 BUHR, Daniel. Social innovation policy for Industry 4.0 [online]. Bonn: Friedrich Ebert-Stiftung, Division for Social and
Economic Policies, © 2015 [cit. 2020-09-25]. ISBN 978-3-95861-161-0. Dostupné z: https://library.fes.de/pdf-
files/wiso/11479.pdf

8 MARIK, Vladimir. Primysl 4.0: Vyzva pro Ceskou republiku. Praha: Management Press, 2016, 262 s. ISBN 978-80-7261-
440-0.

® TOMEK, Gustav a Véra VAVROVA. Priimysl 4.0, aneb, Nikdo sam nevyhraje. Prihonice: Professional Publishing, 2017,
200 s. ISBN 978-80-906594-4-5.

10 MARIK, Vladimir a kol. Ndrodni iniciativa Priimysl 4.0 [online]. Ministerstvo pramyslu a obchodu, zaii 2015, [cit. 2020-
09-25]. Dostupné z: https://www.mpo.cz/assets/dokumenty/53723/61309/637547/priloha001.pdf

"' SIEMENS. Primysl 4.0: Digitalizace v primyslové vyrobé [online]. 2020 [cit. 2020-12-02]. Dostupné z:
https://www.siemens.cz/prumysl40/
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vyrobnim a logistickym procesim. Neni vSak mozné ménit a transformovat proces s cilem
ziskat vétsi efektivitu pokud odbornik na digitalizaci nema patfi¢né technické znalosti nebo
nevede odborn€ znalostné pfipraveny tym, ktery rozumi problematice vyroby a logistiky
do hloubky. Nez se bude prace nasledn¢ detailné¢ vénovat jednotlivym prvkiim a podstaté
digitalizace samotné, je vhodné uvést, co vede vyrobni firmu k tomu, aby pfistoupila k digitalni

transformaci.'?

. ZlepSeni procesu
Cilem je implementovat systémy, které se budou samy ptizplisobovat podle zmén v tovarné
a budou mit kontrolu nad planovanim, fizenim a dohledem nad celym vyrobnim procesem. Dle

ree

spolec¢nosti Siemens budou procesy fungovat jako ,,samoorganizujici (self-organizing)
se ,,internety véci — tento termin bude predstaven v kapitole 3.1.1° O&ekavanym vysledkem
jsou spravné nastavené a efektivni procesy, ale predevs§im také snizeni poctu chyb. Klicovou

inovaci v této oblasti je naptiklad prediktivni udrzba.

. VylepS$eni prace a pracovniho prostiredi
Hlavnim tkolem je zvysit bezpe¢nost, ergonomii a ucelnost. Naro¢né¢jsi a nebezpecné aktivity
budou vykondvat primarné robotizované systémy. Clovék, ktery pracuje v narocnych
podminkach, je vystaven psychické i fyzické zatézi najednou a jeho pracovni podminky mohou
byt robotizaci doplnény tak, ze nebude ohrozeno zdravi pracovnika, jeho psychicka pohoda,

bezpecnost a predev§im bude optimalné nastavena vykonnost.

. Vertikalni integrace
Data z vyroby jsou sbirana za pomoci technologii senzorti a v redlném case pienasena
do dalSich softwarovych nastroji firmy. Vysokd mira propojeni dat piinasi vyhody pfi
implementaci riiznych simulacnich softwarovych nastrojl, které napt. dokézou nabidnout
moznost presnéjSiho planovani. Ke splnéni téchto kol 1ze vyuzit systémy jako Internet of

Things a Digital Twin, které¢ budou bliZze popsany v kapitole 3.

12 LIERE-NETHEREL, Kirsten, Sven PACKMOHR a Kristin VOGENSANG: Drivers of Digital Transformation in
Manufacturing [online]. 2018, 2018 [cit. 2020-09-25]. Dostupné z:
file:///C:/Users/Spravce/Downloads/Drivers_of Digital Transformation in Manufacturing.pdf

13 SIEMENS: Tovdrny budoucnosti: Tovdrny na informace [online]. In: 2020 [cit. 2021-01-03]. Dostupné z:
https://www.visionsmag.cz/tovarny-budoucnosti-tovarny-na-informace
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. Podpora digitalni transformace z vedeni spole¢nosti
Samotné slovo transformace znamena, ze se jedna o postupnou pieménu, pietvoreni. Digitalni
transformace ptedstavuje dlouhodoby proces, a z tohoto diivodu musi byt rozhodné
zakomponovana do strategickych cili spolec¢nosti. Je v tomto ptipad¢ nezbytné, aby digitalni
transformace byla soucasti vize a klicovych ukazatelti (KPI) spole¢nosti. D4 se ocekavat,
ze vyznamngj$i posun v oblasti digitalizace a aktivniho vyuzivani technologii pfinese nova

generace vyssiho a stfedniho managementu. '

. Horizontalni integrace
Horizontalni integraci je mysSleno softwarové propojeni riznych informacnich systémut
a obchodnich procest tak, aby byla zajisténa tzka navaznost na dodavatelsko-odbératelské
fetézce. Jednd se o vymeénu informaci mezi podniky, napt. o stavu zadsob materidlu, spotiebe
energie, stavu zakazky atd. Digitalizace do oblasti sdileni informaci pfinési zcela novy pohled,
a predevsim otevienost a transparentnost zajis§ténou pomoci raznych softwarovych platforem.

Nejcastéji se jedna o vyuziti cloudové infrastruktury pro ulozeni a rychlou vyménu informaci.

. UdrZitelnost nakladi
Hovoftime-li o vyznamnych zméndach, Casto jsou spojovany pravé s motivem sniZeni vyrobnich
nakladt. Digitalizace v tomto sméru piinasSi pomoc pfi sledovani realizace procesti v praxi
(redlnych procest), u kterych mnohdy nelze dolozit, zda a jak kvalitné jsou skutec¢né
realizovany odpovédnymi pracovniky, kdy jiz z podstaty procesti nelze mnohdy nastavit
efektivni kontrolni mechanismy tak, aby byly procesy pfesné dodrzovany. K tomu je dilezité
dodat, Ze soudasny proces je predevsim fizen &lovékem.!® Digitalizace pfinsi novy rozmér,
ato v podobé programového fizeni vyroby a rozhodovani se na zdkladé ziskanych dat
a informaci. Samotnd digitalizace je kli¢ova pro hledani uspor a efektivity na zacatku, kdy
spolecnost s digitalizaci za¢ina. Jakmile jsou procesy jiz digitalizovany, stdva se hlavnim cilem
uspofit vyrobni €i transportni operace a nastupuje tak dalsi faze, kterd sméfuje k castecné ¢i
Giplné automatizaci. Uspora materialfl, Casu a energii pak ziskava novy rozmér. Neni to jen

o diisledném dodrzovani ptfedepsanych ¢innosti, ale o neustdlém hledani cest k vyssi efektivité

a dosaZeni co nejnizsich nakladi.

14 Hartmut Hirsch-Kreinsen. Digitizationofindustrialwork: development paths and prospects [online]. In: 2016 [cit. 2021-01-
15]. Dostupné z: file:///C:/Users/Spravce/Downloads/Hirsch-Kreinsen2016_Article DigitizationOfIndustrial WorkDe.pdf

15 Key drivers of digital transformation in manufacturing: How industry trends are making companies think digitally [online].
2019  [cit.  2020-10-01]. Dostupné z: https:/rsmus.com/what-we-do/industries/industrials/key-drivers-of-digital-
transformation-in-manufacturing.html
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. Transparentnost zakaznika
Zakaznik v 21. stoleti si zvykl ve svém bézném zivoté pouzivat technologie. Diky dynamice
obchodu, kterou pfinesl napiiklad rychloobratkovy ¢i internetovy prodej, zakaznik ocekava,
7ze o své objednavce bude dostatecné¢ informovany. Da se piedpokladat, ze tyto naroky
porostou. U nékterych vyrobnich podnikti se stalo béznym standardem, Ze predavani informaci
o kvalité, zplsobu vyroby ¢i jeji rychlosti je nezbytnou podminkou pro odbératelsko-

dodavatelsky vztah.'®

. Legislativni narizeni
Oblast digitalizace je vyznamné ovlivnéna regulacemi a nadnarodnimi ¢i vladnimi nafizenimi.
Problematice digitalizace a Primyslu 4.0 je vénovana velka pozornost jak na tirovni Evropské
unie, tak i v ramci narodnich hospodarskych politik. V tomto ohledu je nutné zajistit, aby pravni
ptedpisy byly v souladu s technologickym vyvojem. Pravni stranka musi zahrnovat i aspekty
jako napftiklad: ochrana osobnich udaji, pouzivani dat v primyslovych a obchodnich vztazich
a pristup k témto datlim, bezpecnost a odpovédnost pii vyuzivani IoT systémi nebo naptiklad
drond.!” K podpoie inovaci také slouzi nejriizn&j$i dotacni programy a projekty. V ramci
Evropské unie je vSak kromé& opatfeni a nafizeni zfizena i1 fada podplrnych iniciativ, které
podporuji vyrobni firmy, univerzity a spolupracujici spole¢nosti k tomu, aby vytvarely

produktové inovace a sluzby s pfidanou hodnotou.

. Podpora ze strany zaméstnanci
V souvislosti s digitalizaci a pracovni silou se ¢asto hovoii o nutném néstupu nové pracovni
tfidy, ktera bude stat na pomezi dnesnich ¢isté manudlnich pracovnikl a inZzenyrskych pozic.
Tito pracovnici budou muset chépat vzajemné provazani systému. Digitalizace ma vliv nejen

na jejich praci, ale také na vzdg&lavani, zplisob predavani informaci, hodnoceni a dalsi.!'®

Jak vyplyva z uvedenych okolnosti, které souvisi s digitalizaci primyslu, je zjevné, ze budovani
Primyslu 4.0 se stalo globalnim trendem, a fada dodavatelt technologii nabizi sva feSeni praveé
pod hlavickou zminénych trendi. Moderni technologie pomahaji budovat okamzitou navaznost

na obchodni modely, a hlavné na pfimou komunikaci s koncovym zékaznikem. Souhrnem této

1 The 5 key drivers of digital transformation today [online]. 2017 [cit. 2021-01-15]. Dostupné z:
https://www.cio.com/article/319812 1/whats-now-in-digital-transformation.html

17 Key drivers of digital transformation in manufacturing: How industry trends are making companies think digitally [online].
2019  [cit.  2020-10-01]. Dostupné z:  https://rsmus.com/what-we-do/industries/industrials/key-drivers-of-digital-
transformation-in-manufacturing.html

18 LIERE-NETHEREL, Kirsten, Sven PACKMOHR a Kristin VOGENSANG: Driversof Digital Transformation in
Manufacturing [online]. 2018[cit. 2020-09-25].

Dostupné z: file:///C:/Users/Spravce/Downloads/Drivers_of Digital Transformation_in Manufacturing.pdf
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kapitoly 1ze potvrdit, Ze vyrobni podnik by mél v budoucim konkurenénim prostiedi vyrabét
efektivné, presné, rychle a bez chyb, a v disledku toho byt schopen dodat zakaznikovi produkt,

ktery oCekava ve spravném Case a za oboustranné¢ pfiznivou cenu.

Nasledujici kapitola se pravé proto zamétuje na fungovani vyrobnich systému, které mohou

splnit uvedené pozadavky a jsou obecné oznacovany jako Smart Factory - inteligentni tovarny.

18



2 SMART FACTORY

Obsah pojmu Smart Factory Ize chapat jako pIn€ propojeny a automatizovany vyrobni systém,
ktery plni oekavani zakazniki a reaguje na jejich stale diferencovangjsi naroky.' Pro splnéni
diferencovanéjSich potieb a narokli zakaznikl je tieba zajistit flexibilni produkci, a to 1 pfi
objemu jediné vyrobni davky, pii které je nutna novéa automatizace zavedenim metod vlastni
optimalizace, autodiagnostiky, pozndvani a inteligentni podpory pracovniki v jejich stale
slozit&jsi praci. To vSe by méla zabezpecit inteligentni tovarna neboli Smart Factory, ktera

je povazovana za zaklad Pramyslu 4.0.%°

2.1 Charakteristika Smart Factory
Smart Factory si lze predstavit jako vysoce digitalizovany vyrobni celek, ktery neptetrzité
shromazd’uje a sdili data prostiednictvim senzory propojenych stroji, zafizeni a vyrobnich

systémi.?!

Vyrobni zafizeni ,smart“ tovaren jsou vybavena senzory pro pienos dat
a autonomnimi  systémy pro autonomni fizeni. Inteligentni tovarna predstavuje
decentralizovany vyrobni systém, ve kterém spolu stroje, procesy, lidé a zdroje komunikuji
v redlném case, a nezivé prvky - stroje a zafizeni mohou samostatné ovliviiovat zlepSovani
procest prostfednictvim vlastni optimalizace a autonomniho rozhodovéni. To umoziuje praveé
propojeni vSech chytrych zafizeni a datové fizené rozhodovani na urovni organizace. Zaklad
chytré tovarny tvoii kyberneticko-fyzikalni systémy (Cyber-Physical Systems - dale jen CPS),
které primarné vychézeji ze sitového propojeni a interakce vypocetnich a fyzickych jednotek.
Cilem CPS je rozvijet procesy, sit¢ a technologie tak, aby byly maximalné integrované.
Je dilezité zminit, ze CPS piedstavuje Sirokou $kalu riznych zafizeni. Nad hardwarovou

(fyzickou) vrstvou funguji softwarové komponenty, které mohou pracovat v rdznych

prostorovych a asovych rezimech.??

Cilem inteligentni tovarny je mit plnou kontrolu nad vyrobnim procesem a vyrdbénym

vyrobkem. V inteligentni tovarné maji zodpovédné osoby piistup k produkénim datim

19 HERRMANN, Frank. The Smart Factory and It's Risks [online]. In: 2018, 2018 [cit. 2020-11-14]. Dostupné z:
https://www.mdpi.com/2079-8954/6/4/38

20 SIEMENS: Novinky a trendy v oblasti automatizace a digitalizace priimyslové vyroby. Siemens: Novinky a trendy v oblasti
automatizace a  digitalizace pramyslové vyroby [online]. 2018, 2018 [cit. 2020-11-14]. Dostupné z:
https://www.industryforum.cz/chcete-zazit-prumysl-4-0-v-praxi-prijdte-do-digitalni-areny

2 TULIP: What is a Smart Factory [online]. [cit. 2020-11-14]. Dostupné z: https://tulip.co/blog/digital-transformation/what-is-
a-smart-factory-and-what-it-means-for-you

22 HERRMANN, Frank. The Smart Factory and It'sRisks [online]. In: 2018, 2018 [cit. 2020-11-14]. Dostupné z:
https://www.mdpi.com/2079-8954/6/4/38
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vredlném case a na jejich zdkladé mohou optimalizovat procesy, cilené se zaméfovat

na kontinudlni zvySovani efektivity, snizovani odpadii, prostojii a spotieby elektrické energie.

Dalsi vyhodou inteligentni tovarny je ptilezitost zvysit konkurenceschopnou pozici na trhu, a to

diky rychlejsimu, efektivnéj$imu a ispornému fizeni vyroby.?

Podle Shia a kol. je realizace Smart Factory cestou, ktera zacina presnym definovanim cila,
vyzev a o¢ekavanych vysledkili. Cesta k budovani Smart Factory zacind sbérem dat, jejich
naslednym zpracovanim a ulozenim. DalSim logickym postupem je data analyzovat
a transformovat je do informaci, pficemz zodpovédné osoby musi umét tato data a informace
Cist. Porozumét datim, datovym analyzdm a procesim je nezbytnym pozadavkem pro

udrzitelny vyvoj Smart Factory.?*

2.2 Faktory pro implementaci Smart Factory
V této podkapitole budou predstaveny faktory, které by mély byt pfi implementaci chytré
tovarny zohlednény. Podle Hermanna se jednd o modularitu, interoperabilitu, decentralizaci,

virtualizaci a schopnost reagovat na podnéty v realném case.?

Modularita

Modularita je schopnost ménit komponenty a kombinovat rizné moduly v systému. Modularni
zafizeni nebo systémy se sklddaji z n€kolika c¢asti, které slouzi dil¢im funkcim. Jednotlivé
funkce se mohou do vyrobniho systému kombinovat, ménit ¢i odebirat. Inteligentni tovarna by
méla mit vysokou modularitu umoZiujici rychlou zménu nastaveni na zéklad¢ autonomni
integrace moduld, které mohou byt dodavany 1 zcela odliSnymi dodavateli. Vysoka mira
modularity systému umoziuje schopnost systému v redlném case reagovat rychle na ménici

se pozadavky zékaznikl a zajistit pruznou diversifikaci vyrobniho programu.

Interoperabilita
Interoperabilita je schopnost elektronického propojeni a vzajemné komunikace riznych objekt

(napt. hardware, software) na zdklad¢ kyberneticko-fyzikalnich systéml. VSechny prvky

23 SHI Z, XIE Y, XUE W, CHEN Y, FU L a XU X. Smart factory in Industry 4.0 [online]. 2020 [cit. 2020-11-14]. Dostupné
z: https://onlinelibrary.wiley.com/doi/full/10.1002/sres.2704

24 SHI Z, XIE Y, XUE W, CHEN Y, FU L a XU X. Smart factory in Industry 4.0 [online]. 2020 [cit. 2020-11-14]. Dostupné
z: https://onlinelibrary.wiley.com/doi/full/10.1002/sres.2704

2> HERMANN, Mario, Tobias PENTEK a Boris OTTO. Design Principlesfor Industrie 4.0 Scenarious [online]. In: 2015 [cit.
2020-11-14]. Dostupné z: https://ieeexplore.ieee.org/abstract/document/7427673
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primyslového internetu véci by mély byt schopny se jednoduse integrovat s jinymi systémy

a vzajemn¢ si vymeéiovat data.

Decentralizace

Decentralizace je schopnost delegovat pravomoc a s tim souvisejici odpoveédnosti
znadtizenych slozek systému na podfizené. Decentralizace spociva v zavedeni
automatizacnich systém, které realizuji samoregulacni vyrobu. Stroje, zafizeni a dal$i prvky
tedy funguji relativné autonomné a navzajem spolu komunikuji dle potieby. Diky decentralizaci
mohou jednotlivé prvky (stroje, zatizeni, lidé, produkty) automatizovat ¢innost nebo proces bez

nutnosti zdsahu clovéka nebo jakékoli centrdlni fidici jednotky. To sméfuje ke zvySovani

efektivity a optimalizaci vyroby.?

Virtualizace

Virtualizace vytvaii simulované vypocetni prostiedi, kdy je fyzicky systém namodelovan
do digitalizované (virtualni) formy, se kterou je nasledné¢ mozné pracovat pies IT rozhrani.
Fyzické prvky vyrobniho systému je mozné rozdélit na né€kolik virtudlnich prostiedi, ve kterych
je mozné simulovat zmény, optimalizovat, testovat, instalovat riizné operacni systémy
a aplikace, aniz by bylo nutné fyzicky systém meénit a investovat do hmotnych aktiv.
Virtualizaci je tak umoznéno jednak pracovat efektivné s fyzickymi zdroji, a rovnéz zjednodusit

samotnou spravu fyzickych zatizeni.

Schopnost reagovat na podnéty v realném case

Jedna se o schopnost systému reagovat na diileZité zmény v systému okamzit€, napf. na zmény
v poZzadavcich zdkaznikl nebo stav interniho produkéniho systému (napf. poruchy a selhani
zdrojit). Aby systém reagoval na pozadavky zakaznikli okamzité, je tfeba k informacim
pfistupovat a analyzovat je v redlném case. Systém prozkouma moZnost splnéni pozadavkl
pomoci stavajicich zdrojii a v pfipadé nutnosti provede rekonfiguraci, k jejimuz ptipadnému
provedeni je potieba systém s dostatecnym stupném modularity. Reakce na zmény,

monitorovani a ovladani by mély byt v realném case a poruchy by mély byt detekovany véas.?’
28

26 ANATOMIE INTELIGENTNIHO PRUMYSLU: AIOT A AUTONOMIZACE [online]. 2019 [cit. 2020-12-03]. Dostupné
z: https://www.anasoft.com/emans/cz/home/Novinky-blog/Blog/Anatomie-inteligentniho-prumyslu-AloT-a-autonomizace

27 HERRMANN, Frank. The Smart Factory and It's Risks [online]. In: 2018, 2018 [cit. 2020-11-14]. Dostupné z:
https://www.mdpi.com/2079-8954/6/4/38

2 MARCON, Petr. Pramysl 4.0: [Industry 4.0 [online]. 2018 [cit. 2020-11-14]. Dostupné z:
http://www .utee.feec.vutbr.cz/iet/wpcontent/uploads/sites/2/2016/10/Industry4 0 Marcon.pdf
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2.3 Predictive Maintenance

K tomu, aby byla vyroba bezpe¢nd a zaroven schopna produkovat pozadované vyrobky
v odpovidajici kvalit¢ a mnozstvi, je nezbytn¢ nutné provadét kromé modularniho autonomniho
prenastaveni i Udrzbu.®® V ramci kontinudlni vyroby, ktera je typickd pro chemicky,
potravinaisky ¢i automobilovy pramysl je diilezité vénovat pozornost technickému stavu stroji

a zarizeni.

V soucasné dobé je udrzba rozdé€lena na reaktivni, preventivni a prediktivni udrzbu. Reaktivni
udrzba se tidi jednoduchou filozofii: oprava se provadi az po poruse stroje. To neni rozumné,
jelikoz to vede k vyznamnym ekonomickym ztratdm zplGsobenym opravami zafizeni
a odstavkami jinych vyrobnich zatizeni. Preventivni oprava je naopak zamétfena na opravu pred
selhanim zafizeni nebo rozbitim.*°® Jednou z hlavnich pfidanych hodnot datové analytiky

v Primyslu 4.0 je prediktivni udrzba - dale jen PM.

Jiz mnoho spole¢nosti dnes chape, ze k zajisténi stavu vyrobniho zafizeni se nestaci spoléhat
pouze na pravidelné kontroly, ale mohou k tomu také ziskdvat data z pocitacovych systémil
kontinudlniho monitorovani. Kvalitni software pro PM je jedinecny v tom, Ze vyuZziva ovéiené
technologie testovani jako jsou vibracni analyzy, analyzy tekutin, infracervené termografie,
které¢ jsou navrzeny tak, aby aktivné monitorovaly podminky zatizeni. V idealnim piipadé
je predikéni systém schopen detekovat problémy, aby bylo mozné zatizeni pted selhdnim vcas
vymeénit nebo opravit. Podstata PM tedy spoc¢iva v predpovédi dispozi¢niho Zivota zatizeni, tzn.
jak dlouho a kolik hodin vydrzi do poruchy, respektive do mezniho stavu pro obnovu.’! Vyuziti
PM piinasi 1 menS$i ztraty vzniklé naptiklad zastavenim vyroby ¢i vypadkem zafizeni,
a minimalizuje tak naklady na vyménu a expresni udrzbu.>* Mezi hlavni cile, které zavedeni

PM piinasi, miZeme zafadit nasledujici:

* zajiSténi plynulosti provozu,
* planovani doby nutné odstavky s ohledem na délku trvani,

* planovani vhodného terminu odstavky,

2 PINTELON, L.M. a L.F. GELDERS. Maintenance management decisionmaking [online]. [cit. 2020-11-16]. Dostupné z:
file:///C:/Users/Spravce/Downloads/Maintenance_management decision _making.pdf

30" Journal of Applied Engineering Science: AN INFORMATION SYSTEM OF PREDICTIVE MAINTENANCE
ANALYTICAL SUPPORT OF INDUSTRIAL EQUIPMENT [online]. In: 2018 [cit. 2020-11-16]. Dostupné z:
https://scindeks-clanci.ceon.rs/data/pdf/1451-4117/2018/1451-41171804515V.pdf

31 Ve o pramyslu: Prediktivni udriba a inteligentni servis [onling]. 2017 [cit. 2020-11-16]. Dostupné z:
https://www.vseoprumyslu.cz/inspirace/video/prediktivni-udrzba-a-inteligentni-servis.html

32 LEGAT, V. Asset management — management majetku a jeho tdrzby. [online]. [cit. 2020-11- 16]. Dostupné
z:http://udrzbapodniku.cz/hlavni-menu/artykuly/artykul/article/asset-management-management-majetku-a-jeho-udrzby/
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* snizeni finan¢nich nakladu pti vypadku

Existuje mnoho smért, jak zacit s budovanim Smart Factory a vzdy zavisi na konkrétnich
podminkach a pocatecni irovni digitalizace vyroby, a pfedevSim vSak na proaktivnim piistupu
managementu. Idealnim pfistupem je vybudovat cely vyrobni proces komplexni zménou podél
celého vyrobniho procesu. Tento piistup poskytuje vétSinu vyhod digitalizace vyroby, protoze
umoziuje vybudovani provazané digitalni koncepce, ucelené strategie, respektujici pozadavky
bezpecnosti a rozvoj digitdlniho povédomi v celém vyrobnim procesu, popt. podniku. Takto
pojaty proces transformace piinasi fadu novych dovednosti, a zaroven prosazuje inovace
a podporuje nové prilezitosti. Druhy ptistup budovani Smart Factory je ¢astéjsi, nicméné méne
koordinovany, a to predevsim proto, ze chybi jasna digitalni strategie, v mnoha ptipadech vsak
1 zdroje ¢i ochota k radikalngj§im zméndm. Odpovédni pracovnici sice v redlném prostiedi
vyroby zavadi nové technologie, vétSinou se vSak jednd o lokdlni inovace a zpravidla pouze
kopiruji jiz existujici zkusenosti z jinych implementaci. V téchto ad hoc feSenich Casto vstupuje
management do spoluprace ¢i partnerstvi s technologicky vyspélejsimi spole¢nostmi, které
je nasledné obohacuji praktickymi zkuSenostmi s vyuzitim technologii. K procesu transformace
do podoby Smart Factory tak dochdzi pomaleji a zpravidla bez naleZitych synergickych efekti,
nicméné 1 tento pfistup sméfuje k efektivnéjSimu vyuzivani zdroji a rychlejsi reakci
na pozadavky zakaznikl. Oproti tomu stale existuje fada vyrobnich podniku, ktera k digitalizaci
pfistupuje velmi konzervativn€. Vedeni tovaren schvaluje pouze omezené mnoZzstvi iniciativ,
které umoznuji testovat a implementovat nové piistupy. Bez naleZit¢ podpory managementu
se pak kazdy takovy projekt jen zdlouhavé prosazuje az po samotnou aplikaci a rozsifeni.
Je zjevné, ze podniky, které pfistupuji k procesu digitalizace, musi proto skutecné¢ pojmout

problematiku Smart Factory komplexné a strategicky.*

Nasledujici kapitola je v€novéna vybranym informaénim technologiim, které napomaéhaji

budovat inteligentni tovarny.

33 Capgemini. Smart Factories: How can manufacturers realize the potential of digital industrial revolution [online]. In: 2018
[cit. 2021-01-31]. Dostupné z: https://www.capgemini.com/wp-content/uploads/2017/05/dti-smart-factories-full-report-
rebranded-web-version 16032018.pdf
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3 SMART MANUFACTURING

Smart Manufacturing 1ze chapat jako kontinudlni proces, jehoZ priméarnim cilem je zvySovani
efektivity ve vyrobnim systému. K tomu vyuzivé pocitacové fizeni systému, modelovani, Big
Data analyz, které budou ptedstaveny v kapitole 3.2 a dalSich nastroji pro automatizaci. Smart
Manufacturing si klade za cil vyuzivani pokrocilych informacnich systémti a vyrobnich
technologii za uéelem vétsi flexibility fyzickych procesti ve vyrobé.>* Protoze je inteligentni
tovarna postavena hlavné na dostupnosti dat, je nutné, aby cilem Smart Manufacturing bylo
také efektivné sbirat, zpracovavat, analyzovat a vyuzivat velké objemy dat prostfednictvim fady

technologii Primyslu 4.0.

3.1 Internet of Things

Aby byla vyroba digitalizovand, a mohly vznikat chytré tovarny, je zasadni propojeni fyzického
svéta s digitalnim. K tomu je potfeba nastaveni komunikace, a to konkrétné propojeni virtudlni
vrstvy s vrstvou fyzickou. Primysl 4.0 vyuziva technologii digitalizujicich fyzicky svét, diky
kterym dochazi k propojeni jednotlivych chytrych zafizeni, jako jsou naptiklad chytré telefony,
pocitace, notebooky &i tablety, a to bez piitomnosti ¢lovéka.>® Hovoii se v této souvislosti o tzv.
Internetu véci (Internet of Things — déle jen IoT). Kazdy IoT objekt ma vlastni software,
senzory a predevsim sitovou konektivitu (USB, WiFi, Bluetooth, Ethernet), diky kterym
dochézi ke sbéru dat. Zafizeni spolu mohou vzajemné komunikovat a prenaset smysluplné
informace do systému, které mohou byt centralizované, ale i decentralizované. Vse je zavislé
na konkrétnim vyrobnim systému a zplsobu, jakym se pracuje s daty a pro koho jsou data
dilezita. Zde se informace ze zatizeni loT déle zpracovavaji a sdileji pro dalsi vyuziti. Cilem
IoT je propojit zafizeni, systémy a sluzby za ucelem poskytnuti vice dat, kterd mohou byt
pfevedena na informace a informace na znalosti, které 1ze nasledné aplikovat. IoT systémy

se tak mohou na zakladg ziskanych znalosti rozhodovat a autonomné provadét ¢innosti.*

Podle Pohanky existuje velké mnozstvi definic, které charakterizuji IoT. Jako jednu

vvvvv

jsou jednoznacne adresovatelné s tim, Ze tato sit' je zaloZena na standardizovanych

3% Ministerstvo priimyslu a obchodu: Iniciativa Primysl 4.0 [online]. 2017 [cit. 2020-09-25].

Dostupné z: https://www.mpo.cz/assets/dokumenty/53723/64358/658713/priloha001.pdf

35 Paul A aleyaraj R. Internet of Things: A primer [online]. In: 2019 [cit. 2020-11-14]. Dostupné z:
https://onlinelibrary.wiley.com/doi/abs/10.1002/hbe2.133

36 POHANKA, Pavel. Internet véci [online]. 2020 [cit. 2020-11-14]. Dostupné z: https:/pavelpohanka.cz/internet-of-things/
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komunikacnich protokolech umoznujicich vymenu a sdileni dat a informaci, jejichz analyzou

bude mozné docilit vyssi pridané hodnoty. %’

Kazdy z objekti IoT generuje obrovské mnozstvi dat, kterd jsou automaticky sbirana
a zpracovavana. Tato data, oznacovana také jako Big Data, jsou detailnéji popsana v kapitole
3.2. Diky datové analyze lze detekovat odchylky i piedchézet rGznym problémtm, napf.
v prumyslu Ize diky tomu odhadnout zivotnost a poruchovost stroji. Data mohou byt ukladana
na infrastruktute, ktera je umisténa uvnitt tovarny, nebo mohou byt vzhledem k objemu téchto
dat, bezpecCnosti a dostupnosti umisténa mimo tovarnu, a to napiiklad v Cloudu. Cloud
ptedstavuje sit’ propojenych pocitacii po celém svéte, ktera poskytuje kapacitni ¢i ulozny
prostor. Pro uzivatele Cloudu tak vznika obrovska vyhoda toho, Ze se o vlastni infrastrukturu

pocitacti a datové Giloznych systémi nemusi starat. Prostor v Cloudu si pouze pronajima.*

3.1.1 Architektura [oT

Obecné plati, ze struktura IoT je nejcastéji vysvétlovana prostiednictvim tzv. vrstev, tiebaze
se nejednd o jediny pfijimany ,referen¢ni* model struktury IoT — v soucasné dob¢ existuje
1 n€kolik odliSnych architektur popisujicich IoT. Oblast IoT v soucasné dobé objektivné patti
mezi rychle rozvijejici se oblasti, a z toho diivodu neni ustaleny zadny koncept, ktery by byl
obecnym navodem pro budovani zdkladni architektury. Nicméné nize popsana struktura

je autorkou povazovana za vhodny model popisujici pfiléhaveé podstatu IoT.

VSeobecné plati, ze klicovymi prvky kazdé architektury IoT jsou (v kapitole 2.2 popsané)
faktory: modularita a interoperabilita, ke kterym je pfidana flexibilita, odolnost a nutnost

zabezpeceni mezi heterogennimi zafizenimi v [oT.

Obecné se hovoii o ttivrstvé architektufe - viz nasledujici obrazek 2, kterd se sklada
znésledujicich vrstev: zafizeni pro snimdni (sbér dat), sit¢ a aplikaci, popsanych

Abdmeziemem a kol.

37 POHANKA, Pavel. Internet véci [online]. 2020 [cit. 2020-11-14]. Dostupné z: https:/pavelpohanka.cz/internet-of-things/
38 Rascasone: INTERNET VECI (I0T): DEINICE, PRIKLADY VYUZITI, PRODUKTY [online]. 2020 [cit. 2020-11-15].
Dostupné z: https://www.rascasone.com/cs/blog/iot-internet-veci-definice-produkty-historie
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Obrazek 2 Trivrstva architektura IoT
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Snimaci vrstva je povazovana za nejspodnéjsi vrstvu architektury IoT. Tato vrstva zahrnuje
fyzicka zatizeni nebo objekty, jako jsou napftiklad senzory, které monitoruji stavy, ziskavaji
data a jsou vzajemné propojeny a vytvari sit’.*’

Sitova vrstva je komunika¢nim prostiedkem. Piedstavuje ji komunikacni sit’ propojené ptes
prvky infrastruktury IT. Mezi dilezité faktory se fadi pfenosova rychlost (tj. kolik informaci
je posilano za c¢asovou jednotku), komunikacni vzdalenosti (napf. nékteré technologie
podporuji pouze kratké prenosy dat do 10 metrit) a frekvence ptenosii (jak cCasto atd.).

Nejdilezit&jsim tkolem této vrstvy je spolehlivé a rychlé doruceni dat.*!

Aplikacni vrstva je nejvyssi vrstvou architektury IoT, ktera je viditelnd pro koncového
uzivatele. Provadi funkce IoT na zakladé zpracovanych dat ze sitové vrstvy.*? Vrstva zajistuje
ptrenos datovych vystupt ze sitové vrstvy do fady zatizeni — aplikaci. Pomoci vystupti mohou
uzivatelé ziskat prehled o monitorované oblasti, a mohou tak ovladat jeji vlastnosti v realném

Case.

39 Mohammed RiyadhAbdmeziem, Djamel Tandjaoui a Imed Romdhani. Architecting the Internet of Things: Stateofthe Art
[online]. 2015 [cit.2020-11-30]. Dostupné z: file:///C:/Users/Spravce/Downloads/DraftBookChapter.pdf

40 0. Vermesan, M. Harrison, H. Vogt, K. Kalaboukas, M. Tomasellali, K. Wouters, S. Gusmeroli a S. Haller. Vision and
challenges for realising the internet of things [online]. In: .EuropeanCommissionInformation Society and Media, 2010 [cit.
2020-11-15]. Dostupné z: http://goo.gl/f37ZE]

41 0. Vermesan, M. Harrison, H. Vogt, K. Kalaboukas, M. Tomasellali, K. Wouters, S. Gusmeroli a S. Haller. Vision and
challenges for realising the internet of things [online]. In: .EuropeanCommissionInformation Society and Media, 2010 [cit.
2020-11-15]. Dostupné z: http://goo.gl/f37ZEJ

42 Gubta a Quamara. Internet of Things (10T): Architectural aspects, challenges, and protocols [online]. In: 2018 [cit. 2020-11-
15]. Dostupné z: https://onlinelibrary.wiley.com/doi/10.1002/cpe.4946
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Jako ptiklad 1ze uvést ,,chytré zarovky* ptipojené pres Bluetooth technologii. Senzor detekuje
snizenou uroven pfirozen¢ho svétla (snimaci vrstva). Propojenim s mobilnim zafizenim,
naptiklad pfes tablet nebo telefon, jsme schopni v aplikaci ménit intenzitu svétla ¢i ¢as pro
rozsviceni a zhasnuti svétel. Informace je preddna pies chytré zatrizeni, naptiklad vySe uvedeny
telefon, do sitové (komunikacni) vrstvy. Autonomné dojde ke zmén¢ intenzity svétla, nebo

zméné &asu pro rozsviceni ¢i zhasnuti svétel, coz je fizeno prostiednictvim aplika¢ni vrstvy.

3.1.2 Bezpecnost [oT

Se vzrustajicim poctem zatizeni pfipojenych k internetu vzriistad také moznost kybernetickych
hrozeb, které ohrozuji vykon a bezpecnost zatizeni a integritu dat IoT. Aby firmy ochranily své
investice do IoT, soukromi svych zdkazniki a vSechna souvisejici data, musi zajistit, aby
zabezpedeni bylo nedilnou soudasti IoT.* Zabezpeceni IoT je samo o sob& vyzvou z mnoha
davodu. Jelikoz je vyvijen obchodni tlak na vyrobce a inovatory, aby rychle zavadéli nové
produkty na trh, bezpeCnost ma ¢asto niz§i prioritu. Jednim z pristupii k problému
je zabezpeceni samotnych zatizeni. Nékterd zafizeni mohou naptiklad neptetrzité pracovat bez
dozoru, a pfestoZze nemusi byt neustdle sledovéana, je tieba je zabezpecit. Kromé& toho musi
organizace také zajistit, aby 1 jejich sité¢ IoT byly zabezpeceny. Mechanismy fizeni pfistupu
asilné ovétovani uzivateli musi zajistit, aby pfistup k rozhrani IoT mohli ziskat pouze
opravnéni uzivatelé. I kdyz organizace nemusi byt schopny eliminovat vS§echny ttoky na IoT,
mohou zavést proaktivni procesy, které zmiriiuji hrozby pro cenné systémy a data. Nové
technologie, jako je Blockchain® decentralizuji data, a tim piispivaji k zabezpedeni IoT
zafizeni. Organizace, které maji zajiSténé zabezpeceni [oT se budou moci soustiedit zpét
na primarni zadmeéry jako je optimalizace procest, zlepSovani kvality sluzeb, snizeni naklada

a zlepSeni zakaznické zkuSenosti.

3.2 BigData
Pod pojmem data si mlZeme piedstavit vSechna fakta a cisla, kterd lze ulozit nebo
transformovat do digitalniho formatu. Piikladem dat miiZze byt jakykoliv text, ¢islo, obrazek ¢i

video uloZené v telefonech, pocitacich nebo serverech uzivateld. Jak jiz bylo zminéno

4 0. Vermesan, M. Harrison, H. Vogt, K. Kalaboukas, M. Tomasellali, K. Wouters, S. Gusmeroli a S. Haller. Vision and
challenges for realising the internet of things [online]. In: .EuropeanCommissionInformation Society and Media, 2010 [cit.
2020-11-15]. Dostupné z: http://goo.gl/f37ZE]

4 Forcepoint:loT cybersecurity [online]. 2020 [cit. 2020-11-16]. Dostupné z: https://www.forcepoint.com/cyber-edu/iot-
cybersecurity

45 Blockchain je typ decentralizovanych databazi, které uchovavaji neustale rozgifujici se pocet ziznamd, a které jsou primarné
chranény proti kybernetickym utoktim, DELOITTE. Blockchain pro zacatecniky [online]. In: 2018 [cit. 2021-02-03]. Dostupné
z: https://www2.deloitte.com/content/dam/Deloitte/cz/Documents/technology/Blockchain-pro-zacatecniky-Jan-Seidl.pdf
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v kapitole 1.3, Primysl 4.0 je postaven hlavn¢ na datech, respektive na velkém mnozstvi dat.
Za takové mnozstvi dat jsou povazovana data v rozsahu petabyti a vice, ktera diky své velikosti
nelze zpracovavat a analyzovat tradi¢nimi néstroji.*® Data takto rozsahlych objemi informaci,

kterym se tato kapitola vénuje, opravnéné nesou oznaceni Big Data.

Nasledujici obrazek 3 zndzorfiuje jednu z charakteristik Big Data - 5V definici: Volume,

Velocity, Variety, Veracity, Value.

Obrdzek 3 Pyramida 5V Big Data ¥

Volume (objem) je primarnim znakem Big Data a predstavuje tak zaklad pyramidy. Podle
spole¢nosti Siemens dosahl objem uloZzenych digitadlnich dat vroce 2020 vice nez 40

zettabyt(.*® Rychle rostouci objem dat je podporovan provozem Cloud Computingu a IoT.

Velocity (rychlost) oznacuje rychlost, s jakou se data akumuluji. To je zptisobeno hlavné diky

IoT, socialnim médiim a dal$§im.*’

Variety (rozmanitost) piedstavuje rizné datové typy. Na zdkladé odlisSnych zdroji

generovanych dat se data déli na strukturovana, polostrukturovana a nestrukturovana.

46 MARIK, Vladimir a kol. Nédrodni iniciativa Prizmysl 4.0 [online]. Ministerstvo primyslu a obchodu, zafi 2015, [cit. 2020-
11-14]. Dostupné z: https://www.mpo.cz/assets/dokumenty/53723/61309/637547/priloha001.pdf

47 GARG, Ankit. Journal of Advances and Scholarly Researches in Allied Education: Multidisciplinary Academic Research
[online]. 2019, 864 - 867 [cit. 2020-11-17]. ISSN 2230-7540. Dostupné z: http://ignited.in/I/a/109799

48 SIEMENS. The power of big data: Digital expertise that keeps your wind turbines turning [online]. In: 2021. [cit. 2021-02-
20]. Dostupné z: https://www.siemensgamesa.com/explore/innovations/digitalization

4 About SuryaGutta - SoftwareArchitect | Machine Learning | Microservices | AWS: Data Science: The 5 V’sof Big Data
[online]. 2020 [cit. 2020-11-17]. Dostupné z: https://suryagutta.medium.com/the-5-vs-of-big-data-2758bfcc51d
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. Strukturovana data jsou organizovand podle pfedem pfipravené datové struktury. Tato
data mohou byt snadno uloZena v rela¢ni databéazi. Ptikladem miZze byt bankovni vypis

obsahujici datum, Cas, ¢astku atd.

. Polostrukturovand data se vyznacuji tim, Ze nemaji pfedem pfipravenou tabulkovou
strukturu dat. U polostrukturovanych dat jsou dulezité atributy fadici data do stejné
t¥idy. Casto se vyskytuji v objektové orientovanych databéazich. Pikladem mohou byt

soubory protokolu nebo data senzort.

. Nestrukturovana data jsou neorganizovana a neni je mozné bez Upravy zpracovat
do struktury fadku a sloupcti rela¢ni databaze. Piikladem jsou textové soubory, obrazky,

e-maily, videa, hlasové zpravy, zvukové soubory atd.>°

Veracity (vérohodnost) se odkazuje na to, Ze data uloZena v databazi pochdzeji z rtiznych
zdrojl, a tudiz mohou mit riznou kvalitu, vérohodnost a piesnost. Nejdulezitéj§im tkolem

spole¢nosti je udrzovat diveéryhodny zdroj, typ a zpracovani dat.

Value (hodnota) ptredstavuje vrchol pyramidy velkych dat, a to pfedev§im z toho davodu,
ze samotna data hodnotu nepiedstavuji. Hodnotu dat vytvari az nasledné datové zpracovani,
jako napftiklad analyza a interpretace. Analyza dat pomaha detekovat problémy, hledat zpiisoby

jejich fesenti, zajistuje efektivnéj$i vyrobu a snizuje naklady.”!

Zdrojem velkych dat mohou byt naptiklad data ze senzorti sledujicich vyrobni proces,
ale 1 socialni sité¢ nebo bezpecnostni kamery. V primyslu slouzi sbér, zpracovani a interpretace
té&chto velkych dat predeviim k optimalizaci vyroby, sluzeb a distribuce.> Pojem analyza
velkych dat pfedstavuje riizné postupy a nastroje, pomoci nichz lze ziskavat, tfidit a analyzovat
velké objemy dat a nachdzet v nich souvislosti. To se provadi priméarné za ucelem selektivniho
ziskani pozadovanych informaci z obrovského mnoZstvi dat.’* Na zakladé analyzy dokéaze
podnik odhalit informace ukryté ve velkych datovych souborech, které vznikaji uvnitt i vné

organizace. Umoziuje tak napt. Iépe porozumét svym zédkaznikiim, vyvijet nové produkty, nebo

50 About SuryaGutta - SoftwareArchitect | Machine Learning | Microservices | AWS: Data Science: The 5 V’sof Big Data
[online]. 2020 [cit. 2020-11-17]. Dostupné z: https://suryagutta.medium.com/the-5-vs-of-big-data-2758bfcc51d

5 GARG, Ankit. Journal of Advances and Scholarly Researches in Allied Education: Multidisciplinary Academic Research
[online]. 2019, 864 - 867 [cit. 2020-11-17]. ISSN 2230-7540. Dostupné z: http://ignited.in/I/a/109799

32 Ministerstvo primyslu a obchodu: Iniciativa Priimysl 4.0 [online]. 2017 [cit. 2020-11-16].

Dostupné z: https://www.mpo.cz/assets/dokumenty/53723/64358/658713/priloha001.pdf

33 GAUSS ALGHORITMICS S.R.O. Analyza velkych dat. Gauss algorithmic [online]. ©2018 [cit. 2020-11-15]. Dostupné z:
https://www.gaussalgo.cz/analyza-velkych-dat/
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ziskat podklady pro dilezitd finan¢ni rozhodnuti. K analyze dat se vyuziva naptiklad néstroji

tzv. Business Intelligence.

»Business Intelligence = procesy, technologie a ndstroje potrebné k pretvoreni dat
do informaci, informaci do znalosti, a znalosti do planii, které umoZzZiuji provest akce

podporujict splnéni primarnich cilii organizace. *>*

3.3 Digital Twin

V dnesni dobé je pted samotnou vyrobou produkt navrzen, testovan a kalibrovéan ve virtualnim
sveéte (viz pojem virtualizace zminény v kapitole 2.2). Tzv. kalibrace modelu zahrnuje vytvareni
a simulaci softwarovych modeld budoucich produktii, coz v konecném dusledku smétuje
k vytvofeni tzv. digitalniho dvojéete (Digital Twin).>® Digitalni dvojce lze v podstaté chapat
jako fyzicky objekt (produkt, stroj, systém) zapsany v pocitacovém programu, ktery obsahuje
realnd data o objektu, a zobrazuje tak jeho vyvoj béhem celého zivotniho cyklu, pomaha
predpovidat jeho chovani a optimalizovat vykon na zakladé piedchozich zkuSenosti z vyroby.
Predstavuje tak virtudlniho dvojnika produktu, stroje, tovarny nebo procesu a vznika spole¢né
s jeho navrhem. Digitalni dvojce vyuZzivaji napt. datovi analytici a profesiondlové v oblasti IT

ke spusténi simulaci pfed vytvofenim a nasazenim skute¢nych zaiizeni.>

Kromeé funkci, jako je jasné ptitaditelné ID, vyzaduje digitalni dvojce tii rozlisné prvky: fyzicky
objekt, virtudlni objekt a informace, které spojuji tyto dva objekty. Fyzicky objekt mé senzory,
které méfi nejdulezité)si data pro optimalizaci a virtudlni objekt tato data ze senzorl piijima
k virtualni simulaci.’’ Simulace zachycuje, jak zafizeni pracuje, jaka je jeho udrzba nebo
dokonce, jak se produkty, které zafizeni vyrabi, tykaji zdkaznikl. Timto zpisobem lze predem

analyzovat pracovni procesy a zabranit zdrojiim chyb nebo sniZit opotfebeni.

Diky digitalnimu dvojceti dochazi k zefektivnéni procesu ndvrhu produktu a k eliminaci

aspektii testovani prototypii. Pomoci 3D simulaci a rozhrani ¢lovék-pocitac, jako jsou rozsifena

5% ARNOST, Daniel. Business Intelligence: ptiru¢ka manaZera. Praha: TATE International, 2007. Piiru¢ka manaZera

55 SIEMENS. Digital Twins: The Birth of Constant Optimization [online]. [cit. 2020-11-17]. Dostupné z:
https://new.siemens.com/global/en/company/stories/research-technologies/digitaltwin/digital-twin.html

36 KODYM, KAVKA, TVRDON a CUJAN. DIGITAL TWINS IN THE PRODUCTION ORGANIZATION [online]. 2019 [cit.
2020-11-17]. Dostupné z: http: https://www.proquest.com/docview/2326848320?accountid=17239

ST TRIBUTECH. The digital twin [online]. 2019 [cit. 2020-11-17]. Dostupné z: https://www.tributech.io/the-digital-twin/
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a virtudlni realita, 1ze urcit specifikace produktu, tzn. jak bude postaven, s jakymi materialy,

a jak bude navrh odpovidat zvolenym parametriim, ale i pfislusnym normam a piedpistim.®

Obrazek 4 znazornuje vlastnosti virtualniho modelu ve vztahu k fyzickému.

MAKING DATA VALUABLE
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Obrdazek 4 Princip Digital Twin

Kromé designu jsou digitalni dvojcata piipravena transformovat zpusob, jakym spolecnosti
provadéji v kapitole 2.3 zminénou prediktivni udrzbu produktil a stroji v terénu.®® Senzory
zabudované do stroji prenasSeji udaje o vykonu do digitalniho dvojéete v redlném Case, coz
umoznuje nejen identifikovat a fesit poruchy dfive, nez k nim dojde, ale také ptizpisobit plany

sluzeb a udrzby tak, aby 1épe vyhovovaly jedine¢nym potfebam zakazniki.

3.4 3Dtisk

Aditivni vyroba, neboli 3D tisk je dalsi z technologii Priimyslu 4.0, ktera pfispiva ke zméné
vyrobnich postupty, a tim i k dosazeni flexibilnéjsiho zplisobu vyroby. Jedna se o proces vyroby,
pii kterém se za pouziti vhodného softwaru navrhne 3D model pozadovaného vyrobku
v digitdlni podobé za ugelem vytvoreni fyzického objektu.’! Nejéastéji uzivanym softwarem
pro zhotoveni takovéto digitdlni predlohy je CAD®? software. Vytvoteny digitalni model je poté
exportovan do formatu STL®, na zakladé kterého je model rozdélen do jednotlivych tenkych

vrstev tak, aby tiskdrna vytvofila pozadovany tvar a k tomu nastavila rychlost a kvalitu tisku.

8 DELOITTE. Digital twins [online]. [cit. 2020-11-17]. Dostupné z: https://www2.deloitte.com/us/en/insights/focus/tech
trends/2020/digital-twin-applications-bridging-the-physical-and-digital.html

59 PLM-S: Digital Twin [online]. 2021 [cit. 2021-01-24]. Dostupné z: https://plm-s.com/digitalisation/digital-twin/

0 DELOITTE. Digital twins [online]. [cit. 2020-11-17]. Dostupné z: https://www2.deloitte.com/us/en/insights/focus/tech-
trends/2020/digital-twin-applications-bridging-the-physical-and-digital.html

1 SCHWAB, Klaus. The Fourth Industrial Revolution. Londyn: Portfolio/Penguin, 2017. ISBN 978-0- 241-30075-6

62 computer-aided-design software zahrnujici programy pro 3D projektovani

63 stereolitografie
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Dutlezitou komponentou pro 3D tisk je samotny materidl, ze které¢ho se tiskne. Nejvice

vyuzivanym materidlem pro 3D tisk jsou konvenéni termoplasty, keramika &i kov.**

Podle Baumerse a Holwega piijeti technologie 3D tisku umoziuje zrychlit uvedeni produktu
na trh, snizit ndklady na budouci produkt a ¢astéji inovovat. Zaroven 3D technologie vytvaii
vetsi vliv na poptavku. Diky 3D tisku Ize pfipravit prototyp produktu pro masovou vyrobu,
ale také Ize uspokojit individualni potieby. Zatizeni 3D tisku jsou umisténa blize ke spottebiteli,
a tim odpadaji naklady na logistiku a dal3i transakéni naklady.®> Logistika spole¢nosti miize

1épe tidit cely proces a nabizet komplexnéjsi sluzby od zacatku do konce hodnotového fetézce.

Existuje ale také n€kolik nevyhod pfijeti této technologie ve zpracovatelském primyslu.
Shahrubudin a Ramlan podotykaji, Ze pouziti technologie 3D tisku snizi vyuziti lidské prace,
coz automaticky vyrazné ovlivni ekonomiku zemi, které se spoléhaji na velky pocet malo
kvalifikovanych pracovnich mist. Krom¢ toho mohou uzivatelé¢ pomoci technologie 3D tisku
tisknout mnohé kontroverzni predméty, jako jsou zbran€, pravné chranéné vyrobky a dalsi

nebezpecné predméty.

Navzdory vytkdm a ndmitkdm se aditivni vyroba stile vice pouzivd pro hromadnou vyrobu
rozliénych typl navrhi, naptiklad z databdzi open source v oblasti zeméd¢lstvi, zdravotnictvi,

automobilovém prumyslu, lokomotivé a leteckém pramyslu.

Obrazek 5 znézornuje jednotlivé kroky vyuziti technologie 3D tisku.

Obrdzek 5 Postup 3D tisku %

% SEDLAK, Josef. Aditivni technologie — metody Rapid Prototyping [online]. Brmo: UST, 2017 [cit. 2021-01-09]. Dostupné
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Applications [online].Elsevier B.V., 2019 [cit. 2021-01-23]. Dostupné z:
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3.5 Virtualni a rozSifena realita

Klicovym predpokladem inteligentni tovarny mohou byt zatizeni, aplikace virtualni a rozsifené
reality, které¢ spole¢nostem poskytuji konkurenéni vyhodu. Nové vznikajici tovarna na bazi
Primyslu 4.0 tak mize byt jesté pied jejim fyzickym vznikem dokonale provéfena ve své

8 Virtualni realitu I1ze tedy

virtualni podobg, a tim 1ze jeji cely provoz v redlném Case otestovat
chapat jako pocitacem simulované prostiedi, které dava uzivateli této technologie pocit,
Ze se stava soucasti virtualniho prostiedi, a diky tomu jej miize prozkoumat a komunikovat
s nim. K zobrazeni takového prostiedi se pouzivaji 3D bryle, které zprostiedkuji vizualizaci
ve 3D prostiedi. V podnicich se technologie virtudlni reality pouzivaji napiiklad k v€asnému

odhaleni poruch na vyrobnim zafizeni, ¢i k odzkouSeni nového produktu pied jeho uvedenim

na trh.%

Rozsifena realita je technologii spojujici realitu a digitalni prostiedi. Oproti virtualni realité
vyuziva realné vjemy (zvuk, video, grafika), které rozsiiuji uzivateli vnimani o digitalné
zobrazené informaci. Jinak feceno, pfidava viditelné realité dalsi senzorickou vrstvu zobrazujici
redlnd data z daného prostfedi. Zatimco v rozSifené realit€¢ ma uzivatel kontakt s redlnym

prostfedim, virtualni realita ho pfenese do pIné simulovaného prostiedi.”®

Tim, ze jsou technologie virtudlni a rozSifené reality schopny vstoupit do jakékoliv faze
vyrobniho procesu (jak existujiciho, tak vznikajiciho podniku), 1ze je snadno vyuZit k v€asnému
odhaleni chyb nebo k pravidelné udrzbé. Aplikace rozsitené reality se Casto vyuziva ke Skoleni
pracovniki s cilem sniZzeni nakladd na skoleni a zlepSeni vzdélavacich programi. Pokud nema
tovarna k dispozici funkéni prototyp stroje, ktery je naro¢ny na udrzbu a opravy, mohou
si pracovnici diky virtualni realité nezbytné servisni ikony nacvicit a funkéni prototyp tak neni
potfeba. Rozsifenou realitu l1ze implementovat i za celem zefektivnéni logistickych procest
podniku. Zaméstnanec skladu miize byt naptiklad diky této technologii navigovan do spravné
ulicky ve skladu, ve které se dané zboZi nachazi. Specialnim zvyraznénim zbozi na displeji také

dokaze snadnéji a rychleji identifikovat hledané zbozi.”!

% SIEMENS. Digital Mockup, Virtual&Augmented Reality [online]. 2020 [cit. 2021-01-23]. Dostupné z:
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virtual-augmented-reality.html
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V kombinaci s dalS$imi vyspélymi technologiemi, jako je robotika a pocitacové vidéni, pfinasi
tyto technologie pievrat ve vyrobnich i nevyrobnich odvétvich, a ucini tak pramyslové
a logistické procesy a sluzby presnéj$imi a méné tézkopadnymi pro ¢loveéka. Podle Bieguna
najdou tyto technologie v podnicich Siroké uplatnéni od vzdélavani pies podporu kreativni

¢innosti az po prodej jednotlivych produktt.”

V ramci této kapitoly byly vyjmenovany pouze vybrané technologie, které pomahaji budovat
Smart Factory a Smart Manufacturing. Obecné lze konstatovat, ze technologie podporuji
klicCové oblasti, a to predevSim digitalizaci, robotizaci a automatizaci. Technologie
se dynamicky vyviji, a tak je zfejmé, ze se budou v nasledujicich letech dale rozvijet (napt. 5G
sit¢) a budou vznikat nové technologie. Ne vSechny ale najdou dostatecné praktické vyuziti, ¢i
potvrdi svoji hodnotu a podati se jim prosadit na trhu. Z tohoto diivodu je nutné konstatovat,
ze nelze kompletné zahrnout vycet vSech na trhu dostupnych technologii, mezi které patii jeste

napf. umé¢la inteligence ¢i autonomni roboti.

3.6 Ideélni systém Smart Factory

Propojenim vySe uvedenych technologii tak mtze vzniknout podnik, ve kterém jsou prakticky
vSechny hlavni, pomocné i obsluzné procesy automatizovany, a to pocinaje od piijeti
objednavky ptfes nakup materialu, vyrobu az po distribuci ¢i idedlné recyklaci. To vse
je podpofeno informacemi v kazdé fazi téchto procest. V redlné situaci mize koncept Smart
Factory vypadat nasledovné: Zékaznik odesle svoji objednavku. V podnikovém systému, napf.
ERP (planovani podnikovych zdrojii) vyrobce obdrzi veSkeré informace o poZadavku
zakaznika, a podle nich se dale prostiednictvim MES (systém fizeni vyroby) systému naplanuje
cela vyroba, v€etné spotieby materialu, energie, lidské prace a jednotlivych vyrobnich operaci.
Pro pokrocilé planovani vyroby je vhodné, aby méla vyrobni spole¢nost implementovany APS
(rozSifeny planovaci systém), ktery pomahd porovnavat kapacitu s vyrobnim procesem
a pozadavky zékazniki. V tomto ptipadé€ jsou pti vyuziti APS systému do vyrobniho procesu
implementovany veskeré zmény, které se tykaji zakaznickych pozadavkl, a zaroven lze
provadét rtizné simulace, jak bude zakazka vyrobena. To umoziuje, aby podnik a vyrobni
systém ziskal detailni pfehled o materidlovych pohybech a pracovnich ptikazech. Planovani
vyroby muze byt zahdjeno nactenim piikazi z ERP systému. Je dilezité, aby asoveé naro¢né

vyrobni operace byly zpracovany systémem (APS), a aby dosSlo ke v€asné identifikaci

BIEGUN, Jiti. Virtudlni realita aneb Primysl 4.0 [online]. In:2020 [cit.2021-01-23]. Dostupné z:
https://biegunjiri.cz/clanky/119-virtualni-realita-aneb-prumysl-4-0/
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ptipadnych problémul (minimalizace prostoju, planovani sekvenci, minimalizace sefizovacich

&astl, véasné piesuny materialf).”?

Jakmile je vyroba naplanovana, dochazi k samotné vyrob¢. Vyrobek ma po celou dobu jeho
vyroby jednoznacné ptidélené ID, diky kterému je jeho prabeh zaznamenavan a postupuje
vyrobnimi operacemi zcela samostatné. Béhem vyroby se sbiraji vSechna dulezitd data
souvisejici s vyrobkem a probihajicimi operacemi. Jedna se naptiklad o informace o pouzitych
materidlech, komponentech, senzorické obrazy, fotografie a jina data. Diky tomu se vyvaii tzv.
rodny list vyrobku, ktery eviduje, identifikuje a archivuje aktivity ve vyrobé. Kromeé
sledovanych parametrti, pouzitych materialti a podminek vyroby (tlak, teplota, vlhkost) l1ze také
dokumentovat tidaje o postupu vyroby (kdo, kdy a jakou operaci vykonal) a také kvalitativni

parametry pfi testovani. Nakonec je hotovy vyrobek expedovan a dorucen k zékaznikovi.

Diky digitalizaci lze vyrobu jako celek detailn¢ plédnovat, simulovat, méfit, analyzovat,
kontinualn¢é vylepSovat a kontrolovat. To vSe sméfuje k rychlejsi, presnéjsi a efektivnéjsi
vyrobg, ktera je dlouhodobé udrzitelnd.”* Dle spole¢nosti Siemens lze tidajné pravé v disledku

samotné digitalizace sniZit technologické naklady na vyrobu az o 30 %.”

£l
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Obrdzek 6 Koncept Smart Factory 76
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4 ZPRACOVANI PRAKTICKE CASTI

Prakticka Cast této prace se zamétuje na vnimani konceptu Primyslu 4.0 a vyuziti technologii
v ramci budovani inteligentni tovarny ve vybrané spolecnosti. Cilem prace je na zaklade
vyzkumu ve vybraném podniku zjistit stav implementace prvkl a technologii Primyslu 4.0,
zhodnotit soucasny stav implementace a piipadné navrhnout vhodna doporuceni v souvislosti
s budovanim Primyslu 4.0 v budoucnosti pro podnik samotny i pro ostatni pramyslové

podniky.

Prakticka ¢ast byla realizovana formou kvalitativniho vyzkumu na zaklad¢ scénaie dotazovani.
Scénat dotazovani byl vypracovan v souladu s problematikou konceptu Primyslu 4.0, ktera
je detailné popsana v teoretické ¢asti prace. Scénar dotazovani je slozen z n¢kolika ¢asti. Prvni
¢ast se zaméruje na pripravenost, vizi a strategii podniku v rdmcei zavadéni prvki Primyslu 4.0.
Druh4 ¢ast se tyka ptistupu podniku k budovani Smart Factory a s tim spojené implementace
digitalnich technologii. Tteti cast se zabyva lidskym faktorem, jeho roli a kompetencemi
v souvislosti s pfechodem do Pramyslu 4.0, a posledni ¢ast je vénovana dopadu pandemie

Covid-19 na vyrobu.

4.1 Pfedstaveni spolecnosti

Pro vyzkum byla oslovena spolec¢nost, kterd klade na digitalizaci vysoky vyznam, coz
se projevuje jednak v tendenci povazovat ptistup k digitalizaci za souc¢ast know-how, a zaroven
ve snaze eliminovat jakékoli potencialni kybernetické hrozby pro samotny systém. Z toho

diivodu si management podniku pieje nezvetejiovat konkrétni data a informace.

Osloveny podnik je soucasti skupiny nadndrodniho koncernu, ktery ptisobi na trhu jiz
od 2. poloviny 17. stoleti. V souasnosti je spole¢nost zastoupena v 70 zemich svéta
s evropskou centralou, a diky dosavadnim zkuSenostem a schopnostem neustile inovovat
se fadi mezi svétové lidry v oblasti vyroby a distribuce hmot a materialu pro stavebni primysl.

Dale se také spolecnost soustfedi na vyrobu material pro automobilovy primysl.

Ceska skupina, jejiz souasti je vybrany podnik, ptisobi v Ceské republice od roku 1992
a je aktualn€ zastoupena 4 spolec¢nostmi, které spravuji 12 vyrobnich zavodl. Roc¢ni obrat
skupiny ceskych spolec¢nosti presahuje 17,5 mld. K¢ Vybrany podnik se soustifedi
na chemicko-technologickou vyrobu a navazujici mechanické upravy primarniho vystupu
do podoby tady diverzifikovanych produktli na B2B a B2C trhu, a nabizi tak Siroké portfolio

vyrobkl pro stavebnictvi i priimyslové aplikace.
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4.2 Vysledky vyzkumu

V podniku byl osloven IT feditel pro digitalni transformaci s pravomoci a odpovédnosti
za implementaci digitalizace a rozvoj IT, v jehoz naplni je rovnéz kybernetickd bezpecnost
a ¢asteCné (ve spolupraci s vedenim koncernu) i strategické smétovani digitalizace podniku.
Ve druhém kole dotazovani byl respondentem manazer evropské centraly na obdobné pozici

za cely koncern.

Na zéklad¢ odpovédi, a zejména znatelné proaktivnimu piistupu respondenti k problematice
digitalizace, je na uvod mozné konstatovat, ze koncept Primyslu 4.0 je podnikem povazovan
za dulezitou soucast strategickych priorit a klicovou vizi budouci vyroby. Podnik proto jiz
aktivné vyuziva nékteré technologie a prvky Primyslu 4.0, do jejichz implementace investuje
az tfetinu ze svého zisku. Nicméné bylo z vyzkumu zjisténo, Ze podnik musi respektovat
specifika vyroby vyplyvajici jednak z charakteru vyroby samotné, historického kontextu,
prostorovych i finan¢nich moznosti, tak i strategického smétovani koncernu. Konkrétni zjisténi

jsou shrnuta v nasledujicich kapitolach, které respektuji okruhy dotazii ve scénafi.

4.2.1 Strategie koncernu v souvislosti s Prliimyslem 4.0

Nahled a vize koncernu na problematiku Primyslu 4.0 a technologie, které tento koncept
vyuziva, je v zasadé velmi proaktivni. Vedeni koncernu, ktery je podle fady parametri
svétovym leaderem ve svém oboru podnikani, vnima zmény stavu svéta, které digitalizace
prinasi a je v zasad¢ se vSemi technologiemi divérné seznameno. Pozice leadera dava vysokou
konkurenéni vyhodu ve sdileni zdroji 1 zkuSenosti s timto konceptem, jakoZ i dostatecnou silu
prosadit zm&ny napfic celym odvétvim, a to navzdory fadé omezeni, jako napt. bezpec¢nostnich
rizik ¢i nedostateCné pfipravenosti dodavateli akceptovat digitdlni feSeni napfi¢ celym

fet€zcem.

Digitalizace neni pro koncern Zadnym konecnym cilem nebo stavem, ve kterém by se mély
podniky ve skupin€ nachazet a zjednodusené je mozné fici, Ze neni jeho zdmérem dosahnout
kompletni digitalizace a iplného vystupu ve formé ,,Smart Factory*. Smyslem je prosadit prvky
digitalizace do procest, u kterych to ma ekonomicky ¢i strategicky smysl, a to na zéklad¢

jednoduché posloupnosti: pochopit — vyzkouset — zmenit.

Specifikem vyplyvajicim i z historického rozlozeni vyroby mezi podniky ve skupiné, mezi
jednotlivymi zavody irozloZeni vyrobnich procesi uvnitf aredlu jednotlivych zévodi je,

ze vyroba neni dle respondentl tzv. harmonizovand — tj. plynule na sebe navazujici. Z toho

37



vvvvvv

napftiklad pfi standardizovaném piredmétném uspotadani vyrobniho systému ¢i pii tvorbé zcela
nového vyrobniho systému. Kazdy vyrobni zavod spolecnosti je navic ponékud odlisSny, ma
1odliSné postupy a podminky, jiné strojové vybaveni arovnéz odlisSné produkty.
To je zplisobeno ¢astecné historicky, kdy dil¢i ¢asti vyroby nebyly pti svém vzniku v minulém
stoleti centralné koordinovany a fizeny, a ¢astecné i pozd&jsi vertikalni i horizontdlni integraci,

tak jak se koncern v Ceské republice rozsifoval.

K implementaci strategickych rozhodnuti tak systematicky pfistupuje podnik pies dvé vrstvy
zpravidla z tzv. obchodni jednotky (business level), pficemz musi byt jednozna¢né vymezen
smysl ¢i pfinos navrhované zmény. Zcela zasadni je pro dalsi pokraCovani zmény fakt, zda ma
iniciativa/podnét definovanou klicovou osobu, ktera se stane vlastnikem projektu a bude dale
projekt ptipravovat, realizovat a nést za n¢j zodpovédnost. V ramci druhé vrstvy je podnét
nasledné¢ posuzovdn managementem a relevantnimi utvary spolec¢nosti v soucinnosti s IT
oddélenim, nez je zah4jena implementace a fizeni samotného ndmétu ve formé samostatného
projektu. Pro zavedeni ¢i odmitnuti inovace nebo zmény soucasnych postupt je v této fazi pro

podnik klicové posoudit budouci ptinosy takového projektu a smysluplnost zaméru.

4.2.2 Diivody implementace prvki Primyslu 4.0 v praxi

Podnik vénuje pozornost digitalizaci z riznych divodi. Jednou z motivaci pro digitalizaci
jeudrzeni si konkuren¢ni vyhody. DalSim faktorem jsou ocekavani zdkaznikd. Jelikoz
spolecnost dodava produkty pro dalsi vyuziti, jsou nékteré komponenty pro koncové zakazniky
klicové a musi byt dodany vcas. Z tohoto divodu muze mit zpozdéni ve vyrobé vliv

na spokojenost zakaznikl, a mize tak pfimét zakaznika k hledani jinych moznosti na trhu.

Digitalizace se promita také do internich procesli spole¢nosti. Automatizace, predevsim
na stran€ administrativnich ukond, je nezbytna, Setii Cas, odstrafiuje chybovost a sniZzuje naroky
na zaSkolovani zaméstnancii. Dalsi divod k zavadéni digitalizace podnik vidi v propojeni
dodavatelsko-odbératelskych fetézch. Podnik tak ziskdva kompletni pfehled o nakupovanych
zdrojich, vyradbénych produktech a jejich distribuci smérem ke koncovym zdkaznikim.
V souvislosti s implementaci inovacnich projektll v rdmci Primyslu 4.0 jsou ve spolecnosti
1 k tomuto posouzeni formulovany klicové indikatory (KPI), na zaklad¢ kterych se planuje

a nésledn¢ vyhodnocuje ocekavany piinos a ptidana hodnota.
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Jak bylo jiz zminéno, podnik digitalizuje hlavné za ptedpokladu, Ze digitalizace pfinese
skutecnou hodnotu. Hodnotu podnik vidi jednak v pfinosu vyssi efektivity prace, tzn. vyrab¢ét
vice se stejnymi vyrobnimi prostiedky a kapacitami, ale i v piinosu vyrabét levnéji a ve vyssi
kvalité ¢i s pridanou hodnotou. Digitalizace s sebou nese také moznost inovaci, jako napiiklad
zlepSeni vyrobnich postupt. Rizika spojend s pomalejsi digitalizaci podnik spatfuje hlavné
ve ztraté konkurenceschopnosti. Z toho diivodu podnik kazdoro¢né vyhodnocuje efektivitu
zavadénych inovaci. Bez téchto rocnich hodnoticich cykli by podnik nebyl schopen se neustale

v procesu digitalizace zlepSovat.

Ptinos digitalizace také podnik spatfuje v integraci firemnich procest. Podnik se nesoustfedi
pouze na zavadéni digitalizace do vyroby, ale i na jeji uplatnéni v obchodné vyrobnim fetézci
po¢inaje marketingem, nakupem, sledovanim objednavek, pldnovanim vyroby, samotné
vyroby, dodavek a komunikaci a fizeni zdkaznické spokojenosti. VSechna zminénéd oddéleni
a jejich procesy musi byt v harmonii a vzajemné na sebe navazovat. Zakaznik je sttedobodem

a je podstatné, aby ziskal produkt v pozadovaném case, kvalité a mnozstvi.

4.2.3 Vyuziti technologii Primyslu 4.0

Ttebaze podnik patii v oblasti vyuziti technologii Primyslu 4.0 objektivné k nejvyspélej$im,
postupuje mira digitalizace v postupnych krocich. V oblasti kvality vyroby jsou napf.
vyuzivany operativni KPI. Hodnoty KPI, které slouzi v podniku ke zjiSténi prib&hu kvality
a efektivity vyroby, jsou zjiStovany pravé vyuzitim digitdlnich technologii. Z vyroby jsou
sbirdna redlna data ze strojli, ktera jsou po zpracovani v redlné case k dispozici na obrazovkach
na kazdém pracovisti. Diky tomu maji operatofi stroji neustaly prehled o stavu plnéni planu

vyroby nebo o neplanovanych udalostech - odchylkéch, na které je tfeba rychle reagovat.

V ramci digitalizace je pro podnik zasadni ziskavat a ukladat spravna data. V podniku se s daty
naklada rozli$né, data se sbiraji, ukladaji, transformuji a dochézi k datovym korelacim. Data
pfedevsim pomahaji podniku automatizovat rozhodnuti. Respondenti doslova uvadi, Ze ,, nelze
nic udélat, kdyz nejsou data“. Proto podnik klade diiraz na to, aby proces vyuziti dat vzdy

sledoval posloupnost:
Sbér — uloZeni — transport — pouziti — vysvétleni — reportovani — uskutecnéni rozhodnuti

Klicovym je 1 sledovani stavu strojli, sniZovani mnozstvi oprav a planovani servisnich odstavek.
Ve vyrobé hraje kliCovou roli ¢as, a proto je v podniku sledovan dalsi diilezity ukazatel - doba

po kterou stroj nepracuje. Nec€innost je zpravidla zptsobena z pfirozenych pficin v disledku
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nestejnorodosti pouzitého materialu a ¢innost je obvykle rychle obnovena, nicméné¢ pokud jsou
intervaly necinnosti u nékterého ze stroji Cetnéjsi nebo pokud je cas necinnosti delsi nez

5 minut, jedna se jiz o negativni zjisténi s nutnosti napravnych kroki.

Spolecnost vSak zatim nevyuzivd IoT technologie v obdobném rozsahu a v masivni mife
ve vSech provozech. Divodem je skutecnost, ze vétSina IoT technologii nebyla doposud
dostateéné ve vyrob¢ otestovana. Jednim z projektii, které podnik v soucasné dob¢ testuje,
je napt. vyhodnocovani vykonnosti motort nebo elektronické sledovani technickych hodnot
produkce. V obou ptipadech jsou data pteposilana do cloudu a dodavatel sleduje zvolené
parametry a piipadn€ i zajiStuje prediktivni analyzu, kontrolu nad funkci strojii a predikuje

rizika.

Dtkazem, ze zdaleka ne vSechny vyrobni operace jsou zdigitalizovany, je napf. proces
sledovani ¢i zaskladnéni materidlu (na jehoz zékladé€ je sledovan vyrobni cyklus produktu),
mnohdy zaji§tén manualnim skenovanim carovych kodl. StarSi vyrobni stroje rovnéz nejsou
obvykle ptipojeny do podnikové sité a nedokazou tak systém informovat o ptipadnych zménach
kvality produktu ¢i zménach technickych parametra stroje. Hrozi tedy neofekavana porucha
vyrobniho zafizeni, které by se v kone¢ném disledku muselo odstavit a vyroba by byla po dobu
opravy pozastavena. Mnohdy se vSak stroj nepfipojuje do sité podniku zdmérné s cilem,
v zajmu IT bezpecnosti, nerozsifovat mnozstvi potencialnich vstupli do interniho systému dat
— zvlasteé v pripade, kdy je stroj pfipojen na externiho spravce, ktery monitoruje jeho funkci
a chod. Takové stroje jsou radéji ponechany v uzavieném (nepfipojeném) rezimu tzv. ,,Black

13

Box“.

Robotizace je v podniku implementovana formou kolaborativnich robott, ktefi jsou vyuzivani
k baleni a pfemisténi produktli. Roboti maji pfednastaveny rizné funkce, pii kterych naptiklad
dochézi ke kontrole kvality findlniho vyrobku. Udrzba robotii se provadi na zékladé pozadavkd,
které generuje sdm robot. Roboti jsou sledovani vnitini a vn&j$i kamerou, aby tak dochéazelo
ke kontrole jejich stavu. V podniku se vyuzivaji predevs§im pro piepravni funkci, aby tak snizily

zatéz zamestnanct, ktefi by byli jinak nuceni manipulovat s t€Zkymi pfedméty.

Z ostatnich ,,Smart™ technologii je v podniku mira vyuziti znatelné niz§i. RozSifena realita
je sice pro podnik zajimavou oblasti, nicméné se po primarnim priizkumu potencialnich vyuziti
této technologie podnik rozhodl nepodporovat usili zatadit se mezi ,.early-adopters® v této

technologii. Technologie byla v podniku pouze soucésti testovani specidlnich ptipadl pouziti.
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Podnik zatim spatfuje pfinosy jeji implementace napt. ve vyrobé, kdy by si lidé rychleji osvojili
nékteré dovednosti, naptiklad pfi opravach. Podnik také vidi velky pfinos rozsitené reality
v oblasti ochrany zdravi, jelikoz ve vyrob¢ existuje fada mist, kde miize byt ¢lovék zranén.
V tuto chvili podnik pfemysli o vytvofeni tzv. virtudlni dilny v podob¢ virtualni konzole, kde
bude dochéazet k riznym testim a Skolenim. Roz$ifenou realitu by bylo mozné pouzit i pro
externi poskytovatele sluzeb, ktefi ¢asto do vyroby fyzicky vstupuji. A to napt. z diivodu

snaz$iho pochopeni, jak se bezpecné a 1épe pohybovat v prostorach zavodu.

Technologie 3D tisku je v celém koncernu vyuzivana pouze okrajove, napt. pro tisk nékterych
nahraditelnd souc¢éstka, industridlni tym miize vytvorit vlastni model a soucastku vytisknou.
Jelikoz jsou v koncernu 1 starsi stroje, miiZze byt obtizné k t€émto strojim zajistit originalni
nahradni dily a 3D tisk tak mlze pfedstavovat nejvhodnéjsi variantu, jak rychle takovy dil

ziskat.

Prace s daty prokazateln¢ pomaha zvysSovat efektivitu vyroby, napf. jsou patrné piinosy
plynouci z propojeni strojnich dat s kvalitativnimi daty produkce (pro identifikaci ptic¢in neshod
kvality) a rovnéz je snahou, aby reporty prezentovaly informace konkrétnim a relevantnim
osobam, které na jejich zaklad¢ rozhoduji o dalSich krocich, zménach a navrhuji inovace.
Podnik klade velky diraz na real-time data a ptehlednost a jednoznacnost jejich prezentace.
Vyznamny benefit pro praci s daty piinasi rGzné oteviené platformy napt. od Microsoftu
a Amazonu. Tyto platformy maji vyznam ptfedev§im ve schopnosti data ziskat, zpracovat,
uchovat, a to az ze stovek komponentli napfic¢ systémem, coz ptimo sméfuje k levnéjsi vyrobe.
Rovnéz maji benefity ve schopnosti konsolidovat/propojovat rizné aplikace a spole¢nosti tim
je téméf okamZité bez nutnosti dodate¢né ndkladné interkonektivity. VyuZivani fady globalnich
aplikaci, napt. od spole¢nosti Google svoji schopnosti dlouhodob& vyhodnocovat efektivitu
vyroby (napf. zavislost zmetkovitosti na raznych parametrech vyroby), prokazalo

v dlouhodobém hodnoceni rovnéz vysoky piinos v efektivité i uspote nakladi.

Podnik v soucasnosti pracuje na projektu spojeném s rozsdhlym softwarovym auditem
za ucelem vytvoreni katalogu vSech pouzivanych softwart, jejich funkci a vyuziti. To by m¢lo
zptehlednit pohled na efektivni vyuZivani softwarovych licenci, a pfedev§im pomoci pii
rozhodovani o dalSich investicich. Diky plné transparentnosti pouZivani konkrétnich

softwarovych aplikaci pak bude podnik schopen rozumné investovat do jejich rozvoje,
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tovarny, tj. k ochrané proti kybernetickym utoktim.

4.2.4 Kybernetickd bezpe€nost

Kybernetickd bezpecnost hraje v podniku velmi dulezitou roli v souvislosti se zavadénim
digitalizace. Podnik si uvédomuje skutecnost, ze ¢im vice digitalizuje, tim vice si musi dat
pozor na hrozici utoky. Jedna se o jeden z limitujicich faktor branici masivnimu rozmachu
digitalizace. S rostoucim poc¢tem do systému zapojenych pfistroji umerné roste 1 mira rizika,
ze se kazdy z nich muize stat vstupni branou pro piipadny kyberneticky utok, ktery by nejen
zpusobil pfipadné zastaveni vyroby (okamzité disledky), ale zejména ztratu dat (dlouhodobé
duasledky). Z pohledu podniku je potieba, aby podnik dostatecné zabezpecil sva data, a zamezil
tak moznému Utoku. I na ten ale musi byt podnik fadné pfipraven. A to piedevsim proto, Ze jako
soucast nadnarodni spole¢nosti by mohlo dojit k ohrozeni zbytku skupiny a naruseni spoluprace

s partnery, dodavateli a zakazniky.

Primarni je proto pro podnik ochrana podnikové sité. Naprostou nezbytnosti se stala kontrola
kazdého do systému piipojené¢ho zatfizeni. Ta jsou rozdélena do vrstev a komunikace na irovni
kazdé vrstvy, 1 mezi vrstvami, jsou monitorovany. Kazdé zatizeni je pred nasazenim auditovano
a nasledné prochazi pravidelnou revizi kybernetické bezpeCnosti. Spole¢nost ma pevné
definované povolené i1 zakdazané¢ komunikaéni protokoly pro své LAN/WAN sité a vyuziva
multi-platformovou architekturu (Linux, Android, Windows, i0S), aby ztizila pfipadnym

uto¢niktim prichod do sité.

Nadnarodni skupina ¢eli kazdodennim utokiim, které se pocitaji v fadech tisici mésicné.
Statisticky se uvadi, Ze primérnd Skoda hackerského ttoku na firmu je 1,47 milionu eur,
pfi¢emZ spolecnost odhaduje, Ze pro lokélni entitu by se jednalo o nékolikanasobné& vyssi
castku. Pred par lety skupina zaznamenala kyberneticky utok, ktery byl v fadu né€kolika dnt
eliminovan. Diky tomu si spole¢nost uvédomila diilezitost a potfebu investovat do kybernetické

bezpecnosti a prubézné tak pracuje na vylepSovani a implementaci nejnovéjSich typa ochran.

4.2.5 Udrzba a prediktivni udrzba

Prediktivni tidrzba je jedna z kli€ovych iniciativ, na kterou podnik klade diiraz a investuje do ni
vyznamné investi¢ni prostfedky. Z pohledu podniku je dulezité v€as identifikovat a odstranit
chyby na vyrobnim zafizeni. Sledovani poruchovosti strojii probih4 za pomoci systému MESR,

v némz jsou i prvky analyzy pravdépodobnych pficin a souvislosti poruch. Tento program
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si spolecnost dlouhodob¢ vyviji a spravuje sama. Data z hlediska udrzby pfinaSeji podniku
obrovskou hodnotu, jelikoz néklady na neprovozuschopnost zatfizeni jsou obrovské. Pokud
na stroji nastane porucha, je pro podnik dilezité identifikovat divod a na zakladé toho urcit
kroky k tomu, aby dal$i porucha nenastala. Podnik si eviduje vyskyt poruch, kde zaznamenava,
kdy a o jakou poruchu se jednalo, aby analyzoval, u jakych stroji dochazi k poruse castéji

a mohl ji v budoucnu predejit.

Co se tyka udrzby v celé tovarng, sleduji se stavy jednotlivych stroji a také kym a kdy byla
udrzba na urcitém stroji provedena. StarSi zafizeni, kterych je vétSina, nedokazou informaci
o poruSe autonomné¢ nahlasit, a proto je nutné, aby potfebu opravit stroj zadala obsluha
do systému manualné. V podniku jsou pro piednostni opravy strojii pouzivany mobilni
telefony, kdy je v ptipadé poruchy opravar informovan formou automatické sms. V budoucnu
se podnik chystd oznamovat poruchu ¢i nezbytnou udrzbu prostfednictvim QR kodu, které

budou obsahovat vice informaci.

Ptistup ,,machine as a service v podniku neni vyuzivan. Podnik zatim o nasazeni takového
feSeni a vyuzivani nabizenych sluzeb neuvazuje. Nicméné u nekterych strojii podnik nakoupi
ucelenou ¢ast technologie a vyuziva i podpory od dodavatele technologie, véetné specifického
vyvoje softwaru a udrzby stroje. IT pracovnici v tom piipadé nemaji dovoleno zasahovat
do strojit a maji pouze moznost koordinace Udrzby (viz vySe zminény ptipad tzv. ,,Black Box*

v kapitole 4.2.3).

4.2.6 Pracovni sila v souvislosti s pfechodem na Primysl 4.0

Ptichod digitalizace neznamena pro podnik ani pro cely koncern nahrazeni pracovni sily
digitalnimi technologiemi. Lidé jsou povazovani za kliovy clanek vyroby a koncernova
politika 1 podnik pevné véii ve své zaméstnance a v jejich schopnost pfinést podniku zna¢nou

hodnotu, napady a inovace.

Velkou vyzvou pro podnik je ujistit se, ze zaméstnanci jsou soucdsti tymu a podileji
se na novych zpisobech prace, které piinasi digitalizace. Dilezité je pro podnik umét lidem
vysvétlit nové pristupy, sdilet znalosti a zkuSenosti, aby se tak vyhnuli strachu a obavam
pramenicich z neznalosti novych technologii a samotné digitalni transformace. I proto je jednim
z klicovych ukazatelii zjiStovani urovné spokojenosti zaméstnanci s novou technologii.

Je zapotiebi neustale hledat cesty, kde technologie poméhaji a neztézuji praci samotnou.
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Co se tyka postojii zaméstnancl k digitalizaci, nékteti z nich zadaji o zmény, hledaji nové
pfistupy a snazi se vylepsit proces. Na druhé stran¢ je ale stale jest¢ fada zaméstnanct, ktera
zménu nevyhledava a obava se ji. Proto podnik klade diiraz na vysvétlovani, prezentaci feSeni
a nejlepsich pristupti v podobé¢ oteviené komunikace ¢i1 workshopt. Nejdulezitéjsi je mit pro
projekt podporu a podnik i koncern véfi, ze pokud budou zaméstnanci dostatecné informovani

a proskoleni, nebudou se zménam spojenych s digitalizaci branit.

4.2.7 Vliv pandemie Covid-19 na vyrobu

Ackoliv nebyla vyroba v podniku béhem pandemie Covid-19 pozastavena, spole¢nost
ze zacatku pandemie Celila mnoha vyzvam. Pro vyrobni spole¢nost je ochrana a zdravi svych
pracovniki kli¢ovd, a pravé tomu se spolecnost musela v obdobi pandemie co nejvice
pfizptisobit. Rada administrativnich zaméstnancii piesla do rezimu ,home office a bylo
nezbytné zacit rychle implementovat nové pfistupy, jako napf. online komunikaci, sdileni
dokumenti a spole¢né prace ve virtudlnich tymech. Dalsim z ptikladt, které podnik rychle
implementoval byl digitalni podpis. IT odd€leni muselo velmi rychle fesit slozité situace, jako
napiiklad pfipojeni velkého mnoZstvi osob pies bezpecnou komunikaci do firemni sité.

Dulezité bylo udrzet vyrobu v chodu, sledovat kapacity a hledat rychla feSeni.

Obdobi pandemie piineslo podniku zcela novy pohled na styl prace a zaroven urychlilo
samotnou digitalizaci v nékolika ohledech. Odstranilo tak spoustu obav z digitalizace, jelikoz
stejné piistupy museli ve stejném Case implementovat i zdkaznici, dodavatelé a konkurence.
Z pohledu podniku pandemie pienesla ,,novy standard” do kazdodenni prace. V soucasnosti
neni potieba v podniku stoprocentni pfitomnosti v§ech zamé&stnancli na pracovisti, coz by bylo
pro podnik pied pandemii prakticky nepiedstavitelné. Spolecnost se pfedevsim diky novym
technologiim a digitalizaci béhem pandemie naucila, Ze nckteré projekty lze realizovat
1 vzdalené, jako napiiklad najimat zaméstnance, implementovat projekty ¢i fidit globalni

projekty.

4.3 Zhodnoceni a doporuceni na zaklad¢ provedeného vyzkumu

je neustalé sledovani trendi v oblasti Primyslu 4.0, na zédklad€ ¢ehoZ je koncern schopen svym
vyrobnim podnikiim doporucit, jaké technologie testovat a implementovat. Dalsi vyhodou
je moznost sdileni ziskanych zkuSenosti, praxi a dosazenych vysledkli z implementaci, coz
umoziiuje vytvorit podnikovy standard, ktery je pro danou aplikaci nebo vyrobni proces

vhodny. Podnik tak implementuje do svych zdvodl technologie, které jsou ovéiené, pro vyrobni

44



proces vhodné a neinvestuje do téch, které nepiinasi pozadovany efekt. To mé nesporné vyhody

v tom, Ze nedochazi k neefektivnim a nékdy i zbytecnym ndkupiim technologii.

Z provedeného Setieni je patrné, Ze ackoliv neni cilem podniku dosahnout tplného vystupu
ve form¢ ,,Smart Factory®, je pfistup managementu k otdzkam digitalizace v podniku i celém
koncernu zcela jednoznaéné kladny a proaktivni, coz se projevuje na pokrocilé fazi digitalizace
podniku. Tento stav je s ohledem na odvétvi a ostatni obdobné podniky v regionu vyrazné
nadstandardni. Jednoznac¢né je tak dolozena vysoka mira konkurenceschopnosti, udrzitelnosti

1 atraktivity z pohledu vyznamného zaméstnavatele v regionu.
Na zakladé vyzkumu je mozné kladné hodnotit nasledujici okolnosti:

* vnimani konceptu Priimyslu 4.0 jako dulezité soucasti strategickych priorit a klicové vize
budouci vyroby,

* zajem top managementu a podpora koncernu, a to napfi¢ vSemi podniky ve skuping, coz
umoznuje nejen lokalni, ale i1 integrovany posun v konkurenceschopnosti a vykonnosti
celého koncernu,

» orientace na pfidanou hodnotu z hlediska implementace technologii a prvkl digitalizace
do procesu,

* promyslenost volby technologii z hlediska jejich smysluplnosti a navratnosti,

» orientace na praci s daty z hlediska jejich dlouhodobé¢ analyzy a statistického zpracovani,

+ orientace na lidsky potencidl a podpora zaméstnanct pii zavadéni technologii Industry 4.0,

+ silny diraz na kybernetickou bezpecnost a védomi zranitelnosti vyroby a s tim spojena
rizika ztrat vykonnosti,

* pfipravenost podniku na zmény a rychlost implementace novych piistupt v disledku

vné&jSich okolnosti (napf. v disledku epidemie Covid-19).

Centralné pojaty piistup k digitalizaci, fizeny koncepéné a pod zastitou silného koncernu
vytvaii dostatecné zdzemi i pro dalsi rozvoj a prosazeni digitalizace i v dalSich letech. Navzdory
témto pozitivnim zjisténim je mozné formulovat nékterd doporuceni a naméty pro dalsi

navazujici kroky implementace technologii Priimyslu 4.0:

* VsouCasném pojeti je proces digitalizace prevazné tazen z internich potfeb podniku
a procest, s nutnosti existence ,,vlastnika“ inovace. Je na zvaZeni, zda proces nepojmout

pojetim ,,shora“ z irovné top managementu a neprovést digitalizaci skokové ve vyssi mife
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i za cenu docasného a delsiho preruseni ¢i pfesunu vyroby. Tato okolnost by musela byt

dikladné zvazena a analyzovéna z hlediska pfinost a nédkladd, jejichz zménu by vyvolala.

Jednou z ptekéazek je ne zcela dokonalé rozlozeni jednotlivych operaci vyroby, kterd neni
organizovana ,harmonicky“. Reorganizace fyzickych operaci vyroby do pfedmétného,
ale 1 technologického uspofadani by napomohla pfipadné digitalizaci, ale byla by
pravdépodobné v kone¢ném duasledku i Gsporou manipulacnich procesti, minimalizaci
mezivyrobnich zasob, transportnich cest i usporou prostor a prace. Pro zajisténi plynulosti
vyroby je vSak tfeba zohlednit podminky tovarny a zvazit néklady/benefity této rozsahlé

zmény s nutnosti opét fidit ,,shora®.

Pokusit se eliminovat ve vyrobnim cyklu vSechny nedigitalizované operace odstranénim

nesystémovych zdznami (napf. pomoci ru¢niho sniméni kodi).

Jelikoz jsou v podniku star§i vyrobni zafizeni, kterd nejsou pfipojena do podnikové sité
a nedokazou tak sama informovat systém, je na zvazeni i nakup novych stroja, které o sob&

budou schopny piedéavat operativni data.

Vice posilit investice do oblasti IT security, aby se zamezilo omezeni rozvoje digitalizace

v disledku ochrany systému. Opatieni IT security by neméla byt limitujicim faktorem.

Vytvofit smysluplnou architekturu IT/OT prostiedi, interoperabilitu systéma (schopnost
vymény dat mezi systémy ruznych dodavateli technologii a moznost vytvareni rychlych

propojeni).

46



ZAVER

Tato prace je zaméiena na stale se rozvijejici trend Priimysl 4.0 a jeho prvky. V teoretické ¢asti
je nejprve predstaven vyvoj jednotlivych primyslovych revoluci vedoucich az k soucasné
¢tvrté prumyslové revoluci, pro kterou se t€z ustalil pojem Priimysl 4.0. Prvni kapitola se proto
vénuje zakladni charakteristice, digitalnim technologiim a rGznym pfistupim k jejich
vyuzivani. V souvislosti stim je také zminén pojem digitalizace, ktera je povazovana

za nedilnou soucast Primyslu 4.0.

V navaznosti na digitalizaci se prace ve druhé kapitole vénuje charakteristice a fungovani
digitalni tovarny, oznaCované jako Smart Factory. Smart Factory poukazuje mimo jiné
na kyberneticko-fyzikalni systémy, které tvoii vyznamny zaklad inteligentni tovarny. Soucasti
této kapitoly jsou také faktory, které jsou nezbytné pro implementaci Smart Factory.
Inteligentni tovarna umoziuje mit nad vyvojem i vyrobou produktti naprostou kontrolu. K tomu
napomaha digitalizace a automatizace procesu, ale také prediktivni udrzba, kterou se prace

zabyva v zavéru této kapitoly.

Posledni kapitola teoretické ¢asti je zaméfena na chytrou vyrobou - Smart Manufacturing, ktera
zvySuje flexibilitu procest ve vyrobé. V kapitole jsou predstaveny vybrané technologie, jako
IoT, Big Data, Digitalni dvojce, virtualni a roz$ifena realita a 3D tisk, které pomahaji budovat
Smart Factory. Neexistuje vSak jednozna¢ny postup pii budovani inteligentni tovarny, vSe
zavisi na strategii a rozhodovani managementu podniku. V zavéru prace je nastinén piiklad

mozného konceptu Smart Factory vCetné konkrétnich postupi.

Digitalni  transformace  vyznamné napomahda zvysSit produktivitu a  posiluje
konkurenceschopnost. K tomu, aby podniky dosahly Gspésné digitalizace, je nezbytné nutné
provést dikladnou analyzu, vybudovat transformacni strategii a plan, a to v souvislosti
se stanovenymi cili podniku. Kli¢ova je také analyza a sbér dat v redlném case. Je potieba
vytvorit takové prostiedi, ve kterém uzivatel¢ datim rozumi, a jsou tak schopni vyuzivat

analytiku i1 pro dalsi rozhodovani.

Praktickd Cast prace se zabyva zjiSténim stavu implementace konceptu Primyslu 4.0
ve vybraném podniku. Pfedmétem dotazovani bylo zjistit, zda ma podnik povédomi o Primyslu
4.0, jaké jsou jeho pfistupy k tomuto konceptu a jaka je mira vyuzivani prvka a technologii
Primyslu 4.0. V ramci dotazovani byla také soustiedéna pozornost na lidsky faktor, jeho role

a povinnosti v souvislosti s digitalni transformaci. Jelikoz byla prace zpracovavéana v obdobi
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pandemie Covid-19, byly soucasti dotazovani i otazky smétujici k dopadu této pandemie

na vyrobu v podniku.

Z provedeného Setfeni je patrné, Ze podnik i cely koncern vnima koncept Pramyslu 4.0 jako
soucast svych strategickych cilii a predstavuje také jednu z klicovych vizi budouci vyroby.
Z toho diivodu podnik vytvaii podminky pro implementaci prvkl Primyslu 4.0. Kazdy takovy
projekt je nejprve testovan a na zakladé toho se posuzuje jeho efektivita, kyberneticka
bezpecnost a ekonomické zhodnoceni implementace. U zkoumaného podniku tak 1ze nalézt
predevsim digitalizaci, kterd pifinasi zefektivnéni vyroby a zéarovenn cestu k vysSsi
konkurenceschopnosti na trhu. Dale také robotizaci, kterd je v podniku vyuzivana pro
manipulaci s materidlem nebo pro kontrolu kvality finalnich vyrobki. Ackoliv nejsou
v podniku v dostate¢né¢ mife vyuzivany ,,smart* technologie Primyslu 4.0, podnik spatiuje

v nékterych z nich znaéné vyhody a uvazuje tak do budoucna o jejich implementaci.
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SEZNAM PRILOH

Ptiloha ¢.1: Scénar dotazovani pro Setfeni k bakalaiské praci
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Priloha ¢. 1

Scénar dotazovani k praktické ¢asti bakalafské prace na téma Chemistry 4.0 - Smart

Manufacturing v chemickych podnicich

Cilem tohoto vyzkumu je ve vybraném podniku zjistit stav implementace prvkl a technologii

Primyslu 4.0, k jehoZ zjisténi byl sestaven scénai dotazovani.

Scénatr dotazovani je slozen z nékolika Casti. Prvni Cast se zamétuje na pripravenost, vizi
a strategii podniku v ramci zavadéni prvka Primyslu 4.0. Druhd ¢ast se tyka ptistupu podniku
k budovani Smart Factory a s tim spojené implementace digitalnich technologii. Tteti Cast
se zabyva lidskym faktorem, jeho roli a povinnostmi v souvislosti s pfechodem do Primyslu

4.0, a posledni ¢ast je vénovana dopadu pandemie Covid-19 na vyrobu.
Cast I
1) Je podnik sezndmen s konceptem Priimyslu 4.0? Pokud ano, do jaké miry je podle Vs
tento koncept pro podnik vyznamny?

2) Byla vize a strategie vaSeho podniku ovlivnéna okolnostmi souvisejicimi s Primyslem
4.0?

3) Jsou vsouvislosti sPrimyslem 4.0 formulovany nékteré KPI — klicové cile
a indikatory? Jaké?

4) Jsou jiz ve vaSem podniku implementovany nékteré prvky Pramyslu 4.0?7 (napf.
digitalizace, automatizace, robotizace) Do jaké miry?

5) Uvazujete o zavedeni nekterych prvkil v nejblizsi dobé? Kterych?

6) Jaké jsou vase motivace k implementaci prvka Primyslu 4.0? Jaké piinosy
od implementace oc¢ekavate?

7) Jak jsou pro vas cenna digitalni data a v ¢em vidite nejvetsi piinosy digitalizace?
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8)

9)

Do jaké miry zvazujete bezpecnostni rizika spojend s digitalizaci?
Co pripadné brani implementaci prvka Primyslu 4.0? (finance, nez4jem, nedostatek
informaci, lidskych zdroji)

10) Povazujete do budoucna roli prvkd Primysl 4.0 za kli¢ovy faktor pro dlouhodobou

Cast II

1)

2)

3)

4)

5)

6)

7)

konkurenceschopnost ve vasem oboru podnikéni?

Jak hodnotite tiroven digitalizace ve vasi vyrobé? (pracujete s daty efektivné a jste
schopni provadét analyzy, propojovat riizné podnikové a jiné systémy, jste schopni
vyhodnocovat, sledovat a predikovat vybrané ukazatele v realném case)

Jaka je uroven horizontalni integrace vSech subsystémt? Hovotime tak o systémech,
které zajist'uji ptijeti a potvrzeni objednavky pies vyrobni tsek az po expedici produktu
a zabezpeceni zarucniho a pozaru¢niho servisu.

Jakd je Uuroven vertikdlni integrace vSech subsystémi? (od nejniz§i urovné
automatického fizeni fyzickych procesti pfes management vyrobniho useku az po
planovani podnikovych zdroji)

Vyuzivate ve vasem podniku pro pifenos dat Internet véci? Pokud ano, do jaké miry?
Pokud ne, uvazujete o jeho vyuziti?

Vyuzivate ve vaSem podniku virtualni ¢i rozSifenou realitu? Pokud ano, do jaké miry?
Pokud ne, uvazujete o jejim vyuziti?
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8)

9)

Vyuzivate pro vyrobu technologii 3D tisku? Pokud ano, do jaké miry (pro jaké vystupy).

Pokud ne, uvazujete o jejim vyuziti?

Jednou z hlavnich ptfidanych hodnot datové analytiky v Pramyslu 4.0 je prediktivni
udrzba, vyuzivate ji ke zjisténi stavu zafizeni ve vaSem podniku? Pokud ano, do jaké
miry? Pokud ne, uvazujete o jejim vyuziti?

10)Jaké jsou stavajici pfinosy implementace zminénych technologii Primyslu 4.0?

Ve které z technologii vidite nejvétsi prinos a proc¢?

Cast III

1)

2)

3)

4)

5)

Mate néjaké specidlni oddéleni ve vasem podniku, popt. kdo se digitalizaci zabyva?
Jaké znalosti a dovednosti by méli mit vasi zaméstnanci v souvislosti se zavadénim
Primyslu 4.0?

Jsou vaSi zamé&stnanci pfipraveni na digitalizaci? (napf. znaji a umi obsluhovat moderni
technologie, umi pracovat s daty)

Zanikly n&jaké pracovni pozice s ndstupem digitalizace ve vasem podniku? Pokud ano,
jaké?

Vznikly n&jaké pracovni pozice s nastupem digitalizace ve vaSem podniku? Pokud ano,
jaké?

Cast IV

1)

2)

Ovlivnila néjakym zplsobem pandemie Covid-19 vasi vyrobu? Pokud ano, jak?
(z pohledu vyroby, vyrobnich kapacit, zdkaznické poptavky)
Ovlivnila pandemie Covid-19 vasi celkovou firemni a vyrobni strategii? Pokud ano,

jak?
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3) Ovlivnila pandemie Covid-19 vase planované investice do novych technologii? Pokud
ano, jak?

4) Pomohla vam nékterd z technologii pii zméné vyroby v disledku pandemie Covid-19?
Pokud ano, jaka?

5) Jak se vas podnik piizpusobil bezpe¢nosti a ochrané zdravi zaméstnanct v souvislosti
s pandemii Covid-19?

58



