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ANOTACE
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Uvobp

Bezpecnost na socialnich sitich je jednou z nejdtlezitéjsich véci, které by kazdy uzivatel mél
vénovat velkou pozornost. V dnesni dobé jsou podniky dennodenné vystaveny nebezpeci
v podobé kybernetickych zlo€incti, ktefi mifi na soukromé udaje. Podniky vétSinou podceniuji

svoji ochranu, dokud se nestane mensi ¢i veétsi malér.

V soucasné dobé, kdy socialni sit€¢ urcuji nové trendy a popularitu, ptichazeji iUtocnici
s novymi a zdokonalenymi toky na zafizeni. Tato prace se zabyvd moZnostmi, jak se pied
témito utoky chranit a eliminovat tak Skody a ztraty u podnikd. Nejprve prace charakterizuje
socialni sit¢ a detailni popis socidlnich siti Facebook a Instagram, které pouziva vybrana firma
pro praktickou cast. Dale ptedstavuje nejpouzivanéjsi techniky podvodd a zpiisoby, které
pomohou firmam zabezpecit soukromé udaje a ochranit tak své jméno, zaméstnance

1 zékazniky.

Cilem prace je zmapovat socidlni sit€¢ vyuzivané ve firemni praxi a popsat zabezpeceni
firemnich dat. Souc¢asti prace je stanoveni zékladnich opatfeni a pravidel pro firemni prezentace

na socialnich sitich.
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1 SOCIALNI SITE

Doba se méni amy sni. Uz nemusime ¢ekat, az nam piijde dopis od nc¢koho blizkého,
nemusime chodit ven do telefonnich budek, abychom slyseli jejich hlas. V dnesni dob¢ je vse
mnohem jednodussi. Mizeme kohokoliv vidét, slySet a zjistit co déla, kdykoliv se ndm jen
zachce. K tomu v§emu nam v neposledni fadé pomaha fenomén zvany socialni sité. A toho
vyuzivaji i firmy, které tak vystavuji svoje sluzby a produkty a dostavaji se skrze socialni sité

k milionlim potencionalnich uzivatela.

1.1 Definice socialni sité

Jedna se o internetovou sluzbu, ktera zaregistrovanym uZzivatelim umoziuje si vytvafet osobni

nebo firemni profily, za Gcelem zviditelnéni se a udrzovanim komunikace riiznymi prostredky.

Socidlni sité¢ se pro nds staly zdrojem zabavy, seberealizace, nastrojem komunikace
i navazovani ¢i udrzovani vztahti nebo dokonce velkym pomocnikem pfi studiu i budovani
kariéry. Jednoduse feceno, socialni sit’ ndm umozni sdilet cokoliv v podstatné okamzit¢ a mezi

vétsim poctem uzivateli nez jiné prostiedky. [12]

1.2 Rozdéleni socialnich siti

Existuje mnoho socidlnich siti. N¢které vznikly na zékladé udrzeni rodinnych vazeb nebo

kamaradd, jiné na sezndmeni s novymi lidmi, novymi sluzbami nebo produkty.
Lze je rozdélit do n¢kolika kategorii [21]:

e Profilové zalozené socialni sité: Facebook, Baidu Tieba, VKontakte, LinkedIn

e Obsahove¢ zalozené socidlni sité: YouTube.com, Instagram, Snapchat, Pinterest

e Virtualni socialni sité: Second Life, World of Warcraft, World of Tanks

e Micro-blogovaci socialni sité: Twitter, Jaiku

e Komunikacni sluzby: Facebook Messenger, WhatsApp, Viber
V Ceské republice se fadi mezi nejpouzivanéjii socialni sit& Facebook, Instagram, Youtube,
Linkedin, Snapchat a Twitter.
Jaké socialni sit¢ se fadi mezi TOP 10 ve svété, ¢im se zabyvaji a pocty jejich aktivnich
uzivateld ukazuje Tabulka 1: Nejpouzivanéjsi socialni sité. Sluzby socialnich siti predstavuji
sdileni fotek, sledovani videi, poslouchani pisnicek, psani blogt, vedeni deniku. Komunikace

reprezentuje sdileni zprav mezi uzivateli. Hodnoty jsou brany k fijnu 2021. [14]
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Tabulka 1: Nejpouzivanéjsi socialni sité

Poradi Nazev Strucny popis Pocet uzivateli/mésic

1. Facebook Sluzby socialni sité 2,895 miliardy

2. YouTube Sdileni videi 2,291 miliardy

3. WhatsApp Komunikace 2,000 miliardy

4. Instagram Sluzby socidlnich siti 1,386 miliardy

5. Facebook Komunikace 1,300 miliardy

Messenger

6. WeChat Komunikace 1,251 miliardy

7. TikTok Sluzby socidlnich siti 1,000 milionu

8. QQ Sluzby socidlnich siti 591 milionu

9. Snapchat Komunikace 538 milionu

10. Twitter Diskuzni férum 463 milionu

Zdroj: [14]

Na socidlnich sitich je dnes 45 % svétové populace. Z téméf 4,4 miliard lidi, kteti maji na svété
pfistup k internetu je skoro 3,5 miliard lidi na socidlnich sitich. Odhaduje se, Ze v roce 2022
dosahnou stranky socialnich siti 3,96 miliardy uzivatelli a ocekava se, ze tato Cisla porostou,

jak se pouzivani mobilnich zatizeni a mobilnich socialnich siti stale vice prosazuji. [14]

To je za tak kratkou dobu jejich existence naprosto fascinujici posun v d€jinach mezilidské

komunikace.

1.3 Jak socialni sité funguji

Socialni sité zahrnuji rozvoj a udrZzovani osobnich a obchodnich vztahit pomoci technologie.
D¢je se tak pomoci socidlnich siti, jako je Facebook, Instagram a Twitter. Tyto stranky
umoziuji lidem a spolecnostem vzajemné se spojovat, aby mohli rozvijet vztahy a sdilet

informace, napady a zpravy.

Clenové rodiny, ktefi jsou daleko od sebe, mohou ziistat ve spojeni prostiednictvim osobnich

socialnich siti. Mohou sdilet fotografie a novinky o vécech, které se déji v jejich zivotech. Lidé
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se také mohou spojit s ostatnimi (zejména s cizimi lidmi), ktefi maji stejné z4jmy. Jednotlivci

se mohou navzajem najit prostfednictvim skupin, seznamt a pouzivani hashtagi. [21]

Obchodnici bézné pouzivaji socialni sité, aby mohli zvysit podvédomi o znacce a podpofit jeji
loajalitu. Diky tomu, Ze se spole¢nost zpfistupiiuje novym zakazniklim a je 1épe rozpoznatelna
pro stavajici zakazniky, pomaha marketing v socidlnich médiich propagovat hlas a obsah

znacky. [19]

Naptiklad Casty uzivatel Facebooku miize poprvé slySet o spolecnosti prostiednictvim kanélu
zprav a rozhodnout se koupit produkt nebo sluzbu. Cim vice jsou lidé vystaveni znace

spolecnosti, tim vétsi jsou Sance spolecnosti na nalezeni a udrzeni novych zédkazniki.

Obchodnici pouzivaji socialni sit¢ jako zpisob, jak zlepSit konverzni poméry. Vytvareni
nasledujicich polozek poskytuje pfistup a interakci s novymi, nedavnymi i starymi zakazniky.
Sdileni pfispévki, obrazka, videi nebo komentaii na socidlnich médiich umoziuje

sledovatelim reagovat, navstivit web spolecnosti a stat se zakazniky.

1.4 Funkce na socialnich sitich

Na socidlnich sitich se mizeme setkat s fadou funkcei, které nam uleh¢uji prochézeni. Jedny

odstavcich.

Profil

Na vsech socialnich sitich méa uzivatel nebo spolecnost svoji jakousi vizitku s daji, podle
kterych se na socidlnich sitich prezentuji a jsou podle nich 1épe dohledatelni. Kromé jména
uzivatele to mize byt bydlisté, datum narozeni, zaliby, informace o vzdélani nebo rodinném
vztahu. U spolecnosti to miize byt nazev, sidlo, vznik, sluzby a produkty. Je pouze na kazdém
z nas, co odkryjeme za citlivé tidaje, ale je potieba si uvédomit, Ze ne vSechna data by méla byt
volné pfistupnd. MiZzeme si rozmyslet, kterd data budou dostupna Siroké vetejnosti, jen

vybranym uzivateliim nebo ktera radéji neuvedeme viibec. [8]
Stranky

Dnes témét kazda spolec¢nost pouziva ke své propagaci rizné socidlni sité. Stranky slouzi
pfedevsim pro pfedstaveni spole¢nosti a moznosti spojeni se zakazniky a fanousky. Stranky
mohou zdkaznici sledovat, dévat ,,To se mi libi*“ atim se jim na svych profilech zacnou

zobrazovat nejnovéjsi prispévky od dané stranky, na které mohou reagovat. Pro vytvoteni
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stranky je potfeba mit zaloZeny profil. Stranky jsou pfevazné vefejné, takze si je mize vyhledat

kazdy. [13]
Komunita

Socialni sit¢ nabizeji clenlim pfilezitost k zakladdni komunity neboli skupiny lidi online. Je
spoustu faktorti, které mohou zptsobit, ze se lidé budou chtit ptipojit do skupin. Naptiklad
spole¢né pozadi (rodinné skupiny, byvali spoluzici), kvalifikace (pracovni funkce, status
absolventa), zajmy nebo konicky (sport, doméci zvitata, politickd pfisluSnost, druh nemoci,
nabozenstvi atd.). Clenstvi ve skupinach je dobrovolné a mize podléhat schvéleni spravce

skupiny. Skupiny mohou byt vetejné, soukromé nebo tajné. [13]

Vefejna skupina je viditelnd. D4 se nalézt pies vyhledavani, jsou vidét jeji spravci, lenové

1 veSkery obsah. Idealni pro pfedvedeni urcitého produktu a ziskéni nejvétsiho poctu €lent. [13]

Soukroma neboli uzaviena skupina, je také viditelné ve vyhledavani, ale veSkery obsah, ¢lenové
a spravci viditelné nejsou. Pristup k témto udajim maji pouze schvéleni ¢lenové skupiny.
V této skupiné si lze nastavit provétovaci otdzky a na zaklade¢ toho pfijimat nové ¢leny, aby se

zamezilo tomu, Ze doty¢ny pouze omylem nezabloudil. [13]

Tajna skupina je naprosto soukroma a skryta ve vyhledavani. Kromé ¢lenti skupiny je pro
vSechny neviditelna a je mozné se do ni pfidat pouze na zakladé pozvanky. Idedlni varianta pro
zakovské nebo rodi¢ovské skupiny v ramci Skol, produktové testovani nebo VIP zakazniky.

[13]
Interakce mezi uzivateli

Na socidlnich sitich nejde pouze o to, ze si vytvoftite profil (stranku) a pfipojite se do néjaké
skupiny. Mlzete se také sami projevovat a to prostfednictvim statusti, jinak feceno piispévki
v podobé textu nebo multimedidlnich obsah, které si budou moci zobrazit ostatni uzivatelé. Ti
pak na takovy pfispévek mohou zareagovat, at’ uz tieba pridanim komentatre pod piispévkem,
oznacenim ,,To se mi libi* ¢i jinych reakci nebo ze mohou vas status sdilet na svém profilu ¢i
na dalsich socidlnich sitich. Reakce ,,To se mi libi*, oznacuje, Ze se danému uzivateli libi

konkrétni ptispévek. Muize byt také znaceno palcem nahoru nebo srdickem.

Sdileni je dal$i zpasob interakce. Tyka se jak vlastnich ptispeévkl a prispévkl propojenych
uzivatell, tak iobsahu jako jsou videa, obrazky, ¢lanky. PfedevS§im u sdileni, by si méli
uzivatelé dat pozor, komu co budou sdilet. VéEtSina socidlnich siti nabizi dobré moznosti pro

sdileni obsahu. MuiZete si nastavit zda bude vefejny, kde si obsah mohou zobrazit vSichni
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uzivatelé nebo soukromy, kde si zobrazi pouze propojeni uZzivatelé piipadné jen par z nich.

Mate na vybér, komu budete chtit dany ptispévek ukazat. [§]

Pocet oznaceni, komentart nebo sdileni u jednotlivych ptispévkl udava jejich viditelnost a tak
i viditelnost autorti. Tomuto se na socidlnich sitich fik4d socialni filtr, kde se zobrazuji
informace, které¢ jsou doporuceny od lidi s nimiz jste v néjakém zptlisobu propojeni a z toho se

predpoklada, Ze i vas by naptiklad takovy ptispévek mohl zajimat. [8]

1.5 Vyhody a nevyhody socialnich siti

Socialni sit¢ maji schopnost ovliviiovat jednotlivce i spolecnosti - pozitivné 1 negativné. Proto
je dulezité zvazit vyhody i nevyhody pouzivani téchto stranek socialnich médii.
Vyhody

Jak jiz bylo zminéno vySe, socidlni sit¢ umoziuji jednotliveiim udrZovat kontakt s rodinou
a ptateli, s nimiz by se jinak nemohli spojit kviili vzdalenosti nebo proto, Ze jednoduse ztratili
kontakt. Lidé se také mohou spojit s dalSimi jednotlivci, ktefi maji stejné z4jmy a rozvijet nové

vztahy.

Socidlni sit¢ umoznuji spolecnosti spojit se s novymi i stavajicimi klienty. Mohou vyuzivat
socialni média k vytvafeni, propagaci a zvySovani povédomi o znacce. Spoléhaji také na
recenze a komentafe jejich klientely. Cim vice zakazniki zvefejni informace o spole¢nosti, tim
cennéj$i je autorita znaCky. To vede kvySSim prodejim a vyS$§imu hodnoceni ve
vyhledavacich. Socialni sit¢ proto mohou pomoci vytvofit znacku jako legitimni

a divéryhodnou. [18]

Spole¢nost mize pomoci socidlnich siti prokazat svoji uroven sluzeb zakaznikiim a obohatit
své vztahy se spotiebiteli. Pokud si napiiklad zakaznik stézuje na produkt nebo sluzbu na
Facebooku, mize spolecnost problém vyftesit okamzité, omluvit se a podniknout kroky

k néprave. [13][18]
Nevyhody

Socidlni sit¢ mohou mit velky dopad na Sifeni dezinformaci, které se mohou béhem nékolika
okamzikii nekontrolovatelné rozsifit. Tyto informace zacinaji jako famy, které¢ se §ifi rychleji
nez fakta. Ackoli je socidlni sit’ sama o sob€ zdarma, budovani a udrZzovani profilu spole¢nosti
trva kazdy tyden hodiny. Podniky navic potfebuji mnoho uzivateld, nez zaéne marketingova
kampaii na socialnich médiich generovat pozitivni navratnost investic. Urcité se shodneme na

tom, ze odeslani ptispévku 15 sledovatelim nema stejny ucinek jako odeslani prispévku 15 000
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sledovatelim. Mezi nevyhody urcité patii veskerd rizika socidlnich siti, které predstavim

v nasledujicich kapitolach. [18][19]
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2 FACEBOOK

Tuto socialni sit” jsem si vybrala z diivodu, Ze firma o které¢ budu psat nize, tak se zaméfuje
pouze na dvé socialni sit¢ a tim je pravé Facebook a Instagram. Proto pfedstavim tyto socialni

sité, které jsou zaroven jedny z nejpouzivanéjSich na svéte.

Facebook je socidlni internetova stranka, kterd po zaregistrovani a ptihlaSeni umozni vytvofit
si vlastni profil nebo stranku a navazovat kontakty s dal$imi lidmi. Na Facebooku se tyto
kontakty nazyvaji ptrateli nebo fanousky. Je pouze na Vas, zda si mezi své pratelé pridate pouze
lidi, které znate osobné& a jsou vasimi piateli i v redlném zivote, nebo budete udrzovat kontakt

s lidmi, které znate jen pies internet. [16]

Nejvétsi sila a zdroj popularity této socidlni sité je, Ze umozni byt v kontaktu s redlnymi lidmi,
at’ uz to jsou pratelé, clenové rodiny a nikoli s virtudlnimi alter egy, nicky a podobné zné&jicimi
pojmy, které jsou z virtualnich svéta. I ptesto, Ze se s nimi nemiizete fyzicky setkavat a sdilet
zivoty, muzete je sdilet aspon pies Facebook. Pfesné o tom je ¢esky pieklad sloganu ,,Facebook

vam pomaha spojit se a sdilet s lidmi ve vasem zivote.” [13][18]

2.1 Vznik a rozvoj

V listopadu v roce 2003 Harvardsky druhdk Mark Zuckerberg vytvaii ve své koleji web
s nazvem Facemash a sdili odkaz kolem kampusu. Zuckerberg napadl harvardskou studentskou
databazi, aby naplnil web obrdzky a vytvofil hru ,,hot or not®, ve které uzivatelé porovnavaji
fotografie studentti. Tato hra byla nakonec ukoncena, protoZe se nezamlouvala pfedstavenstvu

univerzity. [26]

Facebook se spustil 4. tinora 2004. Zuckerberg a spoluzakladatel¢ Dustin Moskovitz, Chris
Hughes a Eduardo Saverin zah4jili Facebook pro studenty Harvardu. O mésic pozdéji se otevira
studentim Yale, Columbia a Stanford. Facebook by se brzy stal fenoménem v univerzitnich
kampusech v Americe. Téhoz roku v prosinci ptedstavuje ,,The Wall®, oblast profilu uzivatele,
kde mohou pratelé a fanousci zvefejnovat veiejné zpravy. Tato funkce se ukazuje jako
populérni a lepkava a laka uzivatele zpét, aby Casto kontrolovali zpravy. O 3 mésice pozdé&ji

spole¢nost oznamuje, ze prekrocila 1 milion aktivnich uzivatell. [26]

Na zacatku roku 2005 se Facebook poprvé rozsifuje mimo univerzitni kampusy a otevird se

studentiim stfednich Skol. V zafi 2005 se snizuje vek registrace na 13 let. [26]

Microsoft v roce 2007 kupuje 1,6 % podilu Facebooku za 240 milioni USD. Investice oceiiuje

spoleCnost na 15 miliard dolard. V unoru 2008 Facebook urovnal dlouhodoby soud
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s ConnectU, spolecnosti, kterou z Harvardu zalozili bratii Winklevossové. Dvojcata obvinila

Marka Zuckerberga z kradeZe jejich napadu a jeho pfemény na Facebook. [26]
V roce 2009 Facebook zapina ikonické tlacitko ,,To se mi libi*.

Roku 2012 klesly akcie na Facebooku pod 18 dolarii a po meésicich obav o schopnost
spolecnosti vydélavat penize na mobilnich uzivatelich dosahnou svého historického minima.
O mésic pozdéji Facebook ptekracuje 1 miliardu aktivnich uzivatel mési¢n€. Spole¢nost, ktera
se nyni dotyka piiblizn¢ kazdého sedmého jedince na Zemi, nadchla investory a inzerenty, jez

pokracuje v pochodech k internetové dominanci. [26]

2.2 Podminky pro pouzivani facebookovych stranek

Pted tim, nez si rozhodnete vytvofit facebookovy profil nebo tzv. Facebook Pages, je nutné se
seznamit s podminkami pro jejich uzivani. Stejné jako osobni profilové stranky, tak i ty firemni
musi dodrzovat obecné zasady tykajici se sbéru dat a nakladani s nimi, prohldseni o pravech
a povinnostech a zasady facebookové komunity. J& se v této praci zamefim pouze na Podminky

pouzivani facebookovych stranek. [18]

1. Stranku znacky, mista, organizace nebo vefejné znamé osobnosti miiZze spravovat pouze
opravnény zastupce.

2. Kterykoli uzivatel smi vytvofit stranku za ucelem vyjadieni podpory nebo zajmu
o znacku, entitu nebo vetejné znamou osobnost za piredpokladu, ze si ostatni nebudou
moci takovou stranku splést s oficidlni strdnkou nebo takova stranka nebude porusovat
ni¢i prava.

Pokud chcete zalozit stranku znacky, entity nebo vefejné¢ zndmé osobnosti, musite
dodrzovat tyto pravidla:
e nezvetejiiovat prispévky, které budi dojem, Zze pochéazeji od opravnéného
zastupce obsahu stranky,
e jasné uvést, ze stranka neni oficidlni strankou znacky, entity nebo vetejné znamé
osobnosti.

3. Nazvy stranek na Facebooku musi pfesné¢ reflektovat zaméfeni vasi spolecnosti,
organizace, komunity ¢i zajmové skupiny. U stranek, které tento pozadavek nesplituji,
Facebook muize pozadovat zménu zvoleného nazvu ¢i vam odebrat prava ke spravé

stranky.
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10.

Pokud shromazd’ujete obsah a informace pfimo od uzivateld, musite jasn€ uvést, ze tak
Cinite vy, wuzivatele na to upozornit aziskat od nich souhlas s pouZzitim
shromazd’ovaného obsahu a informaci.

Informace ziskané z interakce uzivatele s vasi vyzvou k akci (napiiklad registrace
k odbéru newsletteru) nepouzivejte k jinému ucelu nez k poskytovani sluzby spojené
s danou vyzvou k akci. Cheete-li tyto informace pouZit k jinému tcelu, musite nejprve
ziskat vyslovny souhlas pfislusného ¢lovéka.

Jste povinni dodrzovat vSechny platné zdkony inafizeni a osobam pouzivajicim
Facebook poskytnout veskeré nezbytné informace. Miize jit napiiklad o informace,
které jsou potiebné k oznaeni komercni povahy obsahu piispévku. K placenym
ptispévkim Facebook automaticky pfidava oznaceni ,,sponzorovano®, aby uzivateli
bylo jasné, ze se jednd o komerc¢ni sdélen.

Vsechny tivodni obrazky jsou vefejné. Znamena to, Ze vas ivodni obrazek uvidi kazdy,
kdo navstivi vasi stranku. Uvodni obrazky nesmé&ji byt klamavé nebo zavadgjici
a nesméji poruSovat nic¢i autorskd prava. Nesmite pobizet jiné uzivatele, aby si vas
uvodni obrazek nahrali na svoji osobni stranku.

Pokud Facebook pouzivate ke komunikaci nebo spravé propagacnich akci (napft. soutézi
¢i loterii), nesete odpovédnost za jejich legalni priibéh, zejména za: oficidlni pravidla,
podminky nabidky a pozadavky pro splnéni podminek (naptiklad omezeni: tykajici se
véku a trvalého bydliste) a dodrzovani ptisluSnych pravidel a natfizeni vztahujicich se
na propagacni akce a vSechny udélované vyhry (napf. registrace a ziskdni nezbytnych
regulacnich povoleni).

Pro pfistup ke strankam propagujicim soukromy prodej regulovaného zbozi nebo sluzeb
(v€etné stfelnych zbrani, alkoholu, tabakovych vyrobkl nebo produkti pro dospélé)
musi byt nastavena minimdlni vékova hranice 18 let. Stranky propagujici nebo
podporujici online hazardni hry, znalostni hry nebo loterie, naptiklad online kasina,
sportovni sazky, bingo nebo poker, jsou povoleny jen v urCitych zemich na zdkladé
schvaleni Facebookem.

Stranky nesméji propagovat prodej 1€kti na predpis. Bez ptedchoziho schvaleni ze
strany Facebooku jsou stranky propagujici online 1ékarny zakazany. Stranky nesméji
obsahovat nespravna, zavadéjici, podvodna nebo klamna tvrzeni. Do uvodni fotky nebo
profilového obrazku stranky nesmite ptidavat produkty, znacky tfetich stran ani

sponzory.
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2.3 Typ stranky

Rada podnikateld, ktefi zaginaji s propagaci na Facebooku, délaji jednu zasadni chybu hned
v uvodu. Pfi zakladani firemniho profilu si voli mezi osobnim profilem a skupinou. Nejsou si
védomi existence Facebook Pages - stranek. Osobni profil, dle oficialnich pravidel, ktery slouzi

pro jednotlivce a jejich soukromy zivot, nesmi podnikatelé pro svoje podnikani pouzivat.

Osobnim profilem se v této praci zabyvat nebudeme a zaméfime se na rozdil mezi strankou
a skupinou. Firemni stranky uzivatelé sleduji (stavaji se fanouSkem) nejcastéji proto, ze dana
spolec¢nost, znacka ¢i produkt je zajima, maji ji radi a chtéji sledovat jejich novinky. Zatimco
do skupiny se ptipojuji proto, ze je zajima dané téma a chtéji o ném komunikovat s ostatnimi,
nejen v komentatich pod ptispévkem. Kazda firma by si méla ujasnit, jakym zplisobem se chce
prezentovat a jaké ma plany se svym obsahem a zdkazniky. Piehled rozdilh mezi strankou

a skupinou uvadi Tabulka 2: Rozdil mezi strankou a skupinou. [13]

Tabulka 2: Rozdil mezi strankou a skupinou

Stranka (firemni profil) Skupina
Ma fanousky/sledujici Ma Cleny
Je vefejna Muze byt vefejna, soukroma ¢i tajna
Umoziuje placené kampané Nelze propagovat
Nabizi pokrocilou analytiku Pouze zakladni prehledy o aktivite
Umi fotky, GIFy a videa Umi pfidat i soubory do 100 MB
Prispévky ptidavaji spravcei Piispévky mohou pridavat i ¢lenové
Fanouskem se muze stat kazdy Cleny Ize schvalovat

Zdroj: [13]
Optimalni pro mou bakalatskou praci tedy je tzv. Facebook Pages neboli Facebookova firemni
stranka, protoZe spolecnost, o které se v této praci pisi, ma tuto stranku také. Ta ma na této
strance absolutni kontrolu a slouzi jako komunikaéni prostor, ve kterém si buduje své dobré
jméno.
Facebook nabizi celkem 4 varianty stranek. Jedna se o varianty Firma nebo znacka a Komunita
nebo vetejné znama osobnost. Kazda z nich je né¢im specifickd a ma rizné zpiisoby zadavani
informaci. Pro firmu a znaCku mutzete pfidat adresu, kontakt, ¢i oteviraci dobu. Pokud délate

aktivitu u které chcete, aby byla spojovana s vaSim jménem, tak je pro vas nejlepsi kategorie
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vetejné¢ zndma osobnost. Pod touto aktivitou se schovava pokud fotite, vyrabite umélecké
predméty na zakazku nebo navrhujete napiiklad Saty. Stranky vénované naptiklad neziskovym
¢i studentskym organizacim nebo zameéfujici se na volnocasovou aktivitu (sport, knihy,

festivaly atd.) spadaji pod ucel komunity. [18]

V ramci vSech variant je moznost vétsi specifikace vaseho podnikdni pomoci specifickych
klicovych slov, které nejlépe vystihuji zaméteni zakladané stranky. Je dilezité, aby bylo zvoleni
téchto vlastnosti spravné a pravdivé, aby uzivatelim usnadnilo vyhled4dvani spole¢nosti. Je to

vlastné prvotni navazani kontaktu uzivatelii s vasi strankou, ktefi maji podobné zajmy. [18]

chebook Zaregistrovat se Zaregistrujte se na Facebook, nebo se pfihlaste «

Vytvorte si stranku

Propojte svoji firmu, vas nebo vasi iniciativu s celosvétovou komunitou na Facebooku. Nejdfiv vyberte kategorii stranky.

i
;

Firma nebo znacka Komunita nebo vefejné znama osobnost
Predved'te na Facebooku svoje produkty a sluzby, dostarite Spojte se a sdilejte s lidmi ve své komunité organizaci, tymu,
znacku do povédomi a oslovte jesté vic zdkaznikl. skupiné nebo klubu
Zaciname Zaciname

Obrazek 1: Kategorie stranek
Zdroj: [27]

2.4 Vytvoreni firemni stranky

Pokud s Facebookem zacinate, tak najedete na webovou stranku facebook.com a vpravo je
moznost se piihlasit ¢i nové registrovat, o troSku niZe zvolite Vytvofit stranku pro celebritu,
skupinu nebo spolecnost. Zobrazi se vybér pro vytvoreni stranky. Je na vybér podle typu
stranek, které jsou uvedeny v odstavci 2.3. Po kliknuti na tla¢itko Za¢iname se otevie okno pro
ptihlaSeni, kde si vytvofite novy ucet. Pokud jiz ucet mate, tak se staci pfihlasit. OvSem je
zakazané, abyste svlij soukromy profil pouzivali k prezentaci firmy a nepfevedli ho na stranku.

Facebook by profil mohl zablokovat. [27]

22



Pokud nemate zadny profil, kliknéte na Vytvofit novy ucet. U registrace se vyplni zakladni
udaje, které jsou potieba pro vytvoreni Uctu. Kliknutim na Zaregistrovat se vyjadrite svij

souhlas se smluvnimi podminkami.

Pro ovéfeni emailové adresy pfijde kod na danou emailovou adresu, ktery je potieba zadat

v dal$im kroku, aby se oteviela hlavni stranka Facebooku a tim se stanete novym uzivatelem.

Po otevieni hlavni stranky si pfes ikonku + vpravo nahofe vyberete variantu stranka a hned
miZzete vytvorit novou firemni stranku. Zadate povinné udaje, jako je ndzev stranky, kategorie

a popis.

V nazvu stranky by mél byt pouzit ndzev firmy, znacky nebo organizace, poptipadé nazev,
ktery stranku bude vystihovat. Nazev by nem¢l obsahovat velké mnozstvi velkych pismen,
symboll nebo interpunkénich znamének. Pokud jiz méte jind socidlni média, mél by byt nazev

totozny s nazvem na Facebooku.

V moznosti kategorie vyberte az 3 kategorie, které popisuji typ firmy, organizace nebo tématu,
kterému stranka odpovida. Kategorie se vaim zobrazi, kdyz zacnete psat pocatecni pismena pro
popis vasi firmy napf. prodej. Do pole popis popiste, co firma dél4, sluzby, které poskytujete,

nebo ucel stranky.

Po zvoleni Vytvofit se zobrazi moznost doplnéni profilového obrazku, kde miizete pouzit logo
firmy nebo obrazek, ktery lidem pomahé identifikovat vasi strdnku ve vysledcich hledani.
Pfidéni uvodni fotky, pfedstavite sledujicim to, o ¢em nova stranka je. Obrazky muzete nahrat
z pocitace nebo importovat fotku z webové stranky. Profilovy obrdzek se zobrazi v zahlavi
vaseho profilu a soucasné¢ bude jako miniatura u kazdé zpravy, kterou napisete. Jelikoz je

miniatura pomérné mala, tak je vhodné, aby neobsahovala pfili§ detaili.

Také je tam okno Pfidat tlacitko, kterym vyzvete uzivatelem, aby na strance podnikli né¢jaké

akce, tfeba vés zacali sledovat nebo si néco koupili.

Tuto a dalsi stranky je mozné spravovat pomoci Business Manageru. V jeho rozhrani lze
nastavovat ptistupy, zakladat nové polozky a pouzivat dal$i uZite¢né ndstroje. Je vhodny
zejména v piipadé¢, kdy mate ve sprave vice uctl, protoze vSechny informace uvidite na jednom
misté. Do Business Manageru se pfidate po kliknuti na Nastaveni firmy a pod zalozkou Uéty
vyberete Stranky. Kliknete na tlacitko pfidat a vyberete variantu strdnky, ktera vam bude

vyhovovat. [13][25]
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Anyni uz mizete zacit publikovat prvni statusy apozvat fanouSky. Nejprve pozvéte
zamé&stnance, pratele, rodinu. Klienty ¢i nové zdkazniky zacnéte zvat az bude stranka

zab&hnutd, bude mit néjakou historii a také fanousky.

2.5 Zabezpeceni na Facebooku

Facebook vyuzivaji miliardy lidi na svété, ale vétSina z nich viilbec nema ponéti, jak a kde
spravn¢ nastavit zabezpeceni svého uctu.

vvvvvv

pro spravné nastaveni lze nastavit na profilu, kde se pfes ozubené kolecko dostanete do
Nastaveni a soukromi a poté do Zabezpeceni. Facebook mé tuto ¢ast velmi hezky zpracovanou

a dokéze kazdého provést neékolika kroky, které pomohou ochranit ucet. [18]

V zabezpeceni si lze zkontrolovat, na jakych zatizenich jsme ptihlaseni a v jakych prohlizecich
a zafizenich mame ulozené ptihlaSovaci tdaje. Je doporu¢ovano tyto nastaveni pravidelné
kontrolovat, abychom m¢li prehled, Ze jsme opravdu ptihlaseni pouze na téch zafizenich, na
kterych jsme se sami ptihlésili. Dale si zde miizeme nastavit dvoufazové ovéfeni, vystrahu pii
nerozpoznaném prfihlaSeni, vybrat 3 -5 pfatel, ktefi nam v pfipadé ztraty pfistupu k uctu
pomuzou dostat se k nému zpét a nastaveni soukromi, co vSe chcete sdilet bud’ vetejné¢ nebo

pouze mezi prateli.

Mezi pokrocilé nastaveni patii taktéz Sifrovani e-mailovych upozornéni. ZvysSuje bezpecnost
e-mailovych upozornéni z Facebooku, tyto Sifry dokazeme deSifrovat pouze my samotni. Dale
Obnoveni externich ucti, kde pfes ucet na Facebooku miizeme obnovit svilj pfistup na rtizné

weby.

Facebook také nabizi ovéfeni osobnich profilli a facebookovych stranek. Ovéfovaci znacka
zvySuje daveéryhodnost firmy. KdyZz uzivatelé uvidi na strance nebo profilu ovétovaci znacku,
zarucuje to, ze komunikuji se skutecnou organizaci nebo osobou. Ovéfené stranky a profily

také 1épe funguji pti vyhledavani. [7]
Pro Facebook a Instagram jsou pravidla pro ovéfeni stejna.

Pfi ovéfovani stranek a profili na Facebooku vyhodnocujeme tadu faktorii, podle kterych

uréujeme, zda spliuji zajmy vetejnosti i naSe ovétovaci kritéria. [7]
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Krom¢ smluvnich podminek a zadsad komunity na Facebooku musi byt stranky a profily [7]:

e autentické - musi reprezentovat skute€ného cloveka, registrovanou firmu nebo
organizaci,

e jedinecné - musi byt jedinou identitou dané¢ho ¢lovéka nebo firmy. Pro jednoho ¢lovéka
nebo firmu je mozné ovéfit pouze jednu stranku nebo profil, s vyjimkou stranek
a profilt s riznymi jazykovymi mutacemi. Ovéfeni neposkytuji strdnkdm a profilim
reprezentujicim obecné zajmy (napftiklad: fotky Sténatek),

e dokoncené - musi mit oddil informace, fotku stranky nebo profilovou fotku a nedavnou
aktivitu v€etn¢ alespon jednoho pifispévku,

e zajimavé - musi reprezentovat zndmou, casto vyhleddvanou osobu, znacku nebo
organizaci. Kontroluji stranky a profily zminované na vice zpravodajskych webech,

a placeny nebo propagac¢ni obsah nepovazuji za vérohodné hodnoceni.

V ramci ovéfeni je zakdzané prevadct vlastnictvi a upravovat ucel. Facebook veskeré tipravy

jména, kategorie a informace v biu pted zvefejnénim kontroluje. [7]

Pokud si kazdy projede priivodce nastaveni, tak ma jistotu, Ze pro svoji ochranu na Facebooku

udélal maximum a mize byt klidny, Ze sviij i€et mé zabezpeceny.
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3 INSTAGRAM

Dalsi velice populdrni socialni sit’. I tuto sit’ pouzivd moje firma XY, kterou jsem vybrala pro

tuto praci, proto ji v par bodech predstavim.

Instagram je pfevazné mobilni aplikace, ale 1 web, ktery je pro své uzivatele zaméfen na sdileni
fotek, videi ¢i sdileni Zivych pienosti. M4 esteticky aspekt, snadné pouzivani a kazdym dnem
se stava oblibenéjSim.

Je znamy ptredevSim pouzivani hashtagli. Hashtag je klicové slovo, které umozni uzivatelim
tiidit a kategorizovat obsah a zaroven piedstavuje Ui€inny analyticky a optimaliza¢ni néstroj pro
firmy. Instagram umozni az 30 hashtagii u jednoho pfispévku, avSak staticky se udava, ze
nejlépe funguji prispévky do deseti klicovych slov. Firemni nebo branded hashtagy jsou
specifické pro danou spolecnost ¢i kampan. MlzZe se jednat naptiklad o jméno firmy nebo jeji

motto. [13]

Lidé chodi na Instagram proto, aby zde vyhledali inspiraci a objevili to, co je zajima. Je

dokazang, ze lidé stravi vice asu na Instagramu, kde poznavaji nové lidi, firmy, vyrobky.

Kdyz si zde vytvotite firemni ucet, ziskate tim ptehled o sledujicich, efektivité uctu, novych
kontaktnich moznostech a spousté dalSich funkci. Mtzete se podivat na metriky o usp€Snosti
vaSich pifibéhii a propagovanych piispévki vredlném cCase. Ziskate piehled, jak sledujici
reaguji na vas celkovy obsah. Vytvofite si propagaci, ktera vdm pomulze oslovit vic lidi
a vybudovat vétsi komunitu. Funkce, kterd usnadnuje zviditelnéni a zvySuje prodeje je

dostupna pouze pro firmy. [18]

3.1 Vznik a rozvoj

Zakladatel Kevin Systrom dfive pracoval ve spolecnosti Google jako spolupracovnik pro
korporéatni vyvoj a stazoval ve spolecnosti Odeo (spolecnost, kterd se pozdé¢ji vyvinula do

Twitteru).[9]

Zatimco Systrom nemél zddné formdlni vzdélani v pocitacové véde, naucil se kodovat v noci
a o vikendech. Nakonec postavil prototyp webové aplikace s ndzvem Burbn, coz byla aplikace
umoziujici svym uZzivatelim zvetejnit své plany a fotografie. Systrem piehodnotil Burbn
aspolu se svym novym spoleCnikem Mikem Kriegeren, ktery byl rovnéz absolventem

Stanfordu, se rozhodli zaméfit pfedevsim na fotografie pofizené na mobilnich zatfizenich. [9]

Aplikace Instagram byla spusténa 6. fijna 2010 pro iOS a za jeden den ziskala 25 000 uzivatelt.
Na konci prvniho tydne byl Instagram stazen 100 000krat a do poloviny prosince pocet
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uzivatell dosahl jednoho milionu. Po rychlém nartstu uzivatelské zékladny Instagramu se

o spolecnost zacalo zajimat vice investorud. [9]

V tinoru 2011 spolecnost Instagram ziskala 7 milionti dolart. Jednim z jejich investorti byla
spolecnost Benchmark Capital, kterd ocenila spole¢nost na zhruba 25 miliont dolarti. Kromé
instituciondlnich investort pfitahovala spole¢nost pozornost dalSich pfednich spole¢nosti
v oboru technologii socialnich médii, véetné Twitteru a Facebooku. Ackoli toto nové kolo
financovani poskytlo Systromu a Kriegerovi pfilezitost najmout vice lidi, zakladatel¢ se
rozhodli udrzet spole¢nost opravdu malou, sotva 12 zaméstnanci. Do biezna 2012 se
uzivatelskd zakladna aplikace rozrostla na ptiblizné 27 milionli uzivateld. V dubnu 2012 byl
vydan Instagram pro telefony Android a byl stazen vice nez milionkrat za mén¢ nez jeden den.
Systrom a zakladatel Facebooku Mark Zuckerberg se seznamili prostiednictvim akci konanych
ve Stanfordu a oba byli v komunikaci na zacatku rychlého naristu popularity Instagramu.
V dubnu 2012 Facebook nabidl nakup Instagramu za hotovost a akcie v hodnoté ptiblizné
1 miliardy USD. Kli¢ovym ustanovenim bylo, Ze spole¢nost zlistane nezévisle fizena. Kratce
nato atésné pred svou pocateCni verejnou nabidkou se Facebook posunul vpied a ziskal

spolec¢nost za hotovost a akcie v hodnoté 1 miliardy USD. [9]

Instagram zptistupnil webové rozhrani s omezenymi funkcemi v listopadu 2012. V roce 2016

vytvofila aplikaci, diky které je kompatibilni s tablety a poc¢itac¢i Microsoft Windows. [9]

3.2 Podminky pro uzivani instagramovych stranek

Ikdyz je Instagram jeden z Facebook produktti, tak ma svoje vlastni podminky pouzivani, které
musi kazdy uZzivatel dodrzovat. Smluvni podminky tedy pfedstavuji smlouvu mezi vami

a Facebookem Ireland Limited. Podminky Facebooku se vSak na Instagram nevztahuji.

wev

pouzivat, abychom se na sociélnich sitich citili bezpe¢né. Ve smluvnich podminkéch jsou také
dalsi zasady, zadvazky, sluzby a prava.
Vybér téch nejzakladnéjsich zni[17]:
1. Nesmite se vydavat za n€koho jiného nebo uvadéet neptesné informace.
2. Na Instagramu nemusite sdélovat svoji identitu, ale musite nam poskytnout presné
a aktudlni informace (v€etn¢ registracnich daji), které mohou zahrnovat i osobni
udaje. Nesmite se vydavat za nékoho jiného ¢i néco jiného a nesmite vytvofit ucet pro

nékoho jiného, pokud nemate jeho vyslovné svoleni.
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10.

11.

12.

13.

Nesmite délat nic, co je nezdkonné, klamavé nebo podvodné nebo slouzi nelegélnimu
nebo neschvalenému ucelu.

Nesmite porusovat (nebo pomahat jinym poruSovat ¢i vybizet nékoho k porusovani)
tyto Smluvni podminky ¢i naSe zésady, mezi které patii zejména Pravidla komunity na
Instagramu, Smluvni podminky platformy Facebooku a Zasady pro vyvojate a Pravidla
pro hudbu.

Pokud zvetejnujete znackovy obsah, musite dodrzovat nase Zasady pro znackovy
obsah, které od vas pozaduji vyuziti naseho nastroje pro znackovy obsah. Prectéte si,
jak nahlaSovat chovani nebo obsah v naSem centru napovédy.

Nesmite délat cokoli co by mohlo narusit nebo zhorsit spravné fungovani Sluzby.

To zahrnuje zneuzivani naSich kanali pro hlaseni, zasilani namitek a odvolavani se, a to
napiiklad vytvarenim podvodnych a bezdlivodnych hlaseni a namitek.

Nemiuzete prodavat, licencovat ¢i kupovat zadné Gcty ¢i idaje shromazdéné nami ¢i nasi
Sluzbou.

To zahrnuje pokusy o koupeni, prodani ¢i pievod jakékoli ¢asti vaseho uctu a to i véetné
vaseho uzivatelského jména, stejné tak jako nabizeni, shromazdovani ¢i pouZivani
ptihlaSovacich udajt ¢i Stitky jinych uzivateld, ani o Zadné Zadosti ¢i shromazd’ovani
uzivatelskych jmen a hesel na Instagramu ¢i pfisvojeni si pfistupovych tokent.
Nesmite zvetejiiovat soukromé ¢i diveérné informace nékoho jiného bez jeho svoleni ¢i
délat cokoliv, co porusuje prava jinych osob, véetné prav k dusevnimu vlastnictvi (napf.
poruseni autorskych prav, poruseni prav k ochranné znamce, pad¢laného nebo
piratského zbozi).

Muzete pouzit dilo n€koho jiného v souladu s vyjimkami a omezenimi autorskych prav
a prav souvisejicich dle ptislusnych pravnich pfedpist. Prohlasujete, Ze vlastnite nebo
jste ziskali veSkera potfebnd prava k obsahu, ktery zvefejnujete ¢i sdilite. Dalsi
informace, mimo jiné o nahlasovani obsahu, ktery podle vas poruSuje vaSe prava
k duSevnimu vlastnictvi, si mizete ptrecist tady.

Nesmite modifikovat, pfekladat nebo vytvaiet odvozena dila ¢i zpétné analyzy naSich
produktti nebo jejich komponenti.

Bez naseho ptedchoziho pisemného souhlasu nesmite v uzivatelském jménu pouzit

nazev domény nebo URL.
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3.3 Vytvoreni instagramové stranky

Pro vytvofeni G¢tu na Instagramu je potieba mezikrok v podob& osobniho uctu. Jsou dvé
moznosti vytvofeni U€tu, bud’ na oficidlnich webovych strankdch nebo je moznost si stéhnout
mobilni aplikaci, kterd je uzivatelsky mnohem vice pfivétiva. Zalezi jaky operacni systém
vyuzivate na svém mobilnim zafizeni, pokud je to iOS, tak v aplikaci najdete ve vaSem App
Storu, pro Android najdete v Google Play a Windows v Phone Store. Jakmile se aplikace

stahne, zacnete kliknutim na ni, ¢imz ji spustite.

V ptfipadé, Ze planujete vytvotit firemni Ucet, tak doporucuji se zaregistrovat pod vasim
firemnim e-mailem nebo firemnim telefonnim ¢islem. Variantu registrovat se pres Facebook
nedoporucuji. Miize se stat, ze v ptipad¢ ztraty facebookového profilu, se nebudete moci

ptihlasit ani na Instagram. Pozd¢ji si ho vSak miiZete propojit v nastaveni.

Vytvoftite si uzivatelské jméno a heslo. Uzivatelské jméno by mélo byt jméno vasi spolecnosti,
jelikoz pod nim budete na Instragramu vystupovat. Po vyplnéni pozadovanych vstupnich
informaci mate vytvoreny novy tcet. Tento ucet bude mit pouze omezené moznosti osobniho
profilu. Pro ziskani pfistupu k pokroc¢ilym analytickym néstrojim si pfeved’te tento profil na
firemni. To udélate tak, ze v aplikaci na profilu najedete do nastaveni (symbol tii tecek),
vyberete moznost Ucet a posunete se dolti k moznosti Pfepnout na profesionalni uéet. Tento
ucet je bran jako firemni. Instagram piedstavi nejzakladnéjsi vyhody, které ziskate timto
prevodem. Vyberete kategorii, kterd nejlépe vystihuje, co délate. Muzete vybrat, zda chcete,
aby tato kategorie se objevila na vaSem profilu. Poté vas aplikace upozorni, Ze pfepnutim na
profesionalni ticet, se stane ten vas vetejnym a kdokoli si bude moct prohlidnout vase fotografie
a videa. Nebudete schvalovat Zadné sledujici a automaticky se schvali vSechny Zzadosti
o sledovani. Pokud s timto krokem budete souhlasit, kliknete na tlacitko OK a tim se vytvori

firemni ucet.

Ted miizete doplnit informace o firmé, jako je provozni doba, adresa sidla, telefonni ¢islo nebo

odkaz na vas web. Je to vyhodné&jsi pro lepsi spojeni s vami a potencionalnimi zékazniky.

I tento ucet lze ptidat do Business Manageru. Po kliknuti na nastaveni firmy a instagramové
ucty v Business Manageru, kliknete na Zaregistrovat novy instagramovy ucet, vyplnite

ptihlaSovaci udaje a date ulozit. [25]
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3.4 Zabezpeceni na Instagramu

Stejné jako na Facebooku, je dilezité se vénovat zabezpeceni U€tu na Instagramu. Dulezité to

je jak pro osobni G¢ty, tak pro ochranu dat firemnich ucti, ke kterym mate piistup. Zabezpeceni

na Instagramu je velice podobné zabezpeceni na Faceboooku.

Pro kontrolu nastaveni zabezpeceni najedete na vas ucet, ptes tfi carky do Nastaveni a poté do

Zabezpeceni.

Skrze tuto funkcionalitu si lze zménit heslo, zobrazit ptihlasovaci aktivitu a uloZené

ptihlaSovaci udaje, nastavit dvoufazové ovéieni a zjistit, ktery e-mail pfiSel opravdu od

Instagramu a ktery je falesny. [13]

Ptihlasovaci aktivita slouzi ke zjisténi vSech zafizeni, kde je dany uzivatel pfihlaSen.
Zkontroluje si zde lokalitu ptihlaSeni, datum a zatfizeni. Pokud by jedna z aktivit nebyla
uzivateli povédoma, lze se pfes tii tecky odhlasit. Nasledné Instagram vyzve, Ze relace
byla odhlaSena a jestli si nechcete z divodu bezpecnosti zménit heslo. Ulozené
ptihlaSovaci udaje si Instagram zapamatuje, abyste je nemuseli znovu zadavat. Tuto
sluzbu si miiZzete vypnout, ale budete muset pii kazdém piihlaSeni znovu zadavat
uzivatelské heslo a jméno.

Dvoufazové ovéteni je na Instagramu stejné dulezité jako na Facebooku. Pii kazdém
novém, piipadné podezielém piihlaseni na nerozpoznaném zatizeni, bude vyzadovano
1 dalsi potvrzeni. Na Instagramu lze nastavit, jakou variantu si z dvoufazovych ovéfeni
vyberete. Je na vybér z Autentifikacni aplikace, ktera po zadani ptihlasovacich tdaja
vygeneruje novy kod, ktery je potieba zadat do aplikace. Instagram pfimo doporucuje
aplikace jako Duo Mobile nebo Google Authenticator. Dalsi zptsob je SMS, ktera
dorazi na telefon s novym kodem pro zadani.

Doporuceni je i pro funkci Zalozni kédy. Je to funkce, ve které zjistite sérii péti kodu,
které vam pomohou ziskat vas ucet, pokud ztratite telefon nebo nelze ptijimat kody pres
aplikaci ¢i SMS. Kazdy z kodu lze vyuzit pouze jednou, pokud se obavate, ze jiz kody
byly ukradeny, tak Instagram posle nové¢.
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Dalsi sekvence ochrany dat je Piistup k datiim, Stahnout data a Historie vyhledavani. [22]

e Pfistup k datim umozni k nahlédnuti zakladnich informacich o uctu, jako je datum

vvvvvv

informace o interakcich se Stories a z4jmy tykajici se reklam.

e Stahnout data umoznuje stdhnout kopii veskerého sdileného obsahu a zaslat si ho na
vybrany e-mail.

e V historii vyhledavani si mlzete smazat zdznamy vyhledavacich aktivit.

vvvvvv

znaci jako modry odznak s fajfkou. Tento znak naznacuje, ze platforma potvrdila, Ze dany ucet

je daveéryhodny, nebo alespon jsou tim, za koho se vydavaji. [20]

creators &

Prispévky (731) Sledujici (6,8mil.) Sledu;ji (172)

Instagram’s @Creators
Komunita
No, we can’t get you verified. (&)
Obrazek 2: Ovétovaci znak na Instagramu

Zdroj: [6]
O ovéteny odznak na Instagramu mtize pozadat kdokoli, ten je vSak velmi vybiravy (a v mnoha
ohledech zdhadny), komu tento odznak vystavi. To, ze nékdo ma modré zaskrtnuti napiiklad

na Facebooku, nezarucuje, ze ho dostane i na Instagramu. [20]

Poté, co jejich tym zkontroluje aplikaci aucet, zobrazi se odpovéd’ na karté¢ oznameni.
Vzhledem k historickym a pfetrvavajicim problémim s podvodniky je u Instagramu zcela

zifejmé, ze vam nikdy neposlou e-mail, nepozadaji o penize, ani jinak neoslovi.

Béhem nékolika dni nebo tydne se zobrazi piimé ano nebo ne. Zadna zpétnd vazba ani

vysvétleni.[20]

Mimo tyto zakladni nastaveni je dileZzité respektovat vSechny zasady pouzivani dat, které

naleznete v Nastaveni - Informace. Zasady jsou stejné jak pro Instagram, tak pro Facebook.
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4 RIZIKA SOCIALNICH SITI

Socidlni sit€¢ maji spoustu svych vyhod, které ndm ulehcuji komunikaci s ostatnimi lidmi, ale

také maji velice rizik, které ohrozuji nase soukromi a bezpecnost.

4.1 Kradeze osobnich dat a identit

Ke kradezi identity dochézi, kdyz jsou osobni nebo firemni udaje odcizeny a pouzity
kybernetickymi zlo¢inci nebo podvodniky k vydavani se za jinou osobu nebo podnik.
PtihlaSovaci udaje uzivatele lze v zasad¢ pouzit k ziskani pfistupu v riznych oblastech
digitalniho zivota, v€etné bankovnich uctl, socialnich médii a udajii o kreditni karté. V ramci
ziskavani piistupu mohou ziskavat dalsi citliva data z ucti i z téch, které patii rodiné, pratelim,
kolegiim a zaméstnancim. V nékterych pifipadech mohou pocitatovi zlocinci pouzit
ptihlaSovaci udaje k poSkozeni povésti nebo k vefejnému online poniZeni. Celkové mohou

zpusobit nenapravitelné Skody. [3][4]

Kradez identity se obvykle provadi pro finanéni zisk. Zlod¢j identity, kterému se podaii ziskat
kreditni kartu nebo c¢islo socidlniho zabezpe€eni obéti, by je mohl pouzit k ndkupiim nebo
otevieni uctd pomoci ukradené identity. Lze to také provést pomoci e-mailového uctu, ktery
vétSina lidi nemé problém sdilet. Také mohou tto¢nici vyZadovat za vraceni identity financni
castku. Mnoho uZzivatell se boji, ze by uto¢nik zvetejnil jejich soukromé udaje, proto rade¢ji

zaplati, ale mnohdy se jim et nevrati a jeste piijdou o penize. [4]

4.2 Riziko poskozeni profesni image

Kazdy podnikatel si vytvafi svoji profesni image s piimym dopadem na jejich podnikani. Pro
spolecnosti je dulezité sladit kvalitu svych stranek na socialnich sitich s reputaci, kterou pro
svoji znacku vybudovali. Image mize byt upevnéna spolecenskou pfitomnosti, kterd je
postavena na prezentovani na socialnich siti a webovych stranek. Socialni sit¢ dokézi mit
pozitivni vliv na image znacky, sluzby nebo produktu a byt tak pfinosem pro celou organizaci,
ale mé i své uskali a mohou poskodit veskerou reputaci. Spoustu zdkazniku dé na recenze na

internetu o daném vyrobku nebo firmé a také si je dlouho pamatuji. [13][19]

Nejpouzivangj$im mistem recenzi je Facebook. Vyplyva to z jeho charakteru vefejného sdileni
a velkého mnozstvi lidi. Debaty na nasténkéch socidlnich sitich jsou mistem vyostfenych debat
a nejruznéjSich spekulaci. Aby nedoslo k poskozeni znacky, musi firma respektovat své
publikum a pfemyslet, nez bude néco sdilet. Pokud firma nevénuje pozornost své online

pfitomnosti nebo nefeSi negativni zpétnou vazbu, potencidlni dopad negativni publicity na
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socialnich sitich mize byt velmi vazny. Socidlni média disponuji takovou silou, Ze jedna
negativni udalost mize béhem chvilky znic¢it roky budovéni znacky a veSkerou dobrou vili.

[13][19]

4.3 Zverejnovani prispévki
Na velmi dtlezity bod hrozeb bych rada upozornila, aby si obchodnici davali pozor na to, co
a komu zveftejiiuji. Je potieba, aby vZdy méli na paméti, Ze co zvetejni na internetu, uz obvykle
bohuZel nejde vzit zp&t. Cim nezvyklejsi piispévek, tim je vétsi pravdépodobnost, Ze piispévek
vice zaujme a bude se rychleji $ifit. To stejné plati o zvetejiiovani informaci o druhych lidech,

vyrobcich €i spolecnosti. Vam néco mozné bude pfipadat jako neskodné informace, ale tomu

doty¢nému to miize velice uskodit. [13]

Rizikem je, ze mohou urcité informace prilakat zlodéje nebo vydérace. Zlod¢j mize zjistit, kdy
napiiklad nebudete doma, protoze se pochlubite fotografii, jak celd rodina odléta na dovolenou.
V ptipadé¢ firmy, kdy nebudete na svém centralnim misté, protoze vSichni zaméstnanci maji

firemni vedirek.

Prizkum socialnich siti poméha zlo¢incim zjistit, kdo je ve spoleCnosti zranitelny vuci
psychologickym manipulacim a taktikdm zastraSovani. Tyto informace vyuZzivaji k vytvareni
zprav, které vytvateji pocit naléhavosti a brani obéti raciondlné uvazovat. Pokud naptiklad
uto¢nik zjisti, ze jste se ptipojili k nové organizaci a Ze je to vase nova prace, miize vdm poslat
e-mail nebo zpravu a predstirat, Ze je vysoce postaveny manazer a Ze mate poslat penize na ucet
uto¢nika. S védomim, Ze jste v této spolecnosti novy, si uto¢nik mysli, Ze jesté neznate vSechny

a procesy a zastra$ila by vas naléhava zprava od vysoce postavené¢ho manazera.[13]

Rada na zavér k tomuto tématu. Je potfeba davat si pozor, pii pouzivani socialnich siti

a pfemyslet o tom, komu a jaké informace davame k dispozici.

4.4 Predstirani identity znacky

V dnes$ni dobé je jednou z Castych diskutovanych otazek je zaklddani faleSnych profilt na
internetu. Nikdo nevime, kdo se opravdu skryva na druhé stran¢ za obrazovkou. Zda osoba se
kterou mame né&jaky kontakt je opravdu osobou za kterou se vydava. Spousty lidi se dnes
schovava za faleSny profil za icelem pomluvy ¢i pomsty. Bohuzel, je velice snadné zalozit si
novy profil a vydavat se za n¢koho jiného, pfipadné né¢koho uradzet nebo zalozit nové diskuzni
forum ¢i skupinu, kde se budou Sifit fale$Sné informace o obéti za ucelem jejiho zesmésnéni ¢i

zastraSeni. [13][8]
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Kyberzlocinci ¢asto vytvareji faleSné stranky a ucty, které se vydavaji za znamé znacky. Ty se
pak pouzivaji k propagaci faleSnych nabidek, slev nebo darki, aby oklamali uzivatele
a vyzradili své piihlaSovaci tdaje nebo jiné citlivé informace. To mlze ovlivnit podnikani
dvéma zptisoby — bud’ mize byt ucet na socidlnich sitich predstirdn, nebo zaméstnanci mohou
byt obéti takovych podvodd, které vystavuji interni sit’ a obchodni ti¢et bezpe¢nostnim rizikim.

o ww

Proto musime byt velice opatrni komu budeme na internetu davétrovat. [3][4]

4.5 Aplikace tretich stran

Za zminku stoji aplikace tfetich stran, které jsou k dispozici. Tyto aplikace mohou chtit povolit
pfistup k divérnym firemnim informacim, naptiiklad k IP adrese nebo ¢islu Gctu. Vzdy si
pozorné prectéte, jaké udaje si aplikace pieje povolit a zda to souvisi s funkcemi, které nabizi.
[13]

Neznamé aplikace mohou zna¢né poskodit firemni zafizeni. Pfedev§im na platformé Android

mohou firemni citlivé tidaje vynést ven nezndmému uto¢nikovi.

Celkové pfi registraci do jakékoli sluzby, je vzdy potieba si ditkladné precist smluvni podminky
pouzivani, abyste méli piehled, co dana sluzba o vas bude védét a jak s t€émito informacemi
bude déle nakladat. Nemélo by to byt o pouhém kliknuti na tlacitko ,,Souhlasim®, jen aby to co

nejrychleji zmizelo.
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5 NEJPOUZIVANLEJSI TECHNIKY PODVODU

Na internetu se §ifi kromé legitimnich informaci také nebezpecné programy, které maji za tikol
infiltrovat pocita¢. N&které programy umi zjistit soukromé informace (pfistupova hesla, ¢isla
kreditnich karet, dulezit¢é dokumenty atp.) a odeslat je neautorizované osob¢. Jiné jen obtézuji
ubirdnim mista na disku a zasilanim nevyzadanych e-mailii. Jsou i takové programy, které

dokazi vzdalené ovladat pocitag. [3]

Programy je mozné najit na mnoha mistech na internetu. Nejvice se jedna o erotické stranky,
které neslouzi ke stazeni pravé téchto programtl, ale mizete na né nevédomky narazit. Tyto
programy lze najit i na nelegalnich strankéach typu ,,warez®, které jsou zaloZené na podezielé
a jiné ,,piratské* ¢innosti. Je také mozné, Ze na§ znamy nam zasle n&jaky infikovany program
nebo dokument. Nemusi o tom mit ani zdani, protoze tuto ¢innost za n¢j provedl pravé n&jaky

program v jeho pocitaci. [3]

Vzhledem k tomu, Ze se takto ,,nakazenym® strdnkdm ve vétSin¢ ptipadii nevyhneme, tak je
potfeba znat nejznaméjsi techniky, které nds mohou ohrozit a na zdkladé¢ toho dodrzovat

bezpecnostni zasady a naucit se branit proti nebezpeci, které na nds c¢ihd. V dalSich

wvewr

5.1 Phishing

Phishing je podvodné pouzivani elektronické komunikace k oklamani a vyuziti vyhod
uzivateli. Phishingové utoky se pokouseji ziskat citlivé a divérné informace, jako jsou
uzivatelskd jména, hesla, informace o kreditnich kartach, povéteni v siti a dalsi. Kyberneticti
utocnici, ktefi se prostiednictvim telefonu nebo e-mailu vydavaji za legitimni osobu nebo
instituci, manipuluji obéti s provadénim konkrétnich akci naptiklad kliknutim na nebezpecny
odkaz nebo ptilohu. Kdyz kliknete na odkaz, budete piesmérovani na webovou stranku, ktera
pozaduje soukromé udaje. Dal$i moznost je imyslné prozrazeni divérnych informaci. [12]

Jsou ohrozeni jednotlivci iorganizace; cenné mohou byt téméi jakékoli osobni nebo
organizacni udaje, at’ uz jde o spachani podvodu nebo pfistupu k siti organizace. N&které
phishingové podvody mohou navic cilit na organizacni data za Gi¢elem podpory Spionaznich

snah nebo Spiondze opozi¢nich skupin podporovanych statem. [12]
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Phishing email
vyzve prijemce,

aby e-mail otevrel R e |
: MUZE VAM BANKA = |

USNADNIT ZIVOT
SAMOZREJME.

Utoénik se prihlasi do
skute¢ného bankovnictvi se
ziskanymi Udaji

A
UzZivatel zada své
pristupové udaje do
bankovnictvi

Utoénik sbira data

Obrazek 3: Postup phishingu a pfiklad podvrzené banky Raiffeisen BANK
Zdroj: upraveno podle [16]

5.1.1 Typy phishingovych ttoki

Nékteré konkrétni typy phishingovych podvodi pouzivaji cilenéjs$i metody k utoku na urcité

jednotlivce nebo organizace.
E-mailovy phishing

Zakladni phishingovy e-mail odesilaji podvodnici vydavajici se za legitimni spole¢nosti, Casto
banky nebo poskytovatele kreditnich karet. Tyto e-maily jsou navrzeny tak, aby vas pfim¢ly
k poskytnuti pfihlaSovacich idaji nebo finan¢nich informaci, jako jsou ¢isla kreditnich karet

nebo ¢isla socidlniho pojisténi. [16]

Jiné falesné e-maily se vas mohou pokusit oklamat, abyste klikli na odkaz, ktery vede na faleSny
web navrzeny tak, aby vypadal jako Amazon, eBay nebo vase banka. Tyto falesné webové
stranky pak mohou nainstalovat malware nebo jiné viry piimo do pocitace, coz hackerim
umozni ukrast osobni udaje nebo prevzit kontrolu nad vasim pocitacem, tabletem nebo chytrym

telefonem.

Tyto e-maily Casto obsahuji pravopisné chyby, zvlastni gramatiku a obecné pozdravy jako

,»Vazeny uzivateli“ nebo ,,Vazeny kliente*. Odkazy, na které byste méli kliknout, ¢asto vedou
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na webové stranky s podivnymi adresami URL nebo s t€mi, které jsou napsany trochu jinak nez

legitimni webové stranky instituce. [16]

Jsou také podvodné e-maily, ve kterych se uto¢nik snazi presvédcit obéti, ze je natocil pies
jejich webové kamery. Cilem je vydé&sit a ziskat penize pomoci bitcoinového uctu. Takovy typ
e-mailu z vlastni zkusenosti znam. Utoénik mi poslal e-mail, Ze mam 48 hodin na pievedeni
castky ve vysi 1200 EUR na jeho bitcoinovou adresu. Vyhrozuje mi, ze pokud tuto zpravu
komukoli ukazu, tak uvedené video okamzité zvetejni. Naopak pokud prevedu castku, tak po

potvrzeni platby video hned smaze a uz o ném neuslySim.

A chces védeét, co vsechno s nim mizu udélat? Jedinym kliknutim mysi ho muzu rozeslat na
vsechny tvé strdnky socidlnich siti a vSem tvym emailovym kontaktdm.

Zdroveni mizu i zvefejnit pfistupové udaje k veskeré tvé emailové korespondenci a
messengerum, které v soucasnosti pouZzivds.

Pokud tomu chces zabrdnit, staci na moji bitcoinovou adresu prevést Cdstku 1200 EURO
(pokud nemds ponéti, jak to udélat, zadej do svého prohliZzece snadny dotaz: “Koupit
bitcoiny’).

Ihned po potvrzeni platby video smazZu a je hotovo. Nikdy vic uz o mné neuslysis.
Na dokonceni transakce mds 2 dny (48 hodin).
Po otevreni tohoto emailu, mi dojde ozndmeni a casovy odpocet zalne tikat.

Jakykoliv pokus o poddni stiZnosti je zbyteCny, protoZe tento email, stejné jako moji
bitcoinovou adresu, nelze zpétné vysledovat.

Na svém systému pracuju, jak nejdéle to jen jde, a chybdm neddvdm sebemensi prostor.

Pokud jakymkoliv zplsobem Zzjistim, Ze jsi tuhle zprdvu komukoliv ukdzal, vyse uvedené video
okamZité zverejnim.

Obrazek 4: Ukazka ¢ésti e-mailu, ktery jsem obdrzela
Zdroj: [vlastni]

Spear phising

E-mailové zpravy spear phising nebudou vypadat tak nahodné jako obecnégjsi pokusy
o phishing. A narozdil od obecnéjsich phishingovych e-maili travi podvodnici, kteti je posilaji,
cas zkoumanim svych cili. Tito zloCinci budou posilat e-maily, které vypadaji, jako by
pochazely z legitimnich zdroji. Neé&ktefi utoc¢nici dokonce unesou obchodni e-mailovou

komunikaci a vytvareji vysoce ptizplisobené zpravy.
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V dal$im piikladu spear phishingu mohou e-maily cilit na zaméstnance spole¢nosti. Mize se
zdat, Ze e-mail pochazi od §éfa a zprava vyzaduje pfistup k citlivym informacim spole¢nosti.
Pokud je cil oklaman, mohlo by to vést k naruseni dat, kdy by byly zpfistupnény a odcizeny

informace spole¢nosti nebo zaméstnance. [16]

Klonovany phishing

vvvvv

tomto typu phishingového utoku podvodnici vytvoii téméf identickou verzi e-mailu, ktery jiz

obéti obdrzely.

Klonovany e-mail je odeslan z adresy, ktera je téméf, ale ne Uplné€ stejna, jako e-mailova adresa,
kterou pouziva ptivodni odesilatel zpravy. Té€lo e-mailu vypada také stejné. Co je tedy jiné?
Ptiloha nebo odkaz ve zprave byly zménény. Pokud na né obét’ nyni klikne, pfesméruje je na

faleSnou webovou stranku nebo otevie infikovanou ptilohu. [16]
Lov velryb

Lov velryb se konkrétné zaméfuje na vysoce postavené nebo jiné vysoce postavené manazery
ve spole¢nosti. Cilem je pfimét tyto mocné lidi, aby se vzdali nejcitliveéjSich firemnich dat.
Obsah pokusu o lov velryb se bude Casto projevovat jako pravni komunikace nebo jiny

divéryhodny zdroj v rdmci spolecnosti. [16]

5.2 Malware

Malware znamena Skodlivy software. Jednou z nejcastéjSich kybernetickych hrozeb je malware
vytvofeny pocitatovym zlo¢incem nebo hackerem za ti¢elem naruSeni nebo poskozeni pocitace
legitimniho uZzivatele. Malware, ktery se $ifi prostfednictvim nevyzadanych e-mailovych ptiloh
nebo legitimné vypadajicich souboril ke stazeni, mohou zloc¢inci pouzit k vydélavani pencz

nebo k politicky motivovanym kybernetickym utoktim. [12]

5.2.1 Typy Malware

Existuje hodn¢ typti malwaru, ale pochopenim téchto par typt je jednim ze zptisobti, jak pomoci

ochranit nase data a zaftizeni. [1]
Pocitacovy virus
Je skodlivy pocitatovy program, ktery se pfipoji k Cistému souboru a rozsiii se po celém

pocitacovém systému a infikuje soubory Skodlivym koédem. Na rozdil od ¢ervi, viry ke svému

fungovani pottebuji jiz infikovany aktivni operacni systém nebo program.
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Virus, ktery se obvykle §ifi prostfednictvim infikovanych webovych stranek, sdileni souborii
nebo stahovani ptiloh e-mailt, zlstane ne€inny, dokud nebude infikovany hostitelsky soubor
nebo program aktivovan. Jakmile k tomu dojde, virus je schopen replikovat se a Sifit
v systémech. [5][12]

Pocitacovy Cerv

Neboli worm je program, ktery §ifi své kopie z poéitaée do po¢itade. Cerv se miize replikovat
bez jakékoli lidské interakce a nemusi se pfipojovat k softwarovému programu, aby zpisobil
poskozeni. Cervi mohou byt pfenaseni prostfednictvim softwarovych zranitelnosti. Nebo by
pocitacovi Cervi mohli piijit jako pfilohy spamovych e-maili nebo okamzitych zprav. Po
otevieni by tyto soubory mohly poskytnout odkaz na skodlivy web nebo automaticky stdhnout

pocitacového Cerva. Jakmile je Cerv nainstalovan, tiSe jde do prace a infikuje stroj bez védomi

uzivatele.

Cervi mohou upravovat a mazat soubory a dokonce mohou do poéitade aplikovat dalsi skodlivy
software. Uelem poé¢itatového ¢erva je nékdy jen znovu a znovu vytvaiet jeho kopie -
vyCerpanim systémovych prostiedkll, jako je misto na pevném disku nebo $itka pasma,
pfetizenim sdilené sité. Kromé toho, Ze Cervi zplisobi zmatek na zdrojich pocitace, mohou také
ukrést data, nainstalovat zadni vratka a umoznit hackerovi ziskat kontrolu nad pocitacem a jeho

nastavenim systému. [5][12]

Trojsky kuan

Trojsky ki je typ malwaru, ktery je maskovany jako legitimni software. Kyberzlo€inci pfinuti
uzivatele nahrat trojské koné¢ do jejich pocitace, kde zptisobi poSkozeni nebo shromazdi data.
Uzivatelé jsou obvykle podvedeni k nacitdni a spousténi trojskych koni v jejich systémech.
Muze byt i samostatny program, ktery si tvari uzite¢né - naptiklad hra, spofi¢ obrazovky nebo
jednoduchy néstroj, ale skryté provadi ¢innost, ktera je pro uzivatele nezadouci. [5]

Po aktivaci mohou trojské kon¢ umoznit pocitacovym zlo¢inctim, aby vas Spehovali, ukradli

vase citliva data a ziskali pfistup do vaSeho systému.
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Mezi tyto akce patii:

e mazani dat,

e blokovani dat,
e upravy udaju,
e kopirovani dat,

¢ naruseni vykonu pocitact nebo pocitacovych siti.
Na rozdil od pocitacovych virt a ¢ervii se trojské koné nedokéazi samy replikovat. [12]
Spyware

Program, ktery tajné¢ sleduje azaznamendva online aktivitu, ziskdva data, shromazduje
a odesila data, jako jsou uZivatelska jména a hesla, aby mohli pocitacovi zlo€inci tyto informace

pouzit. [12]

Spyware je bézné hrozba, kterd ma na ptedni strané ptitazlivou funkci a na pozadi bézi skryta
mise, které si moznd nikdy nevSimnete. Casto se pouziva ke kradezi identity a podvodim

s kreditnimi kartami.

Jakmile je spyware v pocitaci, pfedava vaSe data inzerentim nebo pocitacovym zlo¢inctm.

Néktery spyware instaluje dal§i malware, ktery méni nastaveni. [5]
Ransomware

Skodlivy software, ktery infikuje poéita¢ a zobrazuje zpravy vyzadujici zaplaceni vykupného,
aby systém mohl znovu fungovat. Tato tfida malwaru je zlo¢inné vyd¢lavani penéz, které lze
nainstalovat pomoci klamnych odkazii v e -mailové zpraveé, okamzité zprav€ nebo na
webovych strankach. Ma schopnost zamknout obrazovku pocitace nebo blokovat diilezité,
pfedem uréené soubory pomoci hesla. Utoénici také mohou nékolik hodin sledovat, kolik

vykupného si miize obét’ dovolit, nez spusti Sifrovani dat.

Ubrénit se mu z pozice bézného uZzivatele lze prakticky pouze na pozornosti v e-mailové

komunikaci a neotevirat pfilohy od neznamych odesilateli. [12]
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Adware

Také znamy jako software podporovany reklamou. Tviirci adwaru zahrnuji reklamy nebo

pomahaji distribuovat dalsi software, aby vydélali penize. [1]

V mnoha ptipadech mohou byt reklamy v samotném softwaru. BéZzny adwarovy program muize
presmérovat vyhledavani v prohlizeci uzivatele na podobné webové stranky, které¢ obsahuji

propagace jinych produkta.

Programy adware existuji na vSech pocitacich a mobilnich zafizenich. VétSina znich je

naprosto bezpec¢na a legitimni, ale nékteré mohou slouzit k §iteni malwaru. [5][12]
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Keylogger

Program, ktery pfedstavuje vaznou hrozbu pro uzivatele a data uzivatelli, protoze snima
stisknuti klaves a zachycuji hesla a dalsi citlivé informace zaddvané pomoci klavesnice. To
dava hackeriim vyhodu pfistupu k PIN kédiim a ¢isliim ucti, heslim webovych stranek k online

nakupovani, e-mailovym ID, pfihlaSovacim e-mailtim a dalSim dGvérnym informacim. [12]

KdyZ hackefi ziskaji pfistup k soukromym a citlivym informacim uZivatelt, mohou vyuzit
extrahovand data k provedeni online penézni transakce suctem uzivatele. Keylogger

neohrozuje piimo pocitac, ale ohrozuje data uZzivatel. [5]
Browser Hijacker

Unosce prohlizece neboli hijacker méni chovani webového prohlizece piesmérovanim
uzivatele na novou stranku, zménou jeho domovské stranky, instalaci nezddoucich panelil
nastrojil, zobrazovanim nezadoucich reklam nebo ptfesmérovanim uzivatelii na jinou webovou

stranku, bez védomi uzivatele. [5]

5.3 Spam

Je jakykoli druh nechténé, nevyzadané digitalni komunikace, Casto e-mail, ktery se rozesila
hromadné. Spam je obrovskd ztrata Casu a zdroji. Problémy zplsobené spamem jsou
zpiisobeny kombinaci nevyzadanych a hromadnych aspektid: mnozstvi nechténych zprav
zaplavuje systémy zasilani zprav a piehlusuje zpravy, které ptijemci chtéji. [12]

Spam najdete také na internetovych forech, v textovych zpravach, komentéfich k blogim a na
socialnich médiich. E-mailovy spam je vSak zdaleka nejrozSifenéjsi a pro spotiebitele Casto

nejnebezpecnéjsi. [5]

5.4 Hoaxy

Nepravdivé informace neboli hoaxy, které se na socialnich sitich $§ifi, vétSinou z divodia
poplasné zpravy, obvykle vymyslené tak, aby plsobily dojmem, Ze se néco takového mohlo
stat. Hoax mize obsahovat i vyzvu o rozeslani mezi co nejvice dalSich adres, proto se mize

oznacovat i jako fetézova zprava nebo e-mail. [5]

Je diilezité nevétit hned kazdé informaci, kterou si prectete na internetu. M¢li byste si prectené

informace ov¢éfit i1 z jiného zdroje, nez tomu zacnete véfit.

42



6 ZABEZPECENI

Hlavnim problémem bezpecnosti nejsou dané sluzby a jejich technologické moznosti, ale jsme
to my, lidé. Misto toho, abychom cetli veSkeré podminky, které dana sluzba ma, dodrzovali
jejich pravidla a znali prava, které nam ukladaji, tak je vSechny jen pfeskoCime a tim s nimi
souhlasime, bez védomosti, které se v nich skryvaji.

Neékdy se ovsem stava, ze hackefi prolomi bezpecnost urcité sluzby nebo spolecnosti, kterd
sami. Pasti je vSude kolem nas celd fada, proto je dllezité dodrzovat pravidla danych sluzeb
a co nejlépe zabezpecit svoje soukromi. Nastaveni bezpecnosti na kazdé socidlni siti se Casto

meéni a proto je dllezité je pravidelné kontrolovat a piipadné aktualizovat dané moZnosti.

6.1 Kyberneticka bezpecnost

Kyberneticka bezpecnost je praxe obrany pocitacl, serverli, mobilnich zafizeni, elektronickych
systémt, siti a dat pfed Skodlivymi Utoky. Je také znamad jako zabezpeCeni informacnich

technologii nebo zabezpeceni elektronickych informaci. [24]

S rostoucim poctem uzivatell, zafizeni a programli v modernim podniku v kombinaci se
zvySenym pfilivem dat, znichz vétSina je citlivd nebo divérnd, vyznam kybernetické
bezpecnosti stale roste. Rostouci objem a propracovanost kybernetickych tto¢nikli a uto¢nych

technik tento problém jesté zhorsuji. [24]

Kyberneticka bezpe¢nost miize byt ohromujici a velice komplikovand. Ne kazdy manazer nebo
majitel malého podniku mé technické znalosti. Proto pfedstavim par rad, které jsou urcené

pravé pro tento typ lidi.

6.2 Zabezpeceni zarizeni a siti

vvvvvv

kroky pro spravné zabezpeceni.

6.2.1 Aktualni software

Zajistéte, aby byl va§ operacni systém a bezpecnostni software naprogramovan na
automatickou aktualizaci. Staré aplikace mohou mit mezery, které mohou hackefi zneuzit, aby
vstoupili do firemnich siti a ukradli citliva data, zah4jili kyberneticky utok a zptisobili obrovské

Skody vasemu podnikdni a jeho reputaci. Aktualizace mohou obsahovat dilezit¢ upgrady
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zabezpeCeni pro nedavné viry autoky. VéEtSina aktualizaci umoziiuje naplanovat tyto
aktualizace po pracovni dobé nebo v jiném vhodnéjsim case. Aktualizace opravuji zavazné

bezpecnostni chyby, takze je dilezité nikdy neignorovat vyzvy k aktualizaci. [15][12]

6.2.2 Bezpecnostni software

Nainstalujte si do svych firemnich pocitact a zafizeni bezpe€nostni software, abyste zabranili
infekci. Ujistéte se, ze software obsahuje antivirové, anti-spywarové a antispamové filtry. Je
dilezité¢ investovat do softwaru proti malwaru, ktery byl specidlné¢ navrzen pro feSeni
nejnovéjsich hrozeb malwaru. Zatimco software proti malwaru dokadze zachytit a izolovat
malware a viry, kdyz udefi, je zasadni v prvni fad€ zabranit tomu, aby tyto hrozby utoc€ily na

vase systémy - a to je misto, kde se do hry dostava brana firewall. [12]

6.2.3 Antivirova ochrana a VPN sluzby

K identifikaci a ndslednému odstranéni pocitacovych viri slouzi antivirové programy. Je to
zakladni ochrana pro pocitac, ale chrani jen soubory ve vaSem pocitaci. Nezabyva se dalsi

ochranou vaseho soukromi, pokud si tedy nezaplatite bali¢ek, ve kterém jsou i VPN sluzby.

Nejdiive se zaméfim, Ze za samoziejmou ochranu proti pocitatovym virim povazuji
nainstalovani antivirového systému, jeho spravnou konfiguraci (pravidelné testovani, odesilani
reportll spravci atd.) a pravidelnou aktualizaci (nejlépe automaticky, aby se pii kazdém
objeveni novych aktualiza¢nich souborti sama spustila). S antivirovou ochranou miizete vyuzit
i dalSich pravidel, kterymi muzete Sifeni vird zna¢né omezit. Jednim z nich je naptiklad

automatické odstraniovani ptiloh elektronické posty, které maji podezielou ptilohu. [4]

Nejznaméjsi antivirové programy jsou Avast, McAfeeAntivirus, ESET NOD Antivirus atd.

[12]

Vyznam antivirovych programi tedy je, ze se staraji primarn¢ o bezpeci vasich dat, zatimco
VPN sluzby (Virtual Private Network) chrani pro zménu vase soukromi a tim padem i vase
data. Dokazi zaSifrovat spojeni pocitace nebo jiného zafizeni s internetem. Bohuzel VPN sluzby
nejsou Siroké vetejnosti tak zndmé, jako antivirové programy. Ale jsou velice dilezité. Pro
hackery neni pfili§ komplikované sledovat vasi aktivitu na internetu, napiiklad pokud jste
pfipojeni na veifejné Wi-Fi, natoz zjistit si veSkerd vaSe soukromd data. Stejn¢ tak mohou do
vaseho soukromi nahliZet i poskytovatelé internetovych sluzeb. VPN sluzby tomu dokazi

zabranit. Data se nejdiive zaSifruji, pak se teprve vypusti na internet, kde projdou serverem
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dané VPN sluzby, rozsifruji se a v ptivodni podob¢ dorazi tam, kam maji. D4 se to pfirovnat

k situaci, jako bychom se z domu a zpatky dostavali bez pov§imnuti tajnym tunelem.

Mezi nejpopularnéj$i VPN sluzby jsou napiiklad ExpressVPN, CyberGhost, Surfshark nebo
NordVPN. [1]

6.2.4 Nastaveni brany firewall

Bréna firewall je ¢ast softwaru nebo hardwaru, ktera je umisténa mezi pocitacem a internetem.
Funguje jako strdzce brany pro veskery ptichozi a odchozi provoz. Mohou byt zabudovany do
hardwaru, softwaru nebo kombinace obou. Primarnim ptipadem pouZiti brany je zabezpeceni.
Firewally mohou zachytit pfichozi Skodlivou komunikaci, nez se dostane do sité, a také zabranit
tomu, aby citlivé informace opustily sit. MéEl by byt naistalovan, spustén a spravné
nakonfigurovan na kazdém zatizeni, které se bude pfipojovat mimo chranénou firemni sit’.
Muzete ji také nastavit na zafizeni, které je na chranéné siti a tim budou chranény pied utoky

kolegtli z vnitini sité. [3][4]

Nezapomeiite nainstalovat branu firewall na v§echna pienosnd obchodni zafizeni.

m SYSTEM UPDATE

ANTIVIRUS UPDATE

FIREWALL SETUP

Obrazek 6: Kroky pro zabezpeceni zafizeni
Zdroj: [1]
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6.2.5 Ochrana proti spamu

Spam nebo nevyzadana posta je v dneSni dob¢ velice popularni a d4 se ptfed ni chranit dvéma
zpiisoby - aktivnim a pasivnim. Aktivni boj je pomaly a je tam riziko, Ze se pocet nevyzadanych
zprav jesté zvysi. Principem aktivniho boje je odhlaSovani z rozesilacich seznamtl, coZ nabizi
kazdy ,,slusny* spamer. VétSinou je tento zpiisob GspéSny, spamefi nemaji zajem na rozesilani
zprav nékomu, kdo o n¢ nestoji. Jelikoz je ale odesilatelti mnoho, prakticky nikdy se nemtize

uplné vyhrat. [4]

Pasivni zpusob je ucinnéjsi. Jeho princip je ve filtrovani pfichozi poSty. Prakticky vSechny
postovni programy nebo i vétsina webovych rozhrani umoznuji filtrovani posty do slozek podle
celé fady parametrt. Pro ochranu je potfeba nastavit filtry, které budou rovnou emaily s né¢jakou
ptilohou nebo slovem (,,porn®, ,,free, atd.) rovnou hazet do nevyzadanych slozek, ptipadné
rovnou odstranovat. Pii dikladném rozfazeni pravidel se ziska za n€kolik dni databaze, ktera
zachyti absolutni vétSinu spamovych zprav. Pasivni boj mé také svoji nevyhodu a tou je, Ze filtr
muze zachytit i legalni dopis, napfiklad obchodni nabidku, ktera nabizi k zakoupenému zbozi
néco ,,free”. Navic spamefi jiz vytvareji dopisy, ve kterych nejcastéjsi slova, proti kterym
muZzete nastavit filtry, nahradi pismenka za jiny znak, ktery ma podobnou optickou podobu.

Naptiklad misto pismene O napisi €islici 0, je to velmi podobné a filtr ho nezachyti. [4]

Zajimavou moznosti tedy je vytvofit filtry na e-maily pfichazejici z jiné domény nez je .cz.
Jednou za ¢as zkontrolujte a provéite vytvorené slozky, abyste nepfisli o dilezité zpravy. Pro

takové pfipady samoziejmé stanovte vyjimky. [4]

6.2.6 Sifrovani dileZitych dat

Ujistéte se, ze jste zapnuli Sifrovani sité a Sifrujete data, kdyZ jsou uloZena nebo odeslana
online. Sifrovani dat zstava jednou z nejuginnéjsich forem bezpe&nosti proti naruseni dat.
Sifrovani pievadi vase data na tajny kod, neZ je odeslete pies internet. Tim se sniZuje riziko
kradeze, znieni nebo neopravnéné¢ manipulace. Protoze pokud se jiz uto¢nik do pocitace
dostane, mé sice pristup k soubortim, ale jejich obsah je pro néj necitelny. Soubory sice mize

znicit, ale nemiize zneuzit obsah. [10]

Sitové Sifrovani miiZzete zapnout pomoci nastaveni routeru nebo instalaci feSeni virtualni

privatni sité (VPN) do zafizeni pfi pouziti vefejné site.
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6.2.7 Silna hesla

Hesla na webovych strankach unikaji ¢asto. Je spoustu databazi na internetu, kde si kdokoliv

mize stahnout ukradena piihlasovaci tidaje. Na strance https://haveibeenpwned.com si po

zadani emailové adresy mize kazdy vyzkousSet, z kolika sluzeb jeho pftihlaSovaci udaje

v minulosti unikly. [13]

Mam 4 emailové adresy, kazdou pouzivam na jiny zptusob komunikace. Prvni je pro
ptihlaSovani na e -shopy, kde se pfihlasuji za ucelem byt clenem clubu, druha slouzi ke
komunikaci vramci univerzity, tfeti pro komunikaci v praci actvrtd pro soukromou
komunikaci a jako ptihlasovaci idaj na Facebook a Instagram. Pouze na prvnim emailu mam
velice lehké heslo, vSude jinde mam silna hesla a dalsi bezpecnostni prvky. Vyzkousela jsem
vySe zminénou stranku, kterd mi odhalila, Ze pouze z prvniho a nejméné chranéného emailu mi
uz Skrat v minulosti unikly ptihlasovaci udaje. To znamena, ze v ramci n¢jaké sluzby byly moje
udaje neumyslné vystaveny vefejnosti a to jde pouze o Uniky, o kterych se vi. Musim tedy

vytvaret unikatni hesla pro jednotlivé sluzby a weby, abych tomu mohla pfedejit.

Za silné heslo se povazuje takové, které neni pouzivani nikde jinde. Zaroven se za silné
povazuje dlouhé heslo. Nejpouzivangjsi heslo na svété je ,,1234556, které je prolomitelné za
necelou vtefinu. Jako druhé nejpouzivanéjsi je ,,password” (v piekladu heslo). Vyznamnéjsi
faktor predstavuje délka hesla, nez kombinace riznych znaki, Cisel a pismen. Pro nejlépe
zvolené heslo mize byt série ndhodnych slov po sob¢ jdoucich, které netvoii souvislou vétu.
Naptiklad ,,jahodaokurkasushiuniverzitaluciemaledivy®, ale u hesel, ktera maji vice jak 15
znakd, 1ze pouziti smysluplnou vétu, ptipadné s mezerami. Lze taky vzit jako heslo prvni dvé
az tfi pismena z véty, kterd je pro vas lehce zapamatovatelnd. Naptiklad pro Lucii, velkého
fanouska seridlu Pratelé, by mohlo byt ,,Joye, vidéli jsme té jak vchazis, predbéehl si nds na

schodech®, coz by v ptfevodu na heslo vypadalo: Jo,ViJsT¢JaVC,PiSiNaNaSc. [13]
Pro shrnuti by zabezpecena piistupova hesla méla byt:
e dlouha - délka alespon 15 znakii nebo dohromady ¢tyfti a vice nahodnych slov,
e slozita - velké pismena, mala pismena, ¢islice a specidlni znaky,
e neptedvidatelnd - zatimco véta mize udélat dobré heslo, mit skupinu nesouvisejicich
slov vytvofi silnéjsi pfistupovou frazi,
e jedinecna - pro kazdy tcet jiné heslo.
Pokud se pro vSechno pouzije stejna ptistupova fraze a nékdo se ji zmocni, mohou byt ohrozeny

vSechny firemni ucty.
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Zvazte pouziti spravce hesel, ktery pro vés bezpecné uklada a vytvaii pristupova hesla.

6.2.8 Spravce hesel

Dulezité je vytvaret si silna hesla, nejlépe zcela unikatni heslo pro kazdou sluzbu. Ale jak si
zapamatovat veSkeré hesla? Pomaha tomu spravce hesel. Jedna se o zabezpeceny program, do
kterého si muzete ukladat vaSe hesla a pamatovat si pouze jedno, to které budete zadavat do
spravce hesel. Mezi nejznam¢jsi se fadi 1Password a LastPass. Oba tyto programy nabizeji
i varianty, kdy v ramci firmy lze spravovat jednotlivé ptistupy a opravnéni. To pomahé pro
monitorovani drzitel ptihlaSovacich udaji k jednotlivym uctim. Pokud tedy nékomu ze
zamg&stnancl bude ukoncen pracovni pomér, program nam ukéze k jakym uctim mél ptistup
a diky nému miizeme byvalému zaméstnanci odebrat veskery pfistup. Jedna se o lepsi feSeni,
nez ménit pokazdé heslo, které by mohlo zdrzovat i obtéZovat ostatni zaméstnance. Programy

spravce hesel dnes dokazi pracovat i s dvoufazovym ovétenim viz. 6.2.9. [13]

6.2.9 Vicefaktorové ovérovani (MFA)

Vicefaktorové oveétovani (MFA) je proces zabezpeceni ovéteni, ktery vyzaduje, abyste pred
pfistupem ke svému Uctu poskytli dva nebo vice ditkazli své identity. Pfed povolenim piistupu
bude napiiklad systém vyzadovat heslo a kod zaslany na mobilni zafizeni. Vicefaktorové
ovétovani pridava dalsi vrstvu zabezpeceni, kterd uto¢niktim ztéZuje ptistup k vaSemu zatizeni

nebo online uctim. [13][15]

Vétsina socidlnich sitich nabizi moZznost dvoufdzového ovéfeni a my bychom této moznosti
méli pokazdé vyuzit. Znamena to, Ze po piihlaseni do uzivatelského ti¢tu bude sluzba pozadovat
dalsi ovéfeni ve forme kodu, ktery pfijde na mobilni zatizeni. Kod vétSinou piichazi ve formée

SMS, ptipadné se zobrazi na obrazovce telefonu. [13]

Lze také mit dalsi aplikaci, ve které nam vyjede kod, ktery budete zaddvat do ptivodni sluzby,
pfipadné budete v aplikaci povolovat, Ze se jedna opravdu o nas a chceme se nové€ piihlasit.
Dvoufazové ovéieni miize byt také, ze musite vaSe pfihlaSeni potvrdit na jiném zatizeni, takto
to funguje tfeba u zatfizeni Apple. Pokud se budete chtit ptihlasit pod vasim Apple ID, tak po
zadani emailu a hesla se vam zobrazi okénko, do kterého mate vyplnit kod. Ten vam pfijde na
jiné zafizeni, na kterém jste pfihlaSeni a na kterém musite povolit, Ze se opravdu jedné o vasi
osobu a povolujete ptistup. Dvoufazové ovéfeni je v dneSni dobé nezbytnou a extrémné

dulezitou ochranou uctu.
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6.3 Zalohovani dat

Zalohovani dat a webovych stranek firmy pomtize obnovit veskeré informace, které se ztrati,

a informaci. Nastésti zalohovani obecné nestoji moc a je snadné jej provést.
K zajisténi bezpecnosti dillezitych soubort je vhodné pouzit nékolik zaloznich metod.
Dobry zalozni systém obvykle zahrnuje [3]:

e denni pfirGstkové zalohy na pfenosné zatizeni nebo cloudové tloziste,
e zalohy serveri na konci tydne,
e Ctvrtletni zalohy serveru,

e rocni zalohy serveru.

Je dilezit¢ pravidelné kontrolovat a testovat, zda lze ze zalohy obnovit data. Zvyknout si
zalohovat data na externi disk nebo pienosné zatizeni, jako je USB flash disk. Pfenosna zatizeni
ukladat oddélené¢ mimo pracoviste, coz firmé poskytne plan b, pokud dojde ke kradezi nebo
poskozeni kancelafe. Nenechéavat zatizeni pfipojend k pocitaci, protoze mohou byt infikovana

kybernetickym ttokem. [12]

Alternativné mulizete také zalohovat data prostfednictvim feSeni cloudového ulozisté. Idealni
feSeni bude pfi pienosu a ukladani dat pouzivat Sifrovani a pro pfistup pouzivat vicefaktorové

ovérovani. [12]

6.4 Likvidovani dat

Mit zavedena vhodna opatieni pro likvidaci dat, kterd jiz nejsou potieba, je kritickym faktorem
pfi sniZovani rizika naruSeni bezpecnosti.

Zajisténi toho, Ze vyfazena aznovu pouzivand zafizeni a pamétova média byly fadné
odstranény, zajisti, Ze divérna firemni data nebude mozné dale ziskavat — a nedostanou se do

nespravnych rukou.

Pamatovat si, Ze pieinstalace operacniho systému, formatovani pevného disku nebo smazani
konkrétnich soubort a slozek nezajisti, ze data budou pry¢. Ve vétsing ptipadi jsou data stale
zcela ptistupnd pomoci volné dostupnych nastroji. Ujistéte se, ze vas technik pro likvidaci dat

pouziva nastroj, ktery data n€kolikrat piepiSe a zajisti, Ze jsou neobnovitelna. [3]
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Podniky by se mély snaZzit implementovat fadnou politiku niceni dat, kterd nastifiuje pravidla
pro kazdy ptipad pouziti pocitacl, telefonti, externich pevnych diskli atd. At uz jsou tato

zafizeni pfefazena v rdmci podniku nebo vyfazena na konci jejich Zivotniho cyklu. [4]

6.5 Kontrola vybaveni a systému

DalSim velice dilezitym krokem pro zabezpefeni firemnich dat je uchovavat zaznamy
o veskerém pocitacovém vybaveni a softwaru, ktery firma pouziva a ujistit se, Ze jsou

zabezpecené, aby se zabranilo zakdzanému pfistupu.
Je potieba pfipominat svym zaméstnanctim, aby si davali pozor na[3]:

e kde a jak uchovavaji sva zafizeni,
o sité, ke kterym pfipojuji sva zafizeni, naptiklad vefejné Wi-Fi,
e pfipojeni pomoci USB flash disktli nebo pfenosnych pevnych diskl - mohly by se na né

nahodné prenést nezndmé viry a jiné hrozby z domova do vasi firmy.

Ve firme se odstrani veskery software nebo vybaveni, které jiz neni potieba, a zajisti se, aby po
vyhozeni na nich nebyly zadné citlivé informace. Pokud star$i a nepouzity software nebo
zafizeni zlistanou soucasti obchodni sité, je nepravdépodobné, Ze budou aktualizovany a miize

jit o slabinu, na kterou by zlocinci zauto€ili. [3]

Také neautorizovany piistup piechozich zaméstnancti k systémliim je pro podniky béznym
bezpecnostnim problémem. Okamzit¢ se musi odebrat pfistup lidem, ktefi pro firmu jiz

nepracuji nebo pokud zméni roli a uz ptistup nevyzaduji. [4]
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7 FIREMNIi ZABEZPECENI FIRMY XY

Pro ucel své bakalarské prace jsem vybrala skute¢nou firmu. Firma si nepfeje byt zvefejnéna,

proto bude oznac¢ovana jako firma XY.

Cilem mé préce je zhodnotit soucasny stav zabezpeceni firmy na socidlnich sitich, zda se fidi

vSemi bezpecnostnimi pokyny, odhalit pfipadné nedostatky a navrhnout vhodna opatieni.

Pii vytvafeni vhodnych opatieni pro firemni zabezpeceni budeme klast diraz na radu, ktera
fikd: Absolutni bezpecnost neexistuje, rizika mohou byt pouze omezena na tolerovatelnou

uroven. [3]

7.1 Zakladni udaje o firmé

Spolecnost se specializuje na maloobchodni prodej koncovym zdkaznikiim elektroniky
a ptislusenstvi prostiednictvim e-shopli a prodejen. V ramci této spole¢nosti se nachazi dalsi
dvé firmy, které nesou vétsi zaméteni na dané produkty. Pro svoji préaci jsem zvolila prave

jednu, kterou piedstavim nize, ta druhd je tzv. Gamecentrum.

Firma XY se fadi mezi experty na jednu z nejznaméjSich a nejvétSich znacek elektroniky
a vypocetni techniky ve svété. Nabizi prodej této znacky a piisluSenstvi. M4, jak webové
stranky, na kterych lze objednat vSe z jejich nabidky, tak ma 10 kamennych prodejen, které
muZzete navstivit a pfipadné dané zbozi koupit. Na prodejnach, které jsou do detailu designové
vyladéné nabizeji bohatou nabidku ptisluSenstvi a sluzeb, poskytuji odborné poradenstvi,
organizuji seminare, provadi rozsdhlou poprodejni péci, vykupy zatfizeni a v neposledni fadé
maji autorizovany servis.

Ve firmé je zaméstnano kolem 160 lidi, takZe se podnik fadi mezi stiedni podniky. Za minuly

rok tato firma vykazala obrat ve vysi 2,3 miliardy K¢. Jako stfedni podniky oznacujeme ty,

které zaméestnavaji méné nez 250 osob a jejich rocni obrat neptesahuje 50 miliontt EUR. [2]

Sidlo spole¢nosti se nachazi v hlavnim mésté Ceské republiky v Praze. Zde se nachazi také
dalsi tfi prémiové prodejny a centralni sklad. DalSi prodejny se nachazi v dalSich Sesti vétSich

méstech, jako jsou napiiklad Pardubice, Karlovy Vary a Ceské Budgjovice.
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7.2 Pouzivani socialnich siti

Kazda spolecnost bez pohledu na typ podnikéni a cilovou skupinu by méla byt vidéna na

socialnich siti. V Ceské republice neni zdaleka vyc€erpan potencidl socialnich siti.

Firma XY si pro své plisobeni na socidlnich sitich vybrala Facebook, Instagram. O tyto profily
se stara marketingovy tym, ktery ma na starosti spravu Uc¢tu. Spolecnost je skupina plna
mladych lidi, kde se vSichni podileji na sdileni spolecnosti na socidlnich sitich.

Zalozit profil na socialnich sitich neni t€zké, nicméné zalozit jej spravné uz je téz$i. VétSina
firemnich profilli neni spravné vytvotrenych, coz mize ovlivnit aktivni sledujici naptiklad na

Instagramu, kde jsou uzivatelé velmi citlivi.

7.3 Zabezpeceni na socialnich sitich

Spolec¢nost si je védoma rizik, kterd ptichdzeji spole¢né s prezentovanim na socialnich sitich
a tak se snazi chranit veSkeré své informace. V této kapitole se zam¢fim na stav bezpecnosti

firmy.

7.3.1 Programy a VPN sluzby

Existuje n€kolik Spickovych programi pro kybernetickou bezpecnost, které dokézou chranit
firmy jakékoli velikosti pfed malwarem a dal§imi hrozbami. Firma z dGvodu bezpecnosti
nechce uvadét, které programy vyuziva, ale v ramci firemniho zabezpeceni pouZzivaji jak VPN,
tak antivirové programy, které spravuje jejich IT oddé€leni. Pravidelné instaluji vSechny
aktualizace a kontroluji, zda bézi vSe jak ma. Veskeré programy a sluzby jsou placené, ale firma
si zaklada na hesle, Ze penize, které utrati za ochranu, stoji za to, protoze naruseni bezpecnosti

je muze stat mnohem vice.

7.3.2 Pristupové udaje

Opatieni pro zabezpeceni dat zahrnuje omezeni fyzického i digitalniho pfistupu. Pfedev§im
zajisténi toho, aby byly vSechny pocitace a zatizeni chranény povinnym zadanim piihlaSenim,

a aby do fyzickych prostor mohl vstupovat pouze autorizovany personal.

V této firm€ maji zpravidla pfistupové udaje na socidlnich sitich interni zaméstnanci
marketingového tymu. Jednd se zhruba o max. 3 uzivatelé. Popiipadé externi marketingova

agentura, ktera firm¢ spravuje socialni sité.
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Marketing specialistka pravidelné vyuziva spravcovsky pfistup ve spolupraci s kolegyni, ktera
ma na starosti online marketing. Kazdad z nich ma v rdmeci socialnich siti svou roli. Za brand
marketing (marketing specialistka) sdili posty, stories, videa, a piSe texty. Kolegyné vytvari

placené propagace.

Ob¢ zaméstnankyné spravuji profil pomoci jedné aplikace, kde si uzivatel mlize ménit profil

osobni na firemni a naopak.

7.3.3 Hesla a dvoufazové ovéreni

Spravné vytvorend a pravideln¢ ménénd hesla jsou zdkladem kazdé ochrany na socidlnich
sitich. Firma XY pro svoje firemni Gty vzdy nutné uvadi silnd hesla a vyuzivad dvoufazové

ovéteni. Pravidelné kontroluji nastaveni a méni pfistupova hesla a zabezpeceni.

7.3.4 Sprava zarizeni

Procesy ve firm¢ maji nastavené. Kazdy zaméstnanec dostava minimalné jedno firemni zatizeni
a ma moznost benefitu, kdy si v rdmci participace muze pijcit vice zatizeni k vyuzivani. Tyto

zafizeni je potieba také mit pod spravou, aby nedoslo k jejich zneuzivani ptipadné kradezi.

Jako spravu pro sva zafizeni vyuZzivaji MDM produkt. Je to produkt jiného dodavatele, ktery
umoziuje spraveim IT na dalku konfigurovat, spravovat, monitorovat dodrZovani pravidel

organizace a aktualizovat 10S, iPadOS, macOS a tvOS zatizeni.

7.4 Nedostatky firmy

Cilem této kapitoly je predstavit nedostatky firmy v rdmci zabezpeceni na socialnich sitich.

Prvnim nedostatkem jsem zaznamenala, Ze ma firma nékolik kamennych prodejen, kde ke své
praci zaméstnanci vyuzivaji stolni pocitace, ve kterych maji svoje interni informace v ramci
celého podniku napiiklad udaje od svych zadkaznicich, pfistupy do internich serveri
a webového rozhrani, které ma slouzit pouze pro né. Kdykoli od téchto citlivych dat
zameéstnanec odejde, nechava volné pristupné veskeré tyto udaje, které muze ttocnik béhem

par minut zjistit a pozdéji tim ohrozit celou firmu.

Spole¢nost nema své ucty na socidlnich sitich ovéfené, takze se vystavuji riziku, kdy si hackefi
mohou vytvofit stejny profil a pod ndzvem firmy nabizet urcité sluzby nebo poskozovat firmu
tim, ze zacnou obchodovat se zakazniky, ktefi si pod mysSlenkou obchodovani se znamou
firmou mohou cokoli zakoupit. Firma jizZ podobné situace zazila, kdy bylo zaloZzeno nékolik

stejnych profilii, kde utocnici pod jejich jménem nabizeli soutéze a kvalitni vyhry. Tim byli
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poskozeni hlavné zékaznici, ktefi ztratili diveru a své soukromé informace a firma tak zacala

ztracet na svém dobrém jméng.

DalSim je, ze IT odd¢leni se zabyvéa predev§im zabezpecenim sité a webové stranky, ale
zamé&stnaneckého zatizeni nikoli. Zaméstnanci se kolikrat dovolédvaji, Zze jim né&jakéa funkce ¢i
ptistup nefunguje, ptipadné si nevédi rady, ale IT oddéleni nema ¢as to s nimi hned fesit. Pfitom
ve veétsing piipadl staci mit aktudlni verzi softwaru nebo chybi urcity druh aplikace, které si

zameéstnanec sam nestahl.

Nejvétsim nedostatkem firmy jsem zaznamenala zabezpefeni svych zaméstnancii a tim
1 zabezpeceni podniku. Zaméstnanci, ktefi nepracuji vramci IT oddéleni nebo se piimo
nepodileji na spravé socidlnich Uct, nemaji piehled, jak chrénit sva zafizeni a data. Pfitom je
jednim z nejvétsich rizik, ze prave pies zaméstnance bude napadena celd organizace. Sice jsou
firemni Gty chranény silnymi a pravidelné kontrolovanymi hesly, ale ¢ty zaméstnancti, které
pouZivaji na pracovnich zafizenich nejsou ani zdaleka tak chranéna. Utognici tak mohou
napadnout soukromy ucet zaméstnance a dostat se tak pies pracovni zatizeni do internich dat
firmy. Nemaji ptehled o rizicich a nejaktualnéjSich hrozbach. VétSinou se dozvédi, az kdyz je

n¢kdo napaden a to je uz pozde.

Firma také nema na vSech svych prodejnach stalé¢ zaméstnance, jsou prodejny, kdy se museji
skoro kazdy mésic nabirat novy zaméstnanci, protoze pivodni konci a tim padem se ohrozuje

bezpecnost internich systému a informaci.

Firemni ucet zatim nikdo nenapadl, ale utoky firma vnima zejména na firemni sit’, coz se stava
v poslednich mésicich velmi casto. Posledni dobou se setkdvaji s podvodnymi e-maily na
vSechny zaméstnance, ve kterych uto€nici pozaduji zaplaceni vykupného na bitcoinovou
adresu. Utoénik mé svoji virtualni bitcoinovou adresu, kterou lze dohledat, ale nelze
identifikovat majitele. Také se fadé¢ zaméstnancim stalo, ze jim byl zablokovéan ucet a po
zaplaceni ur€ité ¢astky jim bude znovu odemknut. Ve firmé XY se nachazi mnozstvi plachych

zameéstnanct, kteti se strachovali nebo nevédéli, jak a komu utoky nahlasit.
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7.5 Navrhy na zlepSeni

Cilem je navrh feSeni odstraniujici nedostatky v zabezpeceni budov a aredlu firmy. Navrhy na
zlepseni se tykaji hlavné ptredstaveni zabezpeCeni zafizeni a dat zaméstnancim firmy, ktefi
mohou nevédomky velice poskodit cely chod firmy. Také doporuc¢eni Apple Business Manager,

ktery spolu s MDM programem zjednoduSuje nasazeni a spravu.
Apple Business Manager

Jelikoz firma XY mé mezi vSemi svymi zaméstnanci zatizeni Apple, tak doporucuji sluzbu
Apple Business Manager. Je to sluzba, kterd spolupracuje s MDM programem, ktery firma
velmi dobie zna. Tahle kombinace Setfi spravciim IT ¢as a dava jim vétsi miru kontroly, takze
muzou bezpecné Skélovat zafizeni podle aktualnich potteb firmy. ZjednodusSuje praci

1 zaméstnanctiim, ktefi mizou zatizeni zacit pouzivat hned po vybaleni.

Diky automatické registraci zafizeni mize organizace rychle nasazovat zatfizeni Apple, ktera
jsou v jejich vlastnictvi a registrovat je do feSeni MDM bez nutnosti fyzicky na zafizeni sahat

nebo piipravovat kazdé zv1ast.

IT tym muze spoustét aktualizace konkrétnich aplikaci i operacniho systému nebo je az na 90
dni pozastavit. Takze kdyZ firemni zdkaznik potfebuje, aby zaméstnanci sva zatizeni v urcité
dob& neaktualizovali, mize aktualizace odlozit na pozdéji. Tuhle urovenn kontroly samotné

feSeni MDM neposkytuje.

Je to také jednodusSi proces nastaveni pro zaméstnance, ktefi maji zafizeni spravné

nakonfigurované hned pfi prvnim zapnuti.

Organizace ma zafizeni pod kontrolou pomoci funkce dohledu. Ta zptistupniuje dal$i moznosti
spravy zafizeni, které v jinych modelech nasazeni nejsou dostupné. Spravci IT maji piistup
k ovladacim prvkim, které samotné feSeni MDM nenabizi - miizou podrobnéji konfigurovat

zabezpeceni, blokovat odebrani feSeni MDM, spravovat aktualizace softwaru a dalsi.

A nejvétsi vyhodu vidim v delegovani uloh spravy pomoci roli. Organizace si zvoli osoby, které
budou pomoci Apple Business Manageru spravovat zafizeni, aplikace a ucty. Takze budou

pouze divéryhodné a povérené osoby, které¢ budou mit v§e pod kontrolou.
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Ovéreni ucti na socialnich sitich
Doporucuji nechat si ovétit své ucty, aby si uzivatelé Facebooku a Instagramu byli jisti, ze
sleduji spravnou znacku. Diky tomu bude firma snadno rozpoznatelnd ve vysledcich ve

vyhledavani a potvrdi se, Ze je divéryhodnd a tim, za koho se vydava.

Jak jsem psala v kapitole 3.4, tak se jednd o modry odznak s fajfkou. Firma XY se ptevdzné
prezentuje na Instagramu, z toho diivodu piedstavim pomérné jednoduchy proces, jak se miize

na této socialni siti nechat ovéfit:

ptejdéte do svého profilu a klepnéte na ikonu hamburgeru v pravém hornim rohu,
kliknéte na Nastaveni,
klikn&te na Uget,

kliknéte na Pozadat o ovéieni,

A e

pozadat o ovefovaci stranku Instagramu.
Dale vyplite ptihlasku:

e vaSe zdkonné jméno,

e vase ,,znam¢ jako* nebo pracovni jméno (pokud existuje),

e vyberte svou kategorii nebo odvétvi (naptiklad: blogger/influencer, sport,
zpravy/média, obchod/znacka/organizace atd.),

e musite také odeslat fotografii svého oficialniho prikazu totoznosti. Pro jednotlivce to
muze byt fidi¢sky prikaz nebo cestovni pas. Pro firmy postaci ucet za energie, oficialni

obchodni dokument nebo danova ptfiznani.

Po dokonceni téchto krokii kliknéte na Odeslat. Poté je potieba vyckat na vysledek, zda bude

schvaleno.
Radné nabirani novych zaméstnanci

V dnesni dob¢ je malo lidi, kteti chtéji pracovat, ale v takové organizaci je potieba si chranit
své informace. Pokud jde o najimdni novych zaméstnanct, tak by firma méla byt zvlast
ostrazitd a vybirava. Zabezpeceni proti vnitinim hrozbam hraje kli¢ovou roli v efektivni
kybernetické bezpecnosti. Firma XY by se méla zaméfit na jejich minulost a udélat si predstavu

o tom, jaci jsou lidé.

Kromeé toho je dulezité mit na paméti zmény v charakteru stavajicich zaméstnanct, protoze to

muze naznacovat jiné problémy.
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Vzdélani svych zaméstnancu
Je diilezité zajistit, aby vSichni v organizaci rozuméli zdsadadm zabezpeceni spolec¢nosti.

Zaméstnanci predstavuji problém tim, Ze mohou kliknout na véci, které by neméli a uvolnit tak

viry a malware do zafizeni a ohrozit tak spolecnost.

Je potieba vyskolit kazdého zaméstnance, aby si hlidal, co kde sdili a rozpoznal na co mlize
kliknout, ptipadné do jaké aplikace se mize piihlasit a sdilet tak sva data. Aby zaméstnanci,
ktefi obdrzi nezvykly a podezrely e-mail, je ihned nahlaSovali svému IT oddé€leni. Naucit
zamg&stnance spravné vytvaret silnd hesla, pouzivat dvoufazové ovéfeni a chranit si soukromy

ucdet a tim 1 firemni data v zafizeni.

Moznosti je vytvaret pravidelnd Skoleni pro své zaméstnance, zvySuje se tim védomost
potencidlnich obé€ti o moznych utocich. Na Skoleni se sezndmi o rizicich a hrozbach, které¢
existuji. Pfedstavi se kroky pro preventivnich bezpecnostnich opatfeni. Predvede se, jak se ma
zameéstnanec zachovat v piipad¢ detekce utoku. A uvede se havarijni plan spolu s vyvojem

metod prevence.

At uz se firma rozhodne to délat béhem néstupu na palubu nebo bude provadét opakovaci kurzy
dvakrat ro¢né, vyplati se to provést. Je potieba se opakované ujistovat, ze opravdu vSichni

zameéstnanci dodrzuji nastavené postupy v celé spolecnosti.
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8 OPATRENI PRO PREZENTACI NA SOCIALNICH SITICH

V této kapitole predstavim, jaké jsou zakladni opatfeni pro firemni prezentaci na socialnich
sitich. Tato opatieni mohou pomoci firmam, které si nejsou jisté, jak si spravné vytvofit opatieni

proti rizikiim v celé spolec¢nosti.

8.1 Vytvoreni politiky socialnich médii

Pokud firma pouziva socialni média nebo se na to chysta, potiebujete zasady socidlnich médii.
Tyto pokyny popisuji, jak by firma ajeji zaméstnanci méli pouzivat sociadlni média

zodpovédné.
Firemni z&sady pro socialni média by mély zahrnovat minimalné:

e pokyny pro znacky, které vysvétluji, jak mluvit o spolecnosti na socidlnich sitich,

e pravidla tykajici se dlivérnosti a osobniho pouzivani socidlnich médii,

e aktivity na socidlnich sitich, kterym je tfeba se vyhnout, jako jsou kvizy na Facebooku,
které pozaduji osobni udaje,

e ktera oddéleni nebo Clenové tymu jsou zodpoveédni za jednotlivé ucty na socialnich
sitich,

e pokyny tykajici se autorskych prav a diivérnosti,

e pokyny, jak vytvofit u¢inné heslo a jak casto hesla ménit,

e ocekavani pro aktualizaci softwaru a zafizeni,

e jak identifikovat podvody, Gtoky a dal$i bezpecnostni hrozby a jak se jim vyhnout,

e koho upozornit a jak reagovat, pokud vznikne obava o bezpecnost socialnich médii.

Pomuze to ochranit nejen pfed bezpecnostnimi hrozbami, ale také pted Spatnymi vztahy

s vefejnosti nebo pravnimi problémy.

58



8.2 Urdceni zranitelnych mist

Zakladnim krokem k ochrané¢ pied kybernetickymi utoky je zjisténi zranitelnych mist

v podniku.

Jsou zakladni otazky, na které by firma méla ohledné bezpecnosti znat odpovédi:
e co chce ochranit,
e proc¢ to chce ochrénit,
e jak to chce chranit,

e jak ovéfi, Ze je chranéno,

co bude délat, kdyZ se néco pokazi.

Jako prvni krok si zjistite veskeré dilezité udaje, kterymi podniky disponuje. MiiZe se jednat
prakticky o veskeré¢ informace, od soukromych tdaji podniku po finan¢ni informace. Jakmile
budete znat vSechny procesy a data, se kterymi vy a vasi zaméstnanci pracuji a budete védét
z jakého divodu je potieba tyto udaje chranit, miizete premyslet o tom, jakymi zplsoby vse

dokazete ochranit.

8.3 Havarijni plan

Timto odpoviddm na posledni zdkladni otazku ohledné bezpecnosti. Dobie naplanovany
a efektivni plan obnovy po katastrofé ptipravi ptidu pro rychlou reakci, pokud vasSe organizace
v budoucnu zazije kyberneticky utok. Mélo by mit pfesné¢ definovanou cestu eskalace

a proaktivni komunikace ma byt upfednostnéna v piipadé, ze dojde k takové nest'astné udalosti.
Havarijniho plan by mél obsahovat [4]:

e odstranéni akutniho nebezpeci,
e obnoveni systému,
e obnoveni dat,

e zavedeni protiopatieni.

Je dilezité mit osobu, ktera bude za tento plan zodpovédna a v piipadé potieby bude piesné
stanovovat, jaké kroky je tfeba podniknout. Bude rozhodovat o tom, ze nastal krizovy stav

a kdy mtize byt tento stav ukoncen.
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8.4 Spravcovska opravnéni

Jedna se 0 moznost, kde se ud€luji rizné piistupy zaméstnanctim, aby kazdy mél ptistup pouze
k tomu, k ¢emu opravdu mé dovoleno. Oficialni Gcty by mély byt ve spravé a vlastnictvi
organizace tak, aby v piipad€ persondlnich zmén nemuselo dochazet k zakladani novych uctd,
¢i jejich pfejmenovani, které je Casto problematické. Pro kazdy ucet je potfeba vytvofit e-mail,

ktery bude svdzan a pouzivan vyhradné pro spravu sociadlnich ucta. [15]

Je potieba jasné definovat, kdo ma k uctim pfiistup a pravidelné¢ kontrolovat, komu jsou

pfidélena jednotliva administrativni prava.

Na Facebooku jsou nabizend vice urovné administrace. Spravce, je nejvyssi uroven, kterou by
m¢élo zastdvat minimum lidi, nejlépe dva lidé. Pokud by byl pouze jeden, je riziko, ze by se
s nim nebo jeho uctem mohlo néco stat a nikdo se ke strance uz nedostane, u tii a vice lidi je
riziko, Ze by se nepohodli. Spravce ma prava pro celou stranku a pouze on mtze piidat ¢i
odebrat dal§iho administratora s libovolnou roli. Dalsi role je naptiklad Editor, ktera ma ptistup

pouze pro vytvareni samotného obsahu.

Spravcovska opravnéni umoznuji n€komu provadét vyssi nebo citlivejsi tikoly nez obvykle.
Budou se velmi liSit od standardnich opravnéni nebo uzivatelskych opravnéni hosta. Zlo€inci
budou tato privilegia Casto hledat, aby jim poskytli lepsi piistup a kontrolu nad vasim

podnikénim.

Chce-li firma toto riziko snizit, je potieba pouzivat ucty s opravnénimi spravce pouze v pripadé
potieby. Omezit ty, kteti maji pfistup a nikdy necist e-maily ani nepouzivat internet, kdyz je

pouzivan ucet s opravnénimi spravce.
8.5 Pripojeni k socialnim sitim
Utoénici bézné zakladaji nezabezpedené a neznamé sité, aby mohli zachytit piihlagovaci a jiné

udaje, proto je potifeba do téchto Uctd pristupovat ze zabezpeCené sité a zafizeni. Coz se

dostavame k tomu, aby se pro spravu oficidlnich firemnich Gt nepouzivala soukroma zatizeni.

Stejné tak je potfeba se vyhnout odkaziim v e-mailu ¢i zkraCovacim URL, abyste se vyhnuli

riziku pfesmerovani na podvodné stranky. [15]

Pro pfistup na mobilnich zafizeni vyuzivat jedin€ oficidlni zdroje (napt. App Store, Google

play), které nabizeji divéryhodné aplikace. MiiZete tak zkontrolovat, zda se jedna o zndmého
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vyrobcee, aplikaci a jaké ma recenze ¢i pocet stazeni. Tyto aplikace a zafizeni, ze kterého se

ptihlaSujete je potifeba pravidelné kontrolovat a aktualizovat.

Abyste predesli nékterym typtm Gtokt a méli jistotu, Ze odchozi provoz z vaSeho zatizeni bude

Sifrovany, tak je nezbytné se mimo kancelar ptihlaSovat pomoci VPN sluzby.

Pii predpokladu docasného opusténi pouzivaného zafizeni a pozd¢jSiho pokracovani v dané
aktivité, musite uzamknout obrazovku. Pokud jste si jisti, ze s danou aktivitou koncite, tak
fadné zkontrolujte bezpecné odhlaseni. Témito kroky minimalizujete rizika ciziho vniknuti do

zafizeni a na ucet.

8.6 Bezobsluzné ucty na socialnich sitich

Je dobré rezervovat si znacku firmy na vSech kandlech socialnich médii, i kdyz zrovna nejsou
v planu je hned vSechny pouZzivat. To umozni udrzovat pfitomnost napfic¢ sitémi, takze lidé
firmu snadno najdou.

Aby se snizilo riziko, zZe se Uto¢nici pokusi napodobit stranku organizace, nebo se budou
vydavat za oficidlni ucet, je potfeba si na socidlnich sitich zaregistrovat i alternativni nazvy
oficidlnich uctu organizace. A poté si veskeré Uty nechat ovéfit. Zajisténi u vSech uctl ovéfent,

aby se zvysila diivéryhodnost pro média i vefejnost.

Také je dilezité, aby firma neignorovala ucty, které jesté nepouziva, které piestala pouzivat
nebo nepouziva Casto. Nesledované ucty na socialnich sitich se mohou stét cilem hackera, ktefi
by pod firemnim jménem mohli zacit zvetejiiovat podvodné zpravy. Jakmile hackefi ziskaji
kontrolu, mohou poslat cokoli. To miize znamenat nepravdivé informace, které poskodi firmu.
Nebo mozna jsou to viry infikované odkazy, které zplisobi vazné problémy sledujicim. A ani

si toho nevsimnete, dokud za vami zdkaznici neza¢nou chodit pro pomoc.

8.7 Personalni bezpec¢nost

Pokud jde o kybernetickou bezpecnost, existuje bézné réeni - ,,jste stejné¢ zabezpe€eni jako vas
nejméné informovany zaméstnanec* - a to plati. Co kdyZ nic netusici zaméstnanec ve vasi

kanceléfi pouzije slaba hesla nebo se pokusi o phishing - a jeho systém je ohrozen?

Proto je zasadni zajistit, aby zaméstnanci védeli, jak by je zlo¢inci mohli oklamat, aby odhalili
citlivé soukromé informace. M¢€li by byt schopni okamzité identifikovat podeziely telefonni

hovor nebo e -mail. Naucit je, jak chranit organizaci pied témito druhy utokd.
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Zasady kybernetické bezpecnosti pomahaji zaméstnanciim pochopit jejich odpovédnosti a to,
co je pfijatelné. Zaméstnanci by méli védét, kde najdou veskeré zasady a na koho se maji obratit

v piipad¢€ nejasnosti. [4]

Vzdélavani zaméstnancii je o:

udrzovani dobrych hesel a ptistupovych frazi,

jak identifikovat a vyhnout se kybernetickym hrozbam,

co délat, kdyz narazi na kybernetickou hrozbu,

jak nahlasit kybernetickou hrozbu,

jak se chovat a co zvefejniovat na socialnich sitich.

Pravidelné programy zvySovani povédomi a Skoleni mohou zaméstnancim pomoci

identifikovat utoky na socialnich sitich a pomoci chrénit firmu pfed utoky na socialnich sitich.

Vétsina zaméstnanct je aktivnich na platformach socialnich médii, jako je Facebook, Instagram
atd. Informace, které na téchto platformach zvetejituji, mohou byt seSkrabnuty aktéry hrozeb,
aby vytvofili vysoce cilené e-maily typu spear phishing za G¢elem ukradeni Gcti a posSkozeni
reputace organizace nebo ziskali pfistup do internich siti. To, jak zaméstnanci komunikuji na
socialnich sitich, se navic mize odrazit na znac¢ce podniku a online povésti.

KdyZ zaméstnanci rozumi osvédcenym postuptim a citi se jisté pfi pouzivani socialnich médii
pro svou praci. Jsou pak dobfe vybaveni k pouzivani socidlnich médii pro osobni i profesni
ucely.

8.8 Ochrana zakazniki

Je zasadni, aby firma udrzovala své zdkazniky v bezpeci. Ztrati-li nebo kompromituje jejich

informace, poskodi to obchodni povést a mize ¢elit pravnim néasledkim.
Dtlezité je se ujistit, ze firma:

* investuje a poskytuje bezpecné online prostiedi pro transakce,

» zajist'uje veskeré osobni informace o zakaznicich, které uklada.

Pokud spole¢nost provadi platby online, zjisti si, co mize poskytovatel platebni brany ud¢lat,

aby zabranil podvodim s online platbami.

Ochrana zékazniki spociva také v tom, ze firma nedopusti, aby se zdkaznik mohl stat obéti
uto¢nikli na podvodném socidlnim uctu. Existuji zdkony o tom, co mulze spolecnost délat

s jakymikoli osobnimi udaji, které shromazd'uje od svych zakaznika.
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8.9 Kontrola a aktualni informace

Mezi bezpecnostni zasady také patii pravidelné kontroly a audity. Tyto kroky zaznamenavaji
informace o ¢innostech a procesech vykonany jménem uZzivatele, takze v pfipadé poSkozeni je
dany drzitel odpovédny za svou ¢innost. Audity mohou pomoci piedejit vSem hrozbam, nez
bude pozdé. Kontroluji zda se veskeré zasady dodrzuji spravné a je tak zachovéana urcita
prevence. Je ale velmi dulezité, aby kontrola byla provadéna pravidelné¢ a byla nezavisla na

prosazovani ¢innosti bezpecnosti.

Rovnéz je dulezit¢ mit ptehled o nejnovéjsich hrozbach a ptipadné se proti nim chranit.
Zajisténi bezpecnosti spolecnosti pred kybernetickymi hrozbami vyzaduje spoustu péce
avyvoje spolehlivé strategie kybernetické bezpecnosti. Spojenim osvédcenych postupli

a profesionalniho poradenstvi mizete tyto vyzvy efektivné fesit.
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ZAVER
Cilem prace bylo popsat rizika a nebezpeci pii prezentaci na socialnich sitich a na zékladé

vysledkl vytvorit dikladné opatieni a zabezpeceni, které pomohou firmam zalozit spravnou

bezpecnostni politiku v celé organizaci.

Velkym nedostatkem firem je nedostatecné zabezpeCeni zafizeni a dat. Pro ndvrh jsem
vytvotila zakladni bezpecnostni politiku, ve které jsou popsany zasady a postupy pred
bezpecnostnimi hrozbami. Urcenim co, pro€ a jak to chce chranit, si firma vytvoii zranitelna
mista a Iépe si pak pfipravi a naplanuje efektivni havarijni plan, diky kterému se rychle a ii¢inné
zbavi kybernetickych utokl. Také je diilezité, aby si kazda spole¢nost hlidala své oficialni ucty,
vytvofila z nich ovéfené Gty a nahlaSovala kazdy podvodny, ktery se jej snazi napodobit
a poskodit reputaci. Za hlavni nedostatek povazuji fadné informovani a nauceni firemnich
zaméstnancl, ktefi se podileji na sdileni na socidlnich sitich a ochrané podniku. Zaméstnanci
neznaji mozna rizika a nevédi, jak se proti nim chrénit a tim je ohroZena cela firemni politika.
Proto je diilezité vytvaret pravidelné Skoleni a programy pro zvySovani povédomi, na kterych
se zaméstnanci budou vzdélavat a opakovat, jak chrénit sva i firemni data. Firma by také
neméla zapominat na ochranu svych zédkazniki. Pravé zaméstnanci a zakaznici jsou lidé, kteti
buduji dobré jméno firmy a ta se diky nim stava popularnéjsi. V neposledni fad¢ je dulezité byt
v neustalém pozoru, sledovat aktudlni a nejnové¢jsi hrozby a provadét pravidelné kontroly

a audity veSkerych nastaveni a zasad.

Dle mého nazoru by firma XY nemeéla spoléhat, Ze je spravné zabezpecena a mohla se tak
soustiedit hlavné na obchodni ¢ast. Spoléha na své IT oddéleni, které dany problém v konkrétni
chvili vyfesi, ale mozny Gtok muze nastat ptes ucet zaméstnance v jakoukoli hodinu a den a tim

tak poskodit zafizeni, data a reputaci spolec¢nosti.
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