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ANOTACE

Tato bakalarska prace se zabyva podrobnym névrhem vystavby pocitacové sité pro malou obec
a jejim naslednym pfipojenim k internetu. Prace prezentuje naleZzitosti, které jsou nezbytné
z pohledu poskytovatele internetového pfipojeni vyfeSit. Jedna se naptiklad o zajisténi
konektivity, navrh konstrukce a umisténi ptistupovych bodl. Soucasti prace je také analyza
vychoziho stavu, porovnani pozadavkul se zadavatelem nebo podrobny popis nasazeni a ovéreni
sitové infrastruktury. Dale prace obsahuje kompletni sitovou topologii, vypis pouzitych prvk,
zpisob jejich administrace a monitorovani poskytovanych sluzeb pomoci sluzby Cf Control.
V praci také naleznete nastaveni hlavniho pfepinace a také nastaveni zafizeni u klienta, kde

bude piedvedena instalace 5 GHz technologie Ubiquiti spole¢né s MikroTik CAPsMAN siti.
KLICOVA SLOVA

pocitaove sité, poskytovatel internetového piipojeni, navrh, bezdratova technologie, anténa
TITLE

Implementation of a computer network in a village from the perspective of ISP
ANNOTATION

This bachelor's thesis deals with the detailed design of the construction of a computer network
for a residential area and its subsequent internet connection. The thesis presents the essentials
that need to be solved from the point of view of the internet connection provider. These include
ensuring connectivity, designing the construction and location of access points. Part of the work
is also an analysis of the current state, comparison of requirements with the applicant or
a detailed description of the deployment and verification of network infrastructure.
Furthermore, the work contains a complete network topology, a list of used elements, how to
administer them and monitoring the services provided using the Cf Control service. In the last
part of the bachelor thesis is described the settings of the main switch and also the setup of the
device at the client, where the installation of 5 GHz Ubiquiti technology will be demonstrated

together with MikroTik CAPsMAN networks.
KEYWORDS

computer networks, internet connection provider, design, switch, wireless technology,
antenna
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SEZNAM ZKRATEK A ZNACEK

ISP — Internet Service Provider

FUP — Fair User Policy

MIMO — Multiple-Input Multiple-Output
WLAN — Wireless Local Area Network

WPA — Wi-Fi Protected Access

CCMP — CTR with CBC-MAC Protocol

AES — Advanced Encryption Standard

LAN — Local Area Network

ANSI — American National Standards Institute
IEEE — Institute of Electrical and Electronics Engineers
IP — Internet Protocol

PoE — Power over Ethernet

NTP — Network Time Protocol

VLAN — Virtual Local Area Network

NAT — Network Address Translation

MTU — Maximum Transmission Unit

DHCP — Dynamic Host Configuration Protocol
DNS — Domain Name System

DSL — Digital Subscriber Line



UvVoD

Dobfte navrzena pocitacova sit’ je v dnesni dobé zndmkou kvality internetového poskytovatele.
Naroky zakaznikli na poskytované sluzby se zvysSuji a je potieba zajistit vysokou dostupnost
a bezpecnost sité pti zachovani ptiznivého poméru vykonu a ceny. Konkurence mezi lokalnimi
ISP je vysoka a o vybéru rozhoduji faktory jako zptisob komunikace se zdkazniky nebo rychlost

servisu.

Internetova konektivita je v soucasnosti samoziejmosti pro vétSinu domacnosti a firem.
Nicmén¢ pozadavky na kvalitnéjsi internetové sluzby piinasi tlak na rekonstrukci
a modernizaci stavajicich siti. Bakalarska prace se zabyva vystavbou bezdratové pocitatové sité
v obci z pohledu lokélniho internetového provozovatele, ktery rozsifuje své pole plisobnosti

a prichazi tak do konkuren¢niho prostiedi v dané obci.

Clenéni bakalafské prace je nasledujici: nejprve jsou uvedeny formélni povinnosti
poskytovatele internetového ptipojeni pro provoz pocitacové sité a zpiisob jejich napliovani
a dale vysvétleni vztahti mezi jednotlivymi ISP v rdmci dodavané konektivity. Dalsi ¢ast prace
se zamétuje na bezdratovou technologii a postupné piedstavuje pouzité bezdratové standardy,
pfistupové body, antény a dal$i hardwarové komponenty, moZnosti zabezpeceni. Nasledné je
popsan vychozi stav sitové infrastruktury obce, pro kterou je pocitacova sit’ navrhovana.

Soucasti je také prehled nabizenych sluzeb dalSich poskytovateld internetu v této obci.

Posledni ¢ast se vénuje popisu jednotlivych etap vystavby sit€ v obci. V jednotlivych tabulkéach
jsou uvedeny sitové technologie, které byly nasazeny av piilohdch je uvedena sitova

dokumentace.
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1  Nalezitosti ISP pro provoz pocitacove sité
Vsichni poskytovatelé¢ telekomunikacnich sluzeb jsou povinni se fidit zdkony a vyhlaSkami,
které reguluje Cesky telekomunikaéni Gifad. Poskytovatel internetového piipojeni se musi Fidit
riznymi nafizenimi, normami ataké musi zvefejilovat pouzivané technologie. Zakladni
nalezitosti, které¢ musi lokalni poskytovatel internetového pfipojeni dodrzovat zminuje tato
kapitola. Zadavatelem vystavby pocitacové sité vtéto praci je lokalni poskytovatel
internetového pripojeni, ktery ziskava konektivitu od nadnarodni spolecnosti, kterd poskytuje
sitové sluzby. V této praci bude Casto pouzivana zkratka ISP pro poskytovatele internetového

pfipojeni.

1.1 Urovné ISP

Poskytovatelé internetového piipojeni se déli do tii urovni, tzv. Tier. Tier 1 ISP tvoii vrchol
hierarchie celosvétového internetu. Jedna se o telekomunika¢ni spole€nosti, které spravuji
hlavni datové rozvodny internetu véetné jejich vzajemného propojeni a tvoii tak paterni linky.
Na tuto patetni linku se poté pripojuji tier 2 ISP. Tier 1 ISP je Sestnact a zadny z nich nesidli

v Ceské republice. [1]

Tier 2 ISP jsou narodni nebo regionalni poskytovatelé internetového piipojeni. Poskytuji tedy

pfipojeni k internetu v ramci statu nebo v nékteré oblasti statu. [1]

£ 1Y

fliwan | Mni@ (T2 £ N (Tier2®

- @ ﬁ oy G @

Obrazek 1 - Urovng ISP /1]
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Tier 3 ISP, mezi které patii i zadavatel vystavby pocitacové sité, jsou lokalni poskytovatelé
internetového pfipojeni, od kterych si domadacnosti a bézné spole¢nosti pofizuji pristup
k internetu. Pokryvaji mensi oblasti, obvykle velikosti jednoho mésta a jeho okoli nebo az

nekolika okresii. Za ptistup k internetu plati tier 2 ISP. [1]

1.2 Podnikani v telekomunikacich
Pfredmétem podnikani v elektronickych komunikacich je bud zajisStovani vefejnych
komunikacnich siti nebo poskytovani sluzeb elektronickych komunikaci. To je sluzba, ktera je
poskytovana za uplatu a spociva v ptenosu signalii po sitich elektronickych komunikaci. V této
praci se zamétuji na poskytovani sluzeb elektronickych komunikaci, jelikoz do této kategorie
spada praveé lokalni ISP, ktery je zadavatelem vystavby pocitatové sité. Z tohoto predmétu
podnikani plynou dalsi pozadavky, mezi které patfi oznamovani podnikdni a oznamovani typu

vyuzivaného rozhrani. [2]

Tabulka 1 — Pozadavky CTU /2]

Pozadavek Zakon VSeobecné opravnéni/smérnice

Ozndmeni predmétu podnikani —
poskytovani sluzeb elektronickych
komunikaci

V0-S/2/07.2007-12, VO-S/2/09.2008-11,
VO-5/1/01.2012-2

Zakon ¢.
Oznameni podnikani 127/2005 Sb. | Smérnice 1999/5/ES
Ozndmeni typu vyuzivaného rozhrani VO-R/1/12.2020-12, VO-R/10/03.2021-4,
Vyuzivani radiovych kmitoc¢td VO-R/12/03.2021-3, VO-R/23/08.2017-6

1.3 Oznamovani typu vyuZzivaného rozhrani
V ptipadé zadavatele se uvadi typ rozhrani (napi. Wireless LAN), specifikace (napt. IEEE
802.11b). U bezdratovych rozhrani se dale uvadi frekvenéni pasmo (2,4 GHz), ve kterém
zafizeni pracuje a u dratovych rozhrani se uvadi typ kabelaZe nebo také standard prenosové

rychlosti. [3]

Tabulka 2 - Typy rozhrani zadavatele v pouzivané siti /3]

Rozhrani Specifikace Frekvencni pasmo
Wireless LAN 2,4 GHz IEEE 802.11b, IEEE 802.11g 2.400-2.483,5 GHz
Wireless LAN 5 GHz IEEE 802.113, IEEE 802.11n 5.500-5.700 GHz
Wireless LAN 10,5 GHz 10,3-10,6 GHz
Wireless LAN 60 GHz IEEE 802.11ad

o 100Base-TX, rychlost 100Mb/s, IEEE 802.3u;
metalicky Ethernet 1000Base-T, rychlost 1Gb/s, IEEE 802.3ab;
ANSI/TIA/EIA-568-B, IEC 60603
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1.4 Vyuzivani radiovych kmitocti
Vyuzivani radiovych kmitoctii je stanoveno v jednotlivych vSeobecnych opravnénich, které
vydava Cesky telekomunikaéni ufad. V téchto vSeobecnych opravnénich jsou stanoveny
podminky, za nichz lze pfislusné kmitocty a kmito¢tova pasma vyuzivat. K nékterym
v§eobecnym opravnénim lze piifadit normu CSN ETSI EN, kterd jsou v nasledujicich dvou
tabulkach zobrazena. Mezi prohfesky ze strany provozovatelli vefejné sité patii napiiklad

nedodrzZeni stanoveného vykonu nebo nedodrzeni ohlasovaci povinnosti. [4]

Tabulka 3 — Vyuzivani radiovych kmitocta v pasmech 2,4 GHz a 5 GHz. /4]

Kmitoc¢tové pasmo Vseobecné opravnéni Harmcvmizované norma
(ESN ETSI EN)
2400-2483,5 MHz 300 328
5,15-5,35 GHz (pouze uvniti budov) VO-R/12/12.2019-10,
5,470-5,725 GHz (standard IEEE 802.11a) VO-R/10/12.2019-9 301 893
5,725-5,875 GHz (vykon do 25 mW e.i.r.p)

Tabulka 4 — Vyuzivani radiovych kmitoctl pro stanice pro Sirokopasmovy pienos dat véetné
spojt bod—bod

Kmitoc¢tové pasmo Vseobecné opravnéni Harmgnizované
norma (CSN ETSI EN)
10 GHz VO-R/14/05.2020-7
17,1-17,3 GHz VO-R/12/09.2010-12 Nestanovena
57-71 GHz VO-R/12/12.2019-10

Zadavatel vyuzivad zobrazené radiové kmitoCty v pasmech 2,4 GHz a 5 GHz, které jsou
v ptipad¢ zadavatele pouzivany pro klientska zatizeni. Dale vyuzivd kmitoCtova pasma

10,5 GHz, 17 GHz a 60 GHz, tyto zafizeni jsou pouzita na spoje typu bod-bod.

1.5 Uchovavani provoznich a lokaliza¢nich tdaja
Uchovavani provoznich a lokaliza¢nich udaji je vymezeno zékonem ¢&.247/2008 Sb.
o elektronickych komunikacich, ktery uklad4 ISP povinnost tyto udaje uchovavat. Tyto udaje
jsou ISP standardné ukladany i bez této zakonné povinnosti, jelikoZ je vyuZzivaji naptiklad pro

spravu plateb nebo k diagnostice sité.

Rozsah uchovavani provoznich a lokalizacnich udaji stanovi vyhldska ¢.357/2012 Sb.
Zakonnd uprava tesi poskytovani informaci statu, dobu jejich ukladani nebo rozsah téchto

informaci. Udaje se musi uchovéavat minimalné 6 mésicti, maximalné vSak 12 mésict. [5]
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2 Vymezeni pouZitych poymi a technologii
V této Casti bakalaiské prace je podrobnéji vytyCena oblast implementovanych bezdratovych
technologii. Zpusob konfigurace dalSich pouzitych sitovych technologii je popsan ve

ctvrté kapitole.

2.1 Standardy v bezdratovych sitich
V této praci byla pouzita sitova Wi-Fi zatizeni v pasmu 2,4 GHz a 5 GHz s Wi-Fi standardy
IEEE 802.11n, IEEE 802.11ac a 802.11ax. U nejnov¢jsiho standardu IEEE 802.11ax lze
v jednom 20 MHz kandlu obslouzit paralelné€ az 9 riiznych uzivatelt. Také zde doslo k roz§iteni
technologie MU-MIMO (Multi-User Multiple-Input Multiple-Output), kterd za pomoci
prostorovych streami umoznuje paralelné obslouzit vice klientd. V praci byla vyuzita
technologie MU-MIMO u sektorovych antén a podrobnéji je popsdna v samostatné kapitole.

Standard zahrnuje pasma 2,4 GHz a 5 GHz a operuje na kanalech 20, 40, 80, 80+80 a 160 MHz.
[6]

Tabulka 5 - Piehled pouzitych standardi IEEE 802.11 /7]

. ., .| Pasmo | Maximalni rychlost
Standard Oznaceni | Rok vydani [GHz] [Mb/s]
IEEE 802.11n Wi-Fi 4 2009 2,4/5 600
IEEE 802.11ac Wi-Fi 5 2013 5 3466
IEEE 802.11ax | Wi-Fi6 2019 2,4/5 9608
2.2 Antény

V této praci byly pouzity antény smérové a vSesmerové. Smérovost je zafiva vlastnost antény
vysilat nebo pfijimat sriznou intenzitou elektromagnetické viny v zavislosti na sméru.
Smérovost posuzujeme dle vyzatfovacich charakteristik. Vyzafovaci charakteristiky se déli na

vertikalni — fez svislou rovinou a horizontalni — fez horizontalni rovinou. [§]

Utinnost antény se méfi jejim ziskem, ktery se hodnoti v jednotce decibelii (dB). Zisk je tedy
pomér sily vstupniho a vystupniho signalu. Zisk se nejcastéji vyjadiuje jako pocet decibeld,
ktery by mél hypoteticky izotropni zafi¢, v tomto ptfipadé se oznacuje jednotkou dBi. Tento
zari¢ vyzaruje signal zcela rovnomérneé vSemi sméry. Bezdratové signaly cestujici vzduchem
ztraci se vzdalenosti svou silu, kterd je dana rovnici atlumu na trase ve volném prostoru. Dle
této rovnice lze tvrdit, Ze beton snizuje kvalitu signalu vice nez tfeba dievo. Proto byly v této
praci antény umistény vzdy tak, aby byl na n¢€ ptimy vyhled ze vSech piistupovych bodi. [9, s.
380]
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Smérova anténa ma vyzatovaci tthel fadové jednotky az desitky stupiii. Smérové antény v této

praci nachézeji uplatnéni na piistupovych bodech jako sektorové antény pro klienty a déale pak

jako klientské antény pii pfipojeni na jednotlivé sektory. Smérova anténa je dale pouzita na

spoje hlavniho s mensimi pfistupovymi body. Na nésledujicim obrazku, kde je zobrazen

vyfazovaci uhel v praci pouzité sektorové antény, kterda ma vyzatovaci uhel 90 stupnd, lze

pozorovat vyzafovaci uhel antény v horizontalni polarizaci, kdy je 72 stupni a ve vertikalni

polarizaci, kdy je 93 stupiiti. [9, s. 378 - 379]

Vertical Azimuth

Vertical Elevation

Obrazek 2 - Vyzafovani sektoroveé antény AirMAX AM-5G17-90 [22]

Vsesmérové antény vyzaiuji signal horizontalné v rozsahu 360 stupnd, tedy do vSech stran.

V této préci byly pouzity u Wi-Fi routeri v domacnosti. Jejich venkovni provedeni pro ucely

ISP neni v praxi pfili§ pouZzitelné, jelikoz se vertikalni vyzatfovani pohybuje okolo 15 stupii

a vSesmérove antény maji i nizsi zisk. [9, s. 380]

Directional

‘ 24 dBi/7°

12 dBi/ 40°

& dBi / 60”

Omni-Directional

15 dBi

11 dBi

9 dBi

For lllustrative Purposes

Obrazek 3 - Zobrazeni zisku smérové a vSesmérove antény [22]
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Existuje nékolik zpisobt, jak pokryt oblast WLAN (Wireless Local Area Network) signdlem.
Na nasledujicim obrazku je zobrazeni pokryti oblasti pomoci tii sektorovych antén, které
vyzatuji signal v ihlu 120 stupiit. Kazda anténa vyuziva odlisSnou frekvenci, aby nevznikalo

rugen. [10]

Na dal$im obréazku je zobrazeno pokryti vSesmérovou anténou. Prvni feSeni pokryva Sest krat
vEétsi oblast nez feSeni druhé. Diky tomu lze ziskat tfi krat vice potencionalnich klientti. Néklady
na pripojeni klienti v obou feSenich budou zaviset na vzdalenosti od odbératele k ptistupovému
bodu. Z toho divodu vyuZzivéa zadavatel pro klientsk4 zatizeni dva typy antén, jednu s niz§im
ziskem a druhou s vys$im ziskem. Klienti, ktefi jsou situovani blize k pristupovému bodu
mohou byt vybaveni anténami s niz§im ziskem, coz ptfedstavuje niz$i ndklady. V praxi je
velikost pokryti ovlivnéna tvarem zem¢ a piekdzkami mezi které patii budovy, stromy nebo
kominy. [10]

Rmax 10km

Sector 2

Obrazek 5 — Pokryti oblasti pomoci tii sektorovych antén /70]

—Rmax 4km

Obrazek 4 - Pokryti oblasti pomoci v§esmérové antény /10]

Mezi dalsi feSeni patii naptiklad pokryti pomoci tfi nebo ¢tyt 90stupiiovych sektorovych antén,

které je pouzito v praktické Casti prace.
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2.3 MikrovInné spoje

Pro spojeni piistupovych bodii v obci byly pouzity mikrovinné spoje koncepce full outdoor.
Konkrétné mikrovinné spoje SIAE ALFOplus, které vysilaji v pAsmu 17 GHz. Podrobnéji je
tento mikrovlnny spoj popsan v praktické ¢asti. Pasmo 17 GHz bylo vybrano z toho divodu, ze
je bez nutnosti platit licencni poplatek. Tento spoj poskytuje pienosovou kapacitu az 500 Mb/s.
Tento spoj byl pouzit mimo jiné pro to, ze podporuje kvadraturni amplitudovou modulaci 1024-
QAM, ktera slouzi k modulaci cislic na analogovy signal. Kazdy signal se vysila po urcitou
dobu. Tato modulace je definovana v jiz zminéném standardu IEEE 802.11ax, kde je pocet
prenesenych bit 10 oproti 8 bitlim u standardu IEEE 802.11ac. Lze tedy tvrdit, ze mé standard
IEEE 802.11ax o 25 % vétsi propustnost, nez standard IEEE 802.11ac. [11]

MikrovInné zatreni pronikd do budov mnohem hiite nez radiové viny, jelikoz kratsi vinové délky
zvySuji interakci vln s pevnym materidlem. Se zvétSujici se vzdalenosti téchto spojli se paprsky
odchyluji od idedlni drahy a mohou tedy byt ldmany atmosférickymi vrstvami. Pfi pfijmu
signalu mize byt na pfijimac¢i mikrovinnych viln pozorovan efekt vicecestného zeslabeni pfi
kterém se signal pomalu rozlad’uje a zase zpét ladi. Proto jsou v praktické ¢asti prace vyuzity
tyto mikrovlnné zafizeni pouze na spoje piistupovych bodu, které jsou piimo viditelné a nemaji

mezi sebou zadnou piekazku, ktera by zpiisobila horsi pronikani terénem. [9, s. 195 - 196]

2.4 Fresnelova zona

Pti budovani bezdratové sité byla vyuzita znalost vypoctu Fresnelovi zony, kterd zarucila
koncepci spojenych se Sifenim elektromagnetickych vin, ktera je potieba pro stanoveni
parametrii  radiokomunikac¢niho spoje. Vzorec vypoctu a konkrétni vypocet je uveden
v ptiloze F. Tato zoéna se aktivné€ podili na pfenosu energie radiového signalu. Ma tvar elipsy
v podélném ftezu a kruznice v pficném ftezu. Polomér této kruznice je funkci poméru

vzdalenosti mezi anténami, maximalni hodnota je uprostied spojeni. [10]

Obrazek 6 - Spatné provedena instalace /0]
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Na obréazku 6 neni zajisténa vzajemna viditelnost obou antén. Radiové spojeni tedy nefunguje

nebo funguje velmi Spatné. [10]

Obrazek 7 - Spatné provedend instalace /70]

Na obrazku 7 je zobrazena opét Spatné provedend instalace, jelikoZ pfitomnost prekazek ve

Fresnelové zoné zpiisobuje, Ze radiovy spoj nepracuje spravné. [10]

Obrazek 8 - Spravné provedena instalace /710/]

Na obrazku 8 je zobrazena spravné provedena instalace. Viditelnost antén a nepfitomnost
piekdzek ve Fresnelové zoné predstavuje spravné zbudované spojeni. Ptfi vSech instalacich

bezdratovych spojii v této praci se dbalo na dodrzeni Fresnelovi zony. [10]

2.5 Technologie MIMO
Technologie MIMO (Multiple-Input Multiple-Output) je pouzita v praktické ¢asti pouZzitim
Ubiquiti sektorovych a klientskych antén, které tuto technologii vyuzivaji. Technologie MIMO
tedy vicendsobny vstup a vicenasobny vystup je technologie zahrnujici vice antén, kterad
vyrazn¢ zvysSuje efektivitu bezdratovych pienosti a jejich pfijmu. Technologie MIMO je
soucasti normy IEEE 802.11n. V ramci MIMO je tedy vytvofeno nékolik datovych toki

soubézné ve stejném pasmu. Jako ndstroj se pouzivd prostorové multiplexovani, které
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znéasobuje datovou propustnost. Rizné toky tedy mohou mit jiné trasy od vysilace k ptijimaci
vlivem riznych odrazii. Spradvnym zpracovanim téchto tokd je mozné dosdhnout superpozice
vSech piijatych signalu atim zlepSit pfijem, zisk asnizit vicecestné ovliviiovani vlin.
V praktické cCasti prace byly antény MIMO pouzity pro svou odolnost vic¢i utlumu, lepsi
pokryti, vétsi kapacitu, zvysenou datovou propustnost, lepsi spektralni ucinnost, snizeny ptikon

anebo nizsi celkové naklady. [9, s. 381 - 382]

Vysila¢ ma tedy vice antén (MI: Multiple Input) a pfijemce ma také vice antén (MO: Multiple
Output). Pocty antén nemusi byt stejné, avSak nejcastéji se vyskytuji naptiklad kombinace
MIMO 2x2 nebo MIMO 3x3. V praktické ¢asti pouzitd klientskd anténa Ubiquiti LiteBeam
vyuziva MIMO 2x2. [12]

3x3

Obrazek 9 - Zobrazeni technologie MIMO 3x3 [12]
2.6 Bezpecnost v bezdratovych sitich
Bezpecnostnim rizikem nezabezpecené bezdratové sité je Sifeni signalu do okoli, to znamena,
ze provoz mize kdokoliv odposlouchavat, popiipadé se na danou sit’ pripojit. Pfi budovani
bezdratoveé site v této praci byla tedy navrzena bezpe¢nostni opatieni, aby se zvysila bezpecnost
bezdratovych siti. Prvni z nich je autentizace, kterou se kontroluje opravnénost ptifazeni nové
stanice do bezdratové sité. Tato funkce je soucasti v praci pouZzitych antén Ubiquiti. Soucasti je
povoleni piistupu pouze predem schvalenym MAC adresam nebo také ptirazeni statickych IP

adres stanicim, které se pfipojuji na pfistupovy bod. Ostatni IP adresy jsou blokovany.

DalSim bezpecnostnim opatfenim je Sifrovani pfenaSenych dat. Pro Sifrovani byl pouzit
protokol WPA2, ktery definuje norma IEEE 802.111. WPA2 vyuZiva Sifrovaci protokol CCMP
(CTR with CBC-MAC Protocol) apouziva blokovou Sifru AES (Advanced Encryption
Standard), kterd je symetrickou blokovou Sifrou. Tato Sifra je zabezpecena proti utoklim se

2128 pfi pouziti 256bitového Sifrovani. WPA2 podporuje priibéznou a automatickou

slozitosti
vyménu dynamicky vytvaienych kli¢a pro Sifrovaci procedury. Utoénikovi tak chybi dostateéné
mnozstvi dat Sifrovanych stejnym zptisobem. [13,s. 56 - 57]
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3  ANALYZA VYCHOZIHO STAVU

V této casti bakalarské prace jsou uvedeny zakladni informace o obci, kde probehla vystavba
pocitacové sité. Dale jsou zde uvedeny zékladni informace o zadavateli vCetn¢ nabidky jeho
tarift. Jelikoz se prace zaméiuje na pohled lokalniho poskytovatele internetového piipojeni, tak
je zapotiebi si uvést pozadavky a predpoklady zadavatele a také se seznamit s konkuren¢nim
prostiedim v dané obci. Toto konkurencni prostiedi tvoii poskytovatelé internetového

pfipojeni, kteti ptisobi v této obci.

3.1 Informace o obci
Obec Poficany se rozklada v Polabské nizin€. V obci zije ptiblizné 1 600 obyvatel a je zde
evidovéano piiblizné 500 adres na katastrdlnim tizemi o rozloze 5,77 km?. Nadmoisk4 vyska
obce je 203 m n. m. s nejvyS$$im bodem 245 m n. m. Pro ISP to znamend, Ze obec nabizi
dostateény pocet potenciondlnich klientd a také, Ze lze pokryt velkou ¢ast obce s vyuzitim

pouze nékolika pristupovych bodu, jelikoz terén neni kopcovity.

Na névsi je umistén kostel Narozeni Panny Marie, ktery je pro svou polohu a vysku hlavnim
strategickym bodem pro poskytovani internetu. Jeho kupoli Ize vyuzit k umisténi antén za

podminek dostate¢ného barevného zamaskovani hnédou barvou kupole.

Celou obci prochazi Zelezni¢ni trat’ 011 Praha — Ceska Tfebova, kde je soudasti infrastruktury

také opticka sit), kterou vyuziva jeden z lokalnich poskytovatelii internetu. [14]

V obci je dostupné piipojeni k internetu pomoci DSL (Digital Subscriber Line), které vyuziva
telefonni rozvody kroucenou dvojlinkou. Dal§i moznosti ptfipojeni k internetu v této obci je

bezdratova technologie, a to véetné mobilniho pfipojeni LTE+.

3.2 Informace o zadavateli
Zadavatelem a spolutvliircem navrhu pocitacové sité¢ je lokalni poskytovatel internetu Marek
Stejskal. Soucasti portfolia je poskytovani internetu bezdratove, metalickymi kabely nebo
optickymi kabely a také poskytovani sluzby IPTV, jedna se o systém, kde jsou sluzby digitalni
televize Sifeny prostifednictvim IP protokolu. Hlavni pole plisobnosti a pokryti je Nymbursko

a ¢ast Kolinska.

Tato prace se vénuje budovani bezdratové sité v obci Poficany, kde budou dostupné pouze
bezdratové tarify. Diivodem jsou nizs§i ndklady vzhledem k tomu, Ze si zadavatel nemusi

pronajimat prfenosovou Sitku pasma pomoci DSL vedeni od Tier 2 ISP.
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Tabulka 6 - Pichled tarifu zadavatele

Bezdratové tarify AIR1 AIR2 AIR3
Maximalni rychlost stahovéni /odesilani (Mb/s) 30/5 40/8 50/10

BéZné dostupna rychlost (60 % inz.) (Mb/s) 18/3 24/4,8 30/6
Minimalni rychlost (30 % inz.) (Mb/s) 9/15 12/2,4 15/3
Mésicni poplatek 300 K¢ 424 K¢ 545 K¢
Kabelové tarify Kabel100 | Kabel150 Kabel200
Maximalni rychlost stahovéni /odesilani (Mb/s) 100/ 10 150/ 15 200/ 20

BéZné dostupna rychlost (60 % inz.) (Mb/s) 60/6 90/9 120/ 12
Minimalni rychlost (30 % inz.) (Mb/s) 30/3 45/4,5 60/6
Mésicni poplatek 300 K¢ 400 K¢ 599 K¢

VDSL tarify VDSL20 | VDSL50 | VDSL 100 | VDSL 250
Maximalni rychlost stahovéni /odesilani (Mb/s) 20/2 50/5 100/ 10 250/ 25
BéZné dostupna rychlost (60 % inz.) (Mb/s) 12/1,2 30/3 60/6 150/ 15
Minimalni rychlost (30 % inz.) (Mb/s) 6/0,6 15/1,5 30/3 75/7,5
Mésicni poplatek 399 K¢ 499 K¢ 599 K¢ 699 K¢

3.3 Soucasni poskytovatelé internetového piipojeni v obci

Pti budovani pocitacové sité v obci bylo dulezité zanalyzovat konkurenéni prostiedi, aby bylo
jasné, s jakou technologii a nabidkou operuji ostatni lokalni ISP v obci. Analyza sou€asnych

ISP v obci a jejich nabidek pfipojeni k internetu pomohla zadavateli nastavit spradvnou cenovou

politiku svych tarifi. V tabulce jsou zahrnuti nejvyuzivané;si ISP v obci.

Tabulka 7 - Zakladni tarify nejvyuzivanéjSich ISP v obci

. Rychlost | Cena
I| Technol

Poskytovate echnologie [down/up] | [K&]
NAE NET 5 GHz 4/1 290
5 GHz 30/10 350
MSC-NET 5 G'Hz' 16/1 399
Optické vlakno 50/50 399

T-Mobile,
Vodafone, ADSL 20/5 400

02
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3.4 Obchodni politika a komunikace s potencionalnimi klienty

Vzhledem k tomu, Ze v obci jiz piisobi i dalsi ISP, tak bylo nutné zanalyzovat stavajici stav
a pfipravit potfebny marketing. Zadavatel se rozhodl do této obce rozsitit plisobnost z diivodu
vysoké poptavky po rychlejSim ptipojeni. Po analyze stavajiciho stavu v obci z hlediska

konkuren¢niho prostiedi vyplynuly zavéry, které zohlednuji rozsah nabizenych tarifa




zadavatele a také cile marketingu a ndslednou komunikaci s budoucimi klienty. Zadavatel
nabizi tfi zdkladni bezdritové tarify, které jsou zobrazeny v tabulce tarifi zadavatele.
odesilani 5 Mb/s. Dalsim tarifem je AIR2 s rychlosti stahovani 40 Mb/s a odesilani 8 Mb/s.
Poslednim a nejvys$sim nabizenym tarifem je AIR3 s rychlosti stahovani 50 Mb/s a odesilani
10 Mb/s. Obchodni politika se vyhodnocovala dle provedeného prizkumu v obci. Teoreticky
je v obci zhruba 500 potencionalnich pfipojnych mist, ale nedalo se ocekavat, ze zadavatel ziska

vSechny z riznych divodd, a to naptiklad vzhledem k osobnim preferencim zakaznika.

Pro ucely marketingu a ziskani novych klientli je nové pfipojenym zakaznikiim nabizen mésic
pfipojeni k internetu zdarma. Po obci byly rozeslany reklamni sdé€leni, které informuji o novém
lokalnim poskytovateli internetu v obci. Oproti nékterym soucasnym ISP v obci nabizi
zadavatel rychlejsi servis, vzhledem k tomu, Ze nabizi HOT-LINE a také nabizi oproti nékterym

soucasnym ISP vyssi rychlost ptipojeni, dle nabizenych tarifi.

Dle pruzkumu, ktery probéhl v obci dotazovanim se vybranych koncovych uZzivatelil internetu.
byl vobci zjistén veétsi pocet nespokojenych klientli se svym stavajicim poskytovatelem
internetového ptipojeni z riznych diivodu, které jsou prehledné vypsany v nasledujici tabulce.
Dle dalsiho dotazovani koncovych uZivatell internetu bylo dale zji$téno, ze néktefi uzivatelé
preferuji vyssi rychlost odesilani. VétSinou byla jejich aktualni rychlost odesilani 1-2 Mb/s.

Proto zadavatel zacal nabizet tarify s vySsi rychlosti odesilani a to 5 az 10 Mb/s.

Tabulka 8 - Pfi¢iny nespokojenosti klientl s pivodnim ISP

Nejcastéjsi pri¢iny nespokojenosti klientli se svym ptivodnim ISP
Vypadky sluzby
Kolisani rychlosti

Nizka rychlost odesilani dat
Neexistujici HOT-LINE
Smlouva na dobu urcitou

Tyto pfiiny nespokojenosti vychazi z anonymniho dotazniku, ktery je uveden v pfiloze.
Vsechny odpovédi jsou obecného rdzu a nevztahuji se k zddnému konkrétnimu poskytovateli
sluzeb. Dotaznik nemél za cil zjistovat konkrétniho poskytovatele sluzeb a mél slouzit pouze
jako obecny piehled pro zadavatele. Dotaznik byl poskytnut ndhodnym klientiim, kteti jsou

pfipojeni k internetu v obci Poficany a nésledn€ zménili svého ISP.
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3.5 Navrh sitové infrastruktury dle zadavatele
Jako hlavni pfistupovy bod mél slouzit kostel, ktery je v jizni ¢asti obce. Dalsi mensi ptistupové
body mély byt rozmisténé po obci na dokryti oblasti, odkud neni vidét pfimo na kostel, vétSinou
se jednalo o domy za stromy nebo o nizké domy, kterym stini vétsi vedlejsi stavba nebo také
zelezni¢ni trat’, ktera ma po celé své délce vystavény protihlukové stény. Trat’ protina celou

vesnici a rozdé€luje ji tak na dveé poloviny.

Tabulka 9 - Pozadavky zadavatele

Pozadavky

Pokryti celé obce Pofi¢any bezdratovym 5 GHz internetem

Implementace sitovych zafizeni do systému Cf Control

Sektorové antény — Ubiquiti AirMAX AM-5G17-90 17dBi

Spojové antény — SIAE AlfoPlus 17 GHz

Klientské antény — Ubiquiti LiteBeam 5AC Gen2, Ubiquiti NanoStation 5 AC Loco
Pfepinace — HP 1820-24G

Zadavatel zvolil pievazné sitové prvky od firem HP, MikroTik a Ubiquiti, které nabizi z jeho

pohledu nejlepsi pomér ceny a vykonu. Tyto sitové prvky vyuziva i v ostatnich obcich, kde

pusobi a chce tak zachovat snadnou spravu zatizeni vyuzivanim stejného systému.

Na hlavni pfistupovy bod pozadoval umisténi piijmové antény, kterd zajisti konektivitu. Dale
zde pozadoval pouziti sektorovych antén Ubiquiti AirMAX AM-5G17-90 17dBi na které se
piipojuji klientské antény. Také zde poZadoval nasazeni piepinace HP 1820-24G, ktery mél byt
umistény ve vhodném rozvadéci. Sitoveé prvky mély byt zalohovany pomoci baterii, ty by mély
byt schopny dodéavat energii po dobu nékolika hodin v ptipadé vypadku elektrického proudu.
Jako spojové antény mezi hlavnim pfistupovym bodem a menSimi ptistupovymi body
(oznacené AP2 — AP5) mély byt pouzity antény SIAE AlfoPlus 17GHz, které jsou popsany ve

2. kapitole prace a také v praktické ¢asti prace.

Dalsi poZadavek byl pfipojeni klientlh pomoci 5 GHz technologie Ubiquiti. U klientd mély byt
pouzity antény Ubiquiti LiteBeam 5SAC Gen2 nebo Ubiquiti NanoStation 5 AC Loco, které
dosahuji teoretické rychlosti az 450 Mb/s.

Vse mélo byt implementovano do komplexniho informacniho systému Cf Control. Tento
systém pokryva spravu celé site, a to véetné monitorovani sitovych prvka, fakturace klientim

nebo vzdalené spravy sitovych zafizeni.
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4  VYBUDOVANI ISP INFRASTRUKTURY

Navrh pocitacové sité ptimo vychézi z presnych pozadavkii zadavatele, které jsou uvedeny

v tabulce vySe a také z dat ziskanych analyzou daného prosttedi, které se nachazi ve 3. kapitole.

SektoIry_M\

AP4

\\Q SW_AP4
SP_AP4

Vysilac Radim

Obrazek 10 - Sitova topologie
Nejprve byla navrZzena kompletni sitova topologie, ktera zahrnuje vSechny stézejni prvky této
pocitacoveé site.
Soucasti sitové topologie je vysila¢ v Radimi, ktery zajist'uje konektivitu od celostatniho tier 2
poskytovatele internetového pfipojeni pro zadavatele, tedy lokdlniho poskytovatele

internetového pfipojeni.

V sitové topologii je dale zaneseny hlavni piistupovy bod, ktery je umistény na kostele v obci
Pofticany. Soucasti tohoto piistupového bodu je smérova ptijmova anténa, ktera slouzi k ziskani
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konektivity. Soucdasti jsou také sektorové antény, které slouzi k pfipojeni klientskych antén.
Dalsi soucasti hlavniho pfistupového bodu jsou smérové mikrovinné antény, které se pouzivaji
jako spoj s mensimi pristupovymi body v obci. VSechny tyto sitové prvky propojuje piepinac,

kde byly vytvoieny VLAN.

Posledni ¢asti sitové topologie jsou ¢tyfi mensi pristupové body, které jsou rozmistény po obci
k dokryti klient. Soucasti téchto boda je mikrovlnnd smérova anténa, ktera slouzi jako spoj
s hlavnim pfistupovym bodem. Také se zde nachazi sektorové antény k ptipojeni klientskych

antén.

Po navrzeni sitové topologie se pteslo k planovani presného rozmisténi piistupovych bodi po
obci a nasledné k zajisténi konektivity. Nasledovalo budovani hlavniho pfistupového bodu.
V préci je popsano osazeni rozvadéCe, pouzité sitové prvky, nastaveni piepinace a sektorovych

antén umisténych na hlavnim ptistupovém bodu.

Poté se zaCaly budovat mensi piistupové body. I zde jsou popsané pouzité sitové prvky.
Nakonec probéhlo budovani LAN sité u klienta, kde jsou popsané presné postupy zapojeni
klienta k siti internet vcetné nastaveni klientské antény a mesh sit€ pouZzivajici technologii

MikroTik CAPsMAN.

Nakonec probéhlo napojeni na informacni systém Cf Control, ktery zadavatel dlouhodobé

pouziva ke sprave sitovych prvki a také ke spravé klientd.

Soucasti kompletni sitové topologie je pfiloha s IP adresami, které byly pouzity u konkrétnich

sitovych prvki. Je zde také popsana legenda nazvii jednotlivych zatizeni.

4.1 Konektivita
Dle dostupnych informaci je v obci Potfi¢any poskytovana konektivita pro tier 3 ISP prevazné
od spole¢nosti CETIN a CD Telematika. V piipadé zadavatele viak byla vyuzita konektivita z
vysilace, ktery je umistén v obci Radim. Bylo osloveno nékolik dodavatelii a také provozovatel
vysilace. Tento vysilac byl vybran vzhledem k idedlnimu umisténi a ptimému vyhledu na kostel
v Poficanech. Vzhledem k obchodnimu tajemstvi zadavatele nelze zvefejnit dodavatele,
nabizené ceny dodavatelt konektivity, ani pouZité sitové vybaveni. Vysila¢ je od Potfic¢anského

kostela vzdalen vzdusnou ¢arou zhruba 7,2 km.
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Obrazek 11 - Poloha kostela a vysilace k zajiSténi konektivity /23]

4.1.1 Zaloha konektivity
V dobé budovani této sité nebyla soucasti zdloha konektivity. Nyni je vSak jiz nasazena zaloZni
konektivita. To se provadi zejména proto, ze v ptipad¢ poruchy zatizeni zajiStujici hlavni
konektivitu je zaloZni konektivita schopna zajistit alespoil omezeny pfistup k internetu. V tomto

vvvvvvv

ke snizeni nakladu.

4.1.2 Siika pasma konektivity
Sitka pasma se uréuje dle odhadu poétu zafizeni v siti. CTU upiesnil podminky poskytovani
internetu u¢inné od 1. 1. 2021, kde bézné¢ dostupna rychlost pro kazdého klienta je 60 %
inzerovaneé rychlosti. To znamen4, Ze pokud inzerujeme 50 / 10 (stahovani / odesilani), musime
klientovi zarugit rychlost 30 / 6 alespoi 95 % kalendainiho dne. Sitku pasma konektivity pak

ur¢ime dle poctu planované ptipojenych klientt, kterym garantujeme urcenou rychlost.

4.2 Rozmisténi ptistupovych bodi

Ptistupovy bod je aktivnim sitovym prvkem a zdkladem bezdratové sité. Zprostiedkovava
spojeni mezi bezdratovymi koncovymi body a serverem. Piistupovy bod tedy obsahuje

radiovou ¢ast — vysila¢/piijimac a Cast kabelovou. [13, s. 54]
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Pti planovani rozmisténi ptistupovych bodi bylo potieba brat v potaz, aby jich bylo vystavéno
co nejméné a bylo zajisténo co nejvyssi pokryti obce. V tomto piipadé byla potieba pokryt

>90 % potenciondlnich klientii v obci.

Ptistupové body musi byt umistény tak, aby na né mély klientské antény pfimou viditelnost
z n¢které Casti stfechy. Pro zlepSeni viditelnosti z mista umisténi klientské antény je mozné

pouzivat rizné anténni drzaky, vylozniky nebo malé stozary.

Prostiedi ptistupového bodu nesmélo byt pfili§ zaruseno, aby nedochazelo ke vzajemnému
ruSeni. Tomu bylo pfedejito tak, Ze nebyly antény umistény pouze s minimalnim rozestupem
vedle sebe a pred vybérem konkrétnich mist probéhlo méteni pomoci piijimace 5 GHz Wi-Fi.
Pro spravné §iteni signalu bylo potfeba vypocitat Fresnelovu zénu, kterd vymezuje minimalni
prostor pro volné Sifeni elektromagnetickych vin mezi dvojici vysilacich antén. Jeji naruseni

ma negativni vliv na kvalitu, ale 1 stabilitu bezdratového spojeni dvou vysilaci.
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Obrazek 12 - Rozmisténi ptistupovych bodl v obci /23]

Po konzultaci se zadavatelem a nasledném méfeni byla vybrana Ctyfi mista pro umisténi
mensich pfistupovych bodii. Hlavni pfistupovy bod mél jiz pevné dané misto na kostele v obci
Pofi¢any. Tyto body byly zvoleny z diivodu Spatného pokryti klientii z hlavniho ptistupového

bodu. Osloveni klienti souhlasili s umisténim pfistupovych bodii na jejich domy. Témto
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klientim bylo nabidnuto poskytovani internetu zdarma za podminky, Ze nebudou vyzadovat

zadné dalsi poplatky spojené s umisténim pfistupového bodu a jeho provozem.

4.3 Hlavni pfistupovy bod
Jako hlavni ptistupovy bod byl zvolen kostel, ktery je vzhledem ke své vySce a postaveni
v ramci obce idedlnim fesenim. Pfimy vyhled na kostel z vysilace, ktery zajistuje konektivitu

je k dispozici.

Na tomto hlavnim bod¢ byly pouzity spoje SIAE AlfoPlus 17 GHz, které spojuji ostatni mensi
ptistupové body v obci shlavnim bodem a poskytuji dostacujici pienosovou kapacitu
500 Mb/s. Jejich dalsi vyhodou je, Ze pouzivaji volné pasmo 17 GHz bez nutnosti platit licencni
poplatek. Jako vysilaci sitové prvky pro pfipojeni klientl zde byly pouzity dvoupolarizacni
sektorové antény Ubiquiti AirMAX AM-5G17-90 17 dBi, které maji vyzafovaci thel 72°
v horizontalni polarizaci a 93° ve vertikalni polarizaci. Tyto sektorové antény byly propojeny
s Ubiquiti Rocket 5 AC Lite, kterd je venkovni jednotkou a je ur¢end pro montaz k MIMO
anténam fady Ubiquiti airMAX AC. Jednotka podporuje propustnost az 500 Mb/s, je napajena
pomoci 24 V PoE a je tak idedlni pro patetni spoje a pristupové body. Jako ptepinac byl pouzit
HP 1820-24G, ktery je vhodny z hlediska intuitivniho nastaveni a nizkych pofizovacich
nakladii. Tento model je spravovan ptfes webové rozhrani. Prepinac¢ obsahuje 24 RJ-45 porth
podporujicich 100/1000 Mb/s pienos dat a 2 SFP porty. Toto zafizeni bylo zvoleno také proto,
ze se zde daji nastavit VLAN.

4.3.1 Osazeni datového rozvadéce hlavniho ptistupového bodu
V hlavnim pfistupovém bod¢ byl pouZit rozvadé¢ Triton 19" 12U, ktery obsahuje 12 pozic pro
sitové prvky a dalsi vybaveni rozvadéce. Déle zde byl pouZit jiz zminény ptepina¢ HP 1820-
24G. Také jsou zde pouzity dva vyvazovaci panely 19" 1U, které slouzi k zptehlednéni a ukryti

kabelaze.

O napgjeni antén se stara WaveRF POE-PANI12-GB, ktery poskytuje 12 gigabitovych PoE
injektorti a je tak vhodny pro napéjeni az dvanacti zatizeni. PoE je zde pouzito pro jednodussi
vyuzivani zafizeni pro bezdratové piistupové body a dalsi sitové prvky, které je obtizné
napajet. V ramci standardu IEEE 802.3af se data a napéti pfenasi prostfednictvim dvou part
klasického Ctyt parového kabelu. Lze tak zprostiedkovat vykon az 13 W s napétim 48 V. [9, s.
251 - 253]
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Dalsim prvkem, ktery zde byl pouzit je fidici modul SDS MICRO DIN E, ktery se pouziva
k méfeni spotteby elektrického proudu a aktualni teploty. O napdjeni sitovych prvki se stard
zdroj Mean Well NDR-240-24, jeho maximalni vykon je 240 W, ktery je zalohovany dalSim
totoznym zdrojem. V piipadé vypadku elektrického proudu se staraji o napajeni dvé baterie

GOOWEI ENERGY OTL35-12 s celkovou kapacitou 70Ah.

Rozvadéc je umistény v kupoli kostela, je tedy chranény pied povétrnostnimi vlivy. Rozvadéc
je zamknuty a zabezpecCeny. Neautorizovanému pfistupu zabranuje nckolik dalSich zamki
a pristup k rozvadéci je tedy velmi omezeny. Rozvadéc je oznaceny jako telekomunikacni
zafizeni, které je chranéno zédkonem proti neopravnéné manipulaci jako obecné prospésné

zafizeni. Pfistup do zafizeni je dale logovan pomoci logovacich funkeci pfepinace a antén.

12 U switch
11 U | wyvazovaci panel
wu PoE panel
9 U | wvyvazovaci panel
8u ey
fidici modul
7U
6 U
zdroj
5U
4 U
3u
baterie
2U
1U

Obrazek 13 - Osazeni rozvadéce hlavniho piistupového bodu

V nasledujici tabulce jsou zobrazeny pouzité¢ sitové prvky adal§i zafizeni na hlavnim
pristupovém bod¢€. Soucasti neni rozpis spotfebniho materidlu. Podrobnéj§i popis téchto

zafizeni lze nalézt v piiloze.

Tabulka 10 — Pouzité sitové prvky — hlavni pfistupovy bod

Spojova anténa 4x | SIAE AlfoPlus 17 GHz

Sektorové anténa 4y |Ubiquiti AirMAX AM-5G17-90 17 dBi
Venkovni AP jednotka 4% |Ubiquiti Rocket 5 AC Lite

Piepinac 1x [HP 1820-24G

Rozvadé&t 1x |Triton RBA 19" 12U

Ridici modul 1x |5DS MICRO DIN E

Zdroj 1x |Mean Well NDR-240-24

PoE injektor 1x |WaveRF POE-PAN12-GB

Baterie 2x |GOOWEI EMERGY OTL35-12

Sitovy kabel Solarix SXKD-5E-FTP-PE
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Jako sitovy kabel byl pouzit Solarix SXKD-5E-FTP-PE, ktery je urceny pro provoz
ethernetovych protokold, véetné 2.5GBASE-T. Rozdil mezi standardy Fast Ethernet a Gigabit
Ethernet spociva v tom, Ze u gigabit ethernetu jsou vyuzity vSechny Ctyii pary kroucené
dvojlinky, zatimco u Fast Ethernetu pouze pary dva. V praci byl tedy vyuzit plny potencial
pouzitého kabelu. [13, s. 32 - 35]

Pouzity kabel spada pod kategorii stinéna kroucena dvojlinka (FTP). Tento typ kabelu ma
stinéni kolem vSech part kabelu a ma kovové opleteni kolem kazdého paru kabelu, které slouzi
jako stinéni a také zvySuje ochranu kabelu proti vnéjSimu ruSeni. Tento typ kabelu je drazsi
vzhledem k ptidanému stinéni a vétsi odolnosti. Stinéni a vétsi odolnost byla potfeba vzhledem

k povétrnostnim podminkdm v misté vysilace. [13,s. 13 - 14]

4.3.2 Nastaveni hlavniho pfepinace
Jako hlavni pfepinac¢ byl opét pouzit HP 1820-24G, ktery byl zvolen mimo jiné pro svou
pofizovaci cenu, vykon a intuitivni spravu. Pracuje na linkové vrstvé, obsahuje 24x
10/100/1000 Mb/s RJ45 portit a 2x SFP 100/1000 Mb/s porty, kter¢ mohou slouzit naptiklad
pro pfipojeni optickych vldken pomoci modult. Dalsi velkou vyhodou tohoto piepinace je

mozZnost vytvofeni VLAN.

V této praci bylo vyuzito zatazeni do VLAN podle portu. Port je ruéné€ a napevno zatazen do
urcité VLAN, tedy i veSkerd komunikace, ktera ptichazi pies tento port, spadd do zadané

VLAN. Jedna se o nejrychlej$i a nejpouzivané;si feseni. [15]

V ptipadé, Ze by bylo pouZito pouze rozdéleni pomoci podsiti, tak by komunikace dorazila
z jednoho zafizeni na druhé, avSak zafizeni by tuto komunikaci ignorovalo. Vzhledem
k zabezpeceni sité nebylo Zadouci, aby komunikace na zafizeni dorazila, proto je vhodné;si

pouzit VLAN. [16]

VLAN zde byl zvolen pro nékolik praktickych vyhod. Mezi které patti zjednoduSena sprava, to
znamend, ze k pfesunu zafizeni do jiné sité postaci softwarova konfigurace zarazeni do
konkrétni VLAN. Neni potieba zafizeni fyzicky pfepojovat. To lze v budoucnu vyuzit v ptipadé
pfesunu antény v ramci pristupového bodu. Dalsi vyhodou je zvySeni bezpecnosti oddélenim

komunikace do specialni VLAN, kam se nelze dostat jinak. [15]

Pouzitim VLAN doslo ke sniZzeni poctu hardware, které¢ by bylo potieba mit v pfistupovém
bodu. Pocet potiebnych portl ziistal stejny, ale tim, Ze mohou byt riizné podsité na stejném

prepinaci, tak bylo mozné vyuzit maximalni pocet portl piepinace a nebylo tfeba kupovat
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nékolik riznych prepinact k fyzickému oddéleni sité. Mezi dalSi vyhody patii snizeni

broadcast a tim zlepSeni vykonu sité snizenim provozu. [15]

Na nasledujicim obrazku je zobrazeny piiklad nastaveni portu 11. Porty by mély mit sviij popis,
v tomto ptipadé byl zvolen popis ,,Kounicka spoj“. Popis tedy identifikuje spoj, ktery je

v tomto portu piipojeny.

Dalsi polozkou je popis funkce automatického vyjedndvéni, ktery na kazdém portu snima
rychlost pfipojeni sitového zatizeni (10, 100, anebo 1 000 Mb/s) a inteligentné ji ptizptisobuje
podle kompatibility a optimalizuje tim vykon. Posledni polozkou je MTU (Maximum

transmission unit), tedy maximalni pfenosova jednotka, které je v Ethernetu prave 1518 bajti.

=20 HPE OfficeConnect 1820 Series Switch 199808 HONIDOOBASE
2 u Port: 11 a4 #

1 % ] 7
e | | e i =B
Faukl e Link Up Epoad
* --HAAGRRRERARE PUPDO) | T R
e = =28E = NTU: 1518 npnuE i

Obrazek 14 - GUI ptehled piepinace HP 1820-24G

Sitové parametry byly zvoleny vzhledem k pfedem definované tabulce IP adres v siti. Pfepinaci

byla nastavena staticka IP adresa 10.254.254.250 s maskou 255.255.255.248.

Vychozi brana byla nastavena na 10.254.254.248. Ptistup pro spravu byl nastaveny pouze na
VLAN ID 500. V zatizeni bylo dale nastaveno SNMP, kter¢ slouzi pro potieby spravy sité v Cf
Control. Kazdému portu, ktery je aktivni bylo nastaveno VLAN ID, byl pouzit rozsah 400—420.

4.3.3 Nastaveni sektoroveé antény
Sektorové antény slouZi pro pfipojeni klientskych antén. Nastavovana byla venkovni jednotka
Ubiquiti Rocket5 AC Lite, kterd je propojena pomoci dvou RP-SMA konektorti
s dvoupolariza¢ni anténou Ubiquiti AirMAX AM-5G17-90 17 dBi.

Na nasledujicim obrazku je zobrazena karta s nastavenim sité, ktera je bliZze popsdna. Ostatni
karty jsou velmi podobné nebo totozné s kartami, které jsou podrobné rozebrany v nastaveni

antény klienta.
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Basic Wireless Settings

ACCESS POINT |E- countey [ m
TP MODE -E| ANTENNA  AM-5G17-90- 17 dBi
CHANNELWIDTH 20 MHz ANTENNA GAIN
FRAME DURATION  Flexible (legacy) CABLELOSS @
CONTROL FREQUENCY LIST, MHz -£| OUTPUT POWER @ =
AUTO ADJUST DISTANCE |E-
centerFrequency. MAz [N
— prsTaNcer
controL FRequency, Mz | IR
Wireless Security
WPA2 SECURITY IS DISABLED [N L\:/ 13 WIRELESS NETWORK PROTECTION [2] -E|
Signal LED Thresholds
THRESHOLDS, dBm: [7] LEDO LED1 LED2 LED3
24 30 73 65

Obrazek 15 - Nastaveni sektorové antény — karta wireless
Sektorova anténa slouzi jako ptistupovy bod ostatnim zafizenim, proto byla polozka ,,Access
point* zapnuta. PTP mode byl nastaven na vypnuto, nejednd se o point-to-point spoj, tedy o

spoj mezi dvéma body. JelikoZ na sektorovou anténu je ptipojeno vice klientskych antén.

Kazdé frekvencni pasmo je rozdéleno do nékolika frekvenénich kanall o rliznych Sitkach. Zde

byl pouzit kandl o Sifce 20 MHz, jelikoZ sektor je velmi blizko ostatnich sitovych zatizeni

a mohlo by tedy vznikat vyrazné ruseni ostatnich zatizeni.

Dale bylo potieba nastavit SSID, voli se nazvy podle umisténi a sméru sektorové antény,
v tomto piipadé bylo zafizeni nazvano ,,Lesni_MarekStejskal.cz*, jelikoZ anténa mifi na ulici

Lesni.

Dalsi dilezitou polozkou byl vybér spravného oznaeni antény, kterd je spojena s venkovni
jednotkou, kterd byla nastavovana. V tomto ptipad¢ tedy byla vybrana polozka AM-5G17-90
17 dBi. Nasledné se zobrazil jeji zisk, dale 1ze nastavit pfipadnou ztratu, kterd by vznikla na
kabelazi, ale vzhledem k nékolikametrové délce kabeldze je vtomto piipad¢ ztrata
zanedbatelnd. Bylo nastaveno automatické nastaveni vzdalenosti a tim i vystupniho vykonu.
Automatické nastaveni vystupniho vykonu Setfi energii a také snizuje zaruSeni celé oblasti,

protoze se vykon upravi podle potieb zafizeni.

V této karté lze také nastavit signalizacni LED diody, které zobrazuji aktualni vykon signalu

(dBm), zde se tedy nastavuje prah, kdy bude LED dioda reagovat.
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Nakonec bylo potfeba nastavit polozku MAC ACL, ktera povoli pfistup pouze ur¢itym MAC
adresam. Zde je v budoucnu potieba zadat vSechny MAC adresy klientskych antén, které budou

piipojené na tento sektor, aby se zamezilo nepovolenym piistuptim na sektorovou anténu.

MAC ACL o
ENAELED MAC COMMENT ACTION
11:22:33:44:55:64 Klient Mowik —) Delete

Obrazek 16 - Povoleni podle MAC adres (ACL)

Po kompletnim nastaveni antény vcetné vSech ostatnich karet a nasledném piipojeni klienta si
lze zobrazit seznam ptipojenych zafizeni. Piehledné lze pomoci zobrazené IP adresy plynule
pfechazet na klientskd zafizeni a spravovat je dle potieby. Ddle jsou zde zobrazeny udaje

o aktudlnim firmware, SSID, ndzvu produktu, ndzvu zatizeni nebo MAC adresy.

DEVICE DISCOVERY
MAC ADDRESS T DEVICE MAME =ODE D FRODUCT FIRMWARE IF ADDRESS
. — " — —— me— —
O =
—]
& < N — LingBaarm £ A
4 1 A L _ __ ] L3 P LizeBe [+ A
LB 2T A ETA — LineBegem [ E 1
B — ST — UiteBeam A0 a—

Obriazek 17 - Seznam pfipojenych klientli na sektorové anténé

4.4 Mensi ptistupové body
Ptistupoveé body, které jsou na map¢€ vyobrazeny pod Cisly 2, 3, 4 a 5 se skladaji z jedné spojové
antény SIAE AlfoPlus 17 GHz, dvou azZ ¢tyt sektorovych antén Ubiquiti AirMAX AM-5G17-
90 17 dBi a také z dvou az Ctyt venkovnich jednotek Ubiquiti Rocket 5 AC Lite. Jako piepinac
byl opét pouzit HP 1820-24G. Rozvadé¢ byl pouzit o tfi pozice mensi, nez v hlavnim
pristupovém bod¢ a to Triton 19" 9U, jelikoz se zde neplanuje pouziti velkych baterii, které
zabiraji misto v rozvadéci. Stejné jako na hlavnim pfistupovém bod¢ jsou zde pouzity dva
vyvazovaci panely 19" 1U, které slouZzi k zpfehlednéni a ukryti kabeldze. O napdjeni antén se
stardi WaveRF POE-PAN12-GB. Ridici modul SDS MICRO DIN E, ktery se pouziva k méfeni
spotieby elektrického proudu a aktudlni teploty je také soucasti. O napajeni sitovych prvki se

stard také jiz pouzity zdroj Mean Well NDR-240-24.
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V nésledujici tabulce jsou zobrazeny pouzité sitovy prvky a dalsi zafizeni. Podrobny popis
téchto zatizeni Ize nalézt v ptiloze. Rozvadéc byl zvolen s velikostni rezervou, jelikoz se pocita
s pozd¢j$im pouzitim baterii, aby mohl piistupovy bod zistat pod napajenim v piipadé vypadku

elektrického proudu. Soucésti neni rozpis spotfebniho materialu.

Tabulka 11 - Pouzité sitové prvky — mensi piistupovy bod

Spojova anténa 1x SIAE AlfoPlus 17 GHz

Sektorova anténa 2x - dx |Ubiquiti AirfAX AM-5G17-90 17 dBi
Venkovni AP jednotka 2x - 4x |Ubiquiti Rocket 5 AC Lite

Piepinat 1x HP 1820-24G

Rozvad&c 1x Triton RBA 15" U

Ridici madul 1x SDSEMICRO DIM E

Zdroj 1x Mean Well MDR-240-24

PoE injektor 1x WaveRF POE-PAN12-GBE

Sitowy kabel Solarix SXKD-5E-FTP-PE

4.5 LAN sit’ klienta

V této ¢asti probehlo nastaveni kompletni LAN sité klienta pomoci technologie CAPsMAN od
firmy MikroTik. Nastaveni prob&hlo vcetné klientské antény Ubiquiti NanoStation 5 AC Loco.

Nasledujici podkapitoly popisuji tedy kompletni nastaveni a popis technologie u klienta.

4.5.1 Technologie zapojeni u klienta
Klienti se do sité pfipojuji pomoci klientské stanice Ubiquiti NanoStation 5 AC Loco, kterd ma
zisk az 13 dBi nebo Ubiquiti LiteBeam 5 AC Gen2, kterd ma zisk az 23 dB4i, je tedy vhodné;si

pro vétsi vzdalenosti od ptistupového bodu.

Dalsi prvky u klient jsou instalovany na zdkladé€ jejich poZadavki. Pro nenaro¢né klienty, kteti
nepotiebuji prili§ velky dosah domaci Wi-Fi sité je instalovan smérova¢ TP-Link TL-WR850N,
ktery je jednodusSim a nejlevnéj$im feSenim.

CAPsMAN na kterou mohou byt pouZity v rizném mnoZstvi pfistupové body Mikrotik
RouterBOARD RB941-2nD-TC hAP Lite ajako fidici prvek miize byt pouzit naptiklad
MikroTik PowerBox. Pro kabeldz byl zvolen venkovni sitovy kabel Solarix SXKD-5E-FTP-
PE a pro vnitini Gcely byl zvolen vnitini sitovy kabel Solarix SXKD-5E-UTP-PVC.

Pro venkovni sitové vedeni se preferuje pouziti odolnéjsiho a drazsiho venkovniho FTP kabelu,
jelikoZz 1épe odolava povétrnostnim podminkdm. Ve vnitinich prostorach se pouziva zpravidla
vnitini UTP kabel vzhledem k jeho lepSi ohebnosti a niz§i cené. U klienta se pocita se

standartnimi tarify dle pozadavkl zadavatele, které dosahuji rychlosti maximalné¢ 50 Mb/s.
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Vétsina vnitinich sitovych prvki u klienta je proto dimenzovana na rychlost 100 Mb/s dle

pozadavku zadavatele.

V nasledujici tabulce jsou zobrazeny pouzité sitové prvky u klienta. Soucasti neni rozpis
spotfebniho materialu. Podrobnéjsi popis téchto sitovych prvki 1ze nalézt v ptiloze.

Tabulka 12 - Pouzité sitové prvky — LAN sit’ klienta

Klientska anténa Ubiquiti ManoStation 5 AC Loco

Ridici prvek MikroTik PowerBox

Pfistupovy bod MikroTik RouterBOARD RBS41-2nD-TC
Sitovy kabel Solarix SKKD-5E-UTP-PVC

Sitovy kabel Solarix SXKD-5E-FTP-PE

4.5.2 Postup zapojeni u klienta
Nejdiive bylo potfeba vizudlné navdzat kontakt s nejblizSim nebo nejlépe viditelnym
ptistupovym bodem. Vyhledu k pfistupovému bodu by nemélo nic branit. Za ptekazku lze
povazovat i vétev stromu, kterd mize znatelné snizit kvalitu a iroven signalu. Dale je potieba
pocitat s ristem stromil, uSetii se tim mnoho ¢asu s budoucim piepojovanim na jiny ptistupovy

bod. Pfed zvolenim konkrétniho ptistupového bodu byla tieba vypocitat Fresnelovu zonu.

Dalsim krokem bylo umisténi klientské antény. Zpravidla je umistovéana na stfechu, tramy,
stozar, poptipad¢ na komin pomoci riznych tchytii nebo vyloznikii. Anténa se dolad’uje vzdy
na konci nastavovani vSech prvkil, pokud nevypneme funkci dolad’ovéni, tak je schopna si
nastavit vykon dle potfeby. OvSem itak je Casto potfeba anténu horizontilné a vertikalné
doladit dle zobrazenych hodnot ve firmwaru antény, ktery zobrazuje stupné natoceni doleva

nebo doprava, aby ob¢ antény smetovali piesné naproti sobé.

Nasledoval vybér vhodného mista pro umisténi klientskych Wi-Fi zatizeni. A také zvoleni
mista vedeni potfebné kabelaze. Klientska anténa je napédjena pomoci PoE, tedy po
ethernetovém kabelu. Odpada tedy starost s vedenim elektfiny az k anténé. Po najiti vhodného
mista pro hlavni smérovaci prvek klienta je anténa ptipojena do PoE a z tohoto PoE je vedeny

patch kabel do WAN portu smérovaciho prvku.

Byly pouzity krimpovaci klesté k nacvaknuti RJ45 konektort dle normy T568B. Nasledné byla
nastavena anténa a ostatni prvky klientské sité, postup nastaveni je popsany v nésledujicich

kapitolach.

Na konec byla anténa doladéna pomoci integrovaného softwaru od Ubiquiti, ktery zobrazuje
potiebu horizontalniho a vertikalniho doladéni, dale bylo zkontrolovano provedené nastaveni

a také funkcnost sit€¢ pomoci piikazu ping.
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4.5.3 Nastaveni klientské antény Ubiquiti
Klientska anténa byla pouzita jako sitovy most. Jednim z uceli sitového mostu je premosténi
dvou raznych typt fyzickych médii. Mosty zkoumaji cilovou MAC adresu sitového provozu,
nezabyvaji se protokolem IP nebo protokoly vyssich vrstev. Cilové adresy porovnava s interni
tabulku a pokud najde odpovidajici zaznam, tak preposle rdmec podle této tabulky. Pokud
zdznam neexistuje, tak rozesle most tento ramec vSesmérové a ¢eka na odpoved. Kdyz tato
odpoveéd’ prijde, tak si zaznamend MAC adresu do tabulky véetné sméru jeho doruceni. [9, s.

204 - 205]

Pti nastaveni klientské antény bylo nejdfive tfeba nainstalovat vhodny software na vyhledani
antény v siti. JelikoZ bylo potfeba nalézt v siti antény Ubiquiti, tak bylo vhodné pouZit oficialné

dodavany software Ubiquiti Discovery v2.5.1.

Nasledné bylo tfeba vyhledat dostupna zatfizeni pomoci tlacitka ,,Scan®. Vychozi IP adresa pro
zatizeni Ubiquiti je 192.168.1.20, kazda vSak nemusi byt ve vychozim nastaveni. Pokud je

anténa spravné pripojena, méla by se zobrazit v nabidce.

LY
Discovered Devices
Search: | Total: 1
Product Name IP Address Hardware Address System Name Firmware Version
LocoSAC 192.168.1.20 B4-FB-E4-RE-00-CC ManoStation 5AC loco . (w8.7.1

Double-click on a row to see device details. Right-click on a row to see device actions.

| Scan | | Clear | | Exit |

Obrazek 18 - Seznam dostupnych zatfizeni Ubiquiti Discovery

V nastaveni sitovych pfipojeni v pouZitém systému Windows bylo potfeba nastavit statickou
IP adresu pro své zafizeni, jelikoz anténa ve vychozim nastaveni nema zapnuty protokol DHCP.
Bylo potieba nastavit IP adresu, ktera je ve stejné siti jako IP adresa nastavované antény.
V tomto ptipad¢ tedy adresu v rozsahu 192.168.1.1 — 192.168.1.255. Jelikoz je pouzita maska
255.255.255.0 neboli /24.
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Protokol IP verze 4 (TCP/1Pv4) — vlastnosti #
Obecné

Podporuje-i sit’ automatickou kenfiguraci IP, je mozZné ziskat nastaveni
protokolu IP automaticky. V opadném pripade vam spravne nastaveni
poradi spravee sité,

() Ziskat IP adresu ze serveru DHCP automaticky
(®) Pouzit nasledujic IP adresu:

IP adresa: [192.168. 1 . 10 |
Maska podsits: [ 255 .255.255. 0 |
Vichozi brana: [192.188. 1 . 1 |

Ziskat adresu serveru DNS automaticky

(®) Poufit nasledujicl adresy serverd DNS:

Upfednostiiovany server DMNS: | g .8 .8 .8 |

Alternativni server DNS: | . . . |

[C1Pfi ukonéeni ovéfit platnost nastaveni UpFesnit...

oK Zrusit
Obrazek 19 - Nastaveni statické IP adresy

Byla tedy zvolena IP adresa 192.168.1.10 s maskou 255.255.255.0, vychozi branou 192.168.1.1
a DNS serverem 8.8.8.8.

Nasledné byla zadana do prohlizece IP adresa nastavované antény. Ve bylo nastaveno spravneé,
jelikoz se objevilo grafické rozhrani antény. Pokud by se grafické rozhrani neobjevilo, tak je

tteba zkontrolovat napajeni antény, zadavanou IP adresu antény nebo nastavovanou IP adresu

zafizeni, ze kterého je anténa nastavovana.
J NanoStation 5AC loco

Please Set Up Your Device

DEVICE COUNTRY
Czech Republic
LANGUAGE

English

TERMS OF USE

This Ubiquiti Networks, Inc. radio device must be professionally installed. Properly installed shielded Ethernet cable
and earth grounding must be used as conditions of product warranty. It is the installer’s responsibility to follow local
country regulations including operation within legal frequency channels, output power and Dynamic Frequency
Selection (DFS) requirements. You are responsible for keeping the unit working according to these rules,

| agree to the Ubiquiti TERMS OF USE. EULA and PRIVACY POLICY

T} UPLOAD BACKUP CONFIGURATION CONTINUE

Obriazek 20 - Okno s nastavenim antény
Pti konfiguraci nové antény bylo nejprve tfeba zvolit stat plisobeni a piijmout licenéni

pozadavky. Nasledné bylo tfeba nastavit uzivatelské jméno a heslo minimalné o osmi znacich.
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Dalsim krokem bylo nastaveni karty wireless. Riizné staty maji bezlicen¢ni pasma 5 GHz rtizné
rozsahla, proto firmware antény obsahuje vybér z riiznych stati, po zvoleni Ceské republiky je
uzivateli omezena mnozina konfigurovatelnych kanalt tak, aby nehrozilo vysilani mimo

pridélené bezlicencni pasmo.

PTP mode byl nastaven na vypnuto, nejedna se o point-to-point spoj, tedy o spoj mezi dvéma

body. Jelikoz na pfistupovy bod je pfipojeno vice klientskych antén.

SSID bylo zvoleno ze seznamu (viz. Obrazek 22), kde byly zobrazeny vSechny dostupné
vysilage v okoli, véetné jejich signalu, pasma nebo radiového médu. Samoziejmé bylo potieba
zvolit SSID, které¢ odpovida ptistupovému bodu, na ktery se chceme v dané chvili ptipojit. Také
bylo tfeba zkontrolovat uroven pozadovaného signalu surovni Sumu v pozadi (polozka

signal/noise).

Povolenim funkce AMSDU lIze docilit vyssi propustnosti v méné zarusenych prostredich.
Automaticka regulace vykonu vysila jen tak siln¢, jak je to zapottebi, aby anténa nezptisobovala
ruseni. EIRP je efektivni izotropicky vyzafeny vykon, to je vykon, ktery je vyzatovany bodovou
anténou do vSech smért. Kazdé pasmo je rozdéleno do n€kolika frekvenénich kanald o riznych
Sitkach. V tomto piipadé 20, 40 nebo 80 MHz. Obecné plati, ze ¢im Sirsi je frekvenéni kanal,
tim vyS§i prenosoveé rychlosti 1ze dosahnout, to vSak plati v nezaruSenych oblastech, proto se
v tomto piipad€ pouziva automatické ptepinadni 20/40 MHz, aby byla rychlost a stabilita co
mozna nejlepSi. Vzhledem k tomu, Ze uklienta probihalo smérovani na fidicim prvku
MikroTik, tak bylo tfeba anténu nastavit na méd bridge, jelikoZ je zbyte¢né smérovat na dvou
po sobé& jdoucich zafizenich. Jednak by musel probihat dalsi NAT, tedy preklad IP adres a také

by to mohlo zkomplikovat dal$i nastaveni, naptiklad port forward.
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Basic Wireless Settings

ACCESS POINT -£| COUNTRY  Czech Republic

CHANGE
PTPMODE -E| ANTENNA GAIN 13 dBi
CHANNELWIDTH  20/40 MHz OUTPUT POWER @ v o
CONTROL FREQUENCY SCAN LIST, MHz -E| AUTO ADJUST DISTANCE |E-
. ‘ DISTANCE 7] 06  km.
S50 Kounicka-MarekStejskalcz
LOCK TO AP MAC
Wireless Security
WPAZ SECURITY °PERSONAL EMTERFRISE [7]
‘WPAZ PRESHARED KEY sEssasne m
Secondary SSID
=] Advanced
AMPDU 7] L] 32 CALCULATE EIRP LIMIT |E-
AMSDU [?] ‘E- SENSITIVITY THRESHOLD -E|
AIRMAX STATION PRIORITY  Base AUTOMATIC POWER CONTROL |E-
MAXTX DATARATE  Auto
DATARATEMODULE  Diefault
, ’ ’ .
Obrazek 21 - Nastaveni antény — karta wireless
SITE SURVEY X
Scanned Frequencies »
Graphical View
70 £
&0 %
90 5
Z
=
5,200 5250 5,300 5350 5400 5450 5500 5550 5,500 5650 5.700
Search Q
MAC ADDRESS T ssID DEVICE NAME RADIO MODE ENCRYPTION SIGNAL/NOISE, dBm FREQUENCY, GHz
— [ ] 8021 NONE 88/-92 57
| | 802.11n NONE -B6/-92 554
] L ] AC WPA -70/-87 524

Obrazek 22 - Vyhledani vysilact v okoli

IP adresu antény na karté network bylo tfeba nastavit staticky. Je nezddouci ptidélovani DHCP

serverem vzhledem k efektivité, ptehlednosti, zabezpeceni a spolehlivosti sité. VSechny
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pouzité sitové prvky byly nastaveny s IPv4 adresou, jelikoz zadavatel [Pv6 adresy nepouziva,
vzhledem k tomu, Ze ma k dispozici velké mnozstvi vefejnych IPv4 adres.

Tabulka 13 - Privatni rozsahy IPv4

sit adresa sité | broadcast adresa adresy zafizeni
10.0.0.0/8 10.0.0.0 10.255.255.255 10.0.0.1 - 10.255.255.254
192.168.0.0/16 | 192.168.0.0 | 192.168.255.255 | 192.168.0.1- 192.168. 255.254
172.16.0.0/12 172.16.0.0 172.31.255.255 172.16.0.1- 172.31.255.254

Dale bylo potieba nastavit DNS servery, které slouzi k pfevodu doménového jména na IP

adresu a opacné.

Network Role

NETWORKMODE  Bridge

Configuration Mode

CONFIGURATION MODE  Simple

Management Network Settings

MANAGEMENT IP ADDRESS oHep (@ sTaTIC STP -E|
IP ADDRESS  10.67.10.2 MANAGEMENT VLAN -E|
NETMASK 255255255192 AUTO IP ALIASING |E-
GATEWAY IP 10.57.10.1 DHCP OPTION 82 -E|
PRIMARYDNSIP 5235 IPVE -E|
SECONDARYDNS 1P 1111
MTU 1500
Telnet Server

System Log

REMOTE LOG -E| REMOTE LOG IP ADDRESS
REMOTE LOG PORT
Device Discovery

Obrazek 23 - Nastaveni antény — karta services
Na nasledujici karté services je tfeba provést dalsi nastaveni sluzeb. Zadavatel na koncovych
zafizenich klientd nepouzivd SNMP, proto zde bylo vypnuto. Ke vzdalené spravé zatizeni
zadavatel pouziva protokol SSH, které poskytuje prenaseni Sifrovanych dat. Telnet je

nezabezpecenou alternativou, kterou zadavatel nepouziva.

Kazd¢ zatizeni by se mélo udrzovat aktualni. Jako prvni véc, kterou bylo tfeba udélat na karté
system je aktualizace zafizeni na nejnovéjsi firmware, ten zpravidla zarucuje vyssi stabilitu,

opravy chyb nebo inékteré nové funkce nebo nastaveni. Po dobu aktualizace zatfizeni je
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zafizeni nedostupné, proto je tfeba v budoucnu aktualizovat v méné€ frekventovanych casech

s ohledem na klienta. Aktualizace na tomto konkrétnim zafizeni trva do tff minut.

Dilezitou polozkou je také nazev zafizeni, zpravidla se zde voli ptijmeni klienta nebo nazev

firmy, pii vyhleddvani zatizeni v siti je to pfehledné feseni.

Pro nastaveni spravného ¢asu se pouziva NTP (Network Time Protocol). NTP je protokol pro

synchronizaci ¢asu po paketové siti. Také je potieba zvolit spravné casové pasmo.

Toto zafizeni ma funkci management radio on startup, to znamena, Ze se na zatizeni lze piipojit
bezdratoveé do 15 minut po zapnuti zafizeni. Velmi to uleh¢uje nastaveni tim, ze neni potieba
byt pfipojen dratove, avsak tato funkce neni pfili§ bezpecna z hlediska ptipadného uto¢nika,

ktery by se mohl bezdratoveé na anténu piipojit, proto byla tato funkce vypnuta.

AirView je nastroj pro skenovani frekvencnich kanali v okoli zafizeni, hodi se zejména pii

prvni instalaci zafizeni, poté jiz zpravidla neni potieba.

Firmware
FIRMWARE VERSION WAVE.7.1 CHECK FOR UPDATES |E-
BUILD NUMBER 42832 UPLOAD FIRMWARE = LUPLOAD
Device
DEVICEMODEL LOCOSAC AIRVIEW |E-
DEVICE NAME ND\'!kO‘.'E_,GCDi&E AUTO-S5END CRASH REPORTS -E|
INTERFACE LANGUAGE  English LEDS NIGHT MODE [?] -£|

Management Radio Settings

MAMAGEMENT RADIO ON STARTUP [7] -E| MANAGEMENT RADIO [7] [EV-IRF R[]
Date/Time Settings
STARTUP DATE -£| NTP CLIENT [?] |E-
STARTUP DATE NTPSERVER  (O.ubntpoolntporg

TIME ZOMNE [GMT+01:00) Centrz

Obrazek 24 - Nastaveni antény — karta system
Timto byla zakladni konfigurace antény Ubiquiti dokoncena, dale se anténa doladila dle potieby
a dle aktudlnich hodnot signalu, které jsou zobrazeny ve firmwaru antény. Po nastaveni antény
bylo potfeba nastavit ostatni klientské sitové prvky, v dalsi ¢asti je pfedvedeno nastaveni Wi-

Fi sité pfi pouziti sitovych prvka MikroTik.
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4.5.4 Nastaveni klientské Wi-Fi sit€ MikroTik CAPsMAN
V topologii mesh jsou uzly propojeny s vice sousedy, tato topologie byla pouzita u LAN sité
klienta, kde se pouziva technologie CAPsMAN od firmy MikroTik. U partial mesh jsou n¢které

uzly spojené piimo, tedy point-to-point s vice jinymi uzly. [17]

CAPsMAN (Controlled Access Point system Manager) umoznuje centralizaci spravy
bezdratové sité na sitovych prvcich MikroTik. Pti pouziti této funkce se sit’ bude skladat z fady
tfizenych ptistupovych bodi neboli CAP, které zajistuji bezdratové spojeni a také ze spravcu
systtmu neboli CAPsMAN, ktefi spravuji konfiguraci jednotlivych pfistupovych bodi.

Soucasti této technologie je autentizace. [18]

Pokud je ptistupovy bod (CAP) fizen pomoci spravce (CAPsMAN), tak vyzaduje pouze
minimalni konfiguraci potfebnou k navazani spojeni se spravcem. Funkce, které byly ptivodné
provadény pristupovym bodem, jako je naptiklad fizeni pfistupu nebo autentizace klienta, nyni
provadi spravce. Nyni pfistupovy bod musi poskytovat pouze Sifrovani a deSifrovani
bezdratového spojeni. V zavislosti na konfiguraci jsou data preddvana spravci pro
centralizované zpracovani nebo jsou piedavana lokaln¢ v ptistupovém bodé. CAPSMAN
funguje na jakémbkoli zatizeni RouterOS od v6.11. Nabizi neomezeny pocet ptistupovych bodil

a 32 virtualnich rozhrani pro hlavni rddiové rozhrani. [19]

K nastaveni sitovych prvki MikroTik byl pouzit WinBox 3.27. Jedna se o grafické prostiedi,
jehoZz prostfednictvim lze spravovat sitové prvky MikroTik béZici s operacnim systémem
RouterOS. Déle lze nastavovat sitové prvky MikroTik pomoci SSH ptes piikazovou tadku,

které se pouziva pro vzdaleny piistup.

V tomto konkrétnim ptipadé byl pouzit jako fidici prvek MikroTik PowerBox RB750P-PBr2,
ktery nabizi i PoE vystup a lze s nim jednotlivé ptistupové body napajet pomoci ethernetového
kabelu, pokud to dany ptistupovy bod umoziuje. Jako pfistupovy bod byl pouzit Routerboard
MikroTik RB941-2nD-TC hAP lite TC. V praxi lze piistupovych bodl pouzit vice, aby bylo
zaruceno pokryti celé oblasti, kterou je tfeba u klienta pokryt. Libovolné 1ze kombinovat vnéjsi
a vnitini prvky od firmy MikroTik. Celd sit’ vystupuje pod jednim SSID, takze odpadé nutnost

se neustale pfepojovat na jinou Wi-Fi sit’.

Nejprve bylo potieba si zafizeni vyhledat v zéloZce ,,neighbors®. K zatfizeni bylo potieba se
piipojit pomoci ethernetového kabelu, aby bylo mozné se do zatizeni ptipojit pomoci MAC

adresy.
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Nejdiive byl vyhledan fidici prvek. Po vyhledéni a pfipojeni se na zafizeni bylo potfeba zménit
nazev zafizeni, jelikoz v pfipad¢ nastavovani vice zafizeni se Ize snadno v jednotlivych prvcich

ztratit. V zaloZce ,,System* byla zvolena polozka ,,Identity*, kde byl nastaven nazev zatizeni.

V zalozce ,,Bridge* bylo tfeba vytvofit novy bridgel, aby byly propojeny vSechny porty, které
jsou soucasti LAN sité. Nasledné bylo tfeba v karté ,,Ports* vybrat porty ether2 — ether5
a prifadit je do bridgel.

Bridge =E
Bridge Ports | VLANs MSTIs  Port MST Ovemides = Fiters = NAT Hosts = MDB
i AT
# Interface Bridge Horizon |Trusted |Prionity fhex) |Path Cost |Role Root Path Cost -
O0H ttetherZ bridge1 no 30 10 roct port 10
1TH f{tetherd bridge1 no a0 10 designated port
21IH it ethend bridge1 no 30 10 disabled port
JIH  ttethers bridge1 no 30 10 disabled port
4 items

Obrazek 25 - Ptifazeni portli do bridge

Address List Of x|
L o = [T
Address Metwork Inteface -
o 10.87.10.3/26 10.87.10.0 ether’

o 192.168.11.1/24  182.168.11.0 bridge

2items

Obrazek 26 - Nastaveni IP adres na rozhranich
Poté byla zvolena zaloZzka ,,IP* a v ni byla zvolena poloZka ,,Addresses*. V rozhrani ether1 by
mél byt zapojeny ethernetovy kabel z antény. Anténa méla v tomto pifipadé€ pfifazenou adresu
10.87.10.2/26, proto byla nastavena na rozhrani etherl IP adresa 10.87.10.3/26, jelikoz je v této
siti pouzivano fazeni za sebou anténa — router. To tedy znamend, ze rozhrani etherl bylo
zapojeno ,,do internetu”. V LAN siti byly pouzity IP adresy 192.168.11.1/24, jelikoz byl
vytvotreny bridge, ktery spojuje ostatni ethernetové porty, tak bylo tfeba ho pfifadit jako

rozhrani.

V zalozce ,,IP* byla vybrana polozka ,,DHCP server* a pouzito tlacitko ,,DHCP Setup®. Jako
interface byl zvolen bridgel, jelikoz se tak jmenuje rozhrani, které je pouzivano v LAN siti,
kde DHCP server bude rozdavat IP adresy. Byla zvolena sit, ve kter¢é DHCP server bude
pusobit, vtomto ptipadé 192.168.11.0/24. V dalsim kroku byla zvolena vychozi brana
192.168.11.1. Déale nastaven rozsah, ve kterém bude DHCP server piidélovat adresy. Ten byl
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nastavenna 192.168.11.50 —192.168.11.200. Déle byl nastaven DNS server 8.8.8.8. A nakonec

byl nastaven Cas zapujcky IP adresy, v tomto piipad¢ jedna hodina.

DHCP Server <dhcp_LAN:=

Mame: |dhcp_LAN |

Interface: |bridge1 || ¥ | Apply |
Relay: -

> |
Lease Time: |01:00:00 |

Bootp Lease Time: [forever

¥
Address Pool: |dhcp_pooll =]

DHCP Option Set: | |-
Src. Address: | |-
Delay Threshold: | |-
Authortative: |:.fes || ¥
Bootp Support: |stati:: || ¥
Client MAC Limit: | |-
Use RADIUS: no =]

[] Mlways Broadcast

[] Add ARP For Leases
lUse Framed As Classless
Conflict Detection

\enabled

Obrazek 28 - Nastaveni DHCP serveru
Poté nasledoval ptesun do zalozky ,,IP“, kde byl zvolen ,,Firewall* a zde vybrana karta ,, NAT*.
Bylo zvoleno nastaveni rozhrani etherl ajako akce zvolena masquerade. Maskarada
zprostiedkovava pristup do internetu pocita¢tim, které ve vnitini siti pouzivaji privatni IP adresu

pomoci jedné verejné IP adresy.

Firewall =B
Fiter Rules  NAT ‘ Mangle Raw Service Pots  Connections = Address Lists  Layer7 Protocols
|E||E| @ |l]l:l Reset Counters ||l]l:l Reset All Counters | [Find | [al =]
# | |Acton |Chain |Src. Address |Dst. Address |Proto... |Src. Pot  [Dst. Pot  [In. Inter... Out. Int... |In. Inter...[Out. Int... [Src. Ad... |Dst. A+
oo NAT do intemetu
0 =|| masgquerade srcnat etherl
. »
1item

Obrazek 27 - Nastaveni maskarady

Jako dalsi krok nasledoval ptesun do zalozky ,,CAPsMAN a zvoleni tlacitka ,,Manager* a dale

nasledovalo povoleni CAPs manazera.
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V zalozce ,,CAPsMAN®, v karté ,,Security Cfg.” se nastavuje heslo a Sifrovani. Byl nastaven
nazev, v tomto piipadé heslo-wifi. Dale bylo potieba si nastavit autentifikac¢ni typ, v tomto
ptipadé WPA2 PSK. Encryption neboli Sifrovani byl nastaveny na aes ccm. Jedna se
o autentizovany Sifrovaci algoritmus navrzeny k zajiSténi autentizace. V polozce ,,passphrase
bylo vyplnéno heslo. Ostatni polozky nebyly pro tyto ucely smérodatné, slouzi prevazné

k dal$im nastaveni Sifrovani a zabezpeceni.

CAPs Securty Configuration <heslo-wifi=

Mame: |heslu-w'rfi | QK
Authentication Type: [ | WPA PSK WPAZ PSK [ | WPAEAP [ |WPAZEAP a
Encryption: [v| aes ccm [ tkip - Aoply
Group Encryption: | | -
Group Key Update: | | -
Passphrase: |mnjeheslu | Fe | Copy |
Disable PMKID: | -
EAP Methods: | =
EAF Radius Accounting: | | b
TLS Mode: | -
TLS Certificate: | -

Obrazek 29 - Nastaveni hesla a Sifrovani

V zélozce ,,Datapaths se nastavovala komunikace mezi klienty pfipojenymi do sité. Jelikoz
byla vytvarena domaéci sit’, tak bylo zadouci, aby spolu klienti mohli komunikovat. Byl nastaven
tedy bridge na jiz vytvoreny bridgel a také byl povolen ,,Local Forwarding a ,,Client To Client

Forwarding*.

CAPs Datapath Corfiguration <datapathl:=

mTu:[ |- Cancel
L2 MTL: -
Apply
R

Bridge: [bridge1 _|[3] &

BidgeCost:| |~
R
Bridge Horizon: I:l -

Local Forwarding:
Client To Client Farwarding:

VLANMode:| |~
v |
nteface st:| |~

Obrazek 30 - Nastaveni komunikace mezi klienty
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V zalozce ,,Channels® se nastavuji kanaly Wi-Fi. Byla nastavovéana 2,4 GHz Wi-Fi sit’, takze
zde byly dostupné pouze tii kanaly, které se vzdjemné nepiekryvaji. Nejprve byl vyplnén nazev
a dale pak frekvence 2412, 2437 a 2462. To odpovidda Wi-Fi kanalim 1, 6 a 11. Sitka pasma
byla nastavena na 20 Mhz, jelikoz ptfedstavuje nejlepsi pomér pienosové kapacity a dosahu.
Dale byl nastaven standard 2ghz-g/n, tedy IEEE 802.11g a IEEE 802.11n. Lze zvolit jesté
napiiklad standard IEEE 802.11b, ale ten je jiz velmi zastaraly a pomaly, proto se od jeho
pouzivani ustupuje. Rozsifeny kanal byl vypnut. Dale byl nastaven Tx Power, tedy vystupni
vykon na 20, pokud by nebyl vyplnén, tak se nastavi automaticky dle statu, ktery byl

prednastaven, aby spliioval mistni licencni ujednéni.

CAPs Channel «wififrekvence:

Comment

Mame: |wififrebkvence

Frequency: | 2412 >
2437 =

"

:

Secondary Frequency:
Caontrol Channel Width: | 20Mhz
Band: | 2ghz-g/n

4

Copy

+|
r

Remove

+|
r

Extension Channel: |disabled ¥ | A
Tx Power: |20 e

Save Selected: hd
Reselect Interval: b
Skip DFS Channels: -

Obrazek 31 - Nastaveni kanalu a frekvenci

V zalozce ,,Configurations®, karta ,,Wireless* byl nastavovén jiz ptimo CAPs. Byl nastaven
nazev konfigurace a mod byl nastaven na ap. V polozce SSID byl nastaven nazev sité, ktery
bude viditelny, naptiklad doma-dvorak. Dale bylo tieba zvolit stat, ve kterém bude zatizeni
provozovano, v tomto piipadé tedy Ceska republika. V poloZce ,,Installation” si lze zvolit any,
outdoor nebo indoor. V tomto pfipadé byla zatizeni umisténa jak venku, tak vevnitt, proto bylo

zvoleno any.
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CAPs Corfiguration <domaci_wifi_konfigurace:

Wireless | Channel Rates Datapath Securty

MName: |dumaci_wiﬁ_knnﬁgurace |

Mode: |ap (EARS | Apply |
S5510: |duma-d1.rurak | -

Hide SSID: | | »

Load Balancing Group: | | hd Copy

Distance: | |~
Hw. Fetries: | | =
Hw. Protection Mode: | | =
Frame Lifetime: | | »
Disconnect Timeout: | | =
Keepalive Frames: | v
Couritry: |::zed1 republic " il a
Installation: |any [E2RS
Max Station Count: | | =
Multicast Helper: | |~
HT Tx Chains: | | =
HT Rx Chains: | | =
HT Guard Interval: | | =

Obrazek 32 - Nastaveni CAPs manazera

V naésledujicich zalozkach ,,Channel®, ,,Datapath* a ,,Security bylo tieba zvolit jiz nastavené

konfigurace.

Nyni bylo tfeba se ptipojit na AP. Opét nastavit ndzev zafizeni v zaloZce ,,System*, polozka

»ldentity, v tomto pfipad€ na naptiklad na AP-Obyvak.

Nyni bylo tfeba zvolit kartu ,,Bridge a vytvofit novy bridgel. Poté piejit zpét do zalozky

,Ports* a ptiradit vSechny porty (wlanl, etherl — ether4) do vytvofeného bridge.

e

vlx gy

Bridge Forts |"u"LAN5 MSTls  Port MST Ovemides  Fitters MNAT  Hosts MDB

EE

Interface *|Bridge  |Horizon |Trusted |Priority (h... |Path Cost |Role \Root Path Cost
2 & wlan1 bridge1 o 80 10 designated part
4H & etherd bridge1 no 20 10 disabled port
IH & ethed bridge1 no 20 10 disabled port
1IH & athe? bridge1 no 20 10 disabled part
0H & etherl bridge1 na a0 10 designated port

Obrazek 33 - Piifazeni porta do bridge
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Nyni bylo tfeba vybrat kartu ,,Wireless®, zvolit tla¢itko ,,CAP* a nasledné povolit manaZera.
Dalsim krokem bylo vybrdni interface wlanl, jelikoz do tohoto rozhrani byl zapojeny
ethernetovy kabel z fidiciho prvku. Nyni bylo mozné sledovat, ze nastavované zatizeni dostalo

vSechno nastaveni od fidiciho prvku.

ireless Tables [=1E3
WiFi Intefaces | WEDG Station  Nstreme Dual  Access list  Registration  Connect List  Security Profiles  Channels
L A4 (| |7 | | CAP || WPSCliert || Setup Repeater || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper

Name Type Actual MTU | Tx Rx Tx Packet (p/s) | Rx Packet (p/s) |FP Tx |FP Rx FP Tx Packet [p/s) |FP ...|MAC Address hd
— managed by CAPsMAN
— channel: 24 0/gn{18dBm), S5ID: doma-dvorak, local forwarding

RS ¥ wlan1l Wireless (4theros ARS... 1500 1359kbps Obps 21 0 Obps 0bps 0 0 CC:2D:ED:1E:51:0B
* »
1item out of 7

Obrazek 34 - Nastaveni rozhrani
Nyni byla dokon¢ena zékladni konfigurace MikroTik CAPsMAN. Ovéteni dostupnosti prvki
1ze provést integrovanym nastrojem ping. Déle bylo testovano pfipojeni s koncovym zatizenim

a sledovano ptidéleni IP adresy a nasledné byl vyzkouSen 1 pfistup k internetu.

4.6 Sprava sitovych zafizeni

Spréava vsech sitovych zatizeni je vedena ptes komplexni informacni systém CfControl.

Tento systém nabizi jednoduchy ptehled dostupnosti zafizeni. Dle nastaveni jsou vedeny
statistiky provozu v grafech dle typu zatizeni (traffic, ping, signal, uptime, CCQ, CPU, teploty,
RxLevel, TxPower, ...). Pti vypadku nebo problému stézejnich sitovych zatizeni (ztrata paketa,
vysoké odezva) se zasila SMS nebo email upozornéni. K pfistupu k jednotlivym zafizenim je

vyuzivano SSH, webové rozhrani jednotek a WinBox.

V systému lze vytvofit slozku vysilace, do které 1ze vloZit vSechny sitové prvky, poznamky,
adresu, typy zafizeni apod. Systém se poté automaticky stard naptiklad o monitoring, QoS,

PPPoE server a odezvu.

Mezi dalSi nastroje, které poskytuje tento systém je sprava plateb, planovac, databdze
zakaznikil, ukoly, SMS a dalsi uzitecné véci pro kazdého spravce internetového piipojeni.
Umoznuje také prohlizeni a uchovavani provoznich a lokaliza¢nich udajii pfimo v systému

a také je zde k dispozici export dat pro policii nebo soudy, které si je mohou vyzadat.
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Licence {pocet uZivateld): 38 / 50

Piihldsen/a: Pavel Dobrodo3 (admin)

[l Statistiky P -
Vysilaée / lokality | akee (0D
8 74karnici
iZh vysilage / lokality Testovaci - Vyhledavani (zafizeni, SSID, IP - m
o Sluzby . .
Testovaci #
& Platby
— . Na Hradéanech 54 Poznamka:
Planovat 43 Mnichovo Hradigts Poznamka k vysiladi.
. 25501
b Ukoly o 50°31'21.0°N, 14°58'95.95"F Elektrom&r: 14,12,2018: 110 kWh + 2 | spravovat odeéty
[in_‘ Zakazky
Majitelé objektu:
[ Zprawvy SEJosef Novak: +420 133 456 789
N edge switch 10.0.5.8/24 e pina] [ron] F'e
E:! PoZadavky B
o cw SOV e s | rov| -3 I R
38 1P adresy Informace o zafizeni SSID / Interface
Netflow Typ zafizeni: Mikrotik Router0S bridgel &
% Grafy odezvy Qos: lokalné (QueueTree - bez burstu) CfControl p
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Obrazek 35 - Ukazka rozhrani vysilac¢e (demo Cf Control)

4.6.1 Sprava pomoci systému Cf Control
Systém Cf Control podporuje Sirokou skélu zatizeni v¢éetné Mikrotik a Ubiquiti, které pouziva
zadavatel, proto je pro n¢j systém vhodnym feSenim. Dalsi funkci tohoto systému jsou statistiky
provozu, mezi které se fadi traffic — sitovy provoz, ping — odezva a uptime — doba, po kterou

zatizeni bézi. K dispozici je i mapa celé sité, kde uvidite rozmisténi zafizeni na mapég. [20]

Dalsi funkci systému Cf Control je sprava zdkaznikli, kde je mozné si zobrazit vSechny
informace o zdkaznikovi a jeho sluzbach. Mizeme mu vygenerovat smlouvu, dodatek ke
smlouvé nebo dal$i predptipravené dokumenty. Dulezitou polozkou je i sprava plateb, kde
vidime vSechny provedené platby a ptehledy o placeni zakaznika. Také je mozné si zobrazit
vSechna propijcend zatfizeni u zadkaznika, jelikoz je béznou praxi, ze nckteii ISP zaptjcuji

antény nebo routery pro zdkaznika za Ucelem sniZeni vstupnich nakladi sluzby. U kazdého
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zakaznika je pak k dispozici monitoring a jeho statistiky, kde uvidime naptiklad pfenesena data

za urcité ¢asové obdobi. [20]

Dilezitou soucasti tohoto systému je jiz zminéna sprava plateb. Ta zde podporuje ceské
a slovenské finan¢ni prostfedi. Miizeme si zde zvolit volbu mezi fakturaci a platebnim
kalendafem vcetné nastaveni mésicni, Ctvrtletni, pololetni nebo ro¢ni fakturace. Systém
podporuje ne€kolik bank pro piichozi platby a automatické stahovani bankovnich vypist. Také
je tfeba zminit, ze pokud zakaznik fadné neplati, tak nas systém upozorni na tento fakt a umozni
nam odeslat upominku zékaznikovi, anebo zékaznikovi rovnou deaktivovat sluzby. Soucasti

systému je export faktur a plateb do nékolika ucetnich systémi. [20]

Kazdy zékaznik ma k dispozici klientskou sekci, do které se mtize ptihlasit. Zde uvidi piehled
sluzeb a jejich nastaveni. Klient si mize zobrazit prehled plateb a faktur anebo si vygenerovat
dokumenty. Také si miize zobrazit statistiky pfipojeni, kde uvidi v grafu vytizeni sité jeho
ptipojky. N&kteti poskytovatelé internetu upiednostiiuji komunikaci pies tyto systémy, proto je

zde k dispozici formulaf na komunikaci s administratory. [20]

Systém dale nabizi monitorovani vSech zafizeni v siti, v€etné klientskych piipojek a zafizeni.
Pii vypadku nebo problému jako je naptiklad ztrata paketli nebo vysokéa odezva se zasila SMS
nebo email upozornéni, dle zdvaznosti udalosti. K dispozici jsou statistiky provozu v grafech
dle typu zafizeni, monitoruji se vSechny dulezité hodnoty, které maji vliv na provoz. Nekteré

z nich byly jiz zminény ve sprave sité. [20]

4.6.2 Aktualizace softwaru sitovych zatizeni
Aktualizace software by méla probihat pravidelné, poptipadé v brzké dob& po ozndmeni nové
aktualizace. Aktualizace pfinasi Casto opravu kritickych chyb, zlepSuje zabezpeceni,
aktualizuje frekvencni rozsahy jednotlivych zemi. Nékteré aktualizace maji za cil snizit
hardwarovou naro¢nost, zejména pak vyuZiti procesoru nebo ptidavaji nové funkce, naptiklad

pfedbéZné skenovani okoli a dalsi uzité nastroje.

Aktualizaci produkti Ubiquiti provadime tak, Ze otevieme vzdalené webové rozhrani sektorové
antény, kde vidime seznam pfipojenych klientskych antén, na které se 1ze nasledné ptipojit a
aktualizovat firmware, ktery si zatizeni stdhne z internetu. Aktualizace klientského zatizeni trva
zpravidla dvé az tf1 minuty, béhem toho nesmi byt zatizeni odpojeno od ptivodu elektrického
proudu a zafizeni nelze pouZzivat, proto bychom méli tuto aktualizaci pfedem pldnovat na méné

vytizené Casy, jelikoz zpiisobi vypadek sluzby klientovi.
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Obdobna situace nastava pii aktualizaci firmware stézejnich sitovych prvki, jako naptiklad
sektorovych antén, na kter¢ mize byt pfipojeno vétsi mnozstvi klientl. Zafizeni se stane
nedostupné na nékolik minut a jelikoZ nikdy nelze zarucit bezproblémovy pribéh, tak by se
m¢ela aktualizace délat v co nejméné vytizené Casy. Nejméné vytizené Casy lze zjistit z grafii

provozu v systému CfControl.

4.6.3 Monitorovani sluzeb — klient
Na nasledujicim obrazku je zobrazeny sitovy provoz naro¢ného klienta za posledni rok.
V meétitku zadavatele se za narocného klienta povazuje uzivatel internetu, ktery vyuziva
poskytnutou Sitku padsma vétSinu dne, a to zpravidla z vice jak 80 %. Tento klient vyuziva
v jednu chvili az 4 IPTV a ma ptipojeno nékolik dalSich zatizeni pomoci Wi-Fi sité. Na grafech
lze pozorovat stabilni dostupnost poskytované sluzby 1 pfi stalém vytiZeni linky. Pokud by
pfipojeni nebylo stabilni, tak by nebylo mozné vyuzivat kontinualniho vytizeni pomoci
nékolika streamovacich sluzeb bez zvySeni odezvy. Dle informaci od klienta mu nevznikaji
problémy jako u pfedchoziho ISP, kdy se mu podle jeho vyjadieni zvySovala odezva nebo se
zafizeni odpojovalo ¢i restartovalo pifi soustavném zatiZeni linky. V dobé Spicky mu byla
rychlost pfipojeni pitvodnim ISP agregovéna tak, Ze nebylo mozné vyuZzivat viechny IPTV

v domécnosti bez problémi. Coz byl také jeden z hlavnich divodt prechodu k zadavateli.

g Traffic - za posledni rok

W

~

4=

B

2

kvitns 2820 cervence 2828 zari 2028 listopadu 2828 ledna 2821 brezna 2821

[ Download - data staZenda z Internetu M Upload - data odeslana do Internetu
Maximalni dosazeny download: 34,147Mbit/s Maximalni dosaZeny upload: B,.638Mbit/s
Promérny dosaZeny download: 2,191Mbit/s Promérné dosaZeny upload: 0,B86Mbit/s
Celkoveé stazena data: B,24TB Celkové odeslana data: 0,32TB

[0 Nedostupnost méreni - neznama data
Generovano v 17:45:06, dne 13.5.2821

Obrazek 36 - Monitorovani narocného klienta (1 rok)
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4.6.4 Monitorovani sluZzeb — hlavni ptistupovy bod

Na nésledujicim obrazku je zaznamenany vykon zdroje. Z grafu Ize vyvodit dva vypadky

sluzeb. Ty byly zptisobené celodennim vypadkem elektrického proudu v misté hlavniho

pristupového bodu. Jelikoz byla vypadkem proudu postizena celd obec, tak nemél vypadek

sluzeb vliv na klienty. Pfi kratSich vypadcich proudu vzdy zdroj fungoval z baterii.

D

i Okamzity wykon - za posledni rok

158
188
58
g - »
listepadu 2828 ledna 2821 brezna 2821 kvétna 2821 ervence 2821 zafi 2821
Aktudlné: 209W Minimalné: 112w Primérné: 2354 Maximalné: 330W

[0 Nedostupnost méfeni - neznama data
Generovéno v 14:50:29, dne 29.10.20821

Obrazek 37 - Monitorovani vykonu (1 rok)

al$im ukazatelem spolehlivosti sit€ je uptime, tedy doba, po kterou je zafizeni v provozu bez

vypnuti nebo restartovani. Z grafu lze vyvodit primérny uptime 28,3 dni. Vzhledem k tomu, Ze

se pravidelné kazdy mésic provadi restart zatfizeni a jeho aktualizace mimo dobu aktivniho

vyuzivani sit€, zpravidla v ¢asnych rannich hodinach, tak Ize povazovat tuto hodnotu jako

vyhovujici.
i Uptime - za poslednich 31 dni

| .l

=

-

_ -.‘.
Week 39 Week 48 wWeek 41 Week 42 Week 43
Aktualné: 7,Bdni Minimalné: 0,8dni Primérné: 28, 3dni Maximalné: 48,0dni

[0 Nedostupnost méFeni - neznama data
Generovano v 14:46:41, dne 29.10.20821

Obrazek 38 - Monitorovani uptime (31 dni)
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Dalsim subjektem, ktery se monitoruje je odezva. V tomto ptipadé¢ odezva na DNS server
8.8.8.8, ktery patii spolecnosti Google. Tento graf slouzi k zobrazeni primérné odezvy nebo
primérné ztratovosti paket. Kromé vypadku sluzeb vlivem dlouhodobého vypadku
elektrického proudu ve 42. tydnu je priimérna odezva stabilni a ztratovost paketil je mensi, nez

0,02 %. Tuto hodnotu zvysil prokazateln¢ tento vypadek, jinak sit’ bézn¢ pakety neztraci.

‘ Odezva - Google - za poslednich 31 dni
48
a8
-
(=
a
=S
"
by 20
st
)
E
18
g ;
Week 39 Week 48 Week 41 Week 42 Week 43
Ztracené pakety: O e% O1-1e% M 10-25% W 25-50% W 50-100%
Aktualné: ©,00% Minimdlné: 8,00% Promérné: 0,02% Maximalné: 2,63%
Aktualné: 1, 3Bms 0O Minimalné 1 1,26ms B Priomérné : 1,64ms 0O Maximalné 1 42, 47ms

O Nedostupnost méfeni - neznama data
Generovano v 14:48:55, dne 29.10.2821

Obrazek 39 - Monitorovani odezva (31 dni)
Nasledujici dva grafy zobrazuji vytizeni procesoru a opera¢ni paméti hlavniho prepinace.
Pokud by se hodnoty vytizeni blizily k vice jak 50 %, méli bychom zjistit co takové vytizeni
zpusobuje. Pokud by za vysokym vytizenim stal vysoky provoz v siti, je to zndmka

nedostate¢né vykonného sitového prvku.

VytiZeni operaéni paméti - za poslednich 24 hodin

"

1824
922
813
717
Bls
512

Bytes

418
aev
285

182
a_ - = =
Ct 15:00 Ct 18:08 Ct 21:88 Pa 00:00 Pa 83:08 Fa 06:00 Pa 89:00 Pa 12:00
B celkova pamet Minimalné; 16824,0MB Primérné: 16824 ,0MB Maximalné: 1824, 6MB
B Obsazensd pamét Minimalné: 47 ,4MB Primérné: 48,8MB Maximalné: 49,3MB

[ Nedostupnost méfeni - neznama data
Generovano v 14:45:54, dne 29.10.20821

Obrazek 40 - Monitorovani RAM (24 hodin)
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VytiZeni CPU - za poslednich 24 hodin
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Et 15:08 Ct 18:08 Ct 21:88 Pa BB:00 P2 B3:00 Pa B6:80 Pa B3:80 Pa 12:80
Aktualne: 3% Minimalné: B% Primérné: 2% Maximalné: 7%

O Nedostupnost méreni - neznama data
Generovano v 14:45:54, dne 29.10.20821

Obrazek 41 - Monitorovani CPU (24 hodin)
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ZAVER
Cilem bakalarské prace byl podrobny navrh vystavby pocitacové sité v obci z pohledu
lokalniho poskytovatele internetového pfipojeni. Pfi zpracovdvani prvni casti, kde jsou

vysvétleny nalezitosti lokalniho poskytovatele internetového piipojeni pro provoz sité.

V druhé¢ casti bakalarské prace je podrobnéji vytyCena oblast implementovanych bezdratovych

technologii a jejich zabezpeceni.

Dalsi casti byla analyza vychoziho stavu v obci PofiCany, kde bylo rozebirano zejména
konkurenéni prosttedi nebo také obchodni politika a ndvrh sitové infrastruktury dle zadavatele,
ktera spocivala v diskuzi o pouziti konkrétnich sitovych prvkl, umisténi ptistupovych bodi

anebo také v napojeni na informacni systém Cf Control.

Posledni ¢ast byla vénované budovani pocitacové sité v obci PofiCany. Nejprve byla navrzena
kompletni sitova topologie. Nasledné¢ bylo tieba zajistit konektivitu od celostatniho
poskytovatele internetového pfipojeni a také rozmisténi menSich pfistupovych bodl. Poté
probéhlo vybudovani hlavniho pfistupového bodu a nésledné nastaveni sitovych prvki.
Soucasti prace bylo také podrobné nastaveni prepinace hlavniho ptistupového bodu a jedné ze
sektorovych antén. Nasledovalo vybudovani mensich ptistupovych bodi v obci. Dale prob&hlo
ptipojeni prvnich klientd. Soucésti prace je detailni nastaveni kompletni LAN sité u klienta,
ktera vyuziva technologii MikroTik CAPsMAN. Soucasti je také detailni nastaveni klientské

antény Ubiquiti. Tato ¢ast je zakon¢ena monitorovanim sitovych zatizeni.

Vzhledem k nasazeni spolehlivého hardware a ptikladné sprave sité ze strany zadavatele byly
zaznamenany za posledni rok pouze dva vypadky. Na piipadné poruchy hardware bylo
reagovano zpravidla okamzité, nejdéle vSak do 2 hodin s vyuZitim monitorovacimu systému
nebo nahldSenim poruchy pomoci hot-line linky. V praktické c¢asti jsou dale uvedena

dlouhodobé méieni stavu linky klienta a hlavniho ptistupového bodu.

Celkovy navrh tedy respektuje vSechny ptedpoklady zadavatele a mohl by tak slouzit jako
piedloha pro zajemce ztad budoucich lokdlnich poskytovatelli internetu, ktefi si chtéji

vybudovat vlastni vefejnou bezpecnou a spolehlivou pocitacovou sit’ v malé obci.
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Piiloha A Tabulka IP adres v siti

Bod | Zafizeni IPv4 adresa Sitova maska | Vychozi brana
SW_AP1|  10.254.254.250  |255.255.255.248 | 10.254.254.248
BPRIBAPEl 10254254249 |255.255.255.248]10.254.254.248
SP1_AP1 10.254.254.2 255.255.255.248 | 10.254.254.1
SP2_AP1 10.254.254.9 255.255.255.248 | 10.254.254.8
SP3_AP1 10.254.254.17 255.255.255.248 | 10.254.254.16
sP4_AP1 10.254.254.25 255.255.255.248 | 10.254.254.24
SE1_AP1 10.82.10.254 255.255.255.0 | 10.82.10.1
SE1_KLI | 10.82.10.2 - 10.82.10.62 | 255.255.255.192 | 10.82.10.1
SE2_AP1 10.83.10.254 255.255.255.0 | 10.83.10.1

AP |'se2_ku | 10.83.10.2- 10.83.10.62 | 255.255.255.192 | 10.83.10.1
SE3_AP1 10.84.10.254 255.255.255.0 | 10.84.10.1
SE3_KLI | 10.84.10.2 - 10.84.10.62 | 255.255.255.192 |  10.84.10.1
SE4_AP1 10.85.10.254 255.255.255.0 | 10.85.10.1
SEA_KLI | 10.85.10.2 - 10.85.10.62 | 255.255.255.192 | 10.85.10.1
SE5_AP1 10.86.10.254 255.255.255.0 | 10.86.10.1
SE5_KLI | 10.86.10.2 - 10.86.10.62 | 255.255.255.192 | 10.86.10.1
SE6_AP1 10.87.10.254 255.255.255.0 | 10.87.10.1
SE6_KLI | 10.87.10.2 - 10.87.10.62 | 255.255.255.192 |  10.87.10.1
SW_AP2 10.254.254.4 255.255.255.248 | 10.254.254.1
SP_AP2 10.254.254.3 255.255.255.248 | 10.254.254.1
SE1_AP2 10.88.10.254 255.255.255.0 | 10.88.10.1

npp | SELKU | 1088.10.2-10.88.1062 |255255.255.192| 10.88.10.1
SE2_AP2 10.89.10.254 255.255.255.0 | 10.89.10.1
SE2_KLI | 10.89.10.2 - 10.89.10.62 | 255.255.255.192 |  10.89.10.1
SE3_AP2 10.90.10.254 255.255.255.0 | 10.90.10.1
SE3_KLI | 10.90.10.2 - 10.90.10.62 | 255.255.255.192 |  10.90.10.1
SW_AP3 10.254.254.11 255.255.255.248 | 10.254.254.8
SP_AP3 10.254.254.10  |255.255.255.248 | 10.254.254.8
SE1_AP3 10.91.10.254 255.255.255.0 | 10.91.10.1

apy | SELKU | 10.9110.2-10.91.1062 | 255.255.255192 | 10.91.10.1
SE2_AP3 10.92.10.254 255.255.255.0 | 10.92.10.1
SE2_KLI | 10.92.10.2 - 10.92.10.62 |255.255.255.192 | 10.92.10.1
SE3_AP3 10.93.10.254 255.255.255.0 | 10.93.10.1
SE3_KLI | 10.93.10.2 - 10.93.10.62 | 255.255.255.192 |  10.93.10.1
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10.254.254.19

255.255.255.0

10.254.254.16

10.254.254.18

255.255.255.0

10.254.254.16

10.94.10.254 255.255.255.0 10.94.10.1
10.94.10.2 - 10.94.10.62 |255.255.255.192 | 10.94.10.1
10.95.10.254 255.255.255.0 10.95.10.1
10.95.10.2 - 10.95.10.62 |255.255.255.192 | 10.95.10.1
10.96.10.254 255.255.255.0 10.96.10.1
10.96.10.2 - 10.96.10.62 |255.255.255.192 | 10.96.10.1
SW_AP5 10.254.254.27 255.255.255.0 | 10.254.254.24
SP_AP5 10.254.254.26 255.255.255.0 | 10.254.254.24
SE1_AP5 10.97.10.254 255.255.255.0 10.97.10.1
APS SE1_KLI | 10.97.10.2 - 10.97.10.62 |255.255.255.192| 10.97.10.1
SE2_AP5 10.98.10.254 255.255.255.0 10.98.10.1
SE2_KLI | 10.98.10.2 - 10.98.10.62 |255.255.255.192| 10.98.10.1
SE3_AP5 10.99.10.254 255.255.255.0 10.99.10.1
SE3_KLI | 10.99.10.2 - 10.99.10.62 |255.255.255.192| 10.99.10.1
Legenda: SW — switch, SP — spoj, SE — sektor, PRI — pfijmova anténa, KLI — klienti
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Ptiloha B Pouzity software

Cf Control v1.47.1

WinBox v3.27 64-bit

Ubiquiti Device Discovery Tool v2.5.1
Windows 10 Pro 64-bit
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Ptiloha C Potrebné nastroje

Zebiik, aku vrtacka, aku Sroubovaky, sponkovacka, krimpovaci kleste¢, kombinovaci kleste,
odizolovaci klesté, pracovni svitilna, notebook, ochranné rukavice, pracovni bezpecnostni

obuv, vrtaky — do dfeva, do kovu, do zdiva, bity do Sroubovaku
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Ptiloha D Technické specifikace pouZitych sitovych prvkii

Hlavni pfistupovy bod:

- Spoj SIAE AlfoPlus 17 GHz
Technické parametry:
o Kapacita: 500 Mb/s
o Max. vysilaci vykon: 22 dBm
o Primér antény: 0,6 m

o Flow Control, RSTP, LLF, ERP

- Anténa Ubiquiti AirMAX AM-5G17-90 17 dBi
Technické parametry:
o Sektorové anténa
o Zisk: 17 dBi
o Vyzafovaci tthel — V.: 93°
o Vyzatovaci uhel — H.: 72°

o Konektor: RSMA

- Ubiquiti Rocket 5 AC Lite
Technické parametry:
o Pfenosova rychlost: 500 Mb/s
o Frekvence: 5150-5875 MHz

o Maximalni vystupni vykon: 27 dBm

- Sitovy zdroj Mean Well NDR-240-24
Technické parametry:

o Vstupni napéti: 90-264 V/AC
o Vykon: 240 W

o Ochrana proti zkratu, ptetizeni/prepéti

- Baterie GOOWEI ENERGY OTL35-12
Technické parametry:
o Napéti: 12V
o Kapacita: 35 Ah
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Ridici modul SDS MICRO DIN E
Technické parametry:
o Napgjeni: 10-30 V AC/DC
o Cidlo vlhkosti
o Cidlo teploty
o Meéfeni elektrické energie
o Vzdaleny dohled
o Pamét: 2 Mb
o Ethernet 100 Mb/s

o Vstup pro relé

PoE injektor WaveRF POE-PAN12-GB
Technické parametry:
o 12 gigabitovych pasivnich PoE injektori
o Rozsah napéti: 24-57 V
o 2 reZimy napajeni
* Mode A — Kompatibilni s aktivnimi prvky vyuZivajici k napajeni piny
1/2-a3/6+
* Mode B — Kompatibilni s aktivnimi prvky vyuzivajici k napéjeni piny

4/5+a 7/8-

Sitovy kabel Solarix SXKD-5SE-FTP-PE
Technické parametry:
o Vngjsi
o Stinéni pod vnéjsim plastém (folie)
o Kategorie: Se
o Standardy: ANSI/TIA/EIA 568, ISO/IEC 11801 a EN 50173
o Podporované protokoly: 2.5/5G Base-T a nizsi

Rozvadéc¢ Triton RBA 19"
Technické parametry:
o Vyska: 12U
o Rozméry: 635 x 600 x 395 mm
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- Pfepina¢ HP 1820-24G
Technické parametry:
o Rozhrani: 24 RJ-45 10/100/1000 + 2 SFP 100/1000
o Podporované standardy: IEEE 802.3 10 BASE-T, IEEE 802.3u 100 BASE-TX,
IEEE 802.3ab 1000 BASE-T
o Kapacita prepinani: 52 Gbit/s
o Funkce: VLAN, QoS, L2

Mensi pfistupové body:

- Spoj SIAE AlfoPlus 17 GHz
Technické parametry:
o Kapacita: 500 Mb/s
o Max. vysilaci vykon: 22 dBm
o Primér antény: 0,6 m

o Flow Control, RSTP, LLF, ERP

- Anténa Ubiquiti AirMAX AM-5G17-90 17 dBi
Technické parametry:
o Sektorové anténa
o Zisk: 17 dBi
o Vyzatovaci thel — V.: 93°
o Vyzatovaci uhel — H.: 72°

o Konektor: RSMA

- Ubiquiti Rocket 5 AC Lite
Technické parametry:
o Pienosova rychlost: 500 Mb/s
o Frekvence: 5150-5875 MHz

o Maximalni vystupni vykon: 27 dBm
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Sitovy kabel Solarix SXKD-5E-FTP-PE
Technické parametry:
o Vngjsi
o Stinéni pod vnéjSim plastém (folie)
o Kategorie: 5e
o Standardy: ANSITIA/EIA 568, ISO/IEC 11801 a EN 50173
o Podporované protokoly: 2.5/5G Base-T a nizsi

PoE injektor WaveRF POE-PAN12-GB
Technické parametry:
o 12 gigabitovych pasivnich PoE injektorii
o Rozsah napéti: 24-57 V
o 2 rezimy napajeni
* Mode A — Kompatibilni s aktivnimi prvky vyuzivajici k napéajeni piny
1/2-a3/6+
* Mode B — Kompatibilni s aktivnimi prvky vyuzivajici k napajeni piny

4/5+a7/8-

Rozvadéec Triton RBA 19"
Technické parametry:
o Vyska:9U
o Rozmeéry: 500 x 600 x 495 mm

Prepina¢ HP 1820-24G
Technické parametry:
o Rozhrani: 24 RJ-45 10/100/1000 + 2 SFP 100/1000
o Podporované standardy: IEEE 802.3 10 BASE-T, IEEE 802.3u 100 BASE-TX,
IEEE 802.3ab 1000 BASE-T
o Kapacita pfepinani: 52 Gbit/s
o Funkce: VLAN, QoS, L2
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Klient:

- Klientska anténa Ubiquiti NanoStation 5 AC Loco
Technické parametry:
o Procesor: Atheros MIPS 74Kc, 560 MHz
o Podporovana frekvence: 5 GHz
o Pienosova rychlost: az 450 Mb/s
o Zisk antény: 13 dBi
o Pocet LAN porti: 1 (1 000 Mb/s)

o Podpora PoE napajeni

- Klientskd anténa Ubiquiti LiteBeam 5 AC Gen2
Technické parametry:
o Procesor: Atheros MIPS 74Kc, 560 MHz
o Podporovana frekvence: 5 GHz
o Pfenosova rychlost: az 450 Mb/s
o Zisk antény: 23 dBi1
o Pocet LAN portt: 1 (1 000 Mb/s)

o Podpora PoE napajeni

- MikroTik RouterBOARD RB941-2nD-TC
Technické parametry:

o Podporovana frekvence: 2,4 GHz
o Wi-Fi standardy: 802.11n, 802.11b/g
o Ptenosova rychlost: 300 Mb/s
o Zisk antén: 2 x 1,5 dBi
o Pocet WAN portti: 1 (10/100 Mb/s)
o Pocet LAN portt: 3 (10/100 Mb/s)

- MikroTik PowerBox RB750P-PBr2
Technické parametry:
o Procesor: Atheros QCA9533, 650 MHz
o Pienosova rychlost: 100 Mb/s
o Zisk antén: 2 x 1,5 dBi
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O

O

Pocet LAN portt: 5 (10/100 Mb/s)
Podpora PoE napajeni (1x PoE in, 4x PoE out)

- Sitovy kabel Solarix SXKD-5E-FTP-PE

Technické parametry:

O

©)

©)

o

o

Vné;jsi
Stinéni pod vnéjsim plastém (folie)

Kategorie: Se
Standardy: ANSI/TIA/EIA 568, ISO/IEC 11801 a EN 50173
Podporované protokoly: 2.5/5G Base-T a nizsi

Sitovy kabel Solarix SXKD-5E-UTP-PVC

Technické parametry:

o

o

o

Vnitini

Stinéni pod vnéj$im plastém (folie)

Kategorie: 5e

Standardy: ANSI/TTIA/EIA 568, ISO/IEC 11801 a EN 50173
Podporované protokoly: 2.5/5G Base-T a nizsi
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Ptiloha E Vzor dotazniku spokojenosti klientii s ISP

1. Evidujete vypadky sluzeb svého ISP? (Uplna nedostupnost sluzby)

- Ano, zfidka (minimalné 1x za 6 mésicl)

- Ano, obcasn¢ (minimaln¢ 1x za 3 mésice)

- Ano, Casto (minimaln¢ 1x mésicné)

- Ano, velmi ¢asto (minimaln¢ 1x tydn¢)

- Ne

2. Kolisa vase rychlost pfipojeni? (Rychlost neni stabilni)

- Ano

- Ne

3. Zélezi vam na rychlosti odesilani dat? (Upload)

- Ano

- Ne

4. Jaka je vaSe aktualni rychlost odesilani dat? (Upload)

- <1 Mb/s

- 1 Mb/s

- 2 Mb/s

- 3-5Mb/s

- 5-10 Mb/s

- 10 avice Mb/s

5. Pouzivéa vas ISP HOT-LINE?

- Ano

- Ne

6. Mate s ISP smlouvu na dobu urcitou?

- Ano, smlouva na dobu ur¢itou mi nevyhovuje

- Ano, smlouva na dobu ur¢itou mi vyhovuje

- Ne

7. Pocet IPTV v domaécnosti? (SouCasné piipojend zatfizeni vyuzivajici streamovani
sluzeb)

- 3avice

- 2

- 1

- 0
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Ptiloha F Vypocet prvni Fresnelovy zony [21]

Obecna rovnice pro vypocet poloméru prvni Fresnelovy zony mezi koncovymi body spoje:

d, xd,
F, = fx—
1 d, + d,

Kde Fje polomér prvni Fresnelovy zény v metrech, d; je vzdalenost bodu od jednoho konce
v metrech, d> je vzdéalenost od druhého konce v metrech a1 je vlnova délka prendsené¢ho

signalu.

Pro praktické aplikace vypoctu je uzitecné znat maximalni polomér prvni Fresnelovy zony.

Velikost maximdlniho poloméru prvni Fresnelovi zony » v metrech se vypocitd pomoci vzorce:

8,657 d
r = o, * -
f

Kde d je vzdalenost mezi anténami v kilometrech a fje frekvence antény v jednotkach GHz.

Prakticky ptiklad vypoctu pouZity v bakalaiské praci:
Hlavni ptistupovy bod 1 (kostel) je umistény od ptistupového bodu 2 ve vzdalenosti 588 metri.

Pouzity spoj obou piistupovych bodua pracuje na frekvenci 17 GHz.

0,588
17

r = 8,657 *

Po vypoctu se dostaneme k vysledku 1,61 m, coZ je maximalni polomé&r prvni Fresnelovi zony.
ZmenSenim poloméru na 60 % dostaneme hodnotu, kterd vymezuje prostor zvlasté citlivy na
pfitomnost piekazek, a tak se dostaneme k vysledku 0,97 m. V této oblasti nesmi byt zadné
prekazky, jinak bude kvalita pfipojeni velmi kolisat. Zde se projevuje dalSiho vyhoda v praci
pouzit¢ 17 GHz antény pro spoje ptistupovych bodu. Pti pouziti antén s frekvenci 5 GHz by
vznikla prvni Fresnelova zéna o velikosti 2,96 m.
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