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ANOTACE

Bakalatskd prace se zabyva tématem zprovoznéni a konfigurace smérovace Turris MOX,
jakozto piistupového bodu do internetu, v malé datové siti typu ,,small office/home office®.
Prace teoreticky shrnuje architekturu smérovace Turris MOX, jednotlivé hardwarové moduly,
sbérnici Moxtet, typy rozhrani, kterymi je mozné vybavit smérovac¢ a operacnim systémem
Turris OS, jenz je zalozen na operacnim systému OpenWrt. Tento smérovac slouzi jako
zafizeni, které umoziuje ptistup do lokalni sité pomoci technologie virtualnich privatnich siti,
slouzi jako zprosttedkovatel pfistupu k lokélni siti pomoci bezdratové komunikace standardem
Wi-Fi a zastavd funkce spravce pfistupu k sitovému ulozisti, které je dostupné ptes
softwarovou platformu Nextcloud, bézici na webovém serveru Lighttpd, ¢i jiné protokoly pro

sdileni dat.

KLiICOVA SLOVA
Smérovac, Turris MOX, Moxtet, Turris OS, lokalni sit’, server, Wi-Fi, OpenVPN, privatni

cloud.

TITLE
Deployment of services on Turris MOX in SOHO network.

ANNOTATION

The bachelor's thesis deals with the topic of commissioning and configuring the Turris MOX
router, as an access point to the Internet, in a small office/home office network. The thesis
summarized the architecture of the Turris MOX router, individual hardware modules, the
Moxtet bus, the types of interfaces that can be socketed on the router and the Turris OS
operating system which is based on the OpenWrt operating system. The router serves as
a device that allows access to the local network using virtual private network technology, serves
as an intermediary device to access the local network via Wi-Fi wireless communication and
acts as a network storage access manager, which is accessible by Nextcloud software platform,

running on the Lighttpd web server, or by other file sharing protocols.
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Router, Turris MOX, Moxtet, Turris OS, LAN, server, Wi-Fi, OpenVPN, private cloud.
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UvVOD

Cilem této prace je nasadit sluzby na smérova¢ Turris MOX, jenz je vyvijen spolecnosti
CZ.NIC. Smérovace od projektu Turris, které byly od zacatku zaméfené na bezpecnost,
dosahuji celosvétového pozitivniho ohlasu. V teoretické ¢asti jsou popsany jednotlivé soucasti

smérovace Turris MOX, a to z pohledu jak hardwaru, tak i softwaru.

Z hardwarové Casti jsou popsany jednotlivé moduly smérovace Turris MOX, jejich funkce,
schopnosti a konektory, které obsahuji jak vnéjsi, tak i vnitini rozsifujici sbérnice. V ramci
hardwaru je také popsdna spolecnd komunikacni sbérnice Moxtet, kterou jsou jednotlivé
moduly propojeny. U kazdého modulu také je popsano, jakych rychlosti dosahuji, a nadale jsou

uvedeny parametry u modulii, které disponuji dodate¢nymi vlastnostmi.

Ze softwarové casti je nejdiive popsan operacni systém smeérovace, Turris OS, jeho
architektura, historické verze a aktualizaéni mechanismy. Nad timto systém pracuji rizné
nastroje a konfiguracni rozhrani, které usnadni spravu smérovace Turris MOX. Konfiguraéni
rozhrani reForis poskytuje zjednodusené ovladani pro laické uzivatele, zatimco rozhrani LuClI
poskytuje rozsifené panely pro nastaveni operacniho systému. Vzdy alespoii jedno konfiguracni
rozhrani umoZzni nasazeni pozadované sluzby. Popisované sluzby v této praci, jsou Wi-Fi
smérovac, webovy server, privatni cloud, VPN a sitové tlozisté. Po konfiguraci vSech téchto

sluZeb je dale vytvotrena zaloha konfigurace, ke které se l1ze pozdéji vratit.
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1 SMEROVAC TURRIS MOX

Smérovac Turris MOX je vyvijen spolecnosti CZ.NIC jako moduldrni smérovac pro pouziti
v domécnosti nebo v malych kancelafich. Jednd se kompletné otevieny projekt. Je tedy
dostupna podrobnd dokumentace a schémata pro zatfizeni Turris MOX, stejné jako je mozné

pristoupit ke zdrojovym kodim, které jsou verejné pristupné na internetu.

1.1 Hardware
Smérovac Ize zacit pouzivat i s minimalni konfiguraci, bez jakéhokoliv piislusenstvi.
Samostatny modul A obsahuje vSechen potfebny hardware pro spusténi smérovace

v klientském rezimu, tedy jako cilové zatizeni poskytujici sluzby v SOHO siti.

1.1.1 Hardwarova vybava

Sméroval je vybaven dvoujadrovym procesorem Marvell Armada 3720 architektury ARMvS
s osazenym pasivnim chladi¢em. Procesor je taktovan na frekvenci 1 GHz. Dle modelu je dale
smérovacé osazen operacni pameéti o velikosti 512 MiB nebo 1 GiB s rozhranim DDR3, kterou
nelze nijak rozsifit. Na zakladni desce smérovace se také nachézi pfipojend baterie udrzujici
hodiny realného ¢asu v béhu. Informaci o stavu smérovace urcuje LED dioda, ta se nachazi na
predni ¢asti smérovace, zatimco na zadni Casti smeérovace se nachazi konektor pro napdjeni

a pln€ programovatelné tlacitko, které¢ ve vychozim nastaveni, pfi stisknuti, restartuje zatizeni.
[1]

1.1.2 Interni sbérnice

Pro poskytnuti modularity a flexibility pro rizné funkce a konfigurace je smérova¢ vybaven
sbérnicemi, jeZ jsou zpravidla uzavieny v plastovém obalu. Zakladni sbérnici, poskytujici
modularitu smérovace, je sbérnice Moxtet. Dale jsou ze zakladni desky smérovace vyvedeno
34 pini pro rozhrani GPIO, sbérnice SDIO pro rozsitujici Wi-Fi kartu, 8 pint pro PoE adaptér
aslot pro roz$ifujici kartu microSD. Do tohoto slotu je mozné ptipojit microSD karty
s kapacitou od 4 GB do maximalni kapacity 2 TB a disponuje rychlosti dosahujici az 104 MB

za sekundu. Dalsi interni sbérnice lze ptipojit pomoci dalSich modulti.

[2]
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1.1.3 Externi sbérnice
Pro moznosti pfipojeni smérovace je na zékladni desce ptitomen port USB 3.0, pro pfipojeni
ulozisté ¢i dalSich periférii, a jeden konektor RJ-45 pro pfipojeni smérovace do sité. Dalsi

externi sbérnice se mohou nachazet na rozsiiujicich modulech.

1.2 Operacni systém Turris OS

Operaéni systém smérovace Turris MOX je zalozen na systému OpenWrt, ktery je
specializovany na domaci smérovace a obsdhlou komunitu uzivatelli a vyvojari, ktefi se
podileji na vyvoji. Operacni systém je spolecnosti CZ.NIC rozsiten o dalsi aplikace a rozhrani,

se kterymi je dodavan.
[3], [4]

1.2.1 Verze

Turris OS je vydavéan od roku 2014 kde byl pivodné vydan pro smérovac¢ Turris 1.0. Pro
smérovac¢ Turris MOX jsou dostupné hlavni verze systému 4 a 5. Hlavni ¢islo verze se zvySuje
pii prestupu na novou verzi systému OpenWrt. Druhé ¢islo ve verzi systému se zvysuje pfi

pridani novych funkci. Tteti Cislo se zvySuje pii vydani zabezpecujicich aktualizaci a oprav

systému.
Hlavni verze | Verze OpenWrt Datum vydani Ukonceni podpory Kompatibilni zatizeni
Turris OS
1 12.09 ~1.2.2014 17.2.2015 Turris 1.x
2 14.07 17.2.2015 24.5.2016 Turris 1.x
3 15.05 24.5.2016 7.1.2022 Turris 1.x, Omnia
4 18.06 5.10.2019 4. 6.2020 Turris 1.x, Omnia, MOX
5 19.07 4.6.2020 - Turris 1.x, Omnia, MOX

Tabulka 1: Verze opera¢niho systému Turris OS
Soucasnou verzi systému lze zjistit ve webovém rozhrani reForis v sekci o zafizeni, v LuCI na

hlavnim panelu i v ptikazovém fadku ze souboru zadanim piikazu cat /proc/os na druhém

fadku s popisem VERSION="x.y.z".
2]

1.2.2 Aktualizace

Softwarové 1 firmwarové aktualizace umoziiuje smérovac¢ stahovat a instalovat automaticky.
Toto chovani se d4 pozménit ¢i Uplné zastavit. Pro aktualizace pouzivd Turris OS sprévce
balickt systému OpenWrt, tedy program opkg, jenZ je odvozen od programu ipkg. Pracuje na

principu repositari, ze kterych stahuje aktualizace seznamil a aktualizace a instalace novych
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softwarovych balickii. VSechny tyto balicky také spravuje a stara se o vyfeseni chybé&jicich
zavislosti a kolize mezi jednotlivymi balicky. Spolecnost CZ.NIC upravila spravu bali¢ku a pii
pouziti piikazu opkg upgrade se do vystupu vypiSe informace o mozné ztrat¢ dat kvuli
problémtim s pouzitim opkg s doporucenim programu pkgupdate. Aktualiza¢ni program poté

nainstaluje aktualizace a provede pooperacni skripty po instalaci nebo pti dal$im restartu.

[5]

1.3 Konfiguracni rozhrani reForis

Webové rozhrani pro konfiguraci zdkladnich funkci a sluZzeb smérovace, nahrazujici zastaralé
rozhrani Foris, které v dob€ psani této prace a na soucasném operacnim systému Turris OS
verze 5.3.5 jiz neni dostupné. Pro pfipojeni je nutné vyuzivat Sifrovany pifenos pomoci
protokolu HTTPS. Bez dodatecnych softwarovych balikii se v rozhrani reForis na smérovaci

Turris MOX v konfiguraci MOX CLASSIC nachézi nésledujici polozky:

e Piehled
e Nastaveni sité

o Wi-Fi
WAN
LAN
DNS
Rozhrani
Sit’ pro hosty

o O O O

o

e Sprava
Heslo
Oblast a ¢as
Notifikace
Udrzba
Nazev stroje
Snapshoty
o Diagnostika
e Sprava balicki
o Aktualizace
o Nastavené aktualizace
o Balicky
o Jazyky
o Ulozists
e Pokrocila sprava
e O zafizeni

o

O O O O O

[2]
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1.3.1 Prehled
V piehledu se nachazi tabule popisujici souc¢asny stav smérovace a zapnuté funkce. Pti stazeni
rozsifujicich softwarovych balickli se na informac¢ni tabuli vypisuji dodatecnd okna

s informacemi z jednotlivych softwarovych balicku.

1.3.2 Nastaveni sité

V nastaveni sité se nachdzi konfigurace jednotlivych funkci sitovych rozhrani. V sekci Wi-Fi
1ze konfigurovat jednotliva bezdratova rozhrani (pokud jsou dostupnd). V sekci WAN se
nachdzi modul pro test pfipojeni k internetu a konfigurace IPv4 a IPv6 adres, predanych
poskytovatelem, pro pfipojeni do vné&jsi sité. Sekce LAN ma za cil umoznit konfiguraci
Turris MOX pro praci jako smerovac, délici dve sité, nebo jako pocita¢, pracujici jako cilovy
bod. V sekci DNS se konfiguruje vnitini DNS predklad, ktery ma smérovac zabudovany a miize
slouzit jako lokalni DNS server. V sekci rozhrani se nachazi ptehled jednotlivych rozhrani
a moznost jejich konfigurace. Sekce sit’ pro hosty obsahuje nastaveni Wi-Fi sité pro izolaci

ptistupu do konfigura¢niho rozhrani.

1.3.3 Sprava

Ve spravé lze upravit piistupové heslo ke smérovaci, a to jak pro zakladni konfiguraci pres
rozhrani reForis, tak 1 pro pokrocilou konfiguraci za pomoci konfigura¢niho rozhrani LuCI
nebo za pomoci SSH. Sprava také obsahuje nastaveni oblasti, ve kterém se smérovac¢ nachazi,
a Casu vcetné ¢asového pasma, notifikace, které si mlize nechat spravce zasilat emailem. Udrzba
umoziluje restartovat zafizeni nebo ho uvést do tovarniho nastaveni. Snapshoty poskytuji
moznost ulozeni softwarového a konfiguraéniho stavu smérovace pro pozdé€jsi opctovné

nahrani. Diagnostika mé za cil zpracovat souCasny stav smérovace a vytvofit tak stavovou

zpravu pro analyzu.

1.3.4 Sprava balickua

Sprava balickli obsahuje manudlni ovladani aktualizaci, jejich nastaveni, zdali se maji
aktualizace instalovat automaticky, zdali je nutné jejich instalaci schvalit a kdy se ma zatizeni
automaticky restartovat, aby potvrdilo zmény. V sekci bali¢ky se nachazi seznam stazitelnych
softwarovych balickt a jejich instalace. Dodatecné je mozné stdhnou dal$i podporované jazyky

pro konfigura¢ni rozhrani.

[2]
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1.3.5 Uloziste

V modulu pro ulozisté se nachazi konfigurace pfipojenych pamétovych zatizeni, u kterych je
mozné nakonfigurovat zapojeni typu RAID 0 nebo JBOD, slouzicich jako rozsifené tlozisté
pro pamét'oveé narocné aplikace. Ty by mohly vnitini ulozist€¢ smérovace vyuzivat po velmi
dlouhou dobu a tim by se interni tlozist¢ smérovace velmi rychle opottebovalo, coz by vedlo
k nevratnému poskozeni. Pro spravnou funkci pamétovych zatfizeni museji byt zafizeni,
pouzivana pro tyto aplikace naformatovéana na souborovy systém btrfs. Naformatovani zafizeni
muze provést smeérovac nebo lze pfipojit jiz naformatované pameétové médium, obsahujici
alespont jeden oddil formatu btrfs. Pfi formatovani za pouziti smérovace muze operace

naformatovat cely disk a miize dojit ke kompletni ztraté dat i datové struktury disku.
[2]

1.3.6 Pokrocila sprava

Pokrocila sprava je odkaz smétujici spravce k webovému konfiguraénimu rozhrani LuClL

1.3.7 O zarizeni
V sekei o zatfizeni jsou vypsany informace o soucasném stavu systému a zatizeni. Ve vypisu se

nachazi:

Zarizeni

Sériové Cislo

Verze rozhrani reForis

Verze operacniho systému Turris OS
Vyvojova vétev operacniho systému Turris OS
Verze kernelu

1.4 Konfiguracni rozhrani LuClI

Pro pokrocilou spravu smérovace je dostupné webové konfiguracni rozhrani LuCl. Je pfimo
zaloZeno na konfigura¢nim rozhrani UCI za pouZiti skriptovaciho jazyku LUA. Rozhrani slouZzi
jako hlavni zptsob konfigurace pro zatizeni s opera¢nim systémem OpenWrt. Cilem LuClI je
umoznit pokrocilou konfiguraci na turovni konfigura¢nich soubort operacniho systému
a jednotlivych aplikaci. To poskytuje vétsi kontrolu s podrobnymi vypisy o funkcich
smérovace, kde aplikace béZici na operacnim systému OpenWrt jsou optimalizovany pro

vyuzivani UCI. Rozhrani LuClI v zékladni konfiguraci obsahuje tyto polozky:

e Stav
o Prehled
o Brana firewall
o Trasy
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Systémovy log
Zaznam kernelu
Procesy

Grafy v realném case

o O O

O

e Systém

o

Systém

Sprava

Software

Po spusténi
Naplanované tlohy
Konfigurace LED
Vlastni piikazy
Restartovat

O O O O O O O

o Sit

Sit'ové rozhrani
Bezdratova sit’
DHCP a DNS
Jména hostitel
Statické trasy
Diagnostika
Bréana firewall

O O O O O O O

[2], [5]

1.4.1 Stav

V podsekei stav jsou na hlavnim panelu podrobné vypsany informace o smérovaci, paméti,
dratového i bezdratového sitového piipojeni, serveru DHCP a informace o piipojenych
klientech. Stav brany firewall vypiSe pravidla nastavend v konfiguraci programu iptables.
Vypisuji se pravidla ze vSech tabulek a fetézct podobnym zplisobem jako v ptikazovém fadku.
V sekei trasy se vypisuji informace o tabulce ARP, tabulek smérovani v protokolech IP
a sousedi, dostupni ptes protokol [Pv6. Systémovy log obsahuje kompletni vypis systémovych
zprav z logovacich aplikaci syslog-ng a logd zatimco sekce zaznam kernelu obsahuje vypis
ptikazu dmesg. Seznam procesi se nachazi v sekci procesy. V této sekci 1ze pozastavit, ukoncit
nebo vynucené ukoncit jednotlivé, soucasné bézici procesy. Posledni sekci jsou grafy v realném
Case, kde jsou graficky vyobrazeny udaje odpovidajici zatézi smerovace, provoz na

jednotlivych sitovych rozhranich a navézana sitova ptipojeni ke smérovaci.

1.4.2 Systém

V podsekci systém se nachdzeji konfiguratni moznosti vlastnosti systému, protokolovani,
synchronizace casu podle serveri NTP, jazyk pouzivany v rozhrani LuCl a nastaveni
komprimovaného RAM-disku programem zRam. Sekce sprava obsahuje pouze zménu hesla.

V sekci software se nachazi konfigurace softwarovych balickt, jejich vyhledavani, instalace,
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aktualizace a odebirdni, stejné jako manipulace s repositafi programu opkg, se kterym cela
softwarova sekce pracuje. Sekce po spusténi obsahuje inicializacni skripty, které se provadé;ji
pii startu systému a konfiguraci vlastnich piikaz v souboru /etc/rc.local. Cely startovaci
systém je zaloZen na procesu init a startovaci skripty se nachéazeji ve slozce init.d. V sekci
po spusténi se nachazi textové pole pro zapis ptikazl, které se maji provést planovaci sluzbou
cron. Konfiguraéni rozhrani také umoziuje konfigurovat pfipojené LED diody vlastnimi
akcemi, ty se nastavuji v sekci nastaveni LED. Vlastni piikazy obsahuji uzivatelsky definované
piikazy pro rychle spusténi, kde jejich vystup je vypsan do webového rozhrani. V posledni sekci

se nachazi tlaCitko pro restartovani zatizeni.
[5]

1.4.3 Sit

Sekce sitovych rozhrani umoznuje vypsat a nakonfigurovat jednotlivd sitova rozhrani
arozdélit tak pfipojené porty. Tim lze vytvofit nékolik siti, které bude zafizeni smérovat.
Vsechna tato zafizeni je mozné restartovat, zastavit, upravit nebo i odebrat. Podobné nastaveni
obsahuje sekce bezdratové sité, ve které se nachazi sprava ptipojenych bezdratovych moduld,
jejich konfigurace, zapnuti a vypnuti a seznam ptipojenych klientli. V sekci DHCP a DNS se
nachdazi konfigurace programu dnsmasgq, ktery slouzi jako kombinace serveru DHCP a serveru
DNS. Lze nakonfigurovat veskera potfebna nastaveni pro béh sluzeb DHCP a DNS, umisténi
soubort s piekladem resolv a hosts, konfigurace TFTP serveru a pfifazeni statickych zaptjcek
adres pies server DHCP. Sekce jména hostitelil obsahuje staticka ptitazeni jmen k IP adresam.
V dalsi sekci s ndzvem trasy lze nakonfigurovat statické cesty protokolt IPv4 a IPv6 pro
smérovani napfic sitémi. Sekce diagnostika obsahuje tfi textova pole pro zapis adres spolecné
se tfemi tlacitky pro spusténi diagnostickych ptikazii ping, traceroute a nslookup. Posledni
sekce obsahuje nastaveni brany firewall. Lze nastavit jednotlivé zony, pfesmérovani portd,
jednotliva pravidla, samostatna pravidla pro NAT a vlastni pravidla zapsana s ptfikazem

iptables.

1.5 Softwarové baliky
V rozhrani reForis je dostupné stdhnout dodatecné baliky pro zprovoznéni nebo rozsiteni

sluzeb.

1.5.1 Rozsiteni podpory o 3G/LTE
Tento balicek piidava softwarovou podporu do konfigura¢niho rozhrani LuCI pro pfipojeni

modult LTE. Po instalaci modulu i balicku je nutné zafizeni manualné ptidat jako rozhrani do
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konfigurace LuCI. Muze se stat, ze modul nebude systémem detekovan a pfidani rozhrani selze.
To lIze tesit instalaci ovladac obsazenych v baliku kmod-usb-serial-qualcomm. Pro pouziti
modulu LTE jako zalozniho pfipojeni je nutné doinstalovat dodatecnou sluzbu mwan3,

zajist'ujici prepinani na systémech s vice rozhranimi WAN.
[1]

1.5.2 Turris Sentinel

Balicek, pojmenovany v rozhrani reForis jako Advanced security & analytics — Turris Sentinel,
je bali¢ek obsahujici bezpe¢nostni systém pro detekci hrozeb a automatickou aktualizaci
dynamického firewallu. Je zaloZen na principu komunitni detekce kde jedno ze zafizeni je
napadeno, utok je ovéten proti serverim sluzby Turris Sentinel a podle vyhodnoceni je spojeni
zakézéno nebo povoleno. V piipad¢ detekce toku je pak tato informace ptredana ostatnim
zafizenim zapojenym v programu Sentinel. Jednotlivé soucasti baliku Turris Sentinel jsou:
Prizkum vyuziti

Dynamicky firewall

Zaznamy z firewallu

Minipoty
SSH honeypot

Jednotlivé soucasti balicku mohou byt vynechdny lze tak nainstalovat jen vyzZadované
komponenty. Balik obsahuje také protokoly technologii honeypot. Ty maji za cil zachyceni
uto¢nikd ve virtualnim prostiedi, kde je redlné zatizeni napodobeno tak, aby uto¢nik nemél
pristup k redlnému zafizeni, a pfitom utok prob&hl v odpovidajicim zabezpeceném prostiedi.
Jako roz$ifeni nad touto technologii poskytuje také Turris Sentinel SSH honeypot, ktery
naslouchd na ptichdzejici pfipojeni k serveru SSH na rozhrani WAN a pfi detekci preposila

mozny utok na servery projektu Turris pro zpracovani.
2]

1.5.3 RIPE Atlas SW Probe

Stazitelny balicek umoznujici ze zafizeni vytvofit cilovy uzel pro testovani piipojeni
a dostupnosti ostatnich klientii. Zpravidla jsou tyto sluzby spoustény dobrovolniky, kteti
ziskéavaji kredity, které mohou pouzit k testovani vlastniho pfipojeni a dostupnosti oproti

ostatnim serveram.

[2]
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1.5.4 DVB tuner
Bali¢ek umoznuje pfijimat pozemni televizni vysilani. Balik lze stdhnout jako modul do
konfigura¢nich rozhrani LuCI. Ovladace potiebné po pfipojeni DVB tunert je potfeba ru¢né

stahnout, nainstalovat a uvést do provozu.
[1]

1.5.5 Zesileni bezpecnosti

Dodatec¢ny balik pro zvySeni zabezpeCeni na zafizeni. Balicek porovnava nové nastavovana
hesla proti nejc¢astéji pouzivanym heslim, které utocnici testuji, zachycenych v honeypotech
projektu Turris. Dalsi soucast balicku umoziuje spustit izolované prostfedi na systému
OpenWrt. V takovém prostiedi 1ze spousStét procesy s omezenymi moznostmi piistupu
k systémovym volani nebo omezit ptistup k souborovému systému. Posledni soucasti balicku

je bezpecny rezim seccomp, kterd pfinaSi podporu procest se navzdjem izolovat.

1.5.6 Rozsitfeni do LuClI
Tento balik pfidava nékolik rozSifujicich ovladacich panelti a ovladacich prvkd do
konfigura¢niho rozhrani LuCI. VSechny soucasti balicku jsou volitelné a 1ze nainstalovat pouze

vybrané soucasti. V ramci bali¢ku 1ze stdhnout tyto komponenty pro LuCl:

AdBlock

SQM

Tinyproxy

UPnP

Tiskovy server (p910nd)
Statistiky

WireGuard

Skripty AdBlock umoziiuji zablokovat reklamni servery na urovni smérovace a nezatézuji tim
cilova zatizeni. Komponent SQM (Smart Queue Management) kombinuje technologie Active
Queue Management a QoS pro aktivni spravu front pro zvyseni vykonu na velmi zatiZzenych
sitich. Tinyproxy umoznuje vytvofit a spravovat HTTP(S) proxy server. Komponent UPnP
nainstaluje sluzbu UPnP pro automatické vyuziti této technologie na zatfizeni. Sluzba p910nd
zprovozni tiskovy server na zafizeni, a tak lze k tiskarné pfistupovat jako k tiskarné sitové.
Komponent statistik nainstaluje na zafizeni démona collectd, ktery periodicky sbiré statistiky
o zafizeni a umoznuje tyto statistiky ukladat riznymi metodami. WireGuard poskytuje
alternativu  k balicku OpenVPN. Umoznuje vytvofeni zabezpeCeného tunelu pftes

nezabezpecenou sit’ za pomoci protokoltt UDP a IPsec.

[3]
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1.5.7 Nastroje pro LXC

Balicek obsahuje sadu ndastroji pro spusténi, konfiguraci a monitorovani odleh¢enych
virtualnich kontejnert, ve sluzbé¢ LXC. Jedna se o virtualizaci na trovni jadra operacniho
systému. V soucasné dob¢ nelze spravovat LXC v konfigura¢nim rozhrani reForis. Konfigurace
se nachazi vrozhrani LuCI v sekci sluzby, kde je také mozné ziskat seznam dostupnych

distribuci ke stazeni a spusténi ze servert projektu Turris.
[2]

1.5.8 NAS
Balicek NAS zprostredkovava systém sdileni souborti, z pfipojenych datovych ulozist, pro
domaci sit’. Sklada se z vicero komponenti, které jsou schopné sdilet data pies urcité protokoly.

Nachazi se v ném tyto komponenty:

Samba

DLNA
Transmission
mdadm

Sifrované tlozisté

Samba spusti server pro sdileni soubort a tiskaren pies protokol SMB. Komponent DLNA ma
za cil vytvofit medialni server pro sdileni v domaci siti. Transmission je open-source program
pro sdileni souborti pies protokol BitTorrent. Nastrojem mdadm lze vytvofit a spravovat
softwarova pole RAID. Komponent Sifrovanych tlozist' pfiddva podporu pro pfistup na

Sifrované uloziste¢ pomoci néstroje dm-crypt.
[1]

1.5.9 Dohled nad siti a rodi¢ovska kontrola

Balicek umoziujici lepsi dohled nad domaéci siti a uzivatelt, ktefi jsou do ni pfipojeni. V radmci
balicku lze stdhnout komponent pro méfeni rychlosti pfipojeni k internetu, ktery zajistuje
aktivni monitoring kvality pfipojeni k internetu, pomoci serveri netmetr.cz. Dal$i komponent,
detekce novych zafizeni, ma za cil sledovat sit’ a detekovat pfipojeni novych zatizeni do sité.
Posledni komponent, PaKon, je nastrojem pro monitorovani provozu ve vnitini siti a detekci
hrozeb pomoci inspekce paketl putujici zatizenim. PaKon je zaloZzen na open-source systému

Suricata.

2]
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1.5.10 Spusténi systému na Turris MOX ze sité
Zatizeni Turris MOX lze provozovat bez ulozisté. Docili se toho pomoci bootovani systému
zjiného vzdaleného zafizeni Turris. Takovéto zafizeni pak slouzi jako samostatny uzel

v rezimu pristupového bodu, poskytujici pristup do sité pies bezdratovy protokol Wi-Fi.

1.5.11 Netdata

Balicek poskytujici sluzbu pro distribuované monitorovani vykonu a zdravi zafizeni v redlném
Case. Tyto data jsou spravci predany pomoci panelu, pfistupného pifes webové rozhrani.
Monitorovani je rozsahlé a je tak mozné sledovat veskeré ¢innosti, které se na zatfizeni déji,

bézici aplikace ¢i databazové servery.
[2]

1.5.12 Nextcloud
Balicek pro vlastni souborovy hosting a kancelarska platforma pro sdileni a ptistup k soubortim.

Této platformée je vénovana vlastni kapitola s ¢islem 4.
[2]

1.5.13 OpenVPN
Balic¢ek pro instalaci serveru a klienta pro pouZiti nastroji OpenVPN. Tento balicek je
integrovan do rozhrani reForis, kde poskytuje snadnou spravu serveru a klientd. Tomuto

nastroji je vénovana vlastni kapitola s ¢islem 5.
[2]

1.5.14 Tor

Balicek pro pfipojeni zafizeni do internetové sité¢ tor. Tato sit' je tvofena mnoha uzly
komunikujici mezi sebou. ZvySuje anonymitu uZivatelii na internetu za pouzitim asymetrického
Sifrovadni mezi jednotlivymi uzly. Cesta, pies kterou jsou data odeslana je v periodickych

intervalech znovu ndhodn¢ vybrana.
[6]

1.5.15 Alternativni ovladace

Balicek s alternativnimi ovladaci slouzi ke stazeni ovladacli pro nainstalovand zatizeni. Tyto
dodatecné ovladace se vyznacuji rozdilnou funk¢nosti oproti vychozim variantdm. Na
smérovaci Turris MOX v konfiguraci MOX Classic je ve verzi systému 5.3.5 dostupny

alternativni ovladac pro vysila¢ Qualcomm Atheros QCA988x pro velmi zatizené sit¢.
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1.6 Sbérnice Moxtet

Jedna se o systémovou sbérnici moduldrniho smérovace Turris MOX, ktera slouZzi k pfipojeni
roz$ifujicich modult k zékladni desce. Je zaloZzena na standardnim konektoru PCle s 64 piny,
pouziva ale vlastni signaly. Ten je rozdé€len na tfi propojovaci linky. Pro dodate¢né piipojeni
modultt B, G a jinych periférii, pracujicich s rozsitfujicimi porty jako napiiklad USB 3.0, se

pouziva kanal PCle.

[1]

1.6.1 Systémova sbérnice

Prvni linka ve sbérnici Moxtet je systémova sbérnice. Obsahuje vodice, které pouzivaji dalsi
pripojené moduly, souzici pro komunikaci mezi jednotlivymi moduly. Veskera hlavni
hardwarova komunikace probihd na vodi¢ich A4 — A10, dalsi komunikace po systémové

sbérnici je realizovana pomoci sbérnice 12C, ktera je pfipojena vodi¢i A23 a A24.

1.6.2 SGMII

Serial Gigabit Media-Independent Interface je specifikace vytvofena firmou

Cisco Systems, Inc., kterd ptedepisuje, Ze rozhrani SGMII musi spliiovat tyto dvé naleZitosti:
e piendSet data mezi fyzickou vrstvou, s rozhranimi o rychlostech 10, 100 nebo 1000

megabitl za sekundu, a linkovou vrstvou,
e schopnost pracovat v polo duplexnim i pln€ duplexnim reZimu.

Cilem této specifikace je nahradit rozhrani GMII, které pouziva k pienosu 8 bitli Sirokou
paralelni pfenosovou linku, zatimco SGMII pouziva klasické sériové ptipojeni. Tato linka,
reprezentovana vodi¢i B18 — B21, se pouziva pro spojeni modulii, pracujicich se sitovymi
rozhranimi. Vyjimkou jsou moduly B(mPCle), G(mPCle) a F(USB), které jsou primarné
piipojeny pies PCle, poptipadé€ ptes rozhrani mPCle.

(11, [71, [8]

1.6.3 PCle

Sbérnice Moxtet vyuZziva jako tteti linku standardni sbérnici PCI express 2.0 v jednokanalovém
provedeni, to je reprezentovano vodi¢i A28, A29 a B25 — B31 (s vyjimkou vodi¢e B27). Tato
linka slouzi pro pfipojeni rozSifujicich Wi-Fi karet MIMO 3x3 a k pfipojeni modulu
4xUSB 3.0. Po instalaci dvou z téchto modulii je signdl z linky PCle pferusen a dalsi moduly

vyuzivajici linku PCle nebudou plnit svoji funkci.

[1], [8]
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1.7 Moduly

Ptedni vlastnosti smérovace Turris MOX je modularnost. Ta umoznuje zapojit jednotlivé
soucasti smérovace tak, aby vznikla pozadovana konfigurace pro specificky ucel. Vyrobce
smérovace, spolecnost CZ.NIC, nabizi jiz vytvorené¢ moduly pro zprovoznéni konfiguraci jako
naptiklad sitového uloziste, prepinace, firewallu nebo Wi-Fi piistupového bodu. Jednotlivé
moduly podléhaji pfedem ur¢enym hardwarovym omezenim a je nutné u nich dodrzet urcitou

posloupnost zapojeni.

1.7.1 Modul A (CPU)

Modul A, také jinak nazyvany jako MOX CPU, je zékladni modul smérovace obsahujici
dvoujadrovy procesor ARMvE8 A53, taktovany na 1 GHz a dle vyrobeného modelu obsahuje
512 MB nebo 1 GB operac¢ni paméti. Pro sitova pfipojeni ma k dispozici jeden port na pfipojeni
kabelu zakon¢eného koncovkou RJ-45 a na samotné desce se nachazi rozsitujici sbérnice SDIO
pro ptipojeni rozsifujiciho modulu Wi-Fi. Modul A miiZe bez dalSich pfipojenych moduli pies

sbérnici Moxtet pracovat jako Wi-Fi smérovac.

[1], [2]
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Obrazek 1: Modul MOX A

Modul A na zakladni desce dale obsahuje:

34pinovy konektor GPIO,

SD slot pro karty microSD,
12V nap4jeci konektor,

USB 3.0 port,

pIn¢ programovatelné tlacitko,
stavova LED dioda.
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1.7.2 Modul B (PCI)

Je osazen slotem mini PCle pro ptipojeni rozsitujicich karet a slotem pro SIM kartu. Spole¢nost
CZ.NIC uvadi, Ze v €ase psani této prace, slouzi slot pro mPCle v kombinaci se slotem na SIM
kartu jako predbézné feSeni pro moznost vyuziti LTE modemu pro bezdratové ptipojeni
k internetu. Pfipojenim tohoto modulu je linka PCle pierusena a nelze za tento modul piipojit

dalsi moduly, které pracuji s PCle linkou.

Spole¢nost CZ.NIC zatim poskytuje k zakoupeni, pro ptipojeni do mPCle slotu, pouze Wi-Fi
MIMO 3x3 anténu. Pokud jsou ale dostupné ovladace pro systém OpenWrt tak je mozné do
rozsitujicich slotli pripojit i jiné, spolecnosti CZ.NIC neovétené, prvky. Naptiklad mPCle LTE
moduly od vyrobce Qualcomm, jenz ma podporované ovladace v opera¢nim systému OpenWrt,

je mozné pfipojit a pouzivat v rozsifujicich modulech.

[11, [2]

Developed by CZ.NIC, "™
Czech Republic

Obrazek 2: Modul MOX B

1.7.3 Modul C (ETH)
Ethernetovy modul poskytujici ¢tyii porty s konektorem RJ-45, pracujicich s rychlosti az
1 gigabit za sekundu. Vyuziva linku SGMII, kterou spole¢né s linkou PCle zakoncuje. Tudiz je

nutné tento modul piipojit do celého smérovace jako posledni.

[1], [2]
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Obrazek 3: Modul MOX C

1.7.4 Modul D (SFP)

SFP modul obsahujici port pro pfipojeni optického vldkna, ktery podporuje rychlosti az
2,5 gigabitd za sekundu, dle platného standardu 2500BASE-X. Stejné¢ jako modul C pouziva
pro komunikaci linku SGMII, kterou také zakoncuje. Ve vychozim reZimu je tento modul

nakonfigurovan jako pfistupové rozhrani do vnéjsi sit€ WAN. Toto Ize v konfiguraci smérovace

zménit na pozadované chovani.

[1], [2]
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Developed by CZ.NIC,
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Obrazek 4: Modul MOX D
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1.7.5 Modul E (Super Ethernet)

RozSifujici modul pro pfipojeni osmi dal§ich ethernetovych portd s rychlosti az 1 gigabit za
sekundu. Vyuziva linku SGMII, kterou oproti modulu C nebo modulu D nezakoncuje.
Umoznuje tedy v sérii piipojit dal§i moduly, které tuto linku vyuZivaji. Stejné jako ostatni
moduly, vyuzivajici pouze linku SGMII, je plné prichozi pro linku PCle. S ohledem na

konstrukci moduldrniho smérovace ma tento modul dvojnasobnou Siiku oproti ostatnim

modulum.

[11, [2]
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Obrazek 5: Modul MOX E
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1.7.6 Modul F (USB)

Modul pro ptipojeni dalSich ¢tyt USB 3.0 zafizeni. Stejné jako modul B, tento modul zakoncuje
linku PCle, tudiz nelze modul kombinovat s modulem B. Tento modul také obsahuje dodatecny
napajeci konektor stejného formatu jako modul A. Lze pomoci toho konektoru napajet celou
sadu smérovace, nicméné je vyrobcem doporuceno pouzit oba napdjeci konektory, pokud je to
mozné. Pfi pfipojeni vSech periférii, a pouziti obou napéjecich konektort, se snizi primérné
napajeni vSech portti na 800 mA na jeden port. Pokud by bylo potieba dodani vétsiho proudu

pies porty USB tak je vyrobcem doporuceno nainstalovat dodate¢né chlazeni na tento modul.

[1], [2]
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Obrazek 6: Modul MOX F

1.7.7 Modul G (Super Extension)
Tento modul je funkéné identicky jako Modul B (PCI). UmoZiiuje ptipojit jakékoliv zatizeni
pres sbérnici mPCle. Od modulu B se odliSuje zpracovanim komunikace ptes sdilenou linku

PCle, kterou tento modul neukoncuje a tim tedy umoznuje ptipojit jeden dalsi modul.

[11, [2]
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Obrazek 7: Modul MOX G

1.7.8 Omezeni modularity

Jednotlivé moduly jsou spojovany pomoci sbérnice Moxtet. Systémova sbérnice neni teoreticky
nijak omezujici pro modularitu hardwaru. Ta je ale omezena jednotlivymi pfipojenymi moduly.
Nékteré moduly pracuji s linkou SGMII tak, Ze ji bud’ zakonc€uji nebo ji nijak neomezuji. Stejné
pracuji i moduly s linkou PCle. Je tedy nutné konfiguraci ptizplisobit poZadavkiim na smérovac

tak 1 hardwarovym omezenim, které moduly pfinase;ji.

Moduly MOX B C D E F G
Zakoncuje SGMIIL Ne Ano Ano Ne Ne Ne
Zakoncuje PCle Ano Ne Ne Ano Ano Ne
Zakoncuje sbérnici Moxtet Ne Ano Ano Ne Ne Ne
Maximalni pocet v konfiguraci 1 1 1 3 1 1

Tabulka 2: Zakonceni linek na sbérnici Moxtet

[8]
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Prakticka Cast

V nasledujicich kapitolach, je detailné popsan postup instalace sluzby a jeji zakladni
konfigurace pro zprovoznéni. Pro dodate¢né konfigurani parametry by mél uzivatel jako

referenci pouzit oficialni dokumentaci dané sluzby.
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2 WI-FI SMEROVAC

Zatizeni Turris MOX podporuje pfipojeni bezdratovych vysilach pro komunikaci pies
protokoly standardi Wi-Fi a Bluetooth. Tyto vysilate zpravidla pracuji na jednotlivych

standardech a frekvenc¢nich pasmech.

2.1 Standardy

Autorita, spravujici standardy pro systém Wi-Fi, je IEEE. Ta vydava, spravuje, schvaluje
a upravuje standardy. Pro systém Wi-Fi se pouziva rodina standardi s ¢islem 802. Ta obsahuje
k datu psani prace 71 vydanych standardd a 54 zpracovavanych standardi. Podcislo,
identifikujici vice specifickou rodinu standardi, pro systém Wi-Fi je 802.11. Dalsi standardy

z této rodiny jsou oznacovany pismeny.
[91, [10]

2.1.1 802.11 b/g/n
Nejvice rozsitené standardy pro bezdratové domaci Wi-Fi sité. Tyto standardy pracuji na
nelicencovaném vysilacim pasmu 2,4 GHz. Toto pasmo je rozdéleno do vicero kanali.

V Evropé se pouzivaji kanaly 1-13 zatimco v Americe se pouZivaji pouze kanaly 1-11.

Standard 802.11b (Wi-Fi 2), z roku 1999, rozsitil zdkladni standard 802.11 o modulaci vysilani
DSSS a HRDS. Ta umoznovala pfenaSet data rychlostmi dosahujicimi az na 11 Mbit/s.

Standard 802.11g (Wi-Fi 3), z roku 2003, ptineslo modulaci OFDM dfive pouzivanou pouze

u standardu 802.11a, ktery pouZiva pro vysilani pouze pasmo 5 GHz.

Standard 802.11n (Wi-Fi 4), z roku 2009, dosahoval efektivni rychlosti az 100 Mbit/s. Cilem
bylo vyrovnat se LAN sitim, pracujicim na stejné rychlosti. Pozadavkem byla zpétna
kompatibilita se standardy 802.11b a 802.11g. Standardné pracuje v pasmu 2,4 GHz ale lze
tento standard provozovat i v pasmu 5 GHz. K modulaci signalu pouzivd OFDM a zrychleni
dosahl pouZitim technologie MIMO, kde je k jednomu Wi-Fi modulu pfipojeno vice antén pro
vysilani nebo pfijimani.

[11], [12]

2.1.2 802.11 a/ac
Tyto standardy pracuji ve pasmu 5 GHz. Ptinéseji tim vyssi dosazitelné rychlosti pfenosu dat,

ale z fyzikalnich diivodu je pruchodnost signdlu nizsi nez u pasma 2,4 GHz.
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Standard 802.11a (Wi-Fi 1), z roku 1999, umoznoval dosazeni rychlosti az 54 Mbit/s. Jako

modulaci pouzival OFDM. Pouziva 11 neptekryvajicich se kanali.

Standard 802.11ac (Wi-Fi 5), z roku 2014, umi pracovat se Sitkou kanalu az 160 MHz a stejné
jako standard 802.11n umoziuje piipojit vicero antén soucasn¢, az do kapacity technologie
MIMO 4x4. V zakladni konfiguraci bez technologie MIMO Ize dosédhnout rychlosti az
450 Mbit/s.

[11], [13]

2.2 Moduly
Smérova¢ Turris MOX samostatné moduly pro vysilace Wi-Fi v zdkladni konfiguraci nema.
Tento fakt je feSen modularitou a umoziuje pripojit az 3 vysilace pro zprovoznéni bezdratové

site.

2.2.1 Modul A

Samostatny modul A v konfiguraci MOX Start neobsahuje anténu, nicméné je k dispozici
sbérnice SDIO pro ptipojeni rozsifujiciho modulu Wi-Fi spole¢né s anténou, kterou lze upevnit
ke krabici smérovace. Tento modul umoznuje vysilani v pdsmech 2.4 GHz, se standardy
802.11b, 802.11g a 802.11n, a v pasmu 5 GHz se standardy 802.11a a 802.11ac. Vyrobce

smérovace Turris MOX dodava oficialni modul s ovéfenou funkénosti.
[2]

2.2.2 Modul Ba G

Moduly B a G umoziuji pfipojeni vysilaciho modulu pifes rozhrani mPCle. Vyrobce smérovace
oficialn€ poskytuje rozsifujici mPCle modul pro bezdratové vysilani Wi-Fi. V konfiguracich
poskytovanych vyrobcem je tento modul pfipojen s anténami skrytymi uvniti smérovace.
Pokud jsou dostupné ovladace pro vysilaci moduly, pak 1ze pouzit i jiné néz podporované Wi-Fi

moduly pfipojené ptes mPCle.

[2]
2.3 Domaci Wi-Fi sit’
Domaci Wi-Fi sit’ ma za cil rozsifit lokalni sit’ o zafizeni komunikujici pies bezdratovou sit’.
Podle soucasnych rozsifenych standardii z rodiny 802.11 se pouzivaji vysilaci pasma 2.4 GHz

a 5 GHz. Nov¢jsi specifikace 802.11ax, oznaCovana jinak jako Wi-Fi 6 umoziuje také vyuziti
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vysilaciho pasma 6 GHz. Tyto pasma jsou zpravidla spravovany pfislusnymi ufady

jednotlivych stati. V Ceské republice tuto funkci zastava Cesky Telekomunikaéni Utad.

[14]

2.3.1 Wi-Firozhrani
Smérova¢ Turris MOX umoziuje pfipojeni vicero bezdratovych wvysilacd, které jsou
v konfiguracnich rozhranich rozpozndny alze je nakonfigurovat se vSemi potiebnymi

parametry pro zprostfedkovani komunikace se smérovacem.

2.3.2 Konfigurace vysila¢i v rozhrani reForis
V rozhrani reForis v sekci nastaveni sité v podsekci Wi-Fi se nachazi panel pro nastaveni
jednotlivych vysila¢t Wi-Fi sité. Pro zjednoduseni konfigurace a dostupnosti systému i pro
laickou vetejnost je zde pouzit zabezpecovaci standard WPA2-PSK (Wi-Fi Protected Access —
Pre-shared Key), ktery nelze v konfiguraénim rozhrani reForis zménit.

© Wi-Fi 1

SSID

Turris Bt

Heslo

[TTYTTYYTY Y @

Hide SSID

GHz

24 @5

802.11n/ac mode

802.11ac — kanal Sife 20 MHz s

Channel

automaticky -

Zapnout Wi-Fi pro hosty

Wi-Fi 2

Obrazek 8: Konfigura¢ni rozhrani vysilact Wi-Fi v rozhrani reForis
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Zde lze nastavit vysilany identifikator SSID (Service Set Identifier), ktery je interpretovan jako
nazev Wi-Fi sit€. Ten miize obsahovat libovolné tisknutelné znaky. Nestandardni znaky mohou
zpusobit to, ze vysilané SSID nebude detekovatelné na nékterych zatrizenich, které nepodporuji
celou znakovou sadu. Za pomoci kolonky Hide SSID lze zamezit vysilani identifikatoru Wi-Fi
sité¢ a skryt ji tak pfed vypisem dostupnych bezdratovych siti. To nezamezuje detekci Wi-Fi

sité, kterd je stale odhalitelnd pti skenovani bezdratovych siti podle vysilact a signali.

Heslo, fungujici také jako pied sdileny kli¢, slouzi k ovéteni a zabezpeceni ptistupu k Wi-Fi
siti. Pro standard WPA?2 je nutné pouzit heslo o minimalnim poctu 8 znakt. Toto heslo je nutné
zadat pfi pripojovani k vytvorené bezdratové siti. Doporuceni pro vytvareni hesel je stejné jako
doporuceni pro hesla pouzivana kdekoliv jinde. Tim jsou tedy hesla vytvofena s témito
vlastnostmi:

minimaln¢ 8 znakt

mala abeceda

velké abeceda

Cisla

specialni symboly

[15]

Lze zde také nastavit vysilaci pasmo pro vybrané rozhrani. To odpovida komunikacnim
standardim Wi-Fi. Pasmo 2.4 GHz je vyuzito standardy 802.11b, 802.11g a 802.11n. Nov¢jsi
pasmo 5 GHz je pouZivano standardy 802.11a a 802.11ac, ty jsou rychle;jsi ale vyssi frekvence

snizuje schopnost Sifeni signalu v segmentovanych budovéach.

Dal$i mozZnost, nazvana jako 802.11n/ac mod, je pouzita k vybéru Sitky kandlu. Standard
802.11n podporuje Sitky 20 MHz a 40 MHz, zatimco standard 802.11ac podporuje Sitky
20 MHz, 40 MHz a 80 MHz.

Ptedposledni kolonka obsahuje vybér jednotlivého komunikacniho kanalu. Pro pdsmo 2.4 GHz

je v Ceské republice dostupnych 13 kanald a pro pasmo 5 GHz je dostupnych 26 kanalt.
Posledni prepinac slouzi k aktivaci sité pro hosty, ktera izoluje ptistup do nastaveni smérovace.
2.3.3 Konfigurace vysila¢i v rozhrani LuClI

V konfiguraénim rozhrani LuCl Ize nakonfigurovat vysilaci rozhrani v sekci Sit’ v podsekci

Bezdratova sit’. Nachazi se zde piehled jednotlivych rozhrani spolecné s bezdratovymi sitémi,

které jsou témito vysilaci poskytovany.
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C is" F6:B8:01:64:CA:CB  fe80:14b3:1ff:feb4:cach - y L Odpojit
Mas{‘:"an'rotl”"s 53491 dBm  54.0 Mbitis, 20 MHz | 29ps
- 76.0 Mbit/s. 20 MHz, VHT-MCS 8,
Master Turris™ 60:14:B3.CE:5C:49  10.0.0.11 s0Lo1 qgm  VHTNSS 1 Odpoiit
(wian0) =il M 54,0 Mbits, 20 MHz )

UloZit & pouzit ~ UloZit Reset

Powered by LuCl branch (git-22.025 78315-f3debdc) / TumisOS 5.3.5 524chcf6f5b07fid9eedbed45dal2760947e232e r11397+89-b24cheffd

Obrazek 9: Konfiguracni rozhrani vysilaci Wi-Fi v rozhrani LuCI

V piehledu bezdratovych siti se nachéazi jednotlivé vysilace. Ty lze restartovat, pridat k nim

vysilanou sit’ nebo je Ize pouzit k pfipojeni k jiné Wi-Fi siti a vytvofit tim bezdratovy most.

Pripojit k siti: Vyhledani bezdratovych siti

Signal ssID Kanil Méd  BSSID Sifrovani
4 31dBm  Chatau Mateje 1 Master BCCF4F7C7ET0  WPA2 PSK (CCMP)
4 9dBm  Turis 48 Master  04:F0:21:45:D1:F0 WPA2 PSK (CCMP)
4 91dBm  BARTOSOVICES4 1 Master  94:0C:6D:C8:07:82 mixed WPAAWPA2 PSK (TKIP, CCMP)

Stop refresh Zahodit
Obrazek 10: Ptipojeni k jiné Wi-Fi siti v rozhrani LuCI

Pod jednotlivymi rozhranimi se nachdzi konfigurace Wi-Fi siti, nélezici k jednotlivym

vysilactm.
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Bezdratova sit: Master "Turris" (radio1.network1)

Nastaveni zarizeni

Obecné nastaveni  Pokrocila nastaven!

Stav @ Mod: Master | 55ID: Turris
zakdzano Bezdratova sit vypnuta

Bezdratova sit je zakazéana Povolit
Mod Kanal Sitka
Provozni frekvence  AC v 36(5180Mhz) ~ 80 MHz v

Maximalni vysilaci vykon vychozi nastaveni ovladate v - Stavajici vwykon: neznamy

@ Uréuje maximalni vysilaci energii, kterou miZe bezdratové radio pouZivat. V zavislosti na reguladnich poZadavcich
a bezdratovém pouZiti miZe ovladaé dale sniZit wykon.

Konfigurace rozhrani

Obecné nastaveni  Zabezpeteni bezdratové sité = Filtr MAC  Pokrodila nastaveni
Maod Pfistupovy bod v
ESSD  Tumis
Sit lan: g8 go1 001 00 @ 6 v

@ Vyberte sit(&), které cheete pfipojit k tomuto bezdratovému rozhrani, nebo vypliite pole viytvofit a pojmenujte novou
sit’

Skrjvat ESSID (]

Rezim WMM

Zahodit UloZit

Obrazek 11: Konfigurace Wi-Fi sité v rozhrani LuCI

V obecném nastaveni zatizeni lze povolit €1 zakazat vysilani, coZ odpovida zapnuti a vypnuti
sit¢. Lze také nastavit provozni parametry mod vysilani (N/AC), ¢islo kanalu a Sitku kanalu

a lze omezit maximalni vysilaci vykon.
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Nastaveni zarizeni

Pokrocila nastaveni

Kod zemé

Povolit stari rychlosti 802.11b

Optimalizace na vzdalenost

Hranice fragmentace

Prah RTS/CTS

Vynutit 40MHz rezim

Interval majaku (beacon)

CZ - Czech Republic v

@ Vzdalenost nejodlehlejsiho Clena sité v metrech.

O
@ VZdy pouZivat kanaly 3itky 40 MHz, i kdyZ se sekundarni kanal pfekrjva. PouZitl této moZnosti nevyhovuje
standardu |IEEE 802.11n-2009!

Obrazek 12: Pokrocila nastaveni bezdratového zafizeni

V pokrocilém nastaveni se nachdzi nastaveni pro kéd zemé, povoleni vysilani a pouziti

rychlosti star§iho standardu 802.11b, optimaliza¢ni nastaveni uddvané¢ho podle vzdalenosti

nejodlehlejSiho zafizeni, hranici fragmentace prah RTS/CTS, vynuceni reZimu vysilani

40 MHz a vysilaci interval majakovych ramcu.

Konfigurace rozhrani

Obecné nastaveni

Méd
ESSID

Sit

Skryjvat ESSID

Rezim WMM

Pfistupovy bod v
Turris
lan: =1 s Cs] Is] g N v

@ Vyberte sit(&), které cheete pfipojit k tomuto bezdratovému rozhrani, nebo vypliite pole vytvofit a pojmenujte novou
sit’

O

Zahodit

Obrazek 13: Konfigurace rozhrani v LuCI

V konfiguraci rozhrani se nachazi karty pro nastaveni parametri Wi-Fi sité. V obecném

nastaveni se nachdzi méd ptipojeni, ESSID (Extended SSID) odpovidajici parametru SSID, sit’,
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do které bude sit’ pfipojena, skryti vysilani ESSID a zapnuti rezimu WMM (Wi-Fi Multimedia),

ktera udrzuje prioritu QoS ve Wi-Fi siti.
[16]

Konfigurace rozhrani

Zabezpeceni bezdratove sité

Sifrovani  WPA2-PSK (silné zabezpegeni) v
Sifra auto v
Kliet *

802.11r Fast Transition [

@ UmoZfiuje rychly roaming mezi piistupovymi body, které patii do stejné domény maobility

802 11w Zabezpe&eni Ridicich Zakazano v

Ramci R, ) ) -
) VWZaduje "aplnou” verzi wpadhostapd a podporu od ovadace WiFi

(k lednu 2019: ath9k, ath10k, mwlwifi a mt76)

Zapnout opatfeniproti  [J

reinstalaci Kiice (KRACK) @ zkomplikuje klientské strané Gtoky zaloZené na reinstalaci Kiige tim, Ze zakaZe retransmisi Kliovjch rameu

EAPOL, které se pouZivaji pro instalaci klicd. Toto feeni miZe zplsobit problémy s interoperabilitou a sniZeni
robustnosti pfi vyjednavani kli¢e, obzvlasté v prostredich s velkym sitovym provozem.

Zahodit

Obrazek 14: Zabezpeceni bezdratové sité v rozhrani LuCI

V sekci zabezpe€eni bezdratové sité se nachazi vybér Sifrovani, kde lze vybrat nasledujici

podporované moZznosti:

WPA2-PSK (silné zabezpeceni)

WPA2-EAP (silné zabezpeceni)

WPA3-EAP (silné zabezpeceni)

WPA2-EAP/WPA3-EAP Mixed Mode (silné zabezpeceni)
WPA3-SAE (silné zabezpeceni)

WPA2-PSK/WPA3-SAE Mixed Mode (silné zabezpeceni)
WPA-PSK/WPA2-PSK Mixed Mode (stfedni zabezpeceni)
WPA-PSK (stfedni zabezpeceni)

WPA-EAP (stfedni zabezpeceni)

WEP Open System (slabé zabezpeceni)

Sdileny kli¢ WEP (slabé zabezpeceni)

OWE (oteviena sit))

Bez Sifrovani (oteviena sit)

Konfiguracni moznosti v panelu se méni pro rtizné typy Sifrovani. Pro WPA2-PSK se zadava

heslo pro pfistup do sité, vynuceni Sifer TKIP nebo CCNP (AES), zapnuti roamingu 802.11r,
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zabezpeceni fidicich ramct 802.11w a zapnuti ochrany pied utokem na reinstalaci klich

(KRACK), coz by umoznilo uto¢nikovi pfipojeni do sité i bez znalosti hesla.

Konfigurace rozhrani

Obecné nastaveni Zabezpeceni bezdrafové sité | Filtr MAC | PokroCila nastaveni
Filtr MAC adres Povolit pouze uvedené v
Seznam Mac - VWberte - v

Obrazek 15: Filtr adres MAC v rozhrani LuCI

V sekei Filtr MAC se nachdzi konfigurace seznamt pro povoleni nebo zakéazani urcitych adres

MAC.

Konfigurace rozhrani

Obecné nastaveni | Zabezpeceni bezdratové sité  Filtr MAC = Pokrocila nastaveni

lzolovat Kienty  []

@ Zabrafuje komunikaci klientklient

Néazev rozhrani

@ Pfepsat vychozi ndzev rozhrani
Kratka preambule

Interval DTIM

@ Interval zpravy Delivery Traffic Indication

Casovy interval pro obnovovani
kligh GTK ;
e @ sekund

Zakazat dotazovénina [
nefinnost

Limit necinnosti stanice

@ sekund

Maximalni povoleny
naslouchaci interval

Zrusit spojeni pfi nizkém poctu
ACK potwrzeni
ACK

Obrazek 16: Pokroc¢ila nastaveni sité v rozhrani LuCI
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V pokrocilém nastaveni se nachéazi rozsitené moznosti pro bezdratové rozhrani. Lze omezit
komunikaci mezi pfipojenymi klienty, pfepsat ndzev rozhrani na tirovni opera¢niho systému,
zapnout rezim kratké preambule, zménit interval DTIM (Delivery Traffic Indication), zména
¢asového intervalu v sekundach pro obnovovani klich GTK, zakazani dotazovani na ne¢innost,
limit neCinnosti stanice, maximalni povoleny naslouchaci interval a moznost zruSeni spojeni pfi

nizkém poctu potvrzeni ACK.

2.3.4 Izolace pristupu do nastaveni

U operacniho systému Turris OS 1ze oddé¢lit sité a tim zabranit pfistup do konfigura¢niho
rozhrani. Toto je feSeno na urovni sitovych zafizeni. V konfiguraénim rozhrani reForis se toto
nastaveni nachazi ve dvou lokacich. Prvni je pfimo v nastaveni Wi-Fi siti, kde je mozné odd¢lit

celou bezdratovou sit’.

Zapnout Wi-Fi pro hosty

Obrazek 17: Zapnuti sité pro hosty v rozhrani reForis

Druhé umisténi umoziluje zménit nastaveni pro jednotlivé rozhrani, vyjma bezdratovych.
Nachazi se v sekci Nastaveni sité, v podsekci Rozhrani. 1zolaci provedeme tim, Ze u rozhrani

zménime sit’ z LAN na Sit’ pro hosty.
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WAN

SlouZi jako piipojeni do vnéjii sité. Pravidla brany firewall by méla byt uplatfiovana zde. MiZe obsahovat pouze jedno rozhrani.

LAN

Slou#i jako pfipojeni do mistni sité. LAN by méla obsahovat zafizeni, ktera jsou pod vasi zpravou a véfite jim Tato zafizeni se mohou vidét
navzajem a mohou pfistupovat k tomuto webovému rozhrani. je doporuéeno, aby LAN obsahovala alespofi jedno rozhrani, jinak nebude
kudy toto zafizeni nastavovat (pfinejmensim nijak jednoduse).

Modulu 1

—
[ ]

0
Modulu 2

™)

Sit’ pro hosty

SlouZi jako pfipojeni do mistni sité. Na rozdil od zafizeni v LAN, zafizeni v siti pro hosty nemohou pfistupovat k rozhrani pro spravu
tohoto routeru a mohou pfistupovat pouze k WAN (Internet). Tato sit” by méla byt pouZivana pro zafizeni, kterym tak Gpiné neddvéfujete.
Poznamenejme, Ze zafizenim v siti pro hosty také maZete omezit rychlost stahovani/odesilani.

Neprirazeno

KN

Obrazek 18: Vypis rozhrani v reForis

44



Rozhrani 3 (module 2)
Sit’

LAN

Stav

Identifikator modulu

Slot

ID Rozhrani

Typ

Sbérnice

Rychlost linky

Izolaci lze provést také v konfiguraénim rozhrani LuCIl. Konkrétné v sekci Sit, v podsekci
Sitova rozhrani. Pokud chceme ptidat rozhrani do sit€ pro hosty pak je nutné upravit nastaveni
u sité¢ pro hosty, ve vychozim nastaveni pojmenovanou jako GUEST TURRIS, a v karté

Fyzické nastaveni upravime rozhrani, které budou k siti pfipojena. Pro vyssi zabezpeceni je

land

eth

eth

100 Mbit/s

Obrazek 19: Vybér sité pro rozhrani v reForis

doporuceno rozhrani odebrat ze sit¢ LAN a ponechat rozhrani pouze v siti pro hosty.
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Sit'ova rozhrani » GUEST_TURRIS
Obecna nastaveni ~ Pokrocila nastaveni  Fyzické nastaveni  Nastaveni brany firewall DHCP server

Sitové mosty

@ vytvofi most pfes vybrana rozhrani

Povolit STP [

(@ Na tomto sifovém mosté povolit Spanning Tree Protocol

Povolit IGMP snooping  [J

@ Povolit IGMP snooping na tomto mostu

Rozhrani g% lan4 M

[z~ Ethernetovy adaptér: "eth0" (wan)

(4 Ethemetovy adaptér: "eth1® Zahodit
[z Ethernetovy adaptér: "lan1" (lan)

[z~ Ethernetovy adaptér: "lan2" (lan)

[Jz* Ethernetovy adaptér: "lan3" (lan)

3;, Ethernetovy adaptér: "lan4" (guest_turris, lan)
[[] # Bezdratova sit: Master "radio0.network2"

(] % Bezdratova sit: Master "Turris" (lan)

[J¥% Bezdratova sit: Master "Turris" (lan)

Obrazek 20: Pfidani rozhrani do sité pro hosty v LuClI

Po provedeni zmén, v kterémkoliv z konfiguracnich rozhrani, je nutné konfiguraci potvrdit

a uloZit. Zmény by se mély projevit okamZité.
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3 SERVER

Na opera¢nim systému Turris OS, stejné¢ jako na vSech distribucich opera¢niho systému
OpenWrt, se v ptivodni instalaci nachazi webovy server, ten ma za ukol prezentovat webova
konfiguraéni rozhrani LuClI a reForis. Pro sniZeni rezie a objemu piedinstalovanych aplikaci
byl vybran http server Lighttpd jako vychozi. Dodate¢né Ize nainstalovat dal§i webové servery.

Jednim takovym je webovy server Nginx, ktery obsahuje vice pokrocilych funkci.

3.1 Lighttpd
Jedna se o flexibilni, zabezpecleny, otevieny a rychly webovy server, ktery byl optimalizovan

pro minimalizaci vyuziti zdroju, jako je procesor zafizeni nebo opera¢ni pamét.
Webovy server lighttpd podporuje pokrocilé funkce, obsazené v zakladnim balicku:

FastCGI

CGI

Auth

komprese vystupu
ptepisovani URL

Dalsi funkce, jako naptiklad podpora pro skriptovaci jazyk LUA nebo podpora protokolu
WebDAYV je dostupna pro server lighttpd jako dodate¢né stazitelny modul. Ve vychozi instalaci
serveru na smérovaci Turris MOX se nachéazi n€kolik pfedinstalovanych modulll (viz Obrazek

21).

[17]
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Obrazek 21: Vypis predinstalovanych moduld webového serveru lighttpd

3.2 Http server Nginx

Webovy server Nginx je otevieny webovy server, reverzni proxy server, cachovaci server, load
balancing proxy, server pro streamovani médii a podporuje dalsi serverové funkce. Podobné
jako lighttpd disponuje podporou pro stazitelné moduly, které rozsifuji pole plisobnosti
webového serveru.

Nginx se vyznacuje vysokou Skdlovatelnosti a efektivitou pfipojeni. Na operacni systémy
OpenWrt je dostupny ke staZeni jako dodatecny balik. Podle konfigurace muze slouzit jako

webovy server nebo bézet na smerovaci jako reverzni proxy server nebo load balancing server.

Pro ucel nasazeni webového serveru na smérovac Turris MOX byl vybran podporovany server

Nginx, ktery bude bézet paralelné se serverem lighttpd.
[18]
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3.3 Instalace serveru Nginx

Prvnim krokem k instalaci serveru Nginx na smérova¢ Turris MOX je stazeni a instalace
samotného balicku webového serveru. Dale je nutné nakonfigurovat oba paralelné¢ bézici
servery, lighttpd i Nginx, aby naslouchali na odlisnych portech a aby existovaly rozdilné slozky

se soubory pro jednotlivé servery.

3.3.1 Instalace baliku Nginx
Instalace baliku Nginx se provede bud’to pomoci konfiguracniho rozhrani LuClI, béziciho zatim

stale na portu 80 a 443 nebo pomoci ptikazového radku.

V konfigura¢nim rozhrani LuClI se v sekci Systém, v podsekci Software nachdzi tlacitko pro
aktualizaci seznamu programu opkg. Po provedeni aktualizace a zadanim textového fetézce
nginx do textového pole filtr, se vypise pouze jeden balik s ndzvem nginx. Instalace se provede
stisknutim tlacitka Instalovat, po kterém se vypiSe strom zavislosti. Po potvrzeni systém opkg

nainstaluje balik nginx, ktery by mél byt k nalezeni v karté Instalaci.

V ptikazové tadce se instalace provede snadnéji. Po pfihlaSeni ke smérovaci jako uzivatel root
staci zadat a spustit pfikazy opkg update a opkg install nginx. Systém opkg nainstaluje a

prvotné nakonfiguruje balik webového serveru Nginx.

3.3.2 Konfigurace webového serveru lighttpd

Pro spésné fungovani obou servert paraleln¢ je nutné zmeénit porty, na kterych se nasloucha
a zaroven je zadouci zménit kotfenovou slozku serveru, kde se nachazi soubory dostupné ptes
dany webovy server. Pro tuto praci je server lighttpd pouZit jako server pro konfiguracni

rozhrani.

Pro paralelni béh obou servert je nutné zmeénit porty. Jejich konfigurace se nachdzi v hlavnim
konfigura¢nim souboru s cestou /etc/lighttpd/lighttpd.conf. Pro zménu portl je potieba
zménit parametry server.port na poZadovanou hodnotu, napiiklad 8080, a parametr
s komentafem listen on IPv6, tedy parametr $SERVER["socket"] na stejnou hodnotu jako
parametr server.port. Déle je stejnou zménu potieba provést v souboru pro ptipojeni typu
SSL. Ten se nachazi v souboru s cestou /etc/lighttpd/conf.d/ssl-enable.conf, kde oba
parametry jsou uvedeny jako $SERVER["socket"]. Tyto parametry byly nové nastaveny na
hodnotu 8443.

Zména slozky u serveru lighttpd neni doporuCena. Ma za nasledek ztraty funkcnosti

konfiguracnich rozhrani reForis a LuCIl. VétSinu problémt lze opravit vytvofenim novych
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symbolickych odkaz, které budou pii zméné slozky rozbity. Prestoze vétSinu problému Ize
opravit tak funkcnost panelu Piehled zavisi na pfesném umisténi slozky s konfigura¢nim
rozhranim LuClI. Napftiklad rozbité relativni symbolické odkazy by se opravili nasledujicimi
Ctyifmi piikazy:

e rm cgi-backup & 1ln -s ../ ../../usr/libexec/cgi-io cgi-backup

e rm cgi-download && 1n -s ../ ../../usr/libexec/cgi-io cgi-download

e rm cgi-exec & 1n -s ../ ../../usr/libexec/cgi-io cgi-exec
e rm cgi-upload & & 1ln -s ../ ../../usr/libexec/cgi-io cgi-upload

Po upraveni ¢isel portl je poslednim krokem restartovani webového serveru lighttpd. Restart
se provede pomoci ptikazu /etc/init.d/lighttpd restart. Po GspéSném restartovani serveru
by méla byt konfiguracni rozhrani dostupnd na adresach zacinajicich v URL tadku prohlizece

jako https://turris.local:8443/.

3.3.3 Konfigurace webového serveru Nginx

Po instalaci baliku Nginx je Zadouci upravit kofenovou slozku webového serveru. Idealnim
kandidatem pro novou cestu je slozka /srv/www, kterd je bud’ implicitn€ vytvofena pfi instalaci
platformy Nextcloud nebo je vytvofena piikazem mkdir /srv/www. Tuto slozku lze vytvofit
nebo vyuzit teprve aZ po pfipojeni externiho pamétového zafizeni a jeho vybéru

v konfiguracnim rozhrani reForis (viz 4.1.1).

Zména slozky se provede upravenim obsahu konfiguraéniho souboru s cestou
/etc/nginx/nginx.conf. V tomto souboru je potfeba zménit parametr root, ktery se nachazi
v sekci location na hodnotu /srv/www/. Zaroven je potieba zménit toto nastaveni i u druhé

sekce location, ktera se nachazi u konfigurace SSL serveru.

Pro plnohodnotnou funkci webového serveru jsou také nutné technologie zabezpeceni HTTPS
a podpora pro interpretaci skriptii jazyku PHP. Nastaveni SSL serveru se provede pomoci
odebrani komentatovych znakl # na zacatku fadkl u popisu SSL serveru, zménit parametry

location na /srv/www/ a oba parametry s SSL certifikdty na /etc/lighttpd-self-signed.pem.

Pro nastaveni PHP je nutné upravit sekci pro pieposilani interpretace PHP skriptti na modul
php7-fastcgi. To se provede ve stejném souboru odebranim komentaiti pro pieposilani na
server FastCGl, kde se pro tyto skripty pouziva vlastni sekce location. Zaroven je nutné upravit
parametr fastcgi_paramna hodnotu SCRIPT_FILENAME $document_root$fastcgi_script_name.
Nutné je taky zménit konfiguraci pro FastCGI. To se provede zménou parametru listen na

hodnotu 127.0.0.1:9000 v souboru /etc/php7-fpm.d/www.con¥.
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Po provedeni vSech potfebnych zmén je potiebné restartovat sluzby nginx, php7-fastcgi

a php7-fpm. Povoleni a restart se provede nasledujicimi ptikazy:

e /etc/init.d/nginx enable && /etc/init.d/nginx restart
e Jetc/init.d/php7-fastcgi enable && /etc/init.d/php7-fastcgi restart
e /etc/init.d/php7-fpm enable && /etc/init.d/php7-fpm restart

[19], [20]

3.4 Pripojeni k webovému serveru
Po instalaci balicku nginx, konfiguraci obou webovych serveri a restartovanim sluzeb je

ptiprava dokoncena a pfi spravné konfiguraci budou oba webové servery dostupné.

Na klasicky pouzivanych portech pro protokoly http na portu 80 a https na portu 443 se nachézi
server Nginx, ktery mé kofenovou slozku pfipojenou na pamétovém médiu s cestou /srv/www.
Zatimco server lighttpd pro zprovoznéni konfigura¢nich rozhrani reForis a LuClI, které se
nachdzeji v originalni slozce /www, je dostupny pies protokol http na portu 8080 a zabezpeceny

protokol https na portu 8443.
Pro pfipojeni k témto serveriim je postacujici jakykoliv webovy prohlize¢ jako napiiklad
Microsoft Edge, Mozilla Firefox, Google Chrome nebo Opera. Pro spravny béh vSech

podporovanych technologii je Zddouci pouzivat moderni webové prohlizeCe a vynechat tak

nepodporované prohliZzece jako jsou naptiklad Internet Explorer.
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4 PRIVATNI CLOUD

Operacni systém Turris OS podporuje dodatecny balicek Nextcloud. Jednd se o otevienou
cloudovou platformu pro sdileni dat, kalendaiti, poznamek, kontaktli, novinek a dalSich véci.
Soubory jsou dostupné pies standardni protokoly WebDAV nebo CarDAV a CalDAV. Cela
platforma je provozovana lokaln¢ na smérovaci, a proto je zadouci mit smeérovac dosazitelny

1 Z internetu.
[2]

4.1 Instalace
Pro instalaci a zprovoznéni platformy Nextcloud je nutné provést nékolik pripravnych krokd.

StaZeni balicku neni dostate¢né a platforma nebude funkéni. Pro zprovoznéni je nutné provést

nasledujici kroky:
e Pfipojit a vytvofit ulozné zatizeni pro pamétove ndrocné aplikace
e Zajistit automatické pfipojovani tloziste
e Stazeni balicku Nextcloud
e Manudlni instalace balicku

4.1.1 Vytvoreni ulozisté

Nejprve je nutné pfipojit ulozné zatizeni. Doporuceno je pouzit pevny disk, kvilli pamé&toveé
narocnosti aplikace na zapis a ¢teni dat. Pro spravné fungovani je nutné vytvofit oddil na disku
se souborovym systémem btrfs. Po pfipojeni disku s alesponi jednim oddilem souborového
systému btrfs 1ze v konfigura¢nim rozhrani reForis nastavit tento disk jako ulozné zatizeni pro

aplikace.

Current State

Your setup is currently broken and you are probably loosing data, set a new storage device as soon as you can!

Prepare Drives

RAID

“»

Not specified

Device Description Filesystem uuID
sda ADATA HD650 (931.5 GIB)
sdat Data (803.5 GiB) ntfs 1527323563B59C5C
sda2 Size 128.0 GiB btrfs 31c97892-010d-430a-b941-4dade88a8641

Obrazek 22: Chybné¢ pfipojené ulozisté
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Po vybrani disku jako aktivniho mize rozhrani vypsat chybovou hlasku, ze instalace
pamétového tlozisté je rozbitd, a ze pravdépodobné dochdzi ke ztraté dat. To je zapfi¢inéno
tim, ze v konfigura¢nim rozhrani reForis se nachéazi pouze konfigurace pro pouzivani tloziste.
Samotné ulozisté neni pii vybéru disku pfipojeno do systému jako slozka. Proto je nutné
zafizeni piipojit manudlné. To se provede piikazem mount /dev/sdXy /srv, kde pismeno X je
oznaceni disku dle malé abecedy a pismeno Y je ¢islo oddilu. Pro ukazku bude pouzit
1. ptipojeny disk pfes rozhrani SATA a piipojen bude 2. oddil nachazejici se na disku. Piikaz
poté vypada takto: mount /dev/sda2 /srv. Oddil se piipojuje do systému jako slozka /srv. Po
pripojeni by konfiguracni stranka ulozisté v reForis méla vypisovat, Ze je pouzivan specificky

oddil a instalace zatizeni je GspéSna.

Current State

Device currently in use is /dev/sda2 (UUID: 31c97892-010d-430a-b941-4dade88a8641).

Device /dev/sda?2
m uuID 31c97892-010d-430a-b941-4dadedBas641
/deV/SdaZ RAID custom

Obrazek 23: Usp&sné piipojené tlozistd

4.1.2 Automatické pripojovani tlozisté

Nadale je také nutné nastavit systém tak, aby pfipojoval tento oddil pfi restartu. Pti pouZiti
ptikazu mount je zafizeni jednorazové manualné pfipojeno. Pro automatizaci je nutné nastavit
automatické pripojovani pies konfiguracni rozhrani LuCl. V sekci Systém v podsekcei Software
se provede aktualizace seznamli a poté se nainstaluje dodateCny balik block-mount.
V piikazovém fadku je nutné importovat moznosti pfipojeni do rozhrani LuClI ptikazem:
block detect | uci import fstab. To pfidd novou polozku v sekci Systém, s ndzvem Piipojné
body. V této podsekci se vybere oddil, ktery se ma ptfipojovat automaticky po startu systému

a tlacitkem UloZit a pouzit se potvrdi zmény.

[5], [21]
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Pripojné body

Pfipojny bod uréuje misto v souborovém systému, na kterém bude pfipojeno pamétové zafizeni

Zapnuto  Zafizeni Pripojny Souborovy Volby Spustit kontrolu
bod systém pripojeni souborového
systéemu
UUID: 1527323563b59c5¢c = =)
imnt/ = U it Odstranit
(/devisdat, 803.51 GB) mnt/sdal auto (ntfs) defaults Ne ‘ strani ‘
UUID: 31c97892-010d-430a- —_—
b941-4dade8B8a8641 (/devisda?, fsrv auto (btris) defaults Ne = ‘ Odstranit ‘

128.00 GB)

| Pridat |

Obrazek 24: Piipojné body v rozhrani LuClI

4.1.3 StaZeni balicku Nextcloud

Pro stazeni balicku platformy Nextcloud je postacujici zaSkrtnout polozku Nextcloud
v konfigura¢nim rozhrani reForis v sekci Sprava balicki. Po uloZeni nastaveni smérovac stahne
veskeré soucasti platformy a informuje o tom v panelu notifikaci. Potvrzeni, ze instalace
probéhla uspésné, je mozné pomoci vybérového panelu ve webovém rozhrani po zadani IP

adresy smérovace.

£{ TURRIS Dark Mode

Available applications

reForis et LuCl nextcloud

Redesigned web interface for Turris ... OpenWrt advance web configuration. The self-hosted productivity platfor...

Obrazek 25: Dostupné aplikace ve vybérovém rozhrani

Dalsi potvrzeni lze provést vypisem adresafe /srv/www, do kterého se webové rozhrani

platformy Nextcloud nainstalovalo.
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built-in shell (ash)

18 Mar 3 10

Obrazek 26: Vypis adresaie /srv/www obsahujici webové rozhrani platformy Nextcloud

4.1.4 Prvotni konfigurace softwaru Nextcloud

Po instalaci balicku platformy Nextcloud je nutné nainstalovat platformu tim Ze spustime
instalacni skript doddvany s balickem. Tento krok lze obejit manuéalni konfiguraci celé
platformy aneni poté nutné pouzivat instalacni skript. Pro zékladni konfiguraci je plné

dostacujici instalacni skript.
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Obrazek 27: Zahdjeni instalace platformy Nextcloud

Po zahdjeni zacne instala¢ni skript nastavovat strukturu slozek, systémové uZivatele, b&hové
prostiedi php, instalaci, vytvofeni a konfigurace databaze MariaDB a zeptd se na néazev
administratorského uctu a jeho heslo. Po dokonfeni instalace je rozhrani platformy ve

vybérovém panelu ptistupné a nevraci chybovy http kod.
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Obrazek 28: Dokoncend instalace platformy Nextcloud

4.2 Pripojeni k privatnimu cloudu

Po ptipojeni do webového rozhrani platformy je platforma funkéni a dostupna pies webovou
adresu https://turris.local/nextcloud. Pokud se uZivatel pfipojuje pies divéryhodnou
doménu, kterd je nakonfigurovana pfi instalaci (viz. Obrazek 28, zeleny text) nebo manudlni
Upravou souboru, je uZivateli zobrazena stranka pro ptfihlaseni do platformy Nextcloud. Po
pfipojeni je uzivatel pozadan o piistupové udaje jako jsou login, popiipad¢é email, a heslo. Po
piihlaseni je uZivateli predstavena platforma Nextcloud a po shlédnuti kratké prezentace

ohledné¢ platformy se uzivatel ocitne na hlavni strance webového rozhrani.

Pti pfipojovani miiZou vzniknout problémy. Pfi pfistupu do webového rozhrani ptes IP adresu
smérovace platforma zahlasi chybovou hlasku, ze se spojeni navazalo z nediivéryhodné
domény anelze se tedy prihlésit ¢i platformu pouzivat. Pfi pouziti doménového jména
turris.local, za pouziti technologii zeroconf, je toto spojeni uznano za bezpecné a lze se do

platformy ptihlésit.

[2]
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S VPN

Smérovace s operacnim systémem Turris OS mohou také fungovat jako vstupni brana
z internetu do lokalni sité. Pro takové pripojeni je pouzit zabezpecené tunelované ptipojeni pies
technologii VPN, kterd mimo jiné zabrainuje odposlouchavani ptipojeni, umoziiuje obchazet
pravidla firewalli nebo skryva redlnou lokaci pfipojeného zafizeni. Tuto funkcénost na

smérovaci zajistuje softwarovy balik OpenVPN.

5.1 OpenVPN

OpenVPN je otevieny software pro vytvoreni a nastaveni infrastruktury zabezpecené sité. Jedna
se o rozsifeny balik pro spravu systému OpenVPN s pokro¢ilymi moznostmi konfigurace.
Systém lze provozovat v serverovém moédu a v klientském modu. Pro navazéani piipojeni lze
nakonfigurovat pouzivani piihlaSovaciho jména a hesla nebo lze wvynutit pouzivani

bezpecnostnich certifikata.

Klasicky se systém pouziva ve dvou konfiguracich. Prvni konfigurace byva site-to-site, kde je
spojeni navdzano zpravidla permanentné mezi dvéma sitémi a slouzi naptiklad jako sitovy most
k propojeni dvou pracovist. Druhd konfigurace, vzdaleny pfistup, se pouziva ke vzdalenému
pfipojeni, zpravidla jednoho zafizeni, do jiné sité a zprostfedkovat tim spojeni tak, aby se tvatilo
Ze je zatfizeni pfimo pfipojené ve vzdalené siti.

Pro zabezpeceni pouziva systém OpenVPN technologie TLS a SSL. Pro pouzivani téchto
technologii je nutné pouZzivat Sifrovani, konkrétné asymetrické Sifrovani. Toto je zajiSténo
pouzitim parovych kli¢li RSA, které je nutné vygenerovat pied samotnym pouzivanim. Tento
zpisob Sifrovani se pouziva i pii pfipojovani pomoci jména a hesla.

Systém miiZe pracovat ve dvou rezimech nazyvanych TUN a TAP. V rezimu TUN se vytvoiené
spojeni pouziva pouze pro navazani IP sité. Komunikuje se tedy pomoci protokolt zalozenych
na technologii IP. V rezimu TAP navdzana sit’ umoziuje komunikaci ve stylu ethernetového
pfipojeni a lze pouzivat 1 protokoly, které nepouzivaji sité IP, naptiklad protokoly Netbios nebo

AppleTalk.

[22], [23]
5.2 Instalace OpenVPN
Instalace baliku OpenVPN se provadi ptes konfiguracni rozhrani reForis. Dale 1ze nainstalovat

balik OpenVPN pro pfipojeni smerovace do sit¢ VPN jako klientského zafizeni, tedy cilového

bodu.

58



5.2.1 Stazeni baliku

V sekci Sprava bali¢kl v podsekci Balicky je nutné zaskrtnout polozku OpenVPN a poté ulozit
nastaveni. Systém sam po chvili stdhne bali¢ek a na pozadi ho nainstaluje. UZivateli je
dokonceni instalace oznameno zpravou v notifikacnim panelu nachézejicim se v pravém

hornim rohu rozhrani reForis.

Konfigura¢ni rozhrani LuCI ma pouze omezenou podporu pro nastroj OpenVPN. Lze se
pomoci konfigura¢niho panelu OpenVPN pfipojit do jiné sité VPN jako klient. Docili se toho
pomoci instalace dvou balikli. Jedna se o baliky openvpn-openssl a luci-app-openvpn. Po
instalaci se do konfiguracniho panelu LuClI ptida nova sekce VPN, ve které se nachazi nastaveni
spojeni do sit¢ VPN v roli klienta. Konfigura¢ni panel pro nastaveni OpenVPN v rozhrani LuCI
neni v dob¢ psani této prace k dispozici.
Spusténf systému na Turris MOX ze sité ©
Netdata ©
Nextcloud * ([EFTEETETY
OpenVPN %
Tor  Komunita |

Alternativni ovladace

Obrazek 29: Vybér baliku OpenVPN v rozhrani reForis

Po restartu systému jsou nové polozky v konfiguraénim rozhrani pfitomné. V rozhrani reForis

se nachazi konfigurace OpenVPN v levém panelu jako samostatna sekce.
[2], [5]

5.2.2 Prvotni konfigurace

Pro zprovoznéni systému OpenVPN jako serveru je nutné po instalaci, pfed samotnou
konfiguraci, vygenerovat lokalni certifikacni autoritu. To se provadi v podsekci Server Settings.
K vygenerovani certifikaéni autority se zde nachazi tlacitko Generate CA Authority. Po
stisknuti zaCne systém generovat certifikacni autoritu a po dokonceni se zobrazi nastaveni pro

OpenVPN server.

59



5.3 Konfigurace serveru OpenVPN

Po instalaci jsou dostupné sekce Server Settings a Client Registration. Hlavni konfigurace se
nachdzi v sekci Server Settings, kde je dostupna konfigurace serveru. Po zapnuti OpenVPN
serveru je mozné vybrat urcité moznosti. Zdali ma server naslouchat na protokolu IPv6, Ize
ménit mezi komunikacnimi protokoly UDP a TCP, adresu sit¢ VPN a jeji sitovou podmasku.
Dale je mozné zaskrtnou pole pro smérovani veskeré komunikace ptes sit VPN a také je mozné

v ramci sité¢ VPN tunelovat i DNS dotazy.

5.4 Pripojeni k siti pfes VPN

Pro pfipojeni k siti VPN se pouzivaji rizné nastroje pro riizné distribuce napii¢ opera¢nimi
systémy. Pro systém Windows se pouziva oficialni aplikace OpenVPN connector, od vyvojari
systtmu OpenVPN. Na linuxovych operacnich systémech se pouzivaji nastroje z baliku
OpenVPN nebo stejné jako u operacniho systému Windows lze pouzit aplikaci OpenVPN
connector, kde nékteré systémy piimo integruji konfigura¢ni panely do aplikaci systémového

nastaveni. Zatizeni od firmy Apple a zatizeni pouzivajici operacni systém Android se ptipojuji

pomoci stazitelné aplikace, dostupné od oficidlnich vyvojaia OpenVPN.

Settings = Network

% Wi-Fi

+} Network VPN +

Bluetooth

Not set up

£
3 Background
=]

Appearance - Add VP i |§‘

0 Notifications

OpenVPN
Compatible with the OpenVPN server.
Q  search
o Point-to-Point Tunneling Protocol (PPTP)
. Appllcatlclns ) Compatible with Microsoft and other PPTP VPN servers.
& Privacy )

Import from File...

< Online Accounts

Obrazek 30: Integrace systému OpenVPN do operacniho systému Ubuntu

5.4.1 Registrace klienta
Pro pfipojeni ke smérovaci Turris MOX je v rozhrani reForis dostupné stazeni predem
generovan¢ho profilu OpenVPN. Takové soubory nesou piiponu .ovpn a obsahuji potfebné

parametry pro nastaveni pfipojeni. Parametry jsou:
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e mdd pfipojeni

e pouzity protokol

e adresa nebo doménové jméno brany VPN
e perzistence piipojeni nebo jeho soucasti
e proxy server pro pfipojeni (volitelné)

e bezpecnostni certifikat a jeho parametry.

Tyto profily jsou vytvotfeny v rozhrani reForis, sekce OpenVPN v podsekci Client Registration.
Vytvoteni profilu probéhne zadanim identifika¢niho jména a potvrzenim generovani. Smérovac
sam na pozadi vygeneruje potfebny certifikat a vyplni parametry pro ptipojeni. Tento profil je
pak mozné stahnout na lokalni souborovy systém nebo pienosnda média pro pienos na
pozadované zatizeni. Pfi stazeni profilu smérova¢ sam vyplni adresu pro piipojeni, pokud to
konfigurace smérovace umoziiuje. Pfi konfiguraci zatizeni jako cilového bodu (rezim pocitace)
neni vetejna [P adresa automaticky ptidana do souboru pfi stazeni. Ped stazenim je ale mozné
manudlné prepsat IP adresu VPN brany po zaskrtnuti polozky Override Server Address

a zaddnim pozadované IP adresy brany.

Takto vytvofené soubory profill lze pouzit pro automatickou konfiguraci ptipojeni
v aplikacich, které tyto soubory podporuji, pted samotnym navazanim. Jeden profil lze pouzit
pouze na jedno aktivni spojeni, tj. jeden profil mize byt pouzit z vicero zatizeni, ale ne

najednou.
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5.4.2 Pripojeni do sité
Po importovani profilu do cilového zatizeni 1ze pouzit aplikaci pro pfipojeni k bran¢ VPN. Celé
pripojovani probiha v rezimu uzivatele, za predpokladu Ze je podpora pro sitova rozhrani TUN

a TAP zapnuta. Neni proto nutné zaddvat hesla pro zpracovani administratorskych akci.

15:04 0 Od 4 W78% OpenVPN Connect

= Import Profile — Profiles

URL CONNECTED

Please, select .ovpn profile to import OpenVPN Profile
Location: /sterage/emulated/0 192.168.0.40 [Lenovo—Laptop]

[ Totalcommander

|:| Alarms
CONNECTION STATS
3 Android
4.3KB/s
|:| CroPro
[ pam
r__| Documents
[ pownload
[ MeEGA 0B/s
(3 Movies BYTES IN BYTES OUT
[ Music 113 B/S 400B/sS
D Notifications DUR, N PACKET RECEIVED
[ Pictures 00:00:10 1sec ago
YOU
10.111.111.2
Obrazek 31: Importovani profilu do Obrazek 32: Navazané spojeni v
aplikace OpenVPN spusténé na aplikaci OpenVPN connector spusténé
opera¢nim systému Android na operacnim systému Windows

Po importovani profilu se 1ze pfipojit k bran€¢ VPN pomoci pfepinace umistén¢ho vedle nazvu
pfipojeni. Pfi zahajeni pfipojeni lze sledovat stav pfipojovani pomoci oranZového zbarveni
piepinage pro vybér piipojeni. Usp&sné pfipojeni ma za nasledek piepnuti panelu aplikace na
pfehled stavu navdzaného spojeni (viz Obrazek 32), kde je moZné monitorovat odesilana
a pfijimand data, dobu spojeni a pouzivanou adresu IP. Podle nastavenych parametri je
navazané piipojeni v rezimu split-tunnel, ve kterém jsou odesilana pouze takovéa data, ktera
maji cil v pfipojené siti, nebo je spojeni vytvofeno v plném mddu, kde jsou odesilana veskera

data pfes navazany tunel.
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6 SITOVE ULOZISTE

Ke smérovaci Turris MOX Ize ptipojit diskova zafizeni pies rozhrani USB nebo Ize do moduli
podporujicich rozhrani mPCle zapojit fadice pro diskové jednotky SATA. K témto rozhrani lze
pfipojit pamétova zatizeni a pomoci smérovace lze tyto zatizeni zprovoznit jako sitova tloziste

pripojitelna pomoci riznych protokolt.

6.1 Instalace ulozisté

Pro vytvoreni domaciho sitového systému pro sdileni souborti je nejdiive zapottebi stahnout
balik pro konfiguraci systému NAS a pfipojit tlozisté, které bude sdileno do sité. Klasicky se
pamétova zafizeni ptipojuji do podslozky /mnt. Pro pfipojeni ulozist' se pouziva podobny

postup jako pro ptipojeni Ulozisté pro platformu Nextcloud (viz 4.1.1).

6.1.1 Instalace baliku NAS

V rozhrani reForis, ve Spravé balickl v sekci Balicky, se nachazi polozka NAS. Ta ma pod
sebou jednotlivé soucasti, které poskytuji rozsitené funkce pro sdileni lokalné dostupnych dat.
Instalace baliku se provede zaskrtnutim polozky NAS a dodate¢né, dle pozadavkl uzivatele,
zaSkrtnutim soucasti baliku NAS, se vyberou soucasti ke stazeni. Potvrzeni probéhne tlacitkem
Ulozit a systém na pozadi stdhne a nakonfiguruje baliky pro jejich nastaveni a pouziti. Po

dokonceni instalace je spravce informovan zpravou v notifika¢nim panelu.
(AN (comunita |
Samba
@ oNA
Transmission
mdadm

Sifrované uloZisté

Obrazek 33: Jednotlivé soucasti baliku NAS
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6.1.2 Pripojeni ulozisté

Pro pfipojeni pamétového média, které bude vyuzivano jako sitové ulozisté, neni zapotiebi
pripojovat oddil jako slozku /srv. Pfipojeni pamétovych zafizeni se provede v sekci Systém
v podsekci Pfipojné body stisknutim tlacitka Vytvofit konfiguraci. Tim se pfepisSe stavajici

konfigurace a v né¢kterych piipadech je nutné znovu nastavit automatické ptipojovani tlozist.

Pokud tato sekce neni piitomnd tak je zapotiebi pfipojit pozadované ulozisté, nainstalovat
dodate¢ny balik block-mount pfes konfiguracni rozhrani LuCI (sekce Systém, podsekce

Software) a poté v ptikazovém fadku spustit ptikaz block detect | uci import fstab.

6.1.3 Pripojna cesta

V sekci Pripojné body, ve které je nutné nakonfigurovat ptipojovani pamétovych zatizeni, se
provede konfigurace pfipojné cesty. Na panelu Piipojné body, ve stejnojmenné podsekci,
se nachazi detekované oddily na pfipojenych zatizeni, spole¢né s vypisem informaci o oddilech
jako jsou UUID, souborovy systém, volby pfipojeni a kontrola souborového systému. Na

spodni ¢asti panelu se nachazi tlacitko pro pfidani nové polozky.

Pro ptipojeni 1ze bud’to upravit jiz existujici detekovany oddil, pouzitim tladitka upravit, nebo
1ze ptidat novou polozku pomoci tlacitka ptidat. V nastaveni pfipojeni je zapotiebi zaskrtnout
polozku Zapnuto, vybrat jednu z polozek UUID, popis nebo zatizeni a poté zadat cestu, kam se
ma zafizeni pfipojit. Po ulozeni nastaveni systém ptipoji oddil do adresatfové struktury

a v budoucnu bude také automaticky ptfipojovat po pfipojeni zafizeni ke smérovaci.

Pripojné body - vstupy

Obecna nastaveni

Zapnuto

uuiD 1527323563B59C5C (/dev/sdal, 803.51 GB) -

&) Namisto pevného uzlu zafizeni pripojovat pomoci UUID

Pfipojny bod /mnt/sda v

@) UrCuje adresar, ke kterému Je zafizeni pfipojeno

Zahodit

Obrazek 34: Vybér zatizeni, dle UUID, pro pfipojeni do adresarové struktury
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6.1.4 Pozastaveni béhu pamét’ovych zarizeni
Pro ptipojeni oddilti z jednotlivych zafizeni je nutné spusténi danych zatfizeni. Systém je uvede
do chodu, a poté je ve vychozim nastaveni udrzuje v rezimu pohotovosti. Tyto zatizeni jsou tak

stale udrzovana v béhu a z dlouhodobého hlediska dochazi k opotiebovani zatizeni.

V sekci Sluzby se nachazi podsekce pojmenovana HDD Idle, kterd umoznuje nastaveni
spankového rezimu pro pfipojena zafizeni, které tuto funkci podporuji. Zaskrtnutim polozky
Povolit, vybranim disku(t) a ulozenim se aplikace nastavi na vybranou dobu necinnosti, po

které je pamétové zarizeni uvedeno do spankového rezimu.

HDD Idle
HDD Idle je utilita pro vypnuti externich pevnych disk( po urité dob& neéinnosti.
Nastaveni
Povolit
Disk sda
Cas necinnosti |5
Cas netinnosti - jednotka min v

o o [T

Obrazek 35: Nastaveni aplikace HDD Idle

6.2 Konfigurace sdileni

Panely pro konfiguraci sdileni dat jsou dostupné pouze v konfiguraénim rozhrani LuCl, kde se
v hornim panelu nachazi vlastni sekce pro spravu sdileni se jménem SluZzby. Dle vybranych
soucasti baliku NAS jsou dostupné nasledujici panely:

HDD Idle (soucast zakladniho baliku NAS, viz 6.1.4)

miniDLNA

Network Shares (ze soucésti baliku Samba)
Transmission

Soucasti baliku NAS jsou 1 ndstroje dm-crypt, pro vytvareni, pfipojovani a vyuzivani

Sifrovanych oddili a diskd, a nastroj mdadm pro vytvareni a spravu diskovych poli RAID.

6.2.1 miniDLNA
Jedné se o serverovy software, ktery je vyvijen s cilem byt plné¢ kompatibilni s klienty, ktefi
podporuji technologii DLNA/UPnP-AV. Zpravidla se jedna o zafizeni urCend k ptehravani

medidlniho obsahu nebo aplikace pro pfipojeni a prehravani medialnich souborti z DLNA
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serveru. Tento softwarovy balik slouzi k vytvofeni serveru, ktery bude schopen sdilet

multimedidlni soubory napti¢ dosazitelnou siti.

Konfigurace serveru se nachazi v sekci Sluzby, v podsekci miniDLNA. V obecnych nastaveni
1ze server zapnout, nakonfigurovat pouzivany port, na jakém rozhrani bude server naslouchat
na pozadavky, ndzev serveru a nazvy obrazkl alb. Nachazi se zde i hlavni konfigurace pro
vybér adresart, které bude miniDLNA server skenovat pro medidlni obsah, ktery si ulozi do

své databaze. Pro piipojeni k serveru postaci ptisluSné zatizeni nebo aplikaci ptipojit k serveru,

bézicim na smérovaci, ktery poté bude medialni obsah sdilet.
[24]

miniDLNA Settings

Obecna nastaveni

Povolit
Port 8200
@) Port pro HTTP (popisy, SOAP, pirenos medii) provoz.
Sitova rozhrani @2 br-lan J

© Sitova rozhranf k obsluze.

Popisek OpenWrt DLNA Server

1 Toto nastavte, pokud chcete pfizplsobit ndzev, ktery se zobrazuje na klientech

Kofenowvy/root kontejner Standardni kontejner v

Media adresare  /mnt x

+

@ Nastavte adresar, ktery chcete skenovat Chcete-li omezit adresar na urcity typ obsahu, miZete mu predfadit typ ('A' pro
zvuk, 'V' pro video, 'P' pro obrazky), nasledovany €arkou, (napf. A /mnt/media/Music). Lze zadat vice adresar(.

Nazvy obrazki alb  Coverjpg x

coverjpg x

Obrazek 36: Obecna nastaveni serveru miniDLNA

6.2.2 Samba

V sekei Sluzeb pojmenovana jako Sit'ova sdileni, se nachazi konfigurace pro sdileni souborii
a slozek pres protokol SMB. Samba server umoziiuje nastavit jednotlivé adresafe pro sdileni
v siti. Déle umoznuje sdilet 1 tiskarny ptipojené k zatfizeni, na kterém Samba server bézi.
Konfigurace umoziiuje omezovat piistup k sdilenym souboriim a slozkam, upravovat prava

pristupti, nastavit sdileni do rezimu pouze pro ¢teni a dalsi parametry.
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Konfigurace serveru Samba se nachézi v podsekci Sitova sdileni, kde lze nakonfigurovat
rozhrani na kterém bude server naslouchat, nazev pracovni skupiny, popis serveru, povoleni
kompatibility se zatfizenimi Apple, vynuceni synchronniho I/O, povoleni starsiho protokolu
SMBv1 a umoznuje také zakazat protokol NetBIOS. V panelu Sdilené adresaie lze pak

nakonfigurovat jednotlivé sdilené adresaie.

Pro uvedeni sdileni do provozu je nutné nastavit ndzev sdileni a sdilenou cestu. Ostatni
parametry lze ponechat ve vychozim nastaveni. Lze dodatecné lze nastavit dal§i parametry
(nézev parametru a hodnota se nachazi v zavorkach). Témi jsou moznost prochazeni (parametr

browsable = yes), pouze pro Cteni (read only = yes), povoleni  uzivatelé

(allowed users = user @group), povoleni hosté (guest ok = yes), pouze pro hosty, zdédit
vlastnika, maska pro vytvofeni souboru (create mask = 0666), maska pro vytvafeni adresait
(direktory mask = 0777), VFS objekty, sdileni Apple Time-machine a jeji velikost

v jednotkach GB.

Sdilené adresare

Pfidejte adresare, které chcete sdilet. KaZdy adresar odkazuje na sloZku na pfipojeném zafizent.

Nazev Cesta— Moznost Pouze  Vynutit Povoleni Povoleni Pouze Zdédit Vytvorit Maska VFS Sdileni Velikost
prochazeni pro superuzivatelsky uzivatelé hosté pro vliastnika masku adresaie  objekty Apple Time-
cteni pristup hosty Time- machine
machine v GB
sV Isrv root 0666 0777 Odstranit
‘ Pridat ‘
UloZit & pouzZit | = Ulozit | Reset ]

Obrazek 37: Sdilné adresare baliku Samba4 v rozhrani LuCI

Po pfidani poZadovanych sdileni je nutné server samba restartovat. Restart se provede pomoci
ptfikazu /etc/init.d/samba4 restart. Pro automatické spusténi po startu zafizeni je nutné tuto
sluzbu povolit. To se provede ptikazem /etc/init.d/samba4 enable. Konfigura¢ni soubor, ze
kterého se Cte nastaveni, s cestou /etc/samba/smb.conf se opétovné generuje z Sablony s cestou
/etc/samba/smb.conf.template, kterou lze upravit v panelu pro Sit'ova sdileni. Obsah souboru

smb. conf je vyplnén systémem UCI podle zavedené konfigurace sitovych ptipojeni.
[5]

6.2.3 Transmission
Jedna se o démon pro sdileni dat pomoci protokolu BitTorrent. Do torrentové sité se ptipoji

jako klient a po vymeén¢ daji s ostatnimi klienty zacne odesilani nebo piijimani dat.
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V konfiguratnim panelu nachazejicim se v sekci Sluzby se nachdzi konfiguracni panel
Transmission, ve kterém lze pro klienta nastavit vS§echny pozadované parametry pro sdileni dat
a nastavovat limity navazanych a novych spojeni. V sekci pro Globalni nastaveni se nachazi
zapnuti démona Transmission, cesta konfigura¢niho souboru, vyrovnavaci pamét a vlastni
umisténi pouzivaného webového rozhrani. Lze dodate¢né povolit jednotlivé soucasti nastaveni

pro protokol BitTorrent, naptiklad DHT, lazy bitfield, PEX, uTP a dalsi.

Po uloZeni nastaveni a povoleni démona je Zadouci ziskat pfistup k rozhrani, ve kterém lze
démona ovladat. Webové rozhrani je obsazeno v stazitelném baliku transmission-web, ktery
do adresafe /urs/share/ zavede podadresai transmission/web, kam se nainstaluje webové
rozhrani pro ovladani démona. Tuto cestu je potieba ulozit jako parametr globalniho nastaveni,
konkrétné Vlastni adresai WEB UI, s hodnotou /usr/share/transmission/web a v sekci
Nastaveni RPC je nutné povolit RPC a nastavit parametr RPC URL na prazdny, tedy bez
hodnoty.

Webové rozhrani je poté dostupné na portu zadaném v sekci Nastaveni RPC. Ve vychozim
nastaveni se jedna o port 9091. Po otevieni URL turris.local:9091/transmission/web/ je

webové rozhrani dostupné a je mozna zacit pfijimat ¢i odesilat data pomoci soubort . torrent.

¥ W v
Show | All v AL v 0 Transfers v OkB/s ~0kBfs

Obrazek 38: Ovladaci prvky webového rozhrani démona Transmission

6.3 Pripojeni k sitovému lozisti

Pro pfipojeni k jednotlivym sdileni se pfistupuje rozdilnymi programy. Pii klasickém pouZivani
sitového uloziste je mozné piipojit vzdalena sdilena tlozisté pomoci protokolu SMB za pomoci
démona Samba jako sitové disky. V operacnich systémech Microsoft Windows lze ptes
protokol SMB (ve Windows oznacovany jako CIFS) pfipojit sitové jednotky v prizkumnikovi
soubort v sekci s pripojenymi disky. Po kliknuti pravého tlacitka 1ze vybrat polozku kontextové
nabidky Ptidat umisténi v siti se otevie dialogové okno pro pfidani a ulozeni sdileného uloziste.
Lze pouzit protokol NetBIOS nebo CIFS a po zadani IP adresy a ndzvu sdileni, napiiklad
\\192.168.0.40\srv, lze ulozit toto pfipojeni a oteviit tak sdilenou slozku. U Linuxovych
systtmi se lze pfipojit pomoci rlznych programii nebo pomoci zadani

smb://192.168.0.40/srv do prizkumnika souborti.
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Pro pfipojeni ke sdilenym multimedidlnim souboriim Ize pfistoupit pomoci aplikaci
podporujicich protokol DLNA. Na zatizenich pracujici se systémy Microsoft Windows, Linux

nebo macOS Ize pouzit aplikaci VLC, ktera podporuje protokol DLNA.

Sdileni dat lze v ramci lokalni sité 1 pfes protokol BitTorrent. Ten lze vyuzit na smérovaci
Turris MOX v ramci démona Transmission. Po pfidani nebo vytvofeni souborl .torrent,
popisujici sdilena data, je mozné rychle sdilet soubory napfi¢ lokalni siti nebo sdilet data i do
sit¢ internet. Takové sdileni nemusi zatéZovat zdroje pocitace, protoze smérovac je schopen

sdilet tyto data z ptimo ptipojenych pamétovych zatizeni.
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7 SITOVE NASTAVENI

Smérova¢ Turris MOX, jakozto zafizeni s operacnim systémem zaloZenym na operacnim
systému OpenWrt, miize byt do sité¢ zapojen jako pocita¢ (cilovy pfistroj), pfepinac (pracujici
na 2. vrstvé ISO/OSI modelu) nebo smérovaé, délici rizné sité. Pro ptipojeni do sité jsou pro
smérovac Turris MOX, dle konfigurace moduli, klasicky dostupné ptipojky RJ-45, vysilac sité
Wi-Fi a ptipojka pro ptipojeni optického vldkna.

7.1 Ethernet

Komunikaéni protokol souc¢asné normalizovany pod cislem standardu IEEE 802.3. Bézné se
pouziva tento protokol pro vysokorychlostni komunikaci na metalickych kabelech kroucené
dvoulinky. Ta obsahuje 4 kanély po dvou zilach, pro vyssi ochranu proti ruSeni. Kabely jsou

klasicky zakonceny koncovkou RJ-45.

[25]

7.1.1 WAN
Pii klasickém zapojeni smérovace, pro domaci pouZziti nebo pro pouZiti v malych kancelafich,
smérova¢ zpravidla déli dv€ sité. Jednu oznacovanou jako lokalni sit’ (LAN) a druha je

oznacovana jako vné¢j$i nebo vetejna sit’ (WAN).

Smérovace pro domdci pouziti maji pro vnéjsi sit’ zpravidla dedikované rozhrani, asto barevné
rozliSeno a zarovei je oddélené od rozhrani pepinace. Ve vychozim nastaveni se u smérovace
Turris MOX, takové rozhrani nachazi na zdkladnim modulu A. To je vZdy samostatné oddéleno

od zbytku smérovace a z druhé strany modulu se nachéazi rozhrani USB 3.0.

Toto rozhrani se klasicky nastavuje pro piistup do sit€ poskytovatele a dale do sité Internetu.
Konfiguracni parametry ve vétSin€é piipadl dodava poskytovatel piipojeni. Tyto udaje se

konfiguruji na rozhrani WAN pro pfistup do sité poskytovatele.

7.1.2 LAN
Sit, do které jsou pfipojeny zatizeni do ,,vnitini* sit€¢. Zpravidla maji tyto zatizeni adresni

rozsah z ptimo urcenych privatnich rozsaht. Ty jsou popsany v nasledujici tabulce:

Tiida adresy Adresa sité Prefix Adresa v§esméru Pocet adres
A 10.0.0.0 /8 10.255.255.255 16 581 375
B 172.16.0.0 /12 172.31.255.255 2097152
C 192.168.0.0 /16 192.168.255.255 65 536

Tabulka 3: Adresni rozsahy pfifazené pro privatni pouziti
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V lokélni siti malého rozsahu je klasicky pouze jedno zatfizeni, které¢ zprostfedkovava ptistup
do internetu. Ostatni zafizeni jsou k tomuto smérovaci pfipojeny v ramci vnitini sité, pies
rozhrani LAN. Pfi zakladni konfiguraci jsou vSechny porty, mimo port WAN, nastavené jako
soucast jedné lokalni sit€. VSechna zatfizeni v této siti spolu mohou komunikovat na 2. vrstvé

ISO/OSI modelu.

[26]

7.2 WLAN

Z divodu potieby pro pfipojeni do internetu nebo pro pfipojeni do lokélni sité se rozvinul
standard Wi-Fi pro pfipojeni do téchto siti ptes bezdratové vysildni. Smérova¢ Turris MOX
v klasické konfiguraci poskytuje pro Wi-Fi pfipojeni 2 rozhrani. Mize tak slouzit i jako Wi-Fi

most nebo pristupovy bod.

7.2.1 Radio0

V klasické konfiguraci je rozhrani RadioO rozsitujici karta ptipojena do modulu B pfes rozhrani
mPCle. Jedna se o vysila¢ s ¢ipem Qualcomm Atheros QCA9880, ktery podporuje standardy
z rodiny 802.11, konkrétné rozsifeni b, g, n, a, ac. S podporou téchto standardli je mozné vysilat
v pasmech 2.4 GHz a 5 GHz. V konfiguracnim rozhrani LuClI lze nakonfigurovat toto rozhrani
jako klienta ke pfipojeni k jiné Wi-Fi siti.

Tento ¢ip umoznuje vysilat ve tiech proudech soucasn¢ za pomoci technologie vysilact
MIMO 3x3. Podporuje rychlost az 450 Mbit/s a lze s timto Cipem vysilat s kanaly o Sifce
20 MHz, 40 MHz a 80 MHz.

[27]
7.2.2 Radiol
V klasické konfiguraci se jedna o roz§iteni modulu A. Toto roz$ifeni se pfipojuje ptes rozhrani
SDIO a je vzakladu zabaleno s jednou vnitini anténou, nalepenou na sténu krabicky

smérovace. Model vysilace je AzureWave AW-CM276NF a podporuje standardy Wi-Fi 802.11

a Bluetooth verze 5.0.

Stejné jako vysila¢ Radio0O podporuje standardy Wi-Fib, g, n, a, ac. A podporuje vicero spojeni
pomoci MU-MIMO 2x2. Déle také podporuje modulace DSSS a OFDM.

[28]
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7.2.3 Zabezpeceni

Zabezpeceni Wi-Fi sit¢ a s tim i rozSitujici sit¢ WLAN je dilezitou soucasti ochrany dat. Je
totiz nutné zajistit zabezpecCeni prenasenych dat pfed odposlechem. Slouzi k tomu mnohé
Sifrovaci techniky a zabezpeCené navazovani spojeni. V soucasné dobé je nejrozsSifencjSim
standardem zabezpeCeni WPA2, ktery umoznuje zaSifrovat komunikaci a bezpené navazat
spojeni pfes nezabezpeCeny kanal. Piekonal standard WPA (1. verze) a soucasn¢ je dostupna

jeho novéjsi verze WPA3.

Dalsim zabezpecCenim je zastaraly protokol WEP, u kterého pii dostatecném objemu
zachycenych dat lze zpétnym rozSifrovanim ziskat pfistupovy kli¢ i bez pfipojeni

k ptistupovému bodu.

Poslednim typem pfipojeni je oteviené ptipojeni, kde neni pouzito jakékoliv zabezpeceni dat,

a tak je doporuceno pouzivat jiné metody Sifrovani, jako naptiklad VPN.

Vsechny tyto typy zabezpeceni jsou na zafizenich Turris, vCetné smérovace Turris MOX,
dostupna. Pti konfiguraci Wi-Fi sité jsou v rozhrani LuCI dostupné veskeré typy zabezpeceni

(viz strana 41).

7.3 Firewall

Pro zabezpeceni vnitini sité pted piistupem ze sité vnéjsi je nutné zavést do cesty bezpecnostni
prvek, at’ uZ v podobé softwaru €1 hardwaru. Firewall zastava tuto funkci tim, Ze propusti pouze
urcitd pfipojeni, dle zadanych parametri. Firewall na zafizenich s opera¢nimi systémy

OpenWrt 1 Turris OS pouzivd modul Linuxového jadra Netfilter.

7.3.1 Pripojeni z internetu

Pro pfipojeni z internetu, tedy ze sit€¢ vnéjs$i do sité vnitini, je nutné nastavit firewall pro
propusténi pouze takovych piipojeni, které jsou zadouci pro dané zafizeni. V konfiguraci
smérovace je tedy zadouci umoznit navazat ptipojeni z vnéjsi sité¢ na porty nakonfigurovanych

sluzeb. Povoleny by mély byt nasledujici sluzby:

22 —SSH,
80 — http,
443 — https,

1194 — OpenVPN,
9091 — Transmission RTC.

Dodatecné podle pozadavkl spravce zatizeni by bylo zddouci povolit i ptistup do webovych

konfiguracnich rozhrani. Samoziejmosti je nutné¢ zabezpeceni pfistupu pomoci dostatecné
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silnych hesel a pfesmérovani nezabezpeceného protokolu http na zabezpeceny https. Jedna se
0 porty:

e 8080 — http server lighttpd pro konfigura¢ni rozhrani,

e 8443 — https server lighttpd pro zabezpeceny piistup ke konfiguraénim rozhrani.
Dale je mozné povolit ptistup ke konfigura¢nim rozhrani pouze z urcitych vetejnych adres nebo
lze tyto porty ve firewallu vynechat ve prospéch piipojeni pies OpenVPN, kde z vnitini sité

jsou ve vychozim nastaveni tyto porty dostupné.

7.3.2 Pripojeni do internetu

Ptipojeni z lokdlni sité do sité vetejné, tedy z LAN na WAN, je ve vétSiné€ ptipadii neomezeno.
Na stran€ vnéjsi sit€ je nutné pro tyto ptfipojeni vytvorit pravidlo pro pfijimani dat na spojeni
navazana z vnitini sité. Pii zablokovani vSech pfipojeni az na vybrand by bylo zamezeno
odpovédim na nové spojeni, vznikajici z vnitini sité. Pfidani tohoto pravidla se provede
automaticky pfi pfipojeni pfipojky do smérovace na rozhrani WAN. V programu iptables

tomuto pravidlu odpovida nasledujici zdznam v fetézci INPUT:

Chain INPUT (policy ACCEPT © packets, © bytes) # Vystup z prikazu 'iptables -vnL'
pkts bytes target prot opt in out source destination
114K 138M ACCEPT all -- * * 0.0.0.0/0 0.0.0.0/0 ctstate RELATED,ESTABLISHED

Toto pravidlo 1ze popsat slovy jako ,,pfijmi vSechny odpovédi souvisejici s novymi nebo

navazanymi spojenimi‘. Filtrovani je provedeno pomoci sledovani stavli probihajicich spojeni.

7.3.3 Turris firewall

Zatizeni Turris MOX ma v konfiguratnim rozhrani reForis dostupny stazitelny balicek
s projektem Turris Sentinel. Tento projekt je soucésti systému pro detekci hrozeb a zaroven
slouZzi jako systém pro prevenci utoku na zafizeni nebo pfi pokusu ziskat pfistup do sité. Tento
systém je komunitni projekt uzivatelll zatizeni Turris, kde se kazdé¢ zatizeni podili na sledovani
provozu a odesilanim podezielych spojeni ¢i informaci na servery projektu Turris pomaha

zvysit bezpecnost ostatnich zafizeni pomoci dynamicky nastavovaného firewallu.

Zabezpeceni projektu Turris je zpracovavano riiznymi technologiemi, podle typu toku. Data
pro analyzy se ziskdvaji pomoci monitoringu sitového firewallu, minipott sluZzeb telnet, http,
ftp a smtp. Dale je staZitelnou soucasti baliku Turris Sentinel také sluzba HaaS (Honeypot as
a Service), kterd za pomoci honeypotu, béziciho na serverech Turris, umoziuje sledovat

a identifikovat utok na sluzbu SSH.

Dynamicky firewall je druhym komponentem pro prevenci utoki. Pti detekci a potvrzeni itoku

od serverové Casti dynamického firewallu projektu Turris, je sestaveno nové pravidlo pro
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firewall, kter¢ je ndsledné rozeslano vSem zatizenim Turris jako soucdst dalsiho aktualiza¢niho

balicku spusténé klientské aplikace dynfw.

[2]
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8 ZALOHOVANI KONFIGURACE

Smeérovace s operacnim systémem Turris OS maji k dispozici nastroj Schnapps. Jelikoz se
hlavni souborovy systém pro Turris OS pouziva btrfs tak je mozné pracovat s takzvanymi

snapshoty (snimky).
[2]

8.1 Princip fungovani
Souborovy systém btrfs byl vyvinut s moznostmi pfipojovani podsvazki. Ty umoziuji vytvorit
a pripojit jednotlivé svazky, s vlastni hierarchickou strukturou, jako adresaie do nadfazené¢ho

svazku. Svazek lze tedy popsat jako vlastni datova struktura s adresafi a soubory.

Nad témito svazky lze vytvafet snimky, které obsahuji uloZené stavy jednotlivych svazk.
Specialitou téchto snimki je schopnost sdilet nemodifikované bloky dat se svazkem, ze které¢ho
pochazeji. To znamena ze do snimku jsou ulozené pouze zmény téch blokl dat, kterych se to
tyka. Z principu fungovani lze jednotlivé snimky ptipojit do adresarové struktury a ménit ¢i ¢ist

jejich obsah. Diky této funkci lze plné€ zélohovat i cely souborovy systém.

Nastroj Schanapps je program, béZici v piikazové fadce a ma za cil sjednocené pracovat se
snimky na souborovych systémech btrfs. Poskytuje také rozsifené funkce jako vzdalené

zalohovani ¢i exportovani.

[29]

8.2 Vytvoreni zalohy
Na smérovaci Turris MOX lze vytvofit zdlohy bud’ automaticky nebo ru¢né. Neékteré
automatické zalohy jsou vytvareny periodicky zatimco nékteré jsou vytvofeny pii zméné

softwaru.
[2]

8.2.1 Automatické zalohy

Operacni systém Turris OS je ve vychozim nastaveni konfigurovan tak, aby vytvarel zalohy
automaticky. Ty jsou ve vychozim nastaveni vytvafeny pii zméné softwaru. Pti aktualizaci
jakéhokoliv balicku softwaru jsou tyto zalohy vytvofeny. Nejprve pfed samotnou aktualizaci je
vytvoren snimek, aby se uchoval stav systému pied moznou chybou softwaru a po dokonceni

aktualizace je vytvoren dalsi snimek.
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Obrazek 39: Seznam vytvorenych snimkt nastrojem schnapps

Druhy typ automatickych zaloh se provadi periodicky. Ve vychozim nastaveni jsou vytvafeny

kazdou nedé€li v 02:05. Ve vypisu snimku se 1ze setkat s témito typy snimku:

time — Periodicky vytvotfeny snimek

pre — Snimek vytvoreny pied aktualizaci

post — Snimek uloZeny po aktualizaci

single — Manudlné vytvotfeny snimek

rollback — Snimky vytvofené navratem k pfedchozim snimkim

Takto vypada soubor programu schnapps s cestou /etc/cron.d/schnapps.

MAILTO=""

# mh dom mon dow user command

5 */12 * * * root schnapps cleanup

51 * * 0 root schnapps create -t time "Snapshot created by cron”
52 * * 0 root schnapps cleanup --compare

[2]

8.2.2 Manualni zalohy

Manualni zalohy je mozZné vytvafet pomoci konfiguracniho rozhrani reForis nebo pfies
ptikazovou tadku. Zalohy vytvafené pomoci rozhrani reForis jsou vytvaieny pomoci néstroje
schnapps zatimco v piikazové fadce je mozné dale pouzit nastroje poskytované souborovym

systémem.

Ptes rozhrani reForis 1ze manualni zalohu vytvofit v sekci Sprava v podsekci Snapshots. Na
strance se nachdzi textové pole pro nazev zalohy a tlacitko pro jeji vytvorfeni. Zaroven se na
této strance nachazi seznam vSech vytvorenych zaloh s moznostmi jejich smazani nebo navratu

k nim.

76



Available Snapshots

# Description Created at Size

5 Snapshot created by cron 6. 12. 2020 1:05 149.94MiB
10 Automatic pre-update snapshot (TurrisOS 5.3.4) 7.2.2022 10:07 158.32MiB
11 Automatic post-update snapshot (TurrisOS 5.3.4) 7.2.2022 10:20 27.47TMiB
12 Automatic pre-update snapshot (TurrisQS 5.3.4) 9.2.2022 16:36 39.97MiB
13 Automatic post-update snapshot (TurrisOS 5.3.5) 9.2.2022 16:38 27.50MiB
18 Snapshot created by cron 27.2.2022 1:05 27.52MiB
19 Pre-nginx 1.3.2022 16:10 832.00KiB
20 Automatic pre-update snapshot (TurrisOS 5.3.5) 1.3.2022 21:53 2.89MiB
21 Automatic post-update snapshot (TurrisOS 5.3.5) 1.3.2022 21:54 336.00KiB
22 Rollback to snapshot 21 10.3.2022 1536 223MiB

Obrazek 40: Dostupné snimky v rozhrani reForis
Manudlni zalohy lze také vytvofit pomoci piikazové fadky. Po pfipojeni k terminalu smérovace
lze vytvaret, vypisovat, pfipojovat, mazat, diferencovat, exportovat, odesilat zalohy nebo se

k nim navratit.
Pouzivaji se tyto ptikazy:

schnapps create — Sestavi novou zalohu

schnapps list — VypiSe vytvofené zalohy

schnapps mount # — Pfipoji zalohu s ¢islem

schnapps delete — VymaZze zalohu(y)

schnapps cmp # # nebo schapps diff # #— Porovna zalohy mezi sebou
schnapps export — Vyexportuje zalohu na specifické misto

schnapps upload — Nahraje zalohu na vzdalené tlozisté

schnapps rollback — Navrati se k zaloze

Dalsi pouzitelné funkce programu schnapps se nachazi v napoveédé programu, vyvolaného

ptikazem schnapps --help.

8.3 Exportovani zalohy

Zapomoci ptikazu schnapps export # /cesta lze exportovat vytvofeny snimek do ptfipojeného
souborového systému. Vznikne tim takzvany media kit, ktery lze pouzit na jinych zafizenich
s operacnim systémem Turris OS, musi se ale jednat stejny typ zafizeni. Pouzitim ptikazu pro

exportovani zalohy vzniknou v zadané slozce 2 soubory. Prvni soubor obsahuje adresafovou
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strukturu zabalenou v archivu tar a zkomprimovanou programem gzip, piipona souboru je tedy

.tar.gz. Druhy soubor ma pfiponu . info a obsahuje informace a metadata o ulozené zaloze.

Druhy zptisob exportovani zalohy je pomoci piikazu schnapps upload # url /cesta.Kde url
je fetézec popisujici protokol, ptistupové udaje jako jméno uzivatele a jeho heslo a adresu
serveru, na ktery bude zaloha nahrdna. Pro nahrdni zalohy na Nextcloud server by piikaz

vypadal takto:

schnapps upload 5 nextcloud:/root:toor@turris.local/nextcloud/snapshots

(2]

8.4 Navrat k zaloze

Navraceni k zaloze znamena pfipojit vytvoreny snimek a piehrat zménéné soubory ze snimku
zpét na pouzivany kotfenovy souborovy systém. Lze toho docilit pomoci rozhrani reForis.
V sekci se snimky v seznamu nalezneme pozadovany navratovy bod a po stisknuti tlacitka
Rollback systém zpracuje obnovu stavu k pozadovanému snimku. Zmény se projevi az po

restartu zarizeni.

Druhym zplisobem, jak se navratit k zaloze je pomoci pfikazového fadku. PouZitim nastroje
schnapps lze vypsat veskeré vytvorené snimky. Docili se toho pomoci pfikazu schnapps list
(viz. Obrazek 39). Snimky jsou ¢islované a jejich €islo se nachazi v prvnim sloupci. Navraceni
k ptislusné zaloze se provede piikazem schnapps rollback #. Po zpracovani operace je uZivatel

nastrojem informovan o aplikovani zmén.

[30]

8.5 Prenos konfigurace

Smérovac Turris MOX je vzdy vybaven samostatnou pamét'ovou kartou, osazenou na zakladni
modul A. Na mikro SD karté se nachazi cely operacni systém Turris OS. Tuto pamétovou kartu
1ze ze smérovace vyjmout a piipojit ji k jinym zatfizenim, podporujici souborovy systém btrfs.
Lze tak manudlné upravit konfiguraci operacniho syst¢tmu mimo smérova¢. Nevyhodou je
neschopnost ovéteni konfigurace a sledovani chovani. Vyhodou je moznost napravy chybného

nastaveni, nahrani star¢ho snimku nebo ovéteni struktury souborového systému.

Diky pfenositelnému pamétovému médiu 1ze vytvofit obraz systému a uchovat tak jeho pfesny
stav jako zalohu, pfenést konfiguraci na jiné zafizeni, nebo lze tento obraz pouzit pro

duplikovani konfigurace a jeji nasazeni na jind zafizeni.
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Ptenos konfigurace byl otestovan pouze na zafizenich se stejnymi moduly. Pfi pouziti
konfigurace zjiného zafizeni s odliSné¢ zapojenymi moduly by konfigurace mohla byt
poskozena nebo nefunk¢ni. Nicméné lze predpokladat Zze nahrand konfigurace bude funkcéni
v omezeném rezimu nebo bude pfi startu korigovana konfiguraénim systémem UCI, ktery je

soucasti operacniho systému OpenWrt.

[5]
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ZAVER
V praci se povedlo pfipojit, zprovoznit a nakonfigurovat modularni smérova¢ Turris MOX

v doméci siti. Pro zapojeni smérovace v siti s rozlohou malé kancelafe je postup stejny.

Smeérovac zprostiedkovava sluzby, které jsou dostupné v ramci lokalni sité.

V teoretické Casti prace je shrnut hardware modularniho smérovace od spolecnosti CZ.NIC
Z.s. p. 0., vSech jeho oficidln¢ dostupnych modult (v dobé psani této prace), vcetné jejich
charakteristik, rozhrani pro pfipojeni periférii a systémova sbérnici Moxtet, jenZ propojuje
jednotlivé moduly. Také je popsan software smérovace jak z pohledu operac¢niho systému, tak
1 z pohledu ovladacich prvki, pfimym pfipojenim pfes SSH nebo ovladani zaloZzeném na
webovém rozhrani. V pribéhu prace bylo zjisténo Ze systém OpenWrt ma inicializaéni systém
init. Ten je pouzit pii povoleni sluzeb pro automaticky start po zapnuti zafizeni. Ovladacimi
prvky jsou konfigura¢ni rozhrani reForis, uréené pro lajky a rozhrani LuClI, které je urceno pro
pokrocilé uzivatele. Timto by m¢l byt uzivatel sezndmen se zéklady ovladéani, konfigurace

a moznostmi pfipojeni smérovace.

Déle je v praktické ¢asti prace uveden popis a postup instalace a konfigurace sluzeb, které na
smérovac buly nasazeny. Jedna se o zprovoznéni smérovace jako ptistupového bodu do lokalni
sit€ pomoci rodiny komunikaénich protokolti Wi-Fi, dale smérovac poskytuje sluzby webového
serveru pomoci softwaru Lighttpd a Nginx. Kromé toho smérova¢ umoZziiuje ptipojeni
diskoveého ulozisté, které je pristupné v ramci lokdlni sité pfes protokoly Samba, DLNA
a BitTorrent. Do lokalni sité se lze ptipojit ptes virtualni privatni sit’, ktera je zprostiedkovana
pomoci softwaru OpenVPN. Posledni nasazenou sluzbou je privatni cloud, realizovany

softwarovou platformou Nextcloud.

Pro praktickou ¢ast prace je aplikovan postup pfipojeni a instalace, véetné konfigurace, sluzeb
tak jak je popsano v teoretické c¢asti. Kazda kapitola popisuje samostatnou instalaci

a konfiguraci tak, aby dana sluzba byla plné funkéni.

Pti zpracovavani této prace se vyskytlo n€kolik problém, kde vétSina problému, az na urcité
vyjimky, byla vyfeSena a jsou zohlednény v postupu prace. Jednou takovou vyjimkou je
nefunk¢nost restartu systému. Pti vypnuti zafizeni, kdy mé dojit k restartovani, dojde k vypnuti

zafizeni bez opé&tovného zapnuti.
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