Univerzita Pardubice
Fakulta ekonomicko-spravni

Navrh fizeni procesu vymény zastaralé IT infrastruktury v podniku
Filip Dlabola

Bakalatska prace

2021



Univerzita Pardubice
Fakulta ekonomicko-spravni
Akademicky rok: 2020/2021

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a piijment; Filip Dlabola

Osobni &slo: E200109

Studijni program: B6208 Ekonomika a management

Studijnl obor: Ekonomika a provoz podniku

Téma préce: Néwrh fizeni procesu vimény zastaralé IT infrastruktury v podniku

Zadévajici katedra:  Ustav podnikové ekonomiky a managementu

Zasady pro vypracovani

Cilem prace je névrh procesu wymény zastaralé IT infrastruktury ve vybraném podniku na zakladé ana-
Wzy stavajiciho a poiadovaného stavu véetné stanoveni vhodného &sového harmonogramu

Dsnova:

® Vybér vhodného subjektu nebo nekolika subjektd
* Provedeni analjzy.
* Vyhodnoceni a vypracovani ndvrhu dle cile prace.



Rozsah pracovni zpravy: cca 35 stran
Rozsah grafickych praci;

Forma zpracovani bakaliské price: tisténa/felektronicka

Seznam doporudené literatury:

REPA. Vaclav. Podnikové procesy. Procesni fizeni a modelovani. Zvydani. Praha: Grada, 2007. 281 s.
ISBN 978-80-247-2252-8.

BRUCKNER, Tomas. Tvorba informadnich systémi: principy, metodiky, architektury, 1. vyd, Praha: Gra
da, 2012. 357 =, ISBN 978-80-24 741536,

GALA, Libor, Jan POUR a Zuzana SEDIVA. Podnikovd informatika. 2. pfeprac. a aktualiz. wd. Praha:
Grada, 2009, 496 = [SBN 978-80-247-26151

KIRIKOVA, Marite, Nervig. Kjetil, PAPADOPOULOS, George. Advances in Databases and Information
Systems. Springer International Publishing AG 2017. 442 <. ISBN 3319669168

Vedouci bakalarske price; RNDr. Ing. Oldfich Horak, Ph.D.
Ustav systémoveho inzenyrstvi a informatiky

Datum zadani bakalarské prace: 1. zari 2020
Termin odevzdani bakalarske prace:  30. dubna 2021

L5

prof. Ing. Jan Stejskal, Ph.D. v.r doc. Ing. Marcela Kozena, Ph.D. v.r.
dékan vedouel Gstavu

V Pardubicich dne 1. zafi 2020



Prohlasuyji:

Tuto préci jsem vypracoval samostatné. Vesker¢ literarni prameny a informace, které

jsem v praci vyuzil, jsou uvedeny v seznamu pouzité literatury.

Byl jsem sezndmen s tim, ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zakona €. 121/2000 Sb., autorsky zakon, zejména se skutecnosti, Ze Univerzita Par-
dubice ma pravo na uzavieni licen¢ni smlouvy o uziti této prace jako Skolniho dila
podle § 60 odst. 1 autorského zakona, a s tim, ze pokud dojde k uziti této prace mnou
nebo bude poskytnuta licence o uziti jinému subjektu, je Univerzita Pardubice oprav-
néna ode mne pozadovat pfiméreny prispévek na uhradu nakladl, které na vytvoreni

dila vynalozila, a to podle okolnosti az do jejich skute¢né vyse.

Beru na védomi, Ze v souladu s § 47b zakona ¢. 111/1998 Sb., o vysokych skolach a
o zmeén¢ a doplnéni dalSich zakonl (zakon o vysokych Skolach), ve znéni pozdéjsich
piedpist, a smérnici Univerzity Pardubice €. 9/2012, bude prace zvetejnéna v Univer-

zitni knihovné a prostfednictvim Digitalni knihovny Univerzity Pardubice.

V Pardubicich dne 30. 11. 2021
Filip Dlabola, v. r.



PODEKOVANI

Timto bych rad podékoval panu RNDr. Ing. Oldfichu Hordkovi, Ph.D., za vedeni prace

a rady pfi vypracovani prace. Dale d¢kuji rodin€ za podporu pii studiu.



ANOTACE

Tato prace se zabyva tématem IT infrastruktury v podniku a jeji modernizace. V
uvodni kapitole je definovana terminologie, dalsi Cast se zabyva tématem procesi a
jejich modelovanim. Prakticka ¢ast obsahuje popis vybrané spolec¢nosti. Nasleduje
analyza, podle které je vypracovany navrh na vyménu zastaralé IT infrastruktury a
casovy harmonogram celé modernizace. Praci uzavira zhodnoceni navrhu a jeho fi-

nan¢ni rozpocet.

KLICOVA SLOVA

IT infrastruktura, nadvrh procesu, analyza stavu IT infrastruktury, proces, procesni fi-

zeni, BPMN, modelovani procest

TITLE

Proposal for managing the process of replacing obsolete IT infrastructure in the com-
pany

ANNOTATION

This work deals with the topic of IT infrastructure in the company and its moderniza-
tion. The chapter defines the terminology, the next part deals with the topic of pro-
cesses and their modeling. The practical part contains a description of the selected
company. The following is an analysis, according to which a proposal for the replace-
ment of obsolete IT infrastructure and a time schedule for the entire modernization is
developed. The work concludes with an evaluation of the proposal and its financial

budget.

KEYWORDS

IT infrastructure, process design, IT infrastructure status analysis, process, process ma-

nagement, BPMN, process modeling.
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UvVOD

Tato prace se zabyva tématem IT infrastruktury v podniku a jeji modernizace. IT je
v dnesni dobé nedilnou soucasti kazdé firemni struktury. Rozsah této problematiky je
velice Siroky. Zacind jiz kabeladzi a pokracuje ptes sitové prvky, koncova zatizeni az
po skoleni zaméstnanct a udrzbu. Vzdy zalezi na rozsahu podniku, na jeho zaméteni
a také jeho pozadavcich.

V préci jsou popsany jednotlivé slozky IT infrastruktury a také vysvétleny souvisejici
pojmy. Cast prace se také vénuje procestim. Procesni fizeni Setii ¢as, penize a zlepSuje
celkovou kvalitu vystupu. Tyto procesy jsou poté prakticky vyuzivany v samotném
navrhu vymeény IT infrastruktury.

Dnesni spolecnost se bez pozic pracujicich s IT technologiemi neobejde. Moderni
technologie zefektiviiuji praci a zvySuji jeji kvalitu, ale s témito vyhodami pfichéazi
také nebezpeci. At uz se jedna o neCekané vypadky nebo planované utoky, IT bezpec-
nost je velice aktualni téma, a proto se vyznamna ¢ast prace vénuje prave této proble-
matice.

Cilem prace je navrh procesu vymény zastaralé IT infrastruktury ve vybraném podniku
na zéklad¢ analyzy stavajiciho a pozadovaného stavu véetné stanoveni vhodného ca-

sového harmonogramu.
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1 IT INFRASTRUKTURA V PODNIKU

Cilem této kapitoly je seznamit Ctenare s pojmem IT infrastruktura. Jsou zde popsany

jeji jednotlivé ¢asti a implementace do podnikové sféry.

1.1 Charakteristika IT infrastruktury

Oblast IT infrastruktury je velice Sirokd. Zacina jiz polozenymi kabely v zemi a dosa-

huje az k edukaci uzivateld.

IT infrastruktura je skladba vSech soucasti informacnich technologii, které se objevuji
v daném IT prosttedi. Mezi soucasti IT infrastruktury patii hardware, software, sitové
zdroje a také sluzby. [1]

Vychozimi komponentami IT infrastruktury jsou fyzické soucasti, jako je hardware,
uloziste, rizné druhy smérovact a samotna budova, ale také sit¢ a software. Dulezitou
soucasti IT infrastruktury je také zabezpeceni, které zaruci integritu v celkové podni-

kové infrastrukture. [2], [3]

1.2 Pozadavky na IT infrastrukturu

Pozadavky na IT infrastrukturu se mizou lisit podle druhu, velikosti ¢i zptisobu vyuziti

IT. Kazda IT infrastruktura by v§ak méla spliiovat vzdy 3 zékladni kritéria.

1.2.1 Bezpecnost

Rychly rozvoj IT s sebou také piinasi mnoho rizik v podobé kyberkriminality. Proto

Je potiebné zabezpecit a chranit jak digitalni zafizeni, tak i predevs§im sité. [4]

Bezpecnost v IT infrastruktufe znamena piedev§im spravné zabezpeceni informaci a
informacnich systémt pied neopravnénym piistupem a zneuziti informaci. Informacni
bezpecnost zahrnuje pocitatovou bezpecnost a komunikacni bezpecnost. Data je po-

ttebné zabezpecit pti skladovani, pfenosu i zpracovani. [4], [5]

Obecné se da fict, Ze bezpecnost je soubor opatfeni pro zajisténi fizeného pfistupu k

informacim. Bezpecnost miizeme ¢lenit na [2]:
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e fyzickou — napf. ptistup osob,

e informacni — Sifrovani.

Spravné zabezpeceni IT prfedchazi potencidlnim hrozbam a naruSeni zabezpeceni,
které mizou mit nedozirné nasledky pro cely podnik. Hrozeb pro IT bezpecnost je
mnoho druhii. Nejbéznéjsi formou takové hrozby je malware nebo jiny skodlivy soft-

ware, ktery mize postihnout sitova zatizeni. [4], [5]

S bezpecnosti IT infrastruktury tizce souvisi dva pojmy. Zranitelnost a riziko. Riziko
je oznacovano zkratkovou RPN, kterd vyjadiuje relativni miru rizika. Riziko je tedy

pravdépodobnost, Ze bude vyuzita néktera ze slabin systému. [4]

Pro spravné zabezpeceni je nezbytna analyza rizik. Analyza rizik je proces identifiko-
vani a analyzovani potencialnich problémt, které mohou negativné ovlivnit spolec-
nost. Plan fizeni rizik se dé€li do Ctyt Casti [4]:

e identifikace rizika,

e analyza rizika,

e planovani feseni,

e monitorovani a kontrola rizika.
Proces identifikace rizika se dé€li na identifikaci zdroje rizika a kategorizaci rizika.
Analyza rizika nebo také ohodnoceni rizika znamend ptidéleni riziku vyznamnost z
ruznych pohledii. Tyto pohledy jsou pravdépodobnost vyskytu, mira a ¢asovy ramec
rizika. Podle téchto kritérii je vytvorena matice, podle které se finaln€ analyzuje riziko.
Na zéklad¢ analyzy nasleduje planovani opatieni viici rizikiim. Dal§im diilezitym kro-
kem je monitorovani stavajicich rizik, ptipadné provedenych opatieni a identifikovani

novych rizik. [5]

1.2.2 Integrita

Dalsi dualezity pozadavek, ktery se na IT infrastrukturu klade, je zajiSténi integrity. Je
to soubor opatieni pro zajisténi spravnosti a tplnosti dat. Integrita je zachovana v tom
piipadé, Ze data jsou spravna, maji nepochybny obsah a jsou provedena opatfeni proti

jejich neautorizované zmeéng¢. [4]
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1.2.3 Dostupnost

Dostupnost je souborem opatieni pro zajisténi dostupnosti sluzby pro opravnéné uzi-
vatele v okamziku potieby. S oblastni IT infrastruktury se poji nejvice a tvofi jeji po-
myslnou kostru. Dostupnost je dale zasadni slozkou pro informacni systémy, kde ma

za cil zajistit tzv. business kontinuitu. [5]

1.3 Prvky IT infrastruktury

Jak jiz bylo teceno, IT infrastruktura je velice obsahlé téma. Zacina jiz samotnou ka-
belazi a kon¢i az u udrzby jednotlivych zatfizeni. Tato kapitola je vénovana predevs§im

aktivnim prvkim a pojmtm, které se v IT infrastruktufe standartné pouzivaji. [5]

1.3.1 Servery

Server je vykonné koncové zafizeni, na kterém je spustény specializovany software
poskytujici uréité sluzby. Servery mohou byt dvojiho typu. Rack server nebo Tower
server. Oba tyto typy maji stejné funkce a mohou poskytovat stejné sluzby. Rack ser-
ver je samostatné zafizeni, které je nutné nainstalovat do rackové skiiné. Oproti tomu

Tower je jiz hotovéa sestava, kterd mize byt umisténa na podlahu, ¢i na sttl. [6]
Sluzby serveru

Kazda sluzba serveru je poskytovana prostfednictvim pfedepsanym protokolem. [3]
e Provoz webovych stranek — HTTP
e Sdileni souborii — SMB
e Pfenos soubort — FTP
e Elektronické4 posta — SMTP
e Automatické ptidélovani IP adres — DHCP
e Pieklad IP adres v— DNS

Hardware serveru

Server obsahuje podobné komponenty jako klasicky stolni pocitac. Lissi se predevSim
cenou a vykonem. [6]
e Zakladni deska

e Procesor
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e Qraficka karta
e RAM
e Pevny disk

1.3.2 Datova ulozisté — NAS

NAS (Network Attached Storage) jsou chytra datova uloziste, které poskytuji moznost
jednoduché zalohy, ukladéani a sdileni dat z vice pocitact. Na rozdil od klasického ser-
veru k nému nelze ptipojit klavesnici, myS ani monitor. Obsluha NAS probiha ptes
jednoduché webové rozhrani. Tyto tlozisté jsou koncipovany, tak aby byly v neusta-
1ém provozu. Na rozdil od klasického serveru je NAS velice tichy a také spotfebovava
méng energie. NAS server poskytuje predevsim moznost centralniho ukladani dat, ale

1ze jeho prostiednictvim napiiklad sdilet i tiskarnu. [7]

1.3.3 Pocitaéova sit’

Systém spojeni dvou a vice pocitact, tak ze jsou spolu schopni komunikovat a sdilet

své prostiedky. [3]

Zakladni déleni siti
e LAN —lokélni sit’
e MAN — metropolitni sit’
e WAN —rozlehld sit’
Déleni podle role zatizeni
e Peer-to-peer
e Client-server
Topologie siti
e Sbérnicova (BUS)
e Hvézdicova (STAR)
¢ Kruhova (RING)

1.3.4 Sitové prvky

Mezi sitové prvky se fadi router, switch a hub. Na prvni pohled jsou podobné, jejich

funkce se vsak lisi. [2]
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Hub

Hub je jedno z nejjednodussich sitovych zatizeni. Obsahuje pouze nékolik portl pro
pripojeni pocitact. Signal, ktery dojde na jeden z jeho portl je obnoven a rozeslan do

vSech ostatnich porti. [2]
Switch

Sitovy prvek, ktery mé podobné jako hub propojit koncova zatizeni. Switch uz umi
analyzovat packety, které na n¢j dorazi a podle adresy je poslat dal na konkrétni zaii-

zeni. [2]
Router

Aktivni sitové zatfizeni, které sméruje data mezi dv€ma nebo vice pocitacovymi si-
témi. Jeho proces se nazyva routovani. Podle cilovych IP adres urcuje dalsi cestu pa-

ketu k jeho cili. [5]
Kabelaz

e Koaxialni kabel

e Kroucena dvoulinka

e Optické vlakno

1.3.5 Zabezpeceni IT

S rozsifovanim IT ve svété se exponencialné zvysuje 1 pocet podvodnikl. Nové hrozby
vznikaji defacto kazdym dnem, a proto je téma zabezpeceni velice obsahlé. Podvodnici
(hackefi) se zamétuji na kradez nebo poSkozeni hardwaru, softwaru a velice Casto také
na elektronicka data. IT bezpecnost je proto velice dulezitou slozkou, kterd se sklada
pfedevsim ze zabezpec€eni vstupu do sité, ochranou koncovych zatizeni a také datovou

dostupnosti. [4]
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Zabezpeceni vstupu do sité

V bezpecnostni strategii organizace je znalost stavu sit¢ a schopnost analyzovat jeji
provoz s cilem identifikovat mezery a jakoukoli podezielou aktivitu zasadni pro sni-
zovani rizik. [5]

Jedna se o implementaci metod pro posileni zabezpeceni, viditelnosti a spravy ptistupu
do sité do IT infrastruktury. Zabezpeceni vstupu do sité 1ze docilit omezeni dostupnosti
sitovych zdroji pro koncova zatfizeni a uzivatele, ktefi spliiuji definovanou bezpec-

nostni politiku. [4], [5]
Ochrana koncovych zafizeni

S ochranou koncovych zatfizeni souvisi pfedevsim antivirovy software a firewall.

e Antivirovy software

Antivirovy ochranny software je navrzen tak, aby pfedchazel, zjistoval a pomahal od-
straflovat hrozby z pocitacovych systémil. Tyto hrozby maji podobu softwarovych virt

a jiného malwaru, jako je ransomware, ¢ervi, trojské kon¢ a adware. 8]

e Firewall

Firewall je zafizeni, které uzce souvisi se zabezpeCenim sit€. Monitoruje ptichozi
a odchozi sitovy provoz a rozhoduje, zda povolit nebo blokovat konkrétni provoz

na zéklad¢ definované sady bezpecnostnich pravidel. [4]

Datova dostupnost
Proces zajist'ujici dostupnost dat koncovym uzivatelim a aplikacim. Definuje miru a
rozsah v jakém jsou data pouZitelna, a to v€etné néstroju a technologii, které jsou nutné

ke spravé a zptistupnovani dat. [5]

1.4 Podnikova IT infrastruktura

V dnesni dobé uz se témét zadny podnik bez modernich technologii neobejde. Pro
kazdy podnik nebo domacnost je IT infrastruktura odliSnou zalezitosti. V roviné pod-
niku zalezi pfedevsim na Cinnosti a velikosti podniku. Pro spravné sestavenou IT in-
frastrukturu je dilezité vzit tyto informace v potaz jiz pii samotném navrhu infrastruk-

tury. Finaln¢ sestavena IT infrastruktura by méla zajistit stabilni a bezpe¢né prostiedi.
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Podnikova IT infrastruktura vétSinou odkazuje na komponenty potfebné pro existenci,
provoz a spravu podnikového IT prostredi. Podnikova IT infrastruktura miize byt in-
terni prostfednictvim vlastnénych zafizeni nebo nasazeno v cloudovém vypocetnim
systému nebo jejich kombinaci. [3]

V podniku jsou v ramci IT infrastruktury nejcennéjsi komoditou informace. Proto je
formacnich technologii, které¢ zabezpecuji pfenos informaci. Hlavnim ukolem téchto
technologii je umoznit bezproblémovy chod softwaru, ktery je schopen zptistupnovat

lidem data a umoznit jeho ptipadnou spravu. [9]

Z hlediska podniku je velmi dalezitym aspektem personal. V podniku jsou obvykle
spravci, ktefi davaji ostatnim uzivatelim prava a opravnéni. Takovy personal se ob-
vykle oznacuje jako IT management a stava se tak nedilnou soucasti celé¢ podnikové

IT infrastruktury, a to i véetné jeho Skoleni. [3]

Manazeti a vedouci pracovnici v oblasti IT ru¢i za spravné fungovani vSech soucasti
IT infrastruktury. Jejich pracovni népli obvykle spociva v planovani rozvoje infor-
macnich technologii a v zajisténi bezpecnosti a ochrany dat. Vzhledem k tomu, jakou
rychlosti se posledni roky technologie vyviji, je tfeba aby vedouci pracovnici IT od-
déleni byli schopni zajistit, Ze jejich IT infrastruktura bude navrzena tak, aby bylo

uskutecnitelné provadeét zmeény rychle a bez dopadu na kontinuitu podnikéni. [3]

IT infrastrukturu mize spravovat samotna spolecnost prostiednictvim vlastnich zdroja
nebo je také moznost ji outsourcovat na jinou spolecnost, kterd mé zkusSenosti s vyvo-

jem infrastruktury pro renomované organizace. [3]

Infrastruktura tvoti pomyslnou patet, na které jsou provozovany navazané IT sluzby,
které¢ umoziuji béh jednotlivych businessovych sluzeb, které zptistupnuji vysledny IT
produkt. Navaznost IT infrastruktury na jednotlivé slozky podniku je zobrazena na

Obrazek 1. [9]
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INFRASTRUKTRURA

Obrazek 1: Navaznost IT infrastruktury

Zdroj: Vlastni zpracovani dle [9]

1.5 Sluzby IT infrastruktury

IT infrastruktura nabizi opravdu velké mnozstvi sluzeb, které jsou rozdéleny do jed-

notlivych kategorii. [3]

1.5.1 Komunikaéni kanaly a sluzby

Do této kategorie patii sluzby, které poskytuji prenos informaci mezi poskytovatelem
a prijemcem. V podnikovém prostiedi se obvykle jednd o e-mail, webové stranky a
komunikacni sit’. Tato vrstva diky moznosti interakce se zakaznikem nabizi moznost

ziskavani dat a pfinasi tak pro podnik konkuren¢ni vyhodu. [3]

1.5.2  Sluzby Fizeni rizik a bezpecnosti

Tato kategorie obsahuje sluzby ochrany podnikové IT infrastruktury. Pro kazdy pod-
nik jsou nejcennéjsi komoditou data, které je tfeba zabezpegit. Spatné zabezpetena IT
infrastruktura miize mit za nasledek tnik dat, poskozeni podnikové znacky a nena-
vratné poSkozeni podnikové integrity. Do této kategorie nalezi Sifrovani dat, zasady
pouzivani hesel, firewall, ale také plan pro obnovu IT infrastruktury v ptipad¢ kata-

strofy. [2], [4]
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1.5.3 Sluzby rizeni dat

Do této kategorie spadaji vSechny data, které ma podnik k dispozici. Obvykle se jedna
o informace o vyrobcich, citlivé finan¢ni udaje, udaje o zakaznicich. Data musi mit
adekvatni kvalitu a byt vzdy k dispozici. Pokud se jedna o urcity druh citlivych dat, je

tfeba nastaveni prav kompetentnim osobam. [2], [10]

1.5.4 Aplika¢ni sluzby

V této skupin€ jsou vSechny aplikace, které jsou pouzivany prostfednictvim celého
podniku. Aplikace jsou dlilezitou soucasti pro zefektivnéni a optimalizaci fizeni pod-

niku. [3]

1.5.5 Sprava a Fizeni IT zarizeni

Tato kategorie obsahuje vSechny ukony, které jsou potiebné k zajisténi komplexni
funk¢nosti IT infrastruktury. Typicky se jedna o spravu pocitacové sité, spravu ser-

vert, tiskaren a softwarového vybaveni. [3]

1.5.6 Vzdélavaci IT sluzby

Vzhledem k tomu, ze informacni technologie se neustale posouvaji kupiedu, je velice
dilezité neustalé vzdélavani a Skoleni vSech zaméstnanct, kteii v IT prostiedi pracuji.

Do této kategorie se tadi skolici systémy a vzdélavani zaméstnancti v uzivani IT. [3]
1.5.7 Sluzby vyvoje a vyzkumu IT

Sluzby této kategorie napomahaji k dosaZeni inovaci, zlepSeni konkurenceschopnosti
a chodu IT v organizaci. [3]

1.6 Cloud computing

Cloud computing z anglického piekladu znamena doslova vypocetni oblak, coz cha-
rakterizuje to, Ze veskeré sluzby jsou poskytovany pies internet. Sluzby, které konco-
vému uzivateli mize cloud computing poskytnout jsou napiiklad operacni systémy,

aplikace, uloziste, servery, zafizeni a sprava obchodnich procest. Tyto vSechny sluzby
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si mze kdokoli nainstalovat, aniz by se musel zajimat o to, jestli je jeho hardware dost

vykonny. [11]

Dtive spiSe znamy pod zkratkou SaaS nebo ASP, od roku 2010 pod pojmem cloud
computing. Pro¢ zrovna od roku 2010? Protoze na podniky dopadla globalni krize,
snizil se budget na IT udrzbu a provoz, a tak hledali levnéjsi feSeni. Tim se ukazal
pravé cloud computing, kde jsou zajistény pozadavky na stéle rostouci kvalitu a poza-
davky IT a zaroven nepozaduji po uzivateli nakup silnéjSiho hardwaru a rozsifovani
IT infrastruktury. Defacto naklady jsou snadno regulovatelné samotnym podnikem,

protoZze ten si kupuje jen takové sluzby, které vyuzije. [11]

Prvni zminka o cloud computingu je z roku 1960, kdy americky informatik John
McCarthy mél vizi o vefejné dostupné It infrastruktuie, kterd bude dostupna pro Siro-
kou vetejnost, bude flexibilni s iluzi nekonec¢ného mista. Jako prvni zacala poskytovat
cloud computing spole¢nost Amazon, kterd zmodernizovala svoje serverovny, které
sama vyuzivala pouze na 10 % vykonu, a tak se rozhodla, ze zbytek nabidne ostatnim
uzivatelim. Dnes je naprosto bézné, Zze vyuzivame cloud computing, naptiklad pii

ukladani fotografii na Google disk. [11]

Za ucelem napsani této bakalarské prace nas vSak nebudou zajimat veSkeré sluzby,
které miizeme vyuzivat v cloudu ale pouze sluzby, které miizeme vyuzivat jako tlo-
ziste dat. V kazdém podniku, at’ velkém nebo malém se néjaka data vyskytuji. Pokud
bereme v ivahu maly rodinny podnik i tam si pracovnici pfedavaji rizné dokumenty,
sdili databazi klientti, ucetnictvi atd. Kdyz je fe¢ o datech, musi byt fe€ i o jejich bez-

pecnosti.

Cloud computing mizeme rozdélit do tiech zdkladnich typt: vefejny cloud, privatni
cloud, komunitni cloud. Vetejny cloud funguje na stejném principu jako kdyZz odebi-
rame vodu z veiejného vodovodu. Staci k tomu ucastnicka sluzba. Ve vefejném cloudu
vyuzivame jen stejnou strukturu a také stejné aplikace. Privatni cloud si zfizuji
zejména subjekty z financni sféry (banky, pojistovny, ...). U privatniho cloudu nedo-
chazi k usporam z nepotizeni hardware a software vybaveni. Podnik miize alespon
castecné uspofit, pokud napiiklad rozd€li bankovni ¢ast od zbytku firmy. Tedy ban-
kovni systém funguje na v privatnim cloudu a zbytek spolecnosti je na vefejném

cloudu. Komunitni cloud vyuzivé napiiklad vetejna sprava (vysoké skoly, ...). [11]
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Jak je to tedy s bezpec¢nosti cloud computingu? D4 se fict, ze jadro cloud computingu
tvoii datova supercentra, kterd vlastni bezpecnosti certifikaty, které uspokoji i vladni
a vojenské organizace. Pfed vchodem do téchto supercenter se dostane pouze oprav-
néna osoba. Vnéjsi ochranu bychom meéli. Ale co ta vnitini, virtualni. O tu se musi
starat systémy, které musi rozpoznat legitimniho uzivatele a zabranit neimyslné ztraté
dat. Podle studie Forrester Consulting se nejvice ztraceji ty data, které jsou uloZzeny na
hardweru (chytrné hodinky, notebook, flash disk, ...). Cloud computing v tomto oh-
ledu znamena sniZzeni moznosti ztraty dat, protoze pokud ztratime mobilni telefon, na
kterém budeme mit fotografie zdlohované na cloudu, tak o né¢ nepiijdeme. A pokud
bychom méli fotografie pouze na cloudu, tak se mozny nélezce nedostane pies piistu-
pové jméno a heslo. Cloud computing ochrani data i1 pti nenadalych vypadcich proudu,

prirodnich katastrofach. Secteno podtrzeno cloud computing ptedstavuje jedno z nej-

24

Aby nebylo vSe tak rizové, tak i v cloud computingu musi byt podniky opatrné
zejména co se tyce planovani architektury celé IT infrastruktury. Podle Alexy Bonové,
viceprezidentky Gartneru pro oblast vyzkumu,* je nutné kvalitné planovat proces pie-
chodu a provést analyzu dopadu na fungovani firmy a pravdépodobnost vyskytu rizik
spojenych s cloud computingem*. Také by se mél podnik zamyslet nad zalohovani
disk. Pokud se jedna o vétsi podnik, pak jiz existuji zalohovaci sluzby, které¢ bézi v
ramci jiného provozovatele sluzeb nez, na kterém funguje samotny podnikovy cloud.
Ptikaldem mtize byt Office 365, ktery funguje na cloudu, ale v ptipadé vypadku mtize

fungovat 1 off-line a pfi zprovoznéni cloudu se data z off-line synchronizuji. [11], [12]

Do budoucna se pocita s nartistem podilti fungovani podnikovych systémii v cloudu.
Ptednost se bude davat poskytovatelim, ktefi jsou schopni poskytnout kompletni

sluzby souvisejici s cloud computintem. [11], [12]
Vyhody cloud computingu [12]:

e Klient nemusi byt IT profesional

e Piistup odkudkoli kde je internet.

o Skélovatelnost a elasticita.

e Zakaznik plati za to, co skute¢né pouziva
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e Uzivatel¢ jsou schopni si nainstalovat a nakonfigurovat
e Redukce nakladi na vlastni IT infrastrukturu
e Uspora energie.

Nevyhody cloud computingu [12]:

Otazka bezpecnosti dat.

Zavislost na poskytovateli sluzeb (pii vypadku serveru na kterém bézi Cloud).

Vyssi naklady na internetové pfipojeni.

Legislativni problémy spojené s licencemi.

1.7 Podnik

Podnikéni je soustavna ¢innost provadéna podnikatelem za ucelem dosazeni zisku,
ktera je provadéna pod vlastnim jménem a na vlastni naklady a riziko. Podnikatel miize

fyzicka nebo pravnicka osoba. [13]
Podnik je podnikatelsky subjekt, ktery vykonava obchodni, primyslovou nebo profe-
sionalni ¢innost za urcitym ucelem, na zakladé nékteré z pravnich forem podnikani.

Podnik je dale komplex hmotnych, osobnich a nehmotnych prvkl podnikéni. [13]
e Hmotné — vSechen hmotny majetek podniku.
e Nehmotna — patenty, Know How.
e Osobni — podnikatel, personal podniku.

Podniky mohou byt ziskové subjekty 1 neziskové organizace. Cilem ziskové organice
je vzdy maximalizace zisku, kdezto neziskova organizace byla zaloZena za jinym tce-

lem nez dosazeni zisku. Existuje také mnoho forem podnikani a mnoho druht podniki.

Zalozeni podniku vétSinou nasleduje az po vypracovani podnikatelského planu, ktery
popisuje zaméry, cile a strategii, jak stanovenych cilti dosahnout. V zavislosti na typu
podnikani je také dilezité urcit spravnou pravni strukturu podnikani a dodrzet poza-

davky pro provoz. [13]

Rozsah podniki je obrovsky. Zacinaji uz u malych spolecnosti, které jsou obvykle
provozovany samotnym vlastnikem, az po nadndrodni korporace. Jednotlivé déleni

podnikt je detailnéji popsano v nasledujici kapitole.
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Pravni formy podniku

Podniky jednotlivce

Fyzicka osoba je opravnéna podnikat na zaklad¢ zivnostenského listu, nebo koncesni

listiny na zaklad¢ toho, zda se jednd o Zivnost ohlasovaci, ¢i koncesovanou. Vyjimku

pak tvoii profese, které nespadaji ani do jedné z téchto kategorii, ale jsou taxativné

vyjmenovany zdkoné. Moznost podnikani vznik4 zapsanim fyzické osoby do Zivnos-

tenského rejstiiku. [13]

Osobni spole¢nosti

Vetejna obchodni spolecnost (v.o0.s) — Podnikani alespoii dvou osob. Dohro-
mady ruci za zavazky vniklé pti jejich podnikani celym svym majetkem. U
tohoto typu spolecnosti neni pozadovan zékladni kapital. [13]
Komanditni spole¢nost (k.s) — Pro zalozeni jsou zde potieba alesponl dva za-
kladatelé. Existuji dvé formy ¢lenstvi [13]:

o Komanditisté — Kapitalovy vklad je minimalné 5000 K¢ a ru¢i maxi-

maln¢ do vyse nesplacenych zavazkd.

o Komplementafi — Ruci veskerym svym majetkem.

Kapitalové spolecnosti

Spolecnost s ruéenim omezenym (s.r.0.) — Nejcastéjsi forma obchodni spolec-
nosti v Ceské republice. Pro zaloZeni je potieba alespoi jedna osoba a maxi-
maln¢ 50. Minimalni kapitdlovy vklad je 1 K&. Za své podnikéni ruci celym
svym majetkem, spolecnici do souhrnu vSech nesplacenych vkladi podle

stavu zapisu v obchodnim rejstiiku. [13]

Akciova spolecnost (a.s.) — Kapital je v tomto ptipadé rozd€len na obchodo-
vatelné podily (akcie). Tuto spolecnost zaklada alespon jedna fyzicka, ¢i
pravnické osoba. Minimalni zakladni kapitél ¢ini 2000000 K¢. Vyhodou
muze byt anonymita vlastnikd, ktefi nejsou zapisovani do obchodniho rej-

stifku. [13]

25



DruiZstva

Existuji riizné typy druzstev naptiklad spotfebni, nakupni, ivérova, vyrobni a velko-
obchodni. Pro zalozeni jsou potieba minimaln¢ 3 osoby. Minimalni kapital neni spe-
cifikovan. Za poruSeni zavazkii druzstvo odpovida celym svym majetkem. Organy

druzstva [13]:

e (lenska schuze,

e predstavenstvo,

e kontrolni komise.
Verejné podniky

Veftejné podniky neboli statni jsou podniky, které jsou zaloZeny statem prostiednic-
tvim jeho organizacni slozky. Vznikaji zakladatelskou listinou pfisluSnym minister-
stvem po pfedchozim souhlasu vlady. Za své zavazky ru¢i svym obchodnim majet-
kem s vyjimkou majetku specifikovaného v zakladaci listin€. Statni podnik neruci za
zavazky statu a také stat neruci za zavazky daného podniku, pokud tak neni stano-
veno. Podnik po zalozeni nema vlastni majetek, ale je mu umoznéno hospodafit

s majetkem statu. [13]
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2 PROCESY A PROCESNI RiZENi

V této podkapitole jsou vysvétleny pojmy: proces, procesni fizeni a moznosti pro mo-

delovani procest.

2.1 Proces

Proces je piehled Cinnosti, transformujicich souhrn vstupti na souhrn vystupti (zbozi
nebo sluzeb) pro jiné lidi nebo procesy, pficemz jsou k tomu pouzivani lidi nebo na-
stroje. Kazdy proces ma stanoveny pocatecni bod, koncovy bod a specifickou cestu,
kterou trasuje od zacatku ke konci. Procesy jsou Casto zndzoriovany graficky, to za-
jistuje jednoduchost a prehlednost pro jakéhokoliv uzivatele, ktery se snazi danému
procesu porozumét. Diagram uveden na Obrazek 2 piehledné znazoriiuje vychozi po-
sloupnost procesu a pfeménu vstupu na vystup. V ramci této transformace do dan¢ho

procesu vystupuji jesté dalsi zdroje, které ve finalni etap¢ vytvareji vystup. [14]

Zdroje J

[&innost]| | Einnost] [&innost]

vstupy Vystupy
Pribéh procesu

Obrazek 2: Diagram procesu
Zdroj: Vlastni zpracovani dle [14]

Proces musi spliiovat nasledujici charakteristiky [14]:
e Musi mit vstup, pfipadné¢ dodavatele na zacatku a zakaznika na konci.
e Probiha opakované a fazovité.
e Lze ho rozlozit na podprocesy a aktivity.
e Vystupy lze predpovidat a definovat.
e Ma logickou a linearni posloupnost.

e Je zavisly na procedurach a zdrojich.
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Dalsi klicové vlastnosti [ 14]:
e Navrh — Udév4, jak se mé proces realizovat.
e Vlastnik — Odpovida za sviij proces a jeho vysledek.
e Vykonavatel — Pracovnik, ktery zprostfedkovava realizaci procesu.
e Infrastruktura — Slouzi jako informacni a manazersky systém.

e Metriky — Jsou méfitky, které umoznuji sledovat vykonost procesu.

2.2  Procesni Fizeni

Procesni fizeni je zpisob fizeni procest v organizace, ktery je zaméteny na opakované
procesy a jejich prabéh napti¢ celym podnikem. Procesni fizeni se odprostuje od hie-

rarchie vzniklé organizacni strukturou, kde se podnik d€li na rtizné useky a oddéleni.

Prioritou procesniho fizeni je proces bez ohledu na organizacni strukturu. Vyzdvihuje
také zakaznika procesu a osoby, ktera je zodpovédna za pribéh celého procesu (vlast-
nik). Samotnym procestim je pridélovana ucelnost, pomoci které jsou procesy ohod-
noceny. Za predpokladu Ze proces nepiinasi hodnotu zédkaznikovi nebo ostatnim pro-
cestiim, nemél by existovat. Procesni pfistup pomaha zkvalitiiovat piedev§im piinos

pro zdkaznika a snazi se zvysit efektivitu spolecnosti. [14]

2.3 Modelovani procesi

Model procesu je grafické znazornéni jednoho specifického procesu. Zobrazuje po-
stupné jdouci aktivity a zohledniuje kym jsou vykonavany, jaké zdroje jsou k provedeni
potieba apod. Pro popsani procesu je dilezita jeho notace (zpiisob grafického znazor-
néni). Proces je mozné zobrazit v riznych typech diagrami — vyvojovy diagram, sek-

vencni diagram, BPMN diagram apod. [14]
BPMN

Hlavnim cilem BPMN (Business Process Model and Notation) je poskytnuti notace
pro modelovani byznys procesi, kterd je snadno ¢itelna, jednoznacna a konzistentni.
Klade diiraz na srozumitelnost popisu procesii pro vSechny uzivatele, ktefi s diagramy

prijdou do styku. [14]
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Vizualizace je provadéna pomoci prvki, které jsou déleny do péti zakladnich katego-

rit:

Tokové objekty

Data

Udalosti — Predstavuje néco, co se stane v prubéhu procesu. Existuji udalosti
pocatecni, pribézné a koncové. Pocatecni udalost spousti cely proces, piipadné
nekterého z jejich aktéra. Pribézna udalost predstavuje udalost, kterd ovliviiuje
prabéh procesu, ale nesouvisi s jeho vznikem, nebo zénikem. Kone¢na udalost
predstavuje vysledek aktivity nebo procesu, mize také ukoncovat ¢innost jed-

notlivych aktéra. [14]

Aktivity — Predstavuje tikoly, které musi byt splnény. Aktivity se dale dé€li na
tikoly a podprocesy. Ukol predstavuje dale nedélitelnou aktivitu. Podproces

zahrnuje nekolik aktivit v jednom celku. [14]

Brany — Jsou vyuzivany pro vétveni toku procesu. Existuji brany exkluzivni,
inkluzivni, komplexni a paralelni. Exkluzivni brana déli tok na né€kolik cest,
z nichz pouzita mize byt pouze jedna. V piipad¢ inkluzivni brany se tok mtize
rozdélit do vice cest najednou. Komplexni brana umoziiuje vytvofit vétveni
piesné specifikované modelaiem (Casto slovné popsané, jak se tok na brané
chova). Paralelni brana rozdéluje tok do n cest, kdy vSechny cesty procesu jsou
provadény soucasné. Brany jsou vétSinou specifikovany ve dvojicich. Ta je
tvofena vstupni branou, kterd uvozuje rozdéleni a branou vystupni, ktera sjed-

nocuje tok po rozdé€leni. [14]

Datové objekty reprezentuji informace plovouci v procesu.

Datové vstupy jsou externi vstupy pro cely proces.

Datové vystupy jsou vysledky celého procesu.

Kolekce ptedstavuji jednotlivé skupiny objekt (datové objekty, vstupy, vy-
stupy).

Datové sklady predstavuji mista, kde proces mtize Cist a psat data (databaze).

[14]

Spojovaci objekty

Sekvencni tok zobrazuje potadi jednotlivych aktivit, udalosti apod. v procesu

pomoci propojovacich ¢ar zakoncenych Sipkou.
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e Asociace jsou vyuzivany na propojeni artefakt nebo textti k tokovym objek-
tim.

e Datové asociace se vyuzivaji pro prenos dat mezi datovymi objekty. [14]

Plavecké drahy
e Bazény slouzi pro vymezeni u¢astnika v procesu. Casto dale specifikovan dra-
hami.
e Dréha je podmnoZzinou bazénu, slouzi pro dalsi specifikaci uvnitt bazénu. Ur-
cuje naptiklad skupinu jedincl uvniti bazénu (Banka — IT oddéleni, ma-

nagement, HR odd¢leni). [14]
Artefakty

Specifikuji diagram procesu, ale nemaji piimo vliv na tok. [14]
e Skupina — Slouzi pro vizudlni seskupeni prvkl diagramu.

e Anotace — Poskytuje dodatecné textové informace k objektim diagramu.

Nastroje pro tvorbu diagrami
e Architecture of Integrated Information Sytems (ARIS) — Jeden z nejznaméjsich
softwart pro modelovani a fizeni podnikovych procesi.
e (Camunda — Open-source platforma pro modelovéani pracovniho toku a automa-
tizaci rozhodovani.
e Visio — Placeny néstroj od firmy Microsoft.
e Enterprise Architect — SlouZzi pro modelovani v UML.

e Draw.io — Nastroj dostupny zdarma ptes webovy prohlizec. [14]
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3 IT INFRASTRUKTURA VE VYBRANEM PODNIKU

V nasledujicich kapitolach je uvod praktické ¢asti této prace, ve kterém je nejdiive je
struéné popsana spolecnost, ve které bude vyména IT infrastruktury probihat. Na-

sledné jsou definovany potieby a pozadavky tohoto podniku.

3.1 Charakteristika spole¢nost

Spolec¢nost, ve které je provadéna modernizace IT infrastruktury si nepiala byt jmeno-

vana, proto je dale oznacovana jako spolecnost XY.

XY je obchodni kapitalova spolecnost, ktera podniké na poli e-commerce. Pusobi na
kosmetickém trhu. Spolecnost mé hlavni pobocku v Trutnové a dale provozuje 3 ka-
menné prodejny. Obchoduje na mezinarodni Grovni. Kromé Ceské republiky provo-

zuje svij obchod 1 pro dalSich 5 zemi Evropské unie.

Spolecnost disponuje Sirokym sortimentem produkti. Na svém e-shopu nabizi par-
fémy, kosmetiku, vyzivu a nabizi i sluzby poradenstvi. Je dilezité poznamenat, ze svou
obchodni ¢innost na poli kosmetiky vykonéva jiz 20 let. ZkuSenosti obchodniho tymu

a recenze zakazniki zajist'uji jistotu kvality a spolehlivost dodavek.

Podniké formou s.r.0. a podle pravidel Evropské unie se svou velikosti fadi mezi malé
podniky. Spole¢nost se sklada z Sesti odd¢lenti, které spolu vzajemné kooperuji. Struk-

tura spolecnosti je detailnéji vyobrazena v Pfiloha 1.

3.2 Pozadavky podniku na modernizaci IT

Vedeni spolecnosti se rozhodlo modernizovat IT infrastrukturu ve druhové budove,
kde sidli marketingové a grafické oddéleni. Pro modernizaci se rozhodlo, protoze
podle personalu je vybaveni zastaralé a pro ur¢enou praci nevyhovujici. Centralni bu-
dova je po technické strance v dobré kondici a vedeni spolec¢nosti si nepieje, aby do

jejiho chodu bylo jakymkoli zpisobem zasahovéano.

Hlavnim kritériem je modernizace koncovych zafizeni, tak aby technicky odpovidaly

naro¢nosti vyuzivané¢ho softwaru a zaméstnanci mohli efektivné plnit své ukoly. Cést
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zaméstnanct je Casto posilana na odborné skoleni a sluzebni cesty. V ramci moderni-

zace tedy bude nutné pro ¢ast personalu zakoupit prfenosné notebooky.

Dale si vedeni pieje rozsifit sitovou strukturu, tak aby bylo mozné ptesunout do nové
budovy dalsi z odd€leni podnikové struktury. Nové vznikla sit” by méla byt homo-
genni. Musi byt tedy koncipovana se zafizenimi, které maji stejnou hardwarovou plat-
formu a vyuzivaji stejny OS. Dal§im vyznamnym bodem je zfizeni centralniho tlo-

zi§t¢, na které bude mozno se vzdalené ptipojit.

Poslednim pozadavkem vedeni je aktualizace softwarové vybaveni a zajiSténi bezpec-

nosti IT infrastruktury.
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4 ANALYZA SOUCASNEHO STAVU IT INFRASTRUK-
TURY

V nasledujicich kapitolach je provedena analyza jednotlivych segmenti IT infrastruk-

tury, kterych se bude modernizace tykat.

4.1 Koncova zarizeni

Pracovni stanice

V kancelafi je celkem 14 stolnich pocitacu, které nejsou sjednoceny pod stejnou znac-
kou, coz muze byt problém hned z nékolika divodt. Kazdé zatizeni ma jiné hardwa-
rové komponenty a pii poruse je tak oprava slozit¢jsi. Dokumentace téchto zatizeni
piinasi vétsi problémy, nez kdyz jsou vSechny pocitace stejného typu a se stejnym

hardwarem.

Pracovni stanice obsahuji velice zastaraly hardware. 8 pocitacti obsahuje procesor Intel
Pentium 166. Dalsi 4 pocitace disponuji velmi Spatnou operacni paméti o velikosti 32
MB. D4 se tedy predpokladat, ze na takovych zatizeni, zaméstnanci nemohou efek-

tivn¢ vykonavat svou praci.

2 pocitace potom obsahuji procesory AMD Sempron 3000, 4 GB RAM a grafické
karty nVidia GeForce 6100. Tyto pocitace technicky odpovidaji a pro urcitou admi-

nistrativni praci jsou vyhovujici.

Tiskarny

Pro celé oddé¢leni je jedna tiskarna — HP LASERJET 1010, coz je starSi laserova tis-
karna, kterd tiskne pomoci klasického toneru. Pro administrativni praci zaméstnancii
je sice vyhovujici, ovSem zaméstnanci z grafického centra by na tisk mohli mit vétsi

naroky.

Severy

V aktualni infrastruktufe chybi jakykoli server. Vzhledem k tomu, ze jeden z poza-
davkl vedeni je zfizeni centralniho ulozisté, bude potfeba potidit novy. Vzhledem
k cené¢ a potfebnému uziti bude mozny vybér mezi klasickym serverem nebo vykon-

nym NAS serverem.
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4.2 Sitové reSeni

Sit’ neni rozdélena na dalSi podsité a obsahuje pouze 2 aktivni prvky, kterymi jsou
router a switch. VSechny uzivatelské stanice jsou pomoci sitového kabelu piipojeny
piimo do switche. Na switchi jsou povoleny vSechny porty, které nejsou nijak ovéto-

. , , v C o N
vany pomoci mac adres koncovych zafizeni. Grafické zndzornéni soucasné sitové

struktury je uvedeno v Pfiloha 2.

4.3 Software

VétSina ze starSich pocitaci mé nainstalovany operacni systém verze Windows XP, 2
nov¢jsi pocitace maji systémy Windows 7 a Windows 10. Protoze Microsoft jiz nevy-
dava aktualizace pro Windows XP, muze se jednat o bezpecnostni riziko. Soucasné na
ném neni mozné spustit nékteré z novéjsich programii — naptiklad je zde problém s no-
véjsimi verzemi kancelarskych balikii Microsoft office. Nejaktualnéjsi operacni sys-
tém Windows 10 ma vyS$si minimalni pozadavky na hardwarové vybaveni, neZ starsi

systémy jako je Windows XP.

V nize uvedené Tabulka 1 je zobrazeno porovnani minimalnich hardwarovych poza-

davku na Windows XP a Windows 10.

Operacni systém Windows XP Windows 10
Procesor 200 MHz 1 GHz
RAM 64 MB 1 GB (32 bit), 2GB (64 bit)
Velikost disku 1.5GB 20 GB volného mista

Tabulka 1: Porovnani OS Windows XP a 10
Zdroj: Vlastni zpracovani

Na jednotlivych pocitacich jsou instalovany rizné druhy antivirt. Pocita¢ s Windows
10 je chranén programem Windows Defender. Na ostatnich poc¢itacich jsou neorgani-
zovang instalovany antivirové programy od vyrobcti Avast, ESET a AVG. Bylo by
vhodné sjednoceni antivirovych programi pod jednoho vyrobce. Z divodu jednodussi
spravy, snazsi dokumentace a jednotné licen¢ni smlouvy. Windows Defender jiz vy-

chazi ptimo s operacnim systémem Windows 10.
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Neorganizovan¢ jsou také instalovany rizné druhy kancelafskych balikti — n€které vy-
uzivaji LibreOffice a n€které zase Microsoft Office riznych verzi. To mize mit za

nasledek nekompatibilitu vystupnich dokumentt na riznych stanicich.

4.4 Bezpecnost

Opatieni proti vnitinim hrozbadm v aktudlni IT infrastruktufe je pouze na urovni auten-
tizace. Zameéstnanci maji teoretické proskoleni o moznych hrozbach na internetu, ale

sva hesla si voli sami bez stanovenych pravidel a politik.

Proti vnéj$im hrozbdm jsou zavedeny antivirové programy a firewall na routeru.
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5 NAVRH RESENI VYMENY ZASTARALLE IT IN-
FRASTRUKTURY

V nasledujicich podkapitolach je vytvoren navrh na modernizaci IT infrastruktury ve
vybraném podniku. Pro lepsi orientaci je navrh rozdé€len do jednotlivych segmentt IT
infrastruktury. V ramci procesniho fizeni je ke kazdého segmentu pfifazen diagram
BPMN (Business Process Model and Notation), ktery byl vlastni tvorbou modelovany

v programu ARIS. Posledni ¢asti ndvrhu je ¢asovy harmonogram modernizace

5.1 Koncova zarizeni

Pracovni stanice

Dle analyzy bylo zjiSténo, ze u vétSiny pocitacu, pro pozadovanou praci, neni vhodny
technicky stav. Vedeni se také zminilo, ze ¢ast zaméstnancti je Casto posilano na od-
borné skoleni a sluzebni cesty. Proto je nutné, pro ¢ast personalu, potidit misto klasic-
kych desktopovych stanic, lehce prenosné notebooky. Pro nékteré pozice je vhodné
zvolit kombinaci stolniho poc¢itace i notebooku. Varianta stolniho pocitace i notebooku

ma své vyhody a nevyhody.

Vyhodou notebooku je jeho velikost a pomérné lehka hmotnost. Neni k nému potieba
mys, externi klavesnice ani dals$i komponenty. Jejich baterie vydrzi n€kolik hodin bez
zapojeni do elektricke sit€. Tim je ideédlni variantou pro pozice, které musi své opoustét
sva pracovni mista. Nevyhodou notebooku je pfi porovnéani ceny notebooku a pocitace
mensi vykon. Navic se notebook pii vyssi zatézi prehiiva a kdyz se poroucha, je o dost

komplikovanéjsi oprava a vyména rozbité komponenty.

Stolni pocita¢ disponuje vétsim vykonem, bude tak navrzen pro grafické studio. Dalsi
vyhodou stolniho pocitace je, ze se jeho soucasti daji snadno vymeénit za nové. V pii-
padé potieby zvySeni vykonu tedy neni problémem vyménit grafickou kartu nebo roz-
Sifit pamét’.

Poftizeni notebooku je navrzeno pro pét zaméestnanct, kteii jezdi pry¢ na Skoleni nebo
na schiizky do hlavni budovy. Zaméstnanciim, ktefi maji administrativni praci nena-

ro¢nou na technicky vykon, zlistane starsi pocita¢ obménény o upgrade. Odd¢leni gra-
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fického studia a vedoucimu marketingového oddéleni bude navrzena kombinace stol-
niho pocitace a notebooku. Proces vybéru koncového zatizeni podle konkrétni pozice

v podniku je dostupny v Ptiloha 3.

Pro vybér notebooku je pouzit jeden z nastroji manazerského rozhodovani — jedna se
o vicekriterialni rozhodovani pomoci aditivni metody. Porovnano bylo 5 typii notebo-

ok, které jsou uvedeny v Tabulka 2.

Kategorie 1:::‘3 Pamét | Graficka karta | Hmotnost b\;:::e
Body dulefitosti g 10 7 6 8
Vahy (V) 0,225 0,25 0,175 0,15 0,2
Jednotky (1/0) B (1/0} g h
Hp ProBook 450 G7 0 8 1 2000 13
Lenovo ThinkPad E14-IML 1 16 1 1777 12,8
Acer Aspire 5 Pure ] 8 1] 1800 12,5
Dell Inspiron 15 1 8 0 1910 15
Asus XA15EA-EBO3TT 1 8 o 1550 13

Tabulka 2: Tabulka kritérii

Zdroj: Vlastni zpracovani

V tabulce jsou porovnavany notebooky HP ProBook, Lenovo ThinkPad, Acer Aspire,
Dell Inspiron a Asus X415EA. K vybranym notebookiim jsou dale pfifazeny kritéria.
Jedna se o procesor, pamét’, hmotnost, vydrz baterie a grafickou kartu. U kritérii je
také uvedeno, zda se jedna o maximaliza¢ni nebo minimaliza¢ni kritérium. K jednot-
livym kritériim jsou pfifazeny body dulezitosti, jejichz velikost se odviji od preferenci
spolecnosti. Pro lepsi orientaci jsou k jednotlivym kritériim pfitfazeny jednotky, které
se porovnavaji. U procesoru a grafické karty jsou jednotky oznaceny (1/0), protoze se
zde porovnava, zda maji 4 jadrovy procesor a integrovanou nebo dedikovanou grafic-
kou kartu. Vahy jsou vypocteny jako podil dulezitosti bodi daného kritéria se souc¢tem

vSech boda.
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Déle bylo potfebné doplnit horni a dolni hranice, které jsou k dispozici v

Tabulka 3. Horni hranice oznacuje nejlep$i moznou hodnotu a dolni hranice naopak tu

. 4 jadrovy 5 Graficka Vydri
Kategorie Paméat Hmotnost i
procesor karta baterie
Horni hranice 1 16 1 1550 15
Dolni hranice 0 8 0 2000 12,5

nejhorsi.
Tabulka 3: Tabulka hranic

Nasledné byl vypocitan standardizovany uzitek, jehoz vysledky jsou zaznamendany
v Tabulka 4. Uzitek je vypocten jako podil rozdilu hodnoty kritéria s dolni hranici

a rozdilem horni hranice s dolni hranici.

Zdroj: Vlastni pracovani

ul 0,000 0,000 1,000 0,000 0,200
u2 1,000 1,000 1,000 0,495 0,120
u3 0,000 0,000 0,000 0,444 0,000
ud 1,000 0,000 0,000 0,200 1,000
us 1,000 0,000 0,000 1,000 0,200

Tabulka 4: Tabulka standardizovaného uzitku

Zdroj: Vlastni zpracovani
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Konec¢né potadi vybéru je zndzornéné Tabulka 5. Potadi vzeslo ze soucinu standardi-

zovaného uzitku a vahy kritéria.

mMax Bl vl wvaa BovineB macE

Kategorie Aoy Pamét Graficka karta | Hmotnost Vydr-?_
procesor baterie
Body dileZitosti 9 10 7 &6 8
Véhy (V) 0,225 0,25 0,175 0,15 0,2
Jednotky {1/0) GB (1/0) g h
Hp ProBook 450 G7 0 B it 2000 13
Lenova ThinkPad E14-IML 1 16 ] 1777 12,8
Acer Aspire 5 Pure 1] 8 1] 1800 12,5
Dell Inspiron 15 1 8 0 1910 15
Asus X415EA-EBO3TT 1 B 0 1550 13
Horni hranice 1 16 1 1550 15
Dolni hranice 0 8 0 2000 12,5
ul 0,000 0,000 1,000 0,000 0,200
u2 1,000 1,000 1,000 0,495 0,120
u3 0,000 0,000 0,000 0,444 0,000
ud 1,000 0,000 0,000 0,200 1,000
us 1,000 0,000 0,000 1,000 0,200 Celkovy uZitek | poradi
ul*v 0,000 0,000 0,175 0,000 0,040 0,215 4
u2*V 0,225 0,250 0,175 0,074 0,024 0,748 1
u3*v 0,000 0,000 0,000 0,066 0,000 0,066 5
ud*V 0,225 0,000 0,000 0,030 0,200 0,455 7
us*v 0,225 0,000 0,000 0,150 0,040 0,415 3

Tabulka 5: Tabulka celkového poradi

Zdroj: Vlastni zpracovani

Poslednim krokem vybéru notebooku je porovnani uzitku a ceny, které je v Tabulka

6. Uvedené ceny vychazi z aktualnich cen na srovnavacim portalu heureka.cz z data

7.10.2021. Potadi je dano podilem uzitku a cenou notebooku. Z diivodu jednoznac-

nosti, byl celkovy vysledek vyndsoben hodnotou 10 000. Jako nejlepsi volba vychazi

notebook Lenovo ThinkPad E14-IML.

UZitek Cena u/c Pofadi
Hp ProBook 450 G7 0,215 19 900 KE 0,108 4
Lenovo ThinkPad E14-IML 0,748 27990 KE 0,267 1
Acer Aspire 5 Pure (0,066 18 290 K& 0,036 5
Dell Inspiron 15 0,455 21 360 KE 0,213 3
Asus XA1SEA-EBOZTT 0,415 16 490 KE 0,231 2

Tabulka 6: Tabulka porovnani U/C
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Do névrhu je tedy zatazeno potizeni sedmi notebookti Lenovo ThinkPad E14-IML za

celkovou cenu 195 930 K¢.

Dale bude potizeno pét stolnich pocitacii. Dva pocitace, pro personal grafického od-
dé€leni, jsou znacky Lynx Challenger s vykonnym procesorem a silnou grafickou kar-
tou. Pro personal marketingového oddéleni je zvolena méné narocna sestava, ktera se
skladé z procesoru Intel Pentium 3,7 GHz, 8 GB Ram a 500 GB SSD. Cena pocitact
pro grafiky vcetné ostatnich béznych komponent je 62 790 K¢&. Tii pocitace pro mar-

ketingové pracovniky stoji 24 000 k¢.
Celkova ¢astka na vyménu a modernizaci pracovnich stanic vyjde na 282 720 KC.
Tiskarny

Tiskdrna HP LaserJet, ktera je ptipojena k jednomu PC, byla uznana jako nedosta-
te¢nd, protoze neumoziuje vzdalené ptipojeni po siti. Navic jak jiz bylo zminéno, ne-
hodila se na grafické vystupy, coz by v budoucnu mohlo omezit n¢které ¢innosti gra-

fického oddéleni.

Pozadavky na novou tiskarnu tedy jsou:
e laserovy tisk,
e moznost barevného tisku,
e adekvatni rychlost tisku,
e moznost sdileni po siti,

e cenova dostupnost (do 5000 k<)

Pfi porovnani vyse uvedenych kritérii, vychazi jako nejlepsi volba tiskarna Canon i-
SENSYS MF641Cw, ktera disponuje mimofadné rychlym a pfesnym barevnym tis-
kem. Lze ji nasdilet i do vice kancelafi, uzivatelé se poté musi autorizovat pomoci pin
kodu. Navic podporuje 1 mobilni tisk. Splituje tak vSechna stanovena kritéria a 1 piesto,
ze prekracuje urcenou hranici ceny, tak se diky své vykonosti a svym parametrim
oproti konkurenénim modeliim stale vyplati.

Severy

Vzhledem k tomu, Ze firma pottebuje ziidit firemni Glozisté a Zadné dalsi sluzby po-
zadovany nejsou, bude nejvhodné;si variantou pravé NAS server. Aktudlni trh se sit'o-
vymi zafizenimi je velice rozmanity, vybér vhodného NAS ulozisté bude zaviset pie-

devs$im na téchto relevantnich kritérii;
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e Zpusob uziti — NAS server se vyrabi jak v pro domdci pouziti, tak i pro firemni
pouziti. Firemni datové lozisté disponuje oproti domacimu vice funkcemi
jako je naptiklad funkce RAID, ktera zajistuje vétsi bezpecnost dat. Dalsim
dilezitym rozdilem je vyssi pfistupnost, firemni NAS jsou vétSinou stavény

tak aby data mohly ¢ist 1 stovky uzivatel najednou.

e Funkce — RAID — Moznost kompletni zalohy a obnovy dat pti poskozeni n¢-
kterého disku.

Do nové budovy bude navrzeno potizeni NAS od spole¢nosti QNAP. QNAP je reno-
movana tchajwanska spolecnost, kterd se na vyrobu NAS zafizeni pfimo specializuje
a o kvalité jejich vyrobku neni pochyb. Pti vybéru konkrétniho zatizeni je nutné brat
v potaz potieby podniku, které se casem mizou ménit, komponenty by mély byt lehce

predimenzovatelné. Proto bude do nadvrhu zvolen RACK typ.

Jak bylo zminéno na zacatku kapitoly, na trhu je skute¢né mnoho zatizeni, které by
vyhovovaly vyse zminénym kritériim. Po cenovém porovnani jednotlivych firemnich
NAS serverti, byl jako nejvhodnéjsi kandidat zvolen NAS QNAP TS-1232PXU-RP-
4G. Je to vysoce vykonny NAS, ktery ma vyborny ¢tytjadrovy procer ARM. Déle je
vybaven 4 GB DDRA4, které budou pro ucely marketingového oddeleni dostacujici, nic
mén¢ 1ze jej rozsifit az na 16 GB. Déle nabizi dvanact slotl pro harddisky 3,5 SATA.
Také podporuje SSD cache. SSD disky jsou dnes cenové velice dobie dostupné. V pii-
pad¢ potieby zvySeni vykonu, je proto SSD disk idealni variantou zvyseni vykonu bez
vysoké investice. Tento NAS je také vybaven redundantnim napéjecim zdrojem a pod-
poruje zalohovani a synchronizaci soubort. Tento NAS se ke dni 7.10.2021 nabizi na

e-shopu CZC.cz za 29 tisic korun. [15]

Diagramu procesu vybéru a zafazeni serveru do IT infrastruktury je dostupny v Ptiloha

4.
Hard-disk

Do NAS museji byt pofizeny jednotlivé disky. Stejné jako v ptipad¢ uloziste, je 1 u
diskt trh velice pestry. Pii vybéru disku je kladen diraz pfedevSim na spolehlivost,
rychlost a také velikost. Vybér disku probéhl na zakladé recenzi portdlu Arecenze,

ktery se zabyvé testy a srovnavanim nejlepsich hard diskd. [16], [18]
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Byl zvolen 8 TB Gold Enterprise. Je to disk, ktery je pfimo urceny pro podnikové
ttidy. Jeho format je 3,5 a rozhrani SATA 6. Dosahuje rychlosti 7200 otacek za mi-

nutu. Vyrovnavaci pamét’ 256 MB. A jeho Zivotnost je garantovana 2 mil. hodin.
Klicové faktory pro vybér tohoto disku:

e Kovalitni vyrobce Western Digital

e Ochrana proti vibracim

e Nizka spotifeba energie

e Piimé doporuceni pro uziti v podnikovych tlozistich
Pro zvoleny NAS jsou z diivodu dostate¢né velikosti a mozného skélovatelnosti pofi-
zeny dva tyto disky. Disk je znovu vybiran z internetového obchodu CZC.cz, kde se

k aktudlnimu datu 7.10.2021 prodava za 5 490 K¢. Cena za oba tyto disky tedy vychazi
na 10 980 K¢.

ZaloZni zdroj

Poslednim navrzenym zafizenim je zalozni zdroj, ktery zajist'uje ochranu sitového na-
pajeni a také spolehlivy provoz NAS serveru v piipad¢ vypadku elektrické energie.
Diky zaloznimu zdroji se dokaZe predejit ztraté dat a uSetfit tak hodiny prace. Zalozni
zdroj je vybran tak aby Sel vhodné zaradit do rackové skiin€ k NAS serveru. Konkrétni

zafizeni je vybrano, dle doporuceni Alza.cz. [17]

Do navrhu byl zafazen zalozni zdroj APC SMC1500. Tento zdroj je velice inteligentni
a intuitivni. Automaticky provadi testovani vlastni baterie, coz zajistuje v¢asné zjis-
téni nutnosti vymeény baterie. V ptipadé vypadku elektrické energie dokaze poskytnout
500 W na cca 25 minut, coz je dostatecné dlouhd doba k provedeni zalohy a uloZeni
rozpracované prace. Cena toho zalozniho zdroje opét vychazi z obchodu CZC.cz, ktera

je ke dni 7.10.2021 9 800 k¢.

5.2 Sitova struktura

Sit je z diavodu Skalovatelnosti a lepSiho toku dat rozdélena na tfi podsité. Prvni sit’ je
vytvofena pro oddéleni marketingu, druha pro grafické studio a tteti sit” je ur¢ena pro
serverovou Cast. Rozd¢€leni na podsité je provedeno na zéklad¢ rozdeleni segmentl

spolecnosti a oddéleni serverové ¢asti z diivodi:
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e Jlogického oddéleni serverové Casti od uzivatelskeé,

e piipojovani uzivatel ptes VPN z druhé budovy.

Vsechno nové potizené sitové zafizeni se budou nachazet v izolovanych prostorach,
do kterych budou mit pfistup pouze ovétrené osoby (spravce sit¢). Tato opatfeni budou
zavedena zejména v ramci zajisténi vyssi bezpe€nosti. VSem sitovym zatizenim budou
také nastavena hesla pro pfistup podle pozadovanych kritérii a politik. Zabezpecen
bude piimy pfistup i pfistup vzdaleny. Nezabezpecené sluzby pro vzdaleny piistup
(telnet) nebudou povoleny. Pfistup bude zaheslovan jak pro uzivatelsky, tak pro privi-
legovany piistup v kazdém piipadé jinym heslem. Tyto hesla také budou ulozena v

zasSifrované podobé.
Router

Do sité je zakoupen novy router, ktery poskytuje vétsi rychlost a také frekvenci. Da-
lezitou vlastnosti nového routeru je moznost realizace VPN. Pravé prostfednictvim
VPN bude zfizen piistup z hlavni budovy. Opravnéni zaméstnanci z hlavni budovy tak
budou mit pfistup k datim kolegli z marketingového oddélenti, jak si ptalo vedeni spo-

le¢nosti.

Stejné jako v piipad¢ servert je i trh s routery velice bohaty. Pii vybéru se znovu vy-

chézelo z ¢lanku doporuceni obchodu Alza.cz. [19]

Vsechny potfebné parametry spliiuje Cisco RV260 Wireless-AC VPN Router, ktery je

velice spolehlivy a byl doporucen i sitovym specialistou podnikového IT odd¢€leni.

Tento router pohani dvoujadrovy procesor s vysokym vykonem. Je to znackovy router
od renomovaného vyrobce Cisco. Zatfizeni podporuje VLAN (16) i IPv6. Samoziej-

mosti je SPI Firewall, VPN Security, moznost filtrovani obsahu a QoS.
Access Point

Dalsim zatizenim, které je do navrhu zafazeno je Access Point, tedy pfistupovy bod.
Vzhledem k tomu, Ze router je od znacky Cisco, jsou i dalsi sitové zatfizeni vybirany
od stejného vyrobce, tak aby byla sit homogenni. Spolecnost Cisco nabizi celou fadu

Access pointti. Do této infrastruktury je zvolen Cisco Business 140AC.

Tento vykonny dvoupasmovy AP poskytuje Spickovy bezdratovy vykon a podporuje
nejnovejsi standardy WI-FI. Toto zatizeni rozsifi celkové pokryti a kapacitu pro WiFi

klienty ktetfi budou potiebovat se piipojit pomoci tabletl, smartphonti a notebookd.
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Hlavnimi pfednostmi tohoto AP je dvoupasmové WiFi feSeni, celkové ptivétivy de-
sign, moznost pfipojeni az stovky klienti na jedno zafizeni. Cena toho pfistupového

bodu ke dni 7.10.2021 je v obchod¢ Alza.cz 2500 K¢.
Switch

Dal8im sitovym prvkem, ktery je do nové sité potizen je switch. Pomoci switche do-
cilime zvysSeni poctu portl a rozsiii se tak celd lokalni sit’. Pii vybéru se znovu piihlizi
ke stejnému vyrobci jako u predeslych prvka, tak aby byla zachovana homogenni sit’.
Do nové¢ sité bude dostacujici néktery z mensich prepinact. Vybér konkrétniho zaii-
zeni je znovu proveden podle doporuceni obchodu CZC.cz. Idealni volbou bude Cisco

SF110-16-EU. [20]

Tento switch poskytuje spolehlivé pfipojeni, a to 1 bez slozitého nastavovani. Pfimo
vyrobcem je doporucovan pro stiedné velké podniky, coz je piesné tento piipad. Tento
typ prepinace umi automaticky detekovat rychlost linky pfipojeného zafizeni a inteli-
gentng upravit charakteristiku pro zajisténi kompatibility a optimalni provoz. Propust-
nost dosahuje hodnoty 3,2 Gbps a ptepinaci rychlosti az 2,4 milioni paketi za
sekundu. Tento model je navic v desktopovém provedeni s podporou rack umisténi,

coz bude vzhledem k potfizenému NAS také vyhodou.

Switch bude mit povolené pouze porty, ve kterych budou ptipojeny koncové zatizeni,
ty budou dale z hlediska bezpecnosti prifazeny ke specifické mac adrese koncového
zafizeni. Ostatni (voln¢) porty budou vypnuté. V situaci pti pokusu o pfipojeni nezna-
mého zafizeni bude zaruceno, ze v zd&dném piipadé takovému zafizeni nebude umoz-
nén piistup do sité ani ptes praveé povolené porty. Tyto nastaveni aplikuje spravce sité
v konfiguraci switche. Propojeni jednotlivych zatizeni v ramci sité bude zajisténo po-

moci sitovych kabell, které nebudou jednoduse piistupné.

RACK

vvvvvv

e Montéazni Sitka — Tento parametr se urcuje zpravidla v palcich. Urcuje, kolik
volného mista mame k dispozici na vnéjsi strané rackovych kolejnic.

e Vyska modull — vyjadiuje se v jednotkach U, kde 1U = 1°** palce, tedy 44,45
mm. Tato vyska vyjadfuje vnitini montdzni rozmér a nikoli rozmér celé vysky

skfiné€.
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e Montazni hloubka — udava vzdalenost mezi kolejnicemi, které umoznuji insta-

laci polic

Rackova skfiil je vybrana podle rozmért NAS serveru, ktery je nejvétsi a ma hloubku
534 mm. Typické sitky na trhu jsou 600 mm a 800 mm. Pro zafizeni, navrzena do této

modernizace, spolehlivé staci RACK s hloubkou 600 mm.

Dale je nutné zvolit parametr U, tedy tdaj, ktery informuje o tom kolik modt se do
skiin¢ vejde. Do nasi Rackové skiin€ potfebujeme dat NAS server, ktery je velky a
potiebuje velikost 2U. Dale zalozni zdroj, router a switch, tyto komponenty maji veli-
kost Ul. Celkova vyska skiin¢ je tedy U5, ale vzhledem k tomu, Ze musime mit na

paméti kabelaz a moznost rozsifeni bude vhodné vytvofit 1 ur€itou rezervu.

Pro nase komponenty bude nejlépe vyhovovat skiin od spolecnosti Trition, kterd je

v obchodé Alza.cz ke dni 7.10.2021 dostupna za 2 941 K¢.

Vybrany Rack je robusni typ s pevnou svaiovanou konstrukci. Format této skiiné je
9U. Je tak zajiSténa i nezbytnd rezerva a to o 4 jednoty U od pozadavkii potizenych
komponent. Sitka je odpovidajicich 600 mm a nosnost 120 kg. Diky sklenénym dve-
fim je do skiin€¢ vyborny pfistup. Na dvefich je zdmek, ktery zajisti bezpecnost proti

nepovolené manipulaci.

5.3 Softwarové vybaveni a aplikace

Pti analyze stavu softwarového vybaveni bylo zjisténo, Ze jsou na pocitacich zastaralé
operacni systémy, které¢ uz ani nejsou podporovany aktualizacemi. Dale jsou pouZi-
vany ruzné typy kancelatskych balikti, coz zptisobuje nekompatibilitu souborti a dalsi
problémy. V celém oddéleni tedy bude vhodné provést modernizaci vSech trovni soft-
warového vybaveni. Analyza softwarového vybaveni je detailnéji popsana v kapitole

4.3.

Diagram procesu pro aktualizaci softwarového vybaveni podniku je dostupny v Pii-

loha 5.

Operacni systém

Vybér operacniho systému nebude nikterak slozity. Vybran bude Windows, ktery je
nejvice pouzivany a dlouhé roky spojeny s naSimi zivoty. Podstatné vSak bude, ze

budou mit vSichni pracovnici aktudlni operacni systém s podporou aktualizaci.
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Na deset pocitact bude nutné potidit novy operacni. Idealni volnou bude nejaktudl-
né&jsi verze spolecnosti Microsoft, tedy Windows 10. Vzhledem k tomu, ze na nékte-
rych pocitaCich je nainstalovany Windows7, 1ze licenci pouzit na upgrade z Windows

7 na Windows 10.

Windows 10 se od ptedeslé verze lisi uzivatelskym rozranim, které ma modernéjsi a
Cist$i vzhled. Nékteti si jist€é budou muset zvyknout na absenci klasického tlacitka
Windows v dolnim levém rohu. Nyni se po kliknuti na tlacitko objevi tzv. zivé dlaz-
dice, které nckteré uzivatele mohou zmast. Windows 10 také nabizi lepsi synchroni-

zaci na vice platformach.

Licenci na Windows 10 lze aktudlné¢ ke dni 7.10.2021 zakoupit za 499 K¢ na interne-
tovém obchod¢ Bestlicence.cz. Cena je mozna ovlivnéna i faktem, ze mé brzy vycha-
zet Windows 11, to pro nas, ale neni smérodatné, protoze aktualnost OS bude zajisténa.

Navic posledni verze se do prodeje dostala az o rok pozdéji, nez se ptivodné planovalo.
[21]

Antivirovy software

Nejvaznéjsi kybernetickou hrozbu aktualné predstavuje malware, ktery se §iii prede-
v§im e-mailem. Vzhledem k tomu, Ze e-mail se na marketingovém odd¢leni pouziva
opravdu casto, a to vice pro komunikaci s nezndmymi zdkazniky nez pro interni ko-
munikaci, bude na jeho vybéru opravdu zalezet. Zkuseny uzivatel je ¢asto schopny
pohlidat si nejbéznéjsi veci, kterymi se podvodnici snazi uzivatele podvést, ale je také
moznost, ze bude chvili nepozorny, anebo se mu podvod odhalit nepodaii. Také je
nutné¢ myslet na uzivatele, kteti zkuSenosti s internetovymi podvody zkusSenosti ne-
maji.

Mezi nejoblibenéjSi antivirové programy na trhu patii ptfedev§im ESET, Norton,
Avast, AVG a McAfee. Jejich G€innost je Casto feSena na internetovych forech, ale ve
finlni verzi stejn¢ neni jasna odpoveéd’. Na kazdém antivirovém programu jsou né&jaké
vyhody a nevyhody. Nejlepsi je zvolit dobry antivirovy program s kombinaci opatr-
ného uzivani internetu, coz Gizce souvisi s proskolenim zaméstnanci.

Podle recenzi portalu Arecenze byl vzhledem k oblibenosti a cené je nakonec zvolen
program od spole¢nosti ESET. Tento antivirovy program dokaze detekovat a odstranit

malware a ochrdni uzivatele pfed ransomwarem, spywarem i spamem. Dokéze také

identifikovat pokusy utoc¢nika zneuzit zranitelnosti systému. Cena tohoto programu je
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ke dni 7.10.2021 1190 k¢, coz ho fadi mezi nejdrazsi, ale jeho licenci lze pouzit na

vSechny poftizené pocitace. [22]

Na NAS ulozi$té je nainstalovany antivirovy program, ktery je obsazen piimo v ba-
licku jeho operacniho systému. Je sice jednoduchy, ale vzhledem k tomu, Ze nebude
pfipojeny piimo na internet, ale pouze k lokalni siti, m¢lo by byt jeho zabezpeceni

dostatecné.
Kancelarsky software

Mezi nejvice vyuzivany a zaroven nejpotiebnéjsi software, ktery zaméstnanci marke-
tingového oddéleni vyuzivaji je kancelarsky software. Vyuzivaji pfedev§im textové
editory pro zaznamenavani vykazl prace, tabulkové procesory pro zaznamendvani

riznych dat naptiklad z Google Analytics a také néstroje pro tvorbu prezentaci.

V dnesni dob¢ je jiz bézn¢€ prodavaji kancelatské baliky, coz je cela skupina kancelat-
ského softwaru proddvana jako celek. Neni tak nutné vybirat jednotlivé programy
zv1ast, ale staci vybrat konkrétni balik, ktery potfebné programy bude obsahovat. Nej-
vice oblibeny je v soucasné dobé Microsoft 365. Vzhledem k tomu, ze si firma plati

licenci pravé u spole¢nosti Microsoft, bude nejlepsi v tomto trendu pokracova.
Na kazdy pocitac tedy bude nainstalovan:
e  Word — Textovy editor

Zaméstnanci, ktefi predtim pouzivali jiny textovy editor by s pfechodem na
Word neméli mit z&dné potize, protoze je velice jednoduchy a intuitivni. Za-
méstnanci také jisté¢ oceni moznost vkladani riiznych ptedloh nebo automatic-

kou korekci.
e Excel — tabulkovy editor

Obsahuje rtizné vypocty s ¢imz souvisi i mnoho funkci, které 1ze vlozit. Na-
stroje pro tvorbu grafll, kontingen¢nich tabulek a pro pokrocilejsi uzivatele

moznost programovani.
e PowerPoint — Nastroj pro tvorbu prezentaci

Soucasti baliku Microsoft 365 je také emailovy klient a online kalendaf. Jednotny
emailovy klient zatim ve firm¢ nevyuzivaji, ale vzhledem k tomu, Ze je soucésti ceno-

vého planu, ktery si firma plati, pro¢ ho nevyuzit. Nabizi spoustu vyhod a v ptipadé
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spravného fungovani by to mohlo byt dobrym piikladem pro¢ ho zacit pouZzivat a ve
zbyvajici Casti spolecnosti.
Specialni software

Do této kategorie jsou zatazeny programy, které nespadaji do Zadnych komeréné uzi-
vanych skupin. Jedna se predevs§im o grafické programy a programy k upravé webo-
vych stranek. Je dulezité védét, s kterymi programy jsou zaméstnanci zvykly pracovat
a jestli je pfipadna zména nebude obtézovat. Nékteré programy jsou totiz uzivatelsky

narocné a pracovat s nimi se musi naucit.

Po konzultaci s vedoucim oddéleni bylo zjisténo, ze zaméstnanci pracuji v programech
od Adobe. Spolecnost opét vyuziva moznost cloudu v podobé¢ licence Adobe Cloud,
ten obsahuje graficky editor Photoshop, [lustrator a dal$i méné zname programy. Jeden
ze zameéstnancu, ktery ma na starost emailovy marketing si pial zachovat uzivani pro-

gramu BlueGriffon, coz je jednoduchy HTML editor.
Software pro spravu soubori

Na zafizeni by m¢l byt také potizen néktery z programill na spravu soubori. Zamést-
nanci je obvykle pouzivaji predev§im pro operace s komprimacnimi archivy jako je

ZIP nebo RAR.

Na poftizené zatizeni bude nainstalovan FreeCommander, coz je velice rozsifeny pro-
gram, ktery je navic zdarma. Zvladne standartni operace se soubory, ale umi poftidit

také screenshoty a vyhledavat v archivech. Vyhodou je také podpora ¢eského jazyka.
Software pro komunikaci

Pro interni komunikaci bude pouzita aplikace Microsoft Teams, kterd je také soucasti
piedplacené licence Office 365. Umoznuje nejenom klasickou textovou komunikaci,

ale také video hovory.

5.4 Zabezpeceni

Nyni je na fad¢ zabezpecit nové navrzenou IT infrastrukturu. Je potfebné zabezpecit
predevs§im Wifi sit’, ochranit koncové zatizeni a také zarucit datovou dostupnost. Cast
bezpecnosti je jiz splnéna diky aktualizovanému OS a antivirovym programtim. Proces

piipravy na riziko je dostupny v Pfiloha 6.
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5.4.1

Zabezpeceni sité

Vybér routeru

Prvnim dilezitym krokem pfi zabezpe€eni wifi sité je vybér spravného rou-
teru. Dilezité je, aby mél vSechny moznosti konfigurace a dostate¢nou pro-
pustnost dat. Do nové navrzené infrastruktury byl potizen router Cisco
RV260 Wireless-AC VPN, ktery tyto podminky splituje. Vybér routeru byl
detailnéji popsan v kapitole 5.1.

Konfigurace firewallu
Dalsi fazi zabezpeceni sité je konfigurace firewallu. Jako prvni bude zménéno
vychozi heslo na bezpe¢né heslo s pottebnou slozitosti. Dale bude konfiguro-

van seznam pro fizeni pfistupu neboli ACL.

Konfigurace sité

V tomto bod¢ je sit’ rozd€lena do vice segmentli. Obecné plati, ze ¢im vice

o 24

proto musi byt rozd€lena podle urcité logiky. Postupné bude vytvotena sit’, ve
které bude oddélen NAS server, grafické odd€leni, marketingové oddéleni a

také vznikne demilitarizovana zona.
Autorizace uzivatelu

Autorizace uzivateli je docilena propojenim s Windows doménou. Toto hot-

spot feSeni nabizi piimo OS QNAP, ktery je soucasti pofizeného routeru.
Konfigurace pripojeni VPN

Pomoci VPN sluzeb je umoznéno bezpecné vzdalené piipojeni.
Aktualizace

Podobné¢ jako u koncovych zafizeni, je diilezité provést aktualizace i na rou-

teru. Samotné aktualizace obvykle fesi opravy zndmych zranitelnosti zafizeni.

Pripojeni na zaloZni zdroj
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5.4.2

Posledni ¢asti zabezpeceni je pripojeni routeru a NAS serveru na zalozni
zdroj. Docilime se tak zvySeni spolehlivosti. V ptipad¢ vypadku elektrické

energie budou mit zaméstnanci dostatek ¢asu na ulozeni své prace.

Zabezpeceni koncovych zarizeni

Legalni OS

Zakladem pro zabezpeceni koncovych zafizeni je pouziti legalniho OS. Zajisti
prisun nejnoveéjsich aktualizaci, které asto chrani obsahuji opravy kritickych
bezpecnostnich rizik. Tim je minimalizovano riziko utoku prostfednictvim vy-
uziti existujici chyby. Dalsi vyhodou je moznost piipadného upgradu na no-
vE&jsi verzi.

Aktualizace aplikaci

Stejna pravidla jako u opera¢niho systému plati i pro aktudlni verze aplikaci.
Nejdulezitéjsi jsou pak webové prohlizece, které jsou obecné pro utoky vyuzi-
vané nejcastéji.

Firewall

Podobn¢ jako u zabezpeceni sité, je i u koncovych zatizenich dilezité pouzivat

firewall. Zde budou nastaveny pravidla pro vymeénu dat s internetem.
Antivirové programy

Pouzitim antivirovych programu se docili predev§im v¢asné odhaleni nebez-
pecnych programi. Potizen byl program ESET a jeho vybér byl detailnéji vy-

svétlen v kapitole 5.3.
Zabezpeceni uzivatelskych ucta

Posledni c¢asti zabezpeceni koncového zatizeni je nastaveni bezpecnych hesel.
Vzhledem ke zvySujici se kyberkriminalité se zvySuji 1 ndroky na kvalitu hesel.
Podle firmy Avast by bezpecné heslo mélo obsahovat 9-12 znakdl, a to nejlépe
s kombinaci velkych a malych pismen, specidlnich znakt a €islic. Stejné heslo
by nem¢élo byt pouzivano na vice kritickych uctt a také by mélo byt pravidelné

aktualizovano. [23]

50



5.5 Udrzba IT infrastruktury

V ramci udrzby infrastruktury je ziizen systém pro fizeni informacni bezpecnosti
(ISMS), ktery je v dnesni dobé ¢im dal tim vice pouzivany. ISMS je systém urceny
normou ISO 27001, ktera poskytuje soubor pravidel o fizeni a spravy informacni in-
frastruktury, jehoz soucasti je i dokument, ktery popisuje zodpoveédné osoby za IT ak-

tiva a zpusoby jejich udrzby.

Samotny vyvoj ISMS je velice obsahly a jeho tvorba je nad ramec této prace, proto

etapy, které se musi provést, jsou popsany pouze strucne.
Proces udrzby IT infrastruktury je dostupny v Ptiloha 7.
Ustanoveni ISMS

Prvni etapa je velice diilezita pro fungovani celého procesu. Je zde nutné vybrat jakym

zpusobem se budou rizika fesit.

V této etap€ je nutné provést:

e Analyza a zvladani rizik
e Definice a odsouhlaseni politiky ISMS
e Analyza a zvladani rizik
o Definice pfistupu organizace k hodnoceni rizik
Identifikace rizika a urceni aktiv a jejich vlastniki
Analyza a vyhodnoceni rizik
Identifikace a ohodnoceni variant pro zvladani rizik
Souhlas vedeni organizace s navrhovanymi zbytkovymi riziky a zave-
deni ISMS

@)
(@)
@)
(@)

e Prohlaseni o aplikovatelnosti

Zavedeni a provoz

V této etapé budou provedeny opatifeni naplanovana béhem ustanoveni. Budou zde
urceny jednotlivé plany a predev§im zodpovédné osoby. Formuluje se také bezpec-
nostni opatieni a urci se vykonnostni a dopadové postupy. Tyto postupy se tykaji pro-

Skolenim personalu, kvality hesel, kontroly fyzického ptistupu a fizeni drzby.
Monitorovani a prezkoumani

V této etap¢ dochazi k provéfeni v§ech mechanismi.

Udrzba

V posledni fazi dochézi ke sbéru podnétt ke zlepSeni a k napraveé vsech nedostatkt.
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Skoleni zamé&stnancii

Poslednim diilezitou fazi je ditkladné proskoleni zaméstnancti. Vedeni spolecnosti ma
na Skoleni svych zaméstnancti vytvoreny bohaty budget. Zaméstnanci jsou vétSinou
posilani predev§im na kurzy marketingové analyzy nebo pravidel GDPR. Nicméné
neni na Skodu zatadit do procesu i proskoleni o bezpecnosti a spravé IT. Pii spravném
zamé&feni Skoleni zaméstnanci ziskaji posun nejenom v efektivité prace, ale také budou
mit podstatné vEtsi Sanci, ze dokdzou zabranit uniku dat. Tim je piinos pro spolecnost
opravdu velky.

Prvni Skoleni bude uskute¢néno bez pouziti externi vzdélavaci firmy. Zde bude prove-
deno Skoleni BOZP, které se tykéa bezpecnosti a ochrany zdravi pfi praci. Dale dojde

k seznamenti se s ISIM.

5.6 Financni rozpocet a souhrn navrhu na modernizaci

Modernizace IT infrastruktura zahrnovala pét hlavnich segmentd. Postupné byly mo-
dernizovany koncova zatizeni, sitova struktura, software, zabezpeceni a udrzba IT in-

frastruktury.

Nejvice vynalozenych prosttedkll bylo na pracovni stanice. Celkové bylo potfizeno 12
pracovnich stanic. 7 notebookt, které obdrzeli zaméstnanci, kteti pottebuji byt mo-
bilni. 2 vykonné pocitace Dostali zaméstnanci grafického oddé¢leni. Jedna se o vysoce
kvalitni pocitace, na kterych nyni mohou vykondvat jakkoli narocné grafické operace.
Posledni 3 pocitace dostali zaméstnanci marketingového oddéleni, ktefi nepotiebuji
pracovat mimo budovu. Oproti starym pracovnim stanicim, jsou nyni zaméstnanci

schopni pracovat mnohem efektivnéji a pohodIngji.

Dale bylo ziizeno centralni uloziste prostfednictvim NAS serveru. Spolecnost tak zis-
kala nezavislou spravu svych dat. Vzdalené ptipojeni na tento NAS bylo dosazeno
poftizenim nového routeru, na kterém bylo nakonfigurovana sluzba VPN. K NAS ser-
veru byly potizeny 2 pevné disky, které prozatim dostacuji. Samotny NAS vSak nabizi
moznost dalSich rozsifeni. K serveru byl také pofizen zalozni zdroj, ktery by mél

ochranit data a rozpracovanou préci v ptipad¢ vypadku elektrické energie.

Sit’ byla rozdélena na vice segmenti. Byl pofizen zejména novy router s vys$sim vyko-

nem a propustnosti. Déle byl potfizen Acces Point, diky kterému se klienti pohodIné
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pripoji k siti. VSechny komponenty, které byly pofizeny jsou od spolec¢nosti Cisco, tim

byla dodrzena podminka homogenni sit¢.

Pro nové potizené pracovni stanice byl pofizen operacni systém Windows 10. Na zby-
lych zafizeni doslo k upgradu. Déle byl pofizen antivirovy program od spolecnosti
ESET. Textové a tabulkové programy, byly zajisténi kancelaiskym balikem Office
365, jehoz licenci jiz spolecnost vlastni. Ostatni specialni programy jiz spolecnost

vlastnila nebo byly zdarma.

V segmentu zabezpeceni doslo pifedevsim k aktualizaci programi a konfiguraci sit'o-
vych zafizeni. V rdmci Gdrzby byl sestaven systém fizeni bezpecnosti informaci, ve
kterém jsou urcéeny osoby, které¢ maji na starost udrzbu nové modernizované IT in-

frastruktury.

Celkovy finan¢ni rozpocet je zobrazen v Tabulka 7.

Koncova zafizeni
pracovni stanice Cena Pocet Cena celkem
notebook pro marketingové oddéleni Lenovo ThinkPad E14-IML 27990 K¢ 7 195 930 K¢
pocitac pro grafické oddéleni Lynx Challenger 10462737 31395K¢E 2 62 790 K¢l
pocitac pro marketingové oddéleni Vlastni sestava 8000 K¢ 3 24 000 K¢
Tiskarny
sdilena tiskarna Canon i-SENSYS MF641Cw 7 390 K& 1 7 390 K¢
Centralni GloZisté
NAS server QNAP TS-1232PXU-RP-4G 29 000 K¢ 1 29 000 K¢
Hard disk Western Digital Gold Enterprise, 3,5", 5490 K¢ 2 10 980 K¢
UPS APC SMC1500 9 800 K& 1 9 800 K¢|
Sitova struktura
Router Cisco RV260 Wireless-AC VPN 8086 KE 1 8086 K¢
AP Cisco Business 140AC. 2500 K¢ 1l 2500 K¢
Switch Cisco SF110-16-EU 1499 Ke il 1499 K¢
RACK Triton 19" RACK (9U/600 mm) 2941 KE il 2941 K¢
Software
0s Licence Windows 10 499 K¢ 12 5988 K¢
Antivirovy program Eset 1190 K¢ 1 1190 K¢
Celkova cena 362 094 K¢

Tabulka 7: Souhrn a finan¢ni rozpocet

Zdroj: Vlastni zpracovani
5.7 Casovy harmonogram

Podminkou tspésné realizace modernizace je Casovy harmonogram. Planovani ¢aso-
vého harmonogramu je vytvotfeno na bazi kritické cesty, kde jsou koordinovany dil¢i

¢innosti, které na sebe vzajemné navazuji.
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Sestaveni harmonogramu je koncipovan podle ¢asového predpokladu jednotlivych ak-

tivit a logickou posloupnosti ¢innosti.

Prvni den je provedena konzultace s vedenim spolecnosti, kterd stanovi pozadavky a
cile, které ma modernizace spliiovat. Tentyz den je na zaklad¢ pozadavkl vypracovana

analyza stavu IT struktury.

Druhy den je vytvofen ndvrh na modernizaci. Jeho jednotlivé slozky jsou popsany
v kapitole ¢. 5. Navrh, spole¢né s financnim rozpocten je predlozen a konzultovan

s vedenim spolecnosti.

Nasledné je provadéna samotna realizace modernizace, podle vytvotfeného planu, ktera

je rozdélena do tti dnti. Casovy harmonogram je uveden v Pfiloha 8.
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ZAVER

Cilem této prace byl navrh procesu vymeény zastaral¢ IT infrastruktury ve vybraném
podniku na zéklad¢ analyzy stavajiciho a poZadovaného stavu. IT infrastruktura je ve-
lice obsahlé téma a kazdy podnik ma na ni rizné pozadavky. Zalezi proto predevSim
na konkrétnich potfebach a velikosti podniku. Teoreticka Cast této prace se zabyva
okruhem IT infrastruktury. Jsou rozebirany jeji jednotlivé Casti a také moznosti vyuziti
v podniku. Cést prace je také vénovana procestim a jejich modelovani v konkrétnich
programech.

Prakticka ¢ast se vénuje vlastnimu feSeni modernizace IT infrastruktury v podniku. Na
uvod je struény popis spolecnosti, ve které bude modernizace probihat. Jak jiz bylo
feceno, velikost podniku a jeho potieby jsou relevantni pro samotny navrh moderni-
zace. Nejdiive probéhla konzultace s vedenim, pfi niz byly zjistény potieby podniku.
Nasledovala analyza soucasného stavu jednotlivych segmentii IT infrastruktury. Dale
byla provadéna modernizace téchto jednotlivych segmenti. Pro kazdy znich byl
v programu ArisExpress vytvoren proces, ktery fesil uritou ¢ast modernizace. Prvni
¢ast samotné modernizace se zabyva koncovymi zafizenimi. Jednalo se predevsim o
vymeénu pracovnich stanic a ziizeni lozisté. Nasledovalo feseni sitové struktury a je-
jiho zabezpeceni. Zabezpeceni ma v praci pomérné velké zastoupeni a objevuje se
témet v kazdé z kapitol. V neposledni fad¢ je feSena otazka udrzby a upgradu. Praci
uzavird celkové zhodnoceni provedené modernizace s finanénim vyctem potizenych
komponent. Vzhledem k tomu, ze byl finan¢ni rozpocet piijatelny a zaroven byly do-

drzeny vSechny pozadavky podniku, byla tato modernizace tispéSna.
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Ptiloha 1: Struktura spolecnosti
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