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ANOTACE

Prace se zabyva navrhem a implementaci webového informacniho systému, ktery slouzici
k optimalizaci a c¢astecné automatizaci podnikovych procest. Systém automaticky
vytézuje data z e-mailové schranky a dava moznost zaradit prijaté e-maily
ke zpracovani. V jeho pribéhu dochazi prostrednictvim definovaného workflow
k delegovani akci na pattfiécné uzivatele. Cely systém vyuzivA modernich vyvojovych
technik MVC, ORM, REST a Dependency Injection a je implementovan za pomoci
webovych technologii Symfony 5 a React.

KLICOVA SLOVA

Symfony 5, React, REST, workflow, proces, vytézovani dat

TITLE

Business process optimization

ANNOTATION

The master thesis deals with the design and implementation of a web-based information
system. It is used for optimization and partial automation of business processes.
The system automatically extracts data from the inbox and classifies the received
e-mails for processing. During the process, actions are delegated to the proper users
through a defined workflow. The whole system uses modern development techniques
such as MVC, ORM, REST, and Dependency Injection and is implemented by web

technologies Symfony 5 and React.

KEYWORDS

Symfony 5, React, REST, workflow, process, data mining
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UVOD

Zijeme ve velmi progresivni dobé, rychlost pokroku, kterou tak dnes prozivame, je
enormni a ne nadarmo se tak 7ika, ze co je dnes ¢isté sci-fi, zitra se muze stat realitou.
Tato skutec¢nost dnes uz neplati pouze pro védu a vyzkum, podobné na tom jsou i rtizné
spolecnosti a v predni fadé jejich zakaznici, ktefi stale intenzivnéji a v nekonecéné smycce
prahnou po spotifebé rozmanitého a neustale inovativnéjsiho zbozi a sluzeb. V tomto
disledku spotiebitelské chovani klade na spolecnosti nezanedbatelny natlak, ktery je
nuti rozsitovat své kapacity, tak aby chrlily mnohem vice, byt nekvalitnich, produkt
a zvladly obslouzit vétsi mnozstvi zakaznikil, a to vse idealné za kratsi nebo alespon za
stejnou jednotku casu. Mnoho spole¢nosti tak investuje nemalé finanéni obnosy do
rozsitovani produkce formou stavby novych primyslovych hal.

Jedinou cestou, jak rozsitit vyrobu, progresivné zvysit prijmy a minimalizovat
provozni naklady za predpokladu zachovani soucasné vyrobni plochy (bez nutnosti
budovat nové vyrobni prostory) je pravé zavedeni optimalizace podnikovych procesi.
Tento tlak je s nami jiz mnoho let a je zde prihodné citovat pana profesora Vaclava
Repu, ktery jiz v roce 2006 v prvnim vydani své knihy, Podnikové procesy: procesni
rizeni a modelovdni, psal: ,, Zlepsovdni podnikovijch procesu je dnes holou nezbytnosti pro
udrzeni firmy na trhu. Béhem uplynulych dvaceti let se jiz stalo zvykem, alespon ve
zdravéjsich ekonomikdch, Ze podniky, nuceny svymi zdkazniky, kteri Zadaji stdle lepsi
produkty a sluzby, soustavne uvazuji o zlepSeni sviych procesi. Pokud totiz zdkaznik
nedostane, co Zddd, md moznost se obratit na mnoho konkurencnich firem.“ [1]

V kazdém podniku existuje nepfeberné mnozstvi procest, které se dale dle oblasti
uziti déli na mnoho rozlicnych kategorii. V této diplomové praci tak bude vénovana
pozornost primarné procesum zprostredkovavajicim rozhodovani a komunikaci uvnitt
i vné spolecnosti. Lze uvést naptiklad komunikaci mezi jednotlivymi oddélenimi,
s obchodnimi partnery, ¢i schvalovani nového vyvoje.

Aby bylo mozné dosahovat efektivity vsech procesi, tak aby nedochazelo ke:

e zbyteénému zahlcovani konkrétniho uzlu,

o pomalé distribuci potfebnych informaci vSem zainteresovanym subjekttim,

o ztraceni predeslého, ale i aktudlniho pribéhu (tedy casti, ale i celé historie),

o zamlcovani fakt nékterym uzlim,
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musi byt nasazeno dostatecné kvalitni feSeni, umoznujici co nejpruznéji pracovat
s potfebami kazdého jednotlivého procesu. Vytvorenim systému, jenz umozni tvorbu
propracovanych postupt i s fesenim jejich konsekvenci a plné automatickym prichodem,
je tak mozné minimalizovat celkovou naroc¢nost komunikace pri rozhodovani. Ta se tak
stava organizovanou, plné synchronni, okamzitou a hlavé tuplnou.

V soucasné dobé (rok 2021) jiz nemald ¢ast podniku vi, Ze bez optimélnich procest
(nejen rozhodovacich) neni mozné dosahovat idedlnich vysledku. Tato prace tak dava
nahled do jedné z moznosti, jak zvysovat efektivnost a v patficné situaci dokonce snizit
dodatecné naklady spojené s navrhem a implementaci vlastniho proprietarniho feseni.

Dalsi motivaci, tentokrat silné spojenou s autorem prace, je prohloubeni jeho znalosti
navrhu a implementace business informac¢nich systému.

Rozborem a primou optimalizaci podnikovych procesi se dnes zabyvda mnoho
odbornych praci i ¢lankd, nicméné jen mélo z nich Tesi pfimy navrh a implementaci
univerzalniho systému, do kterého by bylo mozné presunout notnou c¢ast podnikovych
procest, spocivajicich v komunikaci, vyméné informaci a rozhodovani.

Cilem této diplomové prace se tak stava vytvoreni ptijemného a intuitivniho webového
prostfedi, které bude splnovat pozadavky pro obslouzeni i komplexnich rozhodovacich
procest. Implementaci takového systému do podnikového prostiedi by mélo fizenou cestou
dojit k zjednoduseni rozhodovani a predavani informaci pri komunikaci, ¢imz by se zvedla
i jeji efektivnost.

Kazda komunikace, v jejimz zavéru je ocekavano patricné rozhodnuti nad konkrétni
véci, v sobé skyta jednotlivé kroky, ve kterych probiha. Cely informacni systém by tak
meél umoznovat separovani kazdého komunikaéniho procesu na zminéné kroky. Pti kazdém
z nich musi dojit k delegovani akci pouze na zainteresované subjekty. Tato definice je vsak
ponékud slozitd na pochopeni, a proto si zada obsirnéjsi vysvétleni na drobném prikladu
postupu ndvrhu designu svétlometu pro novy model automobilu:

Hlavni pracovnik starajici se o celkovy design automobilu vytvori novy rozhodovaci
proces a prilozi k nému, ve formé soubori, vsechny parametry, které od vysledného
navrhu ocekava. Proces nasledné odesle ke zpracovani. Ten bude bezprosttedné poté
dorucen k vedoucimu pracovnikovi designérské pracovni skupiny, kterd navrhne novy
svétlomet dle dodanych specifikaci. Po dokonceni vedouci prilozi veskeré navrhy ke

schvalovani a preda rozhodovani na dalsi subjekt v poradi. Tim je opét hlavni designer,
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na kterém nyni je rozhodnuti, zda mu design vyhovuje, ¢i nikoliv. V pripadé, Ze ne, bude
navrh pripominkovat a udéli své zamitavé stanovisko. Proces se tim navrati zpét
k designérské skupiné, ktera design predéld podle prilozenych podnéti. V opacéném
pripadé, kdy se mu design libi, udéli souhlasné stanovisko a proces muze byt ukoncen
jako schvéleny. Neni nutné obsirnéji popisovat, co vse se miuze dale dit.

7 predchoziho ptikladu je snadno patrné, ze dochazi k prehlednému a plynulému
delegovani akci pravé na subjekty, které jsou na ftadé. Kazdy krok je také
charakterizovan patri¢nou akei skupiny uzivateli systému (jeden nebo vice), kteri
chronologicky plni pfedem definovany komunikacéni scénatr a spolecné se tak podili na

findlni podobé vystupu.
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1 ALTERNATIVNI NASTROJE

Na trhu existuje nepreberné mnozstvi alternativnich, jiz hotovych, nastroji, které
umoznuji definovani podnikového workflow k dosahovani procesni optimalizace. V této
kapitole je tedy predstaveno nékolik zajimavych néstroju, které témto potrebam plné

vyhovuji.

1.1 Tallyfy

Velmi zajimavym ndastrojem pro automatizaci je nastroj Tallyfy, ktery obsahuje spoustu
zajimavych funkei zabalenych v ladné a intuitivni grafice (obrazek 1). Pii préci
s podnikovymi procesy uzivatele provede jak tvorbou celé procedury, tak i nasledné

jejim spusténim a vytizenim.

® pominik's Onboarding (5/7)

+ ¥ @ @ ®©

@ 1 Pstartsimpie Completed @ o @ What is your goal?
o 2 #—I—mrﬁe—coworﬁkers Completed @ Assigned +1
Due
o 3 {9 Newtoprocesses? Completed Q
Tallyfy has 3 plans - based on what you want to do.
o 4 i} Video Completed Q
s Tallyfy Docs - Document and see all your processes in one
place.
o 5 %‘kﬁ""ﬂ'ﬂw Completed @ * Tallyfy Basic - Launch processes to prevent errors and
omissions.
* Tall Pro - Automate decisions and get amazing client
@ 6 @ What is your goal? 0 ) vy . J J
experiences
Tallyfy Docs is only for documenting processes - for others to read.
O 7 ¢2 Make a blueprint @ = ! snap =
Tallyfy Basic and Tallyfy Pro also let you launch processes

Obrazek 1 — Workflow v Tallyfy [2]

Procesy prevedené do systému se nazyvaji procedurami, které tvori jen cast celé
funkcionality. Dale stoji za to uvést naptiklad moznost zakladat a ridit tkoly, popripadé
i publikovat jak interni, tak vefejné formulare. Samoziejmosti je tvorba sSablon
a vestavény archiv. Kazda procedura je tvorena jednotlivymi kroky, Tallyfy jim riké

tkoly [2], kdy je mozné u kazdého z nich definovat rozlicné a hlavné zddané parametry.
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Neni tak zadnym prekvapenim, ze je mozné tkolu priradit jednoho nebo vice uzivatel
nebo téz definovat jeho termin dokonceni.

Co je vsak na systému zajimavé, je pravé jeho moznost nastavovat interni podminky
kazdému z tkola procedury, které tak dokazi dynamicky zobrazovat nebo skryvat jiné,
nasledujici kroky, v zavislosti na predchozim stavu. Dale moznost vytvareni jedinecnych
formulari pro sbér dat v kazdé ukolu a v neposledni radé i pokrocilé nastaveni kazdého
kroku procedury, které tak umozni napiiklad automatické spusténi jiné procedury, ¢ekani
na schvaleni vSemi uzivateli, nebo automaticky provolat webhook po tspésném dokonceni
dilétho tkolu. [2]

Tallyfy méa své nesporné prednosti a resi podstatnou ¢ast problému této prace, avsak
nema naptiklad vnitini integraci pro automatické odbaveni e-mailové schranky nebo

striktnéjsi fizeni pribéhu procedury s automatickym navratem a opakovanim v pripadé

vraceni s pripominkami.

1.2 M-Files

Dalsim néstrojem pro automatizaci je M-Files. Jednd se o néastroj primarné urceny
k automatizaci toku dokumenti ve firemnim prostiedi, ktery umoznuje tvorbu opravdu
propracovanych a detailnich scénaiti. Jednou z velkych prednosti systému je integrovany

systém spravy obsahu vyuzivajici prostiedi Microsoft Dynamics 365 a Microsoft 365 [3].

Workflows

#* New Workflow... [ELS ID Class Aliases

W Make Copy.. {:} Content Approval 108
{:} Contract Approval Workflow 107
£} Processing job applications 105
+ gJob app
{:}Product Release 109
{:}Reviewing and accepting purchase invoices 102 Purchase Invoice
{:}Reviewing drawings 106 Drawing

Product Release Save Discard

B New State
n —— m

Delete State / In Planning ——> & Waiting for parts

£ In testing
B Re-toyout (_’ J w / W
Show Grid W (no state) v Released

# Under assembly
K. Export as Image

Obrazek 2 — Workflow v M-Files [3]
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Stejné jako u Tallyfy je systém pomeérné robustni a obsahuje mnoho funkci, bohuzel
vSak v neprili§ intuitivnim designu (obrézek 2), ktery je misty ponékud jednodussi,
zastaraly a mneprehledny. Obsahuje planovani a klade patfiény diraz na enterprise
bezpecnost dat. Na tkor designu muze byt uréitou pridanou hodnotou dostupnost
automatizovaného vytézovani digitalizovanych dokumentti, které prostrednictvim
optického rozpoznani znaki (OCR) umozni udélat z obycejnych oskenovanych PDF
dokumentti dokumenty, s nimiz lze plné pracovat za pomoci riznych pravidel a procest
automatizace. Snadno a jednoduse tak dokaze plné automaticky vytézovat ohromné
mnozstvi informaci pravé i z puvodné tisténych dokumenti, kdy uzivatel nemusi ztracet
¢as zbytetnym prepisovanim dulezitych metadat. [3]

Systém, jak je jiz z nazvu patrné, je z velké miry specializovany pravé na automatizaci
prace s jiz existujicimi firemnimi dokumenty. Pokud je tedy zadané vytvorit fizeny scénar
(pracovni postup), jehoz vystupem nemusi byt Zaddny dokument, ale pouze konsenzus
urc¢ité skupiny uzivateli v dané véci, tento systém tak nemusi byt presné to, co by zakaznik

v dané situaci dokézal ocenit.

1.3 Process Street

Process Street je nastroj zamérujici se ¢isté na procesni a workflow management. Jednou
z jeho hlavnich funkci je tvorba automatizovanych scénait, které maji moznost vytvaret
vlastni formularové vstupy, s jejichz daty lze nasledné dynamicky pracovat a pruzné tak
meénit budouci postup a chovani celého procesu.

Cely systém je do znacné miry podobny jiz diive predstavenému Tallyfy (str. 17),
vyznamnym rozdilem je napriklad absence spravy jednotlivych kol (mohou byt pouze
v rdmci procesu) nebo pritomnost knihovny Sablon s vice nez osmi sty preddefinovanymi
procesy (napiiklad z oblasti financi, lidskych zdroju, IT, marketingu, nemovitosti
a dalsich).

Vitanou vlastnosti je moznost vlozeni formuldfového prvku, ktery umozni nahrani
souboru (i vice) a jeho postoupeni do dalsich fazi procesu. Vzhled celého systému je
velice piijemny, moderni a adekvatné minimalisticky. [4]

Jak je patrné z obrazku 3, kazdy proces je ¢lenény na jednotlivé tlohy, kdy kazdy z nich

muze byt rizného druhu. U nékterych stac¢i kliknout na tlacitko ,Next“ a pokracovat
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dale, u jinych je nutné vyplnit formular nebo napiiklad potvrdit ¢i zamitnout postup.

Samoziejmosti je prikladani komentait ke kazdému kroku procesu.

v Checklist completed ~

it Home [0 Zadani 2adosti

A Approval: Schvéleni feditelem
Propustka k Iékafi

& Assign ° ® Due

Approved

Odivodnéni

Struéné popisté, z jakého dlvodu o danou véc Zadate.:

V pondéli 12. fijna jsem objednan ke svému obvodnimu lékafi.
Z4dam timto o propustku k lékafi.
7| ods .

Obrazek 3 — Workflow v Process Street. [4]

I pro platformu Process Street plati velmi podobné nedostatky, jako ma Tallyfy. Neni
tedy napriklad dostupné zpracovani e-mailové schranky, dale ackoliv je dostupny navrat
ve vykonavani jednotlivych kroka procesu, neni automatizovan. Je tak nezbytné nutné

rucné zrusit predchozi postup, a to az do bodu, kam je nutné se vratit.

1.4 SAP

Jednim z dnes nejrozsitenéjsich systémi pro zpracovani podnikovych dat a procesii je
SAP. Jednd se o rozsahly systém, ktery poskytuje velmi sSiroké spektrum podnikovych
sluzeb. Je uzavieny a pro vnéjsi komunikaci zpfistupnuje Web Services (WS) rozhrani,
postavené na technologiich SOAP a REST. Skrze né je mozné docilit integrace libovolnych
externich aplikaci, jako jsou ty dodavatelské ¢i odbératelské, ale i dalsi.

Jadrem WS je aplikacni server SAP NetWeaver Aplication Server ABAP, ktery
poskytuje konfiguracni rozhrani pouzitelné jak pro tvorbu poskytovatele, tak
i konzumenta WS. Jeho prostifednictvim je mozné libovolné sluzby snadno vytvaret,
konfigurovat, publikovat i konzumovat, tedy dosahovat plné integrace s vSemi

potfebnymi externimi systémy.
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Hlavnim prvkem celého systému je ERP, které je dale rozsiteno jednotlivymi moduly.

7. jejich velkého mnozstvi je prihodné zminit napriklad:

FI — finan¢ni acetnictvi, HR - ftizeni lidskych zdroji,

SD — prodej a distribuce, RE — evidence a sprava nemovitosti,

PP — planovani a vyroba, o PS — Tizeni projekti,

QM — tizeni kvality, o WF — workflow.

Velice zajimavy modul, pravé v souvislosti s touto praci, je Business Workflow (WF).
Jedna se o jednu z klicovych komponent celého systému, ktera pridava rozsiteni
o automatizaci podnikovych procesi. Diky tomu, Ze je velice zadana, je bézné dodavana
spolecné s jadrem ERP. Neni proto vizualizovana na diagramu zakladnich modula

(obrazek 4).

Flnanclal‘
._:ccounting/.-' /\
N\ CO \
. "\ Controlling
W\ "
ry /
y

\K T:!-aE
‘\____\__- y

SAP ERP /’\
»PS

PR <

WM/
4 I/S\._\f‘f‘arehouse/.--.
AW
/" Industry 4
%\ Solutions 4
y
N

Obrazek 4 — Zékladni moduly SAP [5]

Tvorba scénart je v prostiedi SAP velmi komplexni disciplinou. Procesy se skladaji
z posloupnosti kroku, tkoli a nebo udalosti. Lze usporadat a ridit zavislosti tloh.
Uzivatelim lze zasilat oznameni o tkolech, které ¢ekaji na schvaleni, akci nebo mohou
byt informovani o milnicich v procesu.

Pomoci SAP WF lze snadno definovat obchodni procesy, které jesté nejsou soucasti
systému SAP (nékteré jsou dodévany jako predkonfigurované, zélezi vsak na dostupnych

modulech). Muze se jednat o jednoduché uvolnovaci nebo schvalovaci postupy nebo

vvvvv
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Pracovni postup je mozné spustit ruéné nebo automaticky jako reakci na néjakou
udalost. Téz je umoznéno pracovat s jiz stavajicimi funkcemi systému nebo je rozsirovat,
popripadé vytvaret nové. Modul WF nemusi byt vzdy nutné soucasti systému, pti
integraci vsak vzdy plné prebira kontrolu nad vSemi existujicimi podnikovymi procesy.
Jednim z hlavnich piliti a dnes jiz praktickou samoziejmosti je cloudova platforma
SAP Business Technology Platform, ktera vznikla transformaci ze starsi technologie SAP
Cloud Platform. Je tak umoznén vznik sluzeb, skrze které maji uzivatelé k dispozici
cloudové prosttedi pro vyvoj, spravu, rozsitovani a poskytovani aplikaci. K nahledu je toto
prostiedi na obrazku 5. Nasazenim této sluzby vstoupil SAP do moderni éry cloudovych
multiplatformich aplikaci. Cizi vSak této platformé neni ani blockchain, strojové uceni,

internet véci nebo uméld inteligence. [6]
SAP SAP Cloud Platiorm Workflow ()]

:}n Start Loan Process

" o 1
) Email Customer
[ 3
H - decline the loan -
Jﬂelallunsh-n Manager EndFrocess
review

decision

5
c

o~ bad score approve the loan

"il\l [ 2 ]

o

- W

- b B ch Cusiomer =
* Details >

>

Calculate Cradit
Rating

Start Loan
Process

approved quote

4 ]

credit score P
good score 4
k-
Auto approval wit pre-

approval of loan

End Process

End Procass

<

Obrazek 5 — Business Workflow v SAP [6]

Diky tomu, ze je platforma opravdu siroka, fesi mnoho aspekti podnikového
prostiedi a je plné rozsititelnd, umoznuje tak vybudovat kompletni podnikovy systém.
Je to vsak také jeden z divodi, proc¢ neni prilis zajimava a privétiva pravé pro malé
podniky balancujici lehce nad hranici zZivotaschopnosti. Jeho integrace do podnikového
prostiedi je pomérné naroc¢nd a téz i finanéné nakladna. Ve vSech ostatnich aspektech

vsak prevysuje pozadavky na systém stanoveny touto diplomovou praci.

1.5 Shrnuti

Jednotlivé vyse popsané produkty nabizeji velmi zajimavé funkce. Ty se ne vzdy toci jen
kolem spravy a obéhu dokumentt. Spole¢nost SAP pri svém vyvoji zasla az tak daleko,

ze nabizi prakticky kompletni firemni feseni pro siroké spektrum agend. Za tyto sluzby
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si vSak nechd velmi dobfe zaplatit. Podobné feSeni nabizi i M-Files, které se sousttedi

primarné na spolupraci a praci s dokumenty. Produkty Tallyfy a Process Street jsou

navzajem velmi podobné. Soustiedi se na tvorbu propracovanych scénait slouzicich nejen

pro obéh dokumentt. Aby bylo shrnuti kompletni, slusi se popsat i systém navrhovany

v této praci, zvany jako DokFlow!, ktery se snazi poskytovat vhodnou alternativu.

Prehledné porovnéani hlavnich kritérii jednotlivych sluzeb je dostupné v tabulce ¢islo 1.

Tallyfy M-Files Process.st SAP DokFlow
Min. interval . . .
rok - mésic mésic -
fakturace
Cena za , i od 12,5 § dle modulg,
.. od 42 $ nezavazné
uzZivatele do 25 $, od 99 $ -
e o do 25 $ kalkulace 9
mésiéné custom do 255 $
loud loud loud
Forma dodani cloud cou ’ cloud cou ’ cou ’
on premises on premises | on premises
Pocet plant 3 - 2 - 1
dle plant
Vybér funkci dle plént | dle modulit ¢ P 1 fle modulii | dle plénd
custom
Jednorazova ano
ne ne ne ano
licence 1600 - 3213 $
Minimum uzivateli 10 1 1 1 1
Naroc¢nost implementace snadna stfedni snadnd slozita snadné
web, cloud web, cloud
Platforma web/cloud | desktop Win, | web/cloud | desktop Win, | web/cloud
Android, i0S Android, i0S
API ano ano ano ano ano
Sprava e-mailu ne ne ne ano ano

Tabulka 1 — Porovnani jednotlivych produkti

V porovnani s touto praci jsou vSechny prezentované systémy robustnéjsi a poskytuji

vétsi spektrum odladénych funkei. Tyto funkce jsou bud piili§ siroké, navysuji® tak cenu

nebo neposkytuji feseni odbaveni pres e-mailovou schranku. Dalsim, ne prili§ prihlednym

aspektem je financovani. Konkrétné financovani produkti SAP, kdy implementace do

podnikového prostredi muze vyjit az na desitky miliont korun. M-Files bude levnéjsi.

Tato préce se tak snazi vytvorit systém, ktery c¢astecné vyuziva moznosti jiz vyse

popsanych produktt a ty rozsifuje o moznost plné automatizované komunikace a odbaveni

skrze e-mailovou komunikaci.

L Autoriiv pracovni ndzev pro vytvafeny informaéni systém.

2Licence jsou velmi specifické a nezahrnuji, mnohdy nemalé, ndklady na implementaci.

3Dod4no je vice, nez uzivatel potiebuje.
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2 PODNIKOVE PROCESY

Nez se bude mozné detailné podivat na to, co je to vlastné podnikovy proces a jak
probiha jeho optimalizace, je nezbytné nutné ctenare seznamit se zakladni obecnou

definici procesu.

2.1 Proces

Proces je mozné charakterizovat jakozto ucelenou posloupnost predem definovanych
¢innosti, které v reakci na specifikovanou uddlost zpracovavaji vstupni zdroje (penize,
Cas, energii, material aj.) a v koneéném poctu kroku produkuji vystupy, jez jsou cilovym

stavem vyzadovany.

Vstupy
v
-
— o] c c
= = = —
t P o o o o >
< || =2 Z || & @
Udalost Cilovy stav
Zpracovani
Proces
A 4
Vystupy
Prostiedi (okoli) procesu

Obrazek 6 — Vizualizace obecného procesu, zdroj: vlastni

Pro snadnéjsi pochopeni definice procesu neni tfeba chodit prilis daleko. Z obrazku
¢islo 6 je patrné, ze se jedna o posloupnost elementérnich (zdkladnich) kroku, ktera piijme
vyzadované vstupy a predem definovanym postupem je prevede na oc¢ekavané vystupy.

Takovy vysledek jednoho procesu muze byt nasledné pouzit jakozto oc¢ekdavany vstup
procesu jiného. Timto zpusobem lze procesy donekonecna spojovat a vétvit, ¢imz muze
dojit k vytvoreni neuveritelné komplexnich postupt, jejichz vystupem mize byt

bezesporu tak slozita véc, jakou je dopravni letadlo ur¢ené k prepravé osob i nakladu.

24



Existuje vsak cela rada dalsich definic procesu. Zde je seznam téch nejpouzivanéjsich:

« Norma CSN EN ISO 9001 proces definuje jako: ,soubor vzajemné pusobicich
¢innosti, ktery pfeménuje vstupy na vystupy*. [7]

o Hammer, M., Champy, J. ve své knize Reengineering the Corporation pisi, zZe:
,proces je soubor cinnosti, ktery vyzaduje jeden nebo vice druhi vstupi a tvori
vystup, ktery méa pro zékaznika hodnotu®. [§]

o Pan profesor Véclav Repa pouzil definici procesu jakozto: ,souhrn ¢innosti
transformujicich souhrn vstupt na souhrn vystupi (zbozi nebo sluzeb) pro jiné lidi

nebo procesy, pouzivajice k tomu lidi nebo néstroje®. [1]

Vsechny vyse zminéné definice v cistém dusledku fikaji jedno a to samé pouze jinymi

slovy. Zalezi tak jen na thlu pohledu, kterym dany autor na problém nahlizel.

2.1.1 Podnikovy proces

Jednim z velmi casto sklonovanych pojmi je dnes pravé business process, Cesky zvany
jako podnikovy proces. Jedna se o celkem novy pojem, ktery se do poptedi dostal pravé
diky intenzivnimu nastupu informacnich technologii spole¢né s implementaci komplexnich
ERP systému (planovani podnikovych zdroji) do podnikového prostredi.

Podnikové procesy se postupem casu staly zakladem pro nové vznikajici odvétvi
procesniho Tizeni, coz vedlo k nutnym zménam uvnitt struktury podniki, tak aby bylo
dosazeno vyssi konkurenceschopnosti a udrzeni se na trhu. [1]

Kazda organizace je tvorena neprebernym mnozstvim druht procesi, které na sebe
navazuji a interaguji. Je na né mozné nahlizet z celé fady dhli. Jednim takovym je
rozdéleni podle vyznamu pro plnéni cilti organizace:

o Hlavni podnikové procesy vytvari vystupy, které jsou bezprostiedné spojeny

s uspokojovanim potieb zakazniki. Maji tedy zasadni podil na hodnoté finalniho
produktu a tedy i na vykonnosti a kvalité celého podniku, napf. Tizeni vyroby
automobilu. [9]

o Podpurné procesy probihaji uvniti podniku a slouzi jako podpora hlavnich procest,

napf. zasobovani materidlem. [9]
« Ridici procesy definuji organizaci firmy a administrativni aktivity, které planujf a #idi

vse ostatni. [9]
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Dalsi rozdéleni je podle jejich vztahu k subjekttim, které do nich vstupuji nebo jsou
jimi ovliviiovany:
o Interni procesy probihaji v rdmci jednoho podniku, poptipadé pouze jeho dil¢ich
organizacnich jednotek. [9]
o Externi procesy zahrnuji vztahy podniku k externim subjektim, které prekracuji
hranice podniku; jsou castecné realizovany i u dodavatelt, spolupracujicich firem

nebo piimo u konecného zdkaznika. [9]

Pokud jsou nejen hlavni procesy dobfe nastaveny, méni dodané vstupy na penize.
Pri fungovani podniku také vznikaji urcité rezijni naklady. Aby mohl podnik dosdhnout
zisku (tedy kladného vysledku hospodafeni za dané ucetni obdobi), musi byt jeho procesy
dostatecné optimalizovany. Je tak nezbytné nutné, aby ze strany vedeni probihala spravné
organizace a Tizeni toku prace. To podléha procesnimu managementu.

Diky tomu, Zze management svou ¢innost vykonava efektivné, je mozné dosahnout stavu,
kdy jsou provozni naklady nizsi nez prijmy a podnik se tak dostava do jiz vySe zminéného
provozniho zisku. A to je pravé hlavni cil zékladniho podnikového procesu (to vSak neplati

naptiklad u neziskovych spolecnosti).

2.2 Optimalizace procesi

Cilem témér kazdého podniku je dosahovani zisku. Aby to vsak bylo mozné, musi procesni
management procesy optimalizovat dostatecné kvalitné, tak aby vyhovovaly aktualnim
zajmum spotiebiteli a posouvaly se kuptfedu i vaci konkurenci. Obvykle se stava, ze
spolecnosti své procesy spise komplikuji. M& na to urcity vliv jak samotny management,
tak naptiklad i statni legislativa. Je tak nezbytné nutné, aby byla nalezena stedni (idedlni)

cesta mezi jednoduchosti a naroky managementu/legislativy.

2.2.1 Prubézné zlepsovani

Ve chvili, kdy se podnik rozhodne pro optimalizaci, musi si nejprve stanovit své cile
a postupy, jak chce postupovat a c¢eho hodla dosdhnout. Vétsina firem zacne
optimalizaci tou 1plné nejtrivialnejsi, evoluéni metodou. Jedna se o metodu prubézného
(prirtustkového) zlepSovani. Ta spocivd v porozuméni a méfeni stavajicich procesi, kdy

ze sesbiranych dat prirozené vyplynou podnéty ke zlepseni.
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Na obrazku 7 je popsan cely postup metody. Jeho zdkladem je detailni popis
soucasného fungovani procesu, za nimz nasleduje stanoveni zakladnich ukazateli,
plynoucich prevazné z potieb zdkazniki. Soustavnym sledovanim béhu celého procesu
jsou identifikovany prilezitosti k jeho zlepSeni, které jsou nasledné implementovany.
Provedené zmény je téz nutné zdokumentovat, ¢imz se cely proces optimalizace dostane
opét na zacatek. Tuto metodu tak lze diky nekonecnému opakovani nazyvat prubéznym

(soustavnym) zlepSovanim podnikovych procesu. [1]

Popis Stanoveni Sledovani Méfeni
soucasného sledovanych provozu provozu
stavu procesu metrik procesu procesu

Obrazek 7 — Diagram pribézného zlepSovani procesu [1]

Navrh
aimplementace
zlepgeni

Od pocatku devadesatych let se do popfedi zacaly dostavat moderni technologie,
které mély za nasledek, ze podniky potiebovaly akcelerovat tempo zlepSovani svych
procest. Jednou z téchto technologii byl postupny prichod internetu na svétové trhy,
ktery prinesl revolu¢ni, do té doby neslychané moznosti. [1] Postupem ¢asu zasahl témér
vSechny odvétvi lidské ¢innosti a umoznil rapidni zvyseni jejich efektivity (véetné préce).
To vsak nebyla jedina technologie, ktera se zacala stale vyraznéji prosazovat nejen do
svéta businessu. Dalsi takovou byla pravé robotizace, kterd v urc¢ité podobé vznikla jiz
v 50. letech 20. stoleti [10], ale sviij hlavn{ boom zaZiva aZ od pocatku tohoto tisicileti*

do soucasnosti (a zdaleka nedosdhla stropu svych moznosti).

2.2.2 Reengineering podnikovych procesi

Aby bylo mozné takto progresivni technologie zaclenit do stavajicich procesi, cesta
evoluc¢niho, tedy postupného vyvoje se stava tou prvni, ktera jde do popredi, ale je také
tou, kterd ve vetsiné pripadu vede do slepé ulicky. Divodem nemoznosti uziti této
metody je pravé samotnd implementovana technologie. Stavajici procesy jsou stavény na
uplné jiném zékladu, a i kdyz by do urcité miry mohlo dojit k jejich uzptsobeni, nikdy

nebudou tak efektivni jako ty upravené metodou reengineeringu (BPR). [11]

43, tisicileti
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BPR je radikalni metoda, ktera bere cely proces a od jeho zdkladu ho méni.
V jednoduchosti by se dalo tici, ze v extrémnim ptipadé povazuje cely proces za
nevyhovujici, vytvari proces uplné novy, ktery mé stejné, nebo lepsi vystupy, ovSem

technologie a postupy pouzivané pti jeho prubéhu se diametralné lisi.

Definice Analyza Vytvoieni . -

. g Naplanovani
rozsahu potieb a nové soustavy techodu Implementace
projektu moZnosti procest P

Obrézek 8 — Diagram reengineeringu podnikového procesu [1]

Reengineering je na rozdil od pribézného zlepSovani jednocestny (obrazek 8).
Neexistuje tak nic jako jeho ,postupné zlepsovani“. Na zacatku projektu stoji opét
otazka, co ma byt vystupem reengineeringu. Definuje se tedy cilovy stav, kterého se ma
dosahnout. Nasledné se pokracuje dikladnou a detailni analyzou. Poté je jiz mozné
vytvorit budouci podobu novych, optimélnich procesii. Poté, co jsou vsechny nové
procesy pripraveny, je mozné naplanovat samotny prechod, ktery byva nejvétsim
,oriskem* [1]. Pokud byly vSechny kroky provedeny spravné a v dostatecné kvalitné, je
velmi pravdépodobné, ze dojde k dosazeni kyzenych vysledki.

Ve chvili, kdy se vedeni podniku rozhodne pro optimalizaci procesi pomoci BPR,
znamend to, ze vyrazné zasahne do stavajictho fungovani spole¢nosti. Po samotné
implementaci zmén pak obvykle néjakou chvili trva, nez se jednotlivi pracovnici
s novymi postupy sziji a prijmou je za své. To plati dvojnésob, pokud bylo vedeni
odvazné a rozhodlo se provadét velmi radikalni zmény. Tim se sice podari dosahnout
mnohem lepsich hodnot efektivnosti, nicméné pro mnoho podniki je tato cesta velice
rizikova, nebotf v prvotnich fazich mize, a ¢asto i bude efektivita klesat pod nerentabilni
hranici. Managementu tak miize hrozit, Ze procesy nebyly nastaveny dostatecné kvalitné
a vyznamneé tak ohrozi budouci pozici spole¢nosti na trhu.

Naroc¢nost a do urcité miry i koneéna nepredvidatelnost je jednim z hlavnich davodi,
proc¢ se prevazné vétsi spolecnosti do optimalizaci touto metodou prilis nehrnou. Voli bud
pozvolnou cestu nebo budovani novych zavodu (nebo divizi) postavenych jiz kompletné

na nové technologii. [1]
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Po tspésném provedeni reengineeringu by mélo vedeni na néjaky cas sdhnout

k pribézné metodé zlepsovani, ¢imz stabilizuje cely proces a pripravi ho pro budouci

radikalni optimalizace.

2.2.3 Rozdil mezi BPR a pribéznym zlepSovanim

Oba pristupy k optimalizaci jsou v procesnim managementu velmi vyznamné

a nezanedbatelné, je vsak nutné davat si velky pozor, jaké mohou vzniknout

konsekvence po jejich aplikaci.

2.

Mezi nejvyznamnéjsi rozdily obou piistupt, které stoji za zminku, patii: [1]

Rizikovost — zatimco prabézné zlepsovani s sebou nenese vyznamneéjsi rizika, BPR
miuze v pripadé nedostatecné kvalitniho navrhu vést k fatalnimu konci.

Pocatek — u pribézné optimalizace je poc¢atecnim bodem jiz fungujici proces, ktery
se pouze vylepsuje. U BPR neni na zacatku nic vice nez zamér, jehoz cilem je
vybudovat cely proces znovu a efektivnéji.

Néro¢nost — se odviji pravé od rizikovosti. Cim vétsi zasah je do procesu proveden,
tim je pravdépodobnéjsi, Ze se zvysi i narocnost. Z toho divodu jsou optimalizace
Casova slozitost — je opét faktor, ktery zalez{ primarné na niro¢nosti. Je tak patrné,
ze BPR byva ¢asové velmi naroény.

Frekvence — zastava moznost cyklického zlepsovani. BPR je vSak metoda, kterd si
stanovy svij cil a po jeho dosazeni jiz neni mozné jakkoliv pokracovat. To vSak
neplati pro prubézné zlepsovani, které dokaze provadét jak jednorazové zmeény, tak
i dlouhodob4 sledovani a optimalizace.

Rozsah — byva prvnim kritériem, které je prfi analyze hodnoceno. Zatimco
prubézné zlepsovani dokéaze efektivné analyzovat pouze omezenou oblast, BPR

zvladne provést klidné zménu viech existujicich procesti souc¢asné®.

3 Digitalizace a metadata

rozsitenim modernich vypocetnich technologii se zacalo stale castéji pristupovat

digitalizaci nékterych podnikovych procesi. Umoznilo to spole¢nostem mnohem

5Je ale otazkou, zda-li by tak viibec nékdo chtél postupovat.
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jednodussi spravu své vlastni agendy spolecné se zlepsenim vykonnosti a efektivnosti
¢innosti. Digitalizace jako takova vSak stale v fadé firem neni tématem cislo jedna a jeji
zameéstnanci si vystaci pouze se systémem papir-tuzka, ktery je sice roky provéreny
a funguje celkem dobfe, neni vsak prilis efektivni, co se tyce rychlosti predavani
partikuldrnich zmén vSem zainteresovanym subjektim. Otazkou tedy v dnesnim svété
neni, zda zacit digitalizovat. Kazda z firem, kterda se bude v rostoucim konkurenénim
prostfedi chtit na trhu udrzet, tak bude muset chté nechté digitalizaci diive ¢i pozdéji
podstoupit®.

Moderni podnikové nastroje tvorené progresivnimi ERP systémy maji vyznamny vliv
pri budovani vnitropodnikové infrastruktury. Takové systémy doplnéné o vyladéné
funkce umelé inteligence pak dokazi data nejen velice efektivné sbirat, kategorizovat
a zpracovavat, ale i hledat efektivnéjsi a zajimaveéjsi postupy. Aby toho bylo mozné
dosahovat, je nezbytné nutné, aby systém vyuzival takzvana metadata.

Metadata jsou sestavend nebo usporadanad data o datech. Déli se na mnoho typi,
avsak pro tuto praci jsou nejzajimavéjsi prave technickd a business metadata. Zatimco
technickd metadata jsou ziskavana automaticky z atributii zdroju, jako je e-mail nebo
soubor, a poskytuji informace o formatu a strukture dat podle potieby vypocetnich
systémil, business metadata definuji kontext dat v ramci organizace. Je jimi naptiklad
vlastnictvi dat, jejich podrobn&jsi klasifikace” nebo vztahy mezi jednotlivimi business
objekty. Metadata se tak stavaji nepostradatelnou soucasti automatizovanych systému
a slouzi pro snadnéjsi praci se samotnymi daty. Velmi trividlnimi priklady pro jejich
pouziti je napriklad kategorizace a vyhledavani konkretnich dat. [12]

S rozmachem cloudovych sluzeb se i podnikové ERP systémy stédle castéji zacinaji
dodavat jakozto softwarové prostiednictvim cloudu (SaaS) [13]. Spolecnostem je timto
zpusobem znac¢né uleveno od budovani slozité I'T infrastuktury, na které jejich on premise
fesSeni pobézi. K této moznosti se mnohdy priklani spise mensi az stredni spolecnosti.
Cloudova Teseni spolu vsak prinasi i urcita rizika. Jelikoz se jedna o feseni provozované
na serverech dodavatelské spolecnosti, jsou vyvadéna kriticka data spolecnosti mimo ni.
Zvysuje se tak riziko pro zneuziti téchto vysoce citlivych a soukromych dat. Z toho divodu

tato feseni predevsim konzervativnéjsi spolec¢nosti prilis casto nevyuzivaji.

6Existuje jen velmi malo spole¢nosti, kterym se to podaii.
"hled4ni dat
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3 PREHLED TECHNOLOGII

P1i zahajeni kazdého projektu v IT je v prvni fadé nezbytné nutné zvolit ty spravné
technologie, nastroje a architektury, které dokazi utvorit idealni prostiedi pro vznik
celého projektu. Spojenim vSech zvolenych vyvojovych ,nastroju“, at uz jde o vyvojova
prostiedi (IDE), ndvrhové vzory (development design patterns), frameworky ¢i celé
architektury, spoleéné s dobie promyslenym ndvrhem aplikace® je mozné dosdhnout
vysledného produktu, ktery dava pro spotfebitele smysl a ma pro ného vyznamnou
pridanou hodnotu.

Nasledujici podkapitoly se zabyvaji popisem pouzitych technologii, které jsou vhodné

pro vznik webového informac¢niho systému popisovaného v této praci.

3.1 PHP 74

Nékdo mu 1ikd pouze programovaci jazyk, ve skutecnosti se jednd o skriptovaci
programovaci jazyk. PHP je dnes velmi popularni hlavné pro tvorbu webovych stranek.
Pro takové stranky je charakteristickd dynamika obsahu, to znamena, ze PHP umi
poskytovat obsah, ktery se méni dle preferenci kazdého navstévnika, ale soucasné
i v case. Dale se jedna primarné o serverovy jazyk, coz s sebou prinasi velka pozitiva.
Kazdy pozadavek o obsah, ktery je na server odeslan, musi byt nejprve zpracovan a jeho
vystup je nasledné posldn do navstévnikova prohlizece. Tim je mozné zajistit urcitou
uroven bezpecnosti a praci jak s hesly, tak i citlivymi udaji a daty jinych uzivatelt, aby
nedoslo k jejich vyzrazeni. [14]

PHP je také velmi oblibené pro svou nizkou néaroc¢nost na pochopeni’ zakladnich
operaci a ma strmou rychlost uceni. Distribuovan je pod PHP licenci, ktera je velmi
svobodné a benevolentni. Nedilnou soucasti tohoto jazyka je nepreberné mnozstvi
rozsitujicich knihoven. Za zminku, v souvislosti s touto praci, stoji prevazné tyto:

o IMAP - priddvajici moznosti pfimé spravy e-mailového serveru,

e SMTP — odesilani e-mailti prostrednictvim systémového postovniho serveru,

« PDO_MYSQL — pro praci s nejen relac¢nimi'® databizemi,

8V pripadé této price se jednd o webovou aplikaci.
9U vétsich projektti, spoleénd s pouzitim mnoha knihoven, ndro¢nost stoupa.
10Pro ostatni druhy databéazi existuji dalsi obdobné knihovny.
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o SODIUM - obsahujici moderni a bezpecné kryptografické algoritmy:.

Jazyk PHP vychazi z osvédcené a rozsitené syntaxe jazyka C a Java. Je obéma velice
podobny. Na prvni pohled asi nejvyraznéjsim rozdilem je zapis ndzvi proménnych, které
v PHP vzdy zacinaji symbolem dolaru (napf. $summary). Kazdd proménnd je také
dynamicky typovand, coz znamena, ze jeji typ je vazan na hodnotu, ktera se v pribéhu
béhu muze mnohokrat zménit (spoleéné s typem). Do verze 7.0 (vydani prosinec 2015)
v jazyce absentovala typova kontrola tplné a byly dostupné pouze zakladni systémové
funkce pro jeji omezenou kontrolu. Od verze 7.0 byla priddna zakladni typova kontrola
(argumenty funkci a navratové typy) a v aktudlni verzi 8.0 (2021) byla typova kontrola
rozsifena o dalsi moznosti.[15] Stéle vSak napiiklad neni mozné vytvorit netfidni
typovanou proménnou int $summary = 5;. Verze 8.0 soucasné s rozsifenou typovou
kontrolou pfinesla i novy kompilacni just in time (JIT) engine, ktery v idedlnim pripadé
dosahuje az trojnasobného zrychleni zpracovani pozadavku (prameérné vsak 1,5 — 2 krat)
[16].

Dalsi zajimavosti jazyka jsou pole, kterd ve skutecnosti tvori hashovaci tabulka
(hodnota je v nich vazdna na kli¢) a soucasné se drzi i zdznamy o poradi jednotlivych
prvki. Tato vlastnost PHP poli mize byt pro zacinajici programatory, kteri maji
zkuSenosti spise s konvenénimi silné typovanymi jazyky, jako je pravé C/C++, C# nebo
Java, ponékud matouci.

Jazyk PHP m& mnoho nespornych konkurencnich vyhod:

o obsahuje mnoho funkeci distribuovanych spolecné se zakladni knihovnou,

e spolecné s vyvojem vznika pomérné kvalitni a obsahla dokumentace,

« ma nativni podporu velkého mnozstvi databazovych systémi,

o pro publikovani je dostupnych mnoho hostingovych sluzeb.

Kazdy systém ma i sva negativa a ta neminula ani PHP:

 neudrzuje kontext aplikace (dochdzi ke zpomaleni),

o mnoho funkci mé nekonzistentni pojmenovani,

 ladici nastroj neni trivialni doinstalovat,

e je mozné se setkat s nejednotnym poradim argumentt funkei.

Nejvétsim a nejznaméjsim hracem na trhu, ktery svoji platformu stavi na upravené!!

varianté jazyka PHP, je spole¢nost Facebook Inc.

Upouziva HipHop for PHP, ¢imz transformuje k6d v PHP do optimalizovaného kédu v C++-.
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3.2 Symfony 5

Jedna se o velmi vykonny webovy aplikacni framework napsany v jazyce PHP, ktery
je open-source a vydavany pod licenci MIT. Je tvoren sadou znovupouzitelnych PHP
komponent, kde kazda je samostatné fungujicim balikem specifickych funkci. Dalo by se
fici drobnou knihovnou. Tato rozsiteni se do projektu instaluji prostrednictvim néstroje
Composer, ktery slouzi ke spravé balicki a plné fesi zavislosti. [17]

Symfony je zalozeno na standardnim vyvojovém navrhovém vzoru MVC. Ten rozdéluje
ridici logiku od uzivatelského rozhrani a dat. Sklada se ze tif zakladnich drovni [18]:

e Model — centralni komponenta zodpovédna za logiku a spravu dat,

» View — Sablona c¢ekajici na data urcend k doplnéni do finalniho vystupu,

o Controller — definuje moznosti, jak uzivatelské rozhrani reaguje na vstupy, tedy

prijimé pozadavky, které dale distribuuje jako prikazy vrstvam Model a View.

Velmi uzitecnou a v mnoha projektech takika nepostradatelnou komponentou pro praci
s databazi je balik s ndzvem Doctrine. Rozsituje funkénost frameworku o objektové rela¢ni
mapovani (ORM), které konvertuje data mezi relaéni databézi a objektové orientovanym
jazykem. Tim je zajisténo, ze s daty z relacni databaze je mozné pracovat v kodu jako
s objekty. [17]

Hlavni myslenkou frameworku je urychlit vyvoj a udrzbu webovych aplikaci a zbavit
tak programatora nutnosti vytvaret pro kazdou webovou aplikaci stejné nebo podobné
jadro, které vzdy musi implementovat nutné zakladni rozhrani (naptiklad MVC, ORM,
autorizaci a dalsi). Symfony na to jde jesté trochu jinak, aby projekt neobsahoval naprosto
zbytecné baliky funkci, které nejsou pouzivany. Stazeny zakladni skelet nového projektu
obsahuje jen nékolik zdkladnich balikli. Ty se staraji o moznost automatizované instalace
novych rozsiteni a také o tzv. bootstrapping. Ten se postara o zavedeni vSech instalovanych
komponent do paméti tak, aby se daly v projektu pouzivat.

Symfony je vhodné pro velké a komplexni projekty, protoze dokaze zpracovat
rozsahly kod velmi ¢istym zptisobem. To je jeden z hlavnich divodi, proc¢ vétsinou
podniky davaji prednost Symfony pred konkurenénim Laravelem. Symfony také
poskytuje vétsi modularitu a flexibilitu, nebot obsahuje znovupouzitelné komponenty,

¢imz je vyrazné usnadnéno vylepSovani a Skdlovani slozitych webovych aplikaci. [19]
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Dalsi vyhodou je dostupnost opravdu velkého mnozstvil? rozgifujicich baliki, které
pochazi z komunitniho vyvoje. To vyvojaium umoznuje tzce se soustiedit na jejich
problém, bez nutnosti vytvaret veskerou funkcionalitu samostatneé.

Sila a efektivita celého frameworku vsak spociva v automatické ,predkompilaci®
zdrojového kédu. Ten je pri prvnim prichodu transformovan na vysoce optimalizovany
kéd (opét v PHP) a je také pri kazdém dalsim pozadavku provadén. Ve chvili, kdy dojde
k nalezeni zmény v piivodnim neoptimalizovaném zdrojovém kodu, pak je nutné znovu
vygenerovat jeho optimalizovanou variantu. To je jeden z hlavnich divodd, ktery

pomaha tomuto vysoce optimalizovanému frameworku dosahovat velmi kratké odezvy

pri zpracovani pozadavki. S kompilovanymi jazyky se vSak rovnat nemuze.

3.3 API Platfrom

vvvvvv

byl pouzit pii vyvoji informac¢niho systému popisovaného v této praci. To je také hlavni
divod, pro¢ si vyslouzil tuto kratkou podkapitolu.

Jedna se o pomérné rozsahly balik, ktery do projektu prindsi moznost vybudovani
kompletniho RESTfull a hypermedidlniho API nebo také rozhrani GraphQL. Je plné
optimalizovan pro pozadavky Symfony a umi automaticky generovat dokumentaci
aplikacniho rozhrani v grafickych rozhranich Swagger a OpenAPI. Celd platforma také
podporuje nejpouzivanéjsi  oteviené webové standardy, jako je OpenAPI,
RDF/Json-LD/Hydra, GraphQL, JSON:API, HAL, OAuth... [20]

Velkou nevyhodou pro nékoho muze byt celkem komplikované publikovani cistého
a minimalnitho JSON API bez piitomnosti Hydra tagi. Pro tyto pfipady je nutné

upravit jak normalizacni, tak denormaliza¢ni komponenty.

3.4 JavaScript

S tim, jak se zacaly rozsitovat webové technologie, zacal riist zdjem o moznost
vykonavat kéd i na strané samotnych klientii, a to bez primé kontroly serveru. To byla

prvni myslenka, kterad stdla za vznikem jazyka zvaného JavaScript.

12Vice nez 8 500
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Je to multiplatformni, objektové orientovany, skriptovaci, programovaci jazyk, ktery
je dnes nejcastéji interpretovany pravé na strané webového prohlizece a rozsituje tak
dynamické moznosti jiz webovych stranek. V posledni dobé se do popfedi dostavaji
i razné jiné implementace, fungujici pouze na serverové strané (napr. Node.js), které tak
tvori silnou konkurenci a alternativu naptiklad pro PHP backend. Tim je umoznéno
vzniku tzv. full-stacku (frontend + backend) bézicimu pouze na JavaScriptu. Stejné jako
PHP a vétsina ostatnich interpretovanych jazykt ma dynamické typovani proménnych
zavislé na jejich hodnoté. Tuto nevyhodu se snazi TeSit ruzné knihovny (napf.
PropTypes), poptipadé alternativni implementace (napt. TypeScript).

Hlavni podstatou jazyka je jeho udéalostmi fizeny ptistup. To mu umoznuje v realném
case reagovat na uddlosti, které byly vyvolany naptiklad uzivatelem. Diky tomu je
JavaScript schopny zajistit plynuly uzivatelsky zazitek, avSak plné na tukor spotreby
vykonu vypocetniho zafizeni, na kterém je spusténo. Syntaxe jazyka vychazi stejné jako
u PHP z rodiny C/C++ a Java.

Oproti vysSe zminénym jazykim ma JavaScript jednu vyraznou zvlastnost. Kazdy
objekt je v paméti reprezentovan jakozto asociativni pole. Navenek se tak tvari soucasné
jako objekt, ale i jako pravé zminéné asociativni pole. Z toho vychazi moznost dvojiho
(zaménitelného) pristupu k jeho atributim. To je mozné bud pres klice asociativniho
pole nebo primo pres nazvy konkrétnich atributt. Z objektt jazyka také vznikl dnes
velmi populdrni format pro prenos dat zvany JSON (JavaScript Object Notation). [21]

Jelikoz moznosti JavaScriptu jsou opravdu rozsahlé a veskera jeho data jsou ulozena
v klientském pocitaci, musela byt vyresena i patfi¢nad bezpec¢nostni rizika. Tim hlavnim
je zneuziti vSech dat v lokdlnim souborovém systému pocitace. Tento problém byl
vyTeSen plnym zakazem prace se souborovym systémem na discich uzivatele. Se soubory
je mozné pracovat pouze v pripadé, Ze je uzivatel pres formuldrovy prvek rucné nahral
do prostredi webové stranky. I pres toto vyrazné omezeni nejsou eliminovana naprosto
vsechna bezpecnostni rizika. Data mohou byt zneuzita v pfipadé vyskytu kritickych
chyb v prohlizeci, opera¢nim systému ¢i samotném hardwaru.

Dale je to zvysené riziko zneuziti citlivych dat webové stranky ulozenych piimo
v paméti prohlizece. Tento problém uz musi TeSit programator sam. Pribéznym
mazanim jiz nepotfebnych dat se musi postarat o to, aby veskera citliva data nebyla

v paméti drzena zbytecné dlouho.
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Jak by jiz mélo byt Ctenari patrné, jazyk ma velmi blizko k HTML a CSS a slouzi
k nim jako doplnék.

3.5 React.js

Snaha o lépe udrzovatelny kod vedla tak daleko, az jednoho dne Facebook prisel
s knihovnou React. Ta celou funkcionalitu webové aplikace rozkladad na jednotlivé
komponenty, kdy kazdd ma na starosti pouze elementarni funkce. Postupnym
vnorovanim a spolupraci jednotlivych komponent je pak =zajistén vznik webové

React je JavaScriptova open-source knihovna, ktera je aktivné vyvijena nadnirodni
spolecnosti Facebook a komunitou nezavislych prispévateli. Je vhodna pro dynamické
weby a je tedy hojné vyuzivana pro tvorbu rozsdhlych a interaktivnich uzivatelskych
rozhrani. Jednou z jejich hlavnich prednosti je béh pouze na strané klienta.

Pro svou funkci vyuziva React specialniho rozhrani, které slouzi pro popis struktury
HTML a XML dokumentii. Toto rozhrani zvané jako Document Object Model, ve zkratce
DOM, je urc¢eno k primému popisu struktury stranky. Zpracovani zmén v této strukture je
obvykle celkem naroc¢né na cas i systémové zdroje, nebot musi dojit k mnohonasobnému
prekresleni. Proto React prisel s tzv. virtualnim DOMem, ktery drzi kopii toho ptvodniho.
Veskeré zmény jsou provedeny ve virtudlni kopii a az nésledné preneseny do redlného

DOMu. Tim je usetfeno mnoho drahocennych zdroji a stranka se zdd byt plynulejsi. [22]

3.6 RESTfull API

Representational state transfer, ve zkratce jen REST, sice neni technologii v pravém slova
smyslu, jedna se spise o architekturu. Ta je dnes de facto standardem pro distribuovand
prostiedi webovych sluzeb (Web Services). Velmi Casto se s ni setkdme u interaktivnich
webovych aplikaci a z toho diivodu si nasla misto v tomto kratkém vyctu.

Kazda webova sluzba poskytujici REST API by méla vzdy a bezpodminecéné zachovavat
bezstavovost (statelessness). To vSak neznamend, ze nemohou byt na serveru uchovana
dynamické data. K plnému pochopeni celého problému je nutné si uvédomit, ze existuje

vedle stavu aplikace i konkrétni stav kazdého zdroje (dat). Tento stav je stavem zdroje
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v urcitém bodé casu. Jedna se tedy pouze o data, jez klient ziskd po uspésném zaslani
a vyrizeni pozadavku. Nemaji vSak nic spolecného s interakci mezi klientem a serverem.

Druhym, tentokrat podstatnéjsim stavem je stav samotné aplikace. U tohoto stavu
server ukldda informace, které slouzi k identifikaci prichozich klientskych pozadavki
a uchovani detailt o nich.

Tim, Ze je server bezstavovy (stateless), je tedy mysleno, ze neni zavisly na aplika¢nim
stavu a nepotiebuje ke spravnému fungovani uchovavat data klientskych relaci.

Fungovani je zalozeno na kratkych textovych pozadavcich, které vystizné popisuji, jaké
se maji vykonat akce. Soucasné mohou predavat data ve formatu JSON, jsou ocisténa
od zbyteénych informaci. Drzi tak nejmensi moznou strukturu, jez je jesté dostacujici
k tplnému popisu kontextu dat.

Pouziti bezstavového REST API mé své nesporné vyhody [23]:

Kazdy pozadavek, ktery server prijme, muze byt odbaven nezavisle na ostatnich.

Je mozné distribuovat jednotlivé pozadavky na rizné servery, a to naptiklad pomoci
yload balancingu®, slouzicitho pro vyvazovani zatéze hardwarovych i softwarovych

prostiedki.

Odstranénim veskeré logiky urcené pro synchronizaci aplikacnich stavii se stava

REST API méné komplexnim a tedy snadnéjSim na pouziti.

« V mnoha pripadech neni potrebné, aby byla data zpracovavana pri kazdém
dotazu. Jiz drive pripravena data mohou byt snadno ulozena v cache paméti
a poskytnuta, kdykoliv je to mozné. Tim, Ze se data cachuji, lze obslouzit mnohem
vice klientti, u nichz se casto opakuji stejné pozadavky. Dale se také snizuje odezva
systému a do urcité miry se zvySuje odolnost vuci specifickym porucham.
Napriklad v pfipadé vypadku databazi mohou byt nékteré dotazy stale obslouzeny.
Tento aspekt bezstavového API vsak silné zavisi na povaze konkrétnich dat.

o Server nikdy neztrati prehled o tom, v jakém stavu se kazdy klient aktualné nachazi,

nebot jsou v kazdém pozadavku zasilany kompletni informace, jez jsou nutné pro

spravné vytizeni zadosti.

3.7 MySQL

Kvalitni databaze je zakladem kazdého vétsiho projektu. Jednd se o systém, ktery je

zodpovédny za efektivni a konzistentni ukladani dat. MySQL a z ného odvozené
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databazové systémy jsou jedny z nejcastéji uzivanych databazovych systému pri tvorbé
webovych stranek za pomoci jazyka PHP [24]. Od svého pocatku jsou primarné
optimalizovany pro rychlost. Z toho divodu v nékterych oblastech trpi nedostatky.
Prikladem takového nedostatku je implementace jen zdkladnich néstroji urcenych pro
praci s daty a také vétsSinou nemaji propracovany systém zalohovani.

Jde o rela¢ni typy databdzi, coz znamend, ze data jsou ukldddna ve strukture
jednotlivych tabulek, které jsou tvoieny fadky a sloupci. Radky je mozné chépat jako
konkrétni zaznamy a naproti tomu sloupce definuji jednotlivé atributy, které je zadané
v databédzi uchovavat. Kazda tabulka by meéla obsahovat sloupec, popripadé sloupce,
s klicem, ktery jednoznacné charakterizuje konkrétni zaznam. Daéle je také mozné
vytvaret atributy s vlastnosti ciziho klice, které mohou vytvaret vazby mezi daty. Témto
vazbam se tikd relace a jsou trojitho druhu: 1:1, 1:N a M:N. Co jednotlivé relace
znamenaji, nebude v ramci této prace rozebiréano.

MySQL (a z ného odvozené) je multiplatformni databdzovy systém vydavany pod
riaznymi licencemi. Tou nejcastéji pouzivanou je svobodna licence GNU GPL, kdy je
systém poskytovan bez uplaty. Ostatni dostupné licence jsou jiz pouze komerc¢niho razu

a tedy placené. [25]

3.8 Bootstrap

Obsahuje sadu zpracovanych kaskadovych styli, ktera je pripravena pro efektivni tvorbu
webu a webového designu obecné. Ke svému plnému fungovani vyzaduje JavaScriptovou
knihovnu jQuery.

Obsahuje styly napriklad pro:

« tlacitka, e strankovani,

» skupiny tlacitek, « prepinatelné zélozky,

o informacni zpravy, o formulére,

e breadcrumb navigaci, e rozbalovaci pole s nabidkou.

e mnavigacni menu,

Vyhodou Bootstrapu oproti standardnimu vyvoji grafického designu je predpripravena
sada jiz hotovych grafickych komponent a snadno pouzitelny systém pro praci s rozlozenim

stranky. Ten umoznuje prvky rizné vertikalné a horizontalné organizovat a skladat. Téz je
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mozné kazdému prvku Fici, jakou $itku svého rodic¢e ma zabirat. Celkova sitka je 12 sloupct
a zna¢i 100% sitky rodice. Této hodnoty by tak mél dosdhnou soucet vSech prvkia na
horizontalni linii. Pokud bude soucet vétsi, dojde k poskladani nékterych koncovych prvka
pod ty prvni. Ddle umoznuje rozsdhlou praci s typografii. Jeho moznosti jsou vSsak mnohem
Sirsi a pro jejich popis v této praci neni dostatek mista.

Za zminku déle stoji, ze se jedna o otevieny software, jehoz vyvoj byl iniciovan

spolecnosti Twitter. Dnes je jim vyvijen spolecné s Sirokou komunitou.

3.9 Heroku

Heroku je moderni cloudovéd platforma poskytovana jako sluzba (PaaS) a hlavné rychly
zpusob, jak elegantné fesit continuous integration (CI) a continuous deployment (CD).

Poskytuje tfi mozné metody nasazeni. Tou prvni je odeslani zdrojového kodu se
zakladni konfiguraci primo z lokalniho pocitace, a to za pomoci nastroje Heroku CLI.
Tato metoda je nasledné pouzita i druhou, ktera poskytuje obdobné nasazeni aplikaci,
tentokrat vsak zalozenych na technologii Docker. Posledni metoda nabizi napojeni na
velmi popularni verzovaci sluzbu GitHub, kdy dochazi k nasazeni plné automaticky po
kazdém commitu na zvolenych vétvich. Spoleéné tyto metody poskytuji rozhrani pro
plnou automatizaci v pripadé nasazovani vyvojovych, testovacich, ale i produkénich
verzi softwaru. Nasazeny software pak bézi ve virtualnich kontejnerech na sluzbé AWS,
jez je poskytovana spolecnosti Amazon.

V soucasné chvili Heroku oficialné podporuje 8 programovacich jazykl. Za zminku stoji

napiiklad Node.js, PHP, Java nebo Python. [26]

3.10 Vercel

Stejné jako Heroku, tak i Vercel je cloudova sluzba poskytujici rychly zpasob CI/CD.
Hlavni odlisnosti vSak je podpora pouze frontendovych aplikaci pouzivajicich Node.js. Pri
pozadavku klienta se pouze postara, aby mu byl predan kompletni zkompilovany zdrojovy
kod frontendové aplikace, a sviij béh kondi.

Oproti Heroku poskytuje vyrazné intuitivnéjsi a uzivatelsky prijemnéjsi rozhrani.
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4 ANALYZA STRUKTURY RESENI

Analyza TeSeni podrobné rozebirda teoretickou strukturu celé navrhované aplikace,
moznosti designu a doruceni k uzivatelim. Pfindsi také zdivodnéni technologii

vybranych pro vyvoj.

4.1 Struktura aplikace

Nejprve je nutné definovat, jak bude samotna aplikace fungovat. Jelikoz je tento projekt

pomeérné rozsahly, bylo potifeba dopredu dikladné promyslet i jeho presnou strukturu.

4.1.1 Jeden systém

Mnoho webovych prezentaci je postaveno na technologii, ve které se pro uzivatele webu
stava server hlavnim partnerem. Resi spravu vsech jeho pozadavkil a neustdle spolu
komunikuji. Uzivatel zasila pozadavky a data a na né mu server odpovida kompletnim
zdrojovym kdédem vyzadované webové stranky. Klientsky prohlize¢ ma tak za kol pouze
tuto stranku vykreslit.

Tento pristup klade velky diraz na server a ten tak musi stihat u velmi frekventovanych
webti obslouzit nemalé mnozstvi pozadavkl. Spolec¢né s tim, ze musi jesté na zavér kazdého
takového pozadavku generovat zdrojovy kdd, mize dochazet v narazovych situacich k jeho
pretézovani. Tento problém muze Tesit kompletni oddéleni Uzivatelského rozhrani (UT)

a prenechéani jeho generovani klientskému prohlizeci.

4.1.2 0Oddéleni uzivatelského rozhrani

Samostatné frontendové aplikace se dnes dostéavaji stale vice do poptedi. Umoznuji plné
oddelit logiku spravy dat od prezentacni vrstvy. Aby toho bylo mozné docilit, musi
vzniknout v podstaté dvé nezavislé aplikace, které spolu asynchronné komunikuji
prostiednictvim domluveného RESTového API. Tato komunikace probiha formou
jednoduchych HTTP pozadavki. Serveru je tak uleveno od zbyteéného generovani
zdrojovych kédl a pouze zpracovava data, kterd bud ziskava dle pozadavku z databaze
a predava je k dalsimu zpracovani grafické komponenté, poptipadé prijata data ukladéa

do databaze. Tyto zédkladni pozadavky umi obslouzit velmi rychle. Obvykle v souvislosti
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s touto praktikou programator narazi na pojem AJAX. Jednd se o zkratku
Asynchronous JavaScript And XML, coz je ndzev pro technologii, ktera zprostredkovava
vySe zminénou asynchroni komunikaci se serverem [27].

V pripadé, Ze je nutné vybudovat vice aplikaci pro riuzné platformy (web, desktop,
mobil, ...), stac¢i tak kompletné vytvorit pouze jednu z nich. Ostatni pak jiz maji
dostupné backendové komunikac¢ni rozhrani v rdmeci prvni aplikace, nad kterym se jiz

pouze vybuduje nové Ul jiné platformy. Tato cesta se tak jevi velmi zajimavou.

4.1.3 Zvoleni struktury

Obé dve vyse popsana Teseni maji své klady i zapory. Vyhodou spojeni backendové ¢asti
s frontendovou a prenechéni generovani kodu na server je to, ze znacné urychli vyvoj a snizi
jeho naklady. Spole¢né s tim, ze tento projekt nepredpokladd multiplatformni rozvoj ani
nasazeni vice grafickych rozhrani, jevi se prvni varianta jako ta idealni.

Do hry vsak vstupuje i motivace autora projektu, ktery je v ramci procviceni
a zdokonaleni programatorskych dovednosti rozhodnut vytvorit tento informacni systém

prostfednictvim dvou oddélenych aplikaci.

4.2 Vybér spravnych technologii

Pro spravny navrh aplikace je také nutné zvolit i spravné technologie. Seznam s jejich
detailnim popisem je mozné najit vyse v kapitole 3. Tato podkapitola se nadale bude
detailnéji zabyvat pouze divody, pro¢ byly k vypracovani této prace pouzity pravé ony

vyse zminéné technologie.

4.2.1 Serverova cast

Technologii pro pouziti na serverové strané (backend) je opravdu mmnoho. Nejcastéji
sklonovanou je dnes Microsoft .NET framework. Soucasti tohoto frameworku, psaného
v jazyce C#, je i technologie zvana ASP.NET, jez je dnes velmi ¢asto pouzivana pro
tvorbu webovych stranek. Nejen, ze podporuje tvorbu konvencénich webt, u kterych
probihd generovani kédu na strané serveru, soucasné ma i podporu pro tvorbu
kompletnich REST API fesSeni. Jednou z nepopiratelnych vyhod platformy .NET
a konkrétné jazyka C# je jeho kompilovana podoba do bytekédu. Diky tomu je usetieno
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mnoho cenného c¢asu pri zpracovavani pozadavkl. Tési se tak opravdu velké oblibé,
prevazné na velmi vytizenych projektech s velkou datovou propustnosti. Jeho hlavni
nevyhodou vsak je, Ze pro svij béh potfebuje specidlni server zvany IIS, ktery je
pomérné finanéné narocny na potizeni. V soucasnosti (2021) jiz existuje oficidlni feSent,
jak IIS nasadit a projekty zprovoznit na Linuxovém serveru zcela zdarma. Neni to vsak
rozsitené teseni a z duvodu potreby hostovani tohoto projektu prostirednictvim nékteré
online sluzby je to pro pouziti na tomto projektu naprosto nevhodné.

Dalsi zajimavou alternativou, kterd stoji za kratkou zminku, je framework SpringBoot
vytvoreny v jazyce Java. Jednd se o moderni, kompilované prostiedi, které ma velmi
podobné vlastnosti jako platforma NET.

Idealni backendovou technologii pro pouziti na tomto projektu se zda byt Symfony.
Jedna se o backendovy aplikac¢ni framework psany v PHP, ktery je primarné stavény pro
tvorbu MVC aplikaci. Prostfednictvim rozsitujicich balickl je vSak mozné jeho funkce
rozsitit o tvorbu RESTovych aplikac¢nich rozhrani. Jednim z hlavnich divodu pouziti prave

této technologie jsou autorovy hlubsi znalosti a zkusenosti pravé s timto frameworkem.

4.2.2 Klientska ¢ast

Pro tvorbu webovych uzivatelskych rozhrani, které bézi samostatné na strané klienta
(frontend), také existuje nepfeberné mnozstvi riznych frameworki a knihoven. Vétsina
z nich je psana v jazyce JavaScript. Jimi jsou napriklad Vue.js, React.js nebo AngularJS.
Existuji vsak i feSeni postavena na jinych technologiich. Jednim takovym je Blazor od
spole¢nosti Microsoft, ktery bézi v dnes jiz nativnim prostfedi WebAssembly a pro svij
béh vyuzivd jazyka C+#. [28] Neni vSak zatim prili§ rozsifen.

Nejcastéji pouzivanou technologii pro budovani samostatnych modernich webovych
rozhrani je React. Ten rozklada celou aplikaci na jednotlivé elementarni provazané
komponenty. Tento ptistup umoznuje snadny vyvoj aplikace. Vyhodou je snadné udrzba
a prehlednost kédu. Pokud se vezme v potaz, ze s touto technologii ma rozsahlé

zkuSenosti i autor, jevi se opét pro pouziti na tomto projektu jako nejvhodné;jsi.

4.2.3 Databaze

Na trhu je dnes také nepfeberné mmnozstvi riznych databdzovych systému, které maji

rizné vlastnosti a funkce. Je mozné zminit naptiklad objektové, relacni ¢i NoSQL.
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NoSQL jsou nerela¢ni databazové systémy, které pro svou funkci nevyzaduji jazyk SQL.
Nazev je trochu matouci, znamena Not Only SQL, tedy ,nejen SQL“, nikoliv na prvni
pohled ztejmé No SQL, coz by znamenalo ,,zadné SQL®. Pro ukladani strukturovanych
dat tak nespoléhaji na jazyk SQL a vyuzivaji k tomu jiné technologie a programovaci

4 Zkélovatelnost. Diky odlisnému

jazyky. Maji velmi dobrou horizontalni'® a vertikalni
principu ukladani dat se tyto databaze stavaji zajimavymi reSenimi pro specifické projekty,
napiiklad ze segmentu big data. Pro vyvoj béznych aplikaci dnes nejsou prilis typické
z duvodu neplnohodnotné podpory transakéniho modelu ACID (atomicita, konzistence,
izolovanost, trvanlivost) [29].

Dalsi moznosti jsou objektové databaze, které, jak je z nazvu patrné, reprezentuji
data ve formé objekti. Tento typ databazi je tak nejvhodnéjsi k pouziti s objektove
orientovanymi jazyky, které tak mohou svou strukturu dat primo ulozit do databéze bez
jakychkoliv zbyteénych konverzi. Ackoliv je jazyk PHP objektové orientovan, velmi casto
se spolecné s nim pouzivaji pravé relacni databdze doplnéné o objektové relacni
mapovani (ORM). Framework Symfony pro své fungovani standardné pouziva relac¢ni
databaze a veskerou podporu poskytuje v ramci nich. Z toho divodu se objektové
databaze neuvazuji k pouziti.

V soucasné dobé jsou jednim z nejpouzivanéjsich databazovych systémi relacni
databaze. [24] Data jsou v nich reprezentovana prostfednictvim tabulek. Pro to, aby
bylo mozné snadno ukladat data z objektové orientovanych jazyku, které jsou dnes
dominantnimi pfi vyvoji webovych aplikaci, do relacnich databazi, vznikla technika
ORM. Ta si vzala za cil vytvorit rozhrani, které se postara o automatickou konverzi dat
mezi objektoveé orientovanym jazykem a relacni databazi. Tim bylo umoznéno propojeni
dvou nejrozsitenéjsich a nejpouzivanéjsich technologii. Rela¢ni databaze je tak idedlni

pro pouziti v tomto projektu.

13Zvyseni kapacity HW a SH piidanim dalsich samostatnych jednotek, napiiklad serverti do clustru,

které funguji spolecné.
147vygeni kapacity HW a SH ptidanim dal$ich zdrojt v rdmci konkrétni jednotky. Napiiklad piidanim

RAM paméti diski nebo procesoru.

43



4.3 Doruceni aplikace

Jednim z kritickych parametri, ktery je nutné u kazdé budované aplikace stanovit, je
i pocet uzivatell, kteri tento systém mohou v jednu chvili vyuzivat. Pokud je zadané
zvladat obslouzit tisice az miliony uzivateli, je nutné dostatecné kvalitné integrovat proces
takzvaného Application Delivery (AD), ¢esky feceno ,doruc¢ovani aplikace®.

Jedna se o vyuzivani technologii, které se staraji o to, aby byly cloudové aplikace
a sluzby spolehlivé dostupné velkému poctu uzivateli. Tyto sluzby musi obvykle v kratkém
case zvladat odbavovat nemalé mnozstvi pozadavki. O to, aby vse spolehlivé fungovalo,
se stard fadi¢ Application Delivery Controller (ADC), ktery poskytuje sluzby pokrocilého
Load Balancingu. Ten pri své ¢innosti distribuuje jednotlivé pozadavky na konkrétni stroje
v ramci celé skupiny servert. Kazdy z téchto vykonnych stroji je nezavisly a s ostatnimi
bézné sdili napriklad databézi. Prostfednictvim navenek vystupujictho Load Balanceru
poskytuje kazdy z téchto servert stejnou sluzbu. Load Balancer tak muze pozadavky
distribuovat k odbaveni tim zplisobem, aby nedochézelo k zahlcovani pouze nékterych
strojui. Soucasné je vytesena i situace, kdy jeden ze serverii spadne nebo je na ném potieba
provést udrzba. Jeho tlohu v clusteru prevezmou ostatni servery. Uzivatelim se takovy
systém jevi jako celek a je v jednu chvili schopen obsluhovat tisice ¢i miliony uzivatel,
zalezi ¢isté na poctu a vykonu jednotlivych serveri. Je vhodné si uvédomit, ze rozsirovani
vykonu neni nikterak néro¢né. [30]

Tento projekt nepredpoklada velmi vysokou vytizenost, i tak tato technologie muze
byt vitanym pomocnikem, jak dosahovat maximélniho vykonu. Veskeré tyto sluzby pro

Application Delivery je schopna dodat cloudova platforma Heroku.

4.4 Uzivatelské rozhrani

Velmi castym problémem, se kterym se mnoho aplikaci potykda, je nevhodny design
uzivatelského rozhrani (UI). To vSak nutné nemusi znamenat, Ze je Spatny. Ve
skutecnosti pouze staci, aby byl mirné odlisny od béznych standardi, na které jsou
uzivatelé zvykli, a ti se v ném nasledné zac¢nou ztracet. Potfebuji pak mnohem vice casu,
aby se s takovym systémem naucili pracovat. Aby k tomu nedochézelo, je potreba
vénovat dostatek casu studiu zazitych zvyklosti a navrhu spravného layoutu stranky.

Ten definuje umisténi a velikosti jednotlivych grafickych komponent na obrazovce. To
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vse zalezi na zafizenich, kterd budou uzivatelé pouzivat, a také na jejich kulturnich
zvyklostech.

U nés ve stredni Evropé jsme zvykli tyto Ul prvky organizovat od horniho levého rohu
smérem do pravého dolniho, zavisi to tedy na sméru, kterym se zapisuje nase pismo. Ve
sveté vsak existuje mnoho riznych kultur. Zajimavym prikladem je pismo arabské, které
se zapisuje od pravé strany smérem k té levé. I s timto by mél dobry design poéitat (pokud
bude nutné zobrazovat obsah v arabstiné).

Mnoho béznych uzivateli se netfidi pii pouzivani aplikaci manudly. Podle svych
predchozich znalosti a zkusenosti se snazi vzdy najit co nejrychlejsi a nejefektivnéjsi
cestu, kterd je dovede k cili. Steve Krug v roce 2014 ve své knize Don’t make me think
napsal: ,, We don’t read pages. We scan them.*“ [31], coz by se dalo prelozit jako: , My
stranky necteme. Skenujeme je.“ A mél naprostou pravdu. Ve chvili, kdy se uzivatel
snazi ziskat konkrétni informaci, popripadé se dostat na konkrétni obrazovku aplikace ¢i
webové stranky, tak jeji obsah pouze skenuje a soustfedi se na ty c¢asti, které jsou pro
néj alespon trochu zajimavé.

Kdyz se takovému uzivateli nedaii dosahnout svého cile, zbésile klik4 na vse mozné ve
snaze posunout se dale. Obvykle tak narazi na nedostatky aplikaci, které UI navrhar nebo
programator neocekaval a z toho divodu ani nevénoval prilis pozornosti jejich oSetfeni.
Pri takové situaci muze v uzivateli rist mira frustrace az do takové miry, ze je schopen
fyzicky poskozovat bud samotny pocita¢ nebo jeho periferni zarizeni. Velmi piihodné je
zminit tvrzeni Jonathana Wilkinse, ktery ve své studii z roku 2007 popisuje, ze ,75 %
kanceldrskyjch pracovniki prizndvd, Ze se mékdy uchylili k fyzickému ndsili vici svému
pocitaci a zbylijch 25 % mu pravdépodobné jen naddvalo.“'s

Aby k ni¢emu takovému nedochéazelo, je nutné navrhnout rozhrani aplikace ve
spolupraci s jejimi budoucimi uzivateli, popripadé vyuzit sluzeb zkuseného UI navrhére.

Spojeni obou moznosti je vSak naprosto nejlepsi.

4.4.1 Responsivita

Velmi podstatnou soucasti dnes jiz kazdé webové aplikace je jeji responsivita. Jedna se

o zpusob vykreslovani stranky, ktery dynamicky reaguje na velikost uzivatelova displeje.

Informace neni jednoznaéné podlozend, avSak z osobni zkuSenosti si autor dovolil toto tvrzeni do

prace zaradit.
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Diive bylo bézné navstévovat webové stranky pouze ze stolniho pocitace, kde byla
standardem obrazovka ve formatu 4:3 s rozliSenim 1024x768 pixelid. Postupem casu se
toto rozliSeni stdle ménilo a zlepSovalo, az dosdhlo soucasného (2021) nejcastéjsiho
poméru 16:9 o rozmérech 1920x1080 pixeli. V pribéhu tohoto vyvoje, kolem roku 2014,
do toho vyrazné vstoupil iplné novy druh zafizeni (chytré telefony, tablety, ...), ktera
méla naprosto odlisny formét obrazovky. [32] Tato zarizeni se néasledné zacala stéle vice
prosazovat a kolem roku 2018 dosahla dominantniho postaveni, co se tyce pristupli na
webové stranky. Tato skutecnost vyrazné zvedla tlak na vyvojare, po kterych bylo nové
zadano, aby se weby vykreslovaly spravné na ruznych zarizenich, tak aby byl uzivateli
zachovan maximalni komfort.

potiebuje zobrazovat na obrazovce nemalé mnozstvi informaci. Aby bylo mozné docilit
toho, ze bude takovy systém skutecné plné responzivni mezi nejpouzivanéjsimi druhy
zatizeni, vyvoj takové aplikace se velice prodrazi. Velmi casto se pak pristupuje
k alternativam, kdy se vytvari vicero nezavislych aplikaci, kde jedna je urc¢ena pro velké
obrazovky a druha pro ty mensi. Uzivatel tak miize pohodlné systém ovladat v plném
rozliSeni na pocitaci a pri cestach v omezeném, avsak plnohodnotném rezimu na svém
mobilnim zafizeni.

Velmi casto je tak otazkou, jak se aplikace bude pouzivat, a v pripadé vyhradniho
pouziti na vétsich zobrazovacich panelech se hleda idedlni kompromis, ktery je jesté
prijatelny pro zobrazeni na mobilnim zarizeni. Takovy uzivatelsky pozitek vsak jiz neni
dokonaly. Casto také vznikd rozhrani, které s mobilnim zobrazenim ani Edstecné

nepocita.
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5 NAVRH INFORMACNIHO SYSTEMU

Néavrh je nezanedbatelnou soucasti kazdého vyvijeného systému. V této kapitole tak bude
¢tenal seznamen s jednotlivymi pozadavky na aplikaci. Budou popsény jak funkéni, ale
i nefunkéni pozadavky. Pozornost bude také vénovana celkové pozadované bezpecnosti

dat i provozu aplikace.

5.1 Funk¢éni pozadavky

Co by mél systém umét a jaké by mél mit funkce, to vSe popisuji funkéni pozadavky.
Detailné tak specifikuji potfeby vsSech uzivateli na funkce systému. Mize se jednat

o vypocty, zpracovani dat, popripadé i o jiné procesy.

5.1.1 Prihlaseni do systému

Prihlaseni do systému bude probihat prostirednictvim formuléate, do kterého uzivatel zadéa
své uzivatelské jméno a heslo. Pokud dojde k nalezeni uzivatele v databazi a jeho zadané
udaje se budou shodovat, dojde k prihlaseni. Nasledné bude presmérovan na stranku uvnitt
informacniho systému. Pokud byl na prihlaseni presmérovan ze zabezpecené stranky, bude
na ni automaticky vracen, v opacném pripadé, kdy prihlaseni inicioval sam, kliknutim na

tlac¢itko Prihldsit se, systém ho nasméruje na hlavni prehledovou stranku (dashboard).

5.1.2 Uzamceni systému

Ve chvili, kdy wuzivatel potrebuje na kratkou dobu odejit od pocitace, mize
z bezpecnostnich duvodu systém uzamknout. Dojde tak k caste¢nému smazani
ulozenych dat v paméti prohlizece. Ten si nadale uchova pouze uzivatelské jméno.
Tlacitko Prihlasit se bude nahrazeno tlacitkem Odemknout. Po opétovném pristupu do
autentizované casti systému, popripadé kliknutim na jiz vySe zminéné tlacitko
Odemknout'®, bude uzZivatel vyzvan k zadani uZivatelského hesla k zapamatovanému
uctu. Po odeslani hesla a zapamatovaného uzivatelského jména se pokracuje, jako kdyby

doslo k béznému piihlaseni (5.1.1).

16P¥i pifstupu na prihlagovaci stranku bude uZivatel pfesmérovan na stranku pro odemknuti.
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5.1.3 Odhlaseni ze systému

Nepostradatelnou funkei bude odhlaseni uzivatele ze systému. V pripadé, ze se k tomu
uzivatel rozhodne, dojde k zneplatnéni uzivatelskych autentizacnich tokenu (5.2.3) pro
konkrétni relaci (session) a dale budou z paméti prohlizece odstranéna veskerd uloZen4

data. Uzivatel také bude presmérovan na hlavni stranku.

5.1.4 Sprava vlastnich uzivatelskych tdaja

Kazdy uzivatel bude moci v pritbéhu ¢asu v nastaveni systému ménit nékteré své osobni
udaje. Témito udaji budou: krestni jméno, prijmeni, heslo (5.1.5), e-mail (5.1.6)
a avatar. 7Z bezpecnostnich divodu vsak jiz nebude umoznéna zména uzivatelského
jména a systémem generovaného unikatniho identifikatoru.

Funkce bude dostupna pouze po prihlaseni.

5.1.5 Zména hesla

Uzivatel bude mit moznost zménit si své heslo. Jeho slozitost by méla byt dostateéna pro
zachovani zadané irovné bezpecnosti. V této verzi bude umoznéno pouzivat i slaba hesla,
uzivatel ovsem musi potvrdit, Ze tuto skute¢nost bere na védomi a souhlasi s ni.

Funkce bude dostupna pouze po ptihlaseni.

5.1.6 Zmeéna e-mailové adresy

Kazdy uzivatel bude moci zménit v nastaveni svého profilu svou e-mailovou adresu.
Zada ji do pripraveného formulare, ¢imz se provede automatické ovéfeni spravnosti
formatu. Pokud je spravny, dojde k uvolnéni tlacitka UloZit, které uzivatel nésledné
pouzije k odeslani zadosti. Server po jejim prijeti provede opét ovéreni formatu a ulozi
e-mail k uzivateli jako neovéreny. Soucasné s tim vygeneruje jednorazovy oveérovaci kod,
ktery odesle na zadany e-mail. Uzivatel nasledné ve své e-mailové schrance bude muset
kliknout na potvrzovaci odkaz, ¢imz se provede samotné ovéreni adresy. V pripadé
uspéchu dojde k zneplatnéni jednorazového kédu a uzivatel bude presmérovan na
dashboard. V pripadé netspéchu zlstane zobrazena zprava o chybé.

Funkce bude dostupnad pouze po prihlaseni. Samotny proces ovéreni nevyzaduje

piihlégent.
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5.1.7 Blokace uzivatelu

Administrator mize uzamknout uzivatelsky tcet a znemoznit tak jeho trvalé pouzivani.
Odblokovat 1ucet muze opét pouze administrator. Umoznéno téz bude docasné
zablokovat tucet, kdy dojde k automatickému odblokovani, a to bezprostiedné po
dosazeni definovaného data a casu.

Funkce bude dostupna pouze po prihldseni a pouze administratortim.

5.1.8 (Odhlaseni na vsech zarizenich

7 divodu maximalizace bezpecnosti systému bude dostupné funkce odhlaseni uzivatele
na vsech jeho prihlasenych zarizenich. Pro provedeni této akce musi uzivatel v nastaveni
systému kliknou na tlac¢itko Odhldsit ze vsech zarizeni, nasledné kliknout na ovérovaci
tlac¢itko Poturdit odhldseni. Systém po provedeni tohoto pozadavku jiz nesmi odbavit
74dny jiny pozadavek!?, ktery byl zasldn s tokenem, jenZ byl vygenerovin pied ¢asem
odhlasent.

Funkce bude dostupnéa i administratorovi a pouze po prihlaseni.

5.1.9 Sprava skupin pro scénare

Uzivateli bude umoznéno spravovat skupiny uzivatelt pro tvorbu scénait. Budou existovat
tyto moznosti:

o Vytvoreni skupiny — bude umoznéno vytvoreni nové skupiny uzivatelt slouzici pro
scénare. Je nutné vyplnit ndzev skupiny a volitelné i jeji popis. Dale také muze
byt skupina nastavena jako vefejna (vychozi stav je neverejnd), ¢imz k ni dostanou
pristup i ostatni uzivatelé systému, nebudou ji vsak moci aktualizovat, ani odstranit.
K vytvoreni dojde kliknutim na tlac¢itko Vytvorit a uzivatel bude presmérovan do
jejiho detailu, kde budou vyse zminéné tdaje a téz i formular urceny pro spravu
uzivatelu skupiny (5.1.10).

o Aktualizace skupiny — prostfednictvim detailu skupiny bude moci uzivatel provést
aktualizaci nazvu a popisu skupiny, soucasné se spravou pritazenych uzivateli

(5.1.10).

ITPlati pouze v piipadé pifstupu do zabezpecené &asti systému.

49



o Odstranéni skupiny — uzivatel mize v sezmanu skupin zvolit moznost Odstranit,
¢imz ji vymaze ze systému.
Kazdému uzivateli je umoznéno, aby figuroval v neomezeném mnozstvi skupin. V kazdé

vsak pouze jednou. Funkce budou dostupné pouze po prihlaseni.

5.1.10 Sprava uzivatelti skupiny

Bude se jednat o univerzalni komponentu pro spravu uzivateli ve skupiné, ktera bude
pouzita, jak pro skupiny u scénaru (5.1.9), tak i oprdvnéni (5.1.17).

Formular bude standardné zobrazovat seznam uzivateli v tabulce, kdy kazdy bude
vypsdn na vlastnim fddku ve formatu Jméno P¥ijmeni [nickname]®®. Dale bude
obsahovat tlacitko Upravit, které umozni aktualizaci prirazenych uzivateli. Samotnému
navrhu principu aktualizace je ponechédna volnost. Pti ipravé vsak budou dostupna dve
tlacitka: UloZit — provede ulozeni zmén a Zrusit — zrusi zmény. Po kliknuti na libovolné
z obou tlacitek dojde k ukonceni editace.

Funkce bude dostupna pouze po prihlaseni.

5.1.11 Sprava sablon scénara

Uzivatel bude moci vyuzivat predem definovanych scénari, pripravenych jinymi uzivateli.
Pro sablony scénait existuji nasledujici moznosti:

o Vytvoreni Sablony scénare — uzivateli bude umoznéno vytvorit novou sablonu
scénare, kde bude moci zadat: pocet kroku obéhu, popis. Dale u kazdého z kroku
také uzivatelské skupiny, pravidlo ndvratu a pravidlo schvdleni. K vytvoreni dojde
kliknutim na tlacitko Vytvorit. Navrhu je ponechana volnost.

o Aktualizace Sablony scénare — uzivatel, ktery vlastni Ssablonu, bude moci upravit
veskeré tdaje. Aktualizace na serveru bude probihat dynamicky s kazdou zménou.

« Duplikace sablony scénare — kazdy uzivatel mize vytvorit kopii své a cizi vefejné
sablony. Muze tak pohodlné vytvorit editovatelnou kopii. Po vytvoreni kopie bude
presmérovan na detail. Nahrané soubory se neduplikuji.

e QOdstranéni Sablony scénare — majiteli Sablony bude umoznéno jeji odstranéni.

e Odeslani scénare — po kliknutim na tlacitko Odeslat ke schvdleni, dostupné pouze

v detailu, bude umoznéno spravné vyplnénou sablonu prevést na plnohodnotny

8ptiklad vypisu autorova Gétu: Dominik Janak [janakdom]
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scénal a spustit tak jeho proces schvalovani. Veskera data ze Sablony budou
duplikovana, vyjma souborti.
Uzivatel miize pracovat pouze se svymi Sablonami. Duplikovat mtize navic i cizi verejné

sablony. Kopie se stane jeho vlastni. Funkce budou dostupné pouze po ptihlaseni.

5.1.12 Podminky a pravidla pri schvalovani

P1i vytvareni scénare je mozné definovat jednotlivé drovné (kroky/féze), pres které bude
schvalovani postupné prochazet, v kazdém z téchto krokt je mozné definovat schvalovaci
podminku a pravidlo navratu.
o Pravidlo navratu — definuje, do kterého kroku se ma zpracovani vratit, v pripadé,
ze v tomto kroku dojde k zamitnuti.
o Schvalovaci podminka — definuje, za jakych okolnosti je mozné krok povazovat za
schvaleny. Ma nasledujici moznosti:
o Vsichni — schvaleni musi provést vsichni uzivatelé definovani v tomto kroku.
o Alespon jeden — schvaleni musi provést jeden libovolny uzivatel v kroku.
o Alespon jeden z kazdé skupiny — u vsSech pritazenych uzivatelskych skupin

k danému kroku musi provést schvaleni alespon jeden uzivatel z kazdé z nich.

5.1.13 Schvalovaci proces

V prubéhu schvalovaciho procesu mohou byt pouzity tyto moznosti:

o Schvaleni v konkrétnim kroku — ve chvili, kdy schvalovatel klikne na tlacitko Schvdlit,
dojde k zaznamenani jeho akce. V pfipadé, kdy je splnéna definovana podminka
(5.1.12), je mozné pokracovat do dalsi faze, jinak se ¢ekd na dalsi uzivatelské akce.
Pokud doslo ke schvaleni aktudlni faze a neexistuje dalsi, cely schvalovaci proces je
ukoncen a oznacen za schvaleny.

e Zamitnuti v konkrétnim kroku - kliknutim na tlac¢itko Zamitnout dojde
k zaznamenani akce schvalovatele. Pokud jiz neexistuje cesta, jak schvaleni
dosahnout, systém se v pripadé definovaného navratového pravidla vrati do
predchoziho stavu, kterym schvalovaci proces pokracuje. Pokud neni toto pravidlo
definovano, schvalovani je ukonceno a je oznaceno za zamitnuté.

o Vkladani komentaia — ke kazdé akei, kterou uzivatel mutze se schvalovacim procesem

provést, muze pridat komentar.

51



 Storno schvalovani — odesilatel (majitel) schvalovaciho procesu ho mize v jakémkoliv
stavu stornovat.

Schvéaleny a zamitnuty proces neni mozné odstranit. Funkce budou dostupné uzivateli,

ktery je opravnén vykonavat v souvislosti s danym schvalovacim procesem patti¢nou akei,

a pouze po prihlaseni.

5.1.14 Pristup k verejnému scénari

Kazdy scénar bude moci byt opatien pred svym odeslanim ke schvalovani ptiznakem, ktery
bude urcovat, zda je k nému umoZnén vefejny pifstup!®. Pres sekci hlavni stranky Zobraz
své flow pak bude mozné za pomoci specialniho identifika¢niho kédu schvalovaciho procesu
pristoupit k online prehledu. Identifika¢ni kéd bude ve formatu univerzalniho unikatniho
identifikatoru (UUID) v4, ktery je xxxxxxxx—XXXX—4XxxXx~NXXX-XXXKXXXXXXXXX:

o x — alfanumerické znaky,

e 4 — oznaceni verze,

e N — nejvyznamnéjsi bit v 1-3 bitovém poli obsahuje variantu.

Nahled je dostupny pouze pro vefejné schvalovaci procesy a i mimo autentizovanou

cast systému.

5.1.15 Vytézovani e-mailové schranky

Systém bude napojen na e-mailovou schranku zvanou podatelna. E-maily v této schrance
budou automaticky vyzvedavany, v intervalu ne vsak delsim nez 15 minut. Mohou nastat
tyto moznosti:

o Nacteni nové zpravy bez identifikdtoru — systém vyhodnoti zpravu jako nové
podani. Nasledné zpravé priradi novy unikatni identifikdtor, nacte e-mail
odesilatele a vsechny prilozené prilohy a spolecné s obsahem e-mailu ulozi do
databaze. Zprava tak bude pripravena na rucéni kategorizaci a odeslani ke
zpracovani. Odesilatel e-mailu bude o vsem ziskavat notifikace (5.1.19).

« Nacteni nové zpravy s identifikitorem (nepovinné) — pokud bude ve zpravé nalezen
identifikator podani, bude obsah zpravy prilozen k aktivnimu schvalovacimu procesu

jako Komentar zadavatele.

9Mimo autentizovanou ¢asti systému.

52



o Pritazeni scénare k podani — opravnény uzivatel (prostfednictvim role) k ¢ekajicimu
podani prifadi nejlépe vyhovujici scénai (popripadé vytvoii novy) a zpravu odesle ke
zpracovani. Odeslany scénar se automaticky stava verejnym (5.1.14). Funkce bude

dostupna pouze po prihlaseni.

5.1.16 Sprava uzivatelskych Gctu

U kazdého uzivatele se eviduji néasledujici udaje: uzivatelské jméno, krestni jméno,
prijmeni, ovéreny, popripadé neovéreny e-mail, ¢asy registrace, posledniho prihlaseni,
informace o blokaci u¢tu, uzivatelské skupiny a role opravnéni. Volitelné dale uzivatelsky
avatar. Moznosti spravy uzivatelskych ¢t jsou nasledujici:

o Vytvoreni uzivatele — uzivatelsky tucet musi byt rucéné zalozen. Pri této akci musi
byt vyplnény tyto udaje: uzivatelské jméno, kfestni jméno, prijmeni, e-mail, déle
volitelné uzivatelské skupiny a role. K vytvoreni profilu dojde kliknutim na tlacitko
Vytvorit.

o Aktualizace uzivatele — u kazdého uzivatele bude moci povéreny uzivatel
aktualizovat tyto tudaje: kiestni jméno, prijmeni, e-mail, uzivatelské skupiny a role.

e Odstranéni uzivatele — neni realné umoznéno; uzivatel bude pouze oznacen jako
odstranény a nebude mu umoznén pristup do systému. Také se nebude déle
zobrazovat v nabidkach pro prifazeni do skupin.

Funkce budou pristupné pouze administratorovi systému a uzivatelim s pridélenym

patfiénym opravnénim (roli). Vyzaduje prihlaseni.

5.1.17 Sprava skupin s opravnénimi

Bude dostupna funkce spravy skupin uzivatelt pro pridélovani systémovych opravnéni.
Moznosti jsou nasledujici:

» Vytvoreni skupiny — uzivatel bude moci vytvorit skupinu s opravnénimi, kde bude
nutné vyplnit nazev skupiny a volitelné i jeji popis. K vytvoreni dojde po kliknuti
na tlacitko Vytvorit a presmérovani na detail, kde budou veskeré udaje. Vyskytovat
se tam budou i formuldfe uréené pro spravu uzivateli skupiny (5.1.10) a spréavu

prifazenych roli s opravnénimi (skrze stejné rozhrani jako sprava uzivateli).
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o Aktualizace skupiny — aktualizace idaji bude uzivateli umoznéna prostrednictvim
detailu skupiny. Bude mozné zménit jak nazev skupiny, tak i jeji popis a soucasné
i prifazené uzivatele (5.1.10) a role s opravnénimi.

e QOdstranéni skupiny — uzivatel bude moci v prehledu odstranit skupinu ze systému.

Funkce budou pristupné pouze administratorovi systému a uzivatelim s pridélenym

patfiénym opravnénim (roli). Vyzaduje prihlaseni.

5.1.18 Sprava nahranych dokumenti (nepovinné)

Veskeré nahrané dokumenty budou v systému prehledné organizovany a spravovany na
jednom misté. V systému vystupuji dva druhy dokumentii:
o Vlastni dokumenty — jsou praveé ty dokumenty, které uzivatel nahral do systému
k nékterému ze svych scénaiti. Dokumenty z neodeslanych scénait bude mozné
aktualizovat a také odstranit.
o (Cizi dokumenty — jsou veskeré dokumenty, ke kterym bude mit uzivatel pristup
skrze schvalovaci proces, ale sdm je do systému nenahral. Bude mu pouze umoznéno
do nich nahlizet.

Funkce bude dostupna pouze po prihlaseni.

5.1.19 E-mailova notifikace

Systém bude prubézné zasilat notifikace bud na e-mailové adresy uzivateli nebo
v piipadé zpracovavani pozadavku piijatého e-mailem (5.1.15) na adresy odesilateli

e-mailové zpravy.

Vytézovani e-mailu: Uzivatel systému:

 prijeti podani, e vytvoreni uctu,

o pridéleni podani ke scénari, e zména e-mailu,

o pridani dodatku podani, e zmeéna hesla,

o zamitnuti dodatku podani, e odhlaseni na vsech zarizenich.

o neplatny format dodatku podani.
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5.1.20 Logovani akci (nepovinné)

Systém bude zprostredkovavat logovani vsech akci ve vyctu:

zména hesla,

uspesné prihlaseni,

neuspésné prihlasent,

pristup k zabezpecenému endpointu bez opravnéni,
zména e-mailu,

zablokovani uzivatele,

registrace nového uzivatele,

odhlaseni na vsSech zarizenich,

vytvoreni, aktualizace a odstranéni polozek vsech seznamii,
odeslani scénate ke zpracovani,

akce uzivatele u scénéare,

zpracovani prijatého e-mailu,

uspésné ovéreni e-mailové adresy

Funkce budou pristupné pouze administratorovi systému a uzivatelim s pridélenym

patfiénym opravnénim (roli). Vyzaduje prihlaseni.

5.2 Nefunkcéni pozadavky

Definice pozadovanych funkci neni to jediné, co je pro popis kvalitniho systému

vyzadovano. Dalsi kategorii jsou tzv. nefunkéni pozadavky. Jednd se o omezeni kladena

na kvalitu, definuji tedy, jaky by systém mél byt (vlastnosti), ne co by mél délat.

5.2.1 Jednoduchost a prehlednost

Vytvareny systém by mél byt jednoduchy na pouzivani a prehledny, aby se v ném uzivatel

co nejrychleji zorientoval. Téz je zadany moderni navrh designu grafického rozhrani.
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5.2.2 Prenositelnost a kompatibilita

Je vyzadovana podpora vykreslovacich jader Gecko, Webkit a Blink urcenych pro
prohlizete Google Chrome, Mozilla Firefox, Microsoft Edge a Safari. Zadana je téz co
Server pobézi na Linuxové distribuci a bude vyuzivat aktudlni Apache, v krajnim
pripadé i Nginx, webovy server. Pro ukladani dat bude vyuzita relacni databaze z typu
MySQL.
Klientské soubory bude mozné ukladat bud na lokalni tlozisté, pripadné do cloudu

provozovatele — dle konfigurace pri nasazeni systému.

5.2.3 Zabezpeceni

Hesla nebudou v databézi ukldadana v ¢itelné podobé. Pro jejich ukladani bude pouzita
nekterd z dostupnych funkei pro odvozeni klice, ktera spliuje pozadavky na bezpecné
uklddani hesel (idedlné argon2id).

Webové sluzby budou primarné vyuzivat Sifrované komunikace. Klientska i serverova
¢ast systému bude dostupnéd pouze na Sifrované (https) adrese.

Uzivatelim systému neni umoznéno pristupovat k cizim datiim bez patticnych
opravnéni.

Pro udrzovani klientské session budou pouzity rotacni tokeny. Autentizace vsech
pozadavkl do zabezpecené casti systému bude probihat pomoci JWT, jehoz zivotnost
bude omezena maximélné na 15 minut. Pro automatické prodlouzeni uzivatelské session

bude pouzivan jednorazovy refresh token s zivotnosti az 3 hodiny.

5.2.4 Lokalizace

Prostiedi bude dostupné pouze v ¢eském jazyce.

5.2.5 Systémové role

Systém bude implementovat role pro udélovani opravnéni k uréitym c¢astem systému
a jeho funkcim. Role bude mozné prifadit jak skupiné s opravnénimi (5.1.17), tak

i pfimo uzivateli (5.1.16). Role neni mozné vytvaret, aktualizovat ani mazat.
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5.3 Navrh databaze

Zakladem kazdého informacniho systému je i dobte provedena analyza a samotny navrh
struktury databéaze. V pripadé, ze dojde k nespravnému promysleni této struktury, bude
velmi narocné takovy systém implementovat. Tato skutecnost mize vést az k nutnosti
predélat celou databazi v pribéhu vyvoje. To by znamenalo, ze bude také nutné prepsat
velkou ¢ast jiz napsaného zdrojového kodu aplikace. Také mtze dojit ke zpozdéni terminu
dokonceni a jeho celkovému prodrazeni.

Navrhovany informac¢ni systém mé strukturu databaze pomérné rozsahlou a z toho
diuvodu nebude v této praci popsana uplné do detailu kazda jeji entita. V ptiloze A na
strané 80 je tak prilozen kompletni entitné-relac¢ni diagram (ERD). Jednd se o vztahovy
model, jenz je pouzit k abstraktnimu a konceptualnimu znazornéni dat. Obsahuje entity
(uzivatel, skupina, ...) a dale relace (vztahy) mezi nimi.

Pro vytvoreni modelu byl pouzit nastroj MySQL Workbench, ktery je dostupny zdarma

v komunitni verzi pod svobodnou licenci GNU GPL.

5.3.1 Struc¢ny popis hlavnich entit

Kazdé z hlavnich entit bude vénovan kratky prostor pro strucny popis jeji funkce

v kontextu informac¢niho systému.

user

Jedna se o nepostradatelnou entitu, kterd popisuje uzivatele systému. Tato entita je
propojena s velkym mnozstvim ostatnich entit, kde bud oznacuje vlastnictvi nebo

uzivatelské akce.

security key

Obsahuje jednorazové klice slouzici k ovéreni e-mailové adresy.

refresh token

Entita uchovava jednorazové uzivatelské tokeny, které slouzi pro automatické

prodluzovani relaci.
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role

Tato entita je velmi jednoduchd, obsahuje vycet v systému dostupnych roli opravnéni.

security_ group

Rozdéluje uzivatele do skupin, prostrednictvim kterych jim pritazuje pattficné role
s opravnénimi.

flow_group

Funguje velmi podobné jako bezpecnostni skupina, ¢leni ovsem uzivatele do skupin pro
fizeni béhu procest. Vyuziva se jak v sablonach, tak pri béhu procesu.
flow_confirm_rule

Je dalsi z fady entit, kterd drzi pouze vycet hodnot. V pripadé této jde o seznam pravidel
urcujicich, za jakych podminek bude faze obéhu schvalena.

flow_template

Prostirednictvim sSablony je mozné navrhnout scénai procesu. Tato entita tak drzi
nezbytné nutné informace. Témi naptiklad je jméno Ssablony, kdo ji vytvoril, zda proces

z ni vytvoreny bude verejny, a dalsi.

flow_template_step

K tomu, aby u sablony bylo mozné zachytit celou komplexnost procesu, je nutné clenit
ho na jednotlivé faze. K tomu je pravé urcena i tato entita. Drzi potiebné informace
poradi v procesu; volitelny odkaz na fazi, ktera bude provadéna v pripadé zamitnuti.

Prostrednictvim vazebni tabulky také drzi seznam ptitazenych uzivatelskych skupin.

flow_running

Jedna se o hlavni entitu pouzivanou pti pribéhu schvalovani. Diky tomu je i pomérné
rozsahld a ma& mnoho definovanych vazeb. Ty vyznacné tvori naptiklad s entitami
flow_running_template_step a flow_running_template_group, které drzi
kompletni scénar obéhu. Jedna se tedy o zduplikovanou entitu flow_template a ji

podrizené.
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Entita drzi informace o pribéhu samotného procesu spoleéné s pomocnymi a fidicimi
proménnymi. Témi pomocnymi jsou napriiklad poradi posledniho kroku, ID aktualné
aktivni faze. Naopak témi fidicimi jsou: aktudlni stav (probihajici, schvdleno, ...) nebo

priznak o vefejném pristupu.

flow_running_decision_step, flow_running_ decision_group

Tyto dvé entity jsou pouzivany pro zachyceni struktury probihajiciho scénare. V pripadé
prvni z nich (step) se jednd o rozsifenou entitu Sablony, kterd navic drzi pomocné a fidici
atributy, potfebné pro uchovani stavi konkrétni faze procesu. Druhd (group) je shodna

se Sablonou, avsak narozdil od ni vytvari skupiny uzivatelskych akeci.

flow_running _decision_action

Entita uzivatelskych akci se stard o evidovani jiz provedenych, poptipadé prave cekajicich
akci. Drzi tedy informace o rozhodnutich, kterd uzivatel provedl, nebo je pravé provést
muze. Podstatnym je piiznak o druhu provedené akce (schvileno, zamitnuto, ...), ¢as

provedeni a prilozena poznamka, proc se tak uzivatel rozhodl.

flow_comment

Uzivatelé spolu mohou pod kazdym aktivnim procesem diskutovat formou komentar.

O ukladani téchto dat se stard pravé tato entita.

uploaded_file

Kazdy soubor nahrany do systému a ulozeny na disk ma v databazi o sobé ulozené
doprovodné informace. Témi je napriklad nézev souboru, uzivatel, ktery ho nahrél,
k ¢emu se soubor vztahuje (proces, sablona., e-mail), cesta k ulozenému souboru a typ

jeho obsahu (content-type).

file metainfo

Entita uchovava dodatecné informace o nahranych souborech. Témito informacemi jsou

tzv. metadata. Muze jit napriklad o autora, velikost, datum vytvoreni a dalsi.
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extracted email

Data z nacteného a zpracovaného e-mailu z podatelny je nutné ulozit do databaze. Tato
entita tak uklada zakladni atributy jako identifikator podani, povoleni odesilatelé a cas

doruceni.

extracted_message

U kazdého zpracovaného e-mailu jsou zprava a jeji predmét ulozeny separatné do této

entity. Je to proto, aby bylo mozné dodatkovat jiz vytvorené podani.

app_settings

Tato entita uklada globalni nastaveni celého informacniho systému.

log

Data o systémem zaznamenanych udéalostech jsou ulozena do této entity.

Déle jsou v ERD dostupné vazebni entity pro relace M:N2:
e User—group
e user-role
e group-role
e flow_group-user
e flow_template_step—flow_group
e flow_running-uploaded_file
e flow_running_template—group_user

e uploaded_file-flow_template

uploaded_file—extracted _email.
VsSechny tyto entity obsahuji pouze dva atributy kli¢a.
Nazvy jsou v databazi psany pouze s podtrzitky, v tomto vyctu vsak byla néktera

podtrzitka nahrazena pomlckou, ktera vyznacuje, mezi kterymi entitami vazba vznika.

20Umoziiuje kazdému zaznamu z prvni tabulky pfifadit libovolny pocet zdznami z tabulky druhé.
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6 POPIS A IMPLEMENTACE IS

V této kapitole budou prezentovany zajimavé ¢asti vyvinutého informacniho systému

DokFlow. Ctenaf také bude uveden do problematiky pouzité automatizace vyvoje.

6.1 Automatizace vyvoje

Kazdy softwarovy vyvojar, analytik a popripadé i tester velmi rad oceni, kdyz je co
mozna nejvetsi ¢ast nutnych kroku spojenych s testovanim a nasazenim vyvijené
aplikace automatizovéana. Casto je tak mozné se setkat se zkratkou CI/CD. Jednd se
o zkréceni slov continuous integration (prubéznad integrace) / continuous deployment

(prubézné nasazeni).

6.1.1 Pruabézna integrace

Prubéznd integrace nebo téz Continuous Integration (CI) je soubor technik, které
pomahaji zrychlit a neptimo zlevnit vyvoj softwaru prostiednictvim automatizovaného
hledani chyb. Cely postup CI predpokladda uvolnovani drobnych zmén v kratkych
intervalech. Jednd se o jednu z technik extrémniho programovdnd. [33]

Diky tomu, Ze jsou zmény publikovany rychle za sebou, mtize na projektu pohodlné
pracovat i vétsi skupina programatori. Ve chvili, kdy néktery z nich do sdileného
repozitare odesle své zmeény, spusti se proces prubéznd integrace. Ten je obvykle rozdélen
na neékolik krokt. Jejich pocet zavisi na konkrétni konfiguraci kazdého projektu. Jednim
z nich by mélo byt provedeni vSech testi (jednotkovich, integracnich a systémouych).
Pokud vsSechny projdou, mize se pokracovat déle, k pokusu o sestaveni buildu. [33]

V pripadé, ze se build podari sestavit, muze dojit k navazanym automatickym
operacim, napiiklad k pribéznému nasazeni (CD) aplikace. V opacném piipadé, kdy
dojde k nalezeni jakékoliv chyby, a to plati i pro testy, jsou programatori o této
skutecnosti okamzité informovani a mohou tak neprodlené zac¢it problém resit.

Tento pristup tak podstatné zkracuje cas potfebny k nalezeni a odstranéni ¢asti chyb.
Stejné tak se prubéind integrace starda o minimalizaci vyskytu téchto chyb v projektu.
V zadném pripadé vsak nezarucuje, a to i v pripadé, kdy dojde k tspésnému provedeni

vsech kroki, ze je projekt bez chyb.
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Na obrazku 9 je ukédzano rozhrani nastroje Travis-CI. Prvni dva prehledy ukazuji detail
poslednich péti provedenych testti na vyvojovych vétvich master a develop. Pod nimi je

potom zobrazen detail posledniho testu na vétvi master.

janakdom / diplomka-backend

Default Branch

~/ master F 189 passed o eB831f1

S v v v VY
% 111 builds 7 3 days ago @& Dominik Janak

Active Branches

+/ develop F 188 passed o 34cB5ea

= 76 builds 7 1 hour ago @& Dominik Janik

Detail e0g831f1

4 master Publishversion 1.3.1 o #189 passed (» Restart build
- Commit ef83171 (v7 Ranfor 1 min 14 sec s Debug build
Compare efdb21f. .ef831f1 7 3 days ago

Branch master

@& Dominik Janak

2 PHP: 7.4
AMDB4

Obrazek 9 — Pribéznd integrace, rozhrani nastroje Travis-CI, zdroj: vlastni

6.1.2 Prubézné doruceni

Prubéimé doruceni, anglicky Continuous delivery (CD), je rozsifeni pribéind integrace.
Jednd se o rychly a bezpecny zpusob, jak v priubéhu vyvoje plné automaticky ovérovat,
ze se projekt stale nachazi ve funkénim a nasaditelném stavu.

Aby bylo mo7né zahdjit prubézné doruceni, musi byt predtim tspésné (bez chyb)
dokoncena prubeznd integrace. Cely postup doruceni je rozdélen do nékolika krokt, kdy
jsou provadény urcité testy. Pokud vSechny tyto testy projdou bez chyb, miize se
pokracovat do dalsi faze, kterou je obvykle pribézné nasazeni [33]. Ve chvili, kdy se

vyskytne chyba, jsou o tom programatori informovani stejné jako u CI.
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6.1.3 PrubézZné nasazeni

Posledni fazi je pribézné nasazend, které rozsituje prubézné doruceni [33]. Pokud vsechny

predeslé kroky (CI + CD) projdou bez chyb, dojde k automatickému nasazeni projektu

do produkéniho prostiedi a tim budou veskeré zmény plynule dodany vSem uzivateltim.
Hlavni nevyhodou pribézného nasazeni je automatické zpristupnéni vsech verzi, které

projdou celym predchozim procesem bez moznosti vybéru.

Production Deployment : ‘9
The deployment that is available to your visitors. B
DEPLOYMENT
p_’_‘DokFlcw MASTROST  OPROIEETY AR FussdmosT m censored
DOMAINS
) AN censored
V& 4
A - STATE CREATED
DokFlow Ready 1d
BRANCH
Moderni spravee elektronickeé komunikace, ktery diky konfigurovatelnému workflow
zcela zmébni Vas pohled na online komunikaci s Vasimi zakazniky a partnery. n master

Publish version 1.3.1

Obrazek 10 — Pribézné nasazeni, rozhrani platformy Vercel, zdroj: vlastni

Prabézné nasazeni je velmi uzitecnou funkci v pribéhu vyvoje. Na obrazku 10 je
zobrazen vynatek z platformy Vercel, ktera slouzi k prib. nasazeni frontendovych
aplikaci. A nésledné na obrazku 11 je vyobrazena c¢ast platformy Heroku, pro

backendové aplikace.

g s > dokflow-dev
O Jjanakdom,/diplomka-backend

O a dev@dominikjanak.cz: Deployed 34c65ead
f " Jun 28 at 9:28 AM - v76 - Compare diff

) a dev@dominikjanak.cz: Build succeeded
o = Jun 28 at 9:28 AM - View build log

O a dev@dominikjanak.cz: Deployed baalb764
4 o Jun 28 at 9:19 AM - v75 - Compare diff

) a dev@dominikjanak.cz: Build succeeded
0 = Jun 28 at 9:19 AM - View build log
Obrazek 11 — Prubézné nasazeni, rozhrani platformy Heroku, zdroj: vlastni
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6.1.4 Pouzité technologie

Pro tspésné zavedeni celého procesu prubéznych metod dnes na trhu existuje cela rada
placenych i volné dostupnych sluzeb. V tomto projektu bylo vyuzito nésledujicich
moznosti:

o GitHub, jakozto verejné tlozisté sdileného kodu,

o Travis-CI, poskytujici sluzby pribéznd integrace,

o Heroku, pro nasazeni backendové casti

» a Vercel frontendové ¢asti aplikace.

6.2 Hlavni stranka

Hlavni strana je dostupnd na kofenové adrese domény. Poskytuje ptrehledné rozhrani
popisujici cely informac¢ni systém a jeho funkce. Design je k nahledu na obrazku 12.
Hlavni strana je tvorena pouze jednou strankou. Ta je navrzena v modernim
a minimalistickém designu. V jejich spodnich ¢astech jsou strucné popsany zakladni
funkce systému, informace o autorovi a také formular pro pristup k vefejnym

schvalovacim procesim (6.6.2).

r"“ DokFlow VLASTNOSTI O PROJEKTU API FUNKCNOST PRIHLASIT SE
(I

N ) AN
VvV & 4
N\

DokFlow

Moderni spravce elektronické komunikace, ktery diky
konfigurovatelnému workflow zcela zméni Vas pohled na online
komunikaci s Vasimi zakazniky a partnery.

Obrazek 12 — Hlavni stranka s informacemi o informac¢nim systému, zdroj: vlastni
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Stranka je plné mobilné responzivni a je dostupné pouze v ¢eské lokalizaci, stejné jako
cely informacni systém. Ve spodni ¢asti je umistén odkaz na licencované prvky, pouzité

pri vyvoji, spolecné s odkazem na vypis zmén v jednotlivych verzich systému.

6.3 Aplikace

Design samotné aplikace, na obrazku 13, je minimalisticky a snazi se poskytnout co
nejjednodussi a nejintuitivngjsi ovladani, jaké je mozné. Spolecné s tim je layout
castecné mobilné responsivni. Tato vlastnost vsak neni nutné dostupnd u komplexnéjsich
a popripadé datové obsahlejsich c¢asti systému. Prikladem mize byt na obrazku 13
vyobrazeny seznam dostupnych schvalovacich procesti, nebo rozhrani pro jejich

modelovani (6.5.2).

V:I:A DOkFlOW Vyhledat schvalovac proces dle ID... Q ¢ n (= Dominik Janak o -
e Rychi akce v Moje procesy
/ﬁ“ Dashboard | € Zpét ‘

@ Sablony obéhu
# Nazev souboru Stav Datumy Vefejné

C Moje procesy -
Vytvofeno: 28, cervence 2021 07:27:24

1. Z&dost o dovolenou PROBIHAJICI @ Detail
o . cados ' Dokenéeno: - G
Procesy ke schvaleni
. = feno: 19, éervence 20 1:28:3
2. Zadost o dovolenou ZRUSENO Vyt\-'orfno i C‘WEI =20211 ﬁ29 y m @ Detail
@ Historie proces( Dokonéeno: 28. cervence 2021 12:30:38
Vytvofeno: 13. cervence 2021 12:19:46 .
fijate i 3. Proplaceni cestovnich vyloh ZAMITNUTO @ Detail
& Piijzié emaily P y Dokondeno: 14. fervence 2021 18:27:46 G
1] i y 5 Vytvor : 5. Eervence 2021 13:1
aa Skupiny uZivateld 4 Koupé novéha vozidia SCHVALENO ylwerene: 5. ceanvEne ; [ ne @ Detsil

Dokenéeno: 9. Earvence 2021 17:

Nahrané soubory

@

::gAdmimstrétor ~ Since 2019 - All Rights Reserved - %% DokFlow

Template designed by Xiaoying Rilay
UZivatelé

UZivatelské skupiny

Opravnéni

Obréazek 13 — Ukéazka designu aplikace, zdroj: vlastni

Pro navrh designu aplikace byla pouzita zakladni HTML Sablona od produktové
designérky Xiaoying Riley, ktera byla prevedena do Reactu a plné prizptsobena
potfebam celého systému. Jedna se o volné dostupnou Bootstrap 5 Ssablonu, kterou lze

pri zachovani odkazu na autora v zapati kazdé stranky pouzivat zdarma i komercéné.
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6.4 Hlavni uzivatelské rozhrani

V této kratké kapitole budou popsany zdkladni grafické komponenty systému, které
zprosttedkovavaji jeho hlavni funkce. I kdyZz nejsou konkrétné popsany v pozadavcich,

bez téchto grafickych rozhrani by se informacni systém nedokazal obejit.

6.4.1 Notifikacni lista o pouzivanych cookies

Ackoliv se to muze na prvni pohled jevit jako zbytecné snizovani pohodli uzivatele, pri
prvnim prichodu na stranku je mu zobrazena specialni informacni notifikace, ktera ho
dirazné upozornuje, ze systém ke svému fungovani vyuziva soubory cookies. Uzivatel
s tim souhlasi v pripadé, ze pokracuje v pouzivani informac¢niho systému.

Toto chovani je nezbytné pro soulad s ¢eskym zdkonem (¢. 110/2019 Sb.) o ochrané
osobnich tudaji, ktery je podminén nafizenim o ochrané osobnich tudaji vydanym

evropskou radou, znaAmym pod pojmem GDPR (EU 2016/679).

6.4.2 Prihlaseni

Jednou =z nepostradatelnych soucasti aplikace je prihlasovaci formular, ktery
zprosttedkovava sluzbu autentizace. Uzivatel pro prihlaseni musi zadat spravnou

kombinaci uzivatelského jména a hesla. Formular také reaguje na nové zrizeny

) 4N N ) 4N
VvV & 4 Vv & 4
(N \ (N \
DokFlow DokFlow
[T — Systém je uzaméen
g janakdom

Obrézek 14 — Rozhrani pro prihlaseni (vlevo) a odemdeni systému (vpravo), zdroj: vlastni

uzivatelsky profil, ktery jesté nemd validovany prvni e-mail. Pfi takové skutecnosti
uzivateli nabidne moznost odeslani nového validacniho e-mailu a ponecha ho na

prihlasovaci strance. Komponenty jsou plné animovany, tak aby wuzivatel dostal
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maximalni zpétnou vazbu o probihajicich udélostech. Formulafr je dostupny k nahledu
na obrazku 14, vlevo.

Formular taktéz umoznuje uzivateli opétovné prihlaseni do systému v pripadé, kdy ho
pouze uzamkl (obrazek 14, vpravo) a neprovedl kompletni odhlaseni. V takovém pripadé
je pouzito zapamatované uzivatelské jméno a ¢eka se pouze na zadani hesla. Uzivatel také

muze dokoncit kompletni odhlaseni.

6.4.3 Zména uzivatelského avataru

Pro zvyseni celkového uzivatelského komfortu systému do néj byla pfidana i moznost
zmény uzivatelského avataru. Jedna se o intuitivni rozhrani, které poskytuje snadny
zpusob, jak uzivatelem vybrany obrazek plné prizptisobit potfebam systému a ziskat

tedy pouze ¢tvercovy rozmér. Rozhrani je k ndhledu na obrazku 15.

Avatar Zména uZivatelské ikony

Zména uZivatelské ikony.
Choose File  DSC_2774.jpg m

Obrazek 15 — Formulaf pro ofiznuti a zménu uzivatelského avataru, zdroj: vlastni

Uzivatelsky obrazek je kompletné zpracovan jiz na strané klienta a serveru se predava

oriznuty, tak aby stacilo ovérit pouze jeho pozadované vlastnosti a nasledné ho ulozit.
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6.4.4 Sprava skupin a roli uzivatele

Administrator systému ma dostupnou moznost spravy uzivateli systému a také skupin
ur¢enych k hromadnému aplikovani roli opravnéni. Kazdému uzivateli je také mozné
pritadit roli i samostatné. Na obrazku 16 je zobrazen formuldr spravy vySe zminéné
uzivatelské skupiny.

Zajimavou vlastnosti kazdé skupiny je jeji moznost oznaceni jakozto vychozi.
V takovém pripadé bude tato skupina uzivateli automaticky pritazena ve chvili
registrace.

Pokud by doslo k napojeni systému na LDAP server, mohou byt skupiny automaticky
pritazeny jiz pri prvnim ptihlaSeni, nebot registrace v takovém pripadé neni potieba.
Uzivatel se totiz pri kazdém prihlaseni autentizuje proti LDAP serveru. Po tspésném

prihlaseni predd LDAP server systému veskerd potiebnd data pro ziizeni lokalniho tcétu.

Detail skupiny s opravnénimi

Nézev skupiny
Administratofi B x
Zména nazvu skupiny!
Popis
Administratorska opravnéni &
Vychozi skupina

Automaticka skupina pro nové uZivatele.

Podrobnosti:
Uzivatelé (2) Upravit Role (1) Upravit
1. Dominik Jandk [janakdom] 1. ROLE_ADMIN

2. Admin uéet [admin]

Obrazek 16 — Formulaf pro editaci skupiny uzivateli a jejich roli, zdroj: vlastni

Ve spodni ¢ésti jsou dostupné dvé editovatelné tabulky, které jsou tvoreny univerzalni
komponentou (5.1.10). Jsou uréeny ke spravé uzivatela a roli prifazenych ke skupiné.
V systému figuruje jesté jeden druh skupin, jednd se o skupiny uzivatelti pro schvalovani
(5.1.9) a maji obdobné rozhrani pouze bez pritomnosti spravy roli a oznaceni jakozto

vychozi.
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6.5 Sprava Sablon procest

Sprava sablon je dilezitou c¢asti systému, jenz umoznuje provadét spravu, tedy definice,

Upravy a odstranovani scénartt podnikovych procest.

6.5.1 Seznam dostupnych sablon

Seznam Sablon zobrazuje jednotlivé, uzivateli dostupné, sablony a detailni informace
o nich — pocet fazi tika, v kolika schvalovacich krocich je proces obsluhovan; pocet
soubortt charakterizuje pocet prilozenych soubortl a priznak wverejné charakterizuje, zda
je Ssablona sdilena s ostatnimi uzivateli. Cizi Sablony, které jsou uzivateli dostupné, jsou
déle podbarveny Sedivym pozadim. Na obrazku 17 je prezentovano celé rozhrani.

Kazda sablona v seznamu obsahuje nékolik tlacitek. Pri kliknuti na Detail je uzivatel
presmérovan na detail konkrétni sablony. V pripadé dalsich moznosti stac¢i kliknout na
tlacitko sipky doli, vpravo od tlacitka Detail, kdy dojde ke zpristupnéni tlacitka, které
umozni ze Sablony vytvorit duplikdt a u vlastnich Sablon navic druhého tlac¢itka pro

odstranéni sablony.

Sablony schvalovacich procest

‘ € 7pét H <+ Nova sablona ‘
# Nazev Sablony Pocet fazi Poéet soubori Veiejné
1. Schvaleni udalosti 5 0 m @ Detail -
2. Druha testovaci 2ablona 3 1 m @ Detail -
3. Moje testovaci 5ablona 6 0 m @ Detail e

Obréazek 17 — Seznam dostupnych Sablon procest v univerzalni komponenté, zdroj: vlastni

Seznam Sablon je tvofen univerzalni komponentou, kterd je napti¢ celym systémem
pouzita pro vykreslovani seznamu a tabulek. M& jednotné rozhrani pro definici
zobrazovanych sloupct a jejich hodnot (pristupné pres definované accessory), déle

dynamické moznosti podbarveni jednotlivych radkt a pridavani vlastnich tlacitek.
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6.5.2 Designer schvalovaciho procesu

Designer schvalovacich procesii ve velmi jednoduchém a prehledném rozhrani zpristupnuje
moznosti tvorby jednoduchych i propracovanych scénart. Jak je z obrazku 18 patrné,
mozné je vytvaret jednotlivé schvalovaci faze, u nichz je dostupna volba uzivatelskych
skupin. Ty definuji konkrétni uzivatele, na které budou delegovany patiicné akce.

Dale je pro kazdou fazi mozné zvolit pravidlo pro schvaleni, které rika, za jakych
okolnosti bude dana faze povazovana za schvalenou. Systém také i umi vyhodnotit, zda
stale existuje moznost, jak proces schvalit, a maze ho ponechat v aktivnim stavu. Pokud jiz
tato cesta neexistuje, je faze povazovana za zamitnutou. Pro tuto skutecnost je k dispozici
dalsi parametr definujici akci pri zamitnuti. Tato akce rozhoduje, co se bude dit v pripadé,
7e jiz neexistuje cesta, jak danou fazi schvalit.

Faze jsou prehledné retézeny pod sebou, presné tak, jak bude probihat schvalovaci
proces v pripadé pouze kladného postupu vytizeni. Vyobrazeni postupu, za predpokladu
zamitnuti nékterych fazi (i opakované), se v bézicim procesu postard o vlozeni nového
kroku dle definovaného pravidla na misto nasledujici faze. Dojde tak k rozsireni postupu,

ktery byl definovan ptvodni Sablonou.

Pfifazené skupiny Pravidlo pro schvéleni: x

Vichni uZivatelé
Skupina (Admin & Test) %

UZivatelé ve skupinach: Akce pfi zamitnuti:

1. Skupina (Admin & Test): | pko-wéif schvalovan
Admin Géet [admin], Test aéet [test]. User Géet [user] - ) )

+ Nova fize | Pokradovat fazi 1

Opakovat tuto fazi
Piifazené skupiny Pr
Pokracovat fazi 3

L

Obrazek 18 — Fragment designeru pro modelovani procest, zdroj: vlastni
Soucasti designeru je i moznost pridavat a odstranovat jednotlivé faze, a to i jiz mezi ty

existujici. Systém také osSettuje stav, kdy znemozni odstranéni faze, kterd je referencovana

jinou, prostrednictvim definované akce pri zamitnuti.
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6.6 Sprava procesu

Aktivni procesy vznikaji odeslanim z dfive definovanych sablon. Kazdému uzivateli jsou
v menu dostupné sekce: svych procesti, procesi ke schvileni a kompletni historie

predeslych rozhodovani.

6.6.1 Nahled pribéhu schvalovani

Néhled priubéhu procesu (obrazek 19) je tvoren komplexnim rozhranim, ve kterém vidi
kazdy opravnény uzivatel jeho cely priibéh. Nejenze je obsazena kompletni historie vSech
provedenych akci, systém také vykresluje, co se pravdépodobné bude dit v budoucnu.
7, diuvodu dostupnosti podminek pri zamitnuti neni tato predpovéd vzdy pravdiva.

Pouze ukazuje, jak bude schvalovani probihat v pripadé, Ze nedojde k zadnému

Pravidlo pro schviéleni:
Alespon jeden uzivatel

# Uzivatel
G-2u
1. Dominik Janak

Komentéi: Za mé vie v pofadku.

2. Tonda Anonymnf

SCHVALENO
Akce pfi zamitnuti:
Ukondit schvalovani

Stav Datum
28. Cervence 2021 07:28:43

SCHVALENO

NEPODSTATNE

Pravidlo pro schvéleni:
Alespon jeden uZivatel

# Uzivatel
G-1u
1. Admin Gcet

Pravidlo pro schvéleni:
Alespon jeden uZivatel

PROBIHAJICI
Akce pfi zamitnuti:
Ukonéit schvalovani

Stav Datum

CEKAJICI

NADCHAZEJiCi
Akce pfi zamitnuti:
Ukonéit schvalovani

Obrazek 19 — Formulaf pro pristup k vefejnym schvalovacim procestim, zdroj: vlastni

zamitnuti. Samotny odesilatel procesu také mtze jesté pred jeho schvdlenim nebo
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zamitnutim iniciovat jeho stornovani. Ani v jednom pripadé se jiz vytvoreny proces neda
z divodu trvanlivosti zaznamt odstranit.

Aby bylo mozné dosihnou maximalni uzivatelské privétivosti, je cely formular
automaticky aktualizovin a tato skuteCnost je uzivateli signalizovana nenapadnym
odpoctem. Také je kazdému uzivateli, na kterého ceka akce, umoznéno zanechat pro své
rozhodnuti komentar a soucasné i prilozit dalsi soubory, které budou dostupné v nahledu
kroku, pri kterém byly vlozeny. Soubory téz mohou byt prilozeny k celému procesu
a jsou pak dostupné nize pod nahledem prubéhu.

Pod soubory je také dostupna sekce s komentari, kde uzivatelé mohou diskutovat
o pribéhu celého procesu. Komentare jsou dostupné pouze v zakladni jednotrovinové
verzi a neni u nich umoznéno zadavat reakce formou zanofovani. Jedna se spise

o doplnék k této praci a neni tedy vyraznéji propracovan.

6.6.2 Verejné rozhrani pro pristup

Na hlavni informaéni strance (mimo zabezpecenou ¢éast systému) je dostupny formular,
prostrednictvim kterého si miuze kdokoliv nechat zobrazit aktualni stav libovolného
verejného procesu. Tento nahled je mozné zobrazit v pripadé, ze dotycny uzivatel zna

unikétni identifikdtor ve formatu UUID verze 4.

6.7 Zpracovani e-maila

Automatické zpracovani prijatych e-mailt je dalsi z vybéru zddanych funkei. Informacni
systém je napojen na e-mailovou schranku, kterd funguje jako podatelna. Veskeré do
ni dorucené e-maily jsou tak v definovaném casovém intervalu automaticky zpracovany

a data vytézena a nasledné ulozena.

6.7.1 Obslouzeni dorucenych e-mailt

V systému mé obslouzeni pouze jednoduché rozhrani, které slouzi k listovani vsemi
prijatymi a neobslouzenymi e-maily. Uzivateli, ktery se o toto obslouzeni stara, je
umoznén jak ndhled na veskera ziskana data (véetné soubort), tak i moznost provadét
jejich korekce. Na zavér muze e-mail priradit ke konkrétnimu scénari a spustit jeho

vytizeni.
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6.7.2 Rozhrani pro komunikaci

Pro vytvofeni podéni staci z libovolné e-mailové adresy odeslat zpravu (klidné
i s prilohami) na predem definovanou adresu (v piipadé této prace je to
podatelna@dokflow.eu). Doruceny e-mail je zpracovan a jeho odesilateli je obratem
zaslana e-mailova notifika¢ni zprava, ve které je informovan o pribéhu zpracovani.

V této zpravé jsou také prilozeny kompletni pokyny, jak je mozné dodatkovat jiz

vytvorené podani. Aby tak mohl uzivatel Gspésné ucinit, musi splnit nékolik podminek:

1. Tou hlavni, bezpecnostni, je odeslani dodatku z e-mailové adresy, ktera byla ziskana
pri vytvoreni podani. Zpracovavané adresy jsou: adresa odesilatele, vyzadana adresa
odpovédi a adresy pifjemcii uvedené ve vefejné kopii (CC). Viechny tyto adresy?!
mohou podani bezpecné dodatkovat.

2. Systém nedokéaze automaticky rozpoznat, jaka cast obsahu je urcena jakozto zprava
dodatku, z toho divodu je nezbytné nutné pred zpravu umistit specialni identifikator
===MESSAGE=== a za zpravu ===END_MESSAGE===.

3. Soucasné je nutné, aby mél e-mail s dodatkem ve svém obsahu (avsak mimo
ohrani¢enou zpravu) uveden i kli¢ ===KEY=== ktery jednoznacné identifikuje jiz
existujici podéni.

Pti splnéni vSech t¥i podminek je umoznéno rozsiteni existujiciho podani. Obsah zpravy

pak miize vypadat naptiklad nasledovneé:

===MESSAGE===
Moje zprava prilozend k tomuto e-mailu.
===END_MESSAGE===

===KEY===0C4E2AAA-3CA5-4EF0-B663-4ED3E6EB37Cl===EKEY===

Obecné plati, ze nejucinnéjsi cestou, jak podani dodatkovat, je odpovéd na systémem
vygenerovany e-mail, kdy uzivatel pouze vykopiruje specialni tag ===MESSAGE===, ktery

je uveden na konci e-mailu v poznamce a vlozi ho nad ptuvodni zpravu.

21Povolené adresy k dodatkovani podani jsou uvedeny na konci samotného e-mailu.
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ZAVER

V teoretické ¢asti prace byly popsany obecné principy fungovani podnikovych procesi,
které nasledné staly u vzniku konkrétnich pozadavki na vyvoj v praktické casti
popisovaného informac¢niho systému. Ten nese pracovni nézev DokFlow a slouzi pro
modelovani a obsluhu podnikovych procesii a rozhodovacich postupii.

Hlavnim cilem bylo vytvorit systém, ktery zvladne zpracovat i komplexnéjsi procesy,
jejichz data ziskd prostrednictvim e-mailové schranky. Tohoto i vsSech dalsich
stanovenych cili bylo tuspésné dosazeno. Systém je tak tvofen jednoduchym
a intuitivnim uzivatelskym rozhranim, které umoznuje procesy separovat na jednotlivé
faze (kroky). U kazdé definované faze je mozné deklarovat pravidlo pro schvaleni
a chovani pri v pripadé zamitnuti.

Podstatné je zminit, ze funkce systému byly navic mirné rozsiteny nad samotny ramec
zadani této prace. Tim se informacni systém stal vice univerzalnim pro business pouziti.
Kazdy uzivatel tak mize vytvaret své vlastni procesy primo v aplikaci a nemusi spoléhat
pouze na e-mailovou schranku.

Téz i ja, autor této prace, jsem dosahl cile, ktery jsem si stanovil. Zdokonalil jsem se ve
vyvoji webovych informacnich systému a rozsitil své obzory o nové uziteéné technologie,
které mi v budoucnu usnadni mnoho prace pri dalsim vyvoji webovych aplikaci.

V budoucnu bych se rad zamérit na rozvoj funkei, které by uzivatelim poskytly vetsi
komfort pti pouzivani systému. Jednou z takovych je moznost kompletniho prevodu prav
stavajiciho uzivatele na jiného (u vsech probihajicich nebo nadchazejicich akei). Tato
funkce by umoznila jednoduchou cestou fesit zmény zaméstnanctu na firemnich pozicich.

Za dodélani by téz stdlo automatické pozastaveni procesu v pripadé jeho zamitnuti.
Po detekci takové situace by vyrizeni vyckalo, az patiicnd osoba doda prepracovana data,
aby mohl proces déle pokracovat. Toto rozsiteni vyzaduje znacné prepracovani algoritmu
Fizeni prubéhu procesu.

Mnoho administratori systému by téz uvitalo blacklist, popfipadé i whitelist
e-mailovych adres odesilateli zprdav do podatelny. Ten by byl aplikovan pri

automatickém zpracovani dorucené korespondence.
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PRILOHA A - MODEL DATABAZE
] ow_tempiate v

* id VARCHAR(36)

& owner_id VARCHAR(36)

> name VARCHAR(64)

" is_public TINYINT(1)

. description VARCHAR(2500)
*» created DATETIME

- is_shared TINYINT(1)

v is_valid TINYINT(1)

m

© id VARCHAR(36)
@ confirm_rule_id INT(11)
2 step_on_reject_id VARCHAR(36)
@ flow_template_id VARCHAR(36)
* position INT(11)

© id VARCHAR(36)
& owner_id VARCHAR(36)
* label VARCHAR(50)
> description VARCHAR(500)
7 is_public TINYINT(1)

¥ flow_group_id VARCHAR(36)
T user_id VARCHAR(36)

©id INT(11)
“ label VARCHAR(40)
“ description VARCHAR(255)

Cid INT(11)
> name VARCHAR(128)
> description LONGTEXT

' id VARCHAR(36)

 label VARCHAR(128)

“ description VARCHAR(500)
v is_default TINYINT(1)

< 1 flow_template_step_id VARCHAR(36)
¥ flow_group_id VARCHAR(36)

' id VARCHAR(36)
& flow_running_template_step_id VARCHAR(36)

© id VARCHAR(36)
- ___ 4| username VARCHAR(50)
" id VARCHAR(36) ~ email VARCHAR(100)
@ flow_running_id VARCHAR(36) - confirmed_email VARCHAR(100)
- 9 1 flow_running_template_group_id VARCHAR(36) ' H-  password VARCHAR(255)
< step_on_rejection_id VARCHAR(36) ? user id VARCHAR(36 ) ] B 1 user_id VARCHAR(36)
i (36) * pass_changed_by_admin TINYINT(1)
@ confirm_rule_id INT(11) B - 1 role_id INT(11
> position INT{11) ]I  firstname VARCHAR(32) o —
| |7 id VARCHAR(38) [~ T T T T T T T T T T T T T T T T T T T T —H . surename VARCHAR(32) L
| id INT(11)
L . : > actual_step_id VARCHAR(36) Bl—— = ——— > avatar VARCHAR(255) 44— — —_ _ _jd > user VARCHAR(36)
—H
1 » name VARCHAR(64) " " is_blocked TINYINT(1) * skey VARCHAR(128)
_ “ description VARCHAR(2500) : "+ is_activated TINYINT(1) > value VARCHAR(255)
' id VARCHAR(36)  Is_public TINYINT(1) G “is_super_admin TINYINT(1) I, ©id INT(11)
S|—— ~  — — i  state VARCHAR(32) | © locked_until DATETIME l  user_id VARCHAR(36)
@ flow_running_id VARCHAR(36 i -
- How-running. (39) : : > last_step INT(11) N ' id VARCHAR(36)  Jast_login DATETIME Lo |l > action VARCHAR(32)
*» state VARCHAR(32 - i -
G2 O  owner_id VARCHAR(36) 1 @ user_id VARCHAR(36)  registered_time DATETIME  description VARCHAR(255)

“» position INT(LL) V(L T T T T T P - e
P n | | from_email TINYINT(1) @ flow_running_id VARCHAR(36) 4+ © activated_time DATETIME = !  level INT(11)
“ template_position INT(11 - g -

i T R N S s e B | [N | conerve
“ rejection_template_position INT(11) 1 o > content VARCHAR(500) ] _ I - L
 confirm_rule_id INT(L1) - finish_at DATETIME * force_timeout_all_sessions DATETIME | ©id INT(11)

—_— 2 last_action_user_id VARCHAR(36) — | “» user_id VARCHAR(36)
. .
T + m I L —|<d > code VARCHAR(64)
| “» action VARCHAR(32)

|
> value VARCHAR(128)

“» generated_time DATETIME
4

m
! id VARCHAR(36)
& flow_running_decision_step_id VARCHAR(36)

|
|
|
|
|
l—— |
|
|
|
|

|
|
|
: ' id VARCHAR(36)

> owner_id VARCHAR(36)

» name VARCHAR(255)

> uploaded_at DATETIME

* path VARCHAR(512)

" content_type VARCHAR(512)

< flow_running_decision_step_id VARCHAR(36)

' id VARCHAR(36)
@ uploaded_file_id VARCHAR(36)

—_——— —

? uploaded_file_id VARCHAR(36)
? flow_template_id VARCHAR(36)

> name VARCHAR(64)
> label VARCHAR(255)
 value VARCHAR(255)

' id VARCHAR(36)
& user_id VARCHAR(36) |
@ flow_running_decision_group_id VARCHAR(36)

e Tl extracted_message 7
> action_at DATETIME 4! * uploaded_file_id VARCHAR(36) ' id INTCAL) ! id INT(11)
> message VARCHAR(1000) " id VARCHAR(36) 1 extracted_email_id VARCHAR(36) . & refresh_token VARCHAR(128)
> * flow_id VARCHAR(36) ¥ extracted_email_id VARCHAR(36)
= )  username VARCHAR(255)
ordsients LONGTEXT | |<  content VARCHAR(15000)
recipients LONGTEXT  valid DATETIME
> delivered_at DATETIME  subject VARCHAR(255)
> mailbox_email_id INT(11) @ received_at DATETIME
> is_html TINYINT(1)




PRILOHA B — CD

K préaci je prilozen CD nosic, ktery obsahuje:
o tuto praci v digitadlnim formatu,
o zdrojovy kod backendové aplikace,

« zdrojovy kod frontendové aplikace.
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