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ANOTACE

Préace se zamétuje na eticky hacking a potencial, ktery v oblasti kybernetické bezpecnosti ma.
Prace ma demonostrovat, jaké hrozby podniktim hrozi, jak se jim lze ubranit a jakou roli v tomto
procesu hraje eticky hacking a socidlni inzenyrstvi. Aby bylo mozné tohoto cile dosédhnout,
byly vytvofeny tfi ptipadové studie. Ty se soustfedi na fiktivni podniky, které operuji na jinych
trzich a zpracovavaji jina data. Prave jejich rozdilné zaméieni vSak jasné ukazuje na skutecnost,
ze eticky hacking a pochopeni socidlniho inZenyrstvi ma potencial ve vSech oblastech

a vSech podnicich.

KLICOVA SLOVA

eticky hacking, hacking, bezpec¢nost, socidlni inzenyrstvi
TITLE

Ethical hacking and security

ANNOTATION

This bachelor thesis focuses on ethical hacking and the potential it has in the field
of cybersecurity. The thesis demonstrate which threats companies face, how they can be
defended, and what role ethical hacking and social engineering play in this process. To achieve
this goal, three case studies have been developed. These case studies focus on fictitious
companies that operate in different markets and process various types of data. However,
it is their differences that clearly indicate the fact that ethical hacking and understanding

of social engineering has potential in all areas and in all companies.

KEYWORDS

ethical hacking, hacking, security, social engineering
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UvVoD

Dynamicky vyvoj a rozsifovani informacnich technologii spolu s rstem jejich vyuzivani je
signifikantnim aspektem dneSni doby. Tyto faktory také zptsobuji, Ze informace nabyvaji
na hodnoté€ a jejich tinik piedstavuje velkou hrozbu. Zaroven vystavuje vlastnika téchto dat fadé
bezpecnostnich rizik. Horalek a kol. (2017) hovofii o tom, jak i nepatrnd chyba v algoritmu
Prave tato rizika jsou divodem, pro¢ je kladen diiraz na kryptografii, pro¢ je nezbytné mit
spolehlivy Sifrovaci systém a proc je dulezité vyvijet stale nové a lepsi algoritmy, které pocitace

a sité ochrani.

Chyby v systémech vSak nejsou to jediné, co ohroZuje data, které podniky zpracovavaji.
Klicovy je lidsky faktor, ktery svym jedndnim muze zpiisobit selhani nastroja, ktera data chrani.
K této chybé muze dojit jak v online, tak v offline prostfedi. Pravé na to offline prostredi
pamatuje prostifednictvim socidlniho inzenyrstvi, jelikoZ s nim spojené Utoky stoji na selhani

lidského faktoru.

Tato bakalaifska prace se soustfedi na eticky hacking a piinos, ktery podnikiim nabizi.
Cilem préce je na piikladu tii ptipadovych studii demonstrovat, jaké hrozby podnikim hrozi,
jak se jim lze ubranit a jakou roli v tomto procesu hraje eticky hacking a socialni inzenyrstvi.
Prace nejprve definuje, co je hacking, jaké druhy utoki existuji a jak se pred nimi Ize branit.
Zminéna je kybernalita a legislativa, ktera se touto trestnou ¢innosti zabyva. Kapitola prace
zamé&fena na metodologii seznamuje ¢tenafe s tim, co je to piipadova studie a jaké parametry
byly definovany pro tuto préci. Na tuto kapitolu navazuji samotné ptipadové studie, které byly
vytvofeny pro e-shop, jazykovou Skolu a psychologickou poradnu. VSechny tyto podniky
operuji na jinych trzich, zpracovavaji jind data a v jiném rozsahu. Jejich rozdilné zaméteni
vSak jasn€ ukazuje na to, Ze eticky hacking a pochopeni socidlniho inZenyrstvi ma potencial

ve vSech oblastech a vSech podnicich.
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1 HACKING, DRUHY UTOKU A OCHRANA PRED NIMI

Tato kapitola se vénuje otazce etického hackingu. Nejprve jsou predstaveny relevantni zakladni
pojmy a poté platformy pro utok. Kapitola popisuje jednotlivé druhy utokd, a to jak pasivni,

tak aktivni.

1.1 Zakladni pojmy
Kovalc¢ik (2020) definuje hacking jako ,, neautorizovany pristup k pocitacum, sitim, emailum
Ci jinym zarizenim za ucelem ziskat ¢i ménit data, ke kterym nema mit dany clovek pristup “.
Hackovani je tedy nelegalni aktivita, za jejiz provozovani mize v nékterych piipadech pachatel
skonCit ve vézeni. A prave aktivity téchto hackert daly vzniknout tzv. etickym hackertim.
Ti ,, pouzivaji naprosto stejné metody a nastroje jako klasicti a s povolenim majitele systému

se snazi odhalit bezpecnostni chyby, které by mohly byt zneuzZity k infiltraci jeho systému’
(Kovalcik, 2020).

Hacking

Terminy ,hacker” a ,hacking” vznikly pfiblizné v padesatych letech minulého stoleti.
Tehdy jim byl oznacen ,,sikovny, technicky nadany jedinec, schopny hledat nova zapojeni
a metody ke zlepseni vykonu a dosahu svého vysilace * (Jirovsky, 2007, s. 47). To, jak je hacking
znam dnes, se vSak do pové€domi dostalo az ptfelomem Sedesatych a sedmdesatych let.
Tehdy technologi¢ti nadSenci vyuzili nedokonalosti telefonni sité, aby uskutecnovali
nezpoplatnéné dalkové telefonni hovory. Jednim z nich byl John Draper, zndmy jako ,,Captian
Crunch®. K prvnim hackerskym pokustim o utok doslo v dalkové komunikacni siti firmy AT&T

skupinou hackerii oznaCovanou jako ,,phreakers*.

Jinou definici hackera ptinasi Jargon File: The New Hackers Dictionary, ktery hackera chape
jako cloveka, ,, kterého bavi zkoumat detaily programovatelnych systémii a hledat metody,

Jjak je vylepsit“ (Jirovsky, 2007). Tato definice se vyrazné 1isi od té, kterou pfinesl Kovalcik.

Hacketi pro své aktivity vyuZzivaji rizné technologie, které 1ze délit na:
e hardwarové ndstroje, kam patri napr. techniky hleddani bezpecnostnich der
v ¢ipovych kartach,
e softwarové neboli programove ndastroje, které v hackerské komunité prevazuji,
e socidalni  inZenyrstvi  neboli  techniky  zneuZiti  lidského  elementu*

(Jirovsky, 2007, s. 59).
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Vyvoj hackerskych nastroji kopiruje vyvoj softwarti, rovnéz je ovlivilovan novymi
bezpecnostnimi politikami, které zacinaji vstupovat v platnost. Obecné plati, ze exploit,
tedy program pro vyuziti slabin daného systému, nema dlouhou Zivotnost. Zivotni cyklus

zachycuje Obrazek 1.

Automalicke
Ostatnl hecker exploity

wyuZivaji nastroj

Siroké wyuditl

= o Hacketi zadinaiji
novych exploiti

poudivat nove

nastroj
Prugramm ania =

distribuce nastro|e
pro vyuziti slabiny

| Pokrodili hackef
_| zjisti novou
abinu syslému

3l

L
-
-
-
-
-

-
*-'.-‘_.-i--.

Obrazek 1: Zivotni cyklus exploitu
Zdroj: Jirovsky, 2007

1.2 Platformy pro utok
Zakladem kazdého moderniho pocitace je jeho operacni systém. Ten zajistuje komunikaci
mezi hardwarovym rozhranim a uZivatelem. Pfed nastupem operacnich systému, které se zacaly
rozvijet na pocatku 60. let, musel programator s po¢itacem komunikovat pomoci nul a jedni¢ek
(Janak, 2002). V nasledujicich podkapitolach budou popsany zakladni informace o Windows,
Linux a MacOS.

1.2.1 Windows
MS-DOS byl prvnim opera¢nim systémem, ktery spolecnost Microsoft vyvinula pro osobni
pocitace IBM. MS-DOS i IBM pocitae byly uvedeny na trh v roce 1981. Systém mél
vSak celou fadu nedostatk, které se pokusila odstranit verze Windows 2.0 pifedstavena

v prosinci 1987 (Janak, 2002). Dnes jsou uzivatellim k dispozici Windows 10.

Windows 10 mé v soucasnosti jiz ve svém zakladu kompletni sadu funkci pro zabezpeceni
zafizeni. Obsahuje antivirus, firewall, ochranu proti ransomwaru a internetové funkce
(Microsoft, n.d.). Alzahrani a kol. (2017) ptfipominaji, ze Windows se stdva Castym cilem
pro rizné ransomware utoky. Casto dochdzi k tomu, e hackefi pfepiSou nebo smazou

originalni soubory pouzivané Windows API nebo Windows Secure Delection API.
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1.2.2 Linux
Linux je rovnéz opera¢nim systémem, jehoz licence vSak dovoluje uzivatelim Linux i jeho
software kopirovat dalsim osobam. Linux je zaroven k dostani zdarma a vyvojaiim poskytuje
zdrojové kody programt, které mohou nasledné rozvijet. Linux Expres (n.d.) definuje Linux

jako ,,jadro operacniho systému, které spolu s ostatnimi programy tvori operacni systém .

Linux nabizi celou tadu aplikaci, které jsou pro uzivatele zdarma a v plné verzi. Systém je
navrzen tak, aby se do néj nikdo nepovolany nemohl dostat. Disponuje antivirovymi programy

a firewall, pficemz poskytuje aktualizace systému zdarma a vcas (Linux, n.d.).

1.2.3 MacOS
Firma Apple pfisla s operacnim systémem iOS, ktery je k dispozici pro zatizeni iPhone a iPad,
a také s macOS, tedy opera¢nim systémem pro macbooky. Ten historicky existoval pod jménem
Mac OS X a vyznacuje se svou intuitivnosti. Jeho ovladani si uZivatel mlZe usnadnit
napf. za pomoci jednoduchych gest. Jeho dalsi vyhodou je stabilita a velké mnoZzstvi programt

¢i aplikaci, které jsou s macOS kompatibilni (iWant, n.d.).

Macbooky se v posledni dobé stavaji stdle Ccastéji vyhleddvanym teréem hackert.
Casto rozsifenym omylem byl piedpoklad, Ze operatni systém macOS je pred viry

a nebezpecnymi kody automaticky kompletné chranén (Jelic, 2021).

1.3 Druhy utoki

Tato kapitola se bude vénovat jednotlivym utoklim, a to jak aktivnim, tak pasivnim.

Posledni podkapitola bude vénovana malwaru. BéZny postup ttocnika zachycuje Tabulka 1.
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Tabulka 1: Postup utoku

Krok

Popis

Priklady

Prazkum

Aktivni nebo pasivni sbér
informaci o siti.

Odposlech sitového
provozu, odposlechy obecné
(pasivni), prohledani
databazi ARIN a WHOIS,
prizkum HTML kédu
webovych stranek firmy,
socidlni utoky (aktivni).

Skenovani

Nalezeni systému a sluzeb,
které na nich bézi.

Hromadny ping, skenovani
porttl.

Ziskani ptistupu

Zneuziti néjaké znamé
bezpecnostni diry k ziskani
piistupu do systému.

Zneuziti preteCenim bufferu
nebo uhodnuti hesla hrubou
silou.

Udrzeni ptistupu

Nahrani softwaru, ktery se
postara o utocnikiiv budouci
pristup k pocitaci.

Instalace zadnich vratek.

Zametani stop

Zamaskovani ¢innosti,
kterou uto¢nik v systému
provadi.

Smazéani nebo uprava dat
v systémovém protokolu
a aplikacnich protokolech.

Zdroj: Harris a kol., 2008

1.3.1

Mezi pasivni patii odposlech a skenovani portti. VSechny tyto varianty budou na nasledujicich

Pasivni utoky

radcich predstaveny.

Odposlech sité

Harris a kol (2008, s. 131) definuji programy pro odposlech sit¢ jako programy,
které ,,umi z néjakého sitového média zachytit sitové ramce*. Autofi upozoriiuji na fakt,
Ze programy pro odposlech sit¢ maji riizné podoby. Nekteré mohou byt jednoduché fadkové

programy, jiné jsou grafické aplikace disponujici vzdalenou spravou a podporou databdzi.

Mezi programy, které umoznuji odposlech sitové komunikace patii unixové knihovny libpcap

a WinPcap (port pro Windows).

Skenovani porta

Skenovani porti odesila pakety na cilovy server s cilem identifikace spusténych sluzeb.
Pti tomto skenovani se zjiSt'uje, zda sluzby na portech ,,naslouchaji*. Praveé identifikace porta
je stézejni pro zjisténi zranitelnosti systému (Plasil, 2015), jelikoz hacker v danou chvili zjisti,
na kterych IP adresach jsou funkcni systémy dostupné z internetu. Praveé kvili tomu, ze hacker

zjisti, ptes kterou sluzbu dany port béZi, mize cilené¢ nasmérovat Gitok (Scambray a kol., 2003).
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1.3.2  Aktivni utoky
Mezi aktivni patii modifikace dat, spoofing, phising, pharming, replay attak, Man in the Middle
(MITM), DoS, DDoS, brute force a rainbow tables.

Spoofing a phishing

Pojmem spoofing se oznacuji vSechny zpusoby, kterymi dochézi k falSovani identity
(Management Mania, 2015). Spoofing e-mailii znamena, ze osoba, ktera dany e-mail odesila,
predstira, ze je nékym jinym. K vytvofeni téchto faleSnych zprav dochazi za pomoci nepravych
zahlavi, které disponuji nepravdivymi smérovacimi informacemi. Pravé faleSné adresy jsou
klasickym namétem pfti phishingu. Phishing je podvodna technika, jejimz cilem je ziskat
informace. Casto se jedna napf. o udaje z kreditnich karet (McCarthy a Weldon-Siviy, 2013).
Tyto podvodné e-maily vSak dokazou také napf. nainstalovat malware do pocitace

(Kaspersky, n.d.).

Pharming

Pharming je kombinaci slov ,,phishing* a ,,farming®. Jedna se o techniku podobnou phishingu,
kdy dochézi k manipulaci s provozem webovych stranek a ke kradezi davérnych informaci.
Pharming stoji na vyuzivani zakladu fungovani internetového prohlizeni — posloupnost pismen,
ktera tvoii internetovou adresu, musi byt pfevedena na IP adresu serverem DNS, aby bylo

mozné s pfipojenim pokracovat. Prave to se stdva pfedmétem ttoku (Kaspersky, n.d.).

Replay attack

V tomto piipad¢ se jedna o situaci, kdy hacker zachyti zabezpe¢ovanou sitovou komunikaci,
kterou podvodné zpozdi nebo znovu odesle tak, aby odesilatel udélal to, co chce hacker.
Nebezpeci je o to vyssi, ze hacker nepottebuje pokrocilé dovednosti pro deSifrovani zpravy

poté, co ji ze sité zachytil (Kaspersky, n.d.).

Man in the Middle

V obvyklém scénafi Man in the Middle utoku vystupuje hacker jako tieti strana komunikace
mezi klientem a serverem. Jinymi slovy hacker tuto komunikaci zachyti a zneuzije
(Nayak a Samaddar, 2010). Cilem utoku je snaha ziskat informace o kreditnich kartach,
piihlaSeni apod. Proto jsou castym cilem klienti finan¢nich aplikaci a webové stranky,

u kterych je vyZadovano ptihlaSeni (Mallik, 2018).

DoS a DDoS
Zkratka DoS znamend ,,Denial of Service®, tedy potlaceni sluzby. Podstatou téchto utokt je

snaha zautoCit na spojovaci cesty v pripadé€, ze hacker neni schopen zautocit na cilovy stroj.
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Mezi metody, které Ize pro DoS vyuzit, patii zahlceni piikazu ping do sité cilového stroje,
zahlceni volnych systémovych prostfedkl a také DDoS — zahlceni odesildnim jalovych paketa
z vice stroji, tedy ,,Distributed Denial of Service®. V tomto ptipadé hacker kompromituje
dostate¢né mnozstvi stroji, aby diky sloZeni jejich pfenosovych kapacit prevysil pfenosovou
kapacitu kanalu, kterym je dany cilovy stroj pfipojen. Z kompromitovanych stroji nasledné
zacne odesilat pakety na IP adresu cile, ¢imz zahlti pfistupovy kanal, ktery se stane

nepouzitelnym (Jirovsky, 2007).

Brute force

Brute force stoji na metodé pokus-omyl, kdy se uto¢nik snazi uhodnout ptihlaSovaci udaje,
Sifrovaci udaje nebo najit skryté webové stranky. Hackefi vyuzivaji rizné kombinace ve snaze
uhodnout tu sprdvnou. Tyto Utoky se nazyvaji ,.brute force* pravé proto, ze vynakladaji
nadmérné mnozstvi energie ve snaze vynutit si cestu do daného soukromého uctu.

Tyto Gtoky se stavaji stale popularngjsimi (Kaspersky, n.d.).

Rainbow tables

Rainbow tables se vyuzivaji pro rozbiti otisku hesla s cilem toto heslo zjistit. Pokud ma hacker
pristup k databazi hesel, ktera jsou ulozena v hash formé¢, miize tento typ utoku vyuzit
(Horalek a kol., 2017). Rainbow tables utoky se snazi Sifrovat hesla pied jejich pfidanim
do databaze, coz umoznuje rychlejsi rozbiti hesel nez naptiklad brute force metoda.
Utok funguje tak, Ze zatimco dochazi k zadifrovani hesel pomoci kli¢, hackefi odpovidaji
funkcim, které jsou k ochrané danych hesel pouzivany. Toto nebezpeci nastane v momente,
kdy hacker identifikuje, jakéd ,rainbow table® je vyuzivana pro Sifrovani hesel uloZenych

v dané databazi. Tu Ize vyuZit k prolomeni vSech ulozZenych hesel (Techslang, n.d.).

1.3.3 Malware
Malware je ,,programovy kod vyvinuty k tomu, aby poskodil pocita¢ nebo data v ném*
(McCarthy a Weldon-Siviy, 2013, s. 32). Tato podkapitola popisuje exploit kit, adware,
backdoor, dialer, keylogger, ransomware, scareware, hoax, spyware, trojsky kun, virus, cerv,

spam a rootkit.

Adware

Adware muze byt ,, bud legdlni komercni program, nebo je to malware, ktery pristane
v systémech uzivatelii bez jejich vedomi, nebo bez skutecné informovaného souhlasu*
(McCarthy a Weldon-Siviy, 2013, s. 65). Adware dodava do webového prohlizece reklamu,
proto ho inzerenti vyuZivaji k tomu, aby mohli takiikajic behavioralné zacilit. Jinymi slovy,

adware je ,, program, ktery uzivateliim poskytuje cileny reklamni obsah, casto tak, Ze v pocitaci
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shromazduje informace o tom, co uzZivatel na siti dela, a které stranky navstévuje*
(McCarthy a Weldon-Siviy, 2013, s. 65). Problém nastavd ve chvili, kdy uzivatel

s jeho fungovanim nedal souhlas a do pocitace se dostal bez jeho védomi.

Exploit kits

Exploit kits se vyuzivaji pro Gtok na zranitelnd mista v systémech, coz umoziuje hackerim
provadét Skodlivé Cinnosti ¢i infikaci malwarem. Exploit kits jsou vybaveny exploity,
které¢ umoznuji zacilit na bézné€ nainstalované softwary, mezi které patii Adobe Flash, Java
nebo Microsoft Silverlight. Exploit kits obvykle obsahuji kontakt pro spravu, coz hackerim

utok usnadiuje (Trend Micro, n.d.). Obrazek 2 zachycuje faze tohoto utoku.

Ransomware

Spammad
Link

Malware

Obrazek 2: Exploit kit - faze utoku

Zdroj: Trend Micro, n.d.

Backdoors

Backdoors, tedy zadni vratka, ptedstavuji ,, kody, které po instalaci na cilovy pocitac umoznuji
jeho vzdalené rizeni* (Jirovsky, 2007, s. 63). Tento zpiisob je mezi hackery velice oblibeny,
proto se snazi o instalaci backdoors, jakmile objevi bezpe€nostni diru. Takto napadené pocitace
umoziuji utok na dalsi stroje a zaroven kryji hackera pted odhalenim. Pokud jsou backdoors

vytvotrena kvalitné, je velice té€zké je odhalit, zvlast' v ptipadé, ze je hacker Casto nevyuziva.
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Keylogger

Keylogger se rovna odposlechu klavesnice a byva soucasti adwarovych a spywarovych
programu. Tento program zaznamenava kazdy thoz klavesy, ke kterému pfi psani na pocitaci
dochazi. Zaznamenava tedy citlivé udaje, napf. uzivatelské jméno a heslo pro piistup
do internetového bankovnictvi, ¢isla platebnich karet, rodné ¢islo apod. Za zminku stoji rovnéz
fakt, ze tyto programy jsou prodavany rodicim ke sledovani aktivit jejich déti

(McCarthy a Weldon-Siviy, 2013).

Ransomware

Ransomware je takova ,,forma malwaru, pri které jsou soubory na pocitaci uzivatele
zasifrovany nebo je systéem (¢i mobilni zarizeni pripojené na Internet) vyrazen z provozu,
dokud neni zaplaceno vykupné“ (McCarthy a Weldon-Siviy, 2013, s. 74). Nejcastéjsi formou
je nastavba falesného bezpecnostniho programu. V takovém piipad€ si uzivatel nainstaluje

malware v reakci na nepravdivou zpravu o spywaru nebo viru.

Scareware

Scareware je faleSnym antivirovym programem. Takovato aplikace ,,pouzivd neetické
marketingové praktiky k tomu, aby uzivatele svedla k zaplaceni a stazeni bezcenného
nebo skodlivého programu maskujiciho se jako bezpecnostni pocitacovy program*
(McCarthy a Weldon-Siviy, 2013, s. 70). Nejc€astéji se opét jedna o faleSnou poplasnou zpravu,
ze pocita¢ byl napaden spywarem. Tato zprava byva velice vérohodna, cCasto s logem

bezpecnostniho programu, ktery ma uzivatel na svém pocitaci nainstalovany.

Spyware

Spyware je zlehka odlisny ptipad, jelikoz nékteré spoleCnosti prodavaji takové programy
legalné. Napftiklad programy rodi¢ovské kontroly funguji na stejném principu, a uzivatele
prakticky Spehuji. To je podstata spywart. Hackery vyuZivané jsou programy instalované
bez védomi uzivatell, které spotiebovavaji systémové zdroje, kradou diveérné informace
a ovliviiuji vykon pocitace. Spyware muze také sledovat, jaké stranky uzivatel napadené¢ho
pocitace sleduje a co na nich déla. V nékterych ptipadech miize také zahrnovat keyloggery

(McCarthy a Weldon-Siviy, 2013).

Trojsky kun

Ve vztahu k pocitacim ma trojsky kin podobny cil jako v fecké mytologii, odkud tento nazev
pochazi, tedy ,,zakamuflovat se jako néco neskodného nebo Zadouciho, poté otevrit dvere

a pustit dovniti utocniky“ (McCarthy a Weldon-Siviy, 2013, s. 52). Klicové tedy je,

aby se trojsky kin vydaval za néco ldkavého, co wupoutd uZivatelovu pozornost.
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Poté nechavé ,,zadni vratka“, coz mu umoziiuje snadny navrat s cilem ovladat napadeny pocitac,
prochazet jeho soubory a ziskavat divérna data. V nékterych piipadech mize byt napadeny

pocita¢ za pomoci trojského kon¢ vyuzit k utoku na né€koho dalsiho.

Virus

McCarthy a Weldon-Siviy (2013, s. 41) definuji virus jako ,,sadu pocitacovych pokynii,
ktere se samy replikuji ““. Miize se jednat o Uplny program nebo ¢ast kodu. Pro virus je typické,
ze vytvaii své vlastni kopie, ovSem existuje jich celd fada. Né&které z nich se §ifi pouze
za urcitych okolnosti, jiné s sebou nesou naklad. To znamena, ze cilem viru je zptsobit Skodu,
napf. vymazat soubory nebo zautoCit na jiné systémy. Virus je schopny zabrat veskerou

dostupnou operacni pamét’ zasazeného pocitace, a to velice rychle.

Cerv

Cerv predstavuje , malwarovy program, ktery se v sitich sam kopiruje (McCarthy
a Weldon-Siviy, 2013, s. 47). Je obvykle samostatnym programem, ktery se sam pienasi
mezi pocita¢i v dané siti. Rozdil mezi virem a cervem je tedy v tom,
ze Cerv se ,, kopiruje spise na jiné pocitace nez do jiného souboru na stejném pocitaci*
(McCarthy a Weldon-Siviy, 2013, s. 47). Pocita¢ mize napadnout kviili bezpecnostni chybé

a proniknout do pocitace z Internetu.

Spam

Spam pfedstavuje nechténé e-mailové zpravy. McCarthy a Weldon-Siviy (2013) pfipominaji,
ze vysoké mnozstvi spamil se soustfedi na vyrobky, které jsou ilegalni nebo se pohybuji v Sedé
zoné. Nekteré spamy jsou protizakonné, jiné ne. Vymezeni rozdilu je v tomto sméru velice
naro¢né. Shodnym faktorem je to, ze jsou obtéZujici pro uZivatele. Problematickd je rovnéz
snaha o odhlaSeni zasilani téchto spamovych zprav. Aby toho uZivatel docilil, musi bud’
navs$tivit webové stranky spammera, nebo mu zaslat e-mail. V tu chvili spammer vi,
Ze uzivatelova e-mailova adresa je platnd a zpravy na ni odchéazi. Pokud dany spammer

postupuje dle zdkona, zasilani ukonci. Pokud ne, prodé4 uzivatelovu e-mailovou adresu.

Rootkity

Rootkity jsou techniky, které se vyuzivaji pro skryvani Cinnosti, které jsou provadény
na operacnim systému. Jirovsky (2007) pfipomina, Ze se jednd o podmnoZinu backdoors,
proto je také jejich funkce velice podobna. Rozdil spoCiva v tom, Ze rootkity zistavaji
po kompromitaci uctu stale v utajeni. Jednd se o be&zn€ uzivané programy, které byly
modifikovany, coz hackerovi umozZiiuje mit neomezeny piistup k zasazenému pocitaci

a administrator nic netusi.
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1.4 Ochrana proti Gtokim
Tato podkapitola je vénovana jednotlivym druhtim ochrany proti utoktim, které byly pfiblizeny

na predchozich strankach. Zminén bude antivirus, firewall 1 IDS/IPS.

1.4.1 Metody ochrany
McCarthy a Weldon-Siviy (2013) pfipominaji, ze pro bezpetnost na internetu je klicovy
antivirus, antispyware, osobni firewall a bezpecnostni zaplaty. Otazce antiviru a firewallu

se budou vénovat nésledujici podkapitoly.

Za zminku vSak rovnéz stoji moznosti ptechodné ochrany. Mezi né patii napt. klepani na porty.
Jednd se o defensivni techniku, kterd je idedlni pro maly pocet uzivateli.
Harris a kol. (2008, s 382) popisuji klepani na porty jako , tajny sitovy zamek*“,
kdy ,,port chranené sitové sluzby je zavieny do té doby, dokud klient spravnym zpiisobem
nezaklepe “. Toto zaklepani je posloupnosti portl, ,, na kterou se klient pokusi pripojit jeste
pred pripojenim k samotné sitove sluzbeé“. Tato technika pouze komplikuje pristup

k chranénym sitovym sluzbam, ale nezamezuje mu.

Dalsi ptfechodnou ochranu ptedstavuje pfechod na jiny software. To mize byt v nékterych
pripadech nejrozumnéjsi variantou, a jak pfipomind Harris a kol. (2008), vzdy je potieba tuto
moznost vzit do uvahy pfi reakci na bezpecnostni problémy. Tato varianta je vSak velice
komplikovana, jelikoZ nemusi byt k dispozici alternativni aplikace nebo tento ptechod muize

vyzadovat také zménu hostitelského operacniho systému.

Jako posledni bude popsano zéaplatovani. Dé&rava aplikace se d& zabezpecit pouze
jejim vypnutim ¢i zaplatovanim. Zaplata mize byt vytvofena bud’ vyrobcem dané aplikace,
nebo svépomoci. To je jednodusi v ptipadé, ze je k dispozici zdrojovy kod, nebot’ ten je
zéplatovan. Harris a kol. (2008) dodavaji, ze jednoduché zéplatovani neni nutné také dobré.

Pti zaplatovani je také dilezité sledovat, aby nezptisobilo dalsi chyby v programu.

1.4.2  Antivirus
Jak podotyka Genc a kol. (2021), vétSina uzivatelii se dnes pfi ochran¢ svych pocitact spoléha
na antivirovy software. Ve svych pocatcich antivirové programy detekovaly a odstraniovaly viry
ze zasazeného zatizeni. Diky tomu zabréanily dal$imu $ifeni Skodlivého kédu. Dnesni antiviry
disponuji fadou bezpecnostnich vrstev, které poskytuji ochranu pied celou fadou hrozeb.
Prave tato vicevrstvd ochrana brani kradezi ucth a hesel, zaSifrovani souborli pomoci
ransomwaru, kradezi citlivych osobnich tdaji, spamu, neopravnéné t€zb& kryptomén,

podvodim a celé fadé¢ dalSich forem kybernetickych utoki (ESET, n.d.).
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jelikoz jim brani ve vstupu do pocitace a zaroven je klicovy pro prevenci. Zarovenn dodava,
ze se dnes nejcastéji $ifi napt. pres socialni sité. Typicky se jedna o situaci, kdy uzivatel otevie

Skodlivy odkaz.

Antivirus je schopen nejen detekovat Skodlivy kod, ale také nalézt aplikace, které predstavuji
potencialni nebezpeci. Tyto aplikace se oznacuji jako potencidln€ nechténé a na jejich seznam
se fadi napf. aplikace zobrazujici nevyzadany obsah ¢i takové, které snizuji vykon zafizeni

(ESET, n.d.).

143
IDS

IDS/IPS

IDS, neboli Intrusion Detection System, je zkratkou pro detekci naruseni. Jinymi slovy IDS
pfedstavuje soubor nastroju, které pomahaji identifikovat a hlésit nepovolené sitové aktivity.
Ukolem IDS neni detekovat narudeni, ke kterému doslo, ale monitorovat takové aktivity,
které by se narusenim stat mohly. Z toho vyplyva, ze IDS neni systémem ochrany ale spise
prevence. Existuji tfi verze, a to NIDS, HIDS a hybridni. NIDS se soustiedi na analyzu sitovych
pakett, ze kterych dedukuje napadeni. HIDS za pomoci instalace softwaru skenuje aktivitu
uzlovych zdrojl. Logicky vyplyva, Ze hybridni verze kombinuje NIDS 1 HIDS, tudizZ umoziuje
jak sledovat udalosti, ke kterym dochazi v uzlovém systému, tak monitorovat sitovy provoz

(Endorf a kol., 2005). Detailni vycet rozdili obsahuje Tabulka 2.

Tabulka 2: Rozdily mezi HIDS a NIDS

HIDS NIDS
Uzké pouziti (hlida pouze specifické Siroké pouziti (hlidd vSechny sitové
¢innosti hostitele). ¢innosti).

wewr

Jednodussi nastaveni.

Vhodnéjsi pro detekci externiho napadeni.
Laciné¢j$i implementace.

Detekce je zalozena na tom, co miZe byt
zaznamenano v celé siti.

Piezkoumava hlavicku paketu.

Odezva téméf v redlném case.

Vhodnéjsi pro detekci interniho napadeni.
DraZsi implementace.

Detekce je zalozena na tom, co mize
zaznamenat kazdy jednotlivy hostitel.
Ignoruje hlavicku paketu.

Odezva je obycejné az tehdy, co byl
zaznamenan podeziely vstup v logovacim
souboru.

OS specificky.

Nezavisly na OS.

Detekuje lokalni utok diive, nez je napadena
vlastni sit’.

Sitovy utok detekuji jako disledek analyzy
uzitecné zatéze.

Verifikuje uspéch nebo selhani Gitoku.

Detekuje neuspesné pokusy o utok.

Zdroj: Endorf a kol., 2005
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IPS

IPS, tedy Intrusion-Prevention System, je systémem prevence proti naruseni. IPS je umistén
v chranéné siti, kterou sleduje. V pfipad¢é naruSeni pfijme opatieni. IPS byl vytvofen z IDS,
je jeho vylepSenou variantou (Endorf a kol., 2005). Srovnani obou systémti zachycuje

Tabulka 3.

Tabulka 3: Srovnani IDS a IPS

IDS IPS

Instaluji se na segment sit¢ (NIDS) a uzel Instaluji se na segment sit¢ (NIPS) a uzel
(HIDS). (HIPS).

V siti jsou pasivnim prvkem. Jsou zafazovany sériove (nejsou pasivni).
Nemohou analyzovat Sifrovany provoz. Vhodnéjsi pro ochranné aplikace.
Centralni sprava fizeni. Centrélni sprava fizeni.

Vystrahu vydavajici produkt (reaktivni). Blokujici produkt (proaktivni).

Zdroj: Endorf a kol., 2005

1.4.4 Firewall
Firewall je pro bezpecnostni ochranu zafizeni nepostradatelny, piesto je vSak nezbytné
instalovat i dal§i bezpecnostni produkty. Firewall mize ,, chrdnit proti hackerim a dohlizet
na dodrzovani bezpecnostnich pravidel” (McCarthy a Weldon-Siviy, 2013, s. 245).
Firewall upozoriiuje na to, Ze program usiluje o pfistup do pocitace pies porty, nebo pokud
se program spuStény na daném pocitaci pokousi ziskat pfistup na internet. Jinymi slovy,
firewall ,, kontroluje typ prenosii, ktery je mezi sitéemi povolen“, Cili pracuje jako zamek.

Jeho hlavni funkeci je kontrolovat pfenos na internet a z internetu.

Dalsi schopnosti firewallu je dohled nad dodrZzovanim pravidel bezpe€nosti a poskytnuti
ochrany zevniti ven. Napf. knihovna muize nastavit takovy firewall, ktery navstévnikim
nedovoli prohlizet stranky s urCitym obsahem. Pokud se uzivatel snazi firewall obejit,
program to je schopen zaznamenat. Co vSak firewall neumi je ochranit pied utoky,

které jsou vedeny pomoci dat. Typicky se jedna o malware, ktery se stahnul do pocitace.

Firewall uzivatele chrani tak, Ze:
e, povoluje nebo odmita pozadavky k odesilani dat z pocitace a na néj,
e monitoruje pozadavky na pristup k portum* (McCarthy a Weldon-Siviy, 2013,
s. 248).
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2 ETICKY HACKING

Aby byly firmy schopny se pted Utoky branit, musi védét, jak k nim dochazi a jaké riziko
pro né tyto titoky predstavuji. Ukolem etického hackingu tedy je najit sitové nebo pogitatové
sluzby ve firmé¢ a posoudit, jak je miZze utocnik zneuzit (Harris a kol., 2008).
Faily (2014) pfipomina, Ze nartstajici pocet kybernetickych ttokl zvySuje potifebu vzdélavani

v oblasti kyberbezpecnosti. Eticky hacking je jeden z nastroju, ktery je k této vyuce vyuzivan.

Mezi piinosy etického hackingu patfi moznost systémy realné otestovat. Prestoze pfinese
takovy test negativni zjisténi, je stale lepSi byt proaktivni nez celit redlnému utoku.
Eticky hacking zaroveil umoziuje systém otestovat do vétsi hloubky, a to véetné slabin celé

sité, ne pouze operacnich systému (Sahare a kol., 2014).

2.1 White-hat, Black-hat, Grey-hat

Koval¢ik (2020) hovoti o tfech typech hackert, pro které se nejcastéji vyuziva rozliSeni pomoci
barev. Cerni hackefi (Black-Hat) napadaji po¢itadové systémy s cilem kradeze dat nebo jiné
nelegélni aktivity. Za jejich aktivitami stoji nejcastéji financni profit. Bili hacketi (White-Hat)
hledaji bezpecnostni chyby a snazi se najit vhodna opatieni. Mezi témito dvéma protipoly
se nachazi Sedi hacketi (Grey-Hat), ktefi své aktivity provozuji pro osobni slavu ¢i zabavu.
Jejich cilem neni ukrast data, pfesto vSak porusuji zdkon, jelikoZ nemaji pro svou ¢innost

souhlas majitele daného systému.

D¢éleni podle umysla vSak neni jediné, které 1ze na hackery aplikovat. Koval¢ik (2020) déli
hackery také dle jejich schopnosti a cill, jak zachycuje Obrazek 3. Do druhé Grovné se fadi
vétsina Sedych hackert, naproti tomu Cerni hacketi se nachazi v kategorii tfeti. Sem vSak spadaji
také eticti hackefi, jelikoZ 1 oni maji ze svych aktivit profit. Ten v jejich pfipadé znamena

finan¢ni odménu za vykonanou praci.

Narodni
zéjem
Finanéni L
profit Zlodéj &i eticky hacker
Osobni
sldva Hrisnik
Zajem Vandal Autor
Zatate¢nik Nad$enec Expert Specialista

Obrazek 3: Déleni hackeru

Zdroj: Kovalcik, 2020
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Dalsi typologii déleni podle nejvyznamnéjsich skupin hackert uvadi Jirovsky (2007, s. 54):

Kriminalni hackeri (crackeri) — jsou motivovani ziskem za kazdou cenu.
Jejich cile zahrnuji vétsinou servery velkych firem nebo instituci. Casto se jedna
o organizované a izolované skupiny spojené s krimindlnim podsvétim.
Radi se sem i hackefi najimani korporacemi scilem provadét primyslovou
a obchodni $pionédz u konkurence.

Profesionalni hackeri — sem patfi jiz zminéni ,,White Hats“, ,,Grey Hats*
a ,,Black Hats* (tzv. klobouky).

aktivit.

Ideologicti hackeri — jsou fanaticky zaméfené skupiny internetovych aktivisti
pouzivajicich Internet k prosazovani svych politickych nebo ideologickych cil.
Aktivity, na kterych se podileji, souvisi s néjakou vyznamnou udélosti ve svétové
politice nebo ekonomice. Oznacuji se takeé jako ,,haktivisté* a Casto jsou zahrnovani
do kyberteroristickych skupin.

Script-kiddies (lammers, loosers) — nejmladsi skupina hackert, kterd si vsak
oznac¢eni hacker nezaslouzi. Jde o skupinu s minimdlnimi technologickymi
znalostmi. Vyuzivaji nastrojl a informaci hackerské komunity, aniz by byli schopni
docenit jejich dopady a nasledky. Jejich pfipadny neuvédomély zasah muize byt
o to vice zniCujici. Nevytvareji vlastni programy, jen je stdhnou z internetu
jako hotovy ndstroj a pouziji je pro své zviditelnéni.

Nevyuziti dospeli hackeri — jsou piivodni ,,skript-kiddies*, ktefi nenasli odpovidajici

uplatnéni. TouZi po uznani v hackerské komunit¢.

2.2 Nastroje

vvvvvv

utoku je piesto stale sama osoba hackera. Jsou to jeho nabyté védomosti, znalosti a dovednosti,

které urcuji GspeSnost utoku (Jirovsky, 2007). Obrazek 4 znazorfiuje vyvoj hackerskych

nastroju a technik.
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Obrazek 4: Vyvoj hackerskych nastroji a technik

Zdroj: Jirovsky, 2007

Na nasledujicich odstavcich budou pfedstaveny nastroje etického hackingu, mezi které se fadi

penetra¢ni testovani, systémové testy, Kali Linux a socidlni inzenyrstvi.

2.2.1 Penetracni testovani
Penetracni testovani pfedstavuje moment, kdy dochézi k testovani bezpecnosti sité.
Jeho primérnim cilem je ziskat kontrolu nad celou siti. Sekundarnim cilem je ziskat tuto
kontrolu co nejvice zplisoby, aby bylo mozné vytvofit seznam chyb v siti. Penetra¢ni testovani
je tedy idedlni metodou k vyzkouSeni efektivity bezpecnostnich opatfeni a k identifikaci
hluchych mist v obran¢ sité (Harris a kol., 2008). V souvislosti s testovanim bezpecnosti sité
se poji také red teaming. Do této analyzy patii kromé skenovani portl a prizkumu sité
také testovani IDS, testovani internetovych aplikaci, utokll ze socidlnich siti a identifikace
dalsich bezpecnostnich problémul. Rozdily mezi red teaming a penetratnim testovanim
zachycuje Obréazek 5. Detailnéjsi informace o penetracnim testovani a jeho fazich nabizi

nasledujici podkapitola.

V praxi se Ize setkat s celou fadou softwarti pro penetracni testovani. Patii mezi n€ Kali Linux,
Metasploit, Wireshark, w3af, John The Ripper, Nessus, Nmap, Dradis nebo BeEF
(Denis a kol., 2016).
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\ Hledani hesel napsanych na listedku /
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B Analvza celkové 7
~._bezpetnosti firmy -
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Obrazek 5: Srovnani Red teamingu a penetracniho testovani

Zdroj: Harris a kol., 2008

2.2.2  Systémové testy
Pro systémové testy neexistuje ptedem dany postup, proto vyzaduji, aby hacker pfisel s vice
napady nez jen s penetracnim testovanim. Dalsi rozdil oproti penetracnimu testovani spoc¢iva
v tom, Ze systémové testy dovoluji hackerovi soustfedit se pouze na jeden program, coz se poji

s omezenym poctem moznych utokt a jejich smérti (Harris a kol., 2008).

Harris a kol. (2008) rozliSuji dvé hlavni ¢asti systémovych testli. Prvni z nich je ohledani
povrchu, béhem kterého se hacker snaZi identifikovat vSechna mista, ve kterych je aplikace
v kontaktu s vnéj$imi daty. Toto je klicové pro cely zbytek testu. Druhou ¢asti je cilené hledani
chyb. V tento moment jiz hacker disponuje seznamem vektora ttoku, ktery prochazi a hleda
vném ten spravny zpusob, jak testovany systém napadnout. Uto&it mize pies soubory,

pojmenované roury, registr systému, slabd ACL nebo mlize provést sitové tutoky.
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2.2.3 Kali Linux
Kali Linux je linuxova distribuce, kterd slouzi pro forenzni analyzy a penetracni testovani.
Kali Linux disponuje celou fadou integrovanych penetracnich a exploata¢nich néstrojt.
Hacker si proto nemusi nastroj vytvaret sdm, coz predstavuje casovou usporu. Kali Linux
funguje na rtznych platforméach. Celkem obsahuje vice nez 600 nastrojii pro penetracni
testovani, je zcela ptizpusobivy a dodrzuje Filesystem Hierarchy Standard. Ten uzivatelim
umoziuje vyhleddvat podporované soubory, binarni soubory ¢i knihovny. Kali Linux rovnéz
podporuje fadu bezdratovych zafizeni a ma vicejazycnou podporu. O Kali Linux se ¢asto hovofti

jako o platformé, jelikoz pro jeho instalaci je nezbytné vyuzit virtualni stroj, napt. VMware

(Denis a kol., 2016).

2.2.4  Socialni inZenyrstvi
Utoky spojené se socidlnim inZenyrstvim jsou umoznény selhanim lidského faktoru.
Sociotechnik, ktery je plivodcem utoku, nejprve ziskava a zkouma volné dostupné informace.
Na jejich zéklad¢ si buduje vztah s vytipovanymi osobami v daném podniku a jejich divéru
zneuzije pro ziskani informaci. Jeho sociotechnické utoky pobihaji na dvou trovnich,
fyzické a psychologické (Jirovsky, 2007). Obrazek 6 zachycuje sociotechnicky cyklus,
Tabulka 4 potom taktiku téchto ttokli a obranu proti nim.

Ukonéeni prace
~ sociotechnika

{ Wyuitl informace

Potétek prace |
sociotechnika

Pruzkum velnych

b zdrojl informagi

Budowvani vztahl a
divéry

Obrazek 6: Sociotechnicky cyklus utoku

Zdroj: Jirovsky, 2007
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Tabulka 4: Sociotechnické utoky, taktika a obrana

Oblast utoku Sociotechnické taktiky Obrana
Telefon (help desk) Ptedstirani identity, Zameéstnanci nesmi vydavat
piesvédcovani sva hesla a divérné
informace
Vchod do budovy Vniknuti v pfevleku Priikkazy, ostraha, trénink
zaméstnancl
Kancelar Nabhlizeni pfes rameno Hesla psat pouze s jistotou,
ze se nikdo nediva
Kancelar Prochazeni budovy a hledani | Kazdy host by mél byt
odemknutych kancelaii eskortovan

Serverové mistnosti

Pokus o logovani, odstranéni
vybaveni, nahrani trojského
kong, ktery ziskava data

Serverové misti musi byt
potad zamcené, mél by byt
veden inventaf vybaveni

Telefonni Ustiedna

Kradeni linek
a presmérovani

Kontrola meziméstskych
a mezikontinentalnich
hovoru

Odpadkové kose

Prohledavani odpadkt

Odpadkové kontejnery

v zabezpecené

a monitorované oblasti,
skartovat vSechny dulezité
dokumenty, bezpecné
mazani magnetickych médii

Intranet-Internet

Software na odchytavani
hesel

Sledovani programového
vybaveni pocitaci

Kancelaf

Zcizeni dokumentu

Hierarchie duvérnosti
dokumentu a adekvatni
zachazeni s nimi

2.3 Nastroje penetracniho testovani

Zdroj: Jirovsky, 2007

Proces etického hackingu je veelku jednoduchy. Je ohledén cil, nalezeny chyby, ty jsou zneuZzity

pro ziskdni pfistupu do systému a vysledek tohoto testu je sdilen se zakaznikem

(Harris a kol., 2008).

Faze penetracniho testovani

Aby mohl byt proces, ktery byl v pfedchozim odstavci pfedstaven realizovan, je zapotfebi ucinit

nckolik krokll - fazi. Za zminku stoji také fakt, Ze existuje fada mezinarodnich kurzii

a certifikaci pro provadéni penetrac¢niho testovani. Mezi n¢€ patii napt. Certified Ethical Hacker,

Certified Information Systems Security Professional, OSSTMM Professional Security Tester

nebo Licensed Penetration Tester (Gregr, 2015).
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Sbér informaci — enumerace

Sbéh informaci neboli prizkum, je prvnim krokem penetracniho testovani. Jeho zdmérem je
ziskat co nejvice informaci o potencialnich cilech bez vyuziti jakychkoliv internich informaci.
Tento postup je klicovy, nebot’ napodobuje kroky hackera, ktery by se o utok pokousel.
Poté, co bylo anonymné¢ ziskano co nejvétsi mnozstvi informaci, je pfistoupeno k invazivnéjSim
technikdm. Jejich cilem je identifikovat vSechny ,zivé“ systémy ve vytipované siti

(Harris a kol., 2008).

Odhalovani zranitelnosti

Jak ptipomina Harris a kol. (2008), faze hledani chyb je invazivnéjsi nez faze ptedchozi.
Vysledkem této faze by mél byt seznam systémi, které¢ je mozné kvili bezpe€nostni chybé
ovladnout. Ve snaze nalézt chyby se hacker snazi odhalit bannery sitovych sluzeb,
odposlechnout autentizacni tidaje v siti a identifikovat nezaplatované ¢asti daného operacniho

systému.

Exploitace

V momenté¢, kdy byl vytvofen seznam potencialnich systémi, které obsahuji néjakou
bezpec¢nostni diru, je nezbytné tyto diry ovéfit. Pro penetracni testovani plati, ze je dulezité
se nabourat do nejvétsiho poctu systémil a ziskat co nejvyssi prava. Toto vychazi z cile
penetracniho testovani, tedy odhalit mezery v zabezpefeni. Dikaz o tom, ze se podafilo
hackerovi ovladnout vSechny systémy v siti, a Ze ziskal pfistup k citlivym informacim,

je maximalni moZné splnéni tohoto cile (Harris a kol., 2008).

Report

Konecnou fazi penetra¢niho testovani ptfedstavuje report. Ten shrnuje vysledky téchto
predchozich testl a informuje o nich vedeni spolecnosti, ktera si je objednala. Cilem této faze
je prinést zakaznikovi kvalitni zavérecnou zpravu, kterd ma potencial zlepSit bezpecnost firmy

(Gregr, 2015).
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3 KYBERNALITA

Jirovsky (2007, s.19) popisuje kybernetickou kriminalitu neboli  kybernalitu
jako ,, ¢innost, kterou je porusovan zdakon nebo je v rozporu s moralnimi pravidly spolecnosti “.
Jedna se o situace:

e namifené ptimo proti pocitaciim, jejich hardwaru, softwaru, datlim, sitim apod.,

e pocita¢ vystupuje jen pouze jako nastroj pro pachani trestného ¢inu,

e pocitaCova sit’ a k ni pfipojend zafizeni jsou prostiedim, v kterém se tato ¢innost

odehrava.

Sledovani projevii kybernality v prostiedi je objektivné velmi obtizné vnimatelné.
Prostiedi  kyberprostoru mizeme pozorovat pouze pomoci stroji a  pfistroju,

které nam takovy ptistup umozni (Jirovsky, 2007).

3.1 Zakladni pojmy
Hrozba
Hrozba je cokoliv, co muze jakymkoliv zpiisobem vést k nezddouci zmén¢ informace,

chovani systému nebo ovlivnit jeho parametry (Jirovsky, 2007).

Hrozba pfedstavuje néjaké potenciondlni naruSeni duvernosti, integrity, dostupnosti
nebo legdlnosti pouziti systému. Hrozba zahrnuje:

e o0soby,

prostiedky,

udalosti,

myslenky (Jirovsky, 2007).

Utok

Jde o faktickou realizaci hrozby.

Ochrana

Ohranou se rozumi , veSkeré fyzické mechanismy, definované politiky nebo procesy,
které maji slouzit k ochrané systéemu nebo obecné majetku pred hrozbou nebo utokem *
(Jirovsky, 2007, s. 20). Jakakoliv ochrana se vyznacuje zranitelnosti. Jsou to vétSinou slaba

mista ochrany nebo jeji naprosta absence.

Riziko
Mira rizika se vztahuje k hodnoté chranéného majetku v ptipadé, kdy dojde k uspésnému ttoku

ve zranitelném misté systému. (Jirovsky, 2007)
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Klasifikace hrozeb
Hrozby mtzeme klasifikovat na (Jirovsky, 2007):
e umysiné — napft. prinik utocnika do systému,
o pasivai — napf. monitorovani provozu, ktery zjiStuje obsah ptfedavanych
informaci, aniz by byl obsah ménén.
o aktivni — napf. utok je realizaci aktivni hrozby, ktera zahrnuje zménu pienasené
informace. Prikladem je tfeba zména ¢astky pii finanéni transakci.
e neumysiné — napi. ohrozeni systému, které vznikd chybou operatora, uzivatele
nebo samotného systému.
Z:ikladni skupiny hrozeb
Zakladni hrozby odraZejici hlediska bezpecnosti informacniho systému (Jirovsky, 2007):

e Unik informace — piipad, kdy je informace divémého charakteru prozrazena
neautorizovanému subjektu ¢i je jim odhalena. Tato situace pak miize vést k pfimym
utoklim se znaénym dopadem.

e NaruSeni integrity — poruseni konzistence dat, které muze vést k vytvoreni novych
dat ¢i zméné€ nebo vymazani stavajicich dat neautorizovanym subjektem.

e Potlaceni sluzby — ptipad, kdy je imyslné branéno pfistupu legitimniho subjektu
k informacim nebo jinym systémovym zdrojim. Pfikladem jsou pravé utoky DoS.

e Nelegitimni pouziti — ptipady, kdy je zdroj pouZivan neautorizovanym subjektem
nebo neadekvatnim zpisobem. Ptikladem je prinik do systému a pouzivani

placenych sluzeb bez faktického vyuctovani nebo zaplaceni sluzby.

Aktivaéni hrozby
Realizace aktivacnich hrozeb vede k bezprosttednimu vytvoteni zakladni hrozby a pfimému
ohrozeni bezpecnostnich parametrti systému. Jirovsky (2007) rozdéluje aktivacni hrozby na:
e Penetracni hrozby:
o Maskardada — jedna entita (osoba nebo systém) se vydava za jinou entitu
o Obe¢jiti Fizeni — Gtocnik vyuZzije systémové nebo bezpecnostni slabiny
k ziskani neautorizovanych prav nebo privilegii.
o NaruSeni autorizace — zneuziti autorizované¢ho pfistupu ke zdroji
pro neautorizované ucely.
e [mplantacni hrozby
o Trojsky kun — software obsahuje nepozorovatelnou  Cast,

ktera po spusténi narusi bezpecnostni prvky systému.
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o Zadni
pfi poskytnuti

vrdatka —

¢ast

specifického

systémového

datového

fetézce

obejit nastroje bezpecnostni politiky systému.

Podkladové hrozby

software,

ktera umoziuje
na svij vstup,

Hrozby, které¢ jsou podkladem pro realizaci az néckolika zakladnich hrozeb oznacuje

Jirovsky (2007) jako ,,podkladové hrozby*. Vztah mezi zakladnimi hrozbami a podkladovymi

hrozbami uvadi Obrazek 7, popis je uveden v ptiloze A.

Zakladni |'|1'cw']lﬁ_.

I tinik infurmuce_]

| naruSenf integrity | | potladent sluzby |

nelegitimni pouZ:Iu’i

|

ilegilng odposlech

i penetrace i

mplantace

analyza ProvonEL
h i

maskaricda

Trojsky ki

emisni nebo VF

obejitf fzeni

zadnt dvitka

pPOSen autorzace

l'uui'-. rZeni sluZby

{ |Lf_:1| wlech
indiskrece
vivté Feni médid
z adpadu

hyzicky priinik

odposlech/zména
informace

odmitnut

tnik informace

wyCerpdnd zdroji

NATUSENI iNtegriry

naruseni inteerity

krides

replay

Obriazek 7: Vztah zékladnich a podkladovych hrozeb

Typické hrozby

Zdroj: Jirovsky, 2007

Ptiloha A zahrnuje vSechny znamé zpisoby utoku, nezahrnuje vSak jejich metody.

Naptiklad viry nebo cervi souCasné patii do kategorie ,,obejiti fizeni” a ,,maSkarada“,

tedy jsou jen realizaci kombinovaného utoku (Jirovsky, 2007).

Zikladni stavy hrozby

e Zastrasovaci moment — potenciondlni hrozba formulovana tto¢nikem neni

dokonana a k dosazeni daného efektu u cile md samotné vyjaddfeni hrozby

postacujici efekt.

e Realizace hrozby — uto¢nik se nespokoji s formulaci hrozby vici cili a hrozbu

uskute¢ni nebo se ani s formulaci hrozby neobtézuje a provede ji bez predbézného

ohlaseni (Jirovsky, 2007).
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3.2 Legislativa
Kolouch (2016) wuvadi, Ze Internet nema pravni subjektivitu. Jde o informacni
a telekomunikacni systém, ktery se sklada z riznych pravnich subjekti a to v podobé fyzickych
a pravnickych osob, tedy wuzivateld, poskytovateld vefejnych ¢&i nevefejnych
sluzeb a podobné. Internet jako takovy neni nikym vlastnén. V piipadé internetu nejde
o fyzickou ani pravnickou osobu. Jednotlivi poskytovatelé¢ pfipojeni k Internetu maji piimy
vztah k urCeni pravni povahy Internetu a vymezeni pusobnosti jednotliveé

zainteresovanych osob.

Internet tvoii jednotlivé pocitacové sité, které jsou navzajem propojeny. Tyto mensi pocitacové
sité¢ pak typicky vlastni né&jaka fyzicka & pravnicka osoba. Casto se jedna o ISP
neboli o poskytovatele ptipojeni k siti (Internet Service Provider). Vlastnikem, ale mtize byt
i stat, ¢i jakédkoli jind fyzickd ¢i pravnickd osoba. Tyto sit€ je mozné povazovat za véc,
dle § 489 zakona ¢. 89/2012 Sb. Obcansky zdkonik, ve znéni pozdéjSich ptedpisi
(Kolouch, 2016).

Internet neni mozné definovat, jako véc nehmotnou. Podle § 496 odst. 1 OZ se véci nehmotnou
rozumi ,,prava, jejichz povaha to pripousti, a jiné véci bez hmotné podstaty.*
Toto v piipadé Internetu neni mozné uplatnit, protoze Internet neni pravem
a zaroven to ani neni véc bez hmotné podstaty. Internet, bez hmotné podstaty,
tedy informac¢nich a komunika¢nich technologii a jednotlivych pocitaCovych systémil,
nemuZe existovat. Internet je pevné svazan s hmotnou podstatou, tedy s hmotnou véci,

kterou n¢kdo vlastni (Kolouch, 2016).

Kyberneticka trestna ¢innost v mezinarodnich dokumentech

Chceme-li se zabyvat otdzkou ptipadné odpoveédnosti za protipravni jednani, musime vyuZit
nejen prostiedkll vnitrostatnich (at’ trestnépravnich ¢i obcanskopravnich), ale 1 mezinarodnich
(Kolouch, 2016). Cinnost, ktera je v jedné zemi trestna, nemusi byt v druhé zemi viibec
zahrnuta do legislativy nebo mtize byt legalni. V globalnim rozméru kybernality se nedostava
potiebnych nastroji. Mimo nedostatek zakonnych norem neexistuje dostatek zdkonnych
precedentli nebo judikatd (Jirovsky, 2007). Seznam mezinarodnich dokumentii zabyvajicich

se kybernetickou trestnou ¢innosti je uveden v ptiloze C.

Pravni normy CR
Pravni normy, které se zabyvaji hackingem a kybernalitou vramci Ceské republiky

jsou uvedeny v piiloze D.

34



4 METODOLOGIE

Tato bakalaiska prace predklada ptipadové studie zaméiené na eticky hacking. V této kapitole
je nejprve vysvétlen samotny pojem ,,pfipadova studie®, posléze jsou Ctendfi seznameni

s procesem jejich tvorby.

4.1 Pripadové studie
Jak poznamenavd MareS (2015), pojem ,pfipadova studie* neni jednoduché definovat,
jelikoz zahrnuje fadu koncepcnich pfistupt, aspektt, typt studii apod. Spole¢né budiz to,
ze se jednd o celostni pfistup, ktery se snazi poznat dopodrobna dany piipad,
zachytit ho v kontextu redlné¢ho zivota a dospét k dikladnému porozuméni. Ptipadové studie
mohou byt jednoptipadové, neboli individualni nebo studie s vice nez jednim piipadem.
Pro oznaceni ,multiple-case study” neexistuje v cestiné Zadné jednotné oznaceni.

Jejich déleni zachycuje ptiloha B.

4.2 Tvorba pripadovych studii
Pti tvorbé ptipadovych studii je potfeba mit na paméti jesté jednu definici, kterou piinasi
Brablec (2021), ato Ze ,, pripadova studie je do detailu rozebrané a popsané dodani konkrétniho
produktu nebo sluzby zdkaznikovi“. Ptipadovd studie umoziiuje jejimu autorovi popsat,
jak potencidlnimu zakaznikovi, pro kterého je ptipadova studie urcend, lze pomoct s danym
problémem, na ktery se studie zamétuje.
Stézejnim atributem ptipadovych studii jsou fakta. Cim presn&jsi, detailngjsi a vérohodngjsi,
tim Iépe. Druhym klicovym aspektem je kontext — detailni vykresleni situace,
moznych problému 1 pfinost zasazuji fakta do ,.kompaktniho celku®. Brablec (2021) pfinesl
popis struktury ptipadové studie, kterd je orientovana na klienty. Takové studie musi obsahovat:
e informace o klientovi — predstaveni jeho aktivit a potencidlnich problému,
kterym celi,
o feseni — jakym zplisobem by mél byt predstaveny problém fesen, jak se o tomto
feSeni spravné¢ rozhodovat, jak toto feSeni uvést do praxe,

e vysledek — co navrzené feSeni piinasi.
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Roubal a kol. (2019) identifikovali a popsali Ctyti faze sestavovani piipadovych studii:

odhodlani — tato faze pomaha zodpovédét fadu otazek, napft. proc je dana ptipadova

studie piinosna a proc¢ se vyplati se dané¢ problematice vénovat,

e priprava — identifikace otazek, kterym se bude vénovat jiz konkrétni pfipadova
studie,

e sher dat — sebrand data pomahaji odpovédét na otdzky, které byly sestaveny
v predchozim kroku,

e zpracovani a sepsani — zakladem je kritické prozkoumani a systematické porovnani

ziskanych dat, hledani odpovédi na stanovené otazky.

Ilinev (n.d.) dodava, Ze ptipadova studie mize byt kratka nebo dlouhd. Kratkd mé rozsah
500-1 000 slov, zatimco dlouha 1 500-2 000 slov. Studie by dle autora meéla ukazat,
jaké problémy umi jeji autor vyiesit (pokud se zamétuje na klienty), jak identifikuje problém
ajakd nabizi feSeni. Dulezité je také zminit, jak identifikovat, jaké feSeni je spravné

a jak ho uvést do praxe.

Ptipadové studie v této bakalaiské praci byly vytvoreny tii, kazda z nich se zamétuje
na jiny podnik. Zvolené podniky, oznacené A, B a C, provozuji svou cinnost
v odlisnych oborech. Z toho wvyplyva, Ze zpracovavaji a wuchovavaji rizna data,
a to v rizném objemu. Oblast podnikani byla zvolena tak, aby demonstrovala nebezpeci,
kterd v souvislosti se zneuzitim dat hrozi. Je zde patrny rozdil mezi kradezi jména,

bankovnich udaji, zdravotnich zdznamt apod.

Kazda ptipadova studie demonstruje, jak diilezita je pocitacova sit’ pro fungovani podniku,
zda se n¢kdy objevil utok a jak se podniky snazi sva data zabezpecit. Dliraz je kladen na socidlni
inZenyrstvi, proto je sledovana jak pocitatova sit, tak offline prostiedi.

Identifikovany jsou mozné hrozby s cilem navrhnout mozna zlepSeni.
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5 PRIPADOVE STUDIE

Ptipadové studie byly vytvoteny pro fiktivni podniky v riiznych odvétvich s cilem identifikovat,
jakou roli v jejich fungovani hraje pocitacova sit, s jakymi daty pracuji a jak je nastroje etického
hackingu mohou ochrénit. Tyto podniky byly rozdéleny do tii kategorii dle dat, které¢ ziskavaji
a uchovavaji. Detaily obsahuje Tabulka 5.

Tabulka 5: Rozdé€leni zkoumanych podnikt

Podnik | Riziko Zduvodnéni Role pocitacové sité
A stiedni Podnik zpracovava veliké mnozstvi Klicova

osobnich udajt, které vSak nepatii mezi
citlivé osobni udaje.

B Podnik zpracovava citlivé osobni udaje | Klicova
ve velkém rozsahu.
C Podnik zpracovava citlivé osobni tdaje | Klicova

ve velkém rozsahu.

Zdroj: vilastni

5.1 Pripadova studie I
V prvni ptipadové studii figuruje podnik A, ktery patii svou velikosti mezi malé

podkapitoly.

5.1.1 Zakladni specifika podniku
Podnik A je e-shopem, ktery se zaméfuje na obchod s potfebami pro zvifata. Nabizi Sirokou
Skalu produktl od krmiv, ptes voditka, postroje, hra¢ky az po dopliiky stravy a jiné piipravky
zaméfujici se na zdravi domdacich mazlickli. Vétsina produktt, které podnik A na svych
webovych strankach nabizi, je ur€ena pro psy, koc¢ky a drobné hlodavce. Nabidka pro chovatele

koni a hospodatskych zvifat je omezena.

Podnik A zaméstnava celkem 17 zaméstnancti véetné feditele. Deset z nich pracuje ve skladu,
ve kterém jsou drzeny zasoby e-shopu. Tito zaméstnanci jsou zodpovédni také za fyzickou
pfipravu a expedici objednavek zakaznikl, jeden zaméstnanec spravuje webové stranky
e-shopu a fesi IT zalezitosti. Dva pracovnici maji na starosti administrativu,
dva dalsi potom fakturaci pfijatych objednavek. Posledni zaméstnanec pracuje
jako asistent fteditele. Z téchto 17 osob pracuje 13 z nich na plny tvazek,
dal§i 4 na casteCny. Podnik A si externé najima Ucetni spole¢nost a uklidovou firmu.

Pokud je potieba obstarat ndbor nového zaméstnance, feSi danou situaci feditel
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za pomoci svého asistenta ¢i n¢koho z administrativy. K tomuto nedochazi casto,

posledni zaméstnanec nastoupil v roce 2015. Od tohoto roku je tym stabilni.

Kazdy mésic podnik A vyfidi mezi 7 500 a 9 000 objednavkami. Primérna cena jedné
objednavky je 290 K¢. Webové stranky podniku A neumoziuji nakoupit bez vytvoreni uctu
na této strance. To firm¢ umoziuje sledovat nadkupni chovani zékaznikti a evidovat historii
vSech objednavek, které byly provedeny. S timto podnik zacal v roce 2012,

v databéazi ma tedy témét 9 let zaznamt.

Podnik A uchovava nésledujici informace o svych zékaznicich:
e jméno a piijmeni,
e dorucovaci adresa,
o telefonni ¢islo (neni povinny udaj, pfesto ho vétSina zdkaznikd wuvadi,
aby mohli obdrzet SMS s detaily o doruceni),
e e-mailova adresa,

e heslo pro pfistup k uctu na webovych strankach.

Firma neuchovava informace o platebnich kartach klientd. Informace nutné pro doruceni
zasilek sdili podnik A s dopravcem, které¢ho si zdkaznik pro doruceni své zasilky vybere.

Podnik spolupracuje s Ceskou postou a dvéma dal§imi soukromymi dopravci.

5.1.2  Pocitacova sit’ a hrozby
Pocitatova sit je pro podnik A klicovd. Bez fungujictho e-shopu a dat,
které ziskdva pro vytizeni objedndvek, by nebyl schopen fungovat. Podnik A ma celkem
11 pocitact, kazdy zameéstnanec pracujici v kancelaii mé k dispozici jeden pocitad
a dalsi 4 jsou k dispozici ve skladu. Ty slouzi k vyfizovani objednavek zékaznikli a tvorbé
objednavek u dodavatelll. Kazdy zaméstnanec pracujici v kancelari ma piistup pouze ke svému
pocitaci, ktery ma chranén heslem. VSichni zaméstnanci byli proSkoleni v souladu s GDPR
nafizenim o tom, Ze mnemaji svij pocita¢ nechévat spusStény bez dozoru.

JelikoZz se jedna o stolni pocitace, neni moznost, aby si je zaméstnanci odnesli domu.

Situace je ponckud komplikovangjsi u pocitaci umisténych ve skladu. Ty jsou sdilené,
pfifazeny uzivatelim sklad 1 — sklad 4. Kazdy z téchto uzivateli pouziva stejné heslo,
které je napsano na listku a povéSeno na nasténce ve skladové kancelafi
a pravidelné¢ se neaktualizuje. Neexistuje Zadné pravidlo, podle kterého by zaméstnanci
ptistupovali pouze z 1 urcitého pocitace. Jedinou zasadou je to, ze tii pocitace byvaji vyuzivany

pro vyfizovani objedndvek zékaznikii a pouze jeden pro objednavky od dodavateld,
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pokud se nevyskytne néjakd neCekana situace. To, ktery z téchto pocitaci pracuje

na jaké operaci, se lisi kazdy den.

Firemni kultura v podniku A je velice uvolnéna. Zaméstnanci mohou na svych pocitacich
kontrolovat svlij soukromy e-mail a neni kontrolovano, jaké webové stranky pracovnici
navstévuji. Do kancelafi se nelze dostat bez dozoru. Dvefe jsou zamcéené a navstévnik musi
zazvonit, aby se dostal dovnitf. Skladové kancelat je vice pfistupnd, nebot’ e-shop umoznuje
vyzvednout zasilku pfimo ve skladu. Navstévnik se tedy dostane do objektu,
ve kterém podnik A sidli. Dvere skladové kancelate by mély byt zamceny a jsou opatieny
zvonkem, ktery maji zdkaznici vyuzit. Velice Casto se stava, ze dvefe zustavaji oteviené,
pfedevsim v letnich mésicich. Za rohem od téchto dveii je rampa, jejiz vrata byvaji také casto

nezajisténa. Pldorys objektu zachycuje Obrazek 8.

I |
skladova rampa a parkoviité pro dodavatele
kancelaf a zakazniky
sklad podniku A
kancelaf parkovité pro
zaméstnavatele
I

Obrizek 8: Plan sidla podniku A

Zdroj: viastni

Jak je patrné z Obrazek 8, objekt ma dva vjezdy. Jeden z nich slouZi pro zaméstnance a vede
na parkovisté urcené pro jejich vozy. Tato brana je téméf vzdy zaviena. Rozdilna situace plati
pro vjezd, ktery slouzi zadkazniklim ¢i dodavateliim. Tato brana je oteviend po celou pracovni
dobu. Neexistuje totiz dal§i vchod, kterym by se mohli zdkaznici péSky dostat do skladové

kancelare a vyzvednout si svou zasilku.
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Podnik A wvyuzivd datové synchronizace se svymi dodavateli. To zvySuje rizika,
jelikoz pti napadent sité podniku A existuje hrozba rozsiteni utoku také do dodavatelskych siti.
Obecné lze tedy ftict, ze riziko jde dvéma sméry — k dodavatelim a k zdkazniklm.
Podniku A hrozi nebezpeci uniku obchodnich tajemstvi, strategii ¢i kradez osobnich udaji
jeho zakazniki. Mezi tyto udaje patfi jméno a pifijmeni zakaznika, doruCovaci adresy,
telefonni ¢isla a e-mailové adresy. Hacker by také mohl ziskat informace o nakupnim chovani

téchto zédkaznikii. Podnik eviduje veSkerou historii objednavek, které zdkaznici u€inili.

Pti rozboru hrozeb, se kterymi se podnik A muze setkat, Ize vhodné aplikovat Tabulka 4
pfedstavenou  Jirovskym  (2007), kterd byla soucasti predchdzejici kapitoly
a tabulku vpfiloze A. Podnik celi utokiim ve vSech oblastech, jak po telefonu,
tak pres serverové mistnosti a offline prosttedi. Objekt, ve kterém podnik A sidli
neni dostatené¢ chranén ptfed vstupem neopravnénych osob a jejich pristupem k siti.
Tento nedostatek vyplyva z absence urcitych pravidel — zamceni druhé ptijezdové brany,
zamceni dveti skladové kancelaie, odhlaSovani z pocitac¢ti v ni umisténych. Je tedy patrné,
ze pravé skladové kancelat predstavuje pro podnik A vys$si bezpecnostni hrozbu. Ta je celkove
podminéna uvolnénou firemni kulturou, kdy zaméstnanci pti kontrole svych osobnich e-maila
¢i navstéveé nebezpecnych webovych stranek mohou zanést Skodlivy virus do celé sité.
To vSak neni jedinou moznou hrozbou. V minulosti se podnik A setkal s pharmingem

pfi napadeni jejich webovych stranek a s utokem Man in the Middle.

5.1.3 Eticky hacking a ochrana
Ochrana pro podnik A lezi ve stejné oblasti, kde byly identifikovany hrozby.

Jedna se tedy jak o ochranu sitg, tak o ochranu offline prostiedi a hardwaru firmy.

Klicovym bude tedy prizkum, jakoZto prvni faze etického hackingu. Eticky hacker by mél
vyuzit krom€ hromadného pingu a portu skenii také databazi ARIN, RIPE a APNIC
pro vyhledavani informaci, napf. rozsah IP adres, jmenné servery ¢i jména konkrétnich osob
(Harris a kol., 2008). Jak pfipominaji McCarthy a Weldon-Siviy (2013),
nevzdélani programatoii a chyby v programovani vedou k bezpecnostnim diram.
Podnik A by proto mél provéfit, zda jim zvoleny zaméstnanec odpovédny za IT zalezitosti
disponuje dostate¢nymi znalostmi, které garantuji ochranu dat firmy. Podnik by mél rovnéz
vytvofit smérnice dbajici na vyuzivani pocitaci ve skladové kancelaii. Dulezité je menit Castéji

heslo, které by nemélo byt pro vSechny pocitace stejné a viditeln€ vystavené na pracovisti.

Vedle zkoumani sité a jejich potencidlnich dér a slabin by méla byt zkoumana také offline

rovina ochrany dat podniku A. Umoznéni pfistupu nepovolanych osob na pracovisté
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¢1 ponechavani spusténych zatizeni bez dozoru vystavuje podnik A citelnému nebezpeci.
Ptiloha E definuje tukony pro posouzeni bezpecnosti a prinikd do systému

a v priloze F jsou doporucena nastavené systémul.

5.2 Pripadova studie 11
Druhé ptipadova studie se zamétuje na podnik B, ktery nabizi Siroké vetejnosti jazykové kurzy.

Vice podrobnosti obsahuji nasledujici podkapitoly.

5.2.1 Zakladni specifika podniku
Jak bylo zminéno vySe, podnik B nabizi jazykové kurzy pro Sirokou veiejnost.
V nabidce jazykové Skoly je vyuka anglického, francouzského, Spanélského, italského, ruského,
némeckého, Svédského a japonského jazyka. VsSechny kurzy jsou rozdéleny
do ¢&tyt urovni — Oplni zaCatecnici, mirné pokrocili, pokrocili, konverzace.
Do konverzacénich kurzii se mohou piihlésit pouze takovi zajemci, jejichZ znalost daného jazyka

odpovida urovni C1/C2.

Podnik B zapocal své lektorské aktivity v roce 2015. Od svého vzniku sidli stale na stejném
misté, v prvnim a Ctvrtém patie obytné budovy. V prvnim patie se nachdzi pouze kancelaie
azasedaci mistnost, ve Ctvrtém patfe potom ucebny. Ob& patra zachycuji

Obrazek 9 a Obrazek 10.

sllad
lancelsf 1 kancelar 2 kancelar 3 2
=
]
zasedaci rasedaci =
mistnost 1 mistnost 2 g
B
I

Obrazek 9: Plan prvniho patra podniku B

Zdroj: viastni
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Obrazek 10: Plan ¢tvrtého patra podniku B

Zdroj: viastni

V kancelafi ¢. 2 sedi teditel podniku B, v kanceldfi ¢. 1 se nachazi finanéni oddéleni
a prvni cast administrativniho oddé€leni, které se stara o chod jazykové skoly.
Kancelat €. 3 patii druhé casti administrativy, kterda mé na starosti komunikaci s lektory
a klienty Skoly. Zvykem v rdmci chodu podniku B je to, Ze lektofi sedi béhem piipravy
na jednotlivé hodiny v zasedaci mistnosti ¢. 1. Druha zasedaci mistnost slouzi pro porady,

pohovory a jiné schiizky.

Skola neni vybavena recepci. Budova, ve které sidli, ma vstupni dvefe na &iselny koéd,
ktery je sdélen jejim klientim pii uhrazeni kurzovného a také jednotlivym lektortim.
Dvefe v prvnim patfe jsou vzdy uzamcené a jsou opatfeny zvonkem. Vchodové dveie
ve Ctvrtém patfe zistavaji béhem pracovni doby oteviené. Ta je od 9 do 17 hodin.
Nékteré jazykové kurzy se konaji v pozdéjSich terminech, proto jsou lektortim, kteti je vyucuji,
rozdany klice od vchodovych dveti do prvniho a ctvrtého patra, a také klice od ucebny,
ve které hodina probiha. Kazdy lektor ma potom k dispozici klice od uceben,

ve kterych vyucuje, a to po dobu trvani kurzu.

Informace o lektorech i klientech jsou uchovéavany v elektronické 1 papirové podobg.
V  kanceldti ¢. 1 se v listinné podobé nachdzi faktury od lektort,
dodavatelll (napft. kancelarského materialu, knih apod.) a informace o thradach kurzovného.
Tyto podklady jsou ve skiifice, kterd neni opatfena zdmkem. V kanceléfi feditele se nachézi

informace o zamé&stnancich a jejich pracovni smlouvy, vSe v uzamc¢eném Supliku.
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V kancelati ¢. 3 jsou k dispozici kontaktni informace vSech klientd 1 lektord.
Mezi tyto informace patii:

e jméno a piijment,

e kontaktni adresa,

e telefonni Cislo,

e e-mailova adresa,

e bankovni spojeni,

e kurzy (navstévované u klientli/vyuované u lektort),

e  historie (navStévované kurzy u klienti/vyucované kurzy u lektorq,

pocatek spoluprace).

Pravé kombinace informaci o bankovnim spojeni, e-mailové adrese a telefonnim cisle je
divodem, pro¢ je podnik B zafazen v tabulce do vysoce rizikové skupiny.

P

Tyto informace jsou uchovavany v uzamcené skiince.

VSichni zaméstnanci podniku B maji klice jak od prvniho a ctvrtého patra, tak od vSech
kancelafi v prvnim patie. Zasedaci mistnosti a sklad se nezamykaji, jelikoz neobsahuji zadné
cennosti ani data o klientech ¢i lektorech. Lektofi maji k dispozici informace o klientech,
kteti se G€astni jejich kurzl. Sdéleny jsou jim pouze jména a piijmenti, jelikoz jakykoliv kontakt
by m¢l probihat pfes administrativu podniku B. Pfesto vSak neni vyjimkou, Ze lektor pozada
studenty, aby mu na sebe dali e-mail ¢i telefonni Cislo, pokud chtéji. Tok téchto informaci nikdo

nesleduje a nekontroluje.

Podnik B ma nastavenou externi spolupréci s uklidovou firmou, ucetni firmou a IT firmou
v ptipadé, ze se vyskytnou technické potize napi. s webovymi strankami.
Obsahove si je spravuje sama Skola. Zvefejnuje na nich nové kurzy, informace o kurzovném,

lektorech, zpétnou vazbu klientl apod.

5.2.2 Pocitacova sit’ a hrozby
Celkem v podniku B pracuje Sest zaméstnancii véetné feditele. Jeden je zodpoveédny za finan¢ni
chod skoly, druhy za administrativu spojenou s jejim chodem a tfeti je na pozici asistenta.
VSichni tito zamé&stnanci pracuji v kancelafi €. 1 a kazdy z nich je disponuje svym notebookem.
Zbyvajici dva zaméstnanci sedi v kancelafi ¢. 3, jeden komunikuje s klienty Skoly,

druhy s lektory. I oni maji svijj vlastni pracovni notebook.

Zamgéstnanci byli pouceni, Ze nemaji svlij notebook opoustét, jsou-li na ném piihlasSeni

a pracuji-li s osobnimi udaji klientii, spolupracovniki ¢i lektorii. V praxi se to vSak nedodrzuje.
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Pokud opousti vSichni svou kancelaf, m¢li by rovné€z uzamknout dvete. I toto se ne vzdy v praxi
provadi. Zaméstnanci si  mohou domi odnaSet svij pracovni notebook,

kontrolovat na ném soukromé e-mailové adresy a nikdo nesleduje, jaké stranky navstévuji.

Lektotfi nemaji k dispozici zadny pracovni notebook, avSak kazda ucebna na Ctvrtém patie je
vybavena stolnim pocitaem. Z tohoto divodu ma kazdy lektor vlastni tcet,
pomoci kterého se mohou do sité Skoly piihlasit. Lektoti by méli tyto pocitace vyuzivat pouze
v priubéhu hodiny pro vyuku, avSak Casto se stava, ze je lektoii v mezicasech béhem vyuky
vyuzivaji také pro soukromé ucely. Historii té€chto pocitac nikdo nesleduje a piistup neni

nikterak omezen.

Podnik B nemé svou sit’ propojenou s zadnym dodavatelem, hrozba tedy sméfuje na fungovani
podniku a jeho sité a na jeho klienty. V poslednim ptipadé se jednd zejména o hrozbu kradeze

a zneuziti jejich osobnich tdaji a bankovnich informaci.

5.2.3 Eticky hacking a ochrana
Podnik B sdili na svych webovych strankach v§echna jména lektort, ktefi u nich jazykové kurzy
vyucuji. Poskytuji také detailni informace o svém sidle — co ndvstévnici naleznou na prvnim
patfe, co na Ctvrtém, pracovni dobu, jak se do budovy dostat apod.
Tyto informace napt. kterémukoliv navstévnikovi webu sdéli, ze ctvrté patro je v prub&hu celé
pracovni doby odemcené. Toto je prvnim problémem, ktery je eticky hacker schopen zjistit

bez jakychkoliv informaci pramenicich pfimo od podniku.

Dal$im problémem je nizké zabezpeCeni na offline urovni. Ptestoze jsou lektofi pouceni,
ze maji uzamknout ufebnu po konci hodiny, neni vyjimkou, Ze se toto ned¢je.
Zejména v prubéhu pracovniho dne, kdy lektofi predpokladaji, ze v uc¢ebné bude po patnacti
minutach pfestavky probihat dalS$i hodina. ProtoZe jsou hlavni vchodové dvefe na patie

odemcené, ma kdokoliv ptistup k pocitaci, ktery se v neuzamcené ucebné nachézi.

Jako posledni stoji za zminku hrozby a ochrana pro samotnou pocita¢ovou sit’. Externi IT firma
je zodpoveédna pouze za nahlé technické potize, nikoliv za automatickou kontrolu zabezpeci
jako je firewall nebo antivirus. Pokud tedy uzivatelé sami neaktualizuji software,
nikdo nekontroluje, zda je ochrana aktualni. Zaroven neexistuji Zadna Skoleni a pravidla,
jak se vyhnout riziku, napt. otevieni podezielé piilohy v soukromém e-mailu apod.
Za zminku rovnéz stoji to, Ze vSichni zaméstnanci maji ptistup do sdilenych slozek na disku.
Kdokoliv z nich tedy mlZe nalézt kontaktni informace lektorti ¢i klientl, ptestoZe s nimi neni

opravnén pracovat. UrCeni a nastaveni prav ptistupu je tedy dalSim krokem k zajisténi
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ochrany dat, se kterymi podnik B pracuje. Podnik B byl zasazen scamwarem a pharming utoky.
Pravé v ndvaznosti na tyto utoky si podnik najal etického hackera, aby provétil zabezpeceni
podnikové sité a proskolil zaméstnance odpovédného za IT. Instalace a pravidelné aktualizace
firewallu a antiviru pomohly odstranit néktera rizika. Pravé z tohoto divodu piedstavuje

nejvetsi hrozbu selhani lidského faktoru.

5.3 Pripadova studie II1
Tteti ptipadova studie byla vytvorena pro psychologickou poradnu, jejiz situace predstavuje
dle Tabulka 5 nejvyssi riziko pravé proto, Ze tento podnik C zpracovava velké mnozstvi

citlivych udajt o svych klientech.

5.3.1 Zakladni specifika podniku
Podnik C zapocal svou aktivitu v roce 2013 a jeho sluZzby se zamétuji na konzultace v oblasti
dusevniho zdravi. Podnik zaméstndvd pouze pét osob, ostatni spolupracovnici pracuji
na zivnostensky list. Z téchto péti zaméstnanci je jedna feditelka, dvé recepéni
a dva administrativni pracovnici. Jejich naplni prace je komunikovat s jednotlivymi terapeuty
ohledn& prostorli, zafizovat skupinové akce ¢i workshopy apod. Na zivnostensky list
spolupracuji s podnikem C jednotlivi terapeuti. Jich je celkem 25, jedna se jak o psychology,
tak psychiatry. Nékteti z nich pracuji také v jinych organizacich ¢i firméach nebo maji vlastni

praxe. Jejich dochazka do prostoru podniku C se tedy zna¢né 1isi.

Podnik C sidli ve tfetim patfe obytné budovy. V prvnich dvou patrech jsou kancelare,
na zbyvajicich tfech bytové jednotky. Hlavni vchod do budovy je neustile zamceny,
je tedy nutné pii ptichodu zazvonit. Psychologicka poradna je pfistupné pouze jednémi dvetfmi,
na které musi navstévnik zazvonit pii vstupu do budovy. Hned za dveifmi se nachdzi mala
recepce, kde pacient nahlasi, za kterym terapeutem pfiSel. Neni tedy moZné,
aby se mezi ordinacemi pohyboval n€kdo neohlaSeny. Terapeuti musi rovnéz zvonit,
pouze dva z nich maji kli¢e od vstupnich dvefi. Ti jimi disponuji, jelikoZ pracuji kazdy den

s pacienty podniku C. Plan prostor zachycuje Obrazek 11.

Jak je z planku patrné, podnik C ma k dispozici osm ordinaci, zasedaci mistnost, kuchynku,
dvé WC a dvé kancelafe. Kancelar ¢. 1 je urCena feditelce, kancelar ¢. 2 administrativnim
pracovnikim. Ve skladu se wuchovava jak mnaptf. kava, papir do tiskarny,
propisky apod., tak informa¢ni materidly o poradng. Zadné citlivé informace

o klientech ¢i zaméstnancich v mistnosti nejsou. Proto zlistava neustale odemcena.
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Obrazek 11: Prostory podniku C
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Podnik C externé spolupracuje s IT, ucetni a tklidovou firmou. Navazovani a udrzovani
této spoluprace spadé mezi ukoly feditelky a v minulosti se nevyskytly Zadné vyrazné problémy

¢1 nedostatky.

V kancelafi feditelky se nachazi uzamcena skiiiika, ve které jsou informace o zaméstnancich
poradny a spolupracujicich terapeutech. Tyto informace ma feditelka jak v papirové podobé
ve zminéné skiince, tak ve sloZzkach na svém pocitati a na cloudovém ulozisti.
V kancelafi €. 2 jsou informace o klientech poradny, rovnéz v uzamcené skfiiice.
Tyto informace jsou:

e jméno a pifijmeni,

e adresa trvalého bydliste,

e kontaktni adresa (pokud se lisi od adresy trvalého bydliste),

e e-mailova adresa,

e telefonni Cislo,

e zdravotni pojistovna,

e zamgéstnani,

e diagnoza (pokud relevantni),

e prvotni divod navstévy poradny,

e terapeuty/terapeuti, které navstévuje,

e medikace (pokud relevantni).
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Jiz na prvni pohled je patrné, Ze se jedna o citlivé osobni udaje. Psychologickd poradna ma
celkem 214 klienti véetn¢ détskych pacientti. Pokud ma klient o névstévu poradny zéjem,
vyplni online formulét, kde uvede své jméno, kontaktni informace a zakladni diivod névstévy.
Tyto divody jsou piednastaveny ve formulafi tak, aby odpovidaly profilaci terapeutu,
ale nevyzadovaly detailni informace potencialnich klientd. Tyto formulafe zpracovavaji
administrativni pracovnici a hledaji danému z4jemci vhodného terapeuta. Nasledné zjist'uji,
zda mé poradna jesté¢ volnou kapacitu a kdy je nejbliz§i mozny volny termin pro klienta.
S témito informacemi zavolaji zajemci zpét a domluvi prvni navstévu. Na ni je vyplnény
vstupni formulafr, kde klient uvadi detailngjSi informace (viz vycet vyse) a podepisuje,

ze souhlasi se zpracovanim osobnich tdaju.

Nasledujici schiizky si jiz klient domlouvé pfimo s terapeutem. Ten mé k dispozici terminy
podle svého rozvrhu, ktery sestavil pro podnik C v souladu s kapacitami jednotlivych ordinaci
(¢ili mistnosti). Tento rozvrh je k dispozici na recepci (pouze po dotdzani, neni viditelny
a vetejné pristupny). Recepéni dostava k dispozici pouze terminy a jména terapeuta a klienta.
Jméno klienta je ji sdéleno proto, aby mohla posoudit, zda pfichozi ¢lov€k ma skutecné

sjednanou schiizku a mize ho vpustit dovnitf.

5.3.2 Pocitacova sit’ a hrozby
Jak vyplyva z predchozi podkapitoly, pocitacova sit' mé pro fungovani podniku C kli¢ovou roli.
Bez funkéniho webového formulafe mohou klienti zavolat na recepci, avSak toto fungovani
poradny komplikuje. V minulosti se nékolikrat vyskytly problémy s formulafem,

vzdy vSak byly rychle odstranény.

V podniku C se nachazi celkem dvanact pocitacl — v ordinacich, na recepci, v kancelafi
feditelky a dva v kanceldfi administrativnich pracovniki. Pocitace v ordinacich slouzi
terapeutim. Ti si béhem sezeni s klienty délaji pozndmky, které maji dovoleno psat pouze
na papir. Po skonceni sezeni je piepisuji do souboru na pocitaci. Kazda ordinace je vybavena
jednim stolnim pocitacem a kazdy terapeut ma k dispozici vlastni ticet, ke kterému se prihlasuje.
V kazdé ordinaci je také skartovacka, kterou musi terapeuti pouzit pro likvidaci papirovych
poznamek. Pfistup k pozndmkdm maji terapeuti pouze v prostoru podniku C,
nikoliv napf. z domova (ani pomoci VPN). K poznamkam terapeuti nemaji pfistup
administrativni pracovnici ani recep¢ni, pouze feditelka. To je z divodu, kdyby terapeut nahle

ukoncil spolupraci a klient ptechazel k n€ékomu jinému.

Reditelka 1 administrativni pracovnici maji k dispozici pracovni notebook, ktery si mohou

odnést domu. Plati vSak ptisna pravidla, Ze na ném nesmé¢ji pracovat na vefejnych mistech.
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Vyjimkou jsou Skoleni <¢i seminafe, b¢hem kterych vSak nesmi otevirat
napt. informace z webovych formulafii potencidlnich klientd. Administrativni pracovnici

i recepcni jsou proskoleni, Ze nesmi pocitac opoustét, pokud jsou na néj prihlaseni.

Jak je patrné z popisu, podnik C eliminoval hrozby offline utoku (pfistup nepovolané osoby
k pocitacim) na minimum. Stale vSak celi nebezpeci napadeni sité, coz by mohlo mit fatalni
dopad na fungovani poradny a zivoty jejich klientd. Zaméstnanci jsou pouceni,

Ze nemaji otevirat neznamé prilohy v e-mailech ¢i navstévovat podezielé webové stranky.

5.3.3 Eticky hacking a ochrana
Podnik C spolupracuje na sprave svych informacnich siti s externi spolecnosti. K tomuto kroku
se rozhodla pravé proto, ze zpracovava citlivé osobni udaje ve velkém rozsahu a vyhodnotila,
ze spoluprace s odborniky bude jednou z cest, jak eliminovat hrozby kradeze ¢i napadeni jejich
dat. Prave ta podnik C upozornila na nutnost odstranéni citlivych osobnich udaji z cloudového

uloziste, které bylo spravovano externim subjektem.

r~r

Ptesto je klicové sledovat, zda se toto tvrzeni odréazi v realité. Podnik C by nem¢l nabyt dojmu,
ze neni dulezit¢é monitorovat, zda jsou bezpecnostni prvky spravné aktualizovany

a zda odpovidaji jejim potfebam.
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6 VYHODNOCENI

Pti pohledu na hrozby, které podnikim A, B a C hrozi, je patrné, ze se v mnohych ptipadech
ptekryvaji. VSechny podniky celi riziklim spojenym se spoofingem, phishingem, pharmingem,
adwarem, spywarem, trojskym koném, virem, ¢ervem i spamem. Pfesto zde existuji urcité
rozdily. V pfipad¢ spoofing a phishing utokt je podnik B vice v ohroZeni proto, Ze zpracovava
udaje o bankovnim spojeni a kreditnich kartach svych klientd. Pharming utoky,
které se soustiedi na manipulaci s provozem webovych stranek, predstavuji hrozbu pro vSechny

podniky, avSak od kazdého z nich mohou hackefi ukrast jinak citliva data.

Pravé rozdil v potencidlni $kodé je to, co odliSuje podniky A, B a C a néco, co vyzaduje
specidlni pozornost etickych hackert. Podnik B a podnik C ¢eli vétSim rizikim v ptipadé¢ uniku
a zneuziti dat, jelikoZ zpracovavaji citlivé udaje svych zakaznikd. Podnik C by se mohl stat
cilem ransomwaru, jelikoZ ,,zajmuti* daji o zdravotnim stavu klienti ptredstavuje situaci,
ve které by podnik urcit€¢ zvazoval zaplaceni vykupného za znovunabyti piistupu
k témto datim. Naopak Man in the middle ptedstavuje hrozbu pouze pro podniky A a B,

u kterych dochazi k ¢astéjsi vymeéné informaci mezi podnikem a jeho klienty ¢i dodavateli.

Eticky hacking predstavuje pro vSechny podniky u¢innou metodu, jak otestovat vlastni
zabezpeceni a zjistit, kde ma v soucasnosti slabiny. VSechny podniky vyuzivaji zakladni
zabezpeceni, jako firewall a antivirus. Eticky hacker ma vSak nastroje na to, aby systém
prozkoumal detailngji, pfipadné také zaméstnance vSech zminénych podniki vzdélal v otazce

kybernetické bezpe€nosti.

Piipadové studie se také detailné soustfedily na socidlni inZenyrstvi a hrozby,
které pro data podniki A, B a C leZi v offline prostfedi. Socialni inZenyrstvi operuje se selhanim
lidského faktoru. Ptipadové studie ukazuji, ze sit’ zkoumanych podnikii mize byt v ohrozeni
navzdory tomu, jak jsou jejich systémy zabezpeCeny, pokud selze néktery z pracovniki.
Prave toto je diileZitou oblasti, kterou je nezbytné analyzovat v priitbéhu hodnoceni zabezpeceni

podniki a pfi tvorb€ ndvrhi, jak identifikované nedostatky odstranit.
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6.1 Prevence
Hlavnim tukolem, ktery miizeme maximaln¢ eliminovat nasledky pfipadného utoku je
bezpecnostni politika a prevence. Je tedy na misté piijeti opatieni minimalizujicich nebezpeci

priniku do systému.

Cile hackingu mzeme rozdélit na (Thomas, 2005):
e prileZitostny — systém, v némz uto¢nik v podstaté¢ ndhodou odhalil zranitelné misto
a pokusi se o jeho zneuziti,
o zamerné zvoleny cil - systém, ktery si Utocnik vybral za svou obét’ timysing.

Motiv volby neni podstatny. Diilezité je jeho cilené odhodlani k utoku.

Hacker, ktery je zdatny v metodach socidlniho inZenyrstvi, vezme drobnou informaci
a s pomoci dal§iho snadno ziskané¢ho udaje se prolomi o urovenn vys. Ptikladem muze byt
nasledujici ptipad: pokud znd hacker kromé osobniho ¢isla také uplné jméno zaméstnance,
telefonni linku, oddéleni, pfesné misto pracovisté, e-mail a dokonce i jméno nadfizeného.
Kazdd z téchto informaci vypadd sama o sobé zdanlivé nevinné, ale dohromady tvofi

nebezpecné presnou mozaiku (Thomas, 2005).

Tyto "nevinné" informace je tfeba chrénit. Zaméstnanci musi také veédét,
Ze nespravné zachdzeni s takovymito internimi udaji mize skute¢né vazné ohrozit spole¢nost
a nakonec 1 samotného zaméstnance. VeSkeré¢ firemni idaje je potfeba povaZovat za citlivé
a nesmi se nikomu prozrazovat, s vyjimkou vyslovného povoleni (napt. Zasady klasifikace dat

¢1 podobny dokument) (Thomas, 2005).

Pfirozen¢ se mizeme domnivat, Zze samy bezpecnostni technologie nas pied zlomyslnymi cili
hackerti dokazi ochranit. V takovém piipadé¢ chdpeme vyznam bezpecnosti jen Castecné,
protoze jsme zapomnéli na ten nejslabsi ¢lanek fetézu: lidsky faktor. Skutecna bezpecnost nelze
koupit v n¢jakém jednom produktu. Je to cela fada procesti, do nichz jsou krom¢ produkti

zapojeni také zaméstnanci organizace (Thomas, 2005).
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Z4dny pocitadovy systém neni a nikdy nebude zcela bezpeény. Lze je oviem zabezpegit
dostatecn¢  se  zfetelem  kucelu, knémuz se pouzivd (Thomas, 2005).
Toto zabezpeceni vyzaduje prostiedky:

e technické,

e programove,

e financni,

o lidské,

e iorganizacni.

Typy dat, které se se daji zneuzit
e osobni tdaje — napft. postovni adresa, telefonni ¢islo, datum narozeni,
e finan¢ni udaje — napt. software pro spravu osobnich financi,
e data o zdkaznicich,

e zdravotni udaje.

Pokud se hacker dostane do sit¢ mé v rukou tyto moznosti (Thomas, 2005):
e Servery — zarizeni, které mize hacker ovladat a ze kterého miize na dalku spoustét
utoky proti jinym, dalezitéjSim ciltim.
e Pevné disky — muze slouzit jako odkladisté pochybného nebo nezakonného obsahu
e Pripojeni k Internetu — miiZze slouzit jako alternativni prostiedek pro napojeni
do jinych firem a vedeni utokd proti nim.
e Osobni informace o zaméstnancich — informace, které zaméstnavatel potiebuje

shromazd’ovat o svych zaméstnancich (napt. vyplaty) mize hacker snadno odcizit.
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6.2 Navrh reSeni

NiZze jsou uvedeny hlavni body feSeni.

Navrh na zaji$téni bezpec¢nosti

Zamgéstnanci jsou pravidelné proskolovani a souhlasi s ochranou informaci.
Zamgéstnanci jsou odpovédni za fadné pouzivani pocitacovych prostiedkli a maji
ptistupné pouze informace, které pottebuji k vykonu prace.

Stejné tak klient ma pfistup jen k informacim, které potfebuje.

Zamgéstnanec je povinen ochranit zafizeni firmy, pokud je ponechano bez dozoru
a to tak, Ze opousti-li pocita¢ (¢i zafizeni podobného charakteru) musi
se z né¢ho odhlasit nebo ho uzamknout. Toto provadi i po konci pracovni doby.
Citlivé informace tykajici se firmy, zaméstnanct nebo klientli v€etné pocitacovych
prostredktl, které se nepouzivaji, musi byt bezpecné uschovany ¢i zabezpeceny
proti pfistupu a manipulaci (a to i pfi ochodu z pracoviste).

Pocitace ponechané v prostorech firmy maji zasifrovana data, ktera jsou dostupna
pouze danému uzivatelskému uctu, ten je zabezpecen silnym heslem.

Pro pfipojeni pracovniho zafizeni z domu do firemni sité je vyuzivano pfipojeni
skrze VPN (pokud je dovoleno pfipojeni do sit¢).

Cizi zafizeni se do firemni sité nepfipojuje, je mozné pouzivat jen zafizeni,
které je kontrolovano firmou.

HW 1 SW je vyuZivan pouze pro firemni, nikoli soukromé ucely.

Je dovoleno pouzivat licencovany, origindlni a schvaleny SW, zaddny WAREZ,
zaroven se pouziva k ucelu, ke kterému byl potizen.

Navstévy pohybujici se v oblasti citlivych informaci podléhaji schvaleni poveéfenou
osobou, eviduji se v knize navsté€v a pohybuji se ve firmé s doprovodem.

Kazdy zaméstnanec ma vlastni uZivatelsky Ucet zabezpeceny heslem.
Pristupové udaje nikomu nesdé€luje, ani nejsou vyvéSeny na viditelném misté.
Vyjimkou je evidence v zapeceténé obdlce v trezoru, kterd se otevira pii krizovych
situacich.

Zamgéstnanec heslo méni v pravidelnych ¢asovych intervalech. Jeho délka musi byt
alespon 8 znakt a voli se tak, aby nebylo snadno odvoditelné. Nevhodné je vlastni
jméno a piijmeni, jméno partnera, déti, data narozeni, rodné ¢islo.

Ptistupovy kod (heslo) se méni, jakmile dojde k jeho prozrazeni nebo naznaku

prozrazenti.
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Hesla nesmi byt wuloZena v prohlize¢i ¢i jiném automatickém ndstroji
pro piihlasovani.

Uzivatel je odpovédny za Ciny realizované jeho tctem.

Firemni email nesmi byt pouzivan k vyfizovani soukromé korespondence.
Zaméstnanec je povinen dodrZovat nafizeni tykajici se zasilani a pfijimani
povolenych  typa pfiloh, stahovani jakychkoliv neznamych aplikaci
nebo samospustitelnych souborti, navstévovani nepovolenych ¢i rizikovych
WWW stranek a podobné. Zvlastni nebezpeci predstavuji spustitelné programy
(zejména, ale ne vyluéné se jedna o koncovky *.exe, *.com a *.bat). Dulezité je
davat si pozor nad pouzivanim tzv. dvou pfipon souboru. Skute¢na ptipona je ta,
kterd je zcela na konci souboru (tj. soubor ,,obrazek.jpg.exe“ neni obrazek,
ale program, a to s nejvétsi pravdépodobnosti virus).

Neotevirdni soubort pfilozenych k e-mailim ¢i v jiné online komunikaci
od neznamych osob.

Vybér a implementace vhodnych technickych opatfeni — napf. zavedeni
pristupovych karet, omezeni pfistupu uzivatell k datim podle jejich skutec¢nych
potieb a stupné dilezitosti dat, nastaveni prav wuzivatell komunikujicich
prostfednictvim Internetu, antivirové kontroly, filtrovani veSkeré komunikace
sméfujici dovnitf 1 ven z vnitini sité¢ a podobn& pomoci firewallu ¢i proxyserveru.
Zabezpeceni fyzické ochrany vypocetni techniky a dat (v odlivodnénych ptipadech
to muze znamenat i nalezité stavebni upravy, kvalitni dvefe s bezpeCnostnim
zamkem, bezpecnostni folie a miiZe na oknech, poplachové zatizeni atd.).
Ustanoveni bezpecnostnich predpisi a bezpecnostni politiky.

PouZiti ochrany napajeni a zaloZnich zdrojt.

Pravideln¢é zalohovani dat a systémd.

Kontrola aktualizaci a instalace zaplat v celém programovém vybaveni.

Nastaveni Sifrovani dat na disku a pouzivani Sifrované/zabezpecené (pomoci SSL)
komunikace v siti.

Pouzivani monitoringu ¢innosti a ukladani jejich vystupt do logi.

Vyhnuti se bezdiivodnému sd€lovani jakychkoliv zneuZitelnych informaci v online
1 offline (adresa, telefon, kreditni karta, email, heslo a podobng¢).

Nezapojovani se do  jakychkoliv  nelegdlnich déni na Internetu

(stahovani nelegalniho software, videa, hudby a podobng).
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Externi zdroje jako (e-mail, CD-ROM, DVD, USB média) jsou kontrolované
antivirovym programem. Kontrolovan je téZ i cely disk pocitaCovych systému
a prostiedki.

Nepousténi osob k pocitaci, které nechtéji dodrzovat bezpecCnostni pravidla

(to plati 1 o vlastnich ptibuznych).

Navrhované reSeni bezpecného provozu systému:

pfijmuti takovych opatfeni, kterd co nejvice omezi moznost utoku na pocitatovy
systém,

testovani pfijatych opatieni a pouzitych technologii,

detekce pruniku nebo pocatenich piipravnych aktivit sméfujicich k priniku
do systému a maximalni vyuziti ndastroji, které jsou k tomu uréeny /pfijmout
okamzita opatfeni vedouci ke zvySeni bezpecnosti ohrozené CcCasti systému
nebo eliminaci uto¢nika,

vySetfovani pruniku, shromazd’'ovani dikaza a odstrafiovani vzniklych skod.

Opatieni minimalizujici nebezpec¢ni priniku do systému:

identifikace a autentizace uzivatele — funkce k sestaveni relace s uzivatelem
(ovéteni identity 1 v pfipadé, kdy se neovéfuje identita uZivatele,
ale opravnénost a identita procesu vyZadujiciho relaci),

Fizeni pristupu — fizeni tokd dat mezi procesy, objekty nebo uZivateli
(pouzivani kategorii ptistupovych prav, jejich ov€fovani a administraci),

revize pristupu — sledovdni a zaznamenavani pokust, které maji vyzkouSet
piistupova prava a ovéfit relevantni bezpecnostni akce,

opakovany pristup k objektum — specialni funkce systému sledujici prostfednictvim
fizeni pristupu k datovym objekttim, jak, kym nebo kdy jsou tyto objekty pouzivany,
zejména pokud se jedna o opakované pouziti téhoZ datového objektu,

preciznost a presnost — postup zaméteny na korektnost a konzistenci relevantnich
bezpecnostnich informaci

spolehlivost sluzby — bezpetny pienos dat komunikacnim prostfedim.

Ptiloha E definuje ukony pro posouzeni bezpecnosti a prinikd do systému.

Ptiloha F obsahuje doporucend nastaveni pro jednotlivé komponenty systému a systém

jako takovy.
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ZAVER
Aby bylo mozné jakékoliv chyby spravné a efektivné odstranit, je nejprve nezbytné je znat.
Praveé toto poznani umoznuje eticky hacking. Vyhodou jeho nastrojt je to, Ze podnik realné Celi

utokim, av§ak misto toho, aby byl poskozen, se uci, jak zlepSovat své procesy a operace.

Tato bakalarska prace se zaméfila na eticky hacking a piinos, ktery podnikiim nabizi.
Cilem prace bylo demonstrovat, jaké hrozby podnikiim hrozi, jak se jim lze ubranit a jakou roli
v tomto procesu hraje eticky hacking a socidlni inZzenyrstvi. Zjisténi role socialniho inzenyrstvi
lze oznalit za pridruzeny cil prace, jelikoz zadny systém, se kterym pracuji lidé,

neni mozné plné zabezpecit, pokud nejsou prave lidé zahrnuti jako vyznamny faktor.

V ramci prace byly predstaveny tifi ptripadové studie, které byly vytvoieny pro e-shop,
jazykovou $kolu a psychologickou poradnu. VSechny tyto podniky operuji na odlisnych trzich,
zpracovavaji jind data a v jiném rozsahu. Jejich spoleénym faktorem je to, Ze mohou celit
kybernetickym Utokiim, které mohou byt vedeny jak v online, tak v offline prostiedi.
Autor na nich demonstroval, ze ackoliv jsou podniky rozdilné, vSechny mohou profitovat
z etického hackingu a socidlniho inzenyrstvi. Toto je dulezité zjisténi z nékolika divodu.
Vytvotené podniky nebyly mezinarodni korporace, jejich primarnim zaméfenim nebylo IT.
Proto by se na prvni pohled mohlo zdat, ze eticky hacking neni spravnym néstrojem
pro zajisténi jejich bezpe€nosti. A zaroven byla vyzdvihnuta role lidského faktoru a vliv,
jaky maji uzivatelé na bezpecnost dat, se kterymi pracuji. Na jejich roli by podniky nikdy
nem¢ly zapominat a mély by dbat o fadné proskoleni svych zaméstnancii vcetné toho,

jak spravné zachazet a zabezpecit hardware.
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PRILOHA A — TYPICKE HROZBY

Hrozba

Popis

PorusSeni autorizace

Osoba, ktera je autorizovana k pouziti zdroje pro jisty ucel

Obejiti fizeni

jej pouzije k jinému, neautorizovanému ucelu.
Utoc¢nik vyuzije bezpecnostnich mezer v systému nebo jeho
slabin.

Potlaceni sluzby

Omezeni legitimniho pfistupu k informacim nebo jinym
zdrojim v siti.

Nezakonny odposlech Informace je ziskavana monitorovanim pfenosového kanalu.
Emisni nebo VF Informace je extrahovana z vysokofrekven¢niho vyzatovani
(vysokofrekvencni) nebo emisi ¢i jinych elektromagnetickych jevi, ke kterym
odposlech dochazi pti provozu elektronického zatizeni.

Nelegitimni pouziti

Zdroj je pouzivan neautorizovanou osobou
nebo neautorizovanym zptisobem.

Indiskrece

Autorizovana osoba prozradi divérnou informaci
neautorizované osob¢ z neopatrnosti nebo za tiplatu.

Unik informace

Ziskani duvérné informace neautorizovanou osobou.

Naruseni integrity

Konzistence dat je naruSena jejich neautorizovanym
vytvofenim, Upravou nebo vymazanim.

Zmeéna dat pfi pfenosu

PrenaSend data jsou béhem pienosu informa¢nim kanalem
zménéna, odstranéna nebo zcela vyménéna.

Magkarada

Jedna entita (osoba nebo systém) se predstavuje jako jina
entita.

Vytézeni odpadovych médii

Informace je ziskdvana z magnetickych nebo papirovych
médii, vyhozenych do odpadu.

Fyzicky prinik Utoénik ziska kontrolu nad systémem proniknutim k jeho
ovladacim prvkim.
Replay Zachycena kopie legitimni transakce je vyuZita pro opétovny

pfenos s nelegitimnim imyslem.

Popfteni skutecnosti

Strana zc¢astnénd ve vzajemné komunikaci pozdéji popre,
7e k takové komunikaci doslo.

Vycerpani zdroji

Jisty zdroj, napf. port je umyslné€ natolik zatiZen, Ze je
znemoznéno pouzivani sluzby, kterd je na néj vazana,
fadnymi uZivateli.

Podvrzeni sluzby

Podvrzeny systém nebo systémova komponenta,
které se viici uzivateli chovaji jako béZna soucast systému,
slouzi k ziskani citlivych informaci od divétivého uZivatele.

Kradez

Kriticky prvek bezpecnostniho systému (napf. piistupova
karta) nebo vesker¢ citlivé informace jsou zcizeny.

Analyza provozu

Informace je neautorizovanou entitou ziskdna pomoci
sledovani provozu a vybérem jeho podstatnych ¢asti.

Zadni vratka

Do systému je zabudovana vlastnost nebo vloZena soucast,
ktera pfi jisté konstelaci vstupnich dat umozni obejit
bezpecnostni mechanismy.

Trojsky ktn

Software obsahuje zdanlivé nevinnou nebo neviditelnou ¢ast
kodu, kterd — paklize je spuStén — ohrozi bezpecnost
uzivatele.

Zdroj: Jirovsky, 2007
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PRILOHA B — TERMINOLOGIE PRIPADOVYCH STUDII

Anglicky termin Cesky termin Poznamky

case ptipad obsah i rozsah tohoto terminu je
velmi Siroky

single case jeden ptipad

individual case

individualni ptipad

unique case

unikatni pripad

extreme case

extrémni piipad

critical case

kriticky ptipad, zadsadni pfipad,
krizovy ptipad

typical case

typicky ptipad

collective case

kolektivni ptipad

zahrnuje vice nez jeden piipad,
pfi¢emz jeho jednotky mohou,
ale nemusi byt situovany

na jednom misté

case study

piipadova studie

v 1¢ékatskych oborech a v
klinické psychologii se pouziva
termin kazuistika

single-case study,
single case study

jednoptipadova studie

multiple cases

mnohocetné pripady

multiple-case study

mnohonasobna ptipadova studie,
mnohopftipadova studie,
vicecetna ptipadova studie,
viceptipadova studie

Ceska terminologie neni jesté
ustalena

exploratory case

exploratorni (prizkumna)

study ptipadova studie
explanatory case explanacni (vysveétlujici) nekdy se pouziva téz termin
study ptipadova studie causal case study

pilot case study

pilotni pfipadova studie

evidence-based case
report

kazuistika zalozena
na dukazu

termin se pouZiva v mediciné

intrinsic case study

intrinsitni pfipadova studie

predstavuje snahu o holistické
porozumé&ni unikatnimu piipadu

instrumental case
study

instrumentalni pfipadova studie

nejprve se voli jev, potom se
vyhledaji pfipady, které tento
jev reprezentuji, a ty se nakonec
podrobnéji prozkoumaji

collective case study

kolektivni ptipadova studie

hloubkové zkoumani vice
piipadi

multiple site case
study (zkracené
MultiSite case
study)

studie rozdilné lokalizovanych
ptipadi

teaching case study

vyukova ptipadova studie
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PRILOHA C — KYBERNETICKA TRESTNA CINNOST V
MEZINARODNICH DOKUMENTECH

Mezinarodni dokumenty zabyvajici se kybernetickou trestnou c¢innosti a hackingem

(Kolouch, 2016):

e Manual OSN o prevenci a kontrole trestnych ¢inti spojenych s pocitaci

e Umluva Rady Evropy ¢. 185 o kyberkriminalité

e Dodatkovy protokol Rady Evropy ¢. 189 k Umluvé o kyberkriminalité

e Dokumenty EU/ES slouzici k harmonizaci pravnich Gprav pfi potirani kybernetické

trestné ¢innosti:

o

o

o

Smérnice Rady 91/250/EHS o pravni ochrané pocitacovych programi
Rozhodnuti Rady 92/242/EHS o bezpecnosti informacnich systémii
Smérnice Evropského parlamentu a Rady ¢. 98/34/ES o postupu
pfi poskytovani informaci v oblasti norem a technickych ptedpisii
ve znéni smérnice €. 98/48/ES

Smérnice ¢. 2000/31/ES o nékterych pravnich aspektech sluzeb
informacni spolecnosti, zejména elektronického obchodu, na vnitinim
trhu (,,smérnice o elektronickém obchodu*)

Rémcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii
na internetu

Ramcové rozhodnuti Rady 2001/413/SVV o potirani podvodi a padélani
bezhotovostnich platebnich prostredka

Smérnice Evropského parlamentu a Rady ¢. 2002/21/EC o spole¢ném
regulaénim ramci pro sit€ a sluzby elektronickych komunikaci
(rdmcova smérnice)

Smérnice Evropského parlamentu a Rady ¢. 2002/19/EC o pfistupu
k sitim elektronickych komunikaci a pfidruzenym zafizenim
a o jejich propojeni (pfistupova smérnice)

Smérnice Evropského parlamentu a Rady €. 2002/20/EC o opravnéni
pro sité a sluzby elektronickych komunikaci (autorizacni smérnice)
Smérnice Evropského parlamentu a Rady ¢. 2002/22/EC o universalni
sluzbé a uzivatelskych pravech tykajicich se siti a sluzeb elektronickych

komunikaci (smérnice o universalni sluzbg)
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Smérnice Evropského parlamentu a Rady 2002/58/EC tykajici
se zpracovavani osobnich udaji a ochrany soukromi v oblasti
elektronickych komunikaci (smérnice o ochrané udaju v elektronickych
komunikacich)

Smérnice Komise ¢. 2002/77/ES o hospodaiské soutézi na trzich
s elektronickymi komunikacnimi sit€émi a sluzbami (soutézni smérnice)
Rémcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim
rozkazu a postupech piedavani mezi Clenskymi staty

Ramcové rozhodnuti Rady 2005/222/SVV o utocich proti informac¢nim
systémim

Sdéleni Komise Evropskému parlamentu, Rad¢, Hospodarskému
a socialnimu vyboru a Vyboru regionil — Boj proti spamu a $piondznimu
(,,spyware”) a Skodlivému softwaru (,,malicious software®)
ze dne 15. 11. 2006

Sdéleni Komise Evropskému parlamentu, Rad¢é, Evropskému
hospodarskému a socialnimu vyboru a Vyboru regioni k obecné politice
v boji proti pocitacové kriminalité ze dne 22. 5. 2007

Zavéry Rady o spole¢né pracovni strategii a konkrétnich opatienich
v oblasti boje proti pocitacové trestné ¢innosti ze dne 27. listopadu 2008
Sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému
hospodarskému a socialnimu vyboru a Vyboru regionli o ochrané
kritické informacni infrastruktury ,,Ochrana Evropy pied rozsdhlymi
pocitacovymi Utoky a narusenim: zvySujeme piipravenost, bezpecnost
a odolnost* ze dne 30. 3. 2009

Sdéleni komise Radé a Evropskému parlamentu, Resent trestné ¢innosti
v digitdlnim ve&ku: zfizeni Evropského centra pro boj proti
kyberkriminalité. 2012

Natizeni Evropského parlamentu a Rady (EU) ¢ 526/2013,
o Agentufe Evropské unie pro bezpecnost siti a informaci (ENISA)
a o zruSeni natizeni (ES) ¢. 460/2004, ze dne 21. kvétna 2013

Smérnice  Evropského  parlamentu a  Rady  2013/40/EU,
o utocich na informaéni systémy a nahrazeni ramcového rozhodnuti

Rady 2005/222/SVV, ze dne 12. srpna 2013
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Natizeni Evropského parlamentu a Rady (EU) ¢ 513/2014,
kterym se jako soucast Fondu pro vnitini bezpecnost ziizuje ndstroj
pro finan¢ni podporu policejni spoluprace, predchdzeni trestné ¢innosti,
boje proti trestné Cinnosti a feSeni krizi a zruSuje rozhodnuti
Rady 2007/125/SVV, ze dne 16. dubna 2014

Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014,
o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce na vnitinim trhu a o zruSeni smeérnice
1999/93/ES, ze dne 23. Cervence 2014

Natizeni Evropského parlamentu a Rady (EU) 2016/794,
o Agentuie Evropské unie pro spolupraci v oblasti prosazovani prava
(Europol) a o zruSeni a nahrazeni rozhodnuti 2009/371/SVV,
2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SVV,
ze dne 11. kvétna 2016

Natizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané¢ fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaji
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju)

Smérnice Evropského parlamentu a Rady (EU) 2016/1148,
o opatfenich k zajisténi vysoké spolecné urovné bezpecnosti siti

a informacnich systémt v Unii, ze dne 6. Cervence 2016 (NIS Directive)
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PRILOHA D - PRAVNI NORMY CR VZTAHUJICI SE KE
KYBERNALITE A HACKINGU

Pravni normy Ceské republiky tykajici se kybernality a hackingu (Kolouch, 2016):

Zakon €.
Zakon €.
Zakon €.
Zakon €.
Zakon €.
Zakon €.
Zakon C.
Zakon C.
Zakon €.
Zakon €.
Zakon €.

Zakon ¢.

v

40/2009 Sb., trestni zakonik

418/2011 Sb., o trestni odpoveédnosti pravnickych osob a fizeni proti nim
141/1961 Sb., o trestnim fizeni soudnim

218/2003 Sb., zakon o soudnictvi ve vécech mladeze

121/2000 Sb., autorsky zakon

127/2005 Sb., o elektronickych komunikacich

480/2004 Sb., o nékterych sluzbach informacni spolecnosti
273/2008 Sb., o Policii Ceské republiky

89/2012 Sb., obcansky zakonik

101/2000 Sb., o ochran¢ osobnich udajt

14/1993 Sb., o opatfenich na ochranu priimyslového vlastnictvi

441/2003 Sb., o ochrannych znamkach

Zakon ¢. 527/1990 Sb., o vynélezech, primyslovych vzorech a zlepSovacich

navrzich

v

Zakon ¢.

300/2008 Sb., o elektronickych ukonech a autorizované konverzi

dokumentti, ve znéni pozdé&jsich predpisi

Zakon ¢.
Zakon ¢.
Zakon ¢.

(zédkon o

297/2016 Sb., o sluzbach vytvatejicich diveru pro elektronické transakce
160/1999 Sb., o svobodném ptistupu k informacim
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl

kybernetické bezpecnosti)
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PRILOHA E — POSUZOVANI BEZPECNOSTI A TESTOVANI

PRUNIKU

Posuzovani  zranitelnych mist a moznosti priniku do siti a  systémd,

upraveno podle Thomas (2005):

e Posouzeni zranitelnych mist a mozZnosti priniku zevnitf (penetraéni

testy)

Zjisténi zakladnich informaci o siti.

Zjisténi a zaznamenani vSech vefejné¢ dostupnych informaci
o firemni siti — ujasnéni toho, co v§echno se muze Gto¢nik zcela legalné
dozvédet.

Pomoci technik mapovani sit€ zjistit topologii a fyzické rozlozeni sité.
Provést zkoumani a prohledévani sitovych aplikaci.

Provést detekci otisku operacnich systému a zranitelnych mist a odhalit
tak zranitelné systémy.

Charakterizovat vzorky sitového provozu a datovych tokd,
které dale porovname s ocekédvanym profilem normalniho provozu.
Detekovat veskeré potencionalné slabé systémy zabezpeceni uzivatelil
(naptiklad uZivatelé, ktefi si nikdy neméni heslo; nezabezpecené
bezdratove sit¢).

Analyza zranitelnych mist pomoci vefejnych, privatnich i vlastnich
nastroju.

Ruc¢ni kontrola vSech zjisténych (automaticky detekovanych)
zranitelnych mist a vylouceni faleSnych poplachi.

Pozorovani praxe v oblasti vnitinich bezpecnostnich postupii.

Analyza jiSténych skuteCnosti a podrobnd zprava s dalSimi

doporucenimi.

66



e Posouzeni zranitelnych mist a moznosti priiniku zven¢i (penetracni testy)

O

©)

Zjisténi zakladnich informaci o siti.

Zjisténi a zaznamenani vSech vefejné¢ dostupnych informaci
o firemni siti — ujasnéni toho, co se mize utocnik zcela legalné dozvédet.
Pomoci technik neviditelného mapovani sité zjistit topologii
a fyzické rozlozeni sit€¢ — ovéfit, zda je mozné v siti detekovat
tyto simulované utoky.

Provést zkoumani a prohledavani sitovych aplikaci.

Podle  potfteby  vyzkouSet metody  prichodu firewallem,
nasilného vytaceni (war dialing) a ,,najezdu‘ (war driving).

Provést detekci otisku operacnich systémli a zranitelnych mist
a odhalit tak zranitelné systémy.

Charakterizovat vzorky sitového provozu a datovych tokd,
které dale porovname s ocekavanym profilem normalniho provozu.
Detekovat veskeré potencidlné slabé systémy zabezpeceni uzivateli
(napfiklad uzivatelé, ktefi si nikdy neméni heslo; nezabezpecené
bezdratoveé sit¢).

Analyza zranitelnych mist pomoci vetfejnych privatnich i vlastnich
nastroja.

Rué¢ni kontrola vSech zjisténych (automaticky detekovanych)
zranitelnych mist a vylouceni faleSnych poplachii.

Analyza zjiSténych skuteCnosti a podrobnd zprava s dalSimi

doporucenimi.
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e Posouzeni fyzické bezpecnosti

©)

Pozorovani a kontrola mist mozného vstupu do budovy zvenci a kontrola
éinnosti ,,strazcu®.

Kontrola technickych systému fyzického stiezeni,
(napft. prokazovani pracovniki pfi vstupu, zapisovani navstévniki).
Kontrola mechanismti fyzické ochrany informacnich prostiedkd,
ale i papirovych dokumenti.

Zjisténi rozsahu fyzickych prostiedkii pro ochranu pocitacového
vybaveni, (napfiklad omezeni piistupu k pocitaCovému prostiedi,
zélozni napdjeci zdroje a chranéné kanaly pro datovou komunikaci).
Pozorovani zazitych zvyklosti pracovnikli s ohledem na fyzickou
bezpecnost.

Pozorovani metod fyzické likvidace kriticky dulezitych dat,
napft. s tim souvisejici prohledavani odpadk.

Doporuceni pro dalsi zabezpeceni informacnich prostiedki
pted fyzickymi utoky.

Kontrola postupt pro zalohovani a ukladani kriticky dalezitych dat.
Ptrezkoumani zasad pro vstup firemnich dodavatelt a cizich navstévniki

do budovy a kontrola zachazeni s nezndmymi jednotlivci.
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PRILOHA F — DOPORUCENA NASTAVENI]

Sit

Firewall, screening router nebo jiné filtrujici zatizeni je zfizeno mezi webovou aplikaci
a nediveéryhodnymi sitémi

Firewall/smérovac je nakonfigurovén tak, aby smérem dovnitt k webové aplikaci dovoloval
jen nezbytnou komunikaci (typicky pouze HTTP a/nebo SSL).

Firewall/smérovac je nakonfigurovan tak, aby smérem ven od webové aplikace dovoloval
jen nezbytnou komunikaci (typicky jsou blokovany pakety TCP SYN, aby se serverim
zabranilo v navazovani spojeni smérem ven).

Na firewallu/bran¢ jsou aktivovana piislusna opatfeni proti odepteni sluzby DoS,
napftiklad ptikaz Cisco "rate limit*.

Zatizeni pro rozloZeni zatéze jsou nakonfigurovana tak, aby neprozrazovala informace
o internich sitich.

Pro detekcei béznych utokl pres TCP/IP miize byt ptipadné implementovan systém detekce
sitovych utokt (Network Intrusion Detection Systém - NIDS).
V tom ptipadé by mély byt k dispozici zasady a zdroje pro kontrolu zdznamii.

Pravidelné je provadéno skenovani slabych mist sité, aby se zajistilo, Ze neexistuji zaddna
slaba mista na urovni sit¢ nebo pocitacu.

Webovy server

Jsou instalovany nejaktudlnéjsi opravy od vyrobce.

Servery jsou nakonfigurovany tak, aby neprozrazovaly informace o softwaru
(naptiklad je zména informace v titulku).

Servery jsou nakonfigurovany tak, aby nepovolily reverzni proxy.

Jsou zakdzany sitové sluzby, které nejsou nezbytné.

Bezpecnostni nastaveni zavisla na vyrobci jsou implementovana tam, kde to pripada
v uvahu.

Ukty uzivatelt a skupin, které nejsou nezbytné (napi. icet Host), jsou zakazany
nebo zruSeny.

Audit v operanim systém je povolen, stejn¢ jako zdznamy webového serveru ve formatu
W3C.

Nepotiebné moduly a rozsiteni HTTP jsou zakazany na vSech serverech
(napft. nepouZité knihovny, mody u Apache odinstalovany)

Ukézkovy webovy obsah a ukazkové webové aplikace odinstalovany.

Pro slozky, které to vyzaduji, je nakonfigurovan vhodny ovéfovaci mechanismus.

Protokol Secure Socket Layer (SSL) je nainstalovan pro ochranu komunikace ohroZené
odposlouchavanim.

Virtualni kofenové slozky s webovym obsahem jsou umistény na oddélenych vyhrazenych
discich/svazcich (bez nastroji pro administraci).

Pokud je to mozZné, ucet, pod kterym bézi sluzba HTTP, byl mél mit co nejméné prav.

Vhodné nastavend opravnéni (Access Control List) pro webové slozky a soubory.

Funkce WebDAYV zakazany nebo odstranény, pokud nejsou pouZzivany. Jinak by mé&ly byt
silné omezeny.

Servery jsou testovany skenery (vulnerability scanner) pro nalezeni slabych mist
vyuzitelnych na dalku. Nalezené problémy jsou feSeny.
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Databazovy server

Databazovy software je nainstalovan tak, aby bézel s co nejmenSimi opravnénimi.

Databazovy software je aktualizovan na posledni verzi s vyuzitim oprav od vyrobce.

Ukazkové ucty a databaze jsou odstranény ze serveru.

Je povolena vhodna filtrace paketti na urovni protokolu IP pro omezeni komunikace
mezi webovym a databazovym serverem.

Mezi webovym serverem a databazi je pouzito vhodné ovérovani.

Zménéna pocatecni hesla databazovych uzivatelti (neponechano prazdné heslo
nebo prednastavené).

Opravnéni databazovych uzivateld jsou vhodné omezena.

Pokud nejsou nezbytné, mély by byt rozsifené ulozené procedury (extended sotred
procedures) smazany z databazového serveru a ptisluSné knihovny odstranény z disku.

Hesla databazovych uzivatelli by neméla byt ulozena ve skriptech aplikace.

Aplikace

Vyvojové a ladici servery fyzicky jsou oddélené od provozniho prostiedi.

Pfimétena opravnéni (ACL) jsou nastavena pro slozky a soubory aplikace.

Na stran¢ serveru je provadéna vhodna validace vstupl.

Zdrojovy kéd aplikace oc€istén od tajnych tidajli, soukromych dat a diivérnych informaci.

Docasné a neaktudlni soubory (napft. soubory .bak) jsou odstranény ze serveru.

Pfiméfenym zplisobem je feSend sprava stavii (nepouzivané hodnoty v otevieném textovém
tvaru v souborech cookie, ndhodné generované identifikatory relace, citlivé hodnoty jsou
Sifrovany a podobn¢).

Role uzivatell v aplikaci vytvéafeny s co nejmensimi opravnénimi.

Pro Sifrovani jsou pouZity ovétené algoritmy vhodné pro danou tlohu (ne XOR!).

Vkladané soubory jsou umisténé mimo virtualni kofenové slozky se spravné nastavenymi
opravnénimi (ACL).

Volani nebezpecnych funkci by méla byt nalezena a méli bychom se jim pokud moZzno
vyhnout.

ME¢l by byt proveden detailni bezpecnostni audit zdrojového kodu.

Me¢lo by byt stylem "black-box" provedeno vzdalené testovani zaméfené na mozny utok.

Strana klienta

Je pouzita posledni verze prohlizeCe a souvisejiciho softwaru véetné oprav.

Spousténi ovladacich prvki ActiveX, Java appletli, Flash animaci je zakézano.

Aktivni skriptovani v prohliZeci je zakdzéano.

V prohliZe¢i jsou zakdzany tagy "Meta refresh" a "IFRAME".

Sprava soubort cookie je povolena bud’ v prohliZe€i, nebo pomoci nastroje tieti strany.

Klient posty je nakonfigurovan tak, aby pouZival nejkonzervativnéj$i mozné nastaveni
bezpecnosti.

Zdroj: upraveno podle Scambray a kol., 2003
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