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Celkové posouzeni prace:

Tato prace zaméfuje na problematiku kybernetické bezpeénosti v energetickych
systémech. Jedna se o etablované téma, pii¢emz existuje dostatecné mnozstvi
zdroju a zarover se oblasti kybernetické bezpeénosti v oblasti priimyslovych sys-
tému zabyvaji rizné védecké tymy. Téma je velmi aktudlni i diky neustale ros-
toucimu poc¢tu kybernetickych ttoki, které mizeme vysledovat nejen v indexech
kybemetické bezpeénosti zvefejnénych specializovanymi agenturami, ale také 1
mnozstvi usp&snych pokust, piipomeiime si naptiklad kauzu nemocnic. Usp&sny
hackersky zasah do energetickych systému a distribuéni soustavy by ale nemél
jen omezeny lokalni dopad na jednu nemocnici.

Z vySe uvedenych divoda povazuji téma za dizertabilni a velmi aktualni, které
skryva velky potencial pro teoretické metody, ale i praktické ovéfeni danych po-
znatkl. Nazev disertaéni prace ,, Ndvrh metodiky zaznamendvani ¢innosti na prv-
cich kritické informacni infrastruktury v prostiedi energetickych systému “ nevy-
stihuje, dle mého nazoru, komplexnost a obsah disertacni prace neb zaznamena-
vani ¢innosti je pouze jednou z ¢asti opatieni pro fesSeni kybernetické bezpecnosti,
jak je patrné z predlozené prace.
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Hlavnim cilem disertaéni prace je .,V ytvoreni nové metodiky SEC-MON, kterd vy-
tvari prunik mezi ramci pro ndvrh a implementaci rozscahlych architektonickych
FeSeni v rdmci enterprise architektury a specifickou oblasti problematiky bezpec-
nostnich monitorovacich systému slouzicich pro zaznamendvani cinnosti na prv-
cich kritické informacni infrastruktury v prostredi energetickych systémiu “. Cile
disertacni prace spatfuji jako adekvatni. Autor vhodné specifikoval dil¢i cile a
celkovou metodiku prace pro jejich dosazeni od tvodnich fazi pres dekompozici
problémii, analyzy soucasné situace a moznych pfistupti az po navrh vysledné
metodiky a jeji ovéteni. Jak jiz bylo feceno, tato oblast je velmi Siroka a je nutné
peclivé abstrahovat a zahrout oblasti, které se prace dotykaji. Jedna se dale o
téma, které kombinuje rizné védecké pristupy. Tomu také odpovida relativné
velky rozsah disertaéni prace.

Obsah dizertac¢ni prace je rozdélen do nékolika ¢asti. Prvni ¢ast zamétujici se po-
pis energetickych fidicich systémi a souvisejici oblast bezpecnosti. V této Casti
autor vhodné analyzoval soucasny stav z technologického, ale 1 bezpe¢nostniho
pohledu. Misty jsou v8ak grafy, vzhledem k dynamic¢nosti této oblasti, tfi az ¢tyii
roky staré a bylo je mozné aktualizovat. Nasledujici ¢ast tvofi kapitoly Ctyfi a pét,
zde se autor uvedl kli¢ové pohledy na spravu IT infrastruktury a standardy, které
jsou v této oblasti vyuzivany. Zavérem pak predstavil ramcové koncepty podni-
kové architektury neboli enterprise architecture frameworks. Jedna se fakticky o
rozbor existujicich feseni, ktery opét ¢astecné nekoresponduje s nazvem kapitoly.

Z hlediska autorského piinosu jsou klicové posledni ti1 kapitoly, které usti v sa-
motny navrh metodiky SEC-MON. V prvni ¢asti autor prehledné proved!l kompa-
rativni analyzu ramcit enterprise architektury, definoval jednotlivé pohledy a hle-
diska a nasledné zvolil ramec TOGAF. S touto volbou se, v danych podminkéch
ztotoziuji, jedna se o uznavany iterativni ramec, ktery je optimalni pravé pro na-
vrhy rozsahlych IT architektur. Navrh metodiky SEC-MON pak vychazi z jednot-
livych fazi ramce TOGAF, ktery byl uzptisoben na problematiku energetickych
systémd a je vhodné navazan na piedchozi analyzu souc¢asného stavu. Opét je zde
vidét iterativita a agilita metodiky diky zvolenému ramci. Ovéteni jakékoliv na-
vrzené metodiky je zpravidla jejim omezujicim faktorem. Vitam rozdéleni na
pfimé a nepfimé ovéieni, co se ty¢e ovéteni piimych ovéfeni a srovnani s jinymi
metodami, je logicky veelku omezené. Pokud v pfipadé komplexnich architektur,
¢i obecné stochastickych systémech, vyuziji jednu metodiku, pravdépodobné se
nepodaii nasimulovat stejny pribéh a zpracovat feSeni jinou metodikou, které by
pak bylo srovnatelné. V takovychto ptipadech nartsta vliv hodnoceni neptimého

nebo statistické zhodnocenti a jeho interpretace.
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Celkové se jedna o zajimavou disertacni praci prokazujici erudici autora v dané

oblasti. Dosazené vysledky povazuji za inovativni a slibné pro budouci praci ¢i
veédecke projekty.

Autor prezentoval celkové 13 publikaci a 3 projekty, kterych se jako doktorand
ucastnil. 8 publikaci souvisi s tematikou dizertaéni prace. Vystupy reprezentuji
zejména konferenéni ¢lanky IEEE ¢i Scopus SIR, které jsou uvedeny ve znamych
védeckych databazich a jsou doprovazeny nezavislymi oponentnimi fizenimi ve
védecké komunité.

Vysledky povazuji za adekvatni a doporucuji, aby tato prace byla piijata k obha-
jobé pro ud¢€leni doktorského titulu Ph.D.

Otazky pro diskuzi:

1) Popiste aktualni trendy a hrozby v oblasti energetickych systému.
2) Jaké mohou byt dopady uspésného ttoky na distribuéni soustavu CR.

V Hradci Kralové 14. 9. 2020

doc. Ing. Vladimir Sobéslav, Ph.D.



