Hodnoceni a doporuceni Skolitele k predloZené diserta¢ni praci
doktoranda Ing. Tomase Svobody

Doktorand Ing. Toma$§ Svoboda zahéjil doktorské studium v akademickém roce 2015/2016.
Téma jeho disertatni prace s nazvem: ,,Ndvrh metodiky zaznamendvdni cinnosti na prvcich
kritické informacni infrastruktury v prostiedi energetickych systémi vyplynulo
z dlouhodobého védecko-vyzkumného zaméfeni doktoranda v oblastech vyuzivani a
implementace principi a informacni a kybernetické bezpeénosti.

Predlozena disertani prace se zameéfuje na problematiku kybernetické bezpec¢nosti
v energetickych systémech, ktera je v dnesni dobé& velice aktuélni, a doktorand v ném uplatiuje
praktické zkuSenosti plynouci zjeho pusobeni v komercni sféfe, kde je odpovédny za
metodické nastaveni pravidel, implementaci, vyhodnocovani a forenzni analyzu
bezpecnostnich udalosti a incidentli nad systémy spadajici pod legislativni regulaci prvka
kritické informacni infrastruktury.

V poslednich letech je patrné, ze dochazi k celosvétoveé se zvysujicimu pocétu kybernetickych
Gitokd, které se zamétuji i na primyslové fidici systémy. Utoky jsou mimo jiné cileny i na
energeticky sektor. VSeobecné znameé priklady takovych utoki na jsou z Ukrajiny v roce 2015
a rovnéz z Ceské republiky v roce 2020. V ramci disertaéni prace se autor vénoval vytvofeni
nové metodiky, ktera je zaloZena na best-practise feSeni v oblasti efektivniho ndvrhu komplexni
architektury bezpecnostnich monitorovacich systémi, které jsou v souladu s potfebami
organizaci v energetickém sektoru. Autor vhodné specifikoval hlavni cil prace i navazujici dil¢i
cile.

V ptedlozené praci autor nejprve piedstavuje architekturu a prvky energetickych systému
s diirazem na zaji$téni jejich bezpefnosti. Nasledné autor predstavil mezinarodné uznavané
standardy pro zajisténi efektivni spravy a provozu IT sluzeb a souc¢asné€ mezinarodn€ uznavané
ramce (frameworky) pro enterprise architekturu. Zde je patrna erudice autora, ktery na
uvedenou problematiku nahlizi komplexné a nikoli pouze z pohledu technologického, resp.
architektonického.

Na zékladé predstavenych ramct podnikové architektury provedl autor jejich komparativni
analyzu, na jejimz zéklad¢ byl jako nejvhodné;jsi vybran ramec TOGAF. Jednim z hlavnich
divodi vybéru ramce TOGAF bylo i to, Ze se jedna o iterativni rdimec vhodny pro budovani
rozsahlych architektonickych feSeni.

Kone¢ny névrh nové metodiky vychazi z jednotlivych fazi riamce TOGAF. Kroky v ramci
jednotlivych fazi jsou navazany na specifickou oblast energetickych systému s dirazem na
zajisténi efektivniho navrhu a zohlednénim specifik bezpe¢nostnich monitorovacich systému
v odvétvi energetiky. Zde je patrna detailni odborné znalost a orientace autora v dané oblasti.
Autor soucasné efektivné zohledniuje a vyuziva vystupy predchozi ¢ésti disertacni prace.

Ovéfeni navrzené metodiky autor realizoval na zakladé pfimého a nepfimého ovéteni. Piimé
ovéteni metodiky je zaméfeno primarné€ na jeji srovnani s jinymi metodikami v této oblasti a
soucasn¢ na vyuziti metodiky v praxi. Vzhledem k neexistenci podobné metodiky jsou
moznosti piimého ovéfeni v tomto piipadé vyznamnym zpusobem limitovany, coZz autor
reflektoval v rdmci disertacni prace. Autor soucasné provedl ovéreni metodiky prosttednictvim



w7

nepiimého oveieni, kter€ je zalozeno na hodnoceni vlastnosti a pristupti, které metodika pfinasi
a soucasné hodnoceni jejich pfinosi.

Vysledky disertacni prace povazuji za odpovidajici a velmi kvalitni. Vysledky soucasné€ piinasi
inovaci v oblasti budovani rozsdhlych monitorovacich systémii v kontextu organizace jako
celku s diirazem na zajiSténi pozadavku kybernetické bezpecnosti. Prezentované vysledky
povazuji za slibné pro publikovani v recenzovanych odbornych casopisech a konferencich.
Autor prokazal schopnost samostatné tviir¢i prace a védecko-vyzkumné ¢innosti.

Obhajobu disertani prace Ndvrh metodiky zaznamendvani Cinnosti na prvcich kritické
informacni infrastruktury v prostredi energetickych systémii doporucuji.

V Pardubicich dne 24. 7. 2020
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