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Anotace

Bakalarska prace se zaméfuje na bezpecnostni problémy pocitatovych siti a konfigu-
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analyzu problematiky zabezpeceni pocitacovych siti pomoci technologii ochrany pfistupu do
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¢itacoveé site je realizovana za pouziti protokolu 802.1x a sluzby NPS.
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Uvod

Jesté nedavno sit'ova bezpecnost nehrala tak dilezitou roli, jakou hraje dnes. VétSina
firem nem¢la osobni pocitace, nepouzivala internet. Situace se postupn¢ zacala meénit a infor-
macni technologie se zacaly rozvijet neuvétitelnou rychlosti. Na trhu se objevily osobni poci-
tace, vznikla prvni pocitacova sit ARPANET, ktera je prarodicem internetu. Ve dnesni dobé
prakticky kazda firma, at’ mald nebo velka, mé alespon néjakou sitovou infrastrukturu, ptistup
k internetu, ¢imz se riziko nebezpeci zvySuje, pocitace, tiskdrny a dalsi zatizeni, kterd obsahuji
dalezitd data a neopravnéné osoby by nemély mit k nim pfistup.

Pohled na sitovou bezpecnost také neziistal na svém misté a postupem cCasu se zacal
meénit. VSe, co mize byt zneuzito a piedstavuje né€jakou hodnotu z pohledu kyberbezpecnosti
by mélo byt zabezpeceno. Ptikladem jsou aplikace, data pfenasend po sitich, hardware, pfistup
k pocitacovym sitim. Sitova bezpecnost je velmi rozsahle téma, proto tato bakalarska prace
bude zamétena na jednu z jeji oblasti — ochranu ptistupu do pocitacovych siti.

Cilem bakalafské prace bylo realizovat nasazeni architektury NAP se zaméfenim na
dratové pripojeni prostfednictvim protokolu 802.1x.

Teoreticka cast bakalaiské prace popisuje problematiku ochrany ptistupu do pocita-
covych siti a technologie zajistujici jeji feSeni.

V praktické ¢asti je navrhnuta a realizovana testovaci topologie pocitacové sité, ktera
zabrani pfistup do sité€ neopravnénym osobam. Pro implementaci byl pouzit protokol 802.1x a

NPS/NAP.
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1 Pohled na sit’ovou bezpecnost

Kazda problematika ma svoji historii vyvoje, zabezpeceni a fizeni pfistupu do pocita-
covych siti neni vyjimkou. Historie ddva moznost pochopit kofen problematiky, vznikla feSeni
a moznost predpovidat smér jeji vyvoje v budoucnu. Pravé prvni kapitola je vénovana historii
a vzniklym fesenim v oblasti ochrany pfistupu do pocitacovych siti.

Dnesni predstaveni o ochrané sitového piistupu predstavuje logicky fetézec dlouho-
dobych zmén pohledu na otazku sitové bezpecnosti. Diiv zdkladem sitoveé bezpecnosti byla
ochrana tzv. perimetru — z6na na styku vnitini a vetfejné sité. Velkou popularitu v tu dobu mél
firewall, ale obrovskeé rozsifeni internetu ptineslo nové bezpecnostni problémy a hrozby vnik-
nuti do pocitacové sité, které mohou pochazet od Gto¢nikl jak pomoci fyzického, tak i vzda-
leného ptistupu ptes internet. Dalsi dalezitou fazi byl pfechod k individualnimu zabezpeceni
sitovych rozhrani a mantrou se stal personalni firewall. Spoléhat se na ochranu jedinym fire-
wallem jiz nestacilo, Skodlivy software toCi zevnitt, a svou popularitu ziskal bezpecnostni
software (antivirovy program, antispyware). Pozdé&ji, s nastupem bezdratovych siti, které ob-
nazuji dal$i problém — zabezpeceni fyzického piistupu do vnitini sité, at’ jiz té bezdratove,
nebo tradi¢ni kabelové. Novou otazkou sitové bezpecnosti se stalo zajisténi ochrany piistupu
do sité, jelikoz diiv pfistup k pocitacim, sitovym prvkim mély jenom zodpovédné a radné
vyskolené osoby. Pro zabezpeceni sité je nutné zajistit kontrolu pfistupu uzivateli k riznym
sitovym prvkim. Takovymi prvky mohou byt sitova zafizeni, servery, pocitaCe, aplikace
a jiné prvky sité. Pro zabranéni pristupu k pocitacové sité byly zavedeny bezpecnostni opat-
feni, ktera jsou popsana v fadé norem ISO/IEC 27000. Dulezitou ¢asti danych opatfeni je fi-
zeni pristupu uzivatelll k pocitaCové siti a jeji aktiviim (Afanasjev, 2012).

Pokud je sit’ mala, pak zabezpeceni a fizeni pfistupu neni obtizné a je v zodpovédnosti
jednoho spravce sité. Ma-li vSak organizace rozsahlou podnikovou sit’, pak zajisténi fizeni pii-
stupu do sité se dostava na jinou uroveii. V tomto piipad¢€ prichdzi feSeni v podobé AAA ar-
chitektury, kterd umoznuje autentizaci, autorizaci a Gctovani uzivateld, tj. ¥idi pfistup a zazna-
menava provedené akce za pouziti protokolt rodiny AAA: TACACS+, RADIUS a Diameter.
Naptiklad v ARPANETU problém fizeni ptistupu k pocitacové siti fesil sitovy protokol
TACACS. TACACS umoziioval pouze autentizaci a autorizaci. Casem protokol TACACS ne-
byl schopen poskytnout nutnou spolehlivost a vznikly nové protokoly: TACACS+a RADIUS.
Jejich standardizace probéhla v roce 1997. Dané protokoly kromé autentizace a autorizace
umoziovaly také uctovani pfistupu. Tak vznikld nova tfida protokolli — AAA, které slouzi
k centralizovanému fizeni a u¢tovani piistupu uzivateld do pocitacové sité. Jednim z posled-
nich ¢lenti dané tiidy protokolli je Diameter z roku 2003. Protokoly typu AAA dnes jsou velmi
rozsifené a pouzité v riznych autentizac¢nich mechanismech: 802.1x, MAB, VPN nebo we-

bova autentizace (Burda, 2009).
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Samotné protokoly AAA architektury poskytuji bezpec¢nostni sluzby, ale negarantuji
bezpecnost ptipojenych zatizeni (notebookd, tiskaren). Kriticka situace je u vetsich firem, je-
jichz pracovnici se bézné€ ptipojuji vzdalené k siti z riznych pocitact, o jejichz momentalnim
stavu jsou jen mlhava predstaveni, i kdyZz se dnes klientské stanice vybavuji dilezitymi soft-
warovymi prostiedky (antivir, antispyware, firewall, ochrana spousténi aplikaci pod vysokymi
opravnénimi atd.). Docela Casto se stavd, ze piipojené k pocitacové siti zafizeni obsahuje
skodlivé programy, nesplituje nastavena bezpe¢nostni pravidla (zapnuty firewall, nainstalo-
vany antivirovy program) a tim ohroZuje bezpecnosti celé sité. Pro zajisténi kontroly splnéni
pfipojenymi zafizenimi nastavenych bezpecnostnich pravidel slouzi NAC. Razné spolecnosti
nabizi riizna feSeni: NAP od spole¢nosti Microsoft, PacketFence nebo Cisco NAC (Afanasjev,

2012; Kenin, 2019).
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2 AAA architektura

Pted tim, nez ptejdeme k samotnym technologiim zabezpeceni a fizeni pfistupu k po-
¢itaCovym sitim, je dilezité se zminit o AAA architektuie, ktera poskytuje rozsirené zabezpe-
¢eni sitové infrastruktury a je dulezitou soucasti zpisobl ochrany pfistupu do pocitacovych
siti.

Hlavnim cilem AAA architektury je zajistit centralizované fizeni piistupu k prostied-
ktim sité a provedeni uctovani akci uzivateld. Pro tyto i€ely AAA poskytuje tii nezavislé bez-
pecnostni sluzby: autentizaci, autorizaci a i€tovani (Burda, 2009).

AAA pouziva model klient-server. Pfistupové zatizeni, na kterém bézi klient AAA,
se obvykle nazyva NAS. NAS je zodpovédny za ovéteni identity uzivatele a spravu pfistupu
uzivatelt. Server AAA poskytuje sluzby ovéfovani, autorizace a uctovani, odpovida za cen-

tralizovanou spravu informaci o uzivateli (Afanasjev, 2012; Kenin, 2019).

2.1 Bezpecnostni sluzby AAA architektury

2.1.1 Autentizace

Autentizace — proces ovéieni totoznosti subjektu, ktery umoznuje se presvédéit v tom,
ze subjekt poskytujici sviij identifikator je tim, ¢i identifikator pouziva. Subjekt pii autentizaci
poskytuje unikatni informaci — autentiza¢ni faktor. K autentiza¢nim faktorim patii faktory,

které se vyuzivaji v riznych kombinacich:

= znalost — néco, co uzivatel zna (PIN-kod, heslo);
= vlastnictvi — néco, co uzivatel vlastni (OTP-token, smart karta);
= biometrie — néco, co jednozna¢n¢ identifikuje uzivatele (otisk prsti, hlas) (Afanasjev,

2012).

Autentizace muze probihat jak za pouziti jednoho faktoru — jednofaktorova autenti-
zace, tak i za pouziti nékolika faktorti — vicefaktorova autentizace (napt. smart-karta a heslo)
(Afanasjev, 2012).

Autentizace také miiZze byt jednostrannou a oboustrannou. Jednostranné autentizace —
autentizace stran, u nichz jedna ze stran ovéfi, ze strana, ktera s ni spolupracuje, je ta, pro kte-
rou tvrdi, Ze je (Afanasjev, 2012).

Oboustranna (vzajemna) autentizace — autentizace stran, ve které kazda ze stran oveéfi,

Ze strana, ktera s ni spolupracuje, je presné tou, pro kterou tvrdi, Ze je (Afanasjev, 2012).
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Zpusoby autentizace
Za Gcelem ovéfeni uzivatele pii pristupu do pocitatové sité mize byt vyuzita jedna

z nasledujicich metod:

= Autentizace bez uzZivatelského jména a hesla

Nebezpecna metoda. Uzivatel nemusi znat heslo, staci pouzit sprdvnou metodu pii-
stupu do sité. Pouziva se pro pfistup ve vefejnych sitich, kde je minimalni pozadavek na bez-

pecnostni politiku, nebo kde je bezpe¢nost zajisténa jingym prvkem (Afanasjev, 2012).

= Autentizace pomoci zapamatovani hesla

Tento zpisob autentizace je zaloZen na faktoru znalosti. Uzivatel musi spravné zadat
uzivatelské jméno a heslo pro tispéSnou autentizaci.

Existuji rizné zplsoby autentizace pomoci hesla:

o autentizace na zakladé otevieného kliCe, uzivatelské jméno a heslo se predava
po siti v nezasifrované podob¢;

o autentizace na zaklad¢ zahashovaného klice, po siti se pfedava uzivatelské jméno
a zahashované heslo misto hesla v oteviené podob¢;

o autentizace na zaklad¢ PIN, vétSinou se pouziva pfi autentizaci na lokalnich za-

fizenich (napt. bankomaty) (Afanasjev, 2012).

Nevyhodou daného zplisobu autentizace je moznost heslo ukrast, nakouknout nebo
uhodnout, a hlavné si zapamatovat vSechna hesla s dostate¢nou urovni slozitosti (Afanasjev,

2012).

= Autentizace pomoci jednorazového hesla

Jednorazové heslo (OTP) — dynamickd autentizacni informace pro autentizaci
na jedno pouziti. Ke generovani jednorazovych hesel slouzi softwarova nebo hardwarova za-
fizeni. Jednorazové heslo je bezpecné proti analyze sitového provozu. Nehledé na to, Ze Gitoc-
nik mtze heslo odcizit analyzou sitového provozu, heslo je validni jen jednou a omezenou
dobu, coz velmi sniZuje Sance pouziti ito¢nikem odposlechnuté informace (Afanasjev, 2012).

Obvykle pro generovani jednorazového hesla se pouzivaji tokeny OTP. OTP-token —
mobilni persondlni zafizeni, které vlastni urCity uzivatel a slouzi k autentizaci uZivatele v sys-
tému. OTP-tokeny vétSinou maji malou velikost a vyrabi se ve form¢ malé kalkulacky. Pro ge-

nerovani autentizacnich dat tokeny pouzivaji haSovaci funkce nebo kryptografické algoritmy:
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o symetrickou kryptografii — k autentizaci se pouziva jeden unikatni kli¢;
o asymetrickou kryptografii — zafizeni obsahuje privatni kli¢ a autentizacni sys-

tém (server) pouziva vetejny kli¢ (Afanasjev, 2012).

VétSinou v OTP-tokenech se pouziva symetricka kryptografie. Zatizeni kazdého uzi-
vatele obsahuje unikatni kli¢ pro Sifrovani dat. Stejny kli¢ je uloZen na autentizacnim systému
(serveru), ktery zajistuje autentizaci uzivatele. Autentizacni systém Sifruje stejna data, jako
uzivatel a porovnava vysledky Sifrovani. Pokud vysledky pfijaté od uzivatele jsou stejné, uzi-
vatel bude Gspe€sné autentizovan v systému (Afanasjev, 2012).

Autentizace pomoci jednorazového hesla se vét§inou pouziva pii realizaci dvoufakto-
rové autentizace a je ur¢ena k ovéfeni pouze vzdalenych, nikoli lokalnich uzivatelt (Afa-

nasjev, 2012).
= Autentizace pomoci certifikatu

Autentizace na zaklad¢ certifikatu probiha ve formée klient-server, kde certifikatem je
sada atributdl, které slouzi k identifikaci majitele daného certifikatu. Certifikat podepisuje cer-
tifika¢ni autorita (CA). CA vystupuje v roli zprostiedkovatele, ktery zarucuje pravost certifi-
katu. Certifikat kryptograficky souvisi s privatnim kli¢em, ktery vlastni majitel certifikatu
a umoziuje jednoznacné potvrdit faktor vlastnictvi certifikatu. Na stran€ uzivatele certifikat
spolu s privatnim klicem mohou byt uloZzené pfimo na pracovni stanici nebo na jiném fyzic-
kém nosici. Privatni kli¢ mtize byt navic chranén heslem nebo PIN-kédem. Pti ptihlaseni uzi-
vatele dosité¢ probihd kontrola certifikdtu. Nejvic se pouzivaji certifikaty standardu
X.509 v3. Pii predani certifikatu musi byt zajisténa bezpecnost, aby nedoslo k zneuziti daného
certifikatu neopravnénou osobou. Privatni kli¢ také by mél byt ulozen v bezpecném mistg, ji-

nak maze dojit k jeho kompromitovani (Afanasjev, 2012).

2.1.2 Autorizace

Autorizace — proces ovéfeni opravnéni subjektu. Opravnéni urcuje prostredky, ke kte-
rym subjekt mlize pristupovat. Autorizace miize slouzit k omezeni ptistupu do pocitacové site,
napiiklad povoleni pfistupu jen v urCitych hodindch. Proces autentizace a autorizace miize

probihat jak soucasné (RADIUS), tak oddélené (TACACS+) (Afanasjev, 2012).

2.1.3 U&tovani

Uc¢tovani — proces Fizeni (monitorovani) ¢innosti subjektu, ktery slouzi k zaznamena-

vani akci provadénych subjektem. Cilem Gétovani je detekovat nezddouci akce subjektu nebo
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zajistit efektivitu vyuzivani aktiv v systému. Zaznamy pii u¢tovani pak mohou byt analyzo-

vany pro spravu sit€ (Afanasjev, 2012).

2.2 Protokoly AAA architektury

Pro realizaci procesu autentizace, autorizace a uctovani se v AAA architektuie pouzi-
vaji dva hlavni feSeni: RADIUS a TACACS+, proto dale jsou popsany tyto dva protokoly a
autentizacni mechanismy, se kterymi je mozné zminéné protokoly kombinovat. Protokol

Diameter vétSinou pouzivaji mobilni operatofi a v této praci neni popsan.

2.2.1 TLS

TLS — protokol, zajist'ujici integritu a ditvérnost prenaSenych dat, je zaloZen na proto-
kolu SSL, ktery byl vyvinut spole¢nosti Netscape. TLS zajistuje vzajemnou autentizaci a po-
uziva se v riznych autentiza¢nich mechanismech (PEAP, EAP-TLS). Autentizace v TLS
je zalozena na certifikatech vetejnych kli¢d. Protokol TLS se rozd€luje na dvé trovné: TLS
Record Protocol a TLS Handshake Protocol.

TLS Record Protocol zajist'uje spolehlivy a bezpecny pienos dat pomoci symetrického
Sifrovani. TLS Record Protocol se ¢asto pouziva k zapouzdieni protokolu vyssich trovni jako
TLS Handshake Protocol, kontroluje integritu pfedavanych zprav pomoci autentiza¢niho kodu
(message authentication code, MAC) (Burda, 2009; Afanasjev, 2012).

TLS Handshake Protocol zajistuje vzajemnou autentizaci. Autentizace vyzaduje na-
sazeni PKI infrastruktury. Uéastnici se musi domluvit na algoritmu §ifrovani, provést vyménu
klict zaloZenou na Sifrovani s vefejnym klicem. TLS jako transportni protokol pouziva TCP,
pro pouziti UDP byla vyvinuta specialni verze DTLS. Posledni verze protokolu je TLS 1.3
(Burda, 2009; Afanasjev, 2012).

2.2.2 EAP

Protokol EAP zajistuje autentizaci pomoci riznych metod a podporuje rizné zptsoby
autentizace (smart-karty, jednorazova hesla). Pivodné byl vytvofen pro pouziti s protokolem
PPP jako nahrada CHAP, ale dnes se také pouZziva v jinych standardech (napt. 802.1x). For-
mat zprav protokolu EAP je popsdn v RFC 3748 a obnoven v RFC 5274. Protokol EAP neur-
Cuje protokol linkové vrstvy, i kdyz byl vytvofen pro pouziti s protokolem PPP. Dany protokol
tvorti celou skupinu autentiza¢nich metod zalozenych na daném formatu zprav (Aboba, Blunk,

Vollbrecht, Carlson, & Levkowetz, 2004; Afanasjev, 2012).
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Obrazek 1: Format ramce EAP

Zdroj: (Huawei, 2020)
Format EAP je uveden na obrazku €. 1. Pole Code ma velikost 1 bajt a mze nabyvat

dal$ich hodnot:

= Request (1);
= Response (2);
= Success (3);

= Failure (4) (Aboba et al., 2004).

Pole Identifier je velikosti 1 bajt a slouzi k porovnavani zadosti a odpovéedi. Pole
Length obsahuje velikost celého paketu, velikost pole je 2 bajty. Pole data mé proménlivou
velikost a zavisi na poli Code. Jestli hodnota pole Code je 1 nebo 2, pole Data obsahuje pole
Type a Type Data. Pole Type je velikosti 1 bajt a slouzi k identifikaci typu paketu (zadost nebo
odpovéd’). Mozné hodnoty pole Type:

= Identity — pozaduje nebo vraci informaci o uzivatelském jméné uzivatele;

= NAK —negativni potvrzeni, pouziva se pii odpovédi. Klient mize pozadat o jinou me-
todu EAP zaslanim zpravy EAP-Response Auth NAK, ktera také specifikuje metodu
autentizace EAP, kterou chce klient pouzit;

= EAP-TLS - oznacuje, Ze metoda ovéfovani je EAP-TLS (Aboba et al., 2004).

Pole Type Data ma proménlivou délku, hodnota zavisi na poli Type. Pokud hodnota
pole Code je 3 nebo 4, pole Data je prazdné (Aboba et al., 2004).
Obsah EAP zprav zavisi na konkrétni autentizacni metodé. Mnozstvi EAP metod

1ze rozdélit nasledované:

= znalost hesla (napt. EAP-MDS5, EAP-OTP);
= vlastnictvi predmétu (EAP-GTC, EAP-SIM, EAP-AKA);
= pouziti soukromého klice (EAP-TLS);
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» hybridni — kazda strana pouziva sviij dokazovaci faktor (napf. EAP-IKEv2, EAP-
TTLS) (Burda, 2009).

Metody EAP

Jak jiz bylo zminéno vys, existuje velké mnozstvi EAP metod, mezi nimiz existuji
jednoduché metody zalozené na kontrolnim souctu a metody tuneltl, které zahrnuji vytvoteni
bezpecného tunelu, ve kterém mohou byt pouzity rizné zpisoby oveéfovani. Nékteré z nich
jsou uvedeny nize.

EAP-MD5 — jednostranna autentizace zadatele, ptivodné navrzena pro metalické sité.
Proces autentizace je podobny protokolu CHAP. Zadatel pomoci algoritmu MD5 hasuje heslo,
které posila na autentizacni server v oteviené formé. Dana metoda je nebezpecnd, nedoporu-
¢uje se ji pouzivat (Afanasjev, 2012).

LEAP metoda byla vyvinuta spole¢nosti Cisco Systems v roce 2000. LEAP je snadno
nastavitelny, coz vychazi z nazvu Lightweight. Autentizace probiha s vyuzitim uzivatelského
jména a hesla prostfednictvim serveru RADIUS. VétSinou se pouziva v bezdratovych sitich.
LEAP umoznuje generovat dynamické WEP klice pfi kazdé autentizaci uzivatele do site.
V roce 2004 Joshua Wright napsal exploit ASLEAP, ktery umoznil metodu snadno prolomit.
Metoda LEAP je dnes zastarald a nebezpecna. Spolecnost Cisco Systems nahradila LEAP me-
todou EAP-FAST, kterd by méla odstranit bezpec¢nostni problémy LEAP (Afanasjev, 2012).

EAP-FAST byla vydana spole¢nosti Cisco Systems. EAP-FAST chrani ptihlaSovaci
udaje pomoci sdileného tajného kli¢e generovaného ovérovacim serverem. Tento sdi-
leny tajny kli¢ se nazyva PAC a pouZziva se pro vzajemnou autentizaci. K problémim dané
metody patfi distribuce souboru PAC. EAP-FAST umoziiuje manualni a automatickou distri-
buci daného souboru. Manuélni distribuce mize byt zajiSténa pomoci USB flash disku nebo
jiného nosice. Automaticka distribuce miiZze byt nebezpecnd, proto se doporucuje nainstalovat
na autentizacni server serverovy certifikat (Afanasjev, 2012).

EAP-TLS zajistuje vzajemnou autentizaci pomoci certifikati. Metoda EAP-TLS
je zalozena na protokolu SSLv3. Certifikat musi vlastnit jak klient, tak autentiza¢ni server.
Server otevira TLS seanci se Zadatelem a posila mu sviij certifikat. Zadatel po kontrole piija-
tého od serveru certifikatu posila na server sviyj certifikat, server také provadi jeho kontrolu.
Autentizace probéhne uspésne, pokud kontrola certifikatti z obou stran bude Gspésna. EAP-
TLS zajist'uje vysokou troven bezpecnosti, ale je docela naro¢ny na pouziti kviali PKI (Afa-
nasjev, 2012).

EAP-TTLS byla vyvinuta spole¢nosti Funk Software a Certicom, je rozsifenim EAP-
TLS. V dané metod¢ autentizace klienta neni nutnd, coz zjednodusuje konfiguraci, protoze
neni potieba generovat a predavat kazdému klientovi unikatni certifikat. Po autentizaci ser-

veru na stran¢ klienta se vytvati zabezpeceny tunel, ktery slouzi k autentizaci klienta. Tunel
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umoznuje pouziti autentizacnich protokolt pfes kanaly, nezabezpecené proti utoku MITM
nebo odposlechu (Afanasjev, 2012).

EAP-MS-CHAPv2/ PEAPvV0 je popularnim zpisobem autentizace pii pouziti PEAP
v prostfedi Microsoft Windows. Metoda EAP-MS-CHAPV2 je zaloZena na protokolu MS-
CHAPv2, ktery provadi ovétovani na zaklad¢ hesla (Afanasjev, 2012).

Protokol PEAP slouzi k bezpe¢nému prenosu autentizacnich dat. PEAP byl vyvinut
spolecnosti Cisco Systems, Microsoft a RSA Security. Bezpecnost autentizacnich udajt je za-
jisténa protokolem TLS, ktery vytvaii Sifrovany tunel. Protokol PEAP neurcuje metodu ové-
fovani, zajist'uje pouze zabezpeceny prenos autentizacnich dat. Autentizace se vétSinou zajis-
tuje pouzitim certifikati (EAP-TLS) nebo uzivatelského jména a hesla (MSCHAPv2). Nava-
zani PEAP spojeni se sklada ze dvou etap (Afanasjev, 2012).

Prvni etapa:

= klient dostava zadost o navazani spojeni za pouziti protokolu EAP;

= klient posila svoje uzivatelské jméno;

= server nabizi pouziti PEAP pro autentizaci;

= klient potvrzuje typ protokolu a zasilé identifikator spojeni TLS (Client Hello);

= server predava klientovi sviij certifikat a identifikator spojeni TLS (Server Hello);

= klient provadi kontrolu certifikatu serveru, generuje kli¢ seance TLS, Sifruje dany kli¢
pomoci vetejného klice serveru a zasilé Sifrovany kli¢ serveru;

= server deSifruje ptijaty kli¢ pomoci svého privatniho klic¢e a potvrzuje konec dané faze

(Afanasjev, 2012).

Druha etapa:

= server posila klientovi Zadost o uzivatelské jméno klienta (identifikatoru);

= klient odesila serveru sviij identifikator;

= server nabizi pouziti jedné z autentiza¢nich metod,;

= klient odesila data potfebna pro provedeni autentizace (hash hesla, certifikat, digitalni
podpis apod.) nebo nabizi pouziti jiné autentiza¢ni metody;

= server provadi kontrolu pfijatych dat a v pfipadé uspéchu klient bude uspésné auten-

tizovan (Afanasjev, 2012).

Posledni verze PEAP je podobna EAP-TTLS tim, Ze neni nutné mit nainstalovany cer-

tifikat na stran¢ klienta (Afanasjev, 2012).
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2.2.3 EAPOL

EAPOL je format zapouzdieni pakett definovany protokolem 802.1x. EAPOL se po-
uziva hlavné k ptenosu pakettt EAP pfes LAN mezi klientem a pfistupovym zafizenim v pro-

stiedi 802.1x. Obrazek ¢. 2 ukazuje format ramce EAPOL (Afanasjev, 2012).

PAE Ethernet Type Protocol Version Type Length Packet Body

Obrazek 2: Format ramce EAPOL

Zdroj: (Huawei, 2020)

Pole PAE FEthernet Type urcuje typ protokolu, hodnota je pevna a rovna se 0x888E

pro EAPOL. Pole Protocol Version oznacuje verzi protokolu. Pole Type urcuje typ paketu
EAPOL. Mozné hodnoty pole Type:

= EAP-Packet (0000 0000) — autentizacni paket, ktery obsahuje autentiza¢ni informace;

=  EAPOL-Start (0000 001) — autentiza¢ni startovaci paket odeslany klientem;

= EAPOL-LogOff (0000 0010) — paket, obsahujici pozadavek na odhlaseni odeslany
klientem;

= EAPOL-Key (0000 0011) — paket pro vyménu informaci o kryptografickych klicich
(Afanasjev, 2012).

Pole Length obsahuje velikost dat v poli Packet Body. Pole Packet Body — obsah pa-
ketu. Pokud typ paketu EAPOL je EAP-Packet, pole Packet Body obsahuje EAP paket (Afa-
nasjev, 2012).

2.2.4 Kerberos

Kerberos je autentiza¢ni a autorizacni protokol, ktery ma zarucit bezpecné vyuzivani
sitovych zdroji. Je popsan v RFC 1510. Hlavni myslenka spociva v tom, Ze se predpoklada,
ze cela sit’ je nedlivéryhodna. Kerberos pak definuje jeden velmi zabezpeceny pocitac, ktery
zajiStuje autentizacni a autorizacni sluzby a je dtvéryhodny pro celou sit’. Tento pocita¢ ob-
sahuje informace o heslech a pfistupovych pravech pro kazdého uzivatele sité. Jestlize chce
uzivatel vyuzivat sitové sluzby nebo prostredkil, nejprve se musi autentizovat u tohoto duve-
ryhodného pocitace. Ten mu vyda listek, ktery ho opraviiuje vyuzivat jemu dostupné sluzby
nebo zdroje (Afanasjev, 2012).

Autentizace uzivatell pomoci protokolu Kerberos je zalozena na diivéryhodné treti

strané. Touto diveéryhodnou tfeti stranou je centralni autentizacni server (KDC). KDC spra-
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vuje databazi uzivatelu a pfidéluje jim listky. Autentizace pomoci Kerberos systému je navr-
zena tak, aby nemuselo po siti poletovat heslo, misto néj se pouziva pfidéleny listek, ktery

se milZe pouZzivat i na nezabezpecené siti. KDC se déli na dva subsystémy:

= AS —je zodpovédny za autentizaci a autorizaci uzivatell a sluzeb;
= TGS — je zodpovédny za pfidélovani opravnéni-listkii k pouziti zdrojt (sluzeb) (Afa-

nasjev, 2012).

2.2.5 TACACS+

TACACSH je zlepsena verze svého predchiidce TACACS, ktery byl vyvinut spolec-
nosti Cisco Systems. Jako transportni protokol pouziva TCP. TACACS+ je zalozen na archi-
tektute klient-server, kde klientem obvykle je NAS a serverem vétSinou je démon (spustény
proces na unixovém systému). VSechny verze protokolu TACACS pouzivaji port 49. Protokol
TACACS+, narozdil od RADIUS, rozdé€luje proces autentizace, autorizace a uctovani,
coz umozije pouzivat rizné autentizacni mechanismy (PAP, CHAP, MSCHAP nebo Kerbe-
ros). TACACS+ nepodporuje metody EAP. Autentizace v TACACS+ neni nutnd. Obvykle
proces autorizace probihd po autentizaci, ale neni to podminkou. Pfi autorizaci je mozné
uvést, ze klient neprochazel proces autentizace. Ovérovatel pak sam rozhoduje o povoleni pii-
stupu zadatele k aktivim. TACACS+ umoznuje provadét uctovani jakékoliv ¢innosti uziva-
telt. TACACS+ a RADIUS pouzivaji sdileny tajny kli¢ k zabezpeceni komunikace mezi kli-
entem a serverem, na rozdil od TACACS+, RADIUS S$ifruje pouze heslo klienta, ostatni ko-
munikaci nezabezpecuje. Sdileny tajny kli¢ se nikdy nepfenasi po siti. Obvykle tajny kli¢

se nastavuje jak na strané¢ serveru, tak i na stran¢ klienta (Afanasjev, 2012).

2.2.6 RADIUS

Protokol RADIUS byl vyvinut spole¢nosti Livingston Enterprises, je popsan v RFC
2058 a RFC 2059 (posledni verze RFC 2865 a RFC 2866). Pouziva se pfi fizeni pfistupu
k ptistupovym bodlim, pfepinacim a jinym zatizenim. RADIUS jako transportni protokol po-
uziva UDP. Pro autentizaci slouzi port 1812/1645, 1813/1646 pro uctovani. Princip ¢innosti
je zalozen na architektufe klient-server, kde klientem obvykle je NAS a serverem vétSinou
je démon. Servery RADIUS piijimaji pozadavky uzivateli na pfipojeni a provadéji ovérovani
uZivateldl. Pro jiné servery RADIUS server miize hrat roli proxy serveru. Uéty uzivateld
se ukladaji do databaze, textovych souborii nebo vné&jsich serverti. Server RADIUS muize pod-
porovat rizné metody autentizace (PAP, CHAP, MS-CHAP a EAP metody). Proces autenti-
zace a autorizace u RADIUSu je sloucen, proces uctovani probiha samostatné (Rigney,

Willnes, Rubens, & Simpson, 2000; Afanasjev, 2012).
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Proces autentizace pomoci RADIUS serveru

)

2)
3)
4)

5)

6)

zafizeni uzivatele (notebook, IP-telefon apod.) inicializuje spojeni s NAS (autentiza-
tor; napt. pfepinac, ptistupovy bod, smérovac) ptes PPP nebo jiny protokol;

NAS posila zadost o autentizacni udaje;

uzivatel poskytuje pozadované autentizacni udaje;

NAS po pfijeti dané informace od klienta provadi proces autentizace klienta na
RADIUS serveru: vytvari zadost Access-Request obsahujici v atributech potiebnou
autentizacni informaci. V pripad¢, Ze NAS nedostane odpovéd’, zprava bude opako-
vana;

pokud NAS je autentizovan, RADIUS server provadi kontrolu uzivatele a odpovida
NAS zpravou Accept, Reject nebo Challenge.V piipadé zpravy Access-Challenge
NAS pozada uzivatelské zatfizeni o doplnujici informaci a zase posle zpravu Access-
Request, na kterou RADIUS server odpovi zpravou Accept nebo Reject;

NAS zpracovava odpovéd RADIUS serveru a pieposila vysledek uzivatelskému za-

fizeni (Afanasjev, 2012).

Format ramce RADIUS je uveden na obrazku ¢. 3. Pole Code identifikuje typ

RADIUS paketu. Pokud paket obsahuje neplatnou hodnotu, paket bude zahozen (Rigney et

al., 2000).

o 1 2 3

01234567869 012345678901234567TE879 01

Coce Identifier ] Langth
Anthenticator
Artribatas
Obrazek 3: Format ramce RADIUS
Zdroj: (Rigney et al., 2000)

Hodnoty pole Code

Access-Request (1) — zadost o autentizaci ze strany autentizatoru. Paket obsahuje in-
formace k uréeni, zda ma uzivatel povolen ptistup k NAS a jaké sluzby jsou pro uzi-
vatele dostupné;

Access-Accept (2) — potvrzeni uspé$né autentizace RADIUS serverem;
Access-Reject (3) — netispésSna autentizace, piistup uzivatele byl odepien. RADIUS
server muze doplnit odpoveéd’ textovou zpravou;

Access-Challenge (11) — zadost RADIUS serveru o doplityjici informaci od klienta.
Naptiklad druhé heslo, PIN, ¢islo karty apod (Rigney et al., 2000).

24



=  Accounting-Request (4) — zprava, kterou posila autentizator RADIUS serveru. Zprava
obsahuje akce, které byly provedeny uzivatelem. Pakety Accounting-Request obsahuji
atribut Acct-Status-Type s dal§imi hodnotami: start pro spusténi procesu uctovani,
stop pro ukonceni procesu a interim-update pro aktualizace informace;

=  Accounting-Response (5) — potvrzeni o pfijeti zpravy Accounting-Request, kterd byla

odeslana autentizatorem.

Pole Identifier obsahuje hodnotu slouZici k identifikaci duplicitnich pakett. Dilezité
pole, protoze RADIUS vyuziva bezstavovy UDP protokol. Velikost je 1 oktet. Pole Length
obsahuje velikost paketu a zabira 2 oktety. Pokud je velikost pfijatého paketu mensi nez hod-
nota Length, paket se zahodi. Pole Authenticator se sklada ze 16 oktett, je pouzito k zabezpe-
¢eni komunikace mezi autentizatorem a serverem RADIUS. Obsahem pole je nahodné ¢islo.
Pokud paket pochazi ze serveru RADIUS, jeho hodnotou je MDS5 hash vypocitany z piijaté
zpravy Access-Request / Accounting-Request a sdileného hesla, které je znamé jak autentiza-
torovi, tak serveru RADIUS (Rigney et al., 2000).

V protokolu RADIUS jsou vSechna data pfenasena v prvcich nazyvanych atributy

(Attribute Value Pairs, AVPs). Atributy RADIUS se pouzivaji pii pienosu:

= autentizac¢nich dat uzivateld,
= autoriza¢nich dat uZivateld,

= dat, nezbytnych pro uctovani Cinnosti uzivateli (Rigney et al., 2000).

Format atributi RADIUS je uveden na obrazku €. 4. Hodnoty pole Type jsou Cisla,
jejich vyznam je jednoznacné urcen v standardech RADIUS. Pole Length urcuje velikost atri-
butu. Polozka Value — vlastni obsah atributu. Moznych atributt protokolu RADIUS existuje
vice nez 100, v prostiedi 802.1x se vSak smi vyskytovat jen n€kolik desitek z nich. Atribut
muze byt urcen v specifikaci protokolu RADIUS (standard attribute) nebo vyrobcem (vendor-
specific attribute) (Rigney et al., 2000; Afanasjev, 2012).

o 1 2
0 1 2 2 4 5 6 7 &8 9 0 1 2 3 4 5 6 7 8 95 0

Type Length Value .

Obrazek 4: Format atributt RADIUS

Zdroj: (Rigney et al., 2000)
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3 Zpusoby zabezpeceni pristupu do sité

Tato kapitola je nejdilezitéjsi ¢asti této prace, protoze v ni jsou popsany technologie
ochrany pfistupu do pocitacovych siti. Ve dnesni dobé existuje Siroka skala technologii
pro zabezpeceni a fizeni pfistupu do pocitacovych siti, z toho dliivodu tato kapitola je zamé-

fena na nasledujici feseni:

= EEE 802.1x,

= MAB,
= NAC.
3.1 802.1x

Standard IEEE 802.1x je soucasti architektury AAA, ktery urcuje mechanismus au-
tentifikace a autorizace na urovni portu (port based security). 802.1x provadi kontrolu piistupu
a neumoziuje se pripojit k siti pfes porty sitovych prvkil neautentizovanym zafizenim. Portem
v daném kontextu muze byt port prepinace Ethernet nebo virtualni port AP. Tento standard
se stal docela popularnim u vyrobcil sitovych zafizeni a programového vybaveni. Nejveétsi
rozsifeni 802.1x dostal v bezdratovych sitich (Kubat, 2014; Afanasjev, 2012).

Vrstvy architektury 802.1 x jsou uvedeny na obrazku €. 5 a vykonavaji nasledujici

funkece:

= linkova vrstva — slouzi k uzpiisobeni konkrétni LAN technologii (definice specific-
kych ramci);

= vrstva 802.1x — slouZi k zajisténi pravidel pro komunikaci mezi komponentami sys-
tému (suplikant, autentizator a autentizacni server);

= vrstva oveéfovaci metody — fesi konkrétni metodu ovéreni uzivatele (Kubat, 2014).

EARCisco Wirsless
[Cisoo LEAP) Pl AEA'_ETL'S . H .dE;LF:_:E'.!‘P . l—— Method Layer
Password Authemicaion themication b i themication

L & [
w L L

2 e R B l—— BOZ2.1x Layer

a0z an2.5 a2 Link La
Ethernet Token Fing Wirsless Ethernst n war

Obrazek 5: Vrstvy architektury 802.1x
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Diky standardu 802.1x je mozné poskytovat uZivatelim ptistupova prava k siti a jejim
sluzbam v zavislosti na skupin€ nebo pozici, kterou tento uzivatel zastava. Pfipojenim k bez-
dratové siti nebo k sitové zdsuvce kdekoli v siti bude uzivatel automaticky umistén do této
VLAN, coz je pfedem urceno zasadami skupiny, ke které je uzivatelsky ucet nebo jeho pra-
covni stanice pfipojena. Odpovidajici seznam ACL (staticky nebo dynamicky) mtze byt vazan
na tuto VLAN pro fizeni piistupu k podnikovym sluzbam. Kromé pfistupovych seznami mo-

hou byt politiky QoS spojené s VLAN pro fizeni $itky pasma (Kubat, 2014; Afanasjev, 2012).

3.1.1 Prubéh 802.1x

Proces fizeni ptistupu se sklada z tfi komponent:

= suplikant (supplicant) — zadé4 o pfipojeni. Posila informaci potiebnou pro provedeni
autentizace. Autentiza¢ni udaje mohou byt zaslany jako odpoveéd na zadost autentiza-
toru nebo suplikant miize sdm iniciovat autentiza¢ni proces. Roli suplikanta mize hrat
sitovd karta pocitace, na kterém je nainstalovan potfebny software pro podporu
802.1x;

= autentizator (authenticator) — fyzicky nebo virtualni port sitového zatizeni podporujici
802.1x. Autentizator je zodpovédny za spusténi autentizacniho procesu pied tim,
nez povolit pfistup k sluzbam, které jsou pres dany port dostupné. Hraje roli proxy
mezi uzivatelskym zatizenim a autentizaCnim serverem,;

= autentizacni server (authentication server) — poskytuje autentiza¢ni informaci autenti-
zatoru. Na zaklad¢ prijaté informace od autentizatoru rozhoduje o povoleni nebo ode-
preni pfistupu k siti. Roli autentizacniho serveru vétSinou hraje RADIUS server (Ku-

bat, 2014; Afanasjev, 2012).

802.1x pro autentizaci pouziva EAP protokol a umoziiuje neautentizovanym uzivate-

[im posilat jenom EAP zpravy. EAP slouzi k zajisténi spoluprace:

= suplikanta a autentizatoru,

= autentizdtoru a autentizacniho serveru (Afanasjev, 2012).

Na useku suplikant & autentizdator se pouziva protokol EAP zabaleny do etherneto-
vého ramce — EAPOL. Hlavnim rozdilem pfi komunikaci pomoci protokolit EAP a EAPOL
je vtom, ze EAPOL umoznuje suplikantovi posilat zpravy EAPOL-Start a EAPOL-Logoff
(Afanasjev, 2012).
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Supplicant Authenticator -I
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EAPOL-START
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RADIUS-Access-Challenge

EAP-Request
3
EAP-Response
> RADIUS-Access-Request
»
RADIUS-Access-Accept
EAP-Success -

A

Obrazek 6: Prubéh 802.1x

Zdroj: (Afanasjev, 2012)

Na useku autentizator & autentizacni server data protokolu EAP se zapouzdiuji do

paketi urenych pro autentizacni server. Standard 802.1x nestanovi pfesny protokol, ktery
by mél pouzivat server autentizace, proto se obvykle pouziva RADIUS. V tomto ptfipad¢ data
protokolu EAP se budou ptenaset pomoci protokolu RADIUS. Takovy zptsob inkapsulace
se nazyva EAPOR. Data klienta a jina dtlezita informace se pfenasi jako atributy v poli AVP.

Pro podporu prenosu EAP zprav byly do protokolu RADIUS piidany nasledujici atributy:

=  EAP-Message — slouzi k zapouzdieni dat od klienta k RADIUS serveru;
= Message-Authenticator — slouzi k zajisténi integrity dat a prevenci proti spoofingu na

useku autentizator & autentizacni server (Kubat, 2014; Afanasjev, 2012).
K dal$im atributim protokolu RADIUS, které je mozné pouzit v prostredi 802.1x patii:

* Tunnel Attributes — atributy, slouzici k dynamickému ptitazeni VLAN. K dané sku-
piné patii atributy Tunnel-Type, Tunnel-Medium-Type a Tunnel-Private-Group-ID.
Atribut Tunnel-Typ musi byt nastaven na hodnotu VLAN nebo 13, Tunnel-Medium-
Type na 802 nebo 6 a Tunnel-Private-Group-ID oznacuje identifikator VLAN;

= NAS-Port — atribut, ktery slouzi k identifikaci fyzického portu NAS. Misto daného
atributu maze byt pouzit atribut NAS-Port-Type;

=  Service-Type — atribut oznacuje typ sluzby, kterou pozadal suplikant (Congdon, Ber-
nard, Smith, Roese, & Zorn, 2003).

Ostatni atributy jsou popsany v specifikaci RFC 3580. Pro autentizaci suplikanta
muze byt pouzit jeden z nasledujicich zpiisobti: EAP-MDS5, EAP-TLS, EAP-TTLS, PEAP
a jiné EAP metody, které jiz byly popsany vys (Congdon et al., 2003).
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Proces ovérovani klienta

)

2)

3)

4)

5)

6)

7)

Proces ovérovani klienta je znazornén na obrdzku €. 6 a je nésledujici:

pocitac se pfipoji k sitovému portu (switch port nebo virtualni port pfistupového
bodu). Sitovy port je v zablokovaném stavu a prochdzi pies néj jenom autentizacni
ramce. Klient posle informaci o tom, Ze se chce pfihlasit do sité (EAPOL-Start).
Po ptijeti zpravy od suplikanta autentizator posild pozadavek na ovéfeni totoznosti
(EAP-Request/Identity). Autentizator pravidelné odesila EAP-Request, a to jesté pied
tim, nez dostane zpravu EAPOL-Start;

suplikant zaddost vyhodnoti a odpovi zpravou, obsahujici informaci o totoznosti kli-
enta (EAP-Response/ldentity);

autentizator zpravu piebali z raimce EAPOL do datagramu protokolu RADIUS a ode-
Sle ji pro ovéfeni na RADIUS server;

autentizacni server rozhodne jaky typ autentifikace EAP pouzit. Vytvofi zpravu Ac-
cess-Challenge a posle zpét na autentizator. Zprava Access-Challenge kromé vyzvy
(fetézec znakl), obsahuje zpisob autentizace, ktery bude pouzit pii komunikaci. Su-
plikant mize odmitnout metodu autentizace a pozadat o jinou, kterou sam podporuje
zaslanim zpravy EAP-Response Auth NAK;

autentizator zase piebali zpravu z formatu RADIUS do EAPOL a posle ji suplikan-
tovi;

suplikant provede potiebné operace (napt. vypocet za pouziti svého hesla a ptijaté
zpravy Access-Challenge). Vysledky odesle autentizatoru zpravou EAP-Response,
ktery op¢t prebali paket a odesle na RADIUS-server;

v ptipade, Ze vysledky vypoctu klienta a serveru budou stejné, klient dostane od au-
tentizadtoru EAP-Success zpravu o Gspésné autentizaci. Autentizator port odblokuje
(zmény stav na authorized) a provede potfebna nastaveni portu (napi. VLAN). Tim
autentizacni proces je ukoncen a klient by mél mit pfistup k siti (Kubat, 2014; Afa-

nasjev, 2012).

Ukonceni komunikace probiha zaslanim EAP-Logoff zpravy ze strany klienta. V pfi-

padé ukonceni komunikace bud’ korektnim zptisobem, nebo kvili jinym problémutim se spoje-

nim, port piejde do blokovaného stavu a uzivatel se bude muset zase ptihlasit (Kubat, 2014;

Afanasjev, 2012).

3.1.2 Implementace 802.1x

Pro realizaci 802.1x je potieba mit sitové zafizeni podporujici protokol 802.1x,

RADIUS server, databazi uzivatelu a klienta 802.1x na uzivatelském zafizeni. Klient 802.1x
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je uz ptedem nainstalovan ve vétSin€ operacnich systému jako je Linux, Solaris, Apple OS X,
Windows XP/Vista/7/CE/Mobile (Afanasjev, 2012).

Mozné zptisoby realizace serveru RADIUS:

= Network Policy Server (Microsoft),
=  FreeRadius,

= Cisco ACS (Afanasjev, 2012).

Podrobny proces nastaveni 802.1x je uveden v praktické ¢asti.

3.2 MAB

802.1x je skvely zptsob, jak chranit sit’ autentizaci v§eho, co se ptipoji k siti. Jednou
z nevyhod technologie 802.1x je vSak to, Ze je musi podporovat koncova zatizeni. Pokud neni
mozné pouzit 802.1x, ale presto je nutné néjakym zpisobem zabezpecit porty sitovych zafi-
zeni, je mozné pouzit MAB. Pfi zapnuti MAB budou zahozené vSechny ramce, kromé prv-
niho, ktery se pouzivé k zjisténi MAC adresy zatizeni (viz. Obrazek 7). K zjisténi MAC adresy
lze pouzit téméf libovolny ramec s vyjimkou na CDP, LLDP, STP a DTP. Jakmile ptepinac
zjisti adresu MAC, kontaktuje ovétovaci server (RADIUS) a kontroluje, zda povoluje adresu
MAC. MAB také podporuje dynamické hodnoty ze serveru RADIUS. Dynamicky ACL a pfi-
fazeni VLAN je mozné pouzit stejné jako u 802.1x. MAB nemtize kontrolovat nic jiného
krom¢ MAC adresy. MAB ma své bezpecnostni problémy, protoze je mozné snadno spoofo-

vat (ménit) MAC adresy. Pfedchiidcem MAB je server Cisco VMPS (Cisco, 2011).
Zpusoby konfigurace MAB

= Standalone MAB se pouziva pouze pro autentizaci (Cisco, 2011).

= Fallback MAB se pouziva jako zalozni verze pro 802.1x. Piepinac se nejprve pokusi
802.1x a pokud selze, pouzije pro autentizaci MAB. Ve vychozim nastaveni podpo-
ruje MAB pouze jedno zafizeni na portu. Pokud MAB vidi vice nez jednu zdrojovou
adresu MAC, dojde k naruSeni zabezpeceni. To mtize byt problém, kdyZz se naptiklad
pouziva IP telefon s PC za nim. Toto chovani je mozné zménit nastavenim rezimu

MAB (Cisco, 2011).
Rezimy MAB

=  Single-host mode — ovéteni pouze jediné zdrojové MAC adresy. KdyZ prepinac dete-
kuje po ovéfeni jinou zdrojovou adresu MAC, dojde k naruseni zabezpeceni. Toto

je vychozi nastaveni (Cisco, 2011).
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= Multi-domain authentication host mode — ovéteni dvou zdrojovych MAC adres, jednu
v hlasové VLAN a druhou v datové VLAN. Toto je scénaf, kdy je IP telefon a pocitac

na jednom piepinaci. Jakékoli dalsi zdrojové adresy MAC zptisobuji naruseni zabez-

peceni (Cisco, 2011).

=  Multi-authentication host mode — ovéteni vice zdrojovych MAC adres. Je mozné po-

uzit, kdyz je pfepina¢ pfipojen k jinému ptepinaci. Kazd4a zdrojova adresa MAC

je ovéfena samostatn¢ (Cisco, 2011).

= Multi-host mode — vice zdrojovych MAC adres. Ovéiena je pouze prvni zdrojova ad-

resa MAC, vSechny ostatni zdrojové adresy MAC jsou automaticky povoleny (Cisco,

2011).

Zatimco 802.1x je standard, MAB standardem neni. Kazdy vyrobce mtize mit svoji

implementaci, ale jen za ptedpokladu, ze komunikace pomoci RADIUS odpovida standardu.

e MAC Address

o

3.3 NAC

S rozvojem podnikové sité hrozby stale vice pfinaseji rizika, jako jsou viry, trojské
kong, spyware a Skodlivé sitové utoky. Piestoze podnikova sit’ miize mit velmi zabezpecenou
konfiguraci, pfipojeni uzivatele s nedostate¢nou ochranou muze infikovat soubory v siti virem
nebo nahodné otevtit dilezité firemni informace, protoze jeho pocitac muze byt infikovan

trojskym koném. Skodlivy software se pak mtze §ifit ve vnitfni siti. Jednim z feSeni tohoto

Initiation

Learning

Endpoint

g

¢ EAPoL: EAP Reguest-ldentity}
¢ EAPolL: EAP Reguest-ldentity|
‘ EAPoL: EAP Reguest-ldentity|

Packet

Switch

RADIUS

@”FF 802.1X Timeout

RADIUS Access-Request

Server

[AVP: source MAC]

RADIUS Access-Accept
[AVP: VLAN 10, dACL-n]

RADIUS A q

[Start]
RADIUS A R

Obrazek 7: Pribéh MAB autentizace

problému je NAC (Hoffman, 2008).

Technologie NAC slouzi k fizeni pfistupu koncovych zafizeni (notebookd, IP-
telefonu, tiskaren apod.) k siti. NAC na zakladé pfedem nastavenych politik (pfitomnost anti-

viru, verze OS, nastaveni firewallu) bud’ zafizeni ptistup povoli, nebo zakdze. NAC ned¢la

31

Zdroj: (Cisco, 2011)



nic, aby zabranil neautorizovanému piistupu do sité. Pokud ma utoénik pocitac, ktery spliuje
bezpecnostni pozadavky, NAC neudélé nic, aby se pokusil uto¢nika zastavit. NAC je neza-
visla na zpisobu pfipojeni zafizeni k siti (Ethernet, VPN) (Hoffman, 2008).

Jak je uvedeno na obrazku ¢. 8, NAC obsahuje ti'i komponenty: klienty NAC, zatizeni
pro ptistup k siti (NAD) a ptistupovy server. Klienti NAC komunikuji se NAD pro autentizaci
uzivatele. NAD povoluje, odmita, izoluje nebo omezuje uzivateli pfistup k siti na zaklad¢ na-
stavenych politik. Pfistupovy server zahrnuje server fizeni piistupu, server pro spravu, antivi-
rovy server a server aktualizaci. Ptistupovy server zajistuje kontrolu dodrzovani bezpecnost-
nich pravidel, provadi aktualizaci uzivatelského zatizeni, monitoruje akce uzivatelti (Hoffman,

2008).

MNetwork
' . Access server
NAC terminal access device

Obrazek 8: Diagram pouziti NAC

Zdroj: (Huawei, 2020)

NAC ma riizna feSeni. Nejcastéji se pouzivaji dalsi variace: Cisco NAC, Symantec

NAC, Microsoft NAP, Juniper Networks Unified Access Control, PacketFence, OpenNAC
(Hoffman, 2008).

Zobecnény proces NAC

= Kklient se pfipoji k siti. Pfistupovy server dostane oznameni o novém zafizeni;

= piistupovy server zahaji proces kontroly klienta;

= klient odesle pozadovanou informaci serveru NAC;

»= NAC server preposila dorucenou informaci internim serverim a od kazdého dostava
rozhodnuti o stavu zafizeni;

= vysledky se odesilaji danému zafizeni. Ptistupové zafizeni modifikuje pfistupova
prava klientského zatizeni podle autorizacnich informaci dodanych NAC serverem;

»  klientské zatizeni ziskava piistup k siti — plny, omezeny nebo pouze k serveru aktua-

lizaci (Hoffman, 2008; Kenin, 2019).
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NAC feSeni se mohou lisit, v zasad¢ spadaji do dvou kategorii: clientless a client-
based. Client-based na rozdil od clientless pozaduje na klientském zatizeni mit nainstalovany

software — NAC client (Hoffman, 2008).

3.3.1 NAP na serveru NPS

Technologie NAP predstavuje NAC feSeni od spole¢nosti Microsoft. NAP patii mezi
client-based NAC. Technologie NAP poprvé byla realizovana ve Windows XP Service Pack
3, Windows Vista a Windows Server 2008. Pomoci architektury NAP lze vytvofit zasady
stavu, které definuji napiiklad pozadavky na software, pozadavky na aktualizace zabezpeceni
a pozadovana nastaveni konfigurace pocitacii, které se pripojuji k siti. Pokud pocitac nesplituje
nastavené zasady sité, bude mu plny pfistup odmitnut, dokud nebudou zjisténé problémy vy-
feSeny. Podle nastaveni jsou pocitace, které neprosly kontrolou, bud’ zcela zablokovany, nebo
umistény do karantény (napiiklad jsou jim piidéleny adresy IP z jiného rozsahu). Alternativné
je mozné nastavit logovani takovych udélosti bez pfijeti jakychkoli opatieni. Karanténni pod-
sit mize obsahovat napravné servery (remediation server) poskytujici prostfedky k odstranéni
identifikovanych problémi, napiiklad aktualizacni server WSUS. Po upgradu zafizeni
je znovu zkontrolovano, pokud je vSe v poradku, zafizeni ziska pfistup k siti. V nastaveni
je mozné urCit webovou stranku, ktera popisuje, pro¢ se uzivatel nemiZze pfipojit
a co pro to musi ud¢lat. Kontrola stavu zafizeni se provadi pravidelné po celou dobu pfipojeni
k siti (Hoffman, 2008; Kenin, 2019).

Technologie NAP je zaloZena na architektufe klient-server. Informaci o klientském
zatizeni poskytuje NAP klient, ktery je realizovan ve Windows Vista, Windows 7, Windows
8 and Windows 8.1. Windows XP Service Pack 3 obsahuje omezenou verzi NAP klient. NAP
klient odesila zpravu obsahujici stav zafizeni NPS serveru, kde NPS/NAP rozhoduje o piide-
leni nebo odepteni pfistupu na zakladé nastavenych zasad stavu a poskytnuté informace o
stavu koncového zatizeni NAP klientem (Hoffman, 2008; Rountree, 2011).

NAP nechréni sit’ a nenahrazuje antivirus a firewall. NAP pro fizeni a zabezpeceni
ptistupu pouziva body vynuceni. Body vynuceni mohou byt pfepinace podporujici IEEE
802.1x, servery VPN, servery DHCP, HRAs se systémem Windows Server 2008 nebo nové;j-
$im (Hoffman, 2008; Rountree, 2011).

Body vynuceni pouzivaji riizné metody vynuceni:

= DHCP - tento typ vynuceni pouziva systém Windows Server, na kterém je spuSténa
sluzba DHCP. Pocitace, které spliuji pozadavky, ziskaji ptistup k siti, zatimco poci-
taCe, které nejsou kompatibilni, mohou byt pfesmérovany na napravné servery nebo

jim miize byt odepien piistup k siti. Tuto metodu lze obejit pomoci statické IP adresy.
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nuceni.

Kontrola klientského zafizeni se provadi pokazdé po vyprSeni doby zapijceni IP ad-
resy (Hoffman, 2008; Rountree, 2011).

IPsec — vynuceni typu NAP IPsec poskytuje nejsilngjsi a nejflexibilngj$i metodu
ze vSech. Vyzaduje PKI, k ovéfeni se pouzivaji pouze certifikaty. Vyzaduje dalsi roli
v siti — HRA, ktera poskytuje zabezpeceni IPsec (Hoffman, 2008; Kenin, 2019).
IEEE 802.1x — tento typ vynuceni NAP vyuziva k oveéfovani pocitacti pomoci piepi-
nacl a pristupovych bodi kompatibilnich s 802.1x. Server, na kterém je spusténa
sluzba NPS, zkontroluje kazdy pocita¢ pted jeho ovéfenim a pokud stav neni kompa-
tibilni se zasadami sit¢, bude pocita¢ presmérovan do sité pro napravu. Mize byt po-
uzit v kombinaci s DHCP nebo [Psec (Hoffman, 2008; Rountree, 2011).
TS-Gateway (Terminal Services Gateway) — tento zptisob vynuceni umoziuje omezit
pristup klientd TS-Gateway k siti. TS-Gateway poskytuje bezpecny piistup k vniti-
nim zdrojiim sit¢ autentizovanym uzivateliim pies internet. TS-Gateway pro pripojeni
uzivatelt k vnitini siti pouziva protokol RDP (Hoffman, 2008; Kenin, 2019).

VPN — tento typ vynuceni oveéti kazdého vzdaleného klienta, ktery se pokusi autenti-
zovat v siti pomoci VPN. Technologie VPN slouzi pro vzdalené pfipojeni do firemni
sit¢. Metoda vynuceni VPN podporuje EAP metody pro zabezpeCeni autentizace

(Hoffman, 2008; Rountree, 2011).

Jednim z Ukold spravce sité pii nasazeni NAP spoc¢iva ve vybéru vlastni metody vy-

NAP architektura

Celkova architektura NAP se sklada z nasledujicich komponent:

tfi komponenty klienta NAP (vrstva SHA, agent NAP a vrstva EC NAP);

¢tyfi komponenty na stran¢ serveru NAP (vrstva SHV, NAP Administration Server,
sluzba NPS a vrstva NAP ES na vynucovacich bodech);

servery zasad stavu, coz jsou pocitace, které mohou poskytnout aktualni pozadavky
na konfiguraci klientskych pocitacu;

napravné servery, coZ jsou pocitace, které obsahuji prosttedky aktualizace stavu,
ke kterym maji klienti NAP pfistup k napravé jejich nekompatibilniho stavu
(Microsoft, 2018).
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Obrazek 9: Komponenty NAP architektury

Zdroj: (Microsoft, 2018)
Jak je uvedeno na obrazku ¢&. 9 architektura NAP klienta se skladd z nasledujicich

komponent:

= Vrstva Enforcement Client (EC) komponentt

EC poskytuje ptistup k siti na zakladé stavu systému. Vrstva EC obsahuje riizné kom-
ponenty pro rizné zptsoby pfipojeni k siti. Napiiklad NAP EC pro DHCP, NAP EC pro vzda-
lené ptipojeni pfes VPN (Microsoft, 2018).

= Vrstva System Health Agent (SHA) komponentii

SHA komponenta odpovida za ovefeni splnéni nastavenych bezpe¢nostnich podminek
klienta NAP. Na klientském NAP mize soucasné pracovat nékolik takovych agentl. Napii-
klad mize existovat SHA pro antivirovy program a SHA pro aktualizace opera¢niho systému.
K informovani o stavu konkrétni SHA komponenta vytvofi stavovou zpravu SoH a preda ji
agentovi NAP. Naptiklad SHA pro antivirovy program muize vytvorit SoH obsahujici stav an-
tivirového softwaru spusténého v pocitaci, jeho verzi a posledni obdrzenou aktualizaci. SoH
obsahuje informace, které mize server zasad NAP pouzit k ovéteni, zda je klientsky pocitac
v pozadovaném stavu. Kdykoli SHA aktualizuje svijj stav, vytvoii novou zpravu SoH a preda
ji agentovi NAP. K oznaceni celkového stavu klienta NAP pouziva agent NAP zpravu SSoH.
Kazda SHA komponenta je pfifazena k System Health Validator (SHV) na strané serveru. Od-
povidajici SHV muze vratit odpovéd’ SoHR klientovi NAP, ktery je ptedan odpovidajici SHA
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komponente a informuje ji o tom, co délat, pokud neni SHA v pozadovaném stavu (Microsoft,

2018).

= NAP Agent

Obsahuje aktudlni informace stavu klienta NAP a usnadiiuje komunikaci mezi vrstva-

mi EC a SHA NAP (Microsoft, 2018).

= System Health Agent API

SHA API umoziuje vytvaret a instalovat dalsi SHA komponenty (Microsoft, 2018).

Architektura NAP na stran€ serveru je také uvedena na obrazku ¢. 9 a je nasledujici:

= Vrstva NAP Enforcement Server

Kazdy NAP ES je definovan pro riizné typy ptistupu k siti nebo komunikaci. NAP ES
je obvykle pritazen ke konkrétnimu typu NAP EC. Napiiklad DHCP NAP EC na klientovi
NAP je ptitazen DHCP NAP ES na serveru DHCP (Microsoft, 2018).

= NPS

Dostava zpravu RADIUS Access-Request, extrahuje SSoH a pieda ji komponenté
NAP Administration Server (Microsoft, 2018).

=  NAP Administration Server

Usnadiiuje komunikaci mezi vrstvami NPS a SHVs (Microsoft, 2018).

*  Vrstva SHV komponent

Kazdy SHV je definovan pro jeden nebo vice typl informaci o stavu systému a miize
byt pfitazen k SHA. SHV pfijima SoH od NAP Administration Server a porovnéva informace
o0 stavu systému s pozadovanym stavem. Pokud naptiklad SoH pochazi od komponenty SHA
pro antivirovy program, miZze pfisluSny antivirovy SHV zkontrolovat u serveru zasad stavu
pozadovanou verzi antiviru, aby ovefil SoH klienta NAP. SHV vrati SoHR serveru NAP Ad-
ministration Server. SOHR muZze obsahovat informace o tom, jak mize odpovidajici SHA

na klientovi NAP splnit aktudlni poZadavky zasad stavu systému (Microsoft, 2018).

= SHV API
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Poskytuje sadu funkci, které umoznuji SHV se zaregistrovat u NAP Administration

Server, piijimat zpravy SoH ze komponenty NAP Administration Server a odesilat zpravy

SoHR komponenté NAP Administration Server (Microsoft, 2018).

Komunikace v NAP architektuie

Na obrazku €. 10 je uveden proces komunikace v NAP architektuie mezi klientskymi

komponentami NAP a komponentami na strané serveru.
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Obrazek 10: NAP — komunikace mezi komponentami

Zdroj: (Microsoft, 2018).

Komponenta NAP Agent mize komunikovat s komponentou NAP Administration

Server prostfednictvim nasledujiciho procesu:

= agent NAP pieda zpravu SSoH NAP EC;
=  NAP EC pieda zpravu SSoH NAP ES;

=  NAP ES pieda zpravu SSoH sluzbé Network Policy Server;

= sluzba NPS pteda zpravu SSoH NAP Administration serveru. (Microsoft, 2018).

SHA muze komunikovat se svym odpovidajicim SHV pomoci nasledujiciho procesu:

= SHA pteda zpravu SoH agentovi NAP;

= agent NAP ptfedava zpravu SoH, jako soucast zpravy SSoH, do NAP EC;

= NAP EC predava zpravu SoH do NAP ES;

» NAP ES preda zpravu SoH serveru NAP Administration Server;
* NAP Administration Server pfedava zpravu SoH do SHV. (Microsoft, 2018).
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NAP Administration server mize komunikovat s agentem NAP pomoci nasledujiciho

procesu:

=  NAP Administration server pfedava SoHRs sluzbé NPS;
= sluzba NPS pieda SSoHR NAP ES;

= NAP ES pfedd SSoHR EC NAP;

= NAP EC ptedd SSoHR agentovi NAP (Microsoft, 2018).

SHV mutze komunikovat s odpovidajici SHA pomoci nasledujiciho procesu:

= SHV predava sviij SoOHR serveru NAP Administration Server;

= server pro spravu NAP predava SoHR sluzbé NPS;

= sluzba NPS ptedava zpravu SoHR, jako soucast SSOHR do NAP ES;
= NAP ES predava SoHR NAP EC;

=  NAP EC pieda SoHR agentovi NAP;

= agent NAP predava zpravu SoHR SHA (Microsoft, 2018).

NPS

NPS je implementovan jako role serveru v systému Windows Server 2012 a novéjsich
verzich. Pfi instalaci role NPS je tfeba rozhodnout, zda pouzit NPS jako server RADIUS,
proxy RADIUS nebo server zasad NAP. Po instalaci je mozné pouzit NPS Management Con-
sole nebo Windows PowerShell ke konfiguraci NPS (Hoffman, 2008; Blokdyk, 2018).

Ve Windows Server 2012 R2 NPS je mozné pouzivat v kombinaci nasledujicich

funkei:

=  RADIUS server — provadi autentizaci, autorizaci a uc¢tovani uzivatelti. NPS je imple-
mentaci RADIUS serveru spole¢nosti Microsoft, zlepSena varianta IAS, ktera se pou-
zivala do Windows Server 2008. Pokud je server NPS ¢lenem domény Active Di-
rectory Domain Services (AD DS), NPS pouziva sluzbu AD DS jako databazi uziva-
telskych ucth a poskytuje jednotné ptihlaseni (single sign-on), coz umozni pouzit
jedno ptihlaseni do vice aplikaci zaroven. Pti pouziti NPS jako RADIUS server je
mozné piidavat ptistupové body, piepinace a jina zafizeni jako klienty RADIUS ser-
veru (Hoffman, 2008; Blokdyk, 2018).

=  RADIUS Proxy — provadi ptesmérovani pozadavkil na pfipojeni jinym RADIUS ser-
vertim (Hoffman, 2008; Blokdyk, 2018).

= Server zasad NAP — slouZzi k vyhodnoceni zprav SoH odeslanych NAP klientem po-
citact, které se pokouseji ptipojit k siti. NPS funguje také jako server RADIUS, kdyz

je nakonfigurovan jako NAP, provadi ovéfovani a autorizaci pozadavkil na pfipojeni.
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Pomoci NAP je mozné nastavit zasady NAP, v¢etné¢ SHV, napravné servery, které
umozni klientskym pocitacim aktualizovat jejich konfiguraci tak, aby byla v souladu

se sitovymi zasadami organizace (Hoffman, 2008; Blokdyk, 2019).

Nastaveni pripojeni pomoci NPS/NAP a protokolu 802.1x

Pfi nasazeni architektury NAP pro protokol 802.1x je nutné provést nasledujici konfiguraci:

= Nakonfigurovat zasady vyzadani nového pfipojeni, zasady sité a zasady stavu NAP

architektury na serveru NPS (Microsoft, 2018).
= Nakonfigurovat protokol 802.1x na ovéfovacim piepinaci (Microsoft, 2018).

= U klientskych pocitacti s podporou klienta NAP povolit klienta vynuceni architektury
NAP pro protokol EAP, spustit sluzbu NAP a Wired AutoConfig (Microsoft, 2018).

= Nakonfigurovat validator stavu zabezpeceni systému Windows (WSHV) nebo nain-
stalovat a nakonfigurovat jiné agenty stavu systému (SHA) a validatory stavu sys-

tému (SHV) (Microsoft, 2008).

=V ptipade¢ pouziti PEAP-TLS nebo EAP-TLS s ¢ipovymi kartami nebo certifikaty,
nasadit infrastrukturu vetejnych kli¢t (PKI) se sluzbou AD CS (Microsoft, 2018).

=V ptipadé pouziti PEAP-MSCHAPvV2, vydat pomoci sluzby AD CS certifikaty ser-
veru nebo poridit certifikaty serveru od jiné ditvéryhodné kotenové certifika¢ni auto-

rity (Microsoft, 2018).
3.3.2 NAC feSeni jinych vyrobcu

PacketFence

PacketFence je pln€ podporovany, bezplatny a open source network access control
system. PacketFence patii mezi clientless NAC a obsahuje velky pocet riiznych modult. Nej-
Castéji se pouzivaji dalsi: databazovy server (MySQL nebo MariaDB), web server Apache,
DHCP server (ISC DHCP), RADIUS server (FreeRADIUS), DNS server (Bind) (Packetfence,
2014).

PacketFence podporuje rozsahly pocet funkcionalit:
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= dratova abezdratova autentizace pomoci protokolu 802.1x za pritomnosti Free-
RADIUS;

= internetova telefonie (VoIP);

= detekce podivnych aktivit (pocitacové viry, Cervy, trojské koné apod.) pomoci skeneru
Snort, Suricata;

= kontrola pfipojenych zatfizeni pomoci protokolu TNC Statement of Health (nastaveni
firewallu, verze OS apod.);

» izolace problematickych zafizeni;

= captive portal (webova autentizace) (Packetfence, 2014)

PacketFence nabizi tfi zptisoby spravy site:

= out of band (VLAN Enforcement) - je jednim z nejpouzivangjsich zptisobt spravy,
vyzaduje spravovatelné sitové prvky;

» in band (Inline Enforcement) - PacketFence funguje jako sitova brana, umoziuje
spravovat starsi zatizeni. VeSkery provoz probiha ptes PacketFence, nevhodné feSeni
pro velké site;

= hybrid support (Inline Enforcement with RADIUS support) -je podobné in-band,
ale na rozdil od in-band podporuje RADIUS, coz umoznuje pouzit 802.1x a MAC au-
tentizaci (Packetfence, 2014).

Cisco NAC

Technologie Cisco NAC slouzi k zesileni bezpecnosti sitové infrastruktury a patii
mezi client-based NAC. Pomoci Cisco NAC je mozné fidit pfistup koncovych zatizeni. V pii-
padg¢, Ze zafizeni nesplituje podminky bezpecnostni politiky, bude mu odepten pristup a dané
zatizeni bude umisténo do karantény nebo bude poskytnut omezeny pfistup k informac¢nim
zdrojum. Cisco NAC pouziva infrastrukturu siti pro kontrolu dodrzovani bezpecnostni politiky
jednotlivymi zatizeni a podporuje standard 802.1x, coz naptiklad umoznuje provadét kontrolu
uzivatelt pfi pfipojeni k bezdratovym bodiim (Afanasjev, 2012).

Cisco NAC umoziuje zabezpecit vzdaleny piistup k siti. Pfedtim, nez vzdaleny uzi-
vatel dostane ptistup k siti za pouziti protokolu IPsec nebo jiného, bude provedena kontrola

daného zafizeni podle nastavenych bezpecnostnich pravidel (Afanasjev, 2012).

Diilezité komponenty Cisco NAC

= (Cisco trust agent — programové vybaveni, umisténé na koncovych zatizenich. Trust
agent sbird informaci o stavu zabezpeCeni zatfizeni a preddva ji NAD (Afanasjev,

2012).
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NAD - slouzi ke kontrole pfistupli koncovych zafizeni. V roli NAD muze byt sméro-
vac, prepinac a jind zatfizeni. NAD piedéava informaci od koncovych zafizeni na server
politiky, ktery rozhoduje o povoleni ¢i odepieni piistupu zafizeni k siti (Afanasjev,
2012).

Policy server — hodnoti urovein bezpe¢nosti koncovych zatizeni na zdklad€ informace
od NAD a rozhoduje o pfidé€leni ¢i odepieni pfistupu (Afanasjev, 2012).
Management system — CiscoWorks VPN/Security Management Solution (VMS) tidi
elementy Cisco NAC, CiscoWorks Security Information Management Solution

(SIMS) nabizi nastroje pro monitorovani (Afanasjev, 2012).
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4 Prakticka Cast

V dané casti je vytvorena testovaci topologie pro konfiguraci a testovani NAP a me-
tody vynuceni prostfednictvim port-based 802.1x pies dratové pripojeni za pouziti Windows
Server 2012 R2 (Evaluation). Roli RADIUS serveru a serveru politik NAP hraje sluzba NPS.
Windows Server je spustén ve VMware Workstation 15 Player. Simulace pocitacové sité

je realizovana ve virtualnim prostiedi GNS3 verze 1.5 za pouziti emuldtoru Dynamips.

4.1 Sitova topologie

Sitova topologie je uvedena na obrazku €. 11. Sit’ se sklada ze dvou sitovych zatizeni:
L2 a L3 piepinace. L3 Switch zajistuje smérovani VLAN, kazdé siti VLAN odpovida urcity
rozsah IP adres. K zafizeni L3_Switch je pfipojen Test PC (Virtual PC Simulator) a Windows
Server 2012 R2. Na Windows Serveru jsou nastaveny vSechny potiebné sluzby: AD DS,
DHCP, AD CS, DNS, NAP a IIS. Také byla vytvofena kofenova doména mva.com s 1 domé-
novym fadi¢em (v praxi Microsoft doporucuje vzdy mit alespon 1 zalozni fadi¢). Z divodu
omezenosti hardwarovych prostiedki nastaveni vSech sluzeb bylo provedeno na jedné stanici,
coz v praxi muze byt nevhodnym fesenim. LepSim zpiisobem je rozdélit kritické sluzby (na-

ptiklad NPS a AD).

Windows Server 2012 R2

Vian 2 - Administrator 192.168.1.100
Vian 3 - Work
Vian 4 - Guest ‘
Vlan 5 - Failed
1
L2_Switch 192.168.1.0/24 Test_PC
Host_Windows7 192.168.1.1 10.10.10.10

‘ %'I _ 802.1q

10.10.10.0/ 24

L3_Switch
192.168.1.10

Obrazek 11: Topologie sité

Zdroj: Viastni

Zatizeni L2 Switch slouZi k ptipojeni koncovych zatfizeni a vystupuje v roli autenti-

zatoru. V dané implementaci k L2 Switch je pfipojen pocitac se systétmem Windows 7 —

Host_Windows7. Host. Windows7 hraje roli suplikanta. Test PC slouzi jako testovaci zafi-

zeni, které by mél Host Windows7 pfi splnéni zasad sit¢ uspésné pinknout. Autentizace kon-

covych zafizeni je zajisténa pomoci PEAP (MSCHAPvV2). Na zaklad¢ vysledki autentizace
uzivatele port L2 Switch bude ptifazen do urc¢ité VLANy.
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VLANYy, které je potfeba nastavit:

=  VLAN 2 (Administrator) — rozsah IP adres je 192.168.1.0/24. Vsechna sit'ova zatize-
ni a Windows Server se nachazi v dané VLAN. Administratorovi sité po Uspésné au-
tentizaci je ptidélena tato sit’ VLAN.

=  VLAN 3 (Work) —rozsah IP adres je 192.168.2.0/24. VLAN 3 je urCena pro pracov-
niky firmy;

= VLAN 4 (Guest) — rozsah IP adres je 192.168.3.0/24. VLAN 4 je urena pro navstév-
niky firmy;

=  VLAN 5 (Failed) — rozsah IP adres je 192.168.4.0/24. VLAN 5 je urcCena pro zafize-
ni, ktera maji jakékoliv potize s autentizaci. Uzivatelé této sit¢ VLAN mohou pingovat
jenom svoji implicitni branu (192.168.4.1) a dostavat IP adresu od sluzby DHCP.

=  VLAN 6 (Test) - rozsah IP adres je 10.10.10.0/24. VLAN 6 je urcena pro testovani
Test PC patfi do této VLANYy.

4.2 Konfigurace Windows Server 2012 R2

Na zacatku je potieba provést instalaci vSech potiebnych roli a nainstalované role na-

konfigurovat.

4.2.1 Instalace roli

Ve Windows Server role — je to sada programi, které umoznuji pocitaci vykonavat

urc¢itou funkei pro uzivatele nebo jiné pocitace v siti. Role, které je potifebovat nainstalovat:

= AD DS - slouzi k uklddéani uzivatelskych udaji;

= DNS —slouzi k ptekladu nazvli domén na adresy IP a naopak;

= AD CS —umoznuje instalovat a konfigurovat kofenové (root) nebo podiizené (subor-
dinate) certifikacni autority, které se pouzivaji k vydavani certifikat uzivateltim, po-
¢itactim a sluzbam. Diilezitym komponentem CS je Web Enrollment, ktery se pouziva
pro vyzadani certifikatli a ziskdni informaci o zneplatnéni certifikatu prostfednictvim
webového prohlizece;

= ]IS — webovy server, ktery umoziiuje snadno pozadat o certifikat pres webovy prohli-
zeC;

= NPAS — RADIUS server a server zasad NAP (Microsoft, 2008).

Pro pfidani novych roli ve Windows Server 2012 R2 je tieba spustit Add Roles

and Features kliknutim na tla¢itko Add Roles v Start > Administrative Tools > Server Man-
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ager. V dialogovém okn¢ je tfeba vybrat potiebnou roli a provést jeji instalaci. VSechny nain-
stalované role se objevi v Server Manageru (Tools) (Microsoft, 2008). Proces instalace roli
ve Windows Server je docela jednoduchy a postup je pfiblizn€ stejny, proto podrobnd insta-

lace se nebude rozebirat.
4.2.2 Konfigurace roli

Active Directory

Pro zajisténi pfifazeni portu, pres ktery je uzivatel pfipojen do sprdvné VLANy
je tieba vytvorit skupiny a ¢leny téchto skupin. Skupiny souvisi s VLANami (viz. Tabulka €.
2). Vytvoteni skupin a uzivatelt se provadi kliknutim na Start > Administrative Tools > Active
Directory Users and Computers. V otevieném dialogovém okné je tieba rozkliknout Active
Directory Users and Computers > Domain name > Users a kliknutim pravym tlac¢itkem mysi

na prazdné misto vybrat New > Group (nebo User pro vytvoreni uzivatele) (Microsoft, 2008).

L} Active Directory Users and Computers \;li-
File Action View Help

W ER IR EEEN EEE Y &

2 Active Directery Users and Com|| Name Type Description ~
I (] Saved Queries 82, Denied ROD... Security Group.. Membersin this group c...
4 53 mva.com 2, DHCP Admi... Security Group... Members who have ad..

I [ Builtin 83, DHCP Users  Security Group... Members who have vie...

b (£ Computers 82, DnsAdmins  Security Group... DNS Administrators Gro...

b B Domain Controllers 2, DnsUpdateP... Security Group... DNS clients who are per...

b [ FareignSecurityPrincipals
b ] Managed Service Accour
Users

- 82, Domain Ad.. Security Group... Designated administrato...
. 82, Domain Co... Security Group... All workstations and ser...
= 2, Domain Con... Security Group... All domain controllers i...
82, Domain Gue... Security Group... All domain guests

2, Domain Users  Security Group... All domain users

82, Enterprise A... Security Group... Designated administrato...
82 Enterprise R..  Security Group... Members of this group ...

2, Group Pelic... Security Group.. Members in this group c...
2, Guest User Built-in account for gue...
82 Protected Us... Security Group... Members of this group ...
H,RAS and IAS ... Security Group... Servers in this group can...
82, Read-only D... Security Group.. Members of this group ...
82, Schema Ad...  Security Group... Designated administrato...
82, WinRMRem... Security Group... Members of this group ...

2, workerl User
< n IR Y wWorkers Security Group... v

Obrazek 12: Vytvoreni skupin a uzivatelt v AD

Zdroj: Vlastni

Pro dany ptipad byly vytvofeny nasledujici globalni skupiny: GuestUsers, Workers,

a Admins (viz. Obrazek 12). Po vytvoreni skupin je tfeba vytvofit a ptidat uzivatele pro dané
skupiny. Pfidani uzivatelti do skupin se provadi kliknutim na vybraného uzivatele pravym tla-
Citkem myS$i a vybérem Properties > Member of > Add. V otevieném dialogovém okné
je tieba do textového pole zadat spravny nazev skupiny, do které vybrany uzivatel bude pii-

dan. Skupiny a jejich Cleny jsou vytvoreny a tim padem AD je nastaven (Microsoft, 2008).

Vytvoieni Zadosti o certifikat

Server RADIUS musi uzivatelim piedlozit certifikat, aby uzivatele si mohli ovéfit,

zda komunikuji se spravnym RADIUS serverem Je dilezité, aby klient ptijimal pouze platné
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certifikaty, coZ pomize zabranit spoofing Gtokdm, kdy Gto¢nik miZe spustit faleSny server
RADIUS. PEAP vyzaduje pouze certifikat RADIUS serveru. V piipadé pouziti metody EAP-
TLS navic se vyzaduje klientsky certifikat pro kazdého uzivatele, ktery se chce pfipojit k siti.
Vytvofteni certifikatu zajist'uje certifikacni autorita.

Pro vygenerovani certifikatu ve Windows Server je tfeba spustit sluzbu mmc a v ote-
vieném okné kliknout na File > Add/Remove Snap-in a vybrat polozku Certificates z Availa-
ble snap-ins akliknout Add. Dale vybrat Computer account a Local Computer. Na pravé
strané by se mél zobrazit ispesné ptidany modul snap-in a v levém menu sluzby mmc se ob-
jevi modul Certificates, kde by se mély po otevieni slozky Personal > Certificates zobrazit
certifikaty pocitace (viz. Obrazek 13). Pokud certifikat se nevygeneroval, tak je tfeba kliknu-
tim na All Tasks > Request New Certificate vytvorit novy certifikat. Vygenerovany PK se zob-
razi po otevieni slozky Certificate Enrollment Requests (Microsoft, 2008; Molenaar, 2013).

=4 Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] - |@
B File Action View Favorites Window Help (—Ja]x

«=| nE & 0= B[

| Console Root Issued To

Issued By Expiration Date  Intended Purposes Actions
4 [ Certificates (Local €| 77 AD-mva AD-mva 3/27/2021 <All> Certificates N

4[] Persenal 3 WIN-OEQ224QVETB.mva.com  AD-mva 3/27/2021 Client Authentication, Server Authen..

S| Certificates More Actions b

4 [ Trusted Root Ce

| Certificates
| Enterprise Trust
7 Intermediate Cel
| Trusted Publishe
| Untrusted Certifi
| Third-Party Roof
| Trusted People
% Client Authentic
7 Remote Desktop
| Certificate Enroll
* Smart Card Trus
| Trusted Devices
I Web Hosting

TEvveTTTTTTTYTY

Obrazek 13: Certifikaity RADIUS serveru

Zdroj: Vlastni
Server ma nyni certifikat, ktery miize byt poskytnut klientim, kdyz pozadaji o identi-
fikaci serveru RADIUS. Certifikat je nutné importovat na zafizeni uzivatele. Jednim ze zpu-
sobu je otevtit v mmc slozku Certificates (Local Computer) > Trusted Root Certification
Authorities > Certificates. Na pravé strané se objevi kotenovy CA. Kliknutim pravym tlacit-
kem mysi certifikat exportovat ve formate X.509 bez privatniho klice. Exportovany certifikat
je tfeba presunout na uZzivatelské zafizeni pomoci USB flash disku. Po pfesunuti certifikatu
na uzivatelské zafizeni je tfeba provést jeho instalaci. Pfiinstalaci certifikatu jako loziste
musi byt vybrana slozka Trusted Root Certification Authorities. Nastaveni je dokonceno a uZzi-
vatelsky pocita¢ by ted’ mél divérovat certifikaitu RADIUS serveru (Microsoft, 2008; Mole-
naar, 2013).
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NPS

NPS hraje roli RADIUS serveru a serveru zasad NAP. Nejdiiv je nutné zaregistrovat
NPS v AD. Pro otevieni NPS je tteba vybrat Start > Administrative Tools > Network Policy
Server a kliknutim na NPS > Register server in Active Directory bude provedena registrace

NPS v AD (Microsoft, 2008; Molenaar, 2013).

New RADIUS Client -
Settings
Select an exsting template:
Name and Address
Friendly name
[osca |
Address (IP or DNS)
[1s216811 [ vedy.. |
Shared Secret
Select an existing Shared Secrets template:
[None ~]
To manually type a shared secret, ciick Manual. To autematically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secrel entered here. Shared secrels are case-sensitive
®) Manual O Generate
Shared secret:
[sesseses \
Corfim shared sscrel
[sessenes | \

Obrazek 14: Nastaveni klienta RADIUS serveru

Zdroj: Viastni

Aby server védél, se kterymi zafizenimi navaze komunikaci, je nutné ptidat autenti-

zator do klienttt RADIUS serveru. RADIUS klienta piidame kliknutim na NPS > RADIUS
Clients and Servers > RADIUS Clients > New. V otevieném dialogovém okn¢ se pozaduje vy-
plnit potiebné udaje (viz. Obrazek 14). Friendly name je oznaceni RADIUS klienta, kterym
ho rozpoznate od ostatnich klientti. Vybral jsem jméno Cisco, [P-adresa klienta v mém pfipade¢
je 192.168.1.1. Aby se zatizeni mohlo piihlésit k serveru, je nutné zadat sdileny kli¢. Sdileny
kli¢ se vytvati na serveru bud’ rucné€, nebo se generuje automaticky. Preferoval jsem prvni
moznost. Po pfidani RADIUS klienta se musi vytvofit zdsady vyzadani nového ptipojeni, za-
sady stavu klienta a zasady site, které umoznuji urcit uzivatele, kteti maji povoleno nebo za-
kazéano pfipojeni k siti. Zasady vyzadani nového pripojeni se vytvati kliknutim na Connection
request policies > New. Pro tento pfipad byla vytvotena zdsada NAP 802.1x (Wired) a pod-
minka NAS IPv4 Address, coz je 192.168.1.1. Zasady stavu klienta se vytvaii kliknutim na
Health Policies > New, kde je nutné zadat nazev, vybrat SHVs, které budou pouzity a jejich
kritérium. Pro nastaveni WSHV (SHV ve Windows) je tieba kliknout na Network Access
Protection > System Health Validators > Windows Security Health Validator > Settings a
vytvorit potfebné nastaveni. V daném scénati WSHYV bude vyzadovat pouze zapnuty firewall
(Microsoft, 2008; Molenaar, 2013). Nastavené zasady stavu klientského zafizeni jsou uvedeny

v tabulce ¢&. 1.
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SHV
Nazev Kritérium Nastaveni
politiky SHV Nazev Nazev Kritérium
NAP 802.1x Compli- Client passes all SHV WSHV | Default Configu- | Zapnuty fire-
ant checks ration wall
NAP 802.1x Non- Client fails on or more WSHYV | Default Configu- | Zapnuty fire-
Compliant SHYV checks ration wall

Tabulka 1: Hodnoty pro nastaveni zasad stavu klientského zatizeni

Zdroj: Viastni
Politiky sit¢ se vytvaii kliknutim na Policies > Network Policies > New. Politiky,
které je potieba vytvofit:

= Guests Wired;

=  Workers Wired;
= Admins Wired;
= Failed Wired.

Daéle je nutné specifikovat potiebné podminky, které jsou nutng, aby klient odpovidal
dané politice. (viz. Obrazek 15).

WorkersWired Properties -

Overview | Condiions | Constraints | Settings |

Corfigure the condions for this network policy.

If conditions match the connection request, NPS uses this policy to authorize the connection request. If conditions do not match the
connection request, NPS skips this policy and evaluates other policies. if additional policies are configured.

Condition Value

8 ashentication Typs EAP

& User Groups MVAWorkers

i Heatth Policy NAP 802.1X Compliant

Condtion description

The Heatth Policies condtion restricts the policy to only clierts that meet the heatth criteria specfied in the health policy.

Ad. || Edt. ][ Remove

Obrazek 15: Nastaveni politiky v NPS

Zdroj: Viastni
Byly vybrany nasledujici podminky:

» Authentication Type: EAP;

= User Groups: MVA\Workers;
= Health Policy.
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Pti splnéni nastavenych podminek ptipojeni miize byt povoleno nebo zakazano. V da-
ném piipadé pfi splnéni nastavenych podminek uzivatelskému zatizeni bude ptistup povolen.
Zpusob autentizace, ktery byl vybran je PEAP (EAP-MSCHAPv2) a také byl vybran certifi-
kat, ktery slouzi k ovéfovani RADIUS serveru ze strany klienta (viz Obrazek 16).

Edit Protected EAP Properties -

Select the certificate the server should use to prove its identity to the dient.
A certificate that is configured for Protected EAP in Connection Request
Policy will override this certificate.

Certificate issued to: WIN-OEQ224QVE7B. mva.com v
Friendly name: WIN-DEQ224QVE7B.mva.com

Issuer: AD-mva

Expiration date: 3/27/2021 11:38:20 AM

Enable Fast Reconnect
[ bisconnect Clients without Cryptobinding

Eap Types
Secured password (EAP-MSCHAP v2) Move Up
Move Down
Add | ‘ Edit H Remove | | OK | | Cancel

Obrazek 16: Nastaveni vlastnosti PEAP

Zdroj: Viastni

Workers Properties -

Overview | Condtions | Constraints 55“'"95‘

Configure the sattings for this network policy.
If condtions and censiraints match the connection request and the policy grarts aceess, settings are applied

Settings
RADIUS Atibutes To send addtional strbutes to RADIUS clisrts, select a RADILS stsndsrd attributs, snd
then ciick Edi. If you do ot configure an attribute, it is not sent to RADIUS clients. See
. your RADILS client documentation for required aftbtes
Vendor Spesific
Network Access Proteciion
W, NAP Enforcement

Attributes:

{8 Extended State Name Voo
Routing and Remole Access Service-Type Framed
sty Mutilink and Bandwidth Tunnel-Type Virtuz| LANs (VLAN)

Allocation Protocol (BAP) Tunnel-Medium-Type 802 (ncludes all 802 media plus Ethemet canonical for

T P Fiters Tumnel PutGroup 1D 3

&, Encryption
gy IP Setings

Edt Remove

ok || Cacel || ety |

Obrazek 17: Nastaveni atributt RADIUS serveru

Zdroj: Viastni
Dale je tfeba nastavit atributy RADIUS serveru, které budou odeslany autentizatoru
RADIUS serverem po uspésné autentizace uzivatelského zatizeni. Atributy RADIUS serveru,

které je potieba nastavit (viz. Obrazek 17):

= Service-Type: Framed;
*  Tunnel-Type: VLAN;
*  Tunnel-Medium-Type: 802;
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= Tunnel-PVT-Group-ID: <VLAN Number>.

Také v polozce NAP Enforcement je tteba nastavit typ pristupu k siti a Auto remedia-

tion, coZz umozni provést automatickou napravu zatizeni klienta (Microsoft, 2008). Stejnym

zpusobem musi byt vytvoreny ostatni 3 politiky (Guests Wired, Administrator Wired a Failed

Wired). Hodnoty pro nastaveni potiebnych politik jsou uvedeny v tabulce €. 2.

Atributy RADIUS Serveru NAP Enforcement
N4 T Skupi .. Zasad Ser- Tunnel- | Tunnel- Tunnel- Access Auto
azev yp upimy uzi- asady vice- Type Medium- | PVT- Type remedia-
politiky | auten- vatelu stavu T .
. ype Type Group- tion
tizace D
Guests EAP GuestUsers NAP Framed | VLAN 802 4 full -
Wired 802.1x
Compliant
Workers EAP Workers NAP Framed | VLAN 802 3 full -
Wired 802.1x
Compliant
Admins EAP Admins NAP Framed | VLAN 802 2 full -
Wired 802.1x
Compliant
Failed EAP NAP Framed | VLAN 802 5 limited +
Wired 802.1x
NonCom-
pliant
Tabulka 2: Hodnoty pro nastaveni politik v NPS
Zdroj: Viastni
DHCP

Po Gspesné autentizace uzivatel musi automaticky dostat IP adresu pomoci sluzby

DHCP. Pro kazdy VLAN je nutné nastavit rozsah IP adres, které budou pfifazeny uzivatelim.

Pro otevieni DHCP je tieba ptejit do Start > Administrative Tools > DHCP. Pro ptidani no-

vého rozsahu IP adres vybrat DHCP > Domain name > IPv4 > New Scope. V otevieném dia-

logovém okné¢ je tieba vyplnit potfebné udaje jako je maska sité a implicitni brana (Molenaar,

2013). Vsechny rozsahy IP adres, které byly nastaveny, jsou uvedeny v tabulce ¢. 3.

Nazev rozsahu Pocatecni Koncova Maska sité Implicitni Doba za-
adresa [P adresa IP brana pujceni
(dny)

Admins VLAN2 192.168.1.11 | 192.168.1.99 | 255.255.255.0 | 192.168.1.10 | 8
Workers VLAN3 | 192.168.2.11 | 192.168.2.99 | 255.255.255.0 | 192.168.2.1 8

Guests VLAN4 192.168.3.11 | 192.168.3.99 | 255.255.255.0 | 192.168.3.1 8

Faile- 192.168.4.11 | 192.168.4.99 | 255.255.255.0 | 192.168.4.1 8

dUsers VLANS

Tabulka 3: Hodnoty pro nastaveni rozsahii IP adres
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4.3 Konfigurace 802.1x

Na zatizeni L2 Switch je nutné nastavit 802.1x. L2 Switch bude udrzovat port v ne-
autorizovaném stavu, dokud nebude autentizace Gspesna. Nastaveni zafizeni se provadi nasle-

dujicim zptisobem:

= L2 Switch(config)#aaa new-model — aktivace AAA;

= L2 Switch(config)#aaa authentication dotlx default group radius — nastaveni pouziti
protokolu RADIUS pii autentizaci pomoci 802.1x na vSech rozhranich;

= L2 Switch(config)#aaa authorization network default group radius — nastaveni pou-
ziti RADIUS pii autorizaci;

= L2 Switch(config)#ip radius source-interface vlan 2 — nastaveni rozhrani, ze které¢ho
se bude posilat informace na RADIUS server;

= [2 Switch(config)#radius-server host 192.168.1.100 auth-port 1812 acct-port
1813 — nastaveni IP adresy, portu autentizace a uc¢tovani RADIUS serveru;

= L2 Switch(config)#radius-server key KEY — nastaveni server key, ktery bude pouzit
pti autentizaci RADIUS klienta;

= L2 Switch(config)#dotlx system-auth-control — aktivace 802.1x na pfepinaci;

= L2 Switch(config)#int fa 0/1 — ptfechod do rozhrani, kde bude nastaven 802.1x;

= L2 Switch(config-if) #dotlx port-control auto — nastaveni stavu rozhrani na auto,
stav rozhrani bude urcen podle vysledku autentizace;

= L2 Switch(config) #dotlx reauthentication — aktivace opakované autentizace;

= L2 Switch#show dotlx — zobrazeni informace;

= L2 Switch#test aaa group radius client password legacy — testovani autentizace kli-
enta (Sheshko, 2013).

Ostatni nastaveni L2 Switch a L3_Switch jsou uvedeny v ptiloze €. 2.

4.4 Konfigurace uzivatelského zarizeni

Pro zapnuti autentizace pomoci 802.1x v OS Windows 7 je potieba oteviit Services
a spustit sluzbu Wired AutoConfig, v sekci Startup type vybrat moznost Automatic, jestli
sluzba neni spusténa. (viz. Obrazek 18). Stejnym zplUsobem spustit sluzbu Network Access
Protection Agent. Také je potieba ve sluzbé mmc piidat snap-in NAP Client Configuration
(Local Computer) a vybrat metodu vynuceni EAP Quarantine Enforcement Client.
Dale je tfeba nastavit parametry rozhrani, pies které bude probihat autentizace: v Network
Connections najit potiebné rozhrani a vybrat Properties > Authentication > Enable IEEE
802.1x (viz. Obrazek 19 b). Zptsob autentizace je PEAP (EAP-MSCHAPv2). Pii nastaveni

PEAP je tieba oznalit Validate server certificate, coz umozni provést kontrolu certifikatu
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RADIUS serveru a vybrat Enforce Network Access Protection. V seznamu Trusted Roots Cer-
tification Authorities by mél byt certifikat RADIUS serveru, ktery jiz byl importovan (viz.
Obrazek 19 a). V Configure je tfeba zrusit autentizaci pomoci Windows username/password

(Microsoft, 2008; Molenaar, 2013).

Wired AutoConfig Properties (Local Computer) @

General | Log On I Recovery | Dependenciesl

Service name: SRS
Display name Wired AutoCorfig

. [The Wired AutoConfig (DOT3SVC) service is
Description: responsible for performing IEEE 802.1X

»

Path to exscutable:
CAWindows'system32'svchost .exe & Local SystemNetwork Restricted

Startup type: [Manual -

Help me corfigurs service startup options

Service status Started

Start Pause Resume

You can specify the start parameters that apply when you start the service
from here.

Obrazek 18: Nastaveni vlastnosti sluzby Wired AutoConfig

Zdroj: Viastni

Protected EAP Properties (23] & Local Area Connection Properties \EI
When connecting: Authertication

Validate server certificate

[T] Connect to these servers: Select this option to provide autherticated network access for

this Ethemet adapter

Trusted Root Certification Authorities: Enable IEEE 802.1X authentication

[ AD.mva.com

[ Baltimare CyberTrust Root Choose a network authentication method

[T Class 3 Public Primary Certification Authority

[T DigiCert Global Roat CA [Mirosoft: Protected EAP (PEAP) =] [ _setings
[T Globalsign

[ Mcrosoft Root AU&!MM Remember my credentials for this connection each

[ Microsoft Root Certificate Authority time I'm logged on

[ Thawte Timestamping CA

[] Do not prompt user to authorize new servers or trusted Fallback to unauthonzed network access
certification authorities.

Additional Settings...
Select Authentication Method:

[Secured password (EAP-MSCHAP v2) ~| [ configure... |

[ Enable Fast Reconnect

Enforce Network Access Protection

[ Disconnect if server does not present cryptobinding TLV
[] Enable Identity Privacy

—

(a) Vlastnosti PEAP (b) Vlastnosti rozhrani Ethernet

Obrazek 19: Konfigurace rozhrani Ethernet

Zdroj: Viastni
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4.5 Vyhodnoceni testovani pripojeni

Pti testovani se nejdiiv provadéla analyza provozu sité pomoci Wireshark. Pro prihla-
Seni byl pouzit uzivatel workerl@mva.com, ktery je ¢lenem skupiny workers. Na obrazcich
¢islo 22 a 23 je vidét komunikaci mezi suplikantem, autentizatorem a RADIUS serverem.
Suplikant dostal od autentizatoru zpravu EAP Request a zpravou EAP Response odeslal
své autentizacni idaje. Pfi analyze zpravy EAP Response je vidét, Ze pro prihlaseni bylo pou-
zito uzivatelské jméno worker I (@mva.com. Autentizacni udaje uzivatele byly GspésSné ovéreny
RADIUS serverem a byla odeslana zprava RADIUS Access-Accept, kterd obsahuje nastavené
atributy (viz. Obrazek 22). Na obrazku ¢islo 21 je také vidét, ze autentizace probihala pomoci
PEAP, proces autentizace je znazornén na obrazku &islo 23. Usp&snou autentizaci také potvr-
zuje log ze sluzby Event Viewer (viz. Obrdzek 20 a 21). Uzivatel dostal od DHCP serveru IP
adresu, masku sité a implicitni branu (viz. Obrazek ¢. 25). Dale na obrazku ¢islo 24 je vidét,
ze rozhrani, ke kterému je pfipojen uzivatel byla ptitazena spravna sit VLAN. Pomoci ptikazu
ping bylo otestovano piipojeni k Test PC, na obrazku €. 26 je zobrazen uspéSny ping. Také
na obrazku Cislo 25 je videt, ze nastaveni Host Windows7 je v souladu s pozadavky sité, i
kdyz firewall byl vypnuty a prob&hlo automatické napraveni. Dalsim testovacim pripadem byl
pokus o piihlaseni za pouziti nespravnych prihlasovacich udaji. Pristup k siti byl odepten,
vysledky komunikace mezi suplikantem, autentizatorem a RADIUS serverem jsou znazor-
nény na obrazcich ¢. 27 a 28, zaznamy prohlizece udalosti Windows Server na obrazcich ¢. 29
a 30.

V poslednim testovacim ptipadé bylo vypnuto automatické napraveni u zasady sité
FailedWired a provedeno piihlaSeni pomoci uzivatele workerl@mva.com pii vypnutém fire-
wallu na klientském zatizeni. Po pfihlaseni rozhrani klienta bylo pfipojeno do 5 sit¢ VLAN
(viz. Obrazek 33) a klientské zatizeni dostalo IP adresu od sluzby DHCP ze rozsahu Faile-
dUsers VLANS (viz. Obréazek 31). Zarovenn NAP klient upozornil na vypnuty firewall a pro
plny pfistup k siti doporucil zapnout firewall manualné (viz. Obrazek 32). Na obrazku €. 34 je
zobrazen zaznam z prohliZzeCe udalosti Windows Server, ktery také potvrzuje, Ze ptistup kli-
enta k siti byl omezen a kvuli nastavenému ACL pro VLAN 5 klientské zafizeni nebylo

schopné pinknout Test PC.
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Zavér

Cilem bakalatské prace bylo popsat jak problematiku zabezpeceni a fizeni ptistupu
do pocitacovych siti z pohledu sitového administratora, tak i vznikla technologie pro jeji fe-
Seni.

Uvod teoretické &asti popisuje historicky pohled na problematiku sitové bezpeénosti
a ochrany pftistupu k pocitaovym sitim jako jeji neoddélitelnou soucast. Déle byla popsana
AAA architektura, bezpecnostni sluzby a protokoly rodiny AAA. V posledni kapitole byly
popsany technologie, které postupem casu vznikly jako moznd feSeni pro zabezpeceni a
ochranu pfistupu do pocitacovych siti: 802.1x, MAB a NAP.

V praktické ¢asti byla vytvotena testovaci topologie pocitacové sité ve virtudlnim pro-
sttedi GNS3. Zabezpeceni a fizeni piistupu v této testovaci topologii bylo zajisténo pomoci
technologie NPS/NAP a zpiisobem vynuceni 802.1x pro dratové piipojeni. Nejdiiv byla vy-
tvofena topologie sité, kterd obsahovala L2 a L3 prepinace. K L3 ptepinaci byl pfipojen poci-
ta€ se systémem Windows Server 2012 R2 a dalsi pocita€ pro testovani. L2 piepinac vystupo-
val vroli autentizatoru. K L2 pfepinaci byl pfipojen klient, ktery hral roli suplikanta.
Dale na Windows Serveru byly nainstalovany a nakonfigurovany potiebné role. Sit’ byla roz-
délena na 5 VLAN. Pro 4 VLANy v AD byly vytvoteny skupiny a jejich ¢lenové, nastaveny
rozsahy [P adres. V NPS/NAP byly vytvoieny zasady vyzadani nového ptipojeni, zasady sité
a zasady stavu klientského zafizeni, podle kterych se urcoval stav pocitact, které se ptipojuji
k siti. Testovani se provadélo pomoci Wireshark: byl odchycen provoz sité pii autentizaci uZzi-
vatele. Vysledky odchycené komunikace mezi suplikantem, autentizatorem a RADIUS serve-
rem potvrdily, Ze pfi zadani spravnych autentiza¢nich tdaji a pozadovaném stavu zafizeni kli-
enta, port prepinace bude pfifazen do spravné VLAN sité a klient dostane IP adresu od sluzby
DHCP. Ovéteni tispésné autentizace bylo také provedeno odeslanim ICMP zprav na Test PC
a kontrolou logi NPS serveru.

Technologie NAP byla nedoporucena k pouziti ve Windows Server 2012 R2 a odstra-
néna v Windows Server 2016. NAP klient byl odstranén ve Windows 10. Technologie NAP
nebyla Microsoftem oficialné né¢im nahrazena. Divody odstranéni NAP jsou rtizné. Napii-
klad pro identifikaci klientskych zatizeni, ktera nespliiuji nastavené zasady sité lze pouZzit Sys-
tem Center Configuration Manager a WSUS pro népravu. Dal$im problémem NAP je v tom,
ze NAP neni “BYOD ptatelsky*, protoze v dobé jeho vzniku jesté nebyla trendem BYOD
politika, ktera znamend, Ze si zameéstnanci nosi jakakoli sva zafizeni do firemniho prostredi,
piipoji je k siti a vykonavaji svoji praci, 1 kdyZ NAP klient existuje pro rizné operacni systémy

(Linux, macOS).
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Ochrana piistupu do pocitacovych siti je dilezitou Casti bezpe¢nostni politiky kazdé
firmy. Podcenéni daného problému muze vést k bezpecnostnim problémim a mit vazné na-
sledky, proto musi byt zajisténo efektivni fizeni pfistupu do pocitatové sit¢ za pouziti vhod-

nych technologii.
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Ptiloha I: Seznam potifebnych komponentl pro provedeni testovaciho scénaie

Windows Server 2012 R2,

Dynamips emulator spolu s jeho grafickou nadstavbou GNS3 1.5 a obraz I0S Cisco
¢3640 s modulem NM-16ESW,

Windows 7 Enterprise,

VMware Workstation 15 Player,

Jeden pocitac s nasledujicimi minimalnimi pozadavky: procesor 2.4 GHz (x64), pa-

mét RAM 8 GB, 70-80 GB volného mista na disku.
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Ptiloha II: Nastaveni L2 a L3 pfepinacu

L3_Switch#vlan database

L3 Switch(vlan)#vlan 2 name Administrator

L3 Switch(vlan)#vlan 3 name WORK

L3 Switch(vlan)#vlan 4 name GUEST

L3 Switch(vlan)#vlan 5 name FAILED

L3 _Switch(vlan) #vlan 6

L3_Switch(vlan) #exit

L3_Switch#conf t

L3 Switch(config)#ip routing

L3 Switch(config)#int vlan 2

L3 Switch(config-if)#ip address 192.168.1.10 255.255.255.0
L3 Switch(config-if)#ip helper-address 192.168.1.100

L3 Switch(config)#int vlan 3

L3 Switch(config-if)#ip address 192.168.2.1 255.255.255.0
L3 Switch(config-if)#ip helper-address 192.168.1.100

L3 _Switch(config-if)#int vlan 4

L3 Switch(config-if)#ip address 192.168.3.1 255.255.255.0
L3 Switch(config-if)#ip helper-address 192.168.1.100
)
)

name Test

(

(

(

(

(

(

(

(

(

L3 Switch(config-if)#int vlan 5

L3 Switch(config-if)#ip address 192.168.4.1 255.255.255.0
L3 Switch(config-if)#ip helper-address 192.168.1.100
L3 Switch(config-if#int vlan 6

L3 Switch(config-if)#ip address 10.10.10.1 255.255.255.0
L3 Switch(config-if)#exit

L3 Switch(config)#int fa 0/1 (smér L2 Switch)

L3 Switch(config-if#switchport trunk encapsulation dotlg

L3 Switch(config-if)#switchport mode trunk

L3 Switch(config-if)#switchport trunk allowed vlan 1,2,3,4,5,1002-1005
L3 Switch(config-if) #exit

L3 _Switch(config) #int fa 0/0

L3 Switch(config-if)#switchport mode access

L3 Switch(config-if)#switchport access vlan 2

L3 Switch(config-if)#spanning-tree portfast

L3 Switch(config) #int fa 0/2

L3 Switch(config-if#switchport mode access

L3 Switch(config-if)#switchport access vlan 6

L3 Switch(config-if)#spanning-tree portfast

L3 Switch(config-if)#exit

L3 Switch(config)#ip access-list extended FAILED

L3 Switch(config-ext-nacl) #permit icmp 192.168.4.0 0.0.0.255 host
192.168.4.1

L3 Switch(config-ext-nacl) #permit udp any any eq 67

L3 Switch(config-ext-nacl)#deny ip any any

L3 Switch(config-ext-nacl) #exit

L3 Switch(config)#int vlan 5

L3 Switch(config-if)#ip access-group FAILED in

L3 Switch(config-if)#exit

L3 Switch(config) #exit

L3 Switch#wr

L2 Switch(config)#vlan 2

L2 Switch(config-vlan) #name Administrator
L2 Switch(config-vlan) #vlan 3

L2 Switch(config-vlan) #name WORK

L2 Switch(config-vlan) #vlan 4
)

(
(
(
(
(
L2 Switch(config-vlan) #name GUEST
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L2 Switch(config-vlan) #vlan 5

L2 Switch(config-vlan) #name FAILED

L2 Switch(config-vlan) #exit

L2 Switch(config)#int vlan 2

L2 Switch(config-if)#ip address 192.168.1.1 255.255.255.0
L2 Switch(config-if) #exit

L2 Switch(config)#int fa 0/1 (smér L3_Switch)

L2 Switch(config-if)#switchport trunk encapsulation dotlg
L2 Switch(config-if)#switchport mode trunk

L2 Switch(config-if)#switchport trunk allowed vlan 1-5,1002-1005
L2 Switch(config-if)#exit
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General | Details

Priloha III: Vysledky testovani

Usern
Security ID:
Account Name:
Account Domain:
Fully Qualified Account Mame:

Client Machine:
Security ID:
Account Name:
Fully Qualified Account Mame:
05-Version:
Called Station Identifier:
Calling Station Identifier:

NAS IPvd Address:
NAS IPvE Address:

Leg Name: Security

Event ID: 6272
Level: Information
User: N/A
OpCode: Info

Netwark Policy Server granted access to a user.

My A worker]
workerl@mva.com
MWA
mva.com,/Users/worker]

MULL SID
borz

6.3.9600 0.0 x64 Workstation
c401.1da8.0001
0050.56c0.0009

192.168.1.1

Source: Microsoft Windows security Logged: 7/28/2020 2:25:15 PM

Task Category: Metwork Policy Server
Keywords: Audit Success
Computer: WIN-0EQ2240V8T7B.mva.com

Meore Information:  Event Log Online Help

Obrazek 20: Event Viewer — plny pfistup k siti 1
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General | Details

RADIUS Client:

EAP Type:

Result:

Log Name:
Source:
Event ID:
Level:
Usen
OpCode:

More [nformation:

Client Friendly Name: cisco
Client IP Address: 192.168.1.1

Authentication Details:

Connection Request Policy Name:  NAP 802.1X (Wired)

MNetwork Policy Name: WorkersWired

Authentication Provider: Windows

Authentication Server: WIN-OEQ2240VETE.mva.com
Authentication Type: PEAP

Microsoft: Secured password (EAP-MSCHAP w2}

Account Session [dentifier: =
Logging Results: Accounting information was written to the local log file.

Quarantine Information:

Full Access

Session ldentifier: {C5037B99-925E-44F4-B83C-7EFOAZDEGBAF] - 2020-07-28 21:25:14.861Z

Security

Microsoft Windows security Logged: 7/28/2020 2:2%:15 PM

6272 Task Category: Metwork Policy Server
Information Keywords: Audit Success

N/A Computer: WIN-OEQ2240VE7E.mva.com

Info

Event Log Online Help

Obrazek 21: Event Viewer — plny pfistup k siti 2

62

Zdroj: Vlastni



o Capturing from - [R2 FastEthernet0/0 to WindowsServer2012-1 Ethernet0] - O .
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
md ® RE Qe=s=F 2z Eaqaan

[l |F—\ppl'-r' a display filter ... <Ctrl-/> a bl
Mo, Time Source Destination Protocol  Length Info

32 34.158783 192.168.1.1 192.168.1.168 RADIUS 258 Access-Request id=92

33 34.155644 192.168.1. 186 192.168.1.1 RADIUS 185 Access-Challenge id=92

34 34.194234 192.168.1.1 192.168.1.168 RADIUS 724 Access-Request id=93

35 34.286156 192.168.1. 108 192.168.1.1 RADIUS 475 Access-Challenge id=93

36 34.242778 192.168.1.1 192.168.1.108 RADIUS 288 Access-Request id=94

37 34.245385 192.168.1. 186 192.168.1.1 RADIUS 332 Access-Accept id=94

38 34.314823 c4:81:1d:a3:00:00 c4:81:1d:a8:00:00 LooP 6@ Reply

39 46.173485 c4:81:1d:a3:00:00 c4:81:1d:a8:00:00 LooP 6@ Reply

4@ 58.892229 c4:01:1d:aB8:00:00 c4:081:1d:a5:00:00 LoOP 68 Reply

41 71.646660 c4:01:1d:a3:00:00 c4:81:1d:a3:0@:00 LOOP 6@ Reply

42 84.832650  c4:81:1d:a3:00:00 c4:81:1d:a8:00:00 LooP 6@ Reply

43 91.830274 «c4:91:1d:a8:00:00 CDP/VWTP/DTP/PAgP/UD.. CDP 366 Device ID: cisco Port ID: FastEthernet/e

44 95.818557 «c4:01:1d:a8:00:00 c4:81:1d:a8:00:60 LOOP 68 Reply

45 188.353815 «c4:01:1d:a8:00:00 c4:081:1d:a5:00:00 LoOP 68 Reply

46 121.188945 «c4:01:1d:a3:00:00 c4:81:1d:a3:0@:00 LOOP 6@ Reply

47 134.891485 c4:81:1d:a3:00:00 c4:81:1d:a8:00:00 LooP 6@ Reply

43 146.824015 c4:81:1d:a3:00:00 c4:81:1d:a8:00:00 LooP 6@ Reply

an_ar aaa femaad.n anaad.nn Lann Al

4 Attribute Value Pairs

> AVP: t=Service-Type(6) 1=6 val=Framed(2)
AVP: t=Tunnel-Medium-Type(65) 1=6 Tag=8x@8 val-IEEE-3082(6)

4 AVP: t=Tunnel-Private-Group-Id(81) 1=3 val=3

Type: 81

Length: 3

Tunnel-Private-Group-Id: 3
> AVP: t=Tunnel-Type(64) 1=6 Tag=0x8@ val=VLAN(13)
> AVP: t=EAP-Message(79) 1=6 Last Segment[1]
> AVPr t=Class(25) l=46 val=097c505100600013700010200c0a301640000000048216902..
> AVP: t=Vendor-Specific(2s) 1=12 wnd=Microsoft(311)
> AVP: t=Vendor-Specific(26) 1=51 wnd=Microsoft(311)
> AVP: t=Vendor-Specific(26) 1=58 wnd=Microsoft(311)
> AVP: t=Vendor-Specific(26) 1=58 wnd=Microsoft(311)
> AVP: t=Message-Authenticator(8@) 1=18 val=8465T86a33ad96275b195f99e366d6bad

Obrazek 22: Wireshark — ovéteni klienta RADIUS serverem — plny piistup k siti
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ﬁ # [Cloud1 VMware Network Adapter VMnet9 to R1 FastEthernet0/1] - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
wge RERe=>=F sEEaaaH

(A ]e=p B -+
Mo. Time Source Destination Protocol  Length Info ’
i 382 1488.597332 c4:81:1d:a3:080:01 VMware_c@:00:09 EAP 6@ Request, Identity
i 384 1488.641318 c4:81:1d:ad:0@:01 VMware_c@:0e:89 EAP 6@ Request, Protected EAP (EAP-PEAP)
i 388 1488.682414 c4:01:1d:ad:00:01 VMware_c@:@8:89 EAP 1414 Request, Protected EAP (EAP-PEAP)
i 398 1488.712433 c4:01:1d:a8:808:01 VMware_c@:@8:89 TLSvL 572 Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Helloc Done
i 392 1488.743694  c4:01:1d:ad:80:01 VMware_c@:@8:89 TLSvL 87 Change Cipher Spec, Encrypted Handshake Message
i 394 1488.774944  c4:01:1d:ad:00:01 VMware_c@:@8:89 TLSvL 61 Application Data
i 396 1488.806192 c4:01:1d:a8:008:01 VMware_c:00:89 TLSvL 77 Application Data
i 398 1488.837661 c4:81:1d:ad:@0@:01 VMware_c@:8e:89 TLSVL 77 Application Data
i 400 1453.869834 c4:01:1d:ad:8@:01 VMware_c@:@8:89 TLSvL 93 Application Data
i 482 1488.899995 c4:01:1d:ad:8@:01 VMware_c@:@8:89 TLSvL 189 Application Data
i 464 1488.931189 c4:01:1d:ad:8@:01 VMware_c@:@8:89 TLSvL 125 Application Data

488 1488.962578 c4:81:1d:a3:0@:01 VMware_c@:ee:89 EAP B8 Success L)

Version: 882.1X-2801 (1)
Type: EAP Packet (@)
Length: 2@

4 Extensible Authentication Protocol
Code: Response (2)

Id:

28

Length: 2@
Type: Identity (1)
Identity: workerlfmva.com

Obrazek 23: Wireshark — autentizace klienta pomoci PEAP — plny piistup k siti

64

Zdroj: Viastni



Obrazek 24: L2 Switch — ovéfeni VLAN rozhrani — plny pfistup k siti

Zdroj: Viastni

o | CAWindows\system32\cmd.exe = =

Connection—specific DNS Suffix nva.com
Description . . . . . . . . UMware Uirtual Ethernet Adapter for UMnet

Physical Address. . . . . B8-58-56—-CA—B8-A%

DHCP Enabled. . . . . . . Yes

Autoconfiguration Enabled Yes

Link-local IPv6 Address fefB::el?a:93f@:e?14:d3efx21 (Freferredd
IPv4 Address. . . . . . 192.168.2 .11 (Preferred>

Subnet Mask . . . . . . 255.255.255.8

Lease Obtained. . . . Tuesday,. July 28, 2828 2:25:15 PH

Lease Expires . . . . . Wednesday, August 5. 2828 2:25:15 PM
Default Gateway . . . . 192 .168.2.1

DHCP Server . . . . . 192.168.1.188

DHCPv6 IAID . . . . .

DHCPv6 Client DUID. .

3523421082

D BA-81-08-81-26-BA-EA-81-58-28-B1-68-94-E2

DNS Servers . . . . .

Quarantine State. . - Mot Restricted
MetBIOS over Tcpip. . Enabled

[Ethernet adapter UMware Metwork Adapter UMnetiB:

Obrazek 25: Host Windows7 — ovéteni IP adresy a NAP statusu — plny piistup k siti

Zdroj: Vlastni

o | C\Windows\system32\cmd.exe = =

Media State . . . . . . . . . . . Media disconnected
Connection—specific DNS Suffix

Description . . . . . . . . .
Physical Address. . . . . . .
DHCP Enabled. . . . . . . . .
Autoconf iguration Enabled .

sUserssAdminPping 18.18.18.18

inging 18.18.18.18 with 32 bhytes of data:
eply from 18.18.18.18: bytes=32 time=2ms
2 time=3ms
2 time=%ms

- . Microsoft ISATAP Adapter #E
- HB-BB-B6-00-AP—-BB-BB—-EA

- No

- Yes

1T 55
TTL=255

for 18.18.18.18:
Sent = 4. Received = 4, Lost = @ (Bx loss).
pproximate round trip times in milli-seconds
MHinimum = 2Zms, Maximum = 9ms,. Average = =

:sUserssAdmin>

Obrazek 26: Host Windows7 — test spojeni s Test PC

Zdroj: Vlastni
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a %~ [Cloud1 VMware Network Adapter VMnet9 to R1 FastEthernet0/1] - 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mge RE Re==FTsEEaaan
(W]eap B -]+
Mo. Time Source Destination Protocol  Length Info ~
i 1126 1581.822827 c4:81:1d:a8:08:01 VMware_c@:e8:89 EAP 6@ Request, Identity
i 1136 1538.3733083  c4:81:1d:a3:08:01 VMware_c@:008:09 EAP 6@ Request, Protected EAP (EAP-PEAP)
i 1138 1530.484556 c4:81:1d:a8:08:01 VMware_c@:e8:89 EAP 1414 Request, Protected EAP (EAP-PEAP)
i 1148 1538.436839  c4:81:1d:a3:0808:01 VMware_cd:00:089 TLSvL 572 Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Done
i 1142 1538.482712 c4:81:1d:a8:08:01 VMware_c@:e8:89 TLSvL 87 Change Cipher Spec, Encrypted Handshake Message
i 1144 1538.514113  c4:81:1d:a3:808:81 VMware_cd:00:089 TLSvL 61 Application Data
i 1146 1538.545418 c4:81:1d:a5:08:01 VMware_c@:e8:89 TLSvL 77 Application Data
i 1149 1538.592535  c4:81:1d:a3:808:01 VMware_cd:00:089 TLSvL 61 Application Data
1151 1538.623549 c4:81:1d:a3:08:01 VMware_c@:e8:89 EAP 6@ Failure v

4 882.1X Authentication
Version: 882.1X-2881 (1)
Type: EAP Packet (@)
Length: 1@
4 Extensible Authentication Protocol
Code: Response (2)
Id: 85
Length: 1@
Type: Identity (1)
Identity: error

Nearest-non-TPMR-bridge (@1:88:c2:80:00:03)

> Frame 1135: 28 bytes on wire (224 bits), 28 bytes captured (224 bits) on interface -, id @
> Ethernet II, Src: VMware_c@:8@:89 (@@:50:56:c0:00:89), Dst:

Obrazek 27: Wireshark — neuspé$na autentizace klienta pomoci PEAP
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4 *- [R2 FastEthernet0/0 to WindowsServer2012-1 Ethernet0] - a
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
wade RERe=>=FIEEaaaH
[i |radius <] '] +
Mo. Time Source Destination Protocol  Length Info ~
173 891.325464 192.163.1.1 192.168.1.188 RADIUS 236 Access-Request id=111
174 891.329882 192.168.1.100 192.168.1.1 RADIUS 169 Access-Challenge id=111
175 891.372348 1592.168.1.1 192.168.1.166 RADIUS 214 Access-Request id=112
176 891.376368 192.168.1.180 192.168.1.1 RADIUS 282 Access-Reject id=112 w
[ Frame 175: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface -, id @ -
[ Ethernet II, Src: c4:81:1d:a8:80:80 (c4:01:1d:a8:00:88), Dst: VMware_15:Tb:7c (@8:8c:29:15:fb:7c)
[» Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.168
[ User Datagram Protocol, Src Port: 1645, Dst Port: 1812
4 RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x7e (112)
Length: 172
Authenticator: a2lc@c9@acc@ded4154485123a3c188ab
[The response to this request is in frame 176]
4 Attribute Value Pairs
4 AVP: t=User-Name(l) 1=7 val=errcr
Type: 1
Length: 7
User-Name: error
4 AVP: t=Framed-MTU(12} 1=6 val=1466
Type: 12
Length: &
Framed-MTU: 1488
4 AVP: t=Called-Station-Id(38) 1=16 val=c4@l.ldas.eeel
Type: 3@
Length: 16
Called-Station-Id: c481.1da8.8881
4 AVP: t=Calling-Station-Id(31) 1=16 val=8@58.56c@.20089
Type: 31
Length: 16
Calling-Station-Id: @85@.56c@.8889
[ AVP: t=Message-Authenticator(8@) 1=18 val=9b5d321a4651al@bcf3938e76elBe7cs
> AVP: t=EAP-Message(79) 1=45 Last Segment[1] &7

Obrazek 28: Wireshark — netspésné ovéreni klienta RADIUS serverem
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General | Details

User I Rl
Security I MNULL SID
Account Name: error ]
Account Domain: MVA
Fully Qualified Account Name: MVA\error
Client Machine: _
Security I MNULL SID =
Account Name: -
Fully Qualified Account Marme: =
05-Version: =
Called Station |dentifier: c401.1da8.0001
Calling Station |dentifier: 0050.56c0.0009 |
Nas: #]
MNAS IPv4 Address: 192.168.1.1
NAS IPv6 Address: = El
NAS Identifier: =
NAS Port-Type: -
MNAS Port: = |
b
Log Mame: Security
Source: Microsoft Windows security  Logged: 7/28/2020 1:01:06 PM
Event ID: 6273 Task Category: Metwork Policy Server
Lewvel: Information Keywords: Audit Failure
Uzer MSA Computer: WIN-OEQ2240QVETE mva.com
OpCode: Info

More Information:  Event Log Online Help

Obrazek 29: Event Viewer — neuspés$na autentizace 1

Zdroj: Viastni

68



General

Details

EAP Type: Microsoft: Secured password (EAP-MSCHAP v2)
Account Session dentifier: =
Legging Results: Accounting information was written to the local log file.
Reason Code: 8
Reason: The specified user account does not exist.
Leg Mame: Security
Source: Microsoft Windows security Logged: 7/28/2020 1:01:06 PM
Event ID: 6273 Task Category: Metwork Policy Server
Level: Information Keywords: Audit Failure
User: MSA Computer: WIN-QEQ2240VE7B.mva.com
OpCode: Info

MNAS IPvE Address:
MNAS Identifier:
NAS Port-Type:
MNAS Port:

RADIUS Client:

Client Friendly Mame:
Client IP Address:

Authentication Details:

Connection Request Policy Mame:
MNetwork Policy Mame:
Authentication Provider:
Authentication Server:
Authentication Type:

More Information:  Event Log Online Help

cisco
192.168.1.1

MNAP 802.1X (Wired)

Windows
WIN-OEQZ2240VE7E.mva.com
PEAP

[«] [#]
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C\Windows\system32\cmd.exe = =

MetBIOS over Tcpip. . .

Connection—specific DNS Suffix mua.com

Description . . . . . . . UMuare Uirtual Ethernet Adapter for UMnet

Physical Address. . . . . BA-58-56-CA-BA-89
DHCP Enabled. . . . . . . Yes
Autoconf iguration Enabhled Yes
Link-local IPv6 Address . fefB::el?a:93fA:e?14:d3ef =21 (Preferred>
- . 192.168.4.11(Preferred>

IPv4 Address. . .
Subnet Maszk . . .
Lease Obtained. .
Lease Expires . .
Default Gateway .
DHCP Server . . .
DHCPve IAID . . .
DHCPv6 Client DUI

- 255.255.255.8

- Tuesday,. July 28, 2828 1:59:52 PHM
- Wednesday. August 5. 2828 1:59:59 PHM
P 192.168.4.1

- 192.168.1.188

D- - 352342182

DNS Servers . . . . . 192.168.18.2
Quarantine State. . - Restricted

Primary WINS Server . 192.168.18.2
MetBIOS over Tcpip. . . Enabled

[Ethernet adapter UMware Network Adapter UMnetlB:

Connection—s

B8-91-80-81-26-BA-EA—81-58-20-B1-68-94-E2

Obrazek 31: Host Windows7 — ovéreni IP adresy a NAP — omezeny piistup k siti
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Network Access Protection = =

This computer doesn't meet security standards defined by your network administrator.
MNetwork access might be limited until you update your computer. To check the security state
of this computer, click Try Again.

& Windows Security Health Agent Unsuccessful

Microsoft Corporation
The Windows Security Health Agent monitors security settings on your computer,
Version: 1.0, D 79744

The Windows Security Health Agent cannot update the security state of this computer.
Remediation Results:
0x00ff0022  An administrater must enable a firewall program that is compatible with

Windows Security Center service,

Compliance Results:
OxcOff000T A system health component is not enabled.

000000000

5 Try Again
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A *- [R2 FastEthernet0/0 to WindowsServer2012-1 Ethernet0] - g
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

wade REse>=FIEEaaan
[. |radius [X] '] +
Mo. Time Source Destination Protocol  Length Info ~
3868 7347.580846 192.168.1.1 192.168.1.1688 RADIUS 224 Access-Request id=22
3869 7347.586516 192.168.1.186 192.168.1.1 RADIUS 475 Access-Challenge id=22
387e 7347.613134 192.168.1.1 192.168.1.1688 RADIUS 288 Access-Request id=23
3871 7347.617898 192.168.1.188 192.168.1.1 RADIUS 356 Access-Accept id=23

Ethernet II, Src: VMware_15:fb:7c (@8:8c:29:15:fb:7c), Dst: c4:01:1d:a3:00:80 (c4:01:1d:a8:00:088) ~
Internet Protocol Version 4, Src: 192.168.1.188, Dst: 192.168.1.1
User Datagram Protocol, Src Port: 1812, Dst Port: 1645
4 RADIUS Protocol
Code: Access-Accept (2)
Packet identifier: @xl17 (23)
Length: 314
Authenticator: 796353dacb41686c4926c78163516cc5
[This is a response to a request in frame 3@878]
[Time from request: @.884764880 seconds)
4 Attribute Value Pairs
> AVP: t=Service-Type(6) 1=6 val=Framed(2)
4 AVP: t=Tunnel-Medium-Type(65) 1=6 Tag=8x88 val=IEEE-882(6)
Type: 65
Length: &
Tag: exée
Tunnel-Medium-Type: IEEE-882 (6)
4 AVP: t=Tunnel-Private-Group-Id(81) 1=3 val=5
Type: 81
Length: 3
Tunnel-Private-Group-Id: 5
> AVP: t=Tunnel-Type(64) 1=6 Tag=0x88 wval=VLAN(13)
> AVP: t=EAP-Message(79) 1=6 Last Segment[1]
> AVP: t=Class(25) 1=46 val=978207cbBeesal3706010200c0a501640000000048216992..
> AVP: t=Vendor-Specific(26) 1=12 wvnd=Microsoft(311)
> AVP: t=Vendor-Specific(26) 1=12 wvnd=Microsoft(311)
> AVP: t=Vendor-Specific(26) 1=12 vnd=Microsoft(311)
> AVP: t=Vendor-Specific(26) 1=51 vnd=Microsoft(311)
> AVP: t=Vendor-Specific(26) 1=58 wnd=Microsoft(311) hd
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General | Details
M

EAP Type:

Result:
Extended-

Help URL:

0

Log Name:
Source:

Event 1D:

Lewvel:

User

OpCode:

Mare Information:

Authentication Details:
Connection Request Policy Mame:
Metwork Policy Name:
Authentication Provider:
Authentication Server:
Authentication Type:

Account Session Identifier:

Quarantine Information:

Result:

Session ldentifier:

System Health Validator Result(s):
Windows Security Health Validator

MonComnliant

MNAP 802.1X (Wired)

FailedWired

Windows

WIN-OEQ2240VE7B. mva.com

PEAP

Microsoft: Secured password (EAP-MSCHAP v2)

Quarantined

{C5037B99-925E-44F4-B89C-TEFOA2DEGBAF} - 2020-07-28 20:59:58.8737

Security

Microsoft Windows security Logged: 7/28/2020 1:39:39 PM

6276 Task Category: Metwork Policy Server
Informaticn Keywords: Audit Success

MN/A Computer: WIN-0OEQ2240QVETE mva.com
Info

Event Log Online Help

[] [®]
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