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Jméno studenta: Pilna Barbora

Nazev prace: Bezpecnostni testy webové aplikace

Autor posudku: Neradova Sona

Cil prace: Cilem této prace bylo predstaveni zakladnich bezpe¢nostnich

testli webovych aplikaci. Teoreticka ¢ast se zamérila na popis zakladnich konceptu,
které jsou jadrem k pochopeni podstaty bezpe¢nostnich testi. V praktické ¢asti byly
popsany techniky bezpecénostniho testovani: injektovani, chybné autentizace a spravy
relace, Cross-Site Scripting (XSS), nezabezpeceného pfimého odkazu na objekt,
nezabezpecené konfigurace, expozice citlivych dat, chyb v fizeni urovni pristupu,
Cross-Site Request Forgery (CSRF), pouziti znamych zranitelnosti komponent,
neosetreného presmérovani a predavani.

Stupen hodnoceni
(znamka)

Povinna kritéria hodnoceni prace

Prace svym zaméfenim odpovida studovanému oboru
Vymezeni cile a jeho naplnéni

Zpracovani teoretickych aspektd tématu
Zpracovani praktickych aspektt tématu
Adekvatnost pouzitych metod, zpusob jejich pouziti
Hloubka a spravnost provedené analyzy

Prace s literaturou

Logicka stavba a Clenéni prace

Jazykova a terminologicka uroven

Formalni uprava a nalezitosti prace
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Vyuzitelnost vysledkl prace v teorii (v praxi)

Diléi pfipominky a naméty:
Pro testovani byly vZdy poufZity pripravené testovaci aplikace a nastroje, aby nedoslo k poruseni zakona

¢.40/2009 Sb., trestni zakonik. Prace obsahuje vsechny potfebné naleZitosti a jsou v ni dodrzeny zasady
DTP.
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Celkové posouzeni prace a zdlvodnéni vysledné znamky:

Prace je logicky rozdélena do dvou ¢asti. Prvni Cast prehledné seznamuje ¢tenare s problematikou
z oblasti bezpecnosti webovych aplikaci a dalSimi zakladnimi pojmy. V druhé ¢asti v jednotlivych
podkapitolach jsou pomoci uziteénych nastroja vysvétleny jednotlivé techniky, které vedou k nalezeni
slabych mist webovych aplikaci. Vysledky prace umoziuji dozvédét se vice o bezpecnostnich
problémech spojenych s webovymi aplikacemi. Bakalarska prace splnila zadani.

Vyhodnoceni kontroly textu prace pomoci systému pro odhalovani plagiatu:
Kontrola plagiatorstvi neukazala Zadné vyznamné shody s jinymi dostupnymi zdroji.
Otazky k obhajobé:

Z jakych divodU se pouZiva vicero penetracnich nastroja?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: A

V Pardubicich, dne 17. srpna 2016
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