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Seznam zKratek a znacek

24/7

CNC

CVvC

CvV

IT

NFC

PIN

SMS

24 hodin 7 dni v tydnu v kuse

(Computer Numerical Control) — poc¢itaCem fizeni obrabéci stroj
(Card Verification Code)

(Card Verification Value)

Ceska narodni banka

Ceska republika

Informacni technologie

(Near Field Communication) — komunikace na blizkou vzdalenost
(Personal Identification Number) — osobni identifika¢ni ¢islo

(Short Message Service) — kratka textova zprava



Terminologie

Apple ID Osobni ucet, kterym se uzivatel ptihlasuje ke sluzbam od spolecnosti
Apple.

Biometrie Bezpecnostni identifikace (otisk prstu, snimek sitnice, snimek obliceje).

Cashback Sluzba, skrze kterou si uzivatel zpétné narokuje zahranicni DPH nebo

ziskava penize zp€t z nakupu na internetu.

Daily cash Aplikace pro spravu rozpoctu.

Dealing Obchodovani na burze.

Google Ads Reklamni systém od spolecnosti Google.

Smartbanking Bankovni aplikace nainstalovana v chytrém mobilnim telefonu ¢i
tabletu.

Touch ID Identifikacni snimac otisku prsti.



Uvod

V dnesnim modernim svété se lidstvo zcela obklopuje elekronikou a zije v online
prostfedi. E-maily a SMS zpravy vystiidaly dopisy posilané postou. Socidlni sité¢ lidem
umoziiuji navazovani kontaktu s celym svétem. Fotky zaklddané do alb se umistuji na
Instagram a misto tajnych denikii si své pocity lidé pisi na Twitter. I metody placeni se
prizpisobuji okoli a online svétu. Tak jako se z minci staly papirové bankovky, tak se z nich

staly elektronické penize.

V bakalatské praci jsou predstaveny elektronické zplisoby plateb a jejich vyuziti. DneSni
dostupné moZnosti technologii umoZiiuji svétu plateb modernizaci, ktera se neustéle rozviji. Jde
o jednoduché, rychlé a nenarocné placeni, které pfinasi vyhody pro dnesni uspéchané lidstvo,

nebot’ ¢as jsou penize. Zpusob platby mnohdy rozhodne o realizaci nakupu.

Spousta lidi m4 stale malo informaci o elektronickych platbach a mnohdy se nové metody
zdraha realizovat. Prace objasnuje vyhody, které samoziejm¢e doprovazi i hrozby, ale zaroven

poukazuje na ptipadné vyvarovani se hrozeb.

Cilem préce je analyzovat sou¢asné moznosti elektronickych plateb v CR a porovnat je
se zahrani¢im. Vybrané zplsoby platby se posoudi ve smyslu jejich omezeni, ptednosti
a bezpecnosti. V posledni kapitole prace zkouma dostupnost riznych elektronickych plateb ve

vybraném podniku.

Préace se zabyva platebnimi kartami, které se postupné rozsitily po celé Ceské republice
a pouZzivaji se kazdy den k zaplaceni i malych ¢astek, a také k bezkontaktnim platbam, které se
stale rozSifuji. Prace obsahuje popis o platebnich branach, chytrych telefonech a aplikacich ¢i

chytrych hodinkéch.

Prvni kapitola se zamétuje na vyvoj meény a ekonomie. Vznik a vyvoj penéz je popsan od
prvnich nalezii minci az po nejmoderngjsi technologie v oblasti elektronickych metod placeni.

Kapitola také 1i¢i zakladni charakteristiky elektronickych plateb.

Ve druhé kapitole prace predstavuje dostupné metody elektronickych plateb. Druha
kapitola tzce souvisi s kapitolou tieti, kde se v€nuje pozornost elektronickym platebnim

metodam v Ceské republice.

13



Ctvrta kapitola popisuje elektronické metody v zahraniéi, konktrétnd ve Velké Britanii,
nebot’ mnoho ¢eskych studenti odchazi do Velké Britanie studovat, stejné tak mnoho ¢eskych

obc¢anu ve Velké Britanii pracuje.

Patad kapitola poukazuje na bezpeCnost a hrozby elektronickych plateb. Predstavuje

v

nejcastejsi internetové hrozby a dale zplisoby bezpe¢ného online placeni.

Posledni kapitola bakaldiské prace se zaméfuje na konkrétni podnik. Na zdklade
ziskanych informaci je vypracovdna jeho stru¢nd analyza a popsdny jeho zkuSenosti
s elektronickymi zplsoby placeni. Kapitola se také zamétfuje na zpracovani novych moznosti

vyuzivani elektronickych plateb.

Dnesni generace se nachazi v dobé elektronické. Lidé si zvykli na moderni technologii
1 v oblasti placeni. Nové zmény populace vita, nebot’ napf. internetové bankovnictvi v mobilu
lidem Setfi Cas, protoze platby lze realizovat pouhym jednim kliknutim. Taktéz placeni kartou
na e-shopech se stalo rychlou a nenaro¢nou variantou a zpravidla bez poplatkli. V zavérecné

praci se dikladné rozebiraji v§echny dal$i moznosti vyuzivani modernich platebnich metod.
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1 Vyvoj mény a ekonomie

Pti samotném zrodu lidstva nebyl zndm vyznam penéz. Pro lidi mél stézejni vyznam

vvvvv

vvvvvv

o né¢kolik tisic let pozd€ji pouzivaly mince. Cifiané jako prvni narod pfisli s papirovymi penézi,

nebot’ diive se misto platidla vyuzivaly kize, které se papirové podobé blizily. [17]

Penize mé¢ly a maji mnoho podob. Od pocatku lidstva, kdy se pouzivaly obycejné musle
se populace dostala k elektronickym financim, kter¢ se staly jen ¢islem ve svété binarnich kodi.
Nicméng, je tfeba si definovat jejich zakladni funkce. Prvni a hlavni funkce penéz se da oznadit
jako prostredek smeény, ktery je pevné spjat s formou penéz. To znamen4, Ze penize nemohou
byt nahrazeny naptiklad dobytkem, nebot’ se tyto dvé polozky nemohou rovnat. Revenda ve
sveé knize dava za piiklad tele, které by zdkaznik chtél sménit za zidli, pfi¢emz by jedna zidle
stala jednu tfetinu telete, tudiz by si zdkaznik musel zakoupit tfi zidle. Kdyby penize byly
dobytek, lidé by ho museli krmit, hrozilo by onemocnéni zvifat, anebo by se mohlo stat, Ze by
jeden kus dobytka byl vétsi nez druhy. Musel by existovat nékdo, kdo by dobie posoudil jeho

hodnotu.

Pro funkci smény se zprvu hodily drahé kovy neboli zlato a stfibro. Jedna se o drahé kovy,
které maji vysokou hodnotu pro svoji ndkladnou tézbu. Drahé kovy vSak nakonec nahradily
mince a papirové bankovky, zejména pro svoji levnéjsi variantu. Dnes se nejvice vyuZziva jesté
levné;si varianta ve formé elektronickych penéz. Penize také predstavuji funkcei tcetni jednotky.
Urcuje ceny zbozi, sluZeb, kapitalu a prace. Dalsi funkci penéz predstavuji penézni Uspory.
Pokud lidé zrovna nepotiebuji vSechny své penize, nabizi se jim moZnost spofeni. Neni zrovna
vyhodné mit penize doma, nebot’ jejich hodnota se sama od sebe nenavysi. Banky nabizi
vyhodné vklady, ze kterych plynou uroky. AvSak nezalezi zcela na misté ulozenych penéz,
pokud se jedna o funkci uchovatele hodnot. Funkce uchovatele hodnot zavisi ptimo na kupni
sile, pfi¢emz vztah kupni sily a cenové hladiny je nepfimo imérny. Pokud roste cenova hladina
v ekonomice, klesa kupni sila pen¢z a naopak. Pokud vSak nékdo nevéii bankam a nezalezi mu
na urocich, miize své penize vlozit do aktiv, u kterych nehrozi pokles cen, coz miizou byt

napiiklad pozemky, drahé Sperky ¢i jiné cennosti.

Dnes vSak nejznaméjsi funkci zastupuji hotovostni penize, jedna se o bankovky a mince,

a také bezhotovostni penize, kdy se pro platebni styk pouzivaji zejména platebni karty. [28]
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V dnesni dob¢ se vsak rozviji dal§i moderni metody placeni. Mobilni telefon obsahuje
internetové bankovnictvi, Ize jej aktivn€ vyuzivat a provadét veskeré bankovni operace. Smart
banking neboli chytrd bankovni aplikace, se stal velmi rozSifenym trendem v oblasti
bezhotovostniho styku. Smart banking lidem usnadiiuje kazdodenni ¢innosti. Kdykoliv se
¢lovék miize podivat na svij stav uctu, snadno a rychle zadat n¢kolik plateb, dobit si kredit ¢i
uzavfit cestovni pojiSténi. [19] Nicmén¢ technologie se vyviji stale kuptedu a rozviji se placeni

chytrymi hodinkami ¢i implantovanymi ¢ipy.

1.1 Vznik bankovnictvi

Prvni zminky o bance pfinasi jiz stard Mezopotamie roku 575 pted n. 1., kterd nesla nazev
Igibi bank. Lidé si ukladali obili ¢i jiné zbozi do chrami a palact. Pozdéji se zacaly objevovat
mince, které se mnohem Iépe skladovaly. Kazdé anticka zemé vSak méla vlastni mince, proto
bylo nutné zavést sménné kurzy. Sména penéZz znamenala piijem pro kupce a banky.
Jiz v tehdejSich dobach se bojovalo s inflaci. Vladcové na mincich zacali ubirat drahy kov
a nahrazovali ho levngjsi variantou. Bylo nutnosti zavedeni nové mény, pficemz falSovani
penéz zcela nevymizelo. S penézi, se kterymi se obchoduje dnes se slovo inflace spojuje taktéz.

[17]

1.2 Historie penéz v Cechach

Prvnimi mincemi na tizemi Cech se staly tzv. duhovky, jejich vyskyt se datuje kolem roku
400 pied n. . V roce 1970 za vlady kniZete Boleslava I. se razily prvni stfibrné denary, avSak
nejznaméj$imi mincemi v Cechach jsou prazské grose, které se razily v Kutné Hofe.
Ve 20. letech 16. stoleti ptichazi obdobi tolaru, nebot’ prazské groSe mély nizkou hodnotu.
Konvekéni ména byla zavedena za vlady Marie Terezie. Jednalo se o zlaté dukaty, které se déle
rozdélovaly na krejcary. Jiz v roce 1762 se zavedly prvni papirové bankovky, které vydavala
Videnskd méstska banka. V roce 1892 se zfidila tzv. korunova ména. V roce 1919 se zrodila

Ceskoslovenska koruna, ktera byla reakci na inflacni valku. [18]

1.2.1 Vyvoj papirovych penéz

Prvni zemi, ktera zadala pouZivat papirové penize se stala Cina v letech 806-821.
V Evropé lze nalézt prvni zminky o papirovych bankovkach vroce 1662 ve Svédsku,
nasledovala Velka Britanie, Francie, Rakousko a o tém¢r stoleti i gpanélsko. Nicméné az v 19.
stoleti se papirové bankovky daly pozadovat za legalni platidlo. Papirové bankovky vSak samy
0o sob¢ nemély hodnotu, musely byti kryty zlatem, stiibrem nebo jinymi aktivy banky.

V roce 1816 ve Velké Britanii byl zaveden tzv. zlaty standart libry. Pro obCany to znamenalo,
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ze pokud si budou chtit vyménit bankovky za zlato, bude jim to umoznéno. Zlaty standart se
uchytil 1 v ostatnich zemich, napt. v Némecku, Francii, Japonsku i Spojenych statech.
Po 2. svétové valce se Spojené staty staly hlavou ve svété meény. Britskou libru, ktera si drzela
prvni misto, nahradil americky dolar, ktery se tak stal novou svétovou ménou. V roce 1973
z dtsledku rostouct inflace po ropné krizi pfisel zlom v kryti mény zlatem. JiZ nebyl dostatek
zlata na pokryti veskeré mény. Tato krize zplsobila krachovani bank ve Spojenych statech,
protoze nebylo dost zlata na vyplaceni vSem lidem. AZ koncem 19. stoleti vznikly zaklady

systému, které trvaji dodnes. [17]

1.2.2 Bezhotovostni penize

Ve druhé poloviné 19. stoleti se poprvé datuji zminky o bezhotovostnich penézich.
Hotovostni a bezhotovostni penize jsou bezpochyby provazané, nebot’ bankovky a mince se
daji pfeménit do bezhotovostnich penéz a naopak. Emitovat bankovky a mince smi pouze
centrdlni banka. Bezhotovostni penize smi emitovat veskeré banky. Prvné musi emitovat penize
centrdlni banka, az poté smi obchodni banka poskytnout uvér nebankovnimu subjektu.
V piipad¢ poskytnuti ivéru nejde o vytvareni novych penéz, nebot’ penize jiz centralni banka

vytvorila. Znamena to tedy, Ze zddné nové penize nevznikly.

1.3 Elektronické platby

Lidstvo zaZiva rozvoj ve svété telekomunikacnich technologii, disledkem vyvoje se

wrwr

platebni karty. S elektronickym svétem se uzce poji pojem elektronické penize. Zejména

platebni karty se celosvétoveé pouzivaji jako platebni nastroj a jejich pocet stale roste. [28]

1.4 Bankovni systém a banky

Banku lze chapat jako podnik. Banka ptfedstavuje financniho zprostfedkovatele, jehoz
napln predstavuje provadéni platebniho styku, poskytovani uvéri ¢i ptijimani vkladi. Nejedna
se vSak o klasicky podnik, ¢innost bank reguluje velké mnozstvi pravidel. Banky se fidi
jednoznaénym zédkonem ¢. 21/1992 o bankach. Existuji ¢tyti zakladni podminky pro fungovani

banky.

e musi se jednat o pravnické osoby se sidlem v Ceské republice a zarovei je vyzadovéana
forma akciové spolecnosti

e musi pfijimat vklady od vefejnosti

e musi poskytovat uvéry

e musi vlastnit bankovni licenci od Ceské narodni banky

17



Bankovni systém predstavuje centralni banku, sit’ obchodnich bank a provazané vztahy
mezi nimi. Jak bankovni systém funguje zavisi na ekonomickém prostiedi, tradicich ¢i

Clenstvim v mezinarodnich organizacich.

1.4.1 Zakladni funkce bank

Banky zastavaji v trzni ekonomice mnoho funkci. Jednu z funkci Ize oznacit jako financni
zprostredkovatel. Jde predevsim o ziskovost a efektivitu. Zdroje, které banka ziska se snazi
vlozit tak, aby pfinesly nejvyssi zisk. Pouze centrdlni banka smi emitovat hotovostni penize,
avSak bezhotovostni penize smi emitovat i obchodni banky. Platebni styk ptedstavuje dalsi
funkci, bez které by trzni ekonomika nefungovala a také plni funkci zprostredkovatele
financniho investovani, kdy zajiStuje emisi cennych papiri pro své klienty a zaroven

zprostiedkovava nakupy pro investory. [38]

1.5 Zakladni pojmy

V dnesni dobé rozmachu internetu nejsou pojmy jako elektronické platby, internetové
bankovnictvi ¢i platby online nezndmé. Pouzivani internetu patii mezi kazdodenni Cinnosti
spousty jedincl. MoZnosti internetu by se daly pfirovnat k vesmiru, ktery se stale rozpind, tak
jako se neustale rozpinaji nové zplisoby v oblasti elektronickych plateb. Technologie v oblasti
plateb piinasi stale nové zptisoby, které se rychle stavaji oblibenymi vétSinou uzivatelti. Dnesni
pro zdrzovani. Témito zasadami se fidi 1 vyvojafi v oblasti plateb a stale hledaji nové zpisoby,
které¢ by lidstvu vyhovovaly. Napt. maly nepatrny Cip, ktery by ovladal funkce penézenky,
mobilu, platebni karty ¢i klich od domu, by do svéta piinesl zna¢né zjednoduSeni. Zni to jako
daleka budoucnost, nicméné opak se stava pravdou. JiZ v dneSni dobé se s né¢im podobnym lze

setkat.

Ptesto je tieba se vratit zpét do soucasnosti a k dneSnim elektronickym zptisobim plateb.
O téch pojednava predevsim zdkon ¢. 370/2017 Sb. Zakon o platebnim styku, ktery se fidi
pfislusnymi ptedpisy Evropské unie. Zdkon vymezuje pojmy jako napf. platebni transakce,
vybér penéznich prosttedkil z uctu nebo pirevod penéznich prostfedki provadénych v rdmci
platebni sluzby. Déle se platebnim uctem rozumi ucet, na kterém se provadéji platebni
transakce, trvalé piikazy platce k provadéni pfevodl penéZnich prostiedkd z Gctu platce
v ptfedem urcenych dnech, nebo se v pravidelné opakujicich intervalech, davaji platebni ptikazy
k ptevedeni platebnich prostfedki z platebniho uctu platce, je-li platebni ptikaz dan z internetu

nebo také sluzby, které informuji o platebnim uctu. [39] Zakon pojednava o vedeni uctu
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a poskytovani informaci z n¢j platci. Informace se tykaji internetového bankovnictvi, vybéri

z bankomati ¢i placeni kartou, at’ uz ve fyzické ¢i elektronické formé.

At uz uzivatel zaplati pres internet Ci kartou, elektronické bankovnictvi poskytuje
okamzitou informaci o transakci, aby mél uzivatel neustale piehled o svém uctu. Celkové jde

o usnadnéni a zrychleni Zivota a zjednoduseni svéta plateb.

1.5.1 Elektronické penize

Elektronickymi penézi se rozumi penézni hodnota, kterd predstavuje pohledavku vuci
tomu, kdo ji vydal. Uchovava se elektronicky, vydava se proti ptijeti penéZnich prostfedkii za
ucelem provadéni platebnich transakcei a je pfijiména jinou osobou nez tou, ktera ji vydala. [39]
Opravnéni poskytovat platebni sluzby a vydavat elektronické penize maji banky za podminek

stanovenych zakonem upravujicim ¢innost bank, predevsim Ceska narodni banka.

1.5.2 Elektronické zpiisoby plateb

Existuji platby, které se provadéji v bezhotovostnim styku a zaznamendvaji se
v elektronické hotovosti. UZ od poc¢atku internetu, v poloving 90. let, se s elektronickymi penézi
zamyslelo zjednodusit a zrychlit platby mezi subjekty, nezavisle na misté vyskytu. Jedinou
podminku ptedstavovalo pfipojeni k internetu. Pivodné meély elektronické penize pouze
nahradit tzv. mikro platby, napf. pf1 thradé mensich finan¢nich ¢astek. Nakonec se elektronické
penize staly pro hotovostni penize konkurentem a dnes v oblasti plateb razantné vedou. Zlom

ptiSel v dobé¢, kdy se zavedly platebni karty.

Internetové bankovnictvi v podstaté vytvotilo zaklad pro elektronické platby. Kdo chce
vyuzivat elektronické penize, musi mit zaloZeny ucet u banky, kterd tyto sluzby poskytuje.

V dnesni dobé& prakticky kazda banka poskytuje internetové bankovnictvi. [33]
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2 Rozdéleni plateb

e platby debetni kartou

e platby kreditni kartou

e platby mobilnim telefonem
e platby platebni znamkou

e platby chytrymi hodinkami
e implantovany ¢ip

e platby bankovnim pfevodem

2.1 Platby kartou

Platebni karty se ftadi mezi nejrozSifenéj$i platebni ndstroje. Vyuzivaji se
k bezhotovostnimu platebnimu styku ¢i vybéru hotovosti v bankomatech. Ptistup k nim ziska
prakticky kazdy, kdo si zalozi bézny ucet u banky. Rozlisuji se dva typy platebnich karet, které
se na prvni pohled pftili§ nelisi. Jedna se o plastovou kartu, kterd nese logo karetni asociace
VISA ¢i Mastercard, €ip, ¢islo karty, jméno vydavatele, jméno majitele a popt. dalsi udaje. Lisi

se predevsim ve funkci. [22]
Rozlisuji se dva typy:

e debetni karta
e kreditni karta

2.1.1 Debetni karta

Debetni karta reprezentuje nejbéznéjsi zptsob karty. Vydava se k béznému uctu a mezi
debetni kartou a béZnym uctem existuje pfimé propojeni. S debetni kartou Ize provadét vSechny
beézné operace. Zejména provadét platby v obchodech za zbozi a sluzby, vybirat z bankomati
¢1 vkladat do bankomatt hotovost, provadét platby na internetu a platit na e-shopech. Na debetni

kartu Ize sjednat kontokorent, tzn. Cerpani prostfedkii do minusu do stanovené ¢astky.

2.1.2 Kreditni karta

Kreditni karta ma funkci platebniho néstroje, ale spole¢n¢ také tvérového nastroje. Jedna
se 0 poskytnuti penéznich prosttedkd majiteli karty do pfedem stanoveného limitu. Majitel
kreditni karty Cerpa tuvér. Platby provadi z poskytnutych penéz a s bankou ma stanoveny
podminky jakym zplisobem a v jaké 1haté poskytne vyCerpané penize bance nebo jiné instituci
zpé&t. Pokud majitel ve stanoveném terminu finan¢ni prostfedky splati, neni mu tivér zpoplatnén.

Pokud ov§em k uhradé nedojde, pfichdzi na fadu zna¢né velké poplatky. Zvyhodnény mohou
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byt napf. platby kreditni kartou, kdy uzivatel ziska procentudlni slevu z ¢astky placené kreditni

kartou, naopak nevyhodné mohou byt vybéry hotovosti z bankomatti, nebot’ uzivatel za vybéry

plati poplatky.
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Obrazek 1: Graf popisujici procentualni vyjadieni vyuzivanych platebnich karet [25]

2.1.3 Bezpecnost platebnich karet

Bezpecnostni opatieni platebnich karet zajiSt'uje ¢ip a nim spojeny tzv. PIN kod, jedna se

o Ctyfmistny kod, kterym se platby potvrzuji. PIN slouzi pouze pro soukromou potiebu

uzivatele a nesmi se sdélovat jinym osobam. K ovétovani plateb se v minulosti uzival i podpis,

ktery musel souhlasit s podpisem na zadni stran¢ platebni karty. Dnes se jiz k ovéfovani plateb

vétSinou nepouziva. Pokud se platba potvrzuje PIN kddem, neni jiz podpis vyzadovan.
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Obrazek 2: Graf popisujici Cetnost vyuzivani platebnich prostfedka [25]
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2.1.4 Platby na internetu

Az 54 procent Cechli pii svych nakupech na internetu vyuziva platebni kartu a az 53
procent Cechtl plati tzv. na dobirku. PayPal neboli internetovou penézenku, vyuzivéa 14 procent
dotazanych lidi. Na dobirku lidé plati zejména pokud jde o jejich prvni nédkup na e-shopu ¢i
pokud se jim e-shop nezda diivéryhodny. Dvé tretiny Cechii vybira penize z bankomatu alespoit
jednou mési¢né. Hotovost vybiraji spiSe mladsi ro€niky, nebot’ nejsou zvykli si hotovost

schovavat doma.

Proc lidé nenakupuji na internetu?

~
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<«@v

m Strach ze Spatného vybéru m Strach z podvodu
= Obavy o bezpecnost svych tdajd Obavy o bezpecnost svych penéz na uctu
= Neovlddaniinternetu = Jiné

Obrazek 3: Graf popisujici skutecnost, pro¢ lidé nenakupuji na internetu [25]
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Obrazek 4: Graf popisujici ¢etnost vybirani/vkladani penéz [25]
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2.2 Internetové bankovnictvi

Internetové bankovnictvi vzniklo v roce 1998, tehdy se online svét propojil s bankami.
Prisla revoluce, ktera uchvatila svét. Nicméné oblibenosti se internetovému bankovnictvi
dostalo az déle. Vroce 2007 vyuzivalo internetové bankovnictvi pouze 12 procent lidi.
Obrovsky posun v pouzivani piineslo az mobilni bankovnictvi. Dnes az 95 procent lidi vyuziva
svét online bankovnictvi. Vyhodu online spravy financi piinasi fakt, Ze dnes jiz neni potieba

mit bankovni pobocku na kazdém rohu. [25]

2.3 Platby platebni znamkou

Bezkontaktni platebni nalepka méa podobu zmensené platebni karty. Uzivatel si ji mize
nalepit na privések na kli¢ich ¢i mobilni telefon. S platebni znamkou lze hradit platby
v obchodech i1 na internetu. Placeni do péti set korun 1ze provést bez zadani PIN kodu. PIN smi
mit uzivatel stejny jako na platebni kart€¢ nebo odliSny. Vyhoda platebni znamky spociva

predevsim v situacich, kdy u sebe uzivatel nemusi nosit celou penézenku.

2.4 Platby mobilnim telefonem

Za platbami mobilnim telefonem stoji pomérné nova technologie, ktera pfinesla
pokrokovy zplsob ve svété bezkontaktniho placeni. Bankovni aplikace je propojena s konkrétni
bankou a funguje stejné jako platebni karta. Komeréni banka spolu s CSOB se stala prvni
bankou, ktera mobilni platby zacala podporovat. Jedna se o digitalni kartu, ktera se aktivuje
v mobilnim bankovnictvi. S mobilem Ize platit vSude, kde se nachdzi dostupné bezkontaktni
platebni terminaly. Komercni banka vlastnila sluzbu MojeMobilni karta, kterou pouZivalo
okolo deseti tisic klientd banky. Aplikace skoncila, nebot’ se do popiedi dostal novy konkurent,
znamy jako Android Pay. NejCastéj$i vyuzivani mobilniho telefonu misto platebni karty
zaznamenavaji banky v supermarketech, drogériich, Iékarnach ¢i restauracich. Mobilem lze
mimo jiné 1 vybirat hotovost z bezkontaktnich bankomati. Postupem c¢asu se platby mobilnim
telefonem rozrostly do viech znamych bank, napt. do Fio banky, Monety Money bank, Ceské
spotitelny ¢1 AirBank.

23



2.5 Platby chytrymi hodinkami a fitness naramky

Moznost platit chytrymi hodinkami ¢i fitness naramkem neni na ¢eském trhu dlouho. Vse,
co dnes zvladne primérny telefon, zvladnou uz i drobna elektronicka zafizeni. Zejména ty,
kterd maji funkci bezkontaktniho placeni. Hodinky ¢i naramek se jednoduse pfilozi
k platebnimu terminalu jako pii placeni mobilnim telefonem ¢i bezkontaktni platebni kartou.
Prvni pfedstaveni bezkontaktni platby pomoci digitalni karty prob¢hlo ve spolecnosti

Mastercard ve spolupraci se spole¢nosti Garmin a Fitbit. [36]

2.5.1 Garmin Pay

Garmin Pay nabizi bezkontaktni platby pomoci vybranych hodinek. Spousta bank jiz
sluzbu placeni hodinkami vyuziva. V Ceské republice napf. Moneta Money bank, Komeréni
banka a banka Creditas. Platebni kartu si uzivatel jednoduse nahraje do svych chytrych hodinek,
stejné tak, jako kdyZ nahréva platebni kartu do mobilniho telefonu. Platby hodinkami nabizi
jesteé rychlejsi platbu, nebot’ uzivatel nosi hodinky neustale na ruce a nachézi se tudiz nejblize
platebnimu termindlu. Zaroven u sebe uzivatel nemusi nosit platebni kartu ani mobilni telefon.

Hodinky malo kdy uzivatel sundava, a tak se nestava, ze by doslo ke ztraté. [8]

2.5.2 Fitbit

Stejné jako Garmin Pay, tak 1 Fitbit Pay nabizi moZnost plateb pfes chytré hodinky. Neni
tieba u sebe nosit penézenku ani telefon. Do hodinek si uZivatel nahraje svou platebni kartu
a poté uz jen staci priloZit zapé&sti k terminalu.

Do zatizeni 1ze nahrat aZ Sest platebnich karet. Platby probihaji pomoci NFC technologie,
ktera platby zabezpecuje stejné kvalitn€ jako pii platbach plastovou kartou. Nizsi platby
nevyzaduji ovéfeni, vyssi platby se potvrdi PIN kdédem na terminalu nebo zadanim hesla na
displeji hodinek. Z diivodu ochrany se zadani PIN kodu vyzaduje kazdych 24 hodin pro ovéteni.
V ptipadé€ odcizeni ¢i ztraty hodinek I1ze vSechny karty zablokovat.

Hodinky, které sluzbu placeni podporuji, umoznuji zatim jen ty nejvyssi modely, které se
na trhu nabizeji. Fitbit Pay neni prozatim tak rozSiteny jako Garmin Pay. Nicmén¢ velké banky
v Ceské republice jiz sluzbu podporuji. Jedna se napt. o Ceskou spofitelnu, Komeréni banku,

Monetu Money Bank, mBank, Air bank ¢i Revolut banku. [7]
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2.6 Implantovany ¢ip
Na trhu jiz existuje specidlni implantovany ¢ip v ruce, pomoci kterého lze platit. Dokonce
i v Ceské republice se najdou jedinci, ktefi ¢ip vlastni. Nicméné moderni technologie ptinasi

jeden hacek, a to platby pomoci digitalni mény neboli pomoci Bitcoint. [25]

Zruseni hotovosti?

m zjednodudeni Zivota = pdlna padl omezeni svobody

Obrazek 5: Graf znazoriujici, zda by populace byla pro zruseni hotovosti [25]

2.7 Elektronické penéZenky

Elektronické penéZenky se oznacuji jako druh elektronického platebniho nastroje,
pfiemZ existuje propojeni s platebni kartou uZivatele. Elektronickda penéZenka méa formu
webové ¢i mobilni aplikace. Propojeni Ize uskutecnit s vice nez jednou bankovni kartou,
zaroven se muze propojit i s bankovnimi kartami riznych bank. Platba se ovéfuje pomoci
emailu a hesla. Nazyva se penéZenka, protoze si do ni klient uklada své penize obdobné jako
do penéZenky, akorat v elektronické verzi. Mezi nejznamé;jsi svétové elektronické penézenky

se fadi PayPal a v Cesku napiiklad GoPay ¢&i PayU. [5]

2.8 Platebni brany

Platebni brana se jevi vyhodnou pro uzivatele, ktefi plati casto pies internet. Platebni
brana si umi kartu zapamatovat, a tudiz ziistava ke karté¢ stdle pfihlaSena. Platby se poté
uskutecni pouhym jednim kliknutim. Nabizi jednoduché, rychlé a bezpecné placeni na
internetu. Platebni branu zprostfedkovava tieti strana, ktera zajiSt'uje platby mezi zdkaznikem,

obchodnikem a bankou.
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Dnes uz platebni brany vyuzivaji systém 3DSecure neboli potvrzeni SMS kdédem, ktery
zajistuje vysokou bezpecnost. Platebni brany podporuje vétSina ¢eskych bank ¢i vydavatelé

platebnich karet, napt. VISA ¢i Mastercard.
Nejznaméjsimi platebnimi branami jsou:

e GoPay, ktera existuje na trhu od roku 2008 a jeji sluzby vyuziva pres 11 tisic
obchodnikd.

e GP Webpay, ktera zpracovava online platby platebnimi kartami. Vyuziva ji napf.
Komer¢ni banka, Raiffeisenbank, UniCredit bank a jiné.

e CSOB, ktera diive podporovala GP Webpay, dnes nabizi vlastni platebni branu.
Podminkou je b&zny tget vedeny u CSOB.

o Comgate, jedna se o Ceskou platebni branu, kterd zpracovava platby kartami, bankovni
pfevody ¢i platby pies mobilni telefon.

e ThePay, neni na trhu dlouho. Zamétuje se spiSe na e-shopy.

e PayU, ktera se fadi mezi globalni platebni brany. VyuZziva ji ptes 160 tisic obchodnikli
v 16 zemich svéta. PayU se specializuje na vétsi e-shopy.

e Pays, se vyskytuje na trhu pomérné kratkou dobu. Zaméiuje se predevSim na malé

zac¢inajici obchodniky. [24]
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3 Elektronické platebni metody v Ceské republice

Platebni metody se daji rozdélit do Sesti zakladnich kategorii:

e platebni karty

e online bankovni tlacitka
e bankovni prevody

e mobilni platby

e clektronické penézenky
e kuponové platby

e platby v Bitcoinech

Vybrané platebni metody nabizi online ¢i offline platby, platby v CZK ¢i EUR.

Ke zpozdéni neboli platb¢ offline, dochazi v ramcei hodin.

Tabulka 1: Vlastnosti vybranych elektronickych platebnich metod [29]

Platebni metoda Online | Offline |CZK EUR Podil na ¢eském trhu
platebni karty v v v 58 %

online bankovni tlacitka Vv v 27 %
bankovni pievody v v 10 %
mobilni platby v v 1 %
elektronické penézenky Vv v 0.9 %
kuponové platby v v 3%

platby v Bitcoinech v v 0.1 %

3.1 Platebni karty

Jedna se o nejrozsifenéjsi platebni metodu v online prostfedi. Mezi vyhody pouZivani
platebni karty patii rychlé zpracovani transakce, okamzité potvrzeni platby, bezpecnost diky

3DSecure a snadné pouZivani.
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Tabulka 2: Vlastnosti platebnich karet [29]

Platebni karty |Potvrzeni o platbé |Zadani platby

MasterCard online 24/7
VISA online 24/7
Maestro online 24/7

3.2 Online platebni tlacitka

Klient si vybere banku, u které ma vedeny ucet a poté je pfesmerovan na stranky svého
internetového bankovnictvi, odkud zada a potvrdi ptikaz k uhrad¢, ktery byva jiz predvyplnény.
Platebni tlacitka nabizi jednoduchy, rychly a pohodlny zptsob platby. Mezi vyhody patii
okamzité uhrazeni ¢astky, predvyplnény platebni piikaz, platba na jedno kliknuti. Zaroven se

klient zcela vyhne chybnému zadani platebniho ptikazu.

Tabulka 3: Vlastnosti jednotlivych bank [29]

Platebni tlacitka Potvrzeni o platbé | Zadani platby |Ptredvyplnény platebni ptikaz
Raiffeisen BANK online 24/7 ano
KB online 24/7 ano
mBank online 24/7 ano
Fio online 24/7 ano
Platba 24 online 24/7 ano
UniCredit Bank online 24/7 ano
CSOB online 24/7 ano
Postovni Spoftitelna online 24/7 ano

3.2.1 superCASH

Tlacitko, které Ize pti platbé pouzit se nazyva superCASH. Netadi se sice mezi bézné
elektronické platby, ale souvisi s online obchodem. Zékaznik vybere tlacitko superCASH, poté
obdrzi identifikaci pro zaplaceni a nasledné musi fyzicky dojit na pobocku Sazka ¢i EUROPAY
a zaplatit na termindlu nebo mize zajit na Ceskou postu a zaplatit na pfepazce v hotovosti.
Do 10 minut se objedndvka po zaplaceni expeduje. Tento konkrétni zplisob platby mohou
vyuzivat naptiklad lidé, ktefi nakupuji na internetu, ale nemaji internetové bankovnictvi.
Platba superCASH se muze jevit diveéryhodnéji pro starsi lidi, ktefi platbAm na internetu

nerozumi, nebo maji obavy z odcizeni osobnich udajt.
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3.3 Bankovni pievody

I ptes vSechny nové moderni platebni zplisoby se bankovni pfevody staly nejoblibenéjSim
zpusobem hrazeni plateb. Platba pfes internetové bankovnictvi uz neni zastaralou metodou,
nyni se platby bézné realizuji do jedné hodiny. Jediné omezeni se tyka zpracovani plateb. Platby

se zpracovavaji pouze v ufednich hodinach banky. Platbu lze jinak zadat kdykoliv.

Tabulka 4: Realizace bankovnich pfevodi [29]

Bankovni pfevody |Potvrzeni o platbé | Zadani platby

Moneta do 1 hodiny* 8-18 hodin v pracovni den
UniCredit Bank do 1 hodiny* 8-18 hodin v pracovni den
Fio do 1 hodiny* 8-18 hodin v pracovni den
Ceska spofitelna | do 1 hodiny* 8-18 hodin v pracovni den
CSOB do 1 hodiny* 8-18 hodin v pracovni den
Air bank do 24 hodin** 8-18 hodin v pracovni den
Equa bank do 24 hodin** 8-18 hodin v pracovni den
Hello bank do 24 hodin** 8-18 hodin v pracovni den
Sperbank do 24 hodin** 8-18 hodin v pracovni den
ING do 24 hodin** 8-18 hodin v pracovni den
*do 1 hodiny, maximalné do 24 hodin

**do 24 hodin, maximalné do 3 pracovnich dnti

3.4 Mobilni platby

Neboli platby, které se realizuji pfimo z vlastniho mobilniho telefonu. Platby se déli na
dve skupiny. Na platby, které jsou odecitany z kreditu na pfedplacené karté a na platby, které
jsou pficteny k tarifu klienta a ndsledné vyuctovany. Mobilni platby nachazi vyuZiti pfi placeni

malych castek. Uzivatel smi zadat platbu kdykoliv. [29]

Tabulka 5: Vlastnosti mobilnich plateb [29]

Mobilni platby | Potvrzeni o platbé |Zadani platby
Premium SMS | online 24/7
mPlatba online 24/7
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3.5 Google Pay

Google Pay znamena moderni, jednoduché, bezpecné a rychlé placeni mobilnim
telefonem. Google Pay ukoncil noSeni penézenek. Jedna se o aplikaci, kterou lze vyuzivat zcela
zdarma. S Google Pay Ize platby provadét na platebnich termindlech a na vybranych e-shopech.

Platby uzivatel uskute¢ni kdekoliv, kde se nachazi symboly zndzornéné na obrazku.

o) G

Obrazek 6: Symboly pro bezkontaktni platby [10]

Pro fungovani aplikace musi uzivatel vlastnit debetni ¢i kreditni kartu, mobilni telefon
s Android systémem verze 5.0 a vy$$im a s funkci NFC a mit stdhnutou aplikaci Google Pay.
Samotné platby jiz probihaji jednodusSe. Postaci si stdhnout aplikaci Google Pay a naistalovat,
ptidat do ni svoji platebni kartu, ptfi¢emz platebnich karet 1ze vlozit n€kolik, a poté platit pouze
prilozenim svého mobilniho telefonu k terminalu. Sluzbu Google Pay lze vyuzivat i na

internetu. Kartu si uzivatel mtze ulozit i do Google uctu. [11]

Platit s Google Pay aplikaci lze v kamennych prodejnadch pomoci platebnich terminald,
také mulze uzivatel platit za produkty a sluzby Google v Google Store. Aplikaci vyvojafi
vybavili funkci peer-to-peer platby. Jedna se o platby, které se daji posilat v rdmci rodiny ¢i
prétel velmi rychle a jednoduse. Nicméné tato sluzba neni prozatim v Ceské republice dostupna,
funguje napf. na americkém a britském trhu. S Google Pay se daji platit mikrotransakce na

ceskych e-shopech.

Google Pay spolupracuje s GoPay. VSude, kde funguji platby pies GoPay platebni branu
se daji vyuzivat i platby skrze Google Pay. Na platebni bran¢ si zdkaznik vybere moznost platby
pomoci Google Pay, nasledné se mu otevie dialogové okno Google, kde se zobrazi ucet
zakaznika a pod nim typ karty se zamaskovanym ¢islem. Zékaznik mtize vlastnit i vice Google
uctd, proto existuje moznost vybéru, kterym uctem platbu realizuje. Platbu potvrdi, probéhne
kontrola pomoci 3DSecure, kdy zakaznik obdrzi z banky SMS kod, ktery zada a platba se stane

potvrzenou.

3.5.1 Fungovani Google Pay
Pokud jde o platbu do 500 K¢, tak stejné jako s platebni kartou, tak i s online kartou

v mobilu, sta¢i zafizeni pouze prilozit k platebnimu terminalu a platba se béhem par vtefin
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odecte. Pii platb¢ musi uzivatel dodrzovat podminku rozsviceného telefonu. Ttikrat po sob¢ lze
platit bez odemknuti telefonu, po ¢tvrté uz aplikace vyzyva k odemknuti telefonu. Pokud se
uskutecnuje platba nad 500 K¢, je tieba odemknout a rozsvitit mobilni telefon a n¢kdy byva

vyzadovano 1 zadani PIN kodu. Aplikace se na mnoha e-shopech da pouzivat i bez NFC.

3.5.2 Bezpecnost aplikace

Placeni s Google Pay se fadi mezi velmi bezpecnou platebni metodu, nebot’ se ¢islo karty
neukladé do aplikace ani do telefonu. Obchodnik ani Google ¢islo karty nezna, protoze aplikace
vyuziva virtudlni ¢islo. K ptedejiti hrozbam odcizeni tdaja z karet je tfeba mit zabezpeceny

telefon, pouzivat antivir, neprozrazovat heslo a neptij¢ovat telefon jinym osobam.

3.5.3 Vyhody sluzby Google Pay
e neni tieba u sebe nosit penézenku s platebnimi kartami
e v aplikaci lze mit ulozené kreditni, debetni ale i vérnostni karty
e (isla karet se maskuji virtudlnim ¢islem, obchodnik ani Google nezna celé Cisla karet
e pii placeni nejsou poskytovany platebni a osobni udaje

e aplikace zobrazuje ptehled vSech transakci

3.5.4 Budoucnost Google Pay

V budoucnu jiz nebude tfeba dokola vypliovat ¢islo karty, dodaci udaje ¢i fakturacni
udaje. Placeni bude mnohem vice zjednoduseno. Dojde k preskoceni nékterych krokl a nakup
se stane mnohem rychlej$im. Vyhodou pro Google bude piehled o ndkupech daného zakaznika.
Data o nakupech a primérné utraté¢ nasledné vyuzije v oblasti reklam, které vytvofi cilené;jsi
a propracovanéjsi. Firmy a e-shopy, které jiz ted’ vyuzivaji nastroj Google Ads k propagaci
ziskaji ur¢itou vyhodu na trhu. Jejich zdkaznikim budou nabizeny jen nejvhodnéjsi produkty.

[3]

3.6Apple pay
Apple Pay poskytuje bezplatné, bezpecné a soukromé placeni pomoci iPhonu, iPadu,
Macu ¢i1 Apple Watch bez nutnosti pouziti hotovosti ¢i fyzické karty. Na trhu se nevyskytuje

ptili§ dlouho, piedstavuje novou moderni aplikaci, kterou si oblibilo jiz mnoho Cechil.

Podminkou pro pouzivani aplikace Apple Pay je, aby uzivatel vlastnil zatizeni od Apple.
Uzivatel musi vlastnit minimalné model iPhone 6. Zafizeni by mélo mit nainstalovanou
nejnovejsi verzi systému 10S, iPadOS, watchOS ¢i macOS. Za nutné se povazuje uzivat Apple

ID, se kterym se uzivatel pfihlasuje do iCloudu. Déle si uzivatel pfida kreditni, debetni ¢i
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ptedplacenou kartu do aplikace Wallet. S Apple Pay lze platit v restauracich, obchodech
¢i prodejnich automatech. Dale také naptiklad v taxi sluzbach. Obecné se s aplikaci plati

kdekoliv, kde se nachéazi symboly znazornéné na obrazku.

) G

Obriazek 7: Symboly pro bezkontaktni platby [26]

Platby mobilnim telefonem probihaji dvéma zpisoby. Prvni zptisob ptedstavuje platba
pred Face ID. Ovéfeni platby probéhne pomoci uzivatelova obliceje, tak jako kdyz si odemyka
telefon. Jako druhy zplisob platby se vyuziva platba ptes Touch ID, kdy ovétfeni probihé pies
otisk prstu, kterym Ize mobilni telefon i odemknout. Pii platbach ptes Apple Pay nemusi
uzivatel vyuzivat pouze mobilni telefon, ale platby muize uskutecniovat i pomoci chytrych
hodinek, které vSak musi byt od spolec¢nosti Apple. Transakce se pii platb¢ ptes chytré hodinky
potvrzuje vétSinou PIN koédem. Aplikace Apple Pay se da vyuZit i pfi platbadch na e-shopech
ptes aplikaci Safari. Aplikace Safari zajiStuje ochranu uzivatele, nebot’ obchodnik obdrzi

informace pouze o jméné, e-mailové adrese, fakturacnich udajich a dorucovaci adrese.
Vyhody:

e pii platbach pomoci Apple Pay miize uzivatel ziskavat vyhody a odmény
e aplikace nabizi stejné zabezpeceni, které poskytuji kreditni, debetni ¢i predplaceni karty
e pokud uzZivatel vyuZije ptimo kartu Apple Card, na své nakupy ziska Daily Cash

e lze kontrovat nedavné transakce ze vSech zafizeni, vcetné fyzické karty [20]

3.6.1 Bezpecnost Apple Pay

Pti platbach ptes Apple Pay zajiStuje aplikace bezpecnost, nebot’ Apple ani obchodnik
nema pfistup k Cislu uZivatelovy karty. Aplikace pouziva virtualni otisk karty, ktery ma
jednotlivy uzivatel unikétni pro kazdy mobilni telefon. Pokud uzivatel ztrati mobilni telefon,
1ze platebni kartu zablokovat pomoci iCloud nebo pies operatora. Doporuceno byva dodrzovat
zakladni pravidla pro ochranu: aktualizovat pravidelné operacni systém, nesdilet zafizeni

s ostatnimi lidmi, aplikace instalovat pouze z App Store. [1]
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3.7 Srovnani Apple Pay a Google Pay
Ackoliv aplikace Apple Pay na ¢eském trhu neni dlouhou dobu, resp. od tinora roku 2019,
ziskala si mnoho pfiznivcl. Za pouhé dva tydny od spusténi vyuzilo aplikaci 180 tisic lidi.

Aplikaci Google Pay pouzivala sotva polovina uzivateld, a to byla na trhu jiz od roku 2017.

Aplikace Apple Pay si v dobé spusténi stdhnul rekordni pocet uzivatelti vyuzivajici
mobilni telefon k placeni jen pfilozenim k termindlu, téch bylo okolo 185 tisic a z toho tedy

180 tisic uzivatell zacalo vyuzivat aplikaci Apple Pay.

Aplikace Apple Pay v Ceské republice potvrdila celosvétovy trend, nebot’ po celém svéte
vyuziva Apple Pay 90 miliont lidi. Google Pay vyuziva celosvétoveé pouze 30 miliont lidi,
ackoli trzni podil systému Android celosvétoveé €ini 80 procent oproti 20 procentim, ktery

vykazuje 10S.

Za uspesny start aplikace Apple Pay mohla predevSim propracovand cilend reklama,
pouzivana stejné jako u vyrobka Apple. Silny zajem o Apple Pay ale zaroven posililo a obnovilo
zajem o Google Pay, ktery vyuziva systém Android, nebot’ se placeni mobilnim telefonem stalo
v posledni dobé velmi pohodlnym zpisobem. Ke konci roku 2019 bylo odhadovano, ze
uzivatelt,, ktefi budou vyuzivat platby mobilnim telefonem bude okolo 650 tisic. To by

znamenalo, Ze kazdy desaty uzivatel karty by spiSe vyuzival platby mobilnim telefonem. [32]
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3.8 Srovnani Google Pay, Apple Pay, Garmin Pay a Fitbit Pay u
jednotlivych bank

Tabulka 6: Srovnani Google Pay, Apple Pay, Garmin Pay a Fitbit Pay u vybranych bank [27]

Banka Google Pay | Apple Pay |Garmin Pay | Fitbit Pay
AirBank v v v v
Creditas v - v -
Ceska
spofitelna v v v v
CSOB v v v :
Equa bank - v - -
pouze
Mastercard
Fio bank v a Maestro - -
Hello bank - - -
Home Credit v - - -
Komer¢ni
banka v v v
mBank v v v
Moneta v v v
pouze
Raiffeisenbank - Mastercard - -
Sperbank - - - -
UniCredit bank v v - .

3.9 Elektronické penéZenky

Elektronické penézenky vétSinou slouzi k thradé mensich aZ stfednich castek. Jednd se
o bezpecné online platby, pii kterych neni nutnosti poskytovat osobni udaje. Elektronické
pen¢Zenky nabizi alternativu k béznym bankovnim UEtim. Vyhoda predev§im spociva

v jednoduchosti pouzivani a v rychlém hrazeni ¢astek.
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Tabulka 7: Vlastnosti elektronickych penézenek [29]

Elektronické penéZenky |Potvrzeni o platbé |Zadani platby
GoPay Online 24/7
PayPal Online 24/7
G Pay Online 24/7
Masterpass Online 24/7

3.10 Kuponové platby

Stejné jako obycejné kupdny i ty elektronické nesou finanéni hodnotu, kterou vlastnik
muze vyuzit pii thradé za ndkup zbozi. Mlze jit napt. o predplacenou kartu, kterou osoba

dostane jako darek a nasledné ji miize vyuzit pfi thradé prostiednictvim platebnich terminald,

pfipojeni k internetu ani internet v danou chvili vyuzivat. [29]

3.11 Platby v Bitcoinech

Pomémé nova virtudlni platba, ktera si ziskava stale nové priznivce. Bitcoiny maji své

vyhody, jako napt. okamzité pfipsani platby na ucet nebo, ze se mohou snadno vymeénit za

jakoukoliv svétovou ménu. [34]
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4 Elektronické zpusoby plateb ve Velké Britanii

Ve Velké Britanii se kazdy den ptfesouvaji miliony liber pfes bankovni ucty. V tomto
komplexnim ekosystému dominuji tfi hlavni doméaci platebni systémy — Bacs, CHAPS
a Faster Payments, které pouzivaji jednotlivci i podniky k elektronickému pievodu penéz

v rozmezi od n€kolika penci po miliony liber.

Navzdory technologickému pokroku se tyto platebni systémy nezménily uz nékolik
desetileti. Bacs byl ptedstaven pied vice nez padesati lety. CHAPS byl ptedstaven v roce 1948
a zajistoval transakce s vysokou hodnotou. Za dalSich dvacet Ctyfi let ptiSel platebni systém
Faster Payments, ktery zpracovaval mnoho plateb s nizs$i hodnotou. Zminéné systémy zajist'uji
transakéni schopnosti bankovnich a finan¢nich instituci. PfestoZze se nejedna o moderni

systémy, vyznacuji se vysokou efektivnosti a spolehlivosti.

4.1 Bacs

Bacs zastupuje jeden z nejstarSich platebnich systému ve Velké Britanii. I pfes své stari
bere spole¢nost Bacs zodpovédnost za velkou vétsinu pravidelnych plateb ve velkém objemu
anabizi provadéni a vybirani pravidelnych plateb. Uzivatelé neplati zddné poplatky za
transakce nebo pfijimani plateb, a 1 pro podniky se transakce vyplati, diky nizkym cendm.
Z téchto diivodl zlstava Bacs nejoblibenéjsim platebnim systémem, ktery podniky vyuzivaji

pro provadéni hromadnych plateb ve Velké Britanii.

Ptevody penéz probihaji prostfednictvim BACs Direct Credits neboli pfimymi pievody,
vklady ¢i inkasy. Pfevody ptes Bacs trvaji obvykle maximélné tfi dny. Vklady a vybéry se
provadéji pouze od pondéli do patku.

Vyhody:
e Dlouho zavedend, divéryhodna metoda provadéni a pfijimani plateb
e Opakujici se platby pomoci inkas
e Nizké transakéni poplatky pro podniky a zadné poplatky pro jednotlivé uzivatele
e Delsi doba zpracovani ptinasi vyhody ve stornovani transakci

e Nabizeno vétSinou bank
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Nevyhody:

e Delsi doba zpracovani neni vhodna pro platby na posledni chvili
e V¢tSina zadosti o platbu musi byt podana do 17 h a pouze v pracovni den

e Podniky plati poplatky

4.2 CHAPS
Platebni syst¢ém CHAPS nabizi vyfizovani plateb v redlném case. Jedna se o rychlé
zpracovani plateb u transakei s vysokou hodnotou ve Velké Britanii. Zpracovani plateb probiha

jesté ten den, co se zadaly.

CHAPS se vyuziva k pievodu jednorazovych plateb, jde napt. o nadkupy nemovitosti,
velkoobchodni finanéni platby ¢i jiné platby vysokych hodnot, u kterych neni stanoveny limit

vyse. Jakmile uzivatel zada pokyn k platbé, jiz nejde platbu stornovat.
Vyhody:

e Vyfizovani vysokych plateb v redlném case

e Neni omezend vySe transakce
Nevyhody

e DraZzsi poplatky nez u Bacs
e Neni k dispozici u vSech bank

e Platby nejde stornovat

4.3 Faster Payments

Novgjsi systém na trhu, ktery byl spustén pied vice nez dvaceti lety, se nazyva Faster
Payments. UmozZnuje okamZité pfevody finan¢nich prostfedkii. Odesilani 1 pfijimani plateb
probiha v redlném cCase. Jedna se piedevs§im o bézné nizké platby, které probihaji bez poplatkt

a provadi se online prostiednictvim bankovnich aplikaci, pobocek ¢i telefonicky.

Za platby uzivatel obvykle neplati poplatky, protoze systém dokaze zpracovavat velky
objem transakci a provadi okamzité ptrevody, trvalé pfikazy ¢i platby faktur. Online a mobilni
bankovnictvi se mezi uzivateli stalo velmi popularni sluZzbou, nebot’ platby 1ze zasilat pouhym
jednim kliknutim na tlacitko. Limit pro posilani plateb je omezen na 250 000 liber, to znamena,
ze se podniky musi stale spoléhat na pouzivani systému CHAPS, pokud potiebuji provést

vysokou platbu ve stejny den nebo na Bacs, pokud jim vyhovuje vyuzivani flexibilnich plateb.
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Vyhody:
e zvlada velké mnozstvi malych plateb
e rychlé odesilani a pfijimani plateb
e zadné poplatky pro jednotlivé uzivatele
e platby probihaji prostiednictvim mobilniho telefonu ptes aplikaci
e online bankovnictvi
e nepietrzitd sluzba
Nevyhody:
e vyssi poplatky pro firmy
e omezeni na vy$i maximalni transakce
e rychlejsi platby nejsou dostupné ve vSech bankéch

e platby nejdou stornovat [35]

4.4 Platebni metody

Nejpouzivangjsi metodou elektronickych plateb za rok 2019 se stal PayPal. Az 49 procent
nakupujicich vyuzilo k ndkupu pravé PayPal, 37 procent pouzilo debetni ¢i kreditni kartu.
Naopak digitalni penézenky jako je Google Pay, Amazon Pay ¢i Apple Pay byly vyuZity pouze

malym podilem spotiebiteld.

Ve Velké Britanii se dle statistickych udajii nachéazi pres 66 milioni uzivateld digitalniho
obchodu. Nézory spotiebitelii na online platebni metody jsou obecné kladné, prave proto, Ze

lidé sdili kladné presvédceni o vysoké bezpe€nosti online plateb.

S rostoucim pozitivnim ptistupem k online platbam si i maloobchodnici osvojili znalost
ve vyuzivani online plateb a zdkaznikiim zptistupnili zcela nové platebni metody. Tempo zajmu
roste vSak celkem pomalu, zejména v piipadé¢ mobilnich a digitdlnich penéZenek, protoze
mnoho maloobchodniku nevlastni dostatecné vybaveni, aby mohli pfijimat digitalni penéZenky

jako Apple Pay a Google Pay. [21]
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Tabulka 8: Nejcastéji volené metody zakazniky ve Velké Britanii [21]

Metoda platby Zakaznici
PayPal 49 %
Kreditni/Debetni karta 37 %
Neni preferovany zpusob 5%
Google Pay 3%
Amazon Pay 3%
Apple Pay 2%

4.5 Platebni karty
Stejné jako v Ceské republice tak i ve velké Britanii se platebni karty d&li na debetni

a kreditni karty, taktéz existuji predplacené karty.

4.5.1 Debetni karta

Debetni karta se propojuje s uzivatelovym béznym uctem, pouziva se k platbam za zbozi
a sluzby ve Velké Britanii, v zahrani¢i a online. Debetni karty umoznuji vybirat penize
z bankomatii nebo ziskat zpétny Cashback v obchodech, které Cashback sluzby nabizeji. Témét

vSechny karty ve Velké Britanii maji znacku Visa, existuji vSak i karty Maestro.

4.5.2 Kreditni karta
Kreditni karta slouzi k nakupu zbozi nebo sluzeb na vér. Existuje veérovy limit. Pijéené
penize musi byt splaceny a taktéz je doprovazi urok. Pokud uzivatel zaplati dluh v plné vysi

kazdy mésic, neplati troky.

4.5.3 Predplacené karty
Jde o karty, které¢ maji uloZzenou hodnotu penéz, které se na kartu nahravaji predem.
Umoznuji pouziti karty, bez vlastnictvi bézného uctu ¢i mit kreditni karty. Pfedplacené karty

1ze nacist nebo pouzit pouze jednou.

4.6 Bezkontaktni platby

Bezkontaktni platby se fadi mezi rychlej$i moznosti pii platbé kartou. Pouzivaji se pro
malé transakce az do 30 GBP, Ize provadét 1 vétsi transakce, pokud ma uZivatel zafizeni, které
vys$si platby podporuje. Pfi vétSich platbach se zadava ovéfeni. Bezkontaktni platby jsou
podporovany pomoci platebnich karet, platebnich samolepek, pfivésku na kli¢e, hodinkami,
naramky, chytrymi mobilnimi telefony ¢i tablety.
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4.7 Platby mobilnim telefonem

Uzivatel¢ chytrych mobilnich telefonii si mohou stahovat aplikace vytvoiené jejich

bankami. Aplikace funguji obdobné jako internetové bankovnictvi.

4.8 Paym

Paym nabizi platby pomoci telefonniho c¢isla, vyuzivaji se pro rodinu a pftatele.

Pti posilani plateb neni tfeba znat ¢islo uctu, staci telefonni Cislo.

Predstavuje prvni sluzbu s cilem propojit kazdy bézny ucet s telefonnim cislem. Nabizi
jednoduchy a bezpecny zpusob odesilani a pfijimani plateb pfimo na bézny tcet pomoci
telefonniho ¢isla. Vice nez 3 miliony lidi zaregistrovali své telefonni ¢islo pro piijem plateb
pfes Paym. Pied poslanim platby pfes Paym probiha ovéfeni jména ptijemce. Platby se

zpracovavaji rychle a bezpecné. Sluzba Paym si neuctuje poplatky.

4.9 PayPal

Online platebni sluzba PayPal umozinuje organizacim a jednotliveim provadét a piijimat
online platby mezi ucty bez nutnosti vymény udajii o bankovnim u¢tu nebo kreditni karte.
Paypal se pouZivé i pro zahrani¢ni ndkupy. PayPal podporuje platby ve dvaceti ¢tyfech ménach
a automaticky finan¢ni prostfedky pfevadi na poZzadovanou ménu pifjemce. PayPal ucet si

uzivatel otevira zcela zdarma a zdarma provadi platby mezi PayPal Ucty.

4.10 Amazon Pay

Online platebni sluzbu Amazon Pay vlastni spole¢nost Amazon, kterd umoziuje
zakaznikiim pouZzivat jejich Ucet k nakupim na Amazonu. Aplikace méa funkci digitalni
penéZzenky, kam si uzivatel mizZe nahrat svou debetni ¢i kreditni kartu. Amazon Pay pfinasi
vyhody pro zakazniky, ktefi na e-shopu nakupuji. Vyhoda spociva naptf. v rychlejSim

zpracovani plateb. [37]
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5 Bezpecnost a hrozby elektronickych plateb

Témet kazdy n€kdy platil platebni kartou ¢i na online e-shopu. Ne kazdy se vSak setkal
s nebezpecim, které platby elektronickymi zptsoby doprovazeji. Uzivatel vSak bezpecnost
prili§ nefesi, dokud se s hrozbou sam nesetkd. S nariistem internetového bankovnictvi se
objevily hacketi, kteti dokazi do bankovnictvi proniknout, nebot’ sta¢i aby uzivatel oteviel napf.
jednu pochybnou piilohu ve svém emailu. Zptisobu, jak se chranit ptfed utoky a dbat na

bezpecnost se bude vénovat nésledujici kapitola.

5.1 Platby online

Jak se zcela vyhnout napadeni platebni karty je platba dobirkou, nicméné platby kartou
¢1 pres internetové bankovnictvi nabizi mnohdy levnéjsi variantu. Existuji zasady, které by mél

kazdy uzivatel dodrzovat, aby se vyhnul hrozbam, které mu hrozi.
1) PouZzivat bezpe¢ny pocitac

Za nutnost se povazuje zvolit vhodné zabezpeCeni pomoci bezpe¢nostnich programii,
napf. vybrat kvalitni antivirovy program v kombinaci s firewallem. Doporucuje se vyuzivat
legalni software, nebot’ piratska kopie mize obsahovat skodlivé kody. Prostiednictvim téchto
Skodlivych koéda pak miZe uZivateliv pocita¢ posilat informace o aktivitach bez uzivatelova
védomi, véetné bankovnich transakci. Pocitac, ktery uzivatel vyuZziva by nemél mit zastaraly
operatni systém, protoze vyrobci stale aktualizuji a Iépe zabezpecuji stavajici funkce

internetového bankovnictvi, které zastaraly operacni systém nemusi podporovat.

Pro praci sinternetovym bankovnictvim neni doporucovano vyuzivat jiné, nez
uzivatelovy vlastni ¢i znamé pocita¢e. Nedoporucuje se piihlasovat se na své internetové
bankovnictvi napt. v kavarnach ¢i knihovnach. Na cestach se poté vyplati vyuZivat internetové

bankovnictvi v mobilnim telefonu.
2) Chranit své ptihlasovaci udaje

PtihlaSovaci udaje by si uZivatel nem¢l nikam zaznamendvat, zvlast€ ne do svého
mobilniho telefonu, pocitace, diafe ¢i na papirky v penézence. Také by se osobni idaje nem¢li
sdélovat dal§im osobam. V internetovém prohlize¢i neni doporuceno povolovat zapamatovani

hesla. Obalky od banky s PIN kodem se doporucuje uchovavat na bezpe¢ném misté.
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3) Zvolit bezpecné heslo, PIN kod

Neni vhodné jako heslo pouzivat datum narozeni, telefonni ¢islo ¢i po sob¢€ jdouci Cisla
a pismena. Hesla 1 PIN kédy vyzaduji Casté obmenovani. Neni doporuceno pouzivat jedno heslo

na vSechny ucty.
4) Ochrana mobilniho telefonu, tabletu ¢i chytrych hodinek

Mobilni telefon musi uzivatel zabezpecit proti odemceni. Je vhodné nastavit si takové
heslo pro odemknuti telefonu, aby nehrozilo napadnuti. Mlze jit o heslo, znak ¢i otisk prstu.
Pokud ma4 telefon funkci najdi moje zarizeni, aplikace pomtiZe najit mobilni telefon v ptipadé

odcizeni ¢i ztraty.

Stejné jako pocita¢ 1 mobilni telefon ¢i tablet by mély mit nainstalovany antivirovy
program. Doporucuje se stahovat aplikace pouze z oficidlnich obchodt, jako App Store pro
zatizeni od spolecnosti Apple, Google Play pro zatizeni od spole¢nosti Android ¢i Windows
Store, ptipadné¢ Samsung Galaxy Store. Aplikace stazené z e-mailu ¢i internetovych stranek

mohou obsahovat vir.

Nicméné pii instalaci aplikaci by uzivatel mél brat ohled na opravnéni, kterd aplikaci
povoluje. Naptiklad herni aplikace nebude potiebovat ptistup k uzivatelovym SMS zpravam ¢i
poloze. Obzvlasté pokud uZivatel pfijima zpravy z banky prostfednictvim SMS kédem, neni

bezpecné povolovat jakékoliv aplikaci ptistup k SMS zpravam.

Pokud uZivatel nechce, aby mu kody k potvrzeni o bankovni transakci pfichazely do
zprav, miize vyuzit tzv. Smart kli¢, ktery konkrétn& nabizi CSOB. Ale napiiklad i George od
Ceské spofitelny nabizi George kli¢ ¢ Komeréni banka KB kli¢. Kli¢e se daji stdhnout na
Google Play ¢i Apple Store. Platby Ize poté podepisovat napft. otiskem prstu, rozpoznanim tvare

¢i zvolenym kodem.
5) PiihlaSovani pomoci SMS klice ¢i kli¢e od konkrétni banky

Za bezpecny vstup do internetového bankovnictvi odpovidd banka. Pro ptihlaSeni

uzivatel ovéiuje vstup napi. SMS kli¢em ¢i jinym kli¢em od banky, u které ma uzivatel tcet.
6) Ptihlasovani pouze na strankéach internetového bankovnictvi

Pokud se uzivatel ptihlasuje do internetového bankovnictvi, je piihodné vyuzivat adresu

wewvr
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ikonu zamku, kterd informuje certifikdtem o platnosti a ovétuje identitu stranky. Ve vybranych

prohlizecich se adresny fadek zbarvi do zelena.

e & hitpsstib.csob.cz/prinlaseni O ~ @ Ceskoslov.. & | g CSOB - pfihlasent do intern...
E& —;-{ Identifikace W Zaméeny zeleny zémek

DigiCert ~ Sifrovany pfenos “HTTPS"” J

.,hl .| Ceskoslovenska obchodni banka, a. s.
Prihlg < Info 0 zabezpeteném spojeni ]

Toto pfipojent k serveru je zadifrovano.

Mohu tomuto serveru diivéfovat?

Id Zobrazit certifikaty i

PIN !

Obrazek 8: Bezpecné znaky adresného fadku [40]

7) Neotvirat nediivéryhodné a nezndme e-maily a soubory z internetu

At uz se jednd o neznamého adresata ¢i podeziely obsah v e-mailu, povazuje se za
bezpecné e-mail ihned smazat a rozhodné neotvirat. V pfilohach ¢i odkazech se ¢asto skryva
vir, ktery ma schopnost napadnout bankovni ucet. Za e-maily, ve kterych se po uzivateli

pozaduje sdéleni osobnich udaji, hesla ¢i PIN kodu se Casto skryvaji hrozby.
8) Komunikace s bankou

Banky casto zasilaji svym klientim informace o novych hackerskych utocich a radi, jak
se jim vyvarovat. Pokud uzivatel zpravy neignoruje, ale dikladné je procita a tidi se pokyny

banky, vyvaruje se ptipadnym hrozbam. [40]

5.2 Hrozby online plateb

Existuje mnoho hrozeb, které se na internetu vyskytuji a cili na odcizeni citlivych udaji.

Nejznamé;jsi hrozbu predstavuje tzv. phishing, ale za zminku stoji 1 pharming a vhishing.

5.2.1 Phishing

Pojmem phishing se oznacuji metody pocitatovych podvodniki, kteti se snazi ziskat
uzivatelovy osobni udaje, jako napft. hesla, ¢isla bankovnich Gcta ¢i udaje o platebnich kartach.
Sifi se podezielymi e-maily &i falesnymi webovymi strankami. Podvodné zpravy vypadaji jako
zpravy od ditvéryhodnych zdrojii. Nejéastéji se pro podvodné zpravy vyuzivaji emaily od Ceské
posty ¢i banky. Casto se v nich pozaduje o ovéfeni informaci o bankovnim uétu & informuji
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o provedeni aktualizace, aby hackefi od uzivatele ziskali informace o bankovnim u¢tu. Uzivatel

by nikdy nemél sd€lovat své osobni citlivé udaje ptes e-mail ¢i neovérené stranky.

Phishing nejde zcela zablokovat, uzivateli vSak postaci obezietnost a schopnost rozeznat
hrozbu. Instalace antiviru ptfedchdzi hrozbam, stejn¢ jako pravidelné aktualizace osobniho

pocitace ¢i jiného zafizeni. [9]

5.2.2 Priklady Phishingu
e Podvodné mobilni aplikace
e Fale$né stranky internetového bankovnictvi
e Falesny ucet na socialnich sitich, vydava se za osobu znamou, kterd se snazi vylakat
osobni udaje.

e Podvodné e-maily [4]

5.2.2.1 Phishing v roce 2018

Neuplynula dlouhd doba od zaznamendni sérii podvodnych utokli prostiednictvim
mobilni aplikace QRecorder, ktera napadala chytré telefony a tablety s operacnim systémem
Android. Jednalo se o virus Android/Spy.Banker.AIX, ktery lidem odcerpaval penize z jejich
uctl. Do telefonu se uzivatelim dostal vir ptes aplikaci QRecorder, ktera slouzila k nahravani

hovort.

Aplikace, kterou obchod nabizel zdarma, se na trhu pohybovala jiz del$i dobu
a nevykazovala znamky viru. Nicméné po posledni aktualizaci se stala hrozbou pro vSechny
uzivatele. Hrozbu zaznamenala antivirovéa spole¢nost Eset. Virus proniknul na bankovni ucty
CSOB, Ceské spofitelny ¢i Raiffeisenbank, a nasledné byly z Giéti od&erpany az miliony korun.
Klientim banky doporucovaly, aby aplikaci hned smazali a banky také hlidaly vSechny odchozi
platby uZivatelt se systémem Android. Slo o tisice klientdl. Piipad fesila Policie CR a aplikace

byla nasledné stazena z obchodu Google Play. [6]
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.....

Obrazek 9: Aplikace QRecorder [6]

5.2.3 Pharming

Podvodnici vyuzivaji specidlni programy, které uzivatele pii pfihlaSeni na e-shop ¢i
internetové bankovnictvi pfesméruji na stranky, které se tvafi jako pozadované stranky,
nicméné se jedna o jejich napodobeninu. Klienta stranky nasledné pozadaji o citlivé udaje,
napf. z platebni karty. Data klienta se poté zneuziji. Uzivatelé by méli dikladné kontrolovat
adresu stranky, bezpecné stranky se vyznacuji odkazem HTTPS, ikonu zdmku v adresném

radku ¢i zelenym adresnym fadkem.

5.2.4 Vhishing
Jedna se o podobnou podvodnou techniku jako phishing. Podvodnici namisto psané

komunikace vyuzivaji telefonni hovory.

5.3 Zabezpeceni platebnich karet

Platbu kartou online povazuji uzivatelé za pohodlnou platebni metodou. Nicméné bez
dalsi urovné zabezpeceni ptinasi platba kartou riziko zneuZziti, nebot’ uZivatel zadava Cislo karty
aCVV ¢ CVC kéd. Pro platbu kartou se doporucuje vyuzivat bezpecného prostiedi

zprostfedkovateld, jako jsou GoPay ¢i GP Webpay neboli elektronické penézenky.

Zpusob, kterym se da ptedejit zcizeni udaji spociva v navstévovani pouze bezpecnych
stranek. Bezpec¢nd stranka se vyznaCuje Ze ma na zacatku své internetové adresy ,https®.
To znamena, Ze pienos informaci prochézi ptes zaSifrovanou podobu. Pokud ptedpona strance
chybi, neznamena to hned, Ze stranka se oznacCuje za nebezpetnou, nicméné jiZz neplsobi

davéryhodné.
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5.3.1 3DSecure
obchodnik o uzivateli dozvi je, zda platba probé¢hla ¢i nikoliv. Nicméné uzivatel pied platbou
nema moznost rozpoznat tento druh zabezpeceni, proto nékteré banky zvysuji ochranu tim, ze

uzivatelim zasilaji autorizaéni SMS kody ¢i e-maily, bez kterych platbu neprovedou.

3DSecure neboli ¢iselny kod, uzivatel obdrzi ve formé SMS zpravy od piislusné banky.
Jedné se o zvySeni bezpecnosti drzitele karty, nebot’ bez zadani Ciselného kédu neprobéhne
platba. Stejn¢ jako funguje PIN koéd pro ovéfeni pii platbach pies platebni termindly, tak

obdobné funguje ¢iselny kod pii platbach online.

5.3.2 Bezpecnostni standart PCI DSS

Jedna se o mezindrodni bezpecnostni standarty ve formé pozadavki a norem, vydané
spole¢nostmi Visa a Mastercard. Standarty musi dodrzovat kazdd platebni instituce, ktera
pracuje s citlivymi daty na platebnich kartach. Systém ptedstavuje 12 pravidel, ktera urcuji, jak

zabezpecovat a uchovavat citliva data a jak zamezit ztrat¢ ¢i neopravnénému zneuZziti.

5.3.3 PSD2
PSD 2 pftinesla Evropska unie, a tim zavedla nové silné ovéfeni pti poskytovani online
plateb. Na trhu neni dlouho, konkrétn€ Unie zavedla ovéteni 14. zafi roku 2019. Cil PSD 2 se

zaméfuje na zajisténi bezpecnosti elektronickych plateb a snizeni rizika podvodi.

Silné¢ ovétfeni znamend, ze pro kazdou, i1 opakovanou, platbu online budou potieba
minimalné¢ dva faktory, které platbu ovéfi. Nez bylo opatieni zavedeno, stacilo pro platbu kartou
zadat pouze cislo karty, datum vyprSeni platnosti a CVV kdéd. Novy zplsob prinesl veEtsi
zabezpeceni, kdy zadkaznik nejprve voli preferovany zpisob platby, napt. platbu kartou, banka
nasledné musi provést ovéteni platby a zaslat uzivateli SMS zpravu, na kterou uzivatel musi
kliknout, ¢imZz se mu otevie mobilni bankovni aplikace, kde musi znovu potvrdit platbu,
napiiklad pomoci biometrie. Po potvrzeni je zpét pfesmérovan do procesu platby a objednavka

se dokon¢i.

Nékteré online platebni metody jiz davno vyuzivali jednoduchy druhy zabezpecujici
faktor v podobé SMS zprav, kde uzivateli pfiSel kod, ktery musel zadat k potvrzeni platby.
Nicméné SMS autorizace podle fady vykladii smérnice neni dostate¢na, nebot’ SMS zpravy se

daji napadnout. Ale pokud se pojednava o dvou faktorovém zabezpeceni, tak kdyby chtél
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hacker proniknout na uzivateliiv ucet, musel by se nabourat nejen do SMS zprav ale i do

bankovni aplikace.

Avsak silné ovéieni klienta neni nutné, pokud transakce neptfedstavuji riziko. Vyjimka se
vztahuje na platby pod 30 euro. Dale na transakce, které nepiesahuji 50 euro, maximalné vsak
tiikrat, poté se vyzaduje ovéteni. Transakce, které nepiedstavuji riziko v§ak nesmi piesahnout

500 euro. [30]

5.3.4 3DSecure 2.0

3DSecure 2.0 se od prvni verze lisi tim, Ze narostl datovy tok mezi bankou, platebni
branou, obchodnikem a jeho bankou. Mezi sebou si budou navzijem vymeénovat sto a vice
datovych jednotek o zakaznikovi. Udaje se zatnou tykat piedevsim platebni historie, z jakych
zafizeni jsou platby nejcastéji provadény, v kterou denni dobu nejvice uzivatel nakupuje
ajakym zplsobem probiha ovéfovani plateb. Na tkor soukromi jde o vétsi bezpecnost

zakaznika. [31]

5.4 Internetové penéZenky

Internetové penézenky se fadi mezi velmi bezpeCny zptisob plateb online. Financni
prostiedky si uzivatel pieposle na elektronickou penéZenku a poté plati skrz zprostfedkovatele.
Obchodnik tudiZz neznd jakékoliv udaje o uzivatelové karté. Velmi rozsifeny zplsob plateb
po celém svéte, zejména na e-shopech, si stidle udrzuje oblibu mezi uZivateli. Nejznamé;jsi

elektronickou penéZzenku jednoznaéné predstavuje PayPal. [16]

47



6 Vybrany podnik: Firma CEDIMA Mezimésti s.r.o.

Posledni ¢ast bakalarské prace se zaobird analyzou podniku CEDIMA Mezimésti s.r.o.
a popisuje zpusob, jakym se v podniku vyuzivaji elektronické platby. Podnik se nachazi
v blizkosti bydlist¢ autorky a byl zvolen na zéklad¢ predchozi zkuSenosti s absolvovanim

dvoutydenni praxe.

6.1 CEDIMA Mezimésti s.r.o.

Spole¢nost CEDIMA Mezimésti s.r.o. je dcefina
spoleCnost, jejiz mateiska spole¢nost Cedima GmbH
sidli v Némeckém mésté Celle. Celd spolecnost

v Mezimésti ma 90 zaméstnancu.
Obrazek 10: Logo CEDIMA Mezimésti s.r.0. [2]

6.1.1 Historie organizace

Spole¢nost CEDIMA Mezimésti s.r.o. sidli v budové, ktera byla dokonéena v roce 1905.
Pivodné byla postavena jako rozsifeni provozu vyptadani ptize pro firmu Schroll. V fijnu roku
1938 byla organizace ptedana pod spravu NSDAP. V pribéhu druhé svétové valky budova
slouzila firm¢é¢ Messap, kterd se zabyvala vyrobou pro potteby zbrojniho primyslu.
Po osvobozeni, po roce 1945 do roku 1948 se zde vyrab&ly hodiny od spole¢nosti

Chronotechna. Po dalSich deset let budova slouzila jako skladovaci prostory podniku Veba.

Od roku 1958 se spole¢nost CEDIMA Mezimésti s.r.o. zacala zabyvat strojirenskou
vyrobou, kdy v roce 1958 vznikl STROJTEX n. p., ktery se zamétoval na vyrobu néhradnich
dili pro stroje v textilnim primyslu. Zajmy podniku také smétovaly ke stabilizaci osidleni
a k rozvoji pohrani¢ni oblasti. Zakladnim vyrobnim programem pro novy zévod byly nahradni
dily tkalcovskych stavli. Postupem casu se do vyroby pfidala technologickd odséavaci
a ofukovaci zafizeni a pfidaly se dals$i techniky bavlnafského a vlnafského primyslu.
Do vyroby se pozd¢ji doplnily 1 antistatické zdvojené podlahy, které umoZnovaly vedeni vSech
potifebnych rozvodl a vyrovnani nerovnych terénti. Zavod se dale rozsitil o specialni kovové

konstrukce pro textilni prumysl.

Novodoba historie spolecnosti se datuje od roku 2005, kdy se spole¢nost STROJTEX
rozhodla ukoncit vyrobu v Mezimésti a pfesunula se do Dvora Kralové nad Labem. Nastésti
zavod uzce spolupracoval se spolecnosti Cedima GMBH, jiz od roku 1998, tudiz se spole¢nost
pfejmenovala a zapocala novou etapu, kterou firma odstartovala vyrobou diamantového naradi
a vyrobou strojii pro pouziti ve stavebnictvi. Od roku 2005 si spolecnost prosla modernizaci

a prioritou se stalo ziskavani novych zaméstnancu. Probéhla rekonstrukce budovy 1 Gpravy
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interiéru. VétSina strojniho vybaveni se nahradila moderni technikou a zavedl se moderni

informacni systém QI. Zavedlo se také oddéleni vyvoje novych vyrobkd.

6.1.2 Vyrobni program

CEDIMA Mezimésti s.r.o. vyrabi vice nez dvacet typi stroji, doplitkovych zatizeni
a nahradnich dilt. Distribuce probiha do vic nez Sedesati péti zemi svéta. Vyrobni program
textilnich stroju se stale rozsitfuje. Mezi vyrobu se fadi navijece velkonabalu k textilnim staviim
formatovacich strojl, zdsobniky impregnac¢nich linek, koncové navijece linek, odvijeci stroje
s lepi¢kami, specidlni transportni systém velkonaballi, generalni rekonstrukce nebo dodavky na
kli¢ celych technologickych impregnacnich linek, pfedev§im pro technické tkaniny. Soucasti
stroju jsou nejmodernéjsi elektronickd zatfizeni a ovladdani. Dlraz se pfi rozvoji technického
vybaveni klade na pokryti veskerych technologickych potieb pro vyrobu stavebnich a textilnich
stroji. Jde predevS§im o CNC soustruhy, CNC frézky, klasické stroje, svarovnu, roboty,

ohranovaci lisy, odmast'ovnu, praskovou lakovnu, montaz a dalsi.

6.2 Elektronické metody v podniku CEDIMA Mezimésti s.r.o.

Ve spolecnosti CEDIMA Mezimésti s.r.o. se vyuZivaji hotovostni i bezhotovostni formy
platebnich metod. Bezhotovostni formy plateb probihaji skrz platebni Gcty. V organizaci se
vyuzivaji dva bankovni uéty. Uget od Komeré&ni banky a uéet od CSOB. Platby probihaji vzdy
dvoji kontrolou, jednd se o kontrolu v ucetnim systému a o kontrolu v bance. Spole¢nost
CEDIMA Mezimésti s.r.o. momentalné neni dluznikem, Uveéry si sjedndva ojedinéle.

Spolecnost udrzuje své zaméstnance v jistoté, tim ze nemusi splacet véry.

6.2.1 Bankovni ucet od Komerc¢ni banky

Spole¢nosti CEDIMA se jevi bankovni Ucet od Komeréni banky jako nejlepsi,
nejpiehledndjsi a nejjednodussi ulet, ktery vyuzivaji. Uéet ma podnik ziizeny jako VIP
zakaznik, nebot’ VIP zédkaznik ma ptistup k obchodovani na burze. V podniku se vyuzivaji dva
typy plateb, tuzemské a zahrani¢ni platby. U zahrani¢nich plateb se vzdy nedfive kontroluje,

zda zahrani¢ni G€ty vlibec existuji.

V piipadé€ ptihlasovani na Ucet je tieba provést aktualizaci, poté se piihlasit kodem
a ovetit certifikat, ktery vlastni opravnénd osoba. Po pfihlaSeni se umoziuje prochdzet stavy
plateb a trvalych ptikaz{, transakéni historii, aktualné€ pouZitelny zlstatek, informace, vypisy,
seznam pohleddvek k autorizaci apod. Po piihlaSeni se uZivateli zobrazi okno, tzv. vyvéska.
Vyvéska obsahuje veskera upozornéni o navrhovanych zménach systému, technické podminky

¢i informace o hrozbéch, které by mohly nastat.
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Bankovni ucet je pfimo propojen s ucetnim systémem v podniku. Pfikazy a davky se exportuji

z ucetniho systému a importuji se do banky (tuzemskeé i zahrani¢ni).

Déavky ptikaz — davky se pofizuji tuzemské, nejprve se verifikuji a ndsledné se odeslou
na korunovy ucet. U zahrani¢nich davek se ovéiuje kazdy platebni piikaz, pokud se jedna
o eura, libry a dolary, ty se odesilaji na korunovy uéet, nebot’ se samy pieméni kurzem CNB.
O davkach ma uzivatel piehled a nez se davky odeslou, probiha autorizace, zda se na uctu
nachazi dostatek penéz. V ptipad¢ ze by na uctu dostatek penéz nebyl, davky se zaradi mezi
davky cekajici.

Trvalé piikazy — trvalé ptikazy nejsou v podniku pfili§ vyuzivany, nebot’ vySe plateb se

neustale méni. Trvalé ptikazy podnik vyuziva pouze na leasing ¢i CCS tankovaci karty.
Ptehledy — na bankovnim 0ctu jsou k dispozici prehledy:

e otevienych ucti

e aktualné pouzitelnych zlstatkl

e piehledy transakci

e prehledy zlstatkl

e neprovedenych uhrad, inkas ¢i trvalych piikaza

e transakci ¢ekajici na zictovani

e exportl Ucetnich dat — exporty z banky do tcetniho systému a zpét do ulozisté banky se
importuji vypisy z G€etniho systému, poté se sparuji finance s fakturami

e dnesnich ¢innosti — vypisy z banky dostava uzivatel s dennim zpozdénim

Vypisy transakci — existuji denni, tydenni, mésicni, Ctvrtletni, nebo ma podnik

nastaveny vlastni zptisob vypist.

Platebni karty — platebni karty ma ve vlastnictvi jednatel. Platebni karty se pouzivaji
zejména na zahraniCnich cestach pti béznych platbach, napt. platby za benzin ¢i1 nékupy

potravin v Makru.

Finan¢ni trhy —na finan¢nim trhu podnik vyuZiva sluzeb burzy. Jedna se o online pfistup
na dealing. Na burzu se opravnénd osoba pfihlasi specidlnim kdédem, pfistup je velmi dobie
zabezpecen. Sluzby burzy se v podniku nejcastéji vyuzivaji k pteméné eur na ceské koruny.
Od deseti hodin do jedenacti hodin se na burze vyskytuji zpravidla nejlepsi kurzy. Ekonomka
v podniku nastavi pozadovanou castku a poté uz jen hlidd pohyb na grafu. V podniku

se pravideln¢ sleduje online kurzovni listek.
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Poplatky — podnik ma sjednany balicek na cca pét set plateb mési¢né, podniku pocet

postacuje. Pokud vSak nastane ptevyseni poctu, plati se nasledné individualni poplatky.

6.2.2 Bankovni ii¢et od CSOB

Bankovni téet od CSOB vyuziva podnik jako podptirny uéet k uétu od Komeréni banky.
Slouzi predevsim k ukladani rezerv na opravy. U CSOB nema podnik CEDIMA VIP uéet,
nebot’ podniku tolik nevyhovuje. Nicméné pokud by VIP ucet vyuzivali, pravdépodobné by

banka podniku sjednala stejn¢ kvalitni sluzby jako u VIP uctu u Komer¢ni banky.

Jako nevyhodu u bankovniho uétu u CSOB podnik spatiuje v obnovovani hlavni stranky
uctu po deseti minutadch. Kazdych deset minut se musi uzivatel opétovné pfihlaSovat, takové
operace vedou ke zdrzovani od prace. Prihlasovani probiha certifikatem, stejné jako u Komeréni
banky. Bankovni ucet od Komer¢ni banky se ptfimo spojuje s icetnim systémem v podniku.
U CSOB probihaji veskeré platby nejprve skrze tzv. &ekarnu, kde se musi vse nejdiive
zkontrolovat a az poté se platby spoji s ucetnim systémem. Jedné se o zbyte¢ny krok navic.
Pokud chce uZivatel obchodovat na burze u CSOB, musi nejprve zavolat do banky, Ze vyzaduje

vstup na burzu.

Ptikazy — napt. vraceni duplicitnich plateb, pfevody mezi ucty, inkasa. Platebni karty

od CSOB podnik nevyuziva.

6.3 Navrh na zlepSeni — elektronicka penéZenka

V ptedchozich kapitolach prace se Casto zminuje slovo bezpecnost. Se slovem bezpecné
placeni se spojuji elektronické penézenky. JelikoZ podnik na bankovnich Uc¢tech pracuje
s vysokym obnosem penéz, hrozi odcizeni vysokych castek, pokud by byly ucty napadeny.
V podniku se Casto pracuje se-maily, a pravé skrze pochybné e-maily dokdzi hackefi
proniknout na bankovni Ucty, jak jiz zminuji ptedchozi kapitoly prace. Vyhodu zajistuje
anonymita, kterou elektronickad penézenka poskytuje. U elektronické penéZenky se zarucuje,
zZe jiné osoby nemaji pfistup k osobnim udajiim ani k Gdajim na platebni karté. Nejznamé;jsi

elektronickou penézenkou v CR piedstavuje PayU, GoPay &i Paypal.

Platby ptes bankovni ucty podnik realizuje s ovéfenymi obchodniky. Nicméné pokud se
jedné o nové platby, nebo podnik nakupuje bézné véci, napt. nové vybaveni do kancelafi. Platby
elektronickou penézenkou muzou byt realizovany napft. na sluZebnich cestach. Pracovnik by
u sebe nemusel nosit platebni kartu a ptfedchazel by napt. ztrat€¢ nebo odcizeni. Elektronicka

pen¢zenka pfindsi mnoho vyhod: nakupy se piehledné¢ shromazd’uji na jednom miste,
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pii opakovéani nakupu uzivatel nemusi znovu vypliiovat tidaje o platebni karte. Setii se Cas,

nebot’ platby se realizuji jednim kliknutim.
Nevyhody:

e dlouho dobu existovaly elektronické penézenky pouze v anglicting

e pii zakladani pené€Zenky je tieba vyplnit mnoho osobnich tidajli, spoustu lidi vypliovani
odrazuje

e poplatky — napt. GoPay za vedeni uctu pozaduje 190 K¢ mési¢n¢ a uréita procenta

z kazdé provedené platby [23]

® PayPal @ PayU GoPay Cesko, Pfedchozi mésice: 12
/
— M'W_p\r———\/*__. P ¢

Obrazek 11: Graf zobrazujici vyuzivani platebnich bran [12]
o Cisla znazorji relativni zdjem ve vyhledavani. Hodnota 100 piedstavuje nejvyssi
popularitu, hodnota 50 pfedstavuje primérnou popularitu a hodnota 0 znamena, Ze

k vyrazu nebyl shromazdén dostatek informaci.

6.4 Navrh na zlepSeni — platby nositelnymi zarizenimi

Platby mobilnim telefonem se rozdifily po celé Ceské republice, predstavuji
nejmodernéjsi zpusob placeni. Lidé chtéji platit co nejrychleji a co nejpohodInéji. V obchodech
¢i na e-shopech se jiz dokézali pfizplisobit a platby mobilnimi aplikacemi ¢i chytrymi
hodinkami pfijimaji. Zpisoby, které dnes zdkaznici uptfednostiiuji pfi platbach v obchodech

a na e-shopech by mohlo v budoucnu platit i pro podniky.

Platby bankovnim pievodem pfes internetové bankovnictvi se v dnesni dobé povazuje

za velmi zdlouhavou zélezitost. Za nedlouho se platby bankovnimi pfevody stanou minulosti,
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a tudiz by se podnik mél zaméfit na nové elektronické zpisoby plateb. Technologie se vyviji
razantnim tempem a lidé se dnes dokdzi zméndm rychle ptizplsobit. Podnik by mohl ziskat

nov¢ zakazniky, nebot’ by pozitivné reagovali na noveé zavedené technologie.

Ptipraveny podnik ziskava vyhodu. Své nabidky musi pfizpisobovat pozadavkim
zakaznikl. Zakaznici nejcastéji ovliviluji trendy, a to i v oblasti elektronickych plateb. Velmi
rozsifené mobilni aplikace Google Pay, Apple Pay a elektronické hodinky Garmin Pay a Fitbit

Pay si ziskaly oblibu u spousty zakaznik.
® garminpay @ apple pay google pay @ fithit pay

Cesko, Pfedchozi mésice: 12

/\/\\’\’J\f "y

Obrazek 12: Graf popisujici vyuzivani jednotlivych aplikaci [13]

e (isla znazoriuji relativni zdjem ve vyhledavani. Hodnota 100 pfedstavuje nejvyssi
popularitu, hodnota 50 pfedstavuje primérnou popularitu a hodnota 0 znamena, ze

k vyrazu nebyl shromaZzdén dostatek informaci.

6.4.1 Platba mobilem vs. Bankovni prevod
Srovnani ukazuje, ze v CR i ve svéte platby bankovnim pfevodem ztraci na oblibé.

Zajem se piesméroval praveé na nositelna zatizeni, jak nasledujici grafy znazornuji.
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@ platba mobilem @ bankovni prevod Cesko, Pfedchozi mésice: 12

Pramér 26.5.2019 2.2.2020

Obrazek 13: Graf zobrazujici zdjem o platbu mobilem a bankovni pievod v CR [14]

® platba mobilem @ bankovni prevod Celosvétoveé, Predchozi mésice: 12
Prameér 26.5.2019 2.2.2020

Obrazek 14: Graf zobrazujici zajem o platbu mobilem a o bankovni pfevod celosvétove [15]

e Cisla znazoriiuji relativni zdjem ve vyhledavani. Hodnota 100 ptedstavuje nejvyssi
popularitu, hodnota 50 pfedstavuje primérnou popularitu a hodnota 0 znamena, zZe

k vyrazu nebyl shromazdén dostatek informaci.
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6.5 Souhrn

Podnik CEDIMA Mezimésti s.r.o. vyuziva elektronické metody plateb, nicméné
nevyuziva dne$nich modernich zpisobi plateb, jako napft. platby hodinkami ¢i platby pies

platebni brany.

O novych platebnich metodach podnik prozatim neuvazuje, soucasny zpusob pro
podnikové potieby vyhovuje. Zda se byt dostatecné pruzny a bezpecny. S napadenim uctu se
podnik zatim nesetkal. Samoziejmé, Ze pochybné emaily pfichdzi, ale vysoké zabezpeceni
hrozby vzdy odhali. Obcas se vSak objevi email od podvodniki, zaslany jménem jednatele
s dotazem na okamzity stav prostfedkii na uctech a na urgentni moznost zaplaceni celkem
vysokych ¢astek. Podnik se setkava s podobnymi emaily v dobé¢, kdy se jednatel nachazi mimo
kancelat. Podvodnici zjisti, ze se feditel nenachazi v podniku, protoze v dobé nepfitomnosti
funguje automatické odpovéd’ na jeho ptichozi emaily anebo emaily ptichdzi s z jiné IP adresy
nez podnikové. V ptipadé feditelovy neptitomnosti poté pouZziji jeho email a zaSlou dotaz
o platebni podminky zaméstnanci firmy, ktery obsluhuje bankovnictvi. V takovych ptipadech
musi byt pracovnik velmi zkuseny a obezietny. Email se musi provéfit, protoze neni standartni
posilat platby skrze email. Bézné se plati vybérem dokladl z IT systému. Zajimavost na téchto
emailech spatfuje ekonomka spole¢nosti Hana VIc¢kova v technice, kterou podvodnici
vyuzivaji. ,,Podvodnici maji zmapovéan i zpisob vzijemné komunikace mezi jednatelem
a pracovnikem napf. v osloveni (Ahoj Hani... madme na G¢tu napf. 20 tisic Euro a miiZzeme hned

zaplatit??? ...), takze se email tvafi pomérné divéryhodné,* uvedla.

Nicméné technologie se vyvijeji rychlym tempem, a proto by jiz brzy mohly nastat
zmény v platbach i u podniki jako je CEDIMA. Zakaznici piimo vyZzaduji, aby platby probihaly
na jedno kliknuti. Platby pfes internetové bankovnictvi se realizuji méné a do poptedi se
dostavaji napt. mobilni platby. Pokud by podnik zareagoval v€as na modernizace platebnich
systémi, mohl by ziskat naskok ptfed konkurenci. JelikoZ podnik CEDIMA vyvazi 1 do
zahranici, je tfeba sledovat i zahrani¢ni trendy. I v zahrani¢i se zaznamenava celosvétovy trend

v oblasti plateb pfes nositelné elektronicka zatizeni.
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Zavér

Cil bakalaiské prace byl splnén. Probéhla analyza elektronickych zpiisobi plateb
a jejich vyuziti. Postupnou analyzou se zjistilo, Ze do poptedi elektronickych plateb se dostaly
platby nositelnymi zafizenimi. Mobilni telefon ¢i chytré hodinky se fadi mezi zafizeni, ktera se
nejvice vyuzivaji, nebot’ v CR, ale i v zahraniéi si lidé zvykli na jednoduché a rychlé placeni,
ktera zatizeni nabizeji. Nicméné¢, lidé stale nedaji dopustit na platebni karty, nebot’ nositelné

elektronicka zatizeni vyuzivaji spiSe mladsi ro¢niky.

Uzivatelé platebnich karet vSak vitaji bezkontaktni pfilozeni karet k terminalu, misto
vkladani platebnich karet do terminalti. Nebot’ bezkontaktni platby Setfi uzivateliiv ¢as. Dale
bylo zji§téno, Ze stejné jako v CR si elektronické platby ziskaly oblibenost i v zahraniéi,
konkrétn& prob&hlo srovnani Ceské republiky s Velkou Britanii. Velmi oblibena metoda PayPal
dosahla velké obliby nejen ve Velké Britanii. Jedna se o elektronickou penézenku, kterd zatim

v Ceské republice neni tak rozsitena. Celosvetove vsak jeji oblibenost stale stoupa.

Uzivatelé se pfi online platbach tidi zdsadami obezietnosti, avSak i dnes se lze setkat
s hackerskymi utoky. Jako hrozby prace piedstavila phishing, pharming ¢i vhishing.
Bezpecnost se vSak udrzuje na vysoké Urovni a vyvojaii v oblasti plateb inovuji stale lepsi

zabezpeceni.

V zévérecné praci se posledni kapitola vénovala analyze a popisu platebnich metod
v podniku CEDIMA Mezimésti s.r.o. V podniku vSak vyuzivaji pouze bankovni ucty, a proto

se provedla analyza trhu a vznikla mozna feSeni ve zdokonaleni elektronickych plateb.

Jak jiZ bylo zminovano, svét se nachazi v dobé elektronické. Kazda dalsi generace se
v takovém svété umi Iépe orientovat a vyuzivat veSkeré moznosti, kterd doba nabizi. V dne$nim
modernim svété si uz lidstvo nedokaze ptredstavit zivot bez technologii, jejichZ soucasti jsou
i elektronické platby. Platby na internetu se neustdle rozviji a jejich levnych, rychlych
a jednoduchych zpiisobli neustale pribyva. Jedno kliknuti staci k zaplaceni na internetovém
e-shopu ¢i k poslani penéz. Banky pomalu ubiraji své pobocky, protoze online svét dosahuje
mnohem levnéjSich a stejné kvalitnich sluzeb pro své zadkazniky. Dnes i malé ¢astky Ize zaplatit
platebni kartou, mobilem ¢i elektronickymi chytrymi hodinkami. Technologie v oblasti
elektronickych plateb se vyviji neustdle kupfedu. Na vybranych e-shopech lze platit uz
1 napft. virtudlni ménou Bitcoin. Existuji implantované Cipy, které se vlozi pod kizi a ¢lovek

svij platebni néstroj jiz nikdy neztrati, nebot’ se stane jeho soucasti.
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Dnes jiz pies jeden bilion uzivateld po celém svété vyuziva k placeni mobilni aplikace.
Mobilni platby si ziskavaji stale vétsi popularitu, platebni karty maji konstantni vyvoj a hotové
penize postupné upadaji. Je pravdépodobné, ze hotovostni penize v budoucnu pln¢ nahradi jen

ty bezhotovostni.
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