Univerzita Pardubice
Fakulta ekonomicko-spravni
Ustav systémového inZenyrstvi a informatiky

Aspekty zavedeni GDPR ve vefejné spravé CR

Bc. Jitka Bolechova

Diplomova prace
2020



Univerzita Pardubice
Fakulta ekonomicko-spravni
Akademicky rok: 2019/2020

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pfijmeni: Bc. Jitka Bolechova

Osobni cislo: E17530

Studijni program: N6209 Systémové inzenyrstvi a informatika
Studijni obor: Informatika ve verejné spravé

Téma prace: Aspekty zavedeni GDPR ve verejné spravé CR
Zadévajici katedra: Ustav systémového inZenyrstvi a informatiky

Zésady pro vypracovani

Cilem préce je kritickjm pohledem shrnout oblast GDPR, zhodnotit jeji dosavadni Vyvoj a stav a zaméfit
se na jeji dopady na vefejnou spravu. Problematika GDPR se stala velmi aktualni v roce 2018, kdy vchazi
v platnost nové prévni (iprava tykajici se i viech subjektd vefejné spravy. Prace by méla objasnit, jaky vliv
méla implementace GDPR na informaéni systémy ve vefejné spravé, na chod organi verejné spravy i na
rozpocCty dotcenych subjektd.

Osnova:

-Definice a popis GDPR
-Zavédéni GDPR v CR
-Vliv na verejnou spravu
-Vliv na rozpocty obci



Rozsah pracovni zprévy: cca 50 stran
Rozsah grafickych praci:
Forma zpracovéni diplomové prace:  tisténa

Seznam doporucené literatury:

NEZMAR, Ludék. GDPR: Prakticky priivodce implementaci. Praha: Grada Publishing, 2017. ISBN 978-80-271-
0668-4.

NAVRATIL, Jiti. GDPR pro praxi. Praha: Ale§ Cenek, 2018. ISBN 978-80-7380-689-7.

ZUREK, Jifi. GDPR pro praxi. Olomouc: ANAG, 2018. ISBN 978-80-7554-097-3.

Bird&Bird, ed. Ochrana osobnich Gdajd, GDPR. Olomouc: ANAG, 2017. ISBN 978-80-7488-241-8.

MVCR - Ochrana osobnich tdajti [online]. Praha: MVCR. 2018. Posledni zména 27.04.2018, [cit. 27.07.2018].
Dostupné z: http://www.mvcr.cz/gdpr/

Vedouci diplomové préce: Ing. Pavel Jirava, Ph.D.
Ustav systémového inieny?;tvi a informatiky

Datum zadani diplomové prace: 2. z7ari 2019
Termin odevzdani diplomové prace: ~ 30. dubna 2020

LS.

doc. Ing. Roﬁana Prova/znikové, Ph.D. doc. Ing. Pavel Petr, Ph.D.

dékanka vedouci Gstavu

V Pardubicich dne 2. zafi 2019



PROHLASENI

Prohlasuji:

Tuto praci jsem vypracoval samostatné. VeSkeré literarni prameny a informace, které jsem v

préci vyuzil, jsou uvedeny v seznamu pouzité literatury.

Byl jsem sezndmen s tim, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze zadkona
¢. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nekterych zédkonti (autorsky zakon), ve znéni pozdéjsich piedpist, zejména se skute¢nosti, ze
Univerzita Pardubice ma pravo na uzavieni licen¢ni smlouvy o uziti této prace jako Skolniho
dila podle § 60 odst. 1 autorského zakona, a s tim, ze pokud dojde k uziti této prace mnou nebo
bude poskytnuta licence o uziti jinému subjektu, je Univerzita Pardubice opravnéna ode mne
pozadovat pfiméfeny piispévek na uhradu nakladd, které na vytvoreni dila vynalozila, a to

podle okolnosti az do jejich skute¢né vyse.

Beru na védomi, ze v souladu s § 47b zakona ¢. 111/1998 Sb., o vysokych skolach a 0 zmén¢ a
doplnéni dalSich zdkonti (zakon o vysokych skolach), ve znéni pozdéjsich predpist, a smérnici
Univerzity Pardubice ¢. 7/2019 Pravidla pro odevzdavani, zvefejiiovani a formalni Gpravu
zavéreénych praci, ve znéni pozdéjSich dodatkt, bude prace zvetejnéna prostiednictvim

Digitalni knihovny Univerzity Pardubice.

V Pardubicich dne 29.5. 2020 Jitka Bolechova



PODEKOVANI:

Timto bych rad pod¢kovala svému vedoucimu prace panu Ing. Pavlovi Jiravovi, Ph.D. za jeho
odbornou pomoc, cenné rady a poskytnuté materidly, které mi pomohly pfi zpracovani
diplomové prace, pani Katetiné Korejtkové za uzite¢né rady a odborné konzultace a pani

starostce obce Béstvina, Ing. Marii Brozkové, taktéz za jeji ¢as a poskytnuté informace.



ANOTACE

Prace kritickym pohledem shrnuje problematiku GDPR, zhodnoti jeji dosavadni vyvoj a stav
azameri se na jeji dopady na verejnou spravu. Prace by méla objasnit, jaky viliv méla
implementace GDPR na informacni systémy ve verejné sprave, na chod organii verejné spravy
i na rozpocty dotcenych subjekti.

KLiCOVA SLOVA
GDPR, implementace, 0bce, rozpocty.

TITLE
Aspects of GDPR implementation in the Czech Republic public administration
ANNOTATION

This thesis critically summarizes the issue of GDPR, evaluates its current development and
status and focuses on its impact on public administration. The thesis should clarify the impact
of the implementation of GDPR on information systems in public administration, on the
operation of public administration bodies and on the budgets of the entities concerned.

KEYWORDS
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Uvob

GDPR bylo pted kvétnem 2018 velmi probirané téma a aktualné stale je. Nejen pro celou
Ceskou republiku predstavovala nova legislativa velkou zménu v ochrané osobnich tudajt. Obii
medialni natlak vyvolal strach a paniku jak u firem, tak u pracovnikl vefejné spravy a tohoto
strachu vyuzily firmy, které zaCaly nabizet své sluzby, jako napiiklad zpracovani analyzy rizik,
¢1 svého vlastniho povéience, za vysokou cenu. Na GDPR jako takové je nahlizeno jako
na bezacelovou véc, kterd ma obCany a ufedniky spiSe obtézovat, nez aby jim ulehcila praci.

Setkdvame se spousty nazord na véc.

Cilem Diplomové prace je kritickym pohledem shrnout problematiku GDPR, zhodnotit jeji
dosavadni vyvoj a stav a zam¢fit se na dopady ve vefejné sprave. Dale objasnit, jaky vliv méla
implementace GDPR na informacni systémy ve vetejné spravé, na chod organt, a i na rozpocty

danych subjekti.

V praci je piedstavena historie GDPR od pocatki a také jsou zde vymezené zakladni pojmy,
samotné znéni legislativy, a dal$i pojmy spojené s GDPR. Nasledné je ptedstavena obec
Béstvina, kterd je analyzovana. Je zde nastinéna aktualni situace v obci, jak probihala
implementace GDPR na ufad a kam vSude to mélo dopad. V nasledné analyze rizik budou
vyobrazeny veskeré soucasti obce, na které ma legislativa dopad a které je potieba pravidelné
kontrolovat. Budou zde detailné¢ popsané jednotlivé ukony obce, které by mohly podléhat
riziku. Soucasti prace také bude dotaznikové Setfeni, které se zaméefuje na nazor obcant obce
Béstvina, kdy nejpodstatné;jsi soucasti vyzkumu je nazor obana na GDPR. Zda je pro né€ spise
pfinosem nebo obtéZovanim a zda zaznamenali zmény na ufadu s pfichodem zminované
legislativy. V praci bude také pojednavano o implementaci GDPR do IS vefejné spravy, a

dopady na né. V neposledni fadé budou zminény i rozpoéty jak obce, tak Ceské republiky.

GDPR je velmi zajimavé a rozmanité téma, a co obCan to nazor. Zavérem prace tedy bude
zhodnoceni GDPR z kritického pohledu. Porovnani vyznamu zavadéni GDPR na Ufady
a ve firmach, v kterych tkonech je toto natizeni zbyte¢né, kde vSude je riziko, ¢i co mohla vlada

udélat z mého pohledu 1épe.
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1 UVOD DO GDPR

Pod obecnym natizenim GDPR se skryva aktualizovany pravni ramec ochrany osobnich
udaju v evropském prostoru. Od roku 2018 vstoupily Vv platnost pravidla pro zpracovani

osobnich udaji. V Ceské republice zdkon vesel v platnost 25. kvétna 2018. [18]

1.1 Pozadi vzniku GDPR

GDPR vstupuje v platnost v kvétnu roku 2018. Od mésice kvétna je kazda organizace,
spole¢nost, instituce, obec, $kola ¢i zdravotnické zafizeni, které zpracovava, ¢i uklada osobni
udaje z kteréhokoliv ¢lenského statu EU, povinna splnit pozadavky, které jsou soucasti tohoto

natizeni. [18]

Toto natizeni dava obCantim vétsi prava nez doposud. VSem zpracovatelim uklada povinnost,
zodpovédnéji nakladat s osobnimi tidaji. Pfi poruSeni ochrany osobnich udaji hrozi vsem, kdo

informace uchovavaji, nebo zpracovavaji, mnohem vétsi sankce nez doposud. [18]

Pro spolecnosti to znamend, ze musi zavést celou fadu novych postupti, aby vSechny podminky
a pozadavky splinovaly. Pokud vezmeme Vv potaz stale mén¢ stabilni ekonomické a politické
prostiedi, vSechny podniky proto musi reagovat vyssi rychlosti adaptace a vétsi mirou respektu

k duSevnimu vlastnictvi. [18]

Organizace jsou proto nuceny, aby rychle inovovaly. Tlak na firmy mutze byt vyvijen
| konkuren¢nimi firmami. Nové predpisy predstavuji velkou zodpovédnost. Je potieba znat
piesné znéni predpisi, to pak mlize zajistit, ze dodrzovani novych piedpisi nebude tak nakladné
a ve skuteCnosti to miiZze byt pouzito jako novd podminka konkurenceschopnosti.
Kdyby naptiklad telefonni spole¢nosti A unikly osobni tdaje zakazniki, telefonni firma B

by mohla tohoto oslabeni firmy A vyuzit, a zakazniky pievést k sobé.

K tomu, aby bylo mozné uplatnit k bfeznu 2018 nafizeni o obecné ochrané udaju v EU, bylo
nutné, aby vSichni, kdo spravuji a zpracovava udaje, zavedli ptisluSné organizacni a technické

opatieni. [18]

Realnd hodnota osobnich tidaji vysla na povrch teprve nedavno. Kradez osobnich udajt
vystavuje obany EU vysokému riziku. Osvojené techniky dneSni doby umoziuji vliastnikiim
udaju analyzovat data o zakaznicich, ptedvidat jejich individudlni chovéni a do jisté miry je
i ovliviiovat. GDPR je tak reakci na rychlou digitalizaci a kybernetizaci naseho prostoru.

Nicmén¢ zda to bude uspésné nam povi az Cas. [18]
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Toto nafizeni se nicméné netyka pouze jen entit v ramci EU, ale saha i za hranice. Firma
v Tokiu nebo nevladni organizace USA, pisobici na uzemi EU, musi vyhovét pozadavkiim

GDPR stejné, jako firmy, které jsou v EU. [18]

1.1.1 Historie GDPR

GDPR je v soucasné dob¢ souhrnna zakonna norma, ktera ochranuje soukromi obc¢antl.

Smérnice o ochrané osobnich udajt je v platnosti jiz dvacet let. Stanovuje minimalni standard
zakona o ochran¢ osobnich udaji. Kdy pfevaznd Cast stati patiici do EU pfijala néjakou
legislativu, ktera se zabyva feSenim problémul ohledné ochrany osobné identifikovatelnych

informaci. [18]

Do kvétna 2018 je platna smérnice 95/46/ES 0 ochrané udaji. Tato smérnice vesla v platnost
roku 1995. Byla zamétena zejména se na dva cile: chranit zakladni pravo na ochranu udaju

a zarucit volny pohyb osobnich udaji mezi ¢lenskymi staty. [13]

Smérnice byla doplnéna ramcovym rozhodnutim Rady, ktera jako obecny nastroj na trovni
Unie upravuje ochranu osobnich udaji v oblasti policejni a justi¢ni spoluprace v trestnich
vécech. Nasledny technologicky pokrok v poslednich letech ptinesl nové vyzvy, které se tykaly

ochrany osobnich tdajd, a z toho divodu bylo nezbytné vypracovat legislativni Gpravu. [13]

Nejvétsim problémem této legislativy bylo to, ze nékteré staty, které nebyly soucasti EU

shromazd’ovaly tidaje o ob¢anech EU. Dal§im problémem byla také zastaralost legislativy. [13]

Potfebné upravy legislativy jsou také zakotvené v Lisabonské smlouvé. Je zde uvedeno,
ze ,, kazdy ma pravo na ochranu osobnich udajii, které se jej tykaji“. Ve smlouvé se také dale
pise, ze ,,Evropsky parlament a Rada prijmou radnym legislativnim postupem pravidla
0 ochrané fyzickych osob pri zpracovani osobnich udaju... . Navic v ¢l. 8 Listiny zakladnich

prav EU je ochrana osobnich 0daji zakotvena jako zakladni pravo. [13]

Evropské rada vyzvala Komisi o zhodnoceni funkénosti nastrojiit EU pro ochranu osobnich
udaju. Prvni navrhy feSeni se vyskytly ve Stockholském programu. Poté, v listopadu roku 2010
se Komise ve svém sd€leni o Komplexnim pfistupu k ochran¢ osobnich udaji v EU uvedla,
ze zakladni pravo na ochranu osobnich tdajt potiebuje byt komplexnéjsi a jednotné;jsi politiku.
Dalsi divody, které byly také zminény jsou technologicky rozvoj a zejména nutnost zohlednit

rozvoj digitalni ekonomiky na celém vnitinim trhu EU. [13]

Proto, Ze se jednalo o diilezitou revizi, probehla i vefejna konzultace. O prezkoumani se jednalo

vice nez dva roky. Vetejna porada probéhla ve dvou fazich, a to:
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e Debata o pravnim ramci pro zékladni pravo na ochranu osobnich idaji se konalo od 9.
Cervence 2010 do 15. ledna 2011. Komise obdrzela 168 odpovédi, ztoho
127 od jednotlivych osob, obchodnich organizaci a sdruzeni a 12 od organt vefejné

mMoci.

e Debata o komplexnim piistupu Komise v ochrané¢ tudaji v ramci EU, probihala
od 4. listopadu 2010 do 15. ledna 2011. Zde komise ziskala okolo 305 odpovédi, z nichz
54 odpovédi bylo od ob¢ant, 31 od organt vefejné moci a zbylych 220 od soukromych

organizaci, zde se jednalo zejména o obchodni sdruZeni a nevladni organizace. [13]

V cervenci 2011 bylo Evropskym parlamentem schvalen v ramci usneseni zprava, kterd
podpofila ¢innost Komise k reformé rdmce pro ochranu osobnich udaji. V nésledujicich
mésicich roku 2011 potom Rada EU pfijala zavéry, kde podpofila touhu Komise o tuto reformu.
Po tad¢ jednani byl pfedstaven navrh o ochrané fyzickych osob, ktera se tyka zpracovavani
osobnich udaji a o volném proudéni téchto udaji, a to konkrétn¢ 25. ledna roku 2012.
Pted kone¢nym pfijetim navrhu byl dokument v prib¢hu Ctyt let nékolikrat projednavéan
v institucich EU. Nejvice se novy legislativni €in feSil mezi €lenskymi staty v Radé EU

(viz obrazek nize). [13]

V pribéhu cervna 2015 dosahla Rada po mnoha kolech jednani obecného pfistupu.
Obecny pfistup znamend, ze Rada doséhla politické dohody, na jejimz zédkladé mohla zahajit

jednani s Parlamentem. [13]

Dohoda mezi Parlamentem, Komisi a Radou byla pfijata 15. prosince 2015. Nasledné je
potvrzeno dohodnuté znéni po jednani s Parlamentem. V prabéhu ¢ervna 2015 dosahla Rada
po mnoha kolech jednani obecného pfistupu. Obecny pfistup znamend, ze Rada dosdhla

politické dohody, na jejimz zakladé mohla zah4jit jednani s Parlamentem. [13]

Po doporuceni Vyboru pro obcanské svobody, spravedlnosti a vnitini véci pro druhé ¢teni pak
na zacatku dubna 2016, byl parlamentem schvalen postoj Rady v prvnim ¢teni. Ke kone¢nému

podpisu doslo 27. dubna 2016. [13]

Na nize uvedeném obrazku mize vidét schéma pribéhu piijimani GDPR v CR.
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Obrazek 1: Prab¢h piijimani GDPR
Zdroj: [13]

1.2 Charakteristika GDPR, cile a piistupy

GDPR piedstavuje novy pravni zaklad ochrany osobnich udaji v EU, a ma velky vliv
na ochranu tidaji zemich EU, ale i téch zemi, které nejsou ¢leny EU. Jedna se o nafizeni, nikoliv
o smérnici. Proto, ze bylo GRPD vydano jako nafizeni, a ne smérnice, jde vSestranné pouzit
ve vSech Cclenskych statech Evropské unie, ale také na Islandu, v Norsku a také
v Lichtenstejnsku. Proto se jedna o pravni normu sjednocujici, coz je velice dulezité z pohledu

mezinarodniho pohybu informaci. [17]
121  Cile GDPR
Mezi hlavni cile GRPR patfi:

e Regulace ochrany osobnich udaji ku pomériim dnesni doby

e Ve vSech zemich EU a ostatnich zemi, kterych se toto tyka sjednoceni prava ochrany
osobnich udaji
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e Podpofeni prav v oblasti ochrany osobnich udaji osob, které jsou predmétem udaji
a docileni sjednocené literatury GDPR odpovidajicimi ufady konkrétnich zemi EU,

kterych se toto nafizeni tyka

e Posilit vérohodnost EU a zemi, kter¢ jsou soucésti EU (a i téch zemi, kterych se nafizeni
GDPR tyka), pro zemé, které se chtéji podilet na rozvoji obchodu s Evropskou unii,

a s tim souvisejici predavani osobnich udaji. [17]

1.2.2  Pristupy k GDPR
e Princip odpovédnosti spravce
e Piistup zalozeny na riziku

Princip odpovédnosti spravce znamena, ze je spravce odpovédny, za dodrzeni zasad ohledné
zpracovani osobnich dajl a také je v povinnosti spravce tento soulad odlozit. Také ma pravo
tento doklad dolozit prostiednictvim kodexu, osvédCeni a certifikace, ¢i pfipadné zdznamy

0 zpracovani ¢innosti. [17]

Kodexy maji spravclim slouzit jako pomicka pro sprdvné praxe pfi zpracovani osobnich
udaji, a to s ohledem na specificnost dan¢ho sektoru. Budou je moci vydavat subjekty, které
zastupuji rizné tiidy zpracovateld, nebo spravetl. Navrh musi byt piedlozen Utadu pro ochranu
osobnich udaju, a ten vyda pokyn, zda je kodex, ¢i navrh v souladu s Obecnym nafizenim,
pokud ano, schvali jej. Pak se timto kodexem mizou fidit spravci v daném sektoru, napf.

ve zdravotnictvim. [19]

Osvédceni slouzi k prokazani toho, zda je zpracovani v souladu s obecnym natizenim. Toto
neni povinnost. Spravce nebo zpracovatel mize predat soulad zpracovani osobnich udaji
S obecnym nafizenim. Osvédceni miZou vydavat jenom subjekty, které jsou k tomu

akreditovany. [19]

Ptistup zaloZeny na riziku vypovida o tom, Ze spravce od pocatku zpracovani osobnich tdaji
je povinen brat na védomi povahu, rozsah, Ucel a kontext zpracovani a také musi ptihlédnout
K moznym rizikim pro prava a svobody fyzickych osob a tomu je potieba, aby zabezpecil
osobni udaje. V uz§im slova smyslu mluvime o pfistupu, které je zaloZena na riziku jako
o praktikovani nekterych povinnosti pouze v takovém piipad¢, kdyz zpracovani udaji mtize

znamenat riziko pro prava a svobody fyzické osoby. [17]

Pokud se jedna o tento rozsah zalozeny na riziku, uplatiluji se zejména tyto nové povinnosti,

ohlaSovani a posuzovani vlivu zpracovani na ochranu osobnich tdaji a povinné konzultace
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s Utadem pro ochranu osobnich Gidaji. Jejich praktikovani jde ruku v ruce s piitomnosti rizika

nebo také s vysokym rizikem pro pravo svobody fyzickych osob. [17]

1.2.3  Povinnosti dle GDPR
S GDPR ptichézeji nové povinnosti. Jsou to piedevsim tyto:
e povinnost vypracovani posouzeni dopadu ¢innosti na ochranu osobnich udaju,
e vykonavat predbézné konzultace s Uradem pro ochranu osobnich udaj,

e hlasit poruseni bezpecnosti osobnich udaji do 72 hodin od doby, kdy se o tom spravce

dozvi

e povinnost umoznit prenositelnost osobnich tdaj od jednoho k druhému spravci, a také

povinnost jmenovat osobu, kterd bude povéfena ochrany udaji.

Jednotlivym bodim se budu dale vénovat v kapitolach. [21]
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2 GDPR

GDPR vymezuje pojmy jako osobni udaj a subjekt udajti, kdy osobnim udajem rozumime
jakoukoli informaci, ktera se né&jakym zpisobem vztahuje K danému objektu. Kdezto
Subjektem udajii je ¢lovek, a tedy fyzicka osoba, k niz se vztahuji jakékoliv osobni, citlivé

informace. [21]

2.1.1  Osobni udaj

Osobni udaje jsou riizné informace o identifikovaném ¢i identifikovatelném subjektu udaji
¢i identifikovatelné fyzické osoby. Identifikovatelnou fyzickou osobou je takovy fyzicka osoba,
kterou je mozné piimo nebo nepiimo identifikovat, a to tak Ze se odkazujeme na urcity
identifikator, jako je naptiklad jméno, Cislo, ¢i sitovy identifikator, nebo se mize jednat o jeden
¢i vice zvlaStnich prvka fyzické, fyziologické, genetické, ekonomické, kulturni

nebo spolecenské identity urcité fyzické osoby. [21]

Obecné osobni udaje je naptiklad jméno, pohlavi, vék, datum narozeni, osobni stav, IP adresa
¢i fotograficky zdznam. GDPR se vztahuje i na fyzické osoby, které podnikaji, proto mezi tyto
osobni udaje fadime i organiza¢ni idaje, jako napiiklad e-mailova adresa, telefonni cislo, nebo
ruzné identifikacni idaje vydané statem. Mezi osobni udaje patii i zvlastni kategorie, ktera je

nazyvana citlivé udaje. [21]

Citlivé osobni udaje predstavuji specialni kategorii podle GDPR, a ta obsahuje tidaje o rasovém
nebo etnickém pivodu, politickych nazorech, nabozenském vyznani, filozofickém vyznani,
Clenstvi v odborech, informace o zdravotnim stavu, o sexualni orientaci a trestnich deliktech
nebo pravomocném odsouzeni osob. Do této kategorie patii genetické a biometrické udaje
a osobni udaje déti. Biometrickym udajem jsou napiiklad osobni udaje, které vyplyvaji
z konkrétniho technického zpracovani tykajici se fyzickych anebo fyziologickych znaki osoby,
které umoziuji prave tuto osobu jednozna¢né identifikovat. Mezi typické znaky biometrickych
citlivych tdaji fadime snimek obliceje, otisk prstu, nicméné mezi tyto Udaje patii také

judikatury a podpis. [22]

Podrobnéjsi rozdéleni osobnich udajt z jiného hlediska je znadzornéno i na obrazku dva nize.
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Obrazek 2: Podrobné rozdéleni osobnich tidaji

Zdroj:[9]
Z obréazku 2 je patrné, Ze se nutné nemusi jednat pouze i osobni udaje ¢lovéka, ale jde i o tidaje,

které vypovidaji o charakteru osoby. Sdé€luje informace o tom, jaké jsou jeho preference,

zvyklosti, co rad nakupuje, jaké ma zajmy, jakou formou komunikuje apod. [9]

Jedna se o udaje, které mohou subjekt udajii poskodit ve spole¢nosti, v zaméstnani, ve skole
anebo miizou byt pfi¢inou diskriminace. Nov¢ tato kategorie zahrnuje i genetické a biometrické

udaje. [22]

Z GDPR jsou nicméné vyjmuty anonymizované udaje a pseudonymizované udaje.
U anonymizovanych udaji se jedné o udaje zemftelych osob, a udaje vyplivajici z néjaké
¢innosti v osobni roving povahy, které nemaji obchodni nebo institucionalni charakter. Jsou to

tedy takové udaje, které jsou pro fyzické osoby osobni a nehodlaji je s nikym sdilet. [22]

U pseudonymizovanych udaji je mozné urcit, koho se tykaji, ale potfebujeme k tomu dodatecné
informace. Naptiklad Spravce tdaji shromazd’uje udaje se jménem, piijjmenim, vékem
a nejvysSim dosazenym vzdélanim. Jméno a piijmeni nahradi ciselnym kdédem a zvlast
uchovava soubor se jménem, piijjmenim a timto ¢iselnym kdédem. Kdo ma piistup k obéma
souboriim zaroven, je schopen urcit, ke komu se informace o véku a vzdélani vztahuji, a proto
je tyto udaje potieba chranit vyse uvedenymi predpisy. Existence dvou oddélenych souborti

informaci jsou pro pseudonymizaci kli¢ové. [5]

Zpracovani citlivych tdaju patii mezi ty udaje, které jsou ptisn¢ kontrolovany. [22]
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V rdmci dvoustranného trzniho mechanismu funguji online platformy jako sprostfedkovatelé,
co shromazd’uji data od spotfebitelli a informace, které ziskaji pak dale prodavaji zejména
reklamnim firmdm. Data dale tyto firmy zpracuji, a mohou podle nich vytvéiet reklamni
kampané¢ pro konkrétni zdkazniky. Firmy pak umistuji vyrobky co nejefektivnéji a rozesilaji
zakazniktim reklamni letacky piesné podle jejich z4jmt. Je odstranéna asymetrie informaci
a firmém se pak zvysuje zisk. Spotiebitelé si nicméné ¢asto neuvédomuji, jak nebezpecné pro

n¢ je, pokud své osobni tdaje dostatecné nechrani. [22]

2.1.2  Hodnota osobniho udaje

Osobni udaje vytvareji ekonomickou hodnotu pro digitalni trh. Konkrétné¢ ma ekonomickou
hodnotu zejména pro online platformy jako jsou socidlni sité, online videa (Youtube) nebo
vyhledéavace. Natizeni definuje osobni idaje jako vSechny informace o identifikované fyzické
osobé, at’ uz jde o jakoukoliv informaci, kterd se tykéd dané fyzické osoby. Osobni udaje pak
muzeme brat jako ekonomické aktivum. Toto aktivum je tvofené naptiklad identitami a také
chovanim daného jedince. Osobni udaje jsou tak obchodovany vyménnou za vyssi kvalitu
produktl a sluzeb. Mnozstvi dajt, které je ukladéno roste velice rychle a poukazuje na to,

Ze V dnesnim svéte bylo vytvoieno 90 procent dat béhem dvou let [18].

Online platformy funguji v ramci dvoustranného trzniho mechanismu jako zprostfedkovatel.
Ty shromazd'uji data od spotiebitelii a tyto nasbirand data potom prodavaji, a to zejména
reklamnim firmam. Firmy nad témito daty provadéji analyzu dat a spotiebitelé pak dostavaji
oznameni, doporuceni ¢i reklamu cilenou podle jejich zajmi ¢&i chovani. To pak vede
k asymetrii informaci, kdy jedna strana je ve vyhodé¢, protoze maji vice informaci nez strana

druha [18].
Dostavame se pak k problému, kterého si spotiebitelé nejsou pln€ védomi. Neuvédomuji si, jak
mohou byt jejich online udaje pouzity v byznysu a dostatecné si své osobni udaje nechrani.

Mize pak dojit i k neochoté osobni tidaje sdilet [18].

2.1.3 Pravo na soukromi

Soukromi je vysvétlovano v jednotlivych pramenech odlisn€. Je mozné ho ptedstavit jako
oblast intimniho, potazmo osobniho zivota jednice, kde plati, Ze pokud to jedinec neodsouhlasi,
nemuze za n¢j nikdo vystupovat. Literatury se shoduji, Ze mezi tuto oblast patti jak myslenkovy

smér, tak i ten fyzicky. Pro pfedstavu jde o oblasti jako napt. obydli nebo rodinny zZivot. Co se
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tyCe Ceského pravniho fadu, je tento pojem vymezen neurCité a je zvazovan u kazdého piipadu

dle okolnosti [32].

Pokud mluvime o soukromi, musime vzpomenout nejvice sklonovany soud s timto pojmem.
Tim je Evropsky soud pro lidské prava. Ten jako prvni rozhodoval o ptipadu tykajiciho se prava
na soukromi. Kone¢ny verdikt znél, ze ,,neni mozné uvést definici soukromi ani taxativni vycet
jeho slozek®™. V dalSich pfipadech se zaobiral vymezim obsahu soukromi a verdikt byl,
ze podstatnou soucasti soukromi jsou udaje spojené s osobnosti jedince jako je pohlavi,
sexualni orientace, jméno a pfijmeni. V dalSim piipadé se zaobiral zalezitosti naruSeni
soukromi, kde obzalovany zvetejnil fotografii bez souhlasu, kterou publikoval v tisku. Této

stiznosti bylo vyhovéno a bylo to poprvé, co soud uznal podobnou stiznost [32].

Prvni ptipad, ktery se fesil u soudu ohledné zvetejnéni osobnich tidaji na internetu byla kauza
Lindqvist, kde Svédka zvefejnila bez souhlasu na webové strance tidaje o osobach, ktefi
vykonavali dobrovolnickou &innost v jeji farnosti. Svédsky soud uznal jeji vinu a ulozil ji

penézitou pokutu [32].

2.1.4  Souhlas

vvvvvv

udajti. Souhlasem subjektu se chape jakykoli svobodny, informovany, konkrétni a jednoznacny
projev ville. Subjekt tim dava potvrzeni, ¢i svoleni k dobrovolnému zpracovani jeho osobnich
udajui. TudiZ obecné nafizeni neklade diraz na pisemny souhlas. Jde zejména o to, aby byl
souhlas konkrétni a jednoznacny. Dale obecné natfizeni také upozoriiuje na to, ze mlceni
neznamena souhlas, kdyz uvadi, Ze mlceni, pfedem zaskrtnuta policka nebo necinnost by pak

neméla byt shledavana jako souhlas [11].

Poskytnuti souhlasu je obecn& pravnim ukonem, ktery je svym charakterem jednoznacny.
Pokud jde o dohodu, kdy na jedné strané je spravce ¢i zpracovatel a na druhé strané fyzickou
osobu, nejde o dohodu. Pro posouzeni platnosti je nutné brat v potaz upravu pravnich ukont

V obecném pravnim piedpisu [11].

215  Zpracovatel osobnich udaji

Zpracovatelem osobnich udaja je fyzickd nebo pravnicka osoba, agentura, orgdn vetejné
moci anebo jiny subjekt, ktery jménem spravce zpracovava osobni udaje. Mezi zpracovatelem
a spravcem je jisty rozdil, a to takovy, Ze v ramci operaci a ¢innosti pro spravce mtize délat jen

takové operace, které mu svéti spravce, kterymi byl sdm spravce povéien. Je nutné uvést,
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7e zpracovatel je zpracovatelem pouze ve vztahu k osobnim udaju, které mu byly poskytnuty
spravcem. Nejde tedy o osobni udaje, které zpracovava pro ucely, které se jej piimo

dotykaji.[23]

Zpracovatelé jsou osoby, které maji pfistup k osobnim tidajim. Jde 0 takové osobni udaje, které
shromdazdil spravce nebo které jsou zpracovavany. Zpracovatelem muze byt i spole¢nost, ktera
osobni udaje nijak nezpracovava, ale data ukladd na jejich serverech. Mezi spravcem
a zpracovatelem musi byt smluvni vztah, ktery musi spliiovat specifické pozadavky Obecného
nafizeni. Zpracovatel nese odpovédnost za bezpecné a spolehlivé zpracovani osobnich udaji.
Zpracovatel nesmi bez védomi spravce piizvat dalSiho zpracovatele do procesu. To znamena,

ze by nikdy neméla nastat situace, Ze by spravce neveédel, kdo nebo jak udaje zpracovava. [18]

2.1.6  Zpracovani osobnich adaja

Pokud pojednavame o zpracovani, jde o jakékoliv ¢innosti s osobnimi idaji nebo soubory,
které obsahuji osobni tidaje, které jsou zpracovany pomoci nebo bez pomoci automatizovanych
postupil, mezi které patii shromazd’ovani, zaznamenani, pouziti, zpiistupnéni pfenosem, Sifeni

nebo setfazeni ¢i kombinace, omezeni vymaz a v neposledni fadé zni¢eni.[18]

Pokud budeme hovofit o zpracovani ve smyslu Obecného nafizeni, nemizeme ho povazovat
jako jakékoliv pouzivani s osobnim udajem. Jde o sofistikovanou cCinnost, a tu spravce
S osobnimi udaji vytvaii za konkrétnim ucelem a €ini ji systematicky. Pokud budeme pracovat
s osobnim tidajem tak, Ze nebude zpracovan, ochranu poskytuje zakon ¢ 89/2012 Sb., obcansky
zékonik. Obecnym nafizenim se tak jako spravci fidi pouze ty subjekty, které zpracovavaji

osobni udaje ve smyslu definice zpracovani. [18]

Zpracovatelem muize byt i spolecnost, ktera osobni udaje nijak nezpracovava, ale jsou ulozeny
na jejich serverech. Zpracovatel nese odpovédnost za bezpecné a spolehlivé zpracovani
osobnich Udaji. Zpracovatel nesmi bez védomi spradvce ptizvat dal§iho zpracovatele
do procesu. To znamena, ze by nikdy neméla nastat situace, Ze by spravce nevédél, kdo nebo

jak udaje zpracovava. [18]

2.1.7 Jmenovani povérence

Povinnost jmenovat povéfence se netykd nutn€ vSech subjektl, co zpracovavaji osobni
udaje. Povinnost vychazi z natizeni v piipadé, ze:
e Zpracovani vykonava organ veiejné moci nebo vetejny subjekt,

e pokud se jedna o operace zpracovani takové, Ze je potieba je rozsahle pravidelné

a systematicky monitorovat,
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e jestlize je hlavni ¢innosti spravce nebo zpracovatele rozsahlé prace se zvlastni kategorii

udajt nebo osobnich udaju tykajici se rozsudku trestnich véci a ¢int[12] .

Naiizeni neurc¢i presné, jakou kvalifikaci méd povéfenec, ale pouze ftikd, ze povéfenec
pro ochranu osobnich udajti musi byt zvolen na zéklad¢ profesnich kvalit, a to hlavné na zédklad¢
svych odbornych kvalit prava a praxe v oblasti ochrany osobnich udaji. Tito jedinci by méli
byt schopni své tkoly a povinnosti nezavislym zpusobem. DileZité jsou znalosti z oblasti
narodni a evropské legislativy a samoziejmée praxe v oboru ochrany osobnich udaji a velka

znalost nafizeni[12] .

Plnit ukoly by mél byt povéfenec schopen jednak vzhledem kjeho osobnim kvalitdm
a znalostem a také s ohledem na postaveni v organizaci. Povéfenec piinasi do firmy zejména
zakladni prvky nafizeni. Jde 0 zasady zpracovani dat prava subjekti tdaji, zdmérna
a standartni ochrana osobnich udaji, zdznamy o cinnostech zpracovani, zabezpeceni
zpracovani a ohlaSovani, a oznamovani pifipadl poruSeni zabezpeceni ochrany osobnich
udaja[12] .

Hlavnim ukolem povétence tedy je podavani informaci a poradenstvi zpracovateli ¢i spravci,
I zamé&stnanciim, kteti maji podil na zpracovani. Povéfenec ma taky za kol monitorovat soulad
zpracovani s Natfizenim a dal$imi pfedpisy, podava na vyzadani poradenstvi, pokud se jedna

0 radu, spojenou s ochranou osobnich udaja[12] .

2.1.8  PoruSeni zabezpeceni osobnich udaji

Obecné nafizeni definuje poruseni zabezpeceni jako: ,,PorusSeni zabezpeceni, které vede
k nahodnému nebo protipravnimu zniceni, ztrdté, zmené nebo neoprdavnénému poskytnuti nebo

zpFistupnéni prendSenych, ulozenych nebo jinak zpracoviavanych osobnich dat. * [11]

Pod pojmem znieni osobnich udaji se schovavad situace, kdy udaje uZz neexistuji
nebo neexistuji v takové formé, ktera by byla pro spravce n&jako pouzitelné. Poskozené data
jsou takové osobni udaje, které byli zméneny, naruSeny anebo jsou uz uplné¢ jiné. Ztratu, pokud
se jedna o osobni udaje je nutno vykladat tak, ze udaje mozna jesté existuji, nicméné spravné
je jiz nema ve své moci, ztratil nad nimi kontrolu, nema je v drzeni anebo nad nimi ztratil
kontrolu. Neopravnéné ¢i protipravni zpracovani zahrnuje poskytnuti osobnich udaju
ptijemcim, ktefi nemaji pravo tyto data pfijimat, nebo k nim mit pfistup, nebo tyto data jakkoli

zpracovavat. [11]
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2.1.9  Zakon o ochrané osobnich udaji

Casto se miizeme setkat v mediich se ¢lanky, které v obéanech, ktefi maji implementaci
GDPR na starost, vyvolavat pocit strachu, jen z toho diivodu, aby vyuzivali advokéatni kancelaie
a IT firem. Prava, o kterych se Casto pojednava, jako je ku piikladu pravo na vymaz byla

ustanovena i dosavadnim zakoné¢. [29]

Dosavadni platny zékon je zalozen na smérnici 95/46/ES. Citovana legislativa zni nasledovné:
,, Kazdé osobe musi byt umoznéno docilit, podle povahy pripadu, opravu techto wudajiz nebo
jejich vymazanti, jestlize byly zpracovany v rozporu s vnitrostatnim pravnim #adem uplatzujicim
zakladn/ zasady stanovené v této Umluvé. “ Diky této smérnici je taktéz mozné ziskat osobni
udaje o osob¢ od subjektu, u kterého je veden v databazi. Toto je vztazeno k evropské smérnici.
Nicméné v Ceské upravé zdkona se pojednavd o tom, ze jestlize subjekt zjisti, Ze spravce
osobnich udaji pojednava v rozporu se zdkonem, ma moznost urgovat spravce, aby jeho osobni

udaje dan¢ho subjektu byly smazany. Nicméné aktualné je to tak, Ze sam spravce rozhoduje,

jestli jsou tidaje zpracovany dle zakona, nebo ne [33],[29].

2.1.10 Novy zikon o ochrané osobnich udaju

Tento zakon pojednavé o reformé jiz zminéné smérnice 95/46/ES. Reforma se dotyka vSech
¢lenti Evropské unie. Soucasny zékon o ochrané osobnich udajli nebyl dostatecné pripraveny
pro takovy enormni rozvoj technologii jak uz informacnich, tak stile nové se vyvijejicich.
A ptfesn¢ proto potom zdkon ztracel na vyznamu. V disledku nedostate¢ného zakonu pak
dochazelo k tomu, Ze data byla nedostatecné ochrdnéna, nebo stale Castejsi zneuzivani databazi,
které obsahuji osobni data. Dal$im problémem, ktery se objevil je to, Ze nékteré zemée Evropské
unie si zdkon o ochrané osobnich tidajii upravovala rozdilné¢ a zdkon pak nebyl sjednoceni
ve vSech zemich EU. Zpitsobilo to rozdilny vyklad a osobni udaje pak byly chranény v kazdé

zemi rozdilné a doslo i na firmy, které pisobi napfi¢ celoevropskym trhem [20].

Novy zakon o ochrané osobnich udaji je v platnosti v celém svém znéni ve vSech statech EU.
Ugelem tohoto zakonu je sjednotit ochranu osobnich tdaji. Odbornici se zde nicménd
rozchédzeji v ndzorech: Rozporuji Stim, zda ma byt zdkon pouze ptizplisobeny smérnici,
¢inahrazen zcela novym. Dilezitym tkolem pro spravce a zpracovatele je, aby pracovali
S osobnimi udaji jen tak, aby nedochazelo k naruseni bezpecnosti nebo aby se vyhnuli zésahu
do soukromi obc¢ana. Toto vychdzi ze zakladniho prava EU a také z €innosti mezinarodniho

prava, ktery se dotyka ochrany osobnich tdaju [20]

Hlavni posun oproti staré smérnici je ten, ze spravce nebo zpracovatel, je povinen dodrzovat

nafizeni i kdyz nema sidlo v EU. Jedna se o situaci, kdy subjekt nabizi jakékoliv sluZzby nebo
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jiné véci na unijnim trhu, ale spravuje je z jiné ¢asti svéta. Zde panuje shoda odborniki, ze tento
¢lanek je napsén nestastn¢ a bude plsobit velké problémy. Hlavni kritizovanou chybou je
Spatné zformulované a velmi Siroké vymezeni plisobnosti. Proto vyklad neni jasny a dosti
se lisi. Zde je velmi diskutovanou otazkou, zda tento ¢lanek bude akceptovan mimo unijnimi

zemémi bez jakékoliv zahrani¢ni umluvy [20].

Muzeme obecné fici, Ze nafizeni jako takové dava vétsi kontrolu a ochranu na stranu obc¢ana.

Ten je diky tomu vice informovan, jak je z jeho osobnimi idaji nakladano. [20]

Spravce nebo zpracovatel jsou povinni umistit podminky pro zpracovani na viditelné misto,
kde musi byt napsany srozumitelné, a také musi byt Citeln€, coz znamena naformatovany text
a dostate¢né velké pismo. Takze se jiz nemlze stat, ze spravce umisti tento souhlas mezi obecné
ustanoveni nebo obchodni podminky, kde je navic text psan v jednom odstavci, a jeste
zmenSenym pismem. Stejné jednoduché jako odsouhlaseni zpracovani osobnich udajli musi byt
i jejich vymazani z webu. Casto kladena otazka je, jestli data budou vymazana ze viech uloZist,
které spravce vlastni. Dnes jiz v kazd¢ instituci existuje zalohovani dat - tzn. kdyz ob¢an pozada
o vymaz z vyhledavani, dojde tak pouze v ¢asti jejich domén. Z toho vyplyva, ze pokud budeme
vyhledéavat tento obsah v CR, bude blokovany, ale v piipadé piistupu k témto datim mimo EU,
data budou dohledatelna [20],[30].

2.1.11 Pracovni skupina WP29

Do zacatku uc¢innosti Obecného natfizeni byla dle ustanoveni zfizena Pracovni skupina
WP29, ta se skldd4d z jednoho zastupce dozorového ufadu kazdé Elenské zemé a jednoho
zastupce Evropského inspektora ochrany udajt a Evropské komise. Ke dni ti¢innosti Obecného
nafizeni — 25. kvétna 2018 — se Pracovni skupina zméni na Evropsky sbor pro ochranu osobnich
udaja (zkracené Sbor) [35].

Ukolem Sboru je pfedeviim zajistovani jednotného uplatiiovani Obecného naiizeni a za tim
ucelem monitorovat jeho funkci a vydavat pokyny, doporuceni a osvédcené postupy, a to i pro

nékteré stanovené oblasti a instituty Obecného natizeni [25].

2.1.12 Spravce osobnich udaji

., Spravcem se rozumi fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery sam nebo spolecné s jinymi urcuje ucely a prostredky zpracovani osobnich udajii;
jsou-li ucely a prostredky tohoto zpracovani urceny pravem Unie ¢i ¢lenského stdtu, miize toto

pravo urcit dotceného spravce nebo zvlastni kritéria pro jeho urceni,; * [18]
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Spravce ma odpovédnost za zakonné korektni zpracovani osobnich idaji. Osoba spravce urcuje

¢innosti, které jsou spojené se zpracovanim, to znamena, ze rozhoduje o tom:
* jaké osobni udaje budou shromazd’ovany,

* zda je zapotiebi souhlas subjektu,

* po jakou dobu budou udaje uchovavany,

* kdo bude data shromazd’ovat,

* jaky bude ucel zpracovani,

* jak budou data zabezpecena,

* jaka je mira rizika pro subjekt tdaji,

* 0 informovanosti subjektu. [18]

Pokud nastane situace, ze v jedné situaci ma vice spravci odpovédnost, je potfeba presné
stanovit a fict, kdo za co odpovida. Spravce je také povinny presvédcit se o seriozité dodavatele
a zjistit, zda ma zajisténé opatieni tak aby bylo vyhovéno GDPR a byla zajisténa ochrana prav
subjektt. Tuto situaci je mozné vysvétlit v ptipadé e-shopu, kdy si majitel najme né€koho, kdo
mu bude stranky zpracovavat. V tu chvili se stava z osoby, kterd stranky spravuje a udrzuje
spravee. Ten musi zajistit ochranu Udaji a minimalizovat rizika. Je povinen zajistit potfebna
opatieni

a tyto opatfeni mit pod dohledem, pro ptipad, ze by nebyla u¢inna. Nelze tedy implementovat
pozadavky GDPR a tim povazovat praci za hotovou. Jedna se o staly proces, ktery je nutné

pravideln¢ dokazovat a ur€ité ¢innosti opakovat. [18]

JestliZe zpracovani osobnich Gdaji nese vysoké riziko v ptipadé, Ze by spravce neptijal opatieni
pro zmirnéni rizika, je spravce povinen zpracovani osobnich tdaji, konzultovat s Utadem pro
ochranu osobnich udajl, tedy v ptipad¢, kdyz spravce piijme opatieni ke zmirnéni vysokého
rizika, a riziko i piesto pretrvava. Ugelem konzultace je tedy mit pod kontrolou hrozici vysoké

riziko s dozorovym uradem. [19]

Spravce je také povinen, v né€kterych piipadech, provést posouzeni vlivu na ochranu osobnich
udaju. Posouzeni se musi provést jesté pred zacatkem zpracovani. Pokud byl zvolen néjaky

poveétenec pro ochranu osobnich idaji, spravce si od n¢j vyzada jeho posudek. [19]

Posouzeni vlivu na ochranu osobnich udajt se vyzaduje:
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e pokud se jednd o systematické a rozsahlé vyhodnocovani osobnich ptipadi, které se
tykaji fyzickych osob, a které je zalozeno na automatizovaném zpracovani, vcetné

profilovani, a na némz se zakladaji rozhodnuti
e pro rozsahlé zpracovani specialnich kategorii udajii nebo rozsudku v trestnich vécech
e pro rozsahlé uspotadané sledovani vefejné ptistupnych prostort

Nad témito moznostmi je nutné udélat posouzeni vlivu u zpracovani, které splni kritéria podle
seznamu druhti operaci zpracovani, které podléhaji povinnostem posouzeni vlivu, které vydal
dany urad. Je tedy zfejmé, Ze se to netyka kazdého zpracovani, ale jen v ptipadé, kdyz se jedna

o opravdu vysoké riziko zpracovani osobnich tdaji. [19]

2.1.13 Povérenec pro ochranu osobnich udaji

Dulezitou soucasti prokazovani souladu s GDPR je jmenovani povéfence pro ochranu

osobnich udaji anebo také DPO (Data Protection Officer). [7]

Hlavnim tkolem povéfence je monitorovani souladu zpracovani osobnich tidaji s povinnostmi,
které plynou z nafizeni, konani internich auditi, fizeni agendy interni ochrany dat a Skoleni

pracovniku. [7]
Mezi povinnosti povefence jmenovat nastava ve tiech ptipad, a to:
e zpracovani provadi organ vefejné moci ¢i vetrejny subjekt (s vyjimkou soudit),

e hlavni Cinnosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které

vyZaduji rozsahlé pravidelné a systematické monitorovani ob¢an,

e hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani zvlastnich
kategorii udaji nebo osobnich udaji tykajicich se rozsudki v trestnich vécech

a trestnych ¢int. [7]

Napomocna 0soba s odbornymi znalostmi by méla poskytnout pomoc ve vsech tiech ptipadech,
v oblasti pravnich piedpist a postupti, které se tykaji ochrany tudajia. Povétenci by méli byt
schopni dodrzovat a plnit své povinnosti a tikoly nezavislym zptisobem, bez ohledu na to, zda
se jedna 0 zaméstnance, Nebo externé zprostiedkovat sluzbu. Nekteré organizace mohou dospét
k zavéru, ze dobrovolné povérit povéfence muze byt uziteéné, a to pak budou dozorové organy

podporovat. [7]

Ukol ve vefejném zajmu a vykon vefejné moci mize byt plnén nejenom statnim orgénem,

ale také jinymi fyzickymi nebo pravnickymi osobami, kterym je tato pravomoc svéfena
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na zaklad¢ narodnich ptedpist. Muze jit naptiklad o oblast vetejné dopravy, zasobovani vodou
a energiemi, silni¢ni infrastrukturu nebo vefejnopravni vysilani. [7]
2.1.14 Zaznamy o ¢innostech

Kazdy spravce a jeho ptfipadny zastupce vede zaznamy o c¢innostech zpracovani, za néz

odpovida. Tyto zaznamy obsahuji vSechny tyto informace:

e jméno a kontaktni idaje spravce a ptipadného spoleéného spravce, zastupce spravce

a povétence pro ochranu osobnich udajt;
e Ucely zpracovani;
e popis kategorii subjektii udaji a kategorii osobnich udaji;

e kategorie pfijemct, kterym byly nebo budou osobni tdaje zpfistupnény, vcetné

ptijemct ve tietich zemich nebo mezindrodnich organizacich;

e informace o pfipadném piedani osobnich udaji do tfeti zem& nebo mezinarodni

organizaci, véetn¢ identifikace této treti zemé ¢1 mezinarodni organizace
e je-li to mozné, planované lhiity pro vymaz jednotlivych kategorii udaju;
e je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatieni
Kazdy zpracovatel a jeho piipadny zéastupce vede zdznamy o vSech kategoriich Cinnosti
zpracovani provadénych pro spravce, jeZ obsahuji:

e jméno a kontaktni udaje zpracovatele nebo zpracovateli a kazdého spravce, pro né¢hoz
zpracovatel jedna, a pfipadného zastupce spravce nebo zpracovatele a povéfence

pro ochranu osobnich tdaji;
e Ucely zpracovani;
o Kategorie zpracovani provadéného pro kazdého ze spravc;

e informace o pfipadném ptedani osobnich daji do tieti zem&é nebo mezinarodni

organizaci, véetné identifikace této tieti zemée ¢i mezinarodni organizace
e je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatfeni

e Spravce, zpracovatel nebo pfipadny zéastupce spravce nebo zpracovatele poskytne

zaznamy na pozadani dozorového tiradu. [16]
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2.1.15 Pravnimi diivody zpracovani osobnich tudaji

Tyto divody o zpracovani osobnich idajii rozumime opravnéni spravce osobni udaje
zpracovat a pracovat s témito informacemi. Diilezitym piedpokladem jsou pak pravni davody
proto, aby se vibec mohlo spravné mluvit o legalnim zpracovani, protoze pokud by spravce
nem¢l pravni diivod ke zpracovani osobnich udajt, nebylo by uz jasné, zda plni povinnosti
vzhledem Kk zpracovani a pravnim diivodiim, a zda udaje nezpracovava nezakonné ¢i nelegalné.
V takovém ptipad¢ by byl pak povinen tyto osobni udaje smazat. [18]

Je spousty rtiznych ucell, pro¢ spravce uchovava, nebo zpracovava osobni udaje. Je zde
1 moznost, kdy spravné muze jedny osobni tdaje zpracovavat i pro vice ucelti. Tyto tcely
mohou vznikat a zanikat riizné v Case, aniz by bylo zapotiebi udaje likvidovat. Likvidovat udaje

ma spravce povinnost az v momenté, kdy uz nema divod k dal§imu zpracovani tdaju. [18]

2.1.16 Souhlas se zpracovanim osobnich udaju

Osobni udaje je moZné zpracovavat pouze tehdy, pokud je na misté alesponi jeden, z téchto

uvedenych pravnich divodi:
e subjekt udaji udelil souhlas pro jeden ¢i vice konkrétnich uceld,

e zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaj,
nebo pro provedeni opatieni piijatych pfed uzavienim smlouvy na zadost tohoto

subjektu udaju,
e zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,

e zpracovani je nezbytné pro ochranu zivotné dilezitych zajml subjektu udajii nebo jiné
fyzické osoby,

e zpracovani je nezbytné pro splnéni Ukolu provadéného ve vefejném zdymu nebo
pti vykonu vefejné moci, kterym je povéien spravce,

e zpracovani je nezbytné pro ucely opravnénych zajmu ptislusného spravce ¢i tieti strany,
kromé& piipadl, kdy pied témito z4jmy maji pfednost zdjmy nebo zakladni prava
a svobody subjektu tdaji vyzadujici ochranu osobnich tdaja. [34]

Souhlasem ke zpracovani osobnich udaji pak rozumime svobodny, dostatecné informovany

a jednoznaCny projev vile, a ten subjekt ¢i fyzicka osoba prohlaSuje a dava svoleni

ke zpracovani osobnich tdajt. Jde 0 aktivni projev vile ke zvefejnéni, zpracovani, kdy subjekt
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nesmi mit nucen. Souhlas objekt vzdy poskytuje za néjakym ucelem, pticemz je nutné, aby

subjekt byl obeznamen s ucelem zpracovani. [34]

Souhlas je také odvolatelny. Pokud se subjekt odvol4, neznamen4 to, Ze by byl spravce povinen
osobni udaje zlikvidovat, protoze odvolani se d¢je za n¢jakym ucelem, pro ktery jsou osobni
udaje zpracovany, a spravce muze udaje zpracovavat za jinym ucelem, a pro ten vyuzije jiny
pravni ditvod zpracovani nez souhlas subjektu udajii. Jinymi slovy, v ptipad¢ odvolani souhlasu
je spravce povinen piestat zpracovavat osobni udaje pro ucely definované v souhlasu. Pokud
souhlas byl jedinym pravnim divodem zpracovani, bude zpravidla nasledovat i likvidace
osobnich udaju. Souhlas se pak udéluje spravci tak, aby nemohl zpracovani podiadit pod jiny
pravni divod (napf. spravce si nezajiStuje souhlas se zpracovanim osobnich udaji, pokud
osobni udaje zpracovava pro plnéni smlouvy se subjektem udaji, nebo pro zpracovani

Vv pro ucely nezbytné personalni agendy apod.). [34]

Pokud subjekt neposkytne souhlas, i piesto v nékterych situacich mizeme zpracovavat osobni
udaje, a to tehdy, pokud je to nezbytné pro splnéni smlouvy. Napiiklad pokud jsme
provozovateli e-shopu, které posila zbozim zakaznikim na postu, je takovym tdajem nejspise
jméno zékaznika, adresa doruceni a n¢kdy 1 telefonni ¢islo. Soucasti by ale nikdy nemély byt
zadné informace navic, napiiklad datu narozeni, ale je pochybné informace zpracovavat
v piipad¢, Ze si zakaznik zbozi vyzvedne osobné, vtom piipadé pak neni nutné udaje

zpracovavat. [1]

Osobni tdaje také mame pravo zpracovavat bez souhlasu tehdy, jeli to nutné pro vytizeni
pravnich povinnosti. Jedna se zejména o ptipady, kdy zédkon ukldd4d povinnost, uchovavat

paragony a faktury obsahujici jména zékaznikd. [1]

Dalsim divodem, pro zpracovani osobnich udaji bez souhlasu, jsou tzv. opravnéné zajmy
spravce. Jednd se o ptipad, kdy jste poskytnul néjakému zékaznikovi sluzbu, a on vcas
nezaplati. Zakaznika hodlate dat k soudu, a ¢ili je jasné, ze tidaje nebudete mazat, protoze je
budete jesté potfebovat. Pfi odvolavani se na opravnéné zajmy spravce musite vZdy postupovat
opatrné a vzdy posuzovat, zda v konkrétnim pfipad¢ nad vasSimi zajmy spravce nepievazuji

zajmy nebo zakladni prava a svobody subjektu udaja. [1]

Jestlize jsou osobni udaje zpracovavany na zaklad¢ jiného diivodu nez souhlasu, je nutné
subjekt dopfedu informovat o povinnych nélezitostech, za jakym ucelem budou udaje
zpracovavany, a na jaké pravni zdsad¢ tak bude uc€inéno. V praxi to miZete implementovat
obdobné jako vySe popsany souhlas, jen namisto ,,Souhlasim se zpracovanim osobnich tdaji
(s odkazem na cely text souhlasu)* budete zakaznik potvrzovat ,.Beru na védomi informace

0 zpracovani osobnich udaju (s odkazem na celou informaci)“. Pokud se zpracovavaji tdaje,
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Vv ramci objednavky, madme od zakaznika jeho osobni udaje, které nam poskytne dobrovolné.
Je potom na mist¢, aby zdkaznik zpracovani informaci vzal na védomi. A se zpracovanim
souhlasil. Nicméné tyto dvé faze nemizeme spojit do jedné. Pokud neud¢li souhlas k druhé

fazi, idaje nemohou byt zpracovany, pouze bude vyfizena objednavka. [1]

2.1.17 Podminky pouZitelné na souhlas ditéte v souvislosti se sluzbami

informacni spolecnosti

V souvislosti s nabidkou informaénich sluzeb piimo ditéti, je zpracovani udaju o ditéti
zakonné pouze v pripade, pokud je dite starsi 16 let. Pokud je dité mladsi 16 let, je zpracovani
zakonné pouze do takové miry, pokud byl souhlas se zpracovanim osobnich idaji schvélen
nebo vydan osobou, ktera za dité zodpovida. Clenské staty mohou pro tyto pravni Géely stanovit
niz8i v€k, ne vSak nizsi 13 let. Spravce by mél v takovychto pfipadech vyvinout ptfiméfenou
technologii pro ovéfeni piipadl, pfi nichz byl souhlas vydan ¢i schvalen osobou, ktera za dité

zodpovida. [16]

2.1.18 Zpracovani osobnich udaji tykajicich se rozsudki v trestnich vécech

a trestnych ¢ini

Zpracovani osobnich udaji tykajicich se rozsudkl v trestnich vécech a trestnych c¢inli
¢i souvisejicich bezpe¢nostnich opatieni se mize provadét pouze pod dozorem organu vetrejné
moci nebo pokud je opravnéné podle prava Unie nebo ¢lenského statu poskytujiciho vhodné
zaruky, pokud jde o prava a svobody subjektli udaji. Jakykoli souhrnny rejstiik trestti miize byt

veden pouze pod dozorem organu vefejné moci. [16]

2.1.19 Zpracovani osobnich idaju zverejnénych na internetu

V nékterych piipadech musi subjekt snést i zvefejiiovani osobnich idaji na internetu, a to
naptiklad ve vefejném rejstiiku, tim je dan i ucel, za kterym jsou tyto udaje zvetejiiovany, jedna
se napfiklad o publicitu, podnikani, vetejny katastr nemovitosti apod. Tyto ptipady jsou dany
ze zékona. To, Ze je zvetejnéni dané ze zakona ale neznamend, ze tdaje mizeme dal predavat

a zpracovavat. [34]

DalS§im situaci zvefejiovani osobnich udaji na internetu je takova situace, kdy subjekty
dobrovoln¢ sdileji a zvetejiiuji informace. Tyto tidaje nelze dal zpracovavat a zvetejnovat
| pfesto, ze byly zvefejnény dobrovolné. Vetejnost udaji nikdy a priori neznamena moznost

jejich dalsiho bezmezného zpracovavani. [34]
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Fyzicka osoba ma prava vznést namitku proti zpracovani osobnich udajii a pozadat firmu,
spolecnosti €1 organizaci o ukonCeni zvefejiiovani a zpracovavani udaji, pokud jsou

Zpracovany pro:
e ucely védeckého ptimého marketingu,
e 1ucely védeckého nebo historického vyzkumu a statistickych udaja,

e vlastni opravnéné zajmy nebo pii provadéni tkolu ve vefejném vykonu nebo zajmu

vetejné moci. [15]

Pokud vznesete namitku proti pfimému marketingu, spolecnost musi pfestat pouzivat vase

osobni udaje a vyhovét vasi zadosti, aniz by Zadala poplatek. [15]

Spole¢nost/organizace vSak mlZe nadale zpracovavat vase osobni Uidaje 1 pfes vaSe namitky,

pokud:

e v piipadé zpracovavani pro ucely védeckého/historického vyzkumu a statistiky je

zpracovavani nezbytné pro splnéni ukolu provedeného ve vefejném zajmu,

e v pifipadé zpracovavani na zdkladé¢ opravnénych zdjml nebo pii splnéni ukolu
provedeného ve vetejném zajmu / pti vykonu veiejné moci miize spole¢nost/organizace
prokazat, Ze ma zadvazné opravnéné divody, které ptevazuji nad vasimi zajmy, pravy

a svobodami. Proto je nutné najit rovnovahu. [15]

Spolecnost by vas méla informovat o vaSem pravu vznést namitku, kdyZz vas poprvé kontaktuje.
Naptiklad pti koupi listkd na koncert. Poté, co jsou listky koupeny, je osoba obté¢zovana kazdou
reklamou, ¢i upoutavkou na dalsi koncerty. V takovém piipad€ osoba miiZe kontaktovat online
prodejce o tom, Ze zadné reklamy dostdvat nechce. Spolecnost by po takovéto zaddosti méla
prestat zpracovavat osobni udaje, neméla by posilat emaily, a také by si za tuto sluzbu nem¢la

nic uctovat. [15]

2.1.20 Predavani osobnich idaji do jinych zemi

V ramci Evropské udaje plati zasada, ze volny pohyb osobnich udaji neni v souvislosti
se zpracovanim osobnich udajii omezen ani zakdzan. OvSem neznamena to za pravni divod
k sdileni osobnich udaji jakémukoli spravci. Moznost piedavat osobni udaje bez omezeni
v Evropské unii se tyka institucionalniho zabezpeceni, tedy je vyjadieno to, ze v zemich
Evropské unie plati stejny vysoky standard pravniho rdmce ochrany osobnich tidajl pfi jejich
zpracovani a neni tak nutné dodate¢n¢ zajist'ovat jejich institucionalni bezpe¢nost. Pokud chce
spravce osobni udaje piedat jinému spravci, musi mit pravni diivod, protoze i prfedani je Cinnost
o zpracovani. Pravni divod ma sprévce tehdy, pokud pfedava osobni tidaje mimo zemé& EU.
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Nicméné musi byt splnény podminky pro pifedani osobnich tdajii z pohledu institucionalniho
zabezpeceni. Nafizeni o ochrané¢ osobnich udajii plati v zemich jako je Island, Norsko,

Lichtenstejnsko, a proto je potieba i na tyto zeme pohliZet jako na zemé EU [26].

Pokud spravce chce predat jinému spravci osobni udaje do zemé mimo Evropskou unii, musi
byt zajisténa jejich instituciondlni ochrana, tj. nelze (az na vyjimky) piedavat osobni udaje
do zemi, kde neni zajiSténa dostatecna pravni ochrana osobnich udajt, resp. spravce nepftijal

instrumenty, které tuto ochranu pri predavani zajisti. [26]

Moznosti predavani:

= zalozené na rozhodnuti o odpovidajici ochrang,

= zaloZené na vhodnych zarukéch,

= 0 zavazna podnikova pravidla,

» o standardni smluvni dolozky,

» vyjimky pro specifické situace, kdy nelze aplikovat jeden ze dvou shora uvedenych bodt.
Komise miize rozhodnout, Ze jedna zemé zastit'uje odpovidajici ochranu osobnich tdaji, potom
se nevyzaduje zvlastni povoleni a pro predavani osobnich udaji nejsou kladeny zadné
administrativni pfekazky [26].

Pokud komise nevyda rozhodnuti o tirovni ochrany osobnich tdaji v dané zemi, idaje mohou
byt poskytnuty tfeti zemi, pokud spravce, ktery data pfijimé, poskytne vhodné zaruky
a Vv piipade¢, ze jsou k dispozici vymahatelna prava subjektu udaji. Vhodnym prostiedkem pro

vymahani je napiiklad zavazna podnikova pravidla a standartni smluvni dolozky [26].

2.1.21 Sankce a pokuty

Pokuty se ukladaji na zdklad¢ okolnosti kazdého jednotlivého piipadu. Ukladani sankci
a pokud musi byt u€inné, pfimefené a zejména odrazujici. Podstatné je, Ze ne za kazdé poruseni
musi byt udélena sankce ¢i pokuta, ale spravce, ktery nafizeni porusi, mize dostat napomenuti,
anebo miZe dostat nafizeno, aby vyhovél zadosti od subjektu daji. VySe pokud je rozdélena

do dvou skupin, dle poruseni, jakého se spravce dopusti. [26]
Vyse pokuty miize byt:

e Do vyse 10000000 eur (nebo az do 2 % celkového celosvétového obratu, jde-li

0 podnik)

e Do vyse 20000 000 eur (nebo az do 4 % celkového celosvétového obratu, jde-li
0 podnik)
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Tyto dvé skupiny se 1i§i zejména dle zavaznosti prohfeseni spravce. Do nizsi sazby spada
napiiklad poruSeni ustanoveni tykajicich se zaznamii o ¢innostech zpracovani ¢i posouzeni
vlivu na ochranu osobnich udaji, zatimco do vyssi sazby jsou zahrnuta naptiklad poruSeni
povinnosti upravujicich zasady a zdkonnost zpracovani, podminky souhlasu se zpracovanim
osobnich udaju, podminky zpracovani zvlastnich kategorii osobnich udaju a prava subjektu

adajti [26].

2.2 Obecné dopady na Verejnou spravu

Ve vetejné spraveé, na zakladné stanoviska pracovni skupiny WP 29, je souhlas pro zpracovani
osobnich udajt, jako divod dany zdkonem, skoro vyloucen, a to proto, ze postaveni veiejné
spravy a obcanll je v nerovnosti. Pokud by se jednalo o pfipad, kdy orgdn vefejné moci
nevystupuje ve svém nejvysSSim postavenim, je zpracovani na zaklad¢ souhlasu mozné.
Naptiklad pokud obec nabidne sluzby internetového ptipojeni, nicméné i zde lze zpracovani
zalozit na divodu plnéni smlouvy. Nejpodstatnéj§i zmeénou pro vetejnou pravu tedy bylo to,
7e musi mit svého povéfence. Institut povéfence pro ochranu osobnich udaji je v Ceské

republice né¢im novym. [14]

GDPR ma také dopady do informacnich systému vetejné spravy. Velikost dopadu je zavisla
na rozsahu zpracovavané agendy. Nejvétsi dopad to proto ma na centralni rejstiky. Naptiklad
katastr nemovitosti, které provadél Cesky tifad zeméméficky a katastralni a to tam, Ze odstranil

osobni udaje z dat poskytovanych ve vyménném formatu ISKN. [14]

22.1  Zmény v zakladnich registrech

V nejvétsim mnoZstvi se osobni udaje zpracovavaji v systémech zakladnich registrii. V jinych
informacnich systémech se zpracovava jen urcity vybér fyzickych osob, nicméné zakladni
registr obyvatel obsahuje viechny tdaje o viech ob&anech Ceské republiky. O cizincich, ktefi
maji trvaly pobyt v Ceské republice, a i o dal§ich ob&anech, kteii maji pfidélen agendovy
identifikator, anebo kterym to stanovy zakon. ProtoZze jde jednoznacné o nejvétsi databazi

s osobnimi udaji ve vefejné spraveé, muselo byt toto zpracovani patiicné zabezpeceno.

Po technické strance je ochrana osobnich udajii v zakladnich registrech zajiSténa zejména
systtmem agendovych identifikator fyzické osoby, coz je piimo ukazkové vyuziti
pseudonymizace popsané v GDPR. Aby toto rozdéleni ale skutecné fungovalo a vedlo
k adekvatni ochrané osobnich udajii, musi byt spravné vydefinovany jednotlivé agendy, tedy

ucely, pro které jsou referenéni udaje ze zakladnich registri vyuzivany. [14]
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V souvislosti se zavedenim GDPR provedl nejspise kazdy organ vetejné spravy analyzu rizik.
Nicméné v oblasti definic agend v zakladnich registrech to bylo nejspise podcendno. UOOU
provedlo Setfeni. Vysledkem Setfeni je, ze nastaveni pfistupil pro opravnéné subjekty a jejich
rozsah neodpovidd pozadavkiim ochrany osobnich udaja. Zkvalitnéni vyzaduje rozsahlou
koordinaci napfi¢ ministerstvy a dal$imi centrdlnimi organy statni spravy. Proto piisly
nasledujici opatfeni. Kazdy orgén vetejné moci musi pii kazdém dotazu do zakladnich registrt
tento rozsah znovu specifikovat, a to vzdy podle tkonu, pro ktery chce data Cerpat, a také
zakonného zmocnéni tyto data pouzit. Uvedeny postup jednoznacné zajisti vétsi miru ochrany
osobnich udaji v zakladnich registrech, ale pomérné vyznamnym zplsobem degraduje

smysluplnost aktualnich definic agend v zakladnim registru prav a povinnosti. [14]

2.2.2  Zmény v Katastru nemovitosti

Katastr nemovitosti je soubor tdajii o nemovitostech v Ceské republice zahrnujici jejich soupis
a popis a jejich geometrické a polohové uréeni. Jeho soucasti je evidence vlastnickych a jinych
vécnych prav a dalsich, zdkonem stanovenych, prav k témto nemovitostem. Katastr nemovitosti
obsahuje fadu dilezitych udaji o pozemcich a vybranych stavbach a 0 jejich vlastnicich. Jde
0 zdroj informaci, které maji za ukol ochranit prava k nemovitostem zejména pro danové
a poplatkové ucely, taktéz slouzi pro ochranu zivotniho prostfedi, zemédélského a lesniho
pudniho fondu, nerostného bohatstvi a v neposledni fad¢ pro tvorbu dal§ich informacnich

systému. [31]

Pro informace o tom, jaké zmény byly potieba provést v informacnich systémech v Katastru

jsem vznesla dotaz na samotny Katastr nemovitosti. Informace o zménach jsou zpracovany zde:

Nejvyznamngjsi tpravy informaéniho systému katastru nemovitosti (ISKN) Vv navaznosti
na GDPR souvisely s pfijetim novely vyhlasky ¢. 358/2013 Sb., o poskytovani udajt, ktera

sucéinnosti od 1. 1. 2019

e upravila oddéleni osobnich udaji od ostatnich tidajii obsazenych ve vyménném formatu

katastru prostfednictvim pseudonymizace,
e nastavila jednoznacna, snadno kontrolovatelnd pravidla pro Sifeni tdajii katastru
e stanovila konkrétni povinnosti pii prokazani totoZnosti uzivatelt dalkového pfistupu.

Upravy ISKN byly instalovany v zavéru roku 2018 a organizané byl zaveden systém

pravidelnych kontrol, umoziujici detekovat ptipadné poruseni noveé nastavenych pravidel.

Dale byly provedeny tpravy ISKN umoziujici:
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e piehlednou evidenci a vyhledani pfijemct udaji ve smyslu § 52 odst. 5 katastralniho

zakona,

e  7zajisténi pristupu subjektu daji k osobnim tdajim ve smyslu ¢l. 15 GDPR a

e rozS$ifené logovani u vystupt, u kterych je na zakladé § 52 katastralniho zdkona stanovena
povinnost zjistovat totoznost piijemce (udaje z piehledu vlastnictvi z uzemi Ceské republiky
a ze sbirky listin), resp. vystupli se srovnatelnym obsahem. Logovani bylo rovnéz zavedeno
pro piipady, kdy se pfi nejednoznacném zadéni zobrazuje vice osob.

V oblasti spisové sluzby byly provedeny tpravy souvisejici s vedenim jmenného rejstiiku
a dale byla v ramci elektronického systému spisové sluzby vytvorena zvlastni funkcionalita

umoziujici evidenci a aktualizaci zdznami o ¢innostech zpracovani.

Ve vztahu k vedeni zakladniho registru izemni identifikace, adres a nemovitosti Zadné upravy

provadény nebyly, nebot’ tento informacni systém vetejné spravy s osobnimi udaji nepracuje.
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3 PRIPADOVA STUDIE - IMPLEMENTACE GDPR V OBCI
BESTVINA

Piipadova studie je zaméfena na porovnani teorie a praxe zavedeni GDPR v Ceské
republice. Kritickym pohledem pojednava o zavedeni smérnice. Soucasti ptipadové studie je
také dotaznik, ktery se zkouma, jak ob¢ané znaji GDPR. Dale se zabyva implementaci GDPR
Vv obci Béstvina. Zkouma, jak byl ufad zasazen, finance, které na to byly vynalozeny. Pro obec
byla vypracovana analyza rizik. TaktéZ je zpracovana metoda Best practice, neboli dobra praxe,

a metoda case practise.

3.1 Obec Béstvina

Pro analyzu GDPR v ramci vefejné spravy byla vybrana obec Béstvina. Béstvina lezi
na jiznim upati Zeleznych hor. Vznik vesnice je spojen s Libéckou stezkou a byzantskou
kulturou. Existence této zemské stezky navazujici na Zlatou stezku je doloZena nalezy fimskych

minci. [10]

Uzemi obce se rozklada na ploe 1407 ha. Sougasti obce jsou mistni asti: Spacice, Rostejn,
Patizov a Vestec. V obci Zije celkem 524 obyvatel. Je zde obecni Giad, posta, potraviny, skolka,
zdravotni stfedisko, kominictvi, malifstvi a natérace, slévarnu barevnych kovii, stavebni podnik

a dale. Jednu ¢tvrtinu obce pokryvaji lesy. [10]

3.1.1 Situace v obci

Kazda obec musi mit svého spravce a povérence GDPR. V Obci Béstvina je spravcem sama
pani starostka, Ing. Marie Brozkova, a povéfencem pro obec byla zvolena ¢lenka zastupitelstva,
pani Ing. Zdena Brozkova, ale to az po roce. Nejprve byla povéfencem obce pani Katetina
Korejtkova. Pani Korejtkova se ochranou osobnich udaji zabyva jiz n€kolik let a ma proto

dlouholetou praxi a velké znalosti.

3.1.2 Implementace GDPR do obce Béstvina

Situace ohledné zavedeni nové legislativy byla dosti medializovana. Obci se ozvalo velké
mnozstvi firem, které jim za sta tisice nabizeli své povéfence a sluzby, které nebyly potieba.
Nicméné pro obec jako takovou se prichodem legislativy v diisledku nic nezmeénilo, protoze ani
pfed novou legislativou nebylo mozné zvefejiiovat osobni udaje obcanli, nechdvat

nezabezpeceny uiad apod.
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Kroky implementace:
e zvoleni spravce,
e zvoleni povétence,
e analyza rizik,
e zavedeni opatieni pro zjisténa rizika,

e pravidelné revize analyzy rizik.

Zvoleni spravce

Zvoleni povéfence

> Analyza rizik

| Zavedeni opatfen
pro Zjisténa nzika

»| Kontrola/aktualizace

Obriazek 3: Implementace GDPR na OU

Zdroj: Viastni zpracovani

Zvoleni spravce:

Spravcem je zvolena osoba, ktera urCuje zpracovani osobnich udajii a primarné zpracovava
osobni udaje. Spravce a povéfenec nemize byt tatdz o0soba, protoze neni mozné, aby
kontroloval sam sebe. Spravce je v podstaté obec Béstvina a starostka zastupuje tento subjekt.
Nikdo neurcuje, ze spravcem musi byt starostka, ale vychazi to z titulu funkce. Denné pracuje

sudaji a taktéz je zpracovava, komunikuje sobcany, a ma dohled nad chodem obce.
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Ma povinnost zveiejiiovat na ufedni desku informace o koupi, ¢i prodeji nemovitosti, pozemka,
dilezité akce (napf. sbér nebezpecného odpadu) a jiné. Spravce ma tedy primarné za kol
chrénit osobni udaji vSech ob¢antl, zodpovida za spravné zpracovani, a také za to, aby osobni

udaje nebyly odcizeny a zneuzity tieti stranou.

Pani starostka se z vlastni iniciativy za¢astnila v roce 2018 $koleni pro obce. Skoleni bylo
zorganizovano zdarma, v ramci MAS — mistni akéni skupina Zeleznych hor. Ze zakona, po
spravci, nejsou pozadovany zadné specidlni Skoleni ¢i kurzy o GDPR. Hlavnim cilem tohoto
kurzu bylo podat Gfadtim informace o zavedeni GDPR na obecni ufady a ujistit je, ze nemuseji

d¢lat drastické opatieni a najimat si povéfence za desitky tisic korun.
Zvoleni povérence:

Povéfencem obce se stala nejprve pani Katefina Korejtkova, jako externista. Pani Korejtkova
se obci sama nabidla, protoZze v ramci MAS Zelezné hory poskytovala poradenstvi a povéience
v jednom nejen pro obce, ale i pro skoly v okoli mésta Tiemosnice. Ukolem povéience na obci
Béstvina je tedy zanalyzovat situaci, doporucit opatieni, ktera by méla obec provést. V ptipad¢,
7e dojde k poruseni ochrany osobnich udaji, zastupuje obec povéifenec a fesi poruseni s UOOU.
Pani Korejtkové tfad zaplatil jednorazovou ¢astku 3000 K¢ a pokud by vyvstal né¢jaky problém
nad ramec (napt zvefejnéni fotky na obecnim webu bez souhlasu ob¢ana), za kazdou hodinu je
vyuctovano 350 K¢/h. Po zavedeni zékladnich opatieni, byla zastupitelstvem zvolena ¢lenka
zastupitelstva pani Ing. Zdena Brozkova, ktera ma s tfadem uzavienou dohodu o provedeni

prace na 3000 K¢/mésic.
Analyza rizik:

Obecni ufad musi vést zdznam o ¢innosti. Nicméné neni k dispozici zadny platny vzor, kterého
by se méla obec fidit. Proto jsem v ramci pfipadové studie zpracovala analyzu rizik pro obec
Béstvina. Podrobnéji se miizete o analyze rizik doc¢ist v kapitole 2.1.3. Analyza rizik. Analyzu
rizik vytvafi pro obecni ufad povétrenec. Analyza je zpracovana proto, aby obec védé¢la, kam
vSude GDPR zasahne, kde jsou potieba provést opatieni a na co nezapomenout. Hlavni soucasti
analyzy je odhalit budouci hrozby. Tuto analyzu spravce a povéfencem aktualizuji a reviduji

kazdy rok.
Zavedeni opatieni pro zjiSténa rizika:

Po vypracovani analyzy rizik pfichazeji na fadu jiz samotna opatieni vyplyvajici z povinnosti
legislativy. Kazdy ufad podnika jiné opatfeni v zavislosti na ucelu zpracovani. ZaleZzi
na velikosti obce, jaké evidence urad pouziva, a jak méla obec doposud zabezpecené archivy.

V redlné situaci obec Béstvina nemusela zavadét drasticka opatieni, protoze 1 pred zavedenim
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legislativy, byla povinna dodrZzovat zasady zpracovani dle platného zakonu ¢. 101/2000 Sb.,

0 ochrané osobnich udajt.
Provedena opatfeni:

e zabezpecCeni webovych stranek,

e zajisténi piistupt do PC,

e lepsi zabezpedeni OU.
Pravidelné revize analyzy rizik:
Kazdy rok spravce a povétenec reviduji analyzu rizik. Kontroluji, zda nebyla provedena néjaka
zména a neni tak potieba aktualizovat analyzu rizik.

3.1.3  Analyza rizik

V ramci ptipadové studie jsem vytvorila pro obecni ufad analyzu rizik. Definovala jsem

povinnosti spravce, oblast analyzy rizik a formu analyzy rizik.
Povinnosti spravce v obci Béstvina:

e Vedeni zaznami o ¢innosti: jméno a kontakt spravce a povéfence, ucel zpracovani,
popis kategorie osobnich udaji, pfipadn¢ lhity na vymaz, popis technickych

a organizacnich opatfeni, kategorie ptijemcti, komu budou osobni tidaje zptistupnény.

e Posouzeni vlivu na ochranu osobnich udajli (pfi zvySovaném riziku), shromazd'ovani
citlivych idaji ¢i monitorovani vefejnych prostor kamerovym systémem. Spravce si

vyzada posudek povétence.

e Pii zvySeném riziku nakladani s udaji si spravce pozada o konzultaci dozorovy organ
(UOOU).

e Ohlasovani poruSeni zabezpeeni osobnich tdajii (spravce nahlasuje UOOU do 72
hodin).

¢ Ohlasovani poruseni zabezpeceni osobnich idaji subjektu tidajli (osob¢).
OhlaSeni obsahuje:

e jméno a kontakt povéfence,

e popis povahy daného piipadu, kategorii a pocet dotéenych subjektil,

e popis pravdépodobnych disledkl poruSeni zabezpeceni,

e popis opatieni, které spravce pfijal s cilem vyfesit dané poruseni.
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Oblast analyzy rizik:
e nastaveni kompetenci
e zabezpeceni osobnich udaji
e cvidence dokumentl
Formy analyzy rizik:

e zpracovani po oblastech agent, na zakladé samostatné ptisobnosti dle zakona

¢. 128/2000 Sh. o obcich
e zpracovana po oblastech ¢innosti obce mimo piisobeni zakont v platném znéni

Kazdou z agend lze dale rozpracovat do karty jednotlivych procesu dle specifickych potieb,
pravidla k ochrané osobnich udaji mohou byt stanovena vnitinimi ptedpisy (organizaéni fad,

pracovni fad, spisovy a skartacni fad)

Zpracovana analyzu rizik pro obec Béstvina je vyobrazena v tabulce €. jedna.
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Subjekt, Osoba Riziko
Uéel Forma Druh C’itli.vé kterého Technické Zpracovani r}ak!z.idajici s | ANO/NE
zpracovani zpracovani osobnich udaji udaje € zabezpeceni dat udaji
ANO/NE zpracovani externi/interni
tyka
Elektronicky, | Jméno, pfijmeni, titul, datum | NE Obcan, Heslo do PC Interni Starosti, NE
Zakon o obcich fyzicky naro;eni, r.¢., trvalé zameéstnanec, | Kli¢ od arghivu udetni
bydlisté, datova schranka voleny Kli¢ od objektu
zéastupce ou
Elektronicky, | Jméno, ptijmenti, titul, datum | NE Obcan, Heslo do PC Interni/Externi | Starosta, NE
fyzicky narozeni, trvalé bydliste, zaméstnanec, |(kazdy vlastni) mistostarosta,
e sidlo podnikani, datova voleny Kli¢ od archivu ucetni
Ucéetnictvi . x x . [y .
schranka, ICO/DIC, zastupce, Kli¢ od objektu
bankovni spojeni, podpis smluvni ou
strana
Elektronicky, | Jméno, pfijmeni, titul, datum | ANO Zaméstnanec |Heslo do PC Interni Starosta, NE
fyzicky narozeni, rodné cislo, trvalé (kazdy vlastni) mistostarosta,
bydliste, e-mail, telefon, Kli¢ od archivu ucetni
misto narozeni, stat Kli¢ od objektu
narozeni, statni ptislusnost, ou
misto pobytu, zdravotni
pojistovna, bankovni
Zaméstnanecks sgoj eni, rf)dné Pfijrneni,
pfedchozi zaméstnavatel,
agenda

stav, rodinny pfislusnik,
déti, doklady o vzdélani,
doklady o dichodu, osobni
spis, platovy vymér, vypis z
rejstiiku trestli, zdravotni
prohlidky, invalidita,
zdravotni znevyhodnéni,
zadost o piispevky,
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potvrzeni o pracovni
neschopnosti, prohlaseni
poplatnika k dani z ptijmu
ze zavislé ¢innosti, podpis,
udaje o zdravotnim stavu,
osobni spis.

Elektronicky, | Jméno, ptijmenti, titul, datum | NE Obcan, Heslo do PC Interni Starosta, NE
fyzicky narozeni, r.¢., trvalé zaméstnanec, |(kazdy vlastni) zaméstnanec
Stired zajmu bydlisté, datova schranka volny zastup | KIli¢ od archivu uradu
Kli¢ od objektu
ou
Elektronicky, | Jméno, pfijmeni, adresa, NE Obc¢an Heslo do PC Interni Zaméstnanec | NE
Spravni Fizen fyzicky bydlisté, datum narozeni, Kli¢ od arqhivu uradu
ICO, ¢islo bankovniho uctu KIi¢ od objektu
ou
Elektronicky, | Jméno, ptijmeni, datum NE Obc¢an Heslo do PC Interni Zaméstnanec | NE
fyzicky narozeni, rodné ¢islo, misto Kli¢ od archivu uradu
Czech Point narozeni, rodné ¢islo, misto Kljé od objektu
narozeni, rodné piijmeni, ou

trvalé bydlisteé, ¢islo dokladu
totoznosti, podpis
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Elektronicky, | Jméno, ptijmeni, datum NE Obcan Heslo do PC Interni Zaméstnanec | NE
fyzicky narozeni, misto narozeni, Kli¢ od archivu uradu
rodné Cislo, trvalé bydlisté, Kli¢ od objektu
Evidence dorucovaci adresa, ouU
obyvatel ptredchozi pobyt, ¢islo OP,
omezeni zpusobilosti, udaje
o opatrovnikovi, opravnéna
0soba, podpis
Elektronicky, | Jméno, ptijmenti, titul, datum | ANO Obc¢an Heslo do PC Interni Zaméstnanec | NE
fyzicky narozeni, rodné ¢islo, trvalé Kli¢ od archivu ufadu,
f bydlisté, datova schranka, Kli¢ od objektu starosta
Mistni . X ’
poplatky mlstvo pol?ytu, prukarz o Oou
totoznosti, bankovni spojent,
vymeéry diichodi, kopie
prikazu ZTP, TP
Elektronicky, | Jméno, ptijmenti, titul, datum | ANO Zadatel Heslo do PC Interni Zaméstnanec | ANO
fyzicky narozeni, trvalé bydliste, e- (kazdy vlastni) ufadu,
mail, datova schranka, Kli¢ od archivu starosta
podpis, rasovy ¢i etnicky Kli¢ od objektu
puvod, politické nazory, ou
naboZenské vyznani,
Poskytovani filozofické presvédcent,
informaci ¢lenstvi v odborech,
genetické udaje, biometrické
udaje za ucelem jedinecné
identifikace fyzické osoby,
udaje o zdravotnim stavu,
udaje o sexualnim zivotg,
udaje o sexudlni orientaci
Elektronicky, | Jméno, pfijmeni, titul, datum | NE Obcan Heslo do PC Interni zameéstnanec | NE
fyzicky narozeni, misto narozeni, Kli¢ od archivu ufadu

Spisova sluzba

rodné ¢islo, trvalé bydliste
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Kli¢ od objektu
ou

Evidence EIe_ktronicky, Jméno, pfijmeni, titul, datum | NE Obcan Heslo do PC. Interni zaméstnanec | NE
ovEFovani fyzicky narozeni, misto narozenti, Kli¢ od archivu ufadu,
L rodné Cislo, trvalé bydliste, Kli¢ od objektu starosta
vidimace 1CO, DIC oU
i .| Elektronicky, | Jméno, pfijmenti, titul, datum | NE Obcan Externi Kronikar NE
Vede_nl obecni fyzicky narozeni, misto narozeni,
kroniky trvalé bydlista Heslo do PC
Elektronicky, | Jméno, ptijmeni, datum ANO Obcan, Heslo do PC Interni Zaméstnanec | ANO
fyzicky narozeni, vék, trvalé voleny (kazdy vlastni) uradu,
Volebni systém bydliste, omezena zastupce Kli¢ od archivu starosta
svépravnost, podpis, udaje o Kli¢ od objektu
zdravotnim stavu ou
Elektronicky, | Jméno, ptijmenti, titul, datu | NE Obcan Heslo do PC Interni Starosta NE
Povoleni ke fyzicky narozeni, rodné ¢islo, trvalé Kli¢ od archivu
kaceni bydliste, datova schranka KIi¢ od objektu
ou
Elektronicky, | Jméno, ptijmenti, titul, datum | ANO Obcan Heslo do PC Interni Zaméstnanec | NE
fyzicky narozeni, misto narozeni, (kazdy vlastni) uradu,
rodné ¢islo, trvalé bydlisté, Kli¢ od archivu zastupitelé
misto pobytu, typ mista Kli¢ od objektu obce
Pronajmy pol:?ytu, statni pﬁslu?nost, e- ou
obecnich mail, telefon, datova
schranka, zaméstnavatel,
prostor

vyse piijmu, osoby sdilejici
spole¢nou domécnost,
nesveépravnost, insolvence,
tav, ptibuzensky vztah,
prikaz totoznosti, zddost o
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najem, podpis, udaje o
zdravotnim stavu

Elektronicky, | Jméno, ptijmeni, rodné NE Obcan Heslo do PC Interni Zaméstnanec | NE
Hibitovni fyzicky Cislo, trvalé jbydliété, Cislo (kazdy Vlastpi) uradu,
poplatky hrobu, podpis Kli¢ od archivu starosta
Kli¢ od objektu
ou
Spolecenské a Elektronicky, | Jméno, ptijmeni, datum NE Obcan Externi Starosta, ANO
propagaéni fyzicky narozeni, trvalé bydliste, zaméstnanec
akce fotografie Heslo do PC

Tabulka 1: Analyza rizik

Zdroj: Viastni zpracovani
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V nésledujici tabulce je vyobrazené, které zdkony ovliviiuji ti€el zpracovani. Pro lepsi prehled jsou zakony a zaznamy o ¢innostech v samostatné tabulce.

Utel zpracovani | Podléhajici zakonu
Zakon o obcich |128/2000 Sb. - Zakon o obcich

128/2000 Sb. - Zakon o obcich,

563/1991 Sb. - Zakon o Gcetnictvi,

235/2004 Sb. - Zakon o dani z piidané hodnoty,

Uletnictvi 250/2000 Sh. - Zakon o rozpoctovych pravidlech tzemnich rozpocéti,

219/2000 Sh. - Zakon o majetku CR a jejim vystupovani v pravnich vztazich,

220/2013 Sb. Vyhlaska o pozadavcich na schvalovani ucetnich zavérek nekterych vybranych
ucetnich jednotek

262/2006 Sb. - Zakonik prace,

435/2004 Sbh. - Zakon o zaméstnanosti,

251/2005 Sb. - Zakon o inspekei praci,

312/2002 Sh. - Zakon o Gfednich uzemni samospravnych celku,

341/2017 Sh. - Natizeni vlady o platovych pomérech zaméstnanct ve vefejnych sluzbach a spraveé
222/2010 Sh. - Natizeni vlady o katalogu praci ve vetejnych sluzbach a sprave,

586/1992 Sh. - Zakon o danich z pfijmu,

187/2006 Sb. - Zakon o nemocenském pojisténi,

azgg:]‘g?“a““ka 120/2001 Sb. - Exekuni f4d,
182/2006 Sb. - Insolvenéni zakon,
582/1991 Sh. - Zéakon o organizaci a provadéni socialniho zabezpeceni,
589/1992 Sb. - Zakon o pojistném na socialni zabezpeceni a pfispévki na statni politiku
zaméstnanosti,
155/1995 Sh. - Zakon o dichodovém pojisténi,
37/2003 Sb. - Narizeni vlady o odménach za vykon funkce ¢leniim zastupitelstev,
592/1992 Sb. - Zakon o pojistném na vSeobecné zdravotni pojisténi,
128/2000 Sb. - Zakon o obcich
Stired zajmu 159/2006 Sh. - Zakon o stietu zajmu
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Spravni Fizeni

563/1991 Sb

. - Zakon o ucetnictvi

128/2000 Sb. - Zakon o obcich,
361/200 Sh. - Zakon o provozu pozemnich komunikacich a o0 zménach nékterych zakonu,
247/2000 Sb. - Zakon o ziskavani odborné zpusobilosti k fizeni motorovych vozidel a 0 zménach
nekterych zakond,
500/2004 Sb. - spravni tad,
269/1994 Sb. - Zakon o Rejstiiku tresti,
256/2013 Sb. - Zakon o katastru nemovitosti (katastralni zakon),
Czech Point 133/2000 Sh. - Zakon o evidenci obyvatel a rodnych ¢islech a 0 zméné nékterych zakont (zakon o
evidenci obyvatel),
300/2008 Sh. - Zakon o elektronickych ukonech a autorizované konverzi dokument,
365/2000 Sh. - Zakon o informacnich systémech vetejné spravy,
364/2009 Sh. - Vyhlaska o kontaktnich mistech vetejné spravy,
192/2009 Sh. - Vyhlaska o stanoveni podrobnosti provadéni autorizované konverze dokumentu,
634/2004 Sb. - Zakon o spravnich poplatcich,
561/2004 Sh. - Skolsky zakon
111/2009 Sh. - Zakon o zakladnich registrech,
133/2000 Sbh. - Zakon o evidenci obyvatel,
Evidence 296/2004 Sb. - Vyhlaska, kterou se provadi zakon o evidenci obyvatel,
obyvatel 500/2004 Sb. Spravni tad,
634/2004 Sb. - Zakon o spravnich poplatcich,
561/2004 Sh. - Skolsky zakon
565/1990Sh. - Zakon o mistnich poplatcich,
280/2009 Sb. - Danovy fad,
Mistni poplatky |634/2004 Sb. - Zakon o spravnich poplatcich,
128/2000 Sb. - Zakon o obcich,
182/2006 Sb. - Insolvenéni zakon
.POSkytOV‘fml 106/1999 Sb. - Zakon o svobodném piistupu k informacim
informaci
Spisova sluzba | 499/2004 Sb. - Zakon o archivnictvi a spisové sluzbé a o zméné nékterych zdkonu
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Evidence
ovérovani
vidimace

21/2006 Sh. - Zakon o ové&fovani

Vedeni obecni
kroniky

132/2006 Sb. - Zakon o kronikach obci

Volebni systém

130/2000 Sh. - Zakon o volbach do zastupitelstev krajd,
491/2001 Sh. - Zakon o volbach do zastupitelstev obci,
247/1995 Sb. - Zakon o volbach do Parlamentu Ceské republiky,
62/2003 Sh. - Zakon o volbach do Evropského parlamentu,
275/2012 Sb. - Zakon o volb¢ prezidenta republiky,

22/2004 Sbh. - Zakon o mistnim referendu,

1/1993 Sh. - Ustava Ceské republiky

2/1993 Sb. - Listina zakladnich prav a svobod,

128/2000 Sb. - Zéakon o obcich

Povoleni ke
kaceni

114/1992 Sb. - Zakon o ochrané ptirody a krajiny,
175/2006 Sb. - Vyhlaska, kterou provadéji néktera ustanoveni zakona o ochrang ptirody a krajiny

Pronajmy
obecnich prostor

128/2000 Sb. - Zakon o obcich,
89/2012 Sh. - Obc¢ansky zakonik,
563/1991 Sh. - Zakon o udetnictvi

Hrbitovni
poplatky

128/2000 Sb. - Zakon o obcich,
256/2001 Sb. - Zakon o pohiebnictvi

Spolecenské a
propagacni akce

Souhlas, ke konkrétnimu ucelu

Tabulka 2: Analyza rizik-zakony

Zdroj: Viastni Setieni
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Pti tvorbé analyzy rizik jsem zvazovala i to, kde hrozi riziko, viz tabulka jedna, posledni
sloupec. Jak vime z projektového managementu, pii kazdé ¢innosti hrozi riziko. Je jiz na osob¢,
ktera analyzu vytvari, jak velké riziko musi hrozit, aby Se zpracovatel analyzy rozhodl, ze tato

¢ast je opravdu rizikova.
Ve své analyzy rizik jsem stanovila mozné riziko u tfi polozek analyzy.

Poskytovani informaci

V piipadé poskytovani informaci se jedna o riziko. Obc¢an se dostavi na obecni ufad, a bude
chtit sd¢€lit na zédkladé Zakonu 106/1999 Sb. O svobodném pfistupu k informacim, informaci
0 tom, kdo vykonaval stavbu osvétleni v obci. Obec je povinna mu tuto informaci sdélit,
nicméné tim pfedava povinnost o dodrzeni ochrany osobnich udajii osobé, které informace
poskytuje. Pokud by bylo pak informaci zneuzito, problém jiz nejde za obecnim ufadem,

ale za pravé zminovanou tieti osobou. Jisté riziko uniku informaci zde tedy je.

Volebni systém

I ptesto, ze je volebni komise proskolend, a vi, Ze by nikde neméli vynaSet informace
0 ob¢anech, které zjisti naptiklad z ob¢anského prikazu, nebo z vypisu z evidence obyvatel,
jisté riziko zde je. V obci Béstvina jsou v komisi obcané obce, ktefi se dobte znaji. Riziko
spocCiva v tom, ze by mohl ¢len komise zjistit, Ze ma pan Novak za tyden narozeniny, a bude
mu padesat let. Tuto informaci by sdélil v mistnim obchodu prodavaci, a ten by tuto informaci
poskytl dal, az by se dostala k panu Novakovi. Pan Novéak by tuto udélost nasledné¢ mohl
nahlasit jako poruseni ochrany jeho osobnich udaju a musel by tuto aktivitu projednavat
Uoou.

Spole¢enské a propagacni akce

Je patrné, Ze spolecCenskeé akce jsou taktéZ rizikovou ¢asti. V obci se bude konat oslava vyroci
zaloZeni sboru dobrovolnych hasi¢li. Akce se kond pod zastitou obce, je vetfejna, ale budou se
na ni pofizovat fotografie a kamerovy zdznam. Od vSech obcani, ktefi budou vyfoceni
nebo natoceni na kameru, by méla obec ziskat souhlas o fotografovani a zvefejiiovani zaznamu.
| kdyby byl jeden ob¢an zachycen pouze z Casti a obec by fotku zvetejnila, miZe tuto udalost
obcan napadnout s tim, Ze je to jeho poruSovani osobnich udaji a taktéz by mohl tuto ¢innost

nahlasit Gfadu pro ochranu osobnich udajt.

Nasledné jsem uvedla dalsi aktivity, kde by mohlo dojit k poruseni GDPR.

Vitani obéanki

Pokud se v obci narodi novy ob&an, rodiée jsou povinni tuto udalost nahlasit na OU. V Béstving

probiha vitani obc¢ankd jednou za rok. Pani starostka se tedy podiva do evidence obyvatel
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a zjisti, kterych nové narozenych déti se vitani ob¢anku tyka. Z pozice pani starostky ma pravo
na to, tyto osobni tidaje zjistit a tyto idaje nesmi nikde nezvetejniovat. Pani starosta poté rozesle
pozvanky vS§em, kteti jsou zvani, kdy soucasti pozvanky je i oznameni, ze tato akce bude focena

do Béstvinské kroniky, a pokud nechtéji, at” ud€li nesouhlas o fotografovani.

Podobnym ptipadem je 1 gratulovani jubilantim obce. Obc¢an muze udélit nesouhlas
0 gratulovéani. V nékterych obcich vyvésSuji gratulace na webové stranky. V Béstviné se
tyto tdaje nezvetejnuji.

Hromadné zasilani SMS ob¢éantiim

Dal8im pfipadem je hromadné rozesilani SMS s obecnim hlaSenim. Tuto sluzbu si obcané
mohli bezplatné objednat u pani starostky, kdy kazdy ob¢an dobrovolné dal své telefonni Cislo
pani starostce stim, ze Cislo nebude zneuZzito a bude slouzit pouze pro ucely rozesilani

informacnich SMS. Tato sluzba je zfizena pomoci internetové stranky www.rozhlasproobce.cz,

kde je iulozend zminovana databaze telefonnich ¢isel. Pani starostka obce je na téchto
strankach zaregistrovana, a pokud se chce ptihlasit musi zadat odolné heslo, které obsahuje
mald a velka pismena, ¢islo a také specialni znak. Tato sluzba fungovala i pted zavedenim nové
legislativy. Po zavedeni GDPR byla obec ujisténa ziizovatelem stranek o dostate¢né

bezpecnosti stranek.

Kamerovy systém v obci

V obci jsou nainstalovany dvé kamery. Jedna je umisténa na navsi, na vzacnou Sesticipou
kaplicku. Druhd kamera je umisténa u kontejnerti. Kamery jsou zde umistény pouze za tcelem
bezpecnostniho opatieni. Pokud by byla kaplicka poni¢ena, nebo by nckdo vyvazel
ke kontejnerim odpad, ktery tam nepatii, starostka miize ziznam piedat Policii CR. Zaznam

nicméné nikde vefejné vystavovat nemiiZe.

Zverejiovani informaci na ufedni desce

Spousty informaci je pani starostka povinna zvefejiiovat na ufedni desce (napf. usneseni ze
zastupitelstva, prodej nemovitosti). Obec napiiklad prodava obecni pozemek fyzické osobé.
Aby se tento prodej mohl uskutecnit, musi byt v usneseni uvedeno jméno, piijmeni a datum
narozeni (rodné Cislo starostka obce nezvetejiuje). Usneseni je soucasti informaci, které obec
predava katastru nemovitosti, bez usneseni by to katastr nemohl zanést. Zaroven toto usneseni
musi byt vyvéSeno na tufedni desce, dle 128/2000 Sh. Zakon o obcich, a na internetu.
To znamena, ze pani starostka usneseni musi upravit tak, ze zacerni jméno, datum narozeni
a bydlisté na usneseni tak, aby nebyly tyto udaje identifikovatelné a mohla usneseni zvetejnit.

Pokud by pani Starostka opomnéla né€jakou informaci zacernit, slo by o poruseni GDPR.
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Dalsi ptipad se tyka exekuci ¢i vefejnych drazeb. Ptes datovou schranku piijde na obecni urad
naptiklad informace o exekuci ob¢ana jiz s konkrétni informaci o obcanovi. Tato informace
ptichazi od soudu, a pozaduji po obci, aby to bylo vyvésené na uiedni desce. Obecné bych
Cekala, ze postup pii zvefejnovani bude stejny, jako v piedchozim ptipadé, ale opak je pravdou.
Pokud se jedna o exekuci, tak to musi byt zvefejnéno s veSkerymi informacemi o ob¢anovi,

kterého se exekuce tyka.

Volby

Dalsi ptipadnou hrozbou jsou volby. U voleb je GDPR vlastné porusovano. Komise je sice
proskolena o pribéhu voleb a je také seznamena o tim, ze nesmi nikde vynasSet zadné citlivé
udaje. Nicmén¢ stejné, kazdy, kdo k volbam dorazi, pfedd do ruky komisi obCansky prikaz,
kde jsou uvedeny citlivé udaje. Pokud by komisi ob¢ansky pritkaz neukdzal, nemlze odvolit.
Jde zde o situaci, ze bud’ musi udélit souhlas, v tomto piipadé se jedna tedy o ukazani

obcanského pritkazu, anebo nemutize odvolit. Nic jiného mu tedy nezbyva.

Komise musi taktéz zaznamenavat volebni ucast. U voleb jsou tedy k dispozici vypis z evidence
obyvatel, kde si komise odskrtava pocet obCant, ktefi odvolili. V téchto seznamech je nejen
jméno a piijmeni, ale také datum narozeni a misto bydlisté. Naptiklad, Josef Novak ma trvalé
bydlist€¢ na obecnim ufadé zdivodu, Ze ma svou nemovitost v exekuci. Komise by

tuto informaci pak mohla zneuzit.

3.1.4 Rizika GDPR v souvislosti s ostatnimi zakony

Dodrzovani nové legislativy sebou nese 1 spoustu rizik, kterym je nutné se vyvarovat.
Navaznost zakona o zpracovani osobnich udaji a zdkona o svobodném pristupu
k informacim

Jako prvni bych se rdda zminila o propojeni zdkonu o0 GDPR se zdkonem 106/1999 Sb. Zakon
0 svobodném pfistupu k informacim. Na zakladé¢ tohoto zakonu by nékdo mohl chtit ucelové
nachytat obecni ufad — diky tomuto zdkonu je obec povinna komukoliv poskytnout informace.
Obcan bude chtit naptiklad poskytnout veskeré smlouvy o koupi, které¢ byly provedeny nad
hodnotu 50000 K¢. Obec, jako vefejny spravce, je povinna mu tyto informace predat. Tim, ze
mu obec tyto informace ptred4, je na obCana pfenesend povinnost, o dodrzovani GDPR. Nesmi
informace, nabyté ze smluv, které si vyzadal, predat tfeti osob&. A na zéklad¢ zakonu 106/1999

Sb. by mohl ob¢an vynést citlivé udaje.

Aby se obec ochranila, s pfeddvanim téchto informaci, musi byt obCanovi udélena pisemna

informace o tom, ze se timto stavd drzitelem citlivych informaci a je na néj prevedena
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povinnosti GDPR. Pokud by udaje vynesl ven, dal$i nasledné kroky by uZ nebyly vinou

obecniho Ufadu ale obc¢ana.

Navaznost zakona o zpracovani osobnich idaji a zikona 0 Archivnictvi
Se zakonem o ochran¢ osobnich udaji také uzce souvisi zdkon 499/2004 Sb. Zakon
0 archivnictvi a spisové sluzbé. Obecni ufad musi mit schvaleny plan archivace dokumentu.
K tomuto tkonu je povéteny pamatkovy ustav Chrudim. Tento zakon upravuje statni politiku
a formu archivnictvi. Obec vytvoii plan archivace a ten nasledné predlozi ke schvaleni
pamatkovému ustavu. Jednd se napiiklad o evidenci obyvatel-zruSeni trvalého bydlisté
nebo platba popelnic. OU je povinen drzet zaznamy o platbé popelnic z diivodu dohledant,
kdo popelnice nezaplatil. Protoze by tyto informace néjaky subjekt mohl na zaklad¢ zékonu
0 svobodném piistupu k informacim po obecnim ufadu vyméhat. Evidence jsou vedeny dvé.

Jedna elektronicka a jedna papirova.

Tyto informace je obec povinna archivovat deset let. Zakon 499/2004 Sb. o archivnictvi tika,
Ze tyto zaznamy musi byt uloZzeny v zaméené skiini a skiin musi byt v uzamykatelné mistnosti.
Zameéstnanci obecniho Ufadu jsou povinni chovat seznam archivovanych listin, a 1 seznam
informaci, které byly po uplynuti deseti let zni¢eny skartaci. Tyto nalezitosti chodi kontrolovat

Z pamatkového Ustavu.

Riziko spojené v GDPR nastava v ptipadé, ze by obec provedla skartaci smlouvy o koupi
obecni nemovitosti, ktera obsahuje osobni tdaje pana Novaka. Obec tuto smlouvu po uplynuti
archivacni povinnosti skartuje, nicméné neudéla zdznam o zniceni. :0 obecnim tfadu by nékdo
chtél informace na zakladé zdkona €. 106/1999 Sb. Zakon o svobodném ptistupu k informacim
vydat. V takovémto piipadé by nastal pro obec velky problém, protoze neudélala zaznam
0 zniceni, a pan Novak by mohl obecni Gfad obvinit, ze prodala jeho osobni udaje tieti strané.

Proto je potieba spravné a poctiveé vést archivacni listy.

OU Béstvina vlastni po¢itadovy program e-spis LITE, které vyhovuje viem standardam GDPR

pro archivacni tcely.
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3.15 Zavedeni bezpe¢nostnich opatieni

Obecné opatreni

Obecni urad Béstvina je umistén v budové spolu s kadefnictvim a poStou. Samotné mistnosti
obecného uiadu, jako je kancelat OU a archivaéni mistnost, jsou zabezpeteny zdmkem,
od kterého vlastni klice pouze starostka a zaméstnankyné ufadu. Dal$im zabezpecenim je
zamek na celé budové a bezpecnostni alarm. VSechny skiin€ uvnitt kancelare jsou zabezpeCeny

taktéz zdmkem. Tyto opatieni samoziejmé funguji jiz fadu let.

Zabezpeceni pocitaci

Starostka i zaméstnankyné obce maji kazda sviij vlastni pocitac, ktery by mél byt zabezpeceny
heslem. Ob¢ musi mit ke svému pocita¢i unikatni heslo, a to by nemélo byt nikde viditelné,
napsané napiiklad na papirku na stole apod. V pocitaci je vedeno ucetnictvi, pristup do evidence
obyvatel, ale také veskera korespondence, pfistupy na webové stranky obce, ufedni desku,
a Vv neposledni fade program CZECH POINT. Jak pani starostka, tak i zaméstnankyné obce
maji piistup Uplné€ vSude. Z pohledu malych obci jsou tyto veSkeré zabezpeceni zbyte¢né prave
z diivodu, ze ob¢ maji ptistup vSude. Dalsi véci, kterou je potieba zabezpecit jsou prohlizece

pouzivané pani starostkou a zaméstnankyni obce. JSou zabezpeceny metodou SSL certifikatem.
SSL spojeni funguje na zakladé asymetrické Sifry. Ob& strany maji dva kli¢e — vefejny
a soukromy. Vetejné heslo je zvetejnéné a musi byt zajisténo predani vSem, ktery ho hodlaji
pouzivat. Diky kli¢i kdokoliv zasifruje zpravu a muze si byt jisty, ze ji rozsifruje pouze ten,
kdo vlastni vetejny kli¢ a pouzije ho k rozsifrovani. [4]

Ustanoveni SSL:

e Klient posle serveru pozadavek na SSL spojeni, spolu s riznymi doplitujicimi

informacemi (verze SSL, nastaveni Sifrovani atd.).

e Server posle klientovi odpovéd’ na jeho poZadavek, kterd obsahuje stejny typ informaci,

a hlavné certifikat serveru.

e Podle pfijatého certifikatu si klient oveti autenticnost serveru. Certifikat také obsahuje

vetejny kli¢ serveru.

e Na zaklad¢ dosud obdrzenych informaci vygeneruje klient zéklad Sifrovaciho klice,
kterym se bude Sifrovat naslednd komunikace. Ten zaSifruje vefejnym kli¢em serveru

a posle mu ho.

e Server pouzije sviij soukromy kli¢ k rozsifrovani zdkladu Sifrovaciho klice. Z tohoto

zakladu vygeneruji jak server, tak klient hlavni Sifrovaci klic.
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e Kilient a server si navzajem potvrdi, Ze od té¢ chvile bude jejich komunikace Sifrovana

timto klicem.
e Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem.

e Aplikace od té chvile dal komunikuji pfes Sifrované spojeni. Napiiklad POST

pozadavek na server se do této doby neodesle. [4]

Jakmile se pfipojime na internet, stac¢i pouze otevftit prohlize¢, nebo se ptihlasit do emailu, ihned
se po siti posild velké mnozstvi informaci. Skrz internetovy prohlize¢ posila informace uzivatel
(v tomto ptipad¢ pani starostka) a server (obecni stranky obce). Cely obsah webovych stranek
a i to, co pani starostka pravé na webu déla, je soucasti zminovanych informaci, které proudi
siti. Mezi uzivatelem a serverem stoji fada sitovych prvkl, a proto je potieba spojeni
zabezpecit. Pokud by prohlizece obce nebyly zabezpecené, mohl by se nékdo pies tyto toky
dostat i k pani starostce do pocitace (ukrast hesla, pfistupy apod). Pokud by se tak stalo, je jasné,
ze by mohl hacker ukrast napiiklad evidenci obyvatel, a doslo by k hrubému poruseni GDPR.

Duvodem ziizeni SSL certifikatu je tedy ziejmé. Kvili ochrané osobnich udaji. To, ze jsou
prohlizece chranéné je poznat tak, ze je na konci okénka pro zadavani URL, obrazek zamecku.
Pokud tedy pani starostka komunikuje s ob¢any, naptiklad pfes emailovou adresu, je timto
certifikdtem chranén obsah a citlivé tidaje by se nemély dostat mimo komunikaci pani starostky
a obCana. Na obrazku C&tyfi, je Cernym obdélnikem vyznaceny zminovany zamecek.

To znamena, Ze pocitac je web a Ze mél byt pienos dat bezpecny.

e @ https://www.obecbestvina.cz - @ O ] Hiedat...
& Obec - Oficialni stranky ob... % ||
Soubor Upravy Zobrazit Oblibené polozky ~Nastroje Napovéda

x Google | v | 2P Hiedat ~ | 5§ Sdilet | 3 Preloiit + Vice »

% [ Navrhované weby v £ Obec - Oficidlni stranky 0.. S Seznam - Najdutam, con... | e-spisLITE £] OKIMC562 | OKOLNI (SOUSEDNI) O... v [Jj MISTNI WWW STRANKY v

OFICIALN] STRANKY OBCE

M gEsTviNa B o <

p ¥

Obrazek 4: Znak zabezpeceni SSL certifikatem

Zdroj: Vlastni zpracovani
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3.1.6  Rozpocet spojeny s GDPR v obci

Obecni urad v rozpoctu nemd zadnou specidlni polozku, kterd by zastupovala vydaje

na GDPR. Polozky pro GDPR jsou proto zahrnuty v polozce ¢innost mistni obce.

Schvaleny rozpocet obce Béstvina pro rok 2018 VYDAIJE v tis. K¢

obsah Schvaleny rozpocet 2017

ostatni neinv. Transfery nezisk, apod. org. - vcelafi 3,00
sprava v lesnim hospodafstvi 100,00
vnitrni obchod 25,00
pozemni komunikace 175,00
chodniky 3065,00
pitnd voda 2,00
predskolni zafizeni 400,00
opravy kulturnich pamatek 330,00
rozhlas a televize 11,00
ostatni ¢innosti kultury, cirk., sdél. Prostft. 30,00
vyuziti volnocasovych aktivit déti a mladeze 30,00
vSeobecnd ambulantni péce 87,00
bytové hospodareni 50,00
nebytové prostory 8,00
verejné osvétleni 340,00
pohtebnictvi 10,00
komunalni sluzby a Uz. Rozvoj obce 1527,00
sbér a svoz komundlniho odpadu 460,00
péce o vzhled obci a ver. Zelen 594,70
osobni asistence, pecovatelska Sluzba 40,00
ostatni sprava v krizovém Ffizeni - varovné zpravy 0,20
pod. krizové fizeni a nouzovy plan 10,00
PO - dobrovolna ¢ast /hasici/ 234,00
zastupitelstvo obce 671,00
¢innost mistni spravy 946,90
obec. Vydaje z finan¢nich operaci 20,00
VYDAJE CELKEM 9169,80

Tabulka 3: Rozpocet obce Béstvina
Zdroj: [28]

V tabulce 3 jsou zobrazeny planované vydaje obce pro rok 2018. Vydaje na GDPR jsou
zahrnuty V polozce cCinnost mistni spravy. Vsechny polozky vydaji na GDPR byly

jednorazového typu.
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Polozky Vydaje/K¢é

Povérenec 1 3000
Povérenec 2 3000
Zabezpeceni PC 4000

Cestovni vydaje (Skoleni -

starostka, ucetni) 500
Skoleni - povéfenec 2 2000
Celkem 12500

Tabulka 4: Vydaje na GDPR

Zdroj: Viastni zpracovani

Celkové planované vydaje cinnosti mistni spravy pro rok 2018 ¢ini 946 900 K¢,
a z toho 12500 K¢ planovanych vydaji na GDPR. Celkovou ¢astku planovanou na vydaje

spojené s GDPR jsou zobrazené v tabulce 4.

Vsechny tyto vydaje jsou jednorazové. Mohlo by se ale stat, ze by povéfenec musel fesit
né¢jakou mimotadnou situaci (napf. pokud by obec neopravnéné zvetejnila citlivé tdaje
0 obc¢anovi). Soucasny povétenec GDPR v obci si pak uctuje za kazdou odpracovanou hodinu
200 K¢/h. Tyto mimotradné vydaje by pak opét Sly z polozky ¢innosti mistni spravy a bylo by

to feSeno formou rozpoctového opatieni.

Rozpoctové opatieni je zména v rozpoctu. V listopadu 2017 zastupitelstvo obce pfipravuje
a schvaluje rozpocet pro rok 2018. V prubéhu roku 2018 se muize stat, ze v nékteré polozce
penize chybi nebo naopak piebyvaji. Penize je pak potieba presunout, kdy kazdou tuto zménu
musi doptedu schvalit zastupitelstvo obce. Jednd se naptiklad o opravu osvétleni v obci. Vydaje
na osvétleni jsou planované na 100 000 K¢&. V pribéhu praci se zjisti, ze oprava bude
nakladnéj$i, a to o 50000 K¢. Je tedy potieba dofinancovat polozku ve vydajich,
ato 050000 K¢. Tuto zménu ale nejdiive musi schvalit zastupitelstvo a az poté se mize
vydajova polozka zvysit o potfebnou ¢astku. V obci Béstvina se zastupitelstvo schazi jednou
za dvamesice. | kdyby §lo o navySeni rozpoctu pouze o jednu korunu, zastupitelstvo tuto zménu
musi schvalit. V praxi to ale funguje tak, ze pokud jde o zménu do 30 000 K¢, mtize tuto zménu
schvalit pani starostka, a zastupitelstvu zménu dodatecné ptredlozit. Pokud by tedy nastaly
mimotéadné vydaje na povéfence, kdy by bylo potieba fesit situace poruseni GDPR, a ¢astka by

nepiesahla 30 000 K¢, pani starostka si zménu schvali sama.
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3.1.7 Rozpotet spojeny s GDPR v CR

Velka vétSina ¢innosti spojenych se sjednavanim, legislativni adaptaci i provadénim GDPR
byla hrazena v ramci standardnich aktivit podle béZného rozpo¢tu Ministerstva vnitra (analyza
legislativy, ptiprava novych ptedpisii, metodickd podpora obci a kraji, informace pro statni
spravu, nastaveni vnitiniho systému ochrany osobnich udaji, vytizovani zadosti subjektt idajti
atd.). Na téchto ¢innostech se podileli a podileji stavajici zaméstnanci a statni zaméstnanci
Ministerstva vnitra (tj. nebylo napiiklad ziizeno nové misto povéfence a jeho ¢innosti byl

povéfen stavajici statni zaméstnanec). Rozpocet na GDPR jako takovy tedy nelze specifikovat.
Ministerstvu vnitra jsem polozila dotaz, jak GDPR ovlivnilo rozpocet statu.

,,Ve snaze pomoci obcim a krajium pri reakci na GDPR zadalo Ministerstvo vnitra v na prelomu

let 2017 a 2018 externé zpracovani systémovych analyz pro obce a kraje, jejichz cena byla
1 627 450 korun, resp. 1 766 600 korun.

Zdroj: Ministerstvo vnitra CR

Na zaklad¢ odpovédi z Ministerstva Vnitra je patrné, ze drobna pomoc ze strany statu zde byla.
Byla vypracovana systémova analyza pro obce a kraje. Pro obce byla finanéni ¢astka nizsi nez

pro kraje.

3.1.8 Metoda Best practice

Best practice
Best practice, neboli dobra praxe, predstavuji, ze existuji techniky procesy a aktivity, diky nim
se da zlepsit efektivita prace. Jedna se tedy o ovéiené postupy a zadouci vystupy, diky kterym
dosahnete pravé pouzitim metody Dobré praxe, kterou jiz nékdo vytvoftil a zvetejnil. Cilem
je snizit riziko, narazit na mén¢ problému a méné zavaznych problému, také tim zabranit
nepiedvidatelnym komplikacim. Metoda rovnéz napomaha dojit k vyty¢enému cili cesty

efektivnéji a rychleji. [6]

Case practice
Case practice neboli pfipadova studie jedna z kvalitativniho vyzkumu. Charakteristikou této
metody je detailni studium jednoho nebo malo ptipadi kvili aplikace ziskanych poznatki

nebo porozuméni piipadim. [24]
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https://www.mvcr.cz/gdpr/clanek/systemova-analyza-obci.aspx
https://www.mvcr.cz/gdpr/clanek/systemova-analyza-kraju.aspx

3.1.9 Archivace — dobra praxe v obci Béstvina
Ptikladem dobré praxi v obci Béstvina je archivace.

Jakykoliv dokument, ktery obecni afad ptijme, jak postou, e-mailem nebo datovou postou, musi
ufad archivovat. Muze jit taktéz o osobni podani. V piipadé¢, ze obec zahajuje jednani, napf.

starostka obce nékomu pise — i to se musi evidovat.

Veskeré tyto dokumenty a informace jsou vkladané do programu E-spis Lite. Pokud pfijde
oznameni datovou postou, vzdy je to zadané do E-spis lite, protoZe datova posta a tento program
je propojeny. Pisemnosti, které jsou dodany postou, nebo je nékdo osobné piinese, jsou taktéz

potieba zaevidovat. Pokud jde naptiklad o oznameni 0 prodeji slepic, neeviduje se to.

Program tomuto dokumentu vytvofii koSilku, ktera se ptidava ke kazdé pisemnosti. Dopisy
a sdéleni mizou nabyvat riizného stavu rozpracovanosti — nevyfizené, rozpracované, vyiizené.
Ke kazdému stavu se tiskne nova kosilka, kterd musi byt pfiloZzena u dopisu. S vSemi témito
informacemi o dopise, které jsou v E-spis Lite, pracovnik obce vyhodnoti, ¢eho se dopis tyka
a na zaklad¢ toho priradi dokumentu spisovy a skarta¢ni znak. Pokud je tedy ve stavu vytizené,
protoze bylo na zprédvu poslanou datovou poStou odpovézeno, vytiskne se novéd kosilka

se stavem vyfizeno a na zaklad¢ skarta¢niho a spisového znaku se dokument archivuje.

Po pritazeni skartaéniho a spisového znaku jsou dokumenty ulozeny do piiru¢niho archivu,
ktery je zabezpeCeny. Dle ¢isel, nékteré maji oznaceni A a nékteré S, se dané¢ dokumenty
archivuji. Nékteré dokumenty musi obec archivovat pét let, nékteré deset let a nékteré

dokumenty se nesmgji vyhodit nikdy.

Jednou za rok obec ud¢la vypis z archivu, co by mé¢lo byt jiz skartovano a tento vypis posle
do Chrudimi archivaénimu ufadu. Utad rozhodné o tom, které dokumenty miizou byt
skartovany, které¢ jsou potieba jesté archivovat, naptiklad proto, Ze se k dokumentu poji jeste
jiny skarta¢ni znak, anebo které dokumenty obec musi archivacnimu ufadu odevzdat (napt
kronika obce). Poté obec provede skartaci. O skartovanych dokumentech se musi udélat opét

zaznam, ktery je na zakladné spisového znaku opét uloZen do ptiru¢niho archivu.

Dobra praxe spoc¢iva zejména Vv tom, ze pokud by doslo naptiklad k néjaké Zivelné pohromé,
pfiruéni archiv by napiiklad vyhotel, vSechny dokumenty z pfiru¢niho archivu jsou taktéz

ulozeny v programu E-spis Lite, to znamena ze vSechny dokumenty jsou dohledatelné.
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3.2 CZECH POINT - informa¢ni systém

Informaéni systém CZECH POINT je Cesky Podaci Ovéfovaci informadni Narodni
Terminal. Cilem je, aby ob¢an nemusel navstivit n¢kolik ufada, aby problém vyfesil. Ob¢an
diky CZECH POINTu mtize komunikovat se statem z jednoho mista tak, aby obihala data a ne
obcan. Jednd se o maximalni vyuziti udaji, ktera vlastni stat, ku minimalizaci pozadavkl na
obc¢any. Obc¢an tak miize komunikovat se staitem z jednoho univerzalniho mista. Je mozné¢ ziskat
a overit data z vetejnych i nevetejnych informacnich systému. Dale lze Gfedné¢ ovérit listiny
a dokumenty, zjistit informace o probihajicim spravnim fizeni, a podat zadost o zahajeni
spravniho fizeni, naptiklad pokud chce vlastnim nemovitosti zrusit trvalé bydlisté tieti osobé.

[2]

Pokud chce obcan zjistit z CZECH POINTu informace, na které ma ze zakona pravo, naptiklad
vypis z trestniho rejstiiku, dostavi se na obecni ufad. Obecni Gfad po néj nejprve bude
vyzadovat identifika¢ni tidaje kvili jednozna¢nému ovéreni totoznosti zadatele. Jednoznacnym
identifikatorem muze byt naptiklad obcansky prikaz. Dalsi tidaje, jako jméno, pfijmeni, datum
narozeni jsou automaticky ziskdvany ze zakladnich registri. Ziskané udaje jsou pouzivany
vyhradn¢ pro poskytnuti sluzby, na zakladé pozadavku obc¢ana, a slouzi pouze pti komunikaci
s cilovym informaénim systémem. Udaje nejsou dale v ramci Czech POINTU uchovéavany
aani se dale nezpracovavaji. Pokud se informace posilaji datovou posStou, zdstavaji zde
maximalné po dobu devadesati dnti do doruceni. Vzhledem k tomu, Ze zpracovani osobnich
udaju je dano zdkonem, nemusi Zadatel podepisovat Zadny souhlas o zpracovani osobnich

udajii. Na Obrazku pét je zobrazena tivodni stranka portalu.

Ohledné implementace zvlastnich opatfeni do IS CZECH POINT jsem se znovu vznesla dotaz

na Ministerstvo vnitra.
Zadné funkcionality ani jiné upravy do IS ohledné GDPR proto nebylo tieba implementovat. “

Pted zavedenim GDPR nebylo mozné volné vyhledavat informace 0 jinych ob¢anech a byly

zde dostate¢né bezpecnosti opatieni, proto nebylo nutné Zadné implementace provadét.

Kontrolni funkci nad IS Czech POINT vykonava UOOU.
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3.3 Informacni systém ORG

Informacni systém byl vyvinut v roce 2012 za ucelem ochrany osobnich udajt.

Tento informaéni systém byl vytvoien ifadem pro ochranu osobnich udaju. IS ORG je
soucasti systému zakladnich registri. Ma za ukol zajiStovat procesy, které tizce souvisi

s rozpoznanim fyzickych osob a ochranou jejich osobnich tdaji. [27]

Zékladni myslenkou systému je podpora ochrany osobnich tudaji v celém systému.
Je nahrazeno dosavadni pouzivani rodného ¢isla, jako univerzalni identifikator fyzické osoby,
systémem bezvyznamovych identifikatort. Identifikatory se pro kazdé agendy ¢i skupiny agend
musi li§it a neni tak mozné pfi znalosti jednoho identifikdtoru vyhledévat osobni udaje
0 konkrétni osob¢. Jediné misto, kde jsou vSechny identifikatory ulozeny je pravé ORG.
V systému nejsou ulozeny zadné dalsi osobni udaje fyzickych osob, takze ani to, ze ufad zna
vSechny identifikatory neznamend, ze ma moznost identifikator ptiradit konkrétni osobé. Rodné
¢islo, ze které¢ho se da odvodit jak datum narozeni, tak i pohlavi, je nahrazeno novymi
identifikatory ZIFO — zdrojovy identifikator fyzické osoby. Cislo je unikatni pro kazdou
fyzickou osobu. Pro kazdou agendu se ze zdrojového identifikatoru (ZIFO) odvodi
tzv. agendovy identifikator fyzickych osob (AIFO). Z agendového identifikatoru nebude
mozné odvodit zdkladni ani jiny agendovy identifikator. Pfevodnik tidajt je jediné misto, které
uchovava a zpracovava seznam identifikatord AIFO. Pfitom se nevi nic o osobé¢, ktera se

pod AIFO skryva. [27]

Pro zajiSténi bezpecnosti osobnich Udaji v systému zdkladnich registri bude mozné
prevadét identifikatory z jedné agendy na identifikatory v jiné agendé¢ pouze v ORG,
a to na zaklad¢ autorizovaného pozadavku opravnéného subjektu. Pro vétsi ochranu osobnich
udaji kazdého zobcant. Bydlisté¢ ¢i misto a datum narozeni jsou ulozeny jen v jednom
z registri a uzivatelé, ktefi maji opradvnéni, si mohou pro svou potfebu udaje stahovat.

Komunikaci mezi Zakladnim registrem a ORG je vyobrazena na obrazku nize. [27]
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Apilkagni logika ISZR E A — —
Datova zakladna
Vnéjsl rozhranl ISZR
AlSy, AlS,,........ AlS,
Agendové IS

Obrazek 6: Komunikace mezi ISZR a ORG
Zdroj: [27]
Financovani investi¢ni casti pozadovaného systému bylo =zajisténo usnesenim vlady
¢. 1019/2009 a je spolufinancovano z projektu Evropské unie ve vysi 85 % uznatelnych naklada

na zéklad¢€ vydani pravniho aktu o poskytnuti dotace ze dne 30. 11. 2010.

3.1 GDPR kritickym pohledem

Zakladni myslenkou této smérnice je, aby s osobnimi daji bylo nakladdno jako doposud,
ale nesméji byt védome predavany tieti strané. Toto natfizeni vydané Evropskym parlamentem
a Radou EU nahrazuje Smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto udajii. Pokud by tato situace nastala, je osoba, ktera to zplisobila, povinna toto provinéni
nahlésit na tifad pro kontrolu osobnich udaji do 72 dni. Legislativa se ale nejvice dotkla vefejné
spravy, jako jsou §koly, obce, ufady, nemocnice a podobné zatizeni, namisto aby bylo dohliZzeno
zejména na firmy, které s osobnimi daty obchoduji. VSechny obce, jakkoliv velké, musi mit
svého povétence, kdezto firmy, kde je vétsi pravdépodobnost tniku osobnich udaji, musi mit
svého povéfence az od 300 zaméstnanct. Rada bych porovnala zavedeni GDPR v Némecku

aVv Ceské republice. V Némecku nemély obce povinnost zadit se Fidit novym zakonem o
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GDPR. Dotklo zejména firem, a to z divodu, aby zabrénili firmam prodavat nashroméazdéné

informace o zakaznicich.

S legislativou o GDPR také souvisi dorovnavaci zdkony. Projednavani o nov¢ legislativé bylo
ponechano az na dobu nezbytn¢ nutnou a vlada poté nedokazala pofadné vyhodnotit rizika
a nedostatky nového zdkona o ochrané osobnich tdajii. Zakon totiz fika, Ze postih hrozi
v piipad¢ preprodavani informaci tfetim stranam. Coz se netyka obci, ale pravé jiz

zminovanych firem.

Dal$i nedostatek vidim v tom, Ze se Ministerstvo vnitra CR pustilo do vydavani manuald
pro obce a do vydavani metodik velice pozdé. Dle mého nazoru, byl v Ceské republice
pted zavedenim GDPR na obce obrovsky medialni natlak pravé z toho divodu, Ze nebyly
zav€as vydany metodiky a manudly. Diky tomuto medidlnimu tlaku se obce baly, co vSechno
to pro né¢ bude znamenat, jaké ochranné prvky budou muset podniknout, a pokud je neskute¢ni
zavcasu, jak velké sankce to pro né bude znamenat. Obce si tedy zacaly najimat povéfence
pro GDPR, jesté pred tim, nez vzeslo naplnéni smérnice a bez toho, aniz by mély jasné danou
povinnost. Obce uzaviraly smlouvy za nemalé penize, ale nikdo nevédél, co vlastné
po povéfenci budou chtit. Byly vytvofené a podepsané smlouvy bez jasn€ vymezenych ¢innosti

pro povétence. Nemluvé o tom, Ze tyto smlouvy byly uzavirany na nékolik let doptedu.

Z vyhlasky vyplyvaji pouze dvé povinnosti. Prvni je, Ze obec je povinna mit povéfence.
Druha povinnosti zni, Ze pokud nastane n&jaké UOOU, je uiad povinen tuto aktivitu ohldsit
na ufad pro kontrolu osobnich tdaji do 72 hodin, nicmén¢ uz nefikd, co je soucasti ¢innosti
povetence. Z mého pohledu je vyhlaska netiplna a obcim skute¢nost a povinnost, zavést GDPR

vubec neusnadnila.

Dalsim velkym problémem vyhlaSky je, Ze jsou obce povinné vést zdznam o c¢innostech,
ale neni feceno jak. Neexistuje zadny oficialné platny vzor o zaznamu o ¢innostech. Kazda obec

si to proto musela vypracovat po svém.

I presto, ze byla zavedena rlizna opatfeni, nakonec to jsou sami lidé, ktefi o sobé¢ védomé
zvetejnyji nejvic informaci. Konkrétné socidlni sité, jsou nejvétsim piikladem toho, ze lidé
0 sob¢ bezmyslenkovité sdili vSe a neuvédomuji si, ze k témto informacim se muze dostat skoro
kazdy a ziskanych udaji zneuzit.

Pokud se ¢lovek hlasi do nové prace, je dnes skoro zvykem, najit si ho na socialni siti, a zjistit,
co sdili, jaké ma ptatel¢ a dalsi citlivé informace. Proto by se mély zejména lidé chranit, ne pred
tim, zZe obecni Ufad zvetejni fotku z détského karnevalu, kde jsou vidét, ale pred tim, co sami

0 sobé¢ sdileji na internetu.
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4 DOTAZNIKOVE SETRENI

V ramci ptipadové studie jsem provedla kvantitativni vyzkum a sbirala jsem data od ob¢ant
obce Béstvina. Dotaznik byl vytvofen za Gc¢elem ziskani informaci o tom, jak jsou obcané
informovani o GDPR. Pro studii je neméné¢ dileZzity nazor ob¢and, ktefi jsou nedilnou soucasti
obce. Zajimala jsem se pohled na GDPR a zda ob¢ané tusi, jaké dopady mélo GDPR na chod

obce.

Pro ziskani informaci od obcani byla vybrana kvantitativni metoda sbéru dat formou
dotaznikového Setieni. Dotaznik, ktery jsem respondentim piedkladala, obsahoval oteviené,
i uzaviené otazky (zpracované otazky v kapitole 3.4.1). Zpracovani vysledki probihalo

samoziejm¢ anonymng.

Osloveni byli pouze obc¢ani starSi 18 let. Dotaznik zvefejnén na socialnich siti a osobnim

kontaktem s obcany.

4.1.1 Vyhodnoceni dotaznikového Setieni

Vzhledem k tomu, ze byl dotaznik Sifeny pomoci socialnich siti, neznam piesné Cislo
oslovenych respondenti. Osobné jsem oslovila 20 lidi, a to zejména pracovniky obecniho ufadu
a star$i obCany, ktefi nemaji socidlni sité. Dotaznik byl také umistén na oficidlni strdnky obce
Béstvina. Odpovédi jsem nasledné zapracovala do vysledkll ze zminiované stranky, kde byl
dotaznik vytvofen a ulozen. V Béstviné zije dohromady 545 obyvatel. Celkem na dotaznik

odpovidalo 78 obcanti obce Béstvina.
Otazka ¢. 1: V jakém vékovém skupiné se pohybujete?

V ramci dotazniku byli dotazovani rozdéleni do tfi skupin. Zaméfovala jsem se pouze obCany
star$i 18 let. Prvni skupina obsahuje obCany v rozmezi 18-25 let, druha 25-35 let a tieti skupina
35 let a vice. Jak mtizeme vidét na grafu ¢islo 1, nejvice odpovidajicich bylo ve druhé skuping,
a tedy ve véku 25 az 35 let. Vékoveé rozdéleni pro me bylo dulezité, abych méla predstavu, jak

hodné budou ovlivnény nésledujici otdzky v€kem dotazovanych.
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V jaké vékové skupiné se pohybujete?

41%

graf 1: V jaké vékové kategorii se pohybujete?

V tabulce 5 jsou vyobrazeny piesné pocty dotazovanych.

m 18-25
m 25-35
m 35-vice

Zdroj: viastni Setreni

Vék Responzi Podil
18-25 21 26,90 %
25-35 32 41,00 %

35 a vice 25 32,10%

Tabulka 5: Pocet odpovédi na otazku ¢. 1 na otazku €. 1

Otazka €. 2: Jste zaméstnan/a?

Zdroj: Viastni Setreni

Respondenti, kteti na dotaznik v ramci Setfeni odpovidali, byli z 87 % zaméstnani a z necelych

13% nezamé&stnani. Tato otdzka je také dileZitd pro ndsledné vyhodnoceni Setfeni.

Ovliviiuje znalost smérnice GDPR. Tato otdzka ma navaznost v otazkou €. 3. Pokud je obc¢an

zamé&stnan jak v soukromém nebo vefejném sektoru, je pravdépodobné, ze se musel seznamit

S novymi opatienimi tykajicich se zavadéni GDPR.
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Jste zaméstnan/a?

13%

m ANO
m NE

graf 2: Jste zaméstnan/a?

Zdroj: Viastni Setieni

V tabulce 6 jsou vyobrazeny presné poéty dotazovanych.

Zaméstnan/a Poéet Podil
ANO 68 87,20 %
NE 10 12,80 %

Tabulka 6: Pocet zaméstnanych respondentti na otazku ¢. 2

Zdroj: Viastni Setreni

Otazka ¢. 3: Absolvoval/a jste Skoleni/kurz/ziskani zakladnich informaci o GDPR?

V tieti otdzce odpovédélo celkem 68 dotazujicich, Ze jsou zaméstnani. Ocekdvala jsem,
ze v kazdé firmé muselo dojit k néjakému Skoleni ¢i rychlému kurzu o sezndmeni s pfichodem
GDPR. A i presto, votazce Cislo 3, pfes 40 % respondenti odpovédélo, ze Skoleni

neabsolvovali a zakladni informace o GDPR nemaji.
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Absolvoval/a jste skoleni/kurz/ziskani zakladnich informaci o
GDPR?

42%
m ANO
589% m NE

graf 3: Absolvoval/a jste Skoleni/kurz/ziskani zakladnich informaci o GDPR?

Zdroj: viastni Setieni

V tabulce 7 jsou vyobrazeny piesné pocty dotazovanych.

Absolvovani kurzu/skoleni Pocet Podil
ANO 45 57,70 %
NE 33 42,30 %

Tabulka 7: Pocet odpovidajicich respondentt na otazku ¢. 3

Zdroj: Viastni Setreni

V tabulce 7, z celkovych dotazovanych 77 obcant, 45 lidi absolvovalo n&jaky kurz/$koleni
0 GDPR a 33 obcanti ne. Pokud vezmeme v potaz to, ze v piredchozi otdzce o zaméstnani
odpovédélo 10 obcanti, Ze nepracuje, tak 22 zaméstnanych respondentti neabsolvovalo zadné

Skoleni.
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Otazka ¢. 4: Vite, o ¢em pojednava obecné narizeni 0 GDPR?

U této otdzky jsem byla velice zvédava na vysledek. Z celkovych 77 respondentt, celych
61 nevi, o ¢em smérnice pojednava. Zde se dostavame k jadru problému, kdy je lidem
vSeobecné veelku jedno, co se d&je. Pro vétSinou z nich je GDPR jen dalsi obtéZovani navic.
Neuvédomuji si, ze GDPR se tyké opravdu kazdého a ze nejde o pouhé udéleni souhlasu

pti foceni do obecni kroniky.

Vite, o cem pojednava nové narizeni o GDPR?

22%

® Ano

m Ne

78%
graf 4: Vite, o ¢em pojednava nové narizeni o GDPR?
Zdroj: Viastni Setreni
V tabulce 8 jsou vyobrazeny piesné pocty dotazovanych.
Znalost smérnice o GDPR | Pocet Podil
ANO 61 78,20 %
NE 17 21,80 %

Tabulka 8: Pocet odpovidajicich respondentt za otazku ¢. 4
Zdroj: Viastni Setieni
Respondenti, se kterymi jsem vypliiovala dotaznik osobné, byli dotazani, pro¢ si smérnici
nepiecetli. Drtiva vétSina mi odpovédéla, Ze je to zbytecné slozité, a Ze je to ani nezajima.
Obcané si S ochranou osobnich tdaji nepfipousti riziko, které miize nastat, pokud si dostate¢né

osobni udaje nebudou chranit.
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Otizka &. 5: Zaznamenali jste, Ze v misté VaSeho bydli§té, na OU, byly provedeny zmény
vV ramci GDPR?

Na tuto otazku odpovédélo necelych 70 % respondenti zaporné, 30 % kladné, viz graf 5.
Vysledek této otazky neni v celku piekvapivy, vzhledem k piedchozim vysledkim. Obcéané
se 0 GDPR nezajimaji a smérnici neznaji. Z vyzkumu vyplynulo, Ze jediné, co nékteti obcané
zaznamenaly, je ukladani souhlasu pii vefejnych akcich, jako naptiklad détsky karneval

nebo vitani obéanku.

Zaznamenali jste, Ze v misté Vaseho bydlisté, na OU, byly
provedeny zmény v ramci GDPR?

31%

® Ano

m Ne

69%

graf 5: Zaznamenali jste, Ze v misté Vageho bydlité, na OU, byly provedeny zmény v ramci
GDPR?

Zdroj: Viastni Setreni

Jako ptiklad bych zde rada uvedla zmiiované vitani obéanku. V obci funguji noviny, které jsou
vydavany pravideln¢, kazdy mésic. V mésici listopadu probéhlo vitani ob¢anku, kde fotil
do mistnich novin fotograf. Obec musela ptedlozit vS§em zucastnénym formulaf, o souhlasu
zvetejnéni fotek v mési¢niku obce. Pokud by tak obec neucinila a fotky zvetejnila, mohl by je
néktery z obCant narknout, a to na zédkladn€ zvefejnéni jeho osoby bez udani souhlasu. Obcan
obec nahlasi na Utadu pro ochranu osobnich udaji, UOOU se musi ohlasit OU, a domluvit
se s pani starostkou, kdy mize pfijet na kontrolu. Na OU jsou pak piitomni z UOOU a obéan,
ktery udalost nahlasil, povéfitel a spravce. UOOU situaci vyhodnoti, a mtize udélit pokutu.
Nicméné¢, diky GDPR jsme se vratili zpét, na uroven lidskych vztahti, pokory a ticty k druhym,

kdy se vse da vytesit domluvou.
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V tabulce 9 jsou vyobrazeny piesné pocty dotazovanych.

Zaznamenali jste zmény na OU? | Pocet Podil
ANO 24 30,80 %
NE 54 69,20 %

Tabulka 9: Pocet odpovidajicich respondentti za otazku ¢. 5

Zdroj: Viastni Setreni
Otazka ¢. 6 Vite, o jaké opatreni se jedna? (odpovidejte i v pripadé, Ze jste na predchozi
otazku odpovédél/a NE)
Tato otazka byla zadana jako oteviend. Zajimalo mé, jaké zmény obcané zaznamenaly.
K otazce byla pfidand 1 pozndmka, aby respondenti odpovidali 1 v pfipad¢ zaporné odpovédi
na otazku ¢. 5, a to proto, ze o opatieni podvédomi maji, ale nezaznamenali je na ptislusném
ou.
Ptes 70 % respondentli odpovédélo bud’ ne, anebo Ze nevi. Ostatni odpovédi jsou vcelku
jednostranné. Mnoho obcani zaznamenalo jiz vySe zmifiované povoleni pii zvefejnéni
fotografii. Nekteti obfané odpovédéli neurcité. VEdi, ze jde o ochranu osobnich udaju,
ale jejich odpovéd’ neni konkrétni. Dle vysledkl z pfedchozich otazek je patrné, ze o GDPR
nemaji mnoho informaci.
Otazka ¢. 7 Byl/a jste kontaktovan/a néjakou firmou o udéleni souhlasu? Pokud ano,
uved’te, jakou spole¢nosti.
Z grafu 7 je patrné, ze vétSina respondentl byla oslovena néjakou firmou, at’ uz korporatni

nebo soukromou, o udéleni souhlasu pro zpracovani osobnich tdaj.

Byl/a jste kontaktovan néjakou spolec¢nosti/firmou o
udéleni souhlasu?

® Ano

m Ne

68%
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graf 6: Byl/a jste kontaktovan/a néjakou firmou o udéleni souhlasu? Pokud ano, uvedte, jakou
spole¢nosti

Zdroj: Viastni Setreni

Nejvice respondenti bylo kontaktovano telefonni spole¢nosti, pojistovnou ¢i e-shopem.

Na grafu 8 jsou uvedené nejcastéjsi odpovedi respondent.

Jaké spolecnosti/firmy Vas kontaktovali o udéleni souhlasu o
zpracovani dat?

Internetové e-shopy _
Vodafone - N
pojistouny - | : ,
! Y B Pocet kontaktovanych
o:

T-mobile

o
(9]
[y
o
[y
€]
N
o

25

graf 7: Jaké spoleénosti/firmy Vas kontaktovali o udéleni souhlasu o zpracovani dat?

Zdroj: Viastni Setreni

Zde bych se rada zminila o neumoznéni neudéleni souhlasu. Osoba si bude chtit na e-shopu
objednat néjaké zbozi, a pti objednavani zbozi musi zakliknout, Ze souhlasi se zpracovanim dat.
Pokud by ale toto nepovolil, nemohl by si ze stranek nic objednat. Nevychazi z toho moznost

nesouhlasu. Bud’ ob¢an souhlasi, nebo si nemtiZe nic objednat.

Otazka ¢. 8: Myslite, Ze je GDPR prinosem pro ob¢ana? Pro¢ se tak domnivate?

U této otazky se mi dostalo spousty rozsahlych odpovédi. Vice respondent se priklada spise
k zaporné odpovédi. Vychazi to z nezajmu obcanti o ochranu osobnich tdaju. Ti, co odpovidali
kladné, méli jiz n&jakou znalost o zakonu, o ochrané osobnich udajt, na ktery nova legislativa
navazuje. V ramci vefejné spravy, pred zavedenim GDPR, nebylo mozné zvetejnovat osobni
udaje, ¢i je sd€lovat tfetim stranam. Nejcastéjsi odpovédi bylo, ze diky GDPR nastalo zbyte¢né
papirovani, a vSeobecné byla vyslovena nedtuvéra k legislative. Respondenti v GDPR ¢asto vidi

medialni tlak. Vybrané odpovédi jsou uvedeny nize.
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»Myslim, Ze ano. Je potieba, v dnesni dobé socidalnich siti, chranit si své soukromi. *

,,Ano, dozvi se tak, k jakym ucelum se zpracovavaji jeho osobni udaje, nez da souhlas a ma
pravo byt i vvmazan, pokud si mysli, Ze se zpracovavaji neopravnéné “

.Necha se to stejné obejit. Na internetu je hromada veci zadarmo, tak je potieba nécim platit.

‘

Takze toto neni ta spravnd cesta. *
,,Spise ano, ale v urcitych smérech nas to miuze brzdit.
,,Ne, zbytecné papirovani.

,,Myslim si, Ze ne. Podle mé to nefunguje, tak jak by mélo a k udajiim se nezadouct firmy
stejné dostanou. “

.,V CR byly kvalitni zikony na ochranu osobnich iidajii zavedeny uz diive. Ted's GDPR se spis
jednd o zbytecnou paniku a prehnana opatieni. Jak pro obcana, tak pro spolecnosti pracujici

‘

S udaji, se jednda o prehnané komplikace.

,,Ne, je to akorat dalsi papirovani na vic. Pokud nékdo chce o nas védet, beztak si to nékde

najde “
., Ne, jedna se o dalsi administrativni zatez .

Otazka ¢. 9: Je legislativa o GDPR p¥inosna pro spole¢nost, piipadné pro¢?

Tato otazka byla opét poloZena jako oteviena otazka. Z piedchozich vysledku odpovédi jsem
usuzovala, ze na tuto otazku bude opét vice respondentti odpovidat zaporné. Protoze jiz
fungoval zakon o ochrané¢ osobnich 1udaji, respondenti novou legislativu vnimaji
jako zbyte¢nou anebo se domnivaji, Ze se stejné nic nezménilo. Vybrané odpovédi jsou

vyobrazeny nize.

,,Méla by byt, ale jedna se spise o byrokracii, jelikoz se toho stejné moc nezménilo. “

¢

.»Neni mozné soudné resit drzeni informaci o druhé strané.

,,Pokud se bude dodrzovat spravné, tak ano. Osobni udaje muzou byt zneuzité, diky GDPR by se

to stavat nemélo, protoze se k nim nedostanou neopravnéné osoby. “

., Prinasi to vice starosti, ale ma to své odivodneéni.

‘

.,V tuto chvili zasadni prinos nevidim.

3

,,Pro fyzickou osobu spis ne. *
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,» Z ditvodu mozného zneuziti osobnich udaju. V praxi, ale osobni udaje uvadime skoro vsude.

Plusem je, Ze spolecnost, které osobni udaje poskytnete, nesmi informace predat dal. *

‘

,,Nemyslim si, je jen vice papirovani a na vse je vyjimka. "

., Ano, je spousta spolecnosti, které si mezi sebou prodavaly udaje o zdkaznicich. Tomu by to
melo zamezit, aby se nase udaje nedostaly tam, kam nechceme. Pripadné, Ze se tak stane, mdame

‘

moznost se ozvat a zadat vymazani.

412 Zavér dotaznikového Setireni

Vysledek mého dotazniku nepfinesl zddné neocekavané vysledky. Ohlasy jsou spi§ negativni
a GDPR se neshledalo s uspéchem, dle respondentti z obce Béstvina. Respondenti o legislativeé
velké povédomi nemaji, a nezaznamenali na obecnim ufadu zadné velké zmény. Vychazi
to z toho, ze pted zavedenim legislativy o GDPR zde fungoval zakon ¢. 101/2000 Sb., ktery byl
Vv roce 2019 zrusSen a Gifadiim udé€loval taktéz povinnost chranit osobni udaje.

Obcané vidi v legislativé spiSe zbyteéné papirovani navic, obtézovani ze stran pojistoven,
telefonnich spole¢nosti apod. Podrobnéjsi znalost legislativy také ob¢ané nemaji a v disledku
o to nemaji ani valny zdjem. Vidi to spiSe jen jako zbyte¢né zvelic¢enou véc, ktera stoji akorat
penize navic, a ty by mohly byt investovany Iépe. Nejhor$im zavérem dotazniku je, Ze si obané
samy své osobni tdaje tolik nehlidaji a nejvétsimi Sifiteli informaci jsou prave respondenti sami.
Naptiklad v ramci socidlnich siti typu Facebook nebo Instagram. Spousty uzivateld zde
bezmyslenkovité zvetejni citlivé informace, aniz by si uvédomovali, Zze kdokoliv tyto informace

muze zneuzit proti nim.

74



ZAVER
Cilem prace bylo zanalyzovani implementace GDPR ve vefejné spravé. Dale objasnit, jaké

dopady to mélo na slozky vetejné spravy, které zmény byla nucena provést, jaky dopad méla

implementace na rozpocet, a kritickym pohledem vse zhodnotit.

Pro piipadovou studii byla vybrana obec Bé&stvina. Obecni ufad vSak nebyl nucen
implementovat nové bezpecnosti prvky. Velky zasah do rozpoctu obce nebyl taktéz potieba,
ato z toho divodu, ze i pfed zavedenim nebylo mozné nezabezpecit veskeré dokumentace,

které obsahuji citlivé a osobni udaje ob¢anil. Vse provadéji jako doposud.

Obec byla nucena, na zaklad¢ legislativy, najmout svého vlastniho povéfence, ktery bude
pravideln¢ kontrolovat, zda nehrozi ¢innost, ktera by legislativu porusovala. Také najala firmu,
ktera jim lépe zabezpecila pocitace. To byly veskeré zmény, které obec provedla. Pro obec jsem
vypracovala analyzu rizik, kde jsou shrnuté veskeré slozky, které je potteba kontrolovat. Pokud
by nastala aktivita, ktera by rozporovala legislativu, povéfenec s UOOU tuto aktivitu budou

tesit. Povéfenec je placen jednordzove, jednou za rok.

V praci jsou taktéz popsany ¢innosti, kde dochéazi k porusovani GDPR. Nicméné tyto ¢innosti
nelze 1épe opatfit (napf. volby). Legislativa 0 GDPR ovliviiuje nékteré ¢innosti obce, nicméné

jsou zékony, které jsou této legislativé nadiizené.

Také bylo zpracovano dotaznikové Setfeni, které vyplinovali obéané obce Béstvina. Cilem bylo
zjistit, jak legislativu vnimaji, zda zaznamenali n¢jaké zmény a zda maji pocit, Ze je GDPR
pfinosem pro spolecnost. Vysledek nicméné neni prekvapivy. Valna vétSina respondentt
odpovidala negativné. GDPR vnimam jako nesmyslné podepisovani dokument, jako naptiklad

ve Skolach.

Pro mensi obce, jako je naptiklad pravé Béstvina, je GDPR neptinosné. Na malé obci nedochazi
k zneuzivani citlivych udaju. Lidé si nestézuji a zadné problémy se nevyskytuji. Ochotné sdéluji
veskeré osobni udaje, jako je naptiklad telefonni ¢islo, nebo email, aby jim ufad mohl zasilat
potiebné informace. Je to oboustranné vyhodné. Udaje o ob&anech slouzi na tfadé zejména
proto, aby zajistily chod obce, a ob¢ani méli informace v¢as. Na tfadé pracuji pouze dvé osoby,
a to pani starostka a ucetni, a ty maji pfistupy ke vSem databazim, evidenci obyvatel a ke vS§em

pisemnostem.

Pravé lidé jsou sami pro sebe nejvétsi riziko uniku citlivych tdajii. Bezmyslenkovité sdili
spoustu citlivych udaji na internetu, na socidlnich sitich jako je Facebook a Instagram. Pokud

si bude chtit nékdo néco zjistit o konkrétnim ¢loveéku, nedd mu to ptili§ mnoho prace.
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Vzhledem k tomu, Ze i pfedchozi ¢esky zédkon ¢. 101/2000 Sb., o ochrané osobnich udaji, byl
pomérné piisny, naplnila se jednozna¢né slova dozorového ttadu, Ze nova pravidla ochrany
osobnich udaji jsou evolu¢ni reakci na rozvoj informacni spolecnosti, a nikoliv zasadni

revoluci pfinésejici pfevratné zmény.

Tato prace muze slouzit K ziskani ptehledu 0 GDPR. Kam vSude GDPR zasahuje, jaky vliv

m¢elo na chod Vertejné spravy a na chod IS Veiejné spravy.
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PRILOHA A

Priizkum informovanosti obéanii o GDPR

Prizkum informovanosti ob¢anti o GDPR

Dobry den,

jsem studentka Univeraity Pardubice a v ramci své Diplomové prace na téma

Aspekty zavedeni GDPR ve verejné spravé (R, si Vas dovoluji poZadat o vyplnéni tohoto dotazniku.
Cilem dotazniku je Zjistit, jak velké povédomi maji obiané o GDPR.

Dotamik je anonymni 2 ziskané informace budou zpracovany v ramci diplomoveé prace. Neni-li u pfisluiné otazky pfimo uveden navod k doplnéni
odpovedi, vyberte pouze jednu monost. Dekuji Vam za spolupraci.

1.V jakém vékovém skupiné se pohybujete?
Napovida k otazce: Viderte fednu odpored

O 1825

O 1535

O 35 avice

2.Jste zaméstnan/a?

Mapovéda k otazce: Videre fedny odpovéd

O mo
O ne

3. Absolvoval/a jste Skoleni/kurz/ziskani zakladnich informaci o GDPR?

Napovéda k otazce: Viderte fednu odpovéd

O mo
O N
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Priizkum informovanosti obéant o GDPR

4. Vite, o ¢em pojednava obecné nafizeni o GDPR?
Napovéda k otizee: Videre jedn odpoved

O mo
(O nE

5. Zaznamenali jste, Ze v misté Vaseho bydlt&, na OU, byly provedeny zmény v ramci GDPR?
Napovéda k otizce: Viderte jedn odpovéd

O mo
O ne

6. Vite, o jaké opatieni se jedna? (odpovidejte i v pfipadé, Ze jste na predchozi otazku odpovédél/a NE)

7. Byl/a jste kontaktovan néjakou firmou o udéleni souhlasu? Pokud Ano, uvedte, jakou spolecnosti.

8. Myslite, ze je GDPR pfinosem pro obtana? Proc se tak domnivate?

9. Je smérnice o GDPR pfinosna pro spolecnost, pripadné pro¢?

| |
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