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ANOTACE

Bakalarska prace ,,Hrozby a rizika na socidlnich sitich® pojednava o fenoménu posledni doby
— socialnich sitich ve spojeni s moznymi hrozbami a riziky, se kterymi se uzivatel pfi jejich
pouzivani muze setkat. Cilem prace je zmapovani tohoto prostiedi, specifikace hrozeb a rizik
a doporuceni pro jejich minimalizaci. Pro potieby prace byla vybrana nejohrozenéjsi skupina
uzivatell socialnich siti, a to adolescenti ve véku 11-ti az 15-ti let odpovidajici zakim 2. stupné

zakladni Skoly.

KLIiCOVA SLOVA

Socialni sit€, kyberkriminalita, rizika, déti, prevence, programy rodi¢ovské kontroly.

TITLE

Threats and risks on social networks

ANNOTATION

This Bachelor thesis ,, Treats and risks on social networks® deals with the phenomen of the last
years — social networks with the possible threats and risks that the user may encounter. The aim
of the thesis is to map this environment, specification of threats and risks and recommendations
for their minimization. For the thesis needs, adolescents in the age 11-15 years (students

of the second grade of elementary school) was selected.

KEYWORDS

Social networks, kybercrime, risks, children, prevention, parental control programs.
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UvVOD

Vzhledem k tomu, ze ¢lovek je tvor spoleCensky a nejspiSe i diky moznosti byt neptetrzité on-
line jsou jednim z nejvétsich trendd dnesni doby socialni sits. Clovek tak mize byt témaf ne-
pretrzité v kontaktu se svymi blizkymi a sdilet s nimi v§e, co uzna za vhodné. Toto sebou oviem
pfinési 1 spoustu hrozeb a rizik.

S rozmachem socialnich siti vzrasta i kyberneticka trestna ¢innost. Tato ¢innost je opravnéné
povazovana za vaznou hrozbu nejen pro jedince, ale 1 pro spole¢nost. Kazdy, kdo pouziva po-
Cita¢ a socialni sité muze byt ohrozen. Proto je potieba pii uzivani poc€itaCe, respektive pouzi-
vani socialnich siti naucit se vyuZzivat vSech nabizenych funkci. Také je zddouci naucit se iden-
tifikovat mozné hrozby, a prizpusobit své chovani/poCinani tak, aby se eliminovaly ptipadné
nezadouci dopady.

Prace bude zameétena na problematiku rizik socialnich siti, podrobné vysvétli pojem kyber-
neticka trestna Cinnost a piedlozi moznosti vyskytu t€chto ¢int na socialnich sitich. V zavéru
prace budou doporuceni pro minimalizaci rizik na sociéalnich sitich pro vybranou vékovou sku-

pinu uzivateld.
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1 UVOD DO PROBLEMATIKY KYBERNETICKE TRESTNE
CINNOSTI

Béhem poslednich dvou desetileti se svét stal propojenéjsim nez kdykoliv predtim. Geografické
rozdily byly smazany s nastupem modernich datovych a telekomunikacnich siti a internetem
jako takovym. NaSe Zivoty, prace, ambice, traveni volného ¢asu, identita jsou propletené siti
nul a jednicek ve virtudlnim svété. Neocekdvanym, leC nezbytnym vedlejsim produktem této
evoluce je vyskyt nového druhu kriminélni aktivity tzv. kybernetické trestné ¢innosti [12].
V nasledujicich kapitolach vysvétlim predevsim pojmy souvisejici s touto problematikou a na-

stinim jednotlivé druhy kyberkriminality.

1.1 Vznik kyberprostoru

Kdyz v roce 1968 doslo ke spusténi pocitacové sité€ prostiednictvim propojeni pocitacu Ctyf
americkych univerzit, s jistotou se da fict, ze Slo o prvni zarodek internetu. Bohuzel v t€¢ dobé
Slo o obrovsky rozmach internetu a na bezpecnostni sité a protokoly nebyl kladen takovy duraz
jako dnes. Tyto slabiny se staly cilem nelegalnich aktivit probihajicich pravé v pocitacovych
sitich. Rychlost, kterou v té dob¢ prodélaval vyvoj pocitacovych a komunikacnich technologit,
byla nevidana a spole¢nost na ni reagovala z technického hlediska se zpozdénim [17].

Vznik kyberprostoru tzv. patou dimenzi zivota spoleCnosti postupné nabyval vSech spole-
Censkych atributi — politickych, obchodnich, emocionalnich, kultovnich nebo nabozenskych.
Do tohoto prostoru se postupné prenasSely vSechny rysy dobové spolecnosti, a tento prostor
si postupné vytvari vlastni pravidla, kterd se vS§ak vymykaji pfirozenému tadu pro lidskou spo-
le¢nost. Tento zpusob existence vSak piinasi i jista nebezpeci, se kterymi se spoleCnost musi
vyporadat, naucit se je akceptovat, popf. najit zptsoby, jak jim Celit [17].

S ponékud ,,védectejsi™ definici prisSel pozdeji teoretik a spoluzakladatel Elextronic Frontier
Foundation John Barlow. Ten tento pojem piedstavil jako existujici pocitacové site a veSkeré
telekomunikacni sit€. Zcela ziejmym piikladem kyberprostoru mohou byt systémy virtualni
reality a dalsi druhy virtualnich a pocitaCem simulovanych prostfedi. V neposledni fade do ky-
berprostoru zasahuji i pocitaCové hry a internet [17].

Je nutné si zpocatku uvédomit, ze s piichodem kyberprostoru dochazi ke vzniku tzv. projekci
pachatell, které mohou byt vzdalené od skuteCnych rysu pachatele. S timto faktem se stavajici
metody vySetfovani a samotné chapani trestnych ¢int velice obtizné vyrovnavaji [17]. Od pro-

stfedi kyberprostoru je odvozen pojem kybernetické kriminality/kybernetické trestné Cinnosti.
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1.2 Vymezeni Kybernetické trestné ¢innosti

Kybemetickou trestnou Cinnost lze datovat a pfisoudit okamziku tzv. zlidovéni pocitacy,
kdy se osobni pocitace staly dostupnou moznosti pro bézné uzivatele. Toto se odviji od vzniku
pocitaCovych siti a internetu zminéném vyse.

Globalni povaha internetu a snadnost vzniku a nasledné distribuce nelegéalnich materiala
mezi riznymi servery a uzivateli internetu vedla a vede ke vzniku velkého problému, kte-
rym bezpochyby kyberkriminalita je. Mezi nejrizikoveé)si skupinu patii praveé deti, kde ziska-
vani osobnich informaci, fotografii, popt. videi obé&ti, vystavovani nebezpe¢nym a nevhodnym
materialim jako je napf. pornografie a sexualné agresivni chovani, kybergrooming, nasili rtz-
ného druhu, pobizeni k nebezpecnému a nevhodnému chovani a také kyberSikana je usnadnéna
prostfednictvim komer¢nich internetovych stranek, osobnich webovych stranek, popt. nize
zmifiovanych socidlnich siti [14].

V prvni fadg je tieba si vymezit pojem kyberneticka trestné Cinnost. Pfi popisu tohoto pojmu
si je nutno uveédomit, ze spolu s rozmachem informacnich a komunika¢nich prostredki roste
i moznost jejich uzivani/zneuzivani k pachani trestné ¢innosti [20]. RGzni autofi i rizné pravni
normy pouzivaji pro oznaceni té€chto aktivit rizné pojmy, mezi které patfi: informacni, infor-
matickd, elektronicka kriminalita, softwarova trestna €innost, poc¢itacova trestna ¢innost (Com-
puter crime), computer-related-crime, pocitacova kriminalita, kyberneticka trestna Cinnosti, ky-
berkriminalita, aj. [20].

,» 1zv. kybernalitou neboli kybernetickou kriminalitou rozumime Cinnost, kterou je porusovdn
zdkon nebo je v rozporu s mordinimi pravidly spolecnosti. Tato kriminalita miiZe byt namirena
primo proti pocitaciim, jejich hardwaru, softwaru, datiim, sitim apod., nebo v ni vystupuje po-
c¢itac pouze jako ndstroj pro pdchdni trestmého cinu, pripadné pocCitacovd sit' a k ni pripojenc
zarizeni jsou prostiedim, v némz se takovd cinnost odehrdvad.” [17].

Skute¢nym problémem kybernality je globalni prostiedi, ve kterém se pachatel maze neo-
mezené pohybovat a ménit svoji identitu, popt. vyuzivat variability predpist v raznych jurisdik-
cich. Tato kriminalita pfedstavuje pro spole¢nost hrozby, které nejsou realné viditelné a ko-
necné dusledky nejsou s pribéhem pachaného trestného ¢inu viditeln€ spjaty.

Prof. Ing. Vladimir Smejkal, CSc. pro internetové stranky www.pravniprostor.cz pojem ky-
bernetické kriminality popisuje prakticky jako ,,vSechny druhy trestné cinnosti, které jsou ale-
spon trochu sofistikovanéjsi a jsou spdchdny prostrednictvim vypocemi techniky coby véci

hmoté*. [41]
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. Kyberneticka kriminalita je trestnd cinnost, v niz figuruje urcitym zpusobem pocitac
Jako souhrn technického a programového vybaveni (véetné dat), nebo pouze nékterd
z jeho komponent, pripadné vétsi mnozstvi pocitacii samostatnych nebo propojenych do poci-
tacové sité, a to bud jako predmeét zdjmu této trestné cinnosti (s vyjimkou té trestné cinnosti,
Jejimz predmétem jsou popsand zarizeni jako véci movité) nebo jako prostiedi (objekt)
nebo jako ndstroj trestné cinnosti. Jako dalsi vymezent pocitacové kriminality ci kybernetické
kriminality Ize uvést, Ze se jednd o zlocin spdchany pomoci systému zpracovdni dat nebo poci-
tacové sité nebo primo s nimi spojeny. “ [16].

Ceska technicka norma fika, ze ., pocitacovy zlocin je zlocin spdachany pomoci systému zpra-
covdant dat nebo pocitacové sité nebo primo s nimi spojeny”™ [42].

Nejobecnéji je mozné kybernetickou kriminalitu definovat jako jednani namifené proti po-
Citaci, ptipadné pocitacové siti, nebo jako jednani, pfi némz je pocitaC pouzit jako nastroj
pro spachani trestného ¢inu [20].

Policie CR od roku 2011 sleduje podty trestnych &int spachanych v kyberprostoru. Trendem
pro pocet evidovanych trestnych ¢int je jejich setrvaly narast, jak je patrné z ptiloZzeného grafu

w
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Graf'l — Pocet evidovanych kybernetickych trestmych cinii

zdroj: [15], viastni zpracovdni
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1.3 Klasifikace kyberkriminality

Obecné Ize internetovou kriminalitu definovat jako takovou trestnou ¢innost, kde je sitové pfi-
pojeni nastrojem, cilem nebo mistem pro spachani trestného €inu. Tato Cinnost zahrnuje Siroké
spektrum potencialné ilegalnich aktivit, kdy dochazi ke kradezim, podvodam, vydirani, sexu-
alnim deliktim apod. [14].

Nize budou uvedené rizné klasifikace kybernetické kriminality.

Klasifikace dle Umluvy o kybernetické kriminalit& a dle dodatkového protokolu [20]:
a) trestné Ciny proti utajovani, integrit¢ a dostupnosti pocitaCovych dat a systému,
b) trestné Ciny souvisejici s pocitaci,
¢) trestné Ciny souvisejici s obsahem,
d) trestné Ciny souvisejici s poruSovanim autorskych prav.

Dalsi klasifikace je dle Commitee of Expert on Crime in Cyberspace [20]:
a) podle pozice pocitace pii pachani trestné Cinnosti (cil a prostifedek utoku),

b) dle typu Cinu (protipravni jednani tradi¢ni jako napt. je pad€lani bankovek, a nova

napf. phishing).
Jako dalsi 1ze uvést klasifikaci pocitacovych zlocinu dle eEuropet [20]:

a) zloCiny, které porusuji soukromi (napf. nelegalni sbér, zvefejiiovani a Sireni osob-

nich dat, atd.),

b) provinéni, které se vztahuji k obsahu v pocitaci (napt. détska pornografie, vyzyvani

k nasili, atd.),
c) ekonomické (napf. hackerstvi, Sifeni virt, pocitacové padé€lani a podvody, aj.),
d) zlociny vztahujici se k duSevnimu vlastnictvi.
Jako posledni zde bude uvedena klasifikace dle kriminalistiky [20]:
a) neopravnéné zdsahy do vstupnich dat,
b) neopravnéné zmeny v ulozenych datech,
¢) neopravneéné pokyny k pocitaCovym operacim,

d) neopravnéné pronikani do pocitacl, pocitacového systému a jeho databazi,
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e) napadeni ciziho pocitace, programoveého vybaveni a soubori a dat v databazich.

1.4 Jednotlivé druhy kyberkriminality

e Podvodna jednani
Jedna se o nejcastéji dokladované jednani, ke kterému se mize ptipojit neopravnény piistup
do pocitace, popt. nosice. Patii sem napt. podvodné inzeraty, e-maily, kradeze penéz z bankov-
nich u¢td pomocni phishingu nebo podvodné e-shopy, prostiednictvim kterych dochazi k vyla-
kani finan&nich prostfedkd, které jsou zpravidla vyvedeny mimo uzemi Ceské republiky za ute-
lem anonymizace.
e Hacking
Je klasifikovan jako neopravnény pristup k pocitaCovému systému a nosi¢i informaci,
tzv. naruSovani dat, systému a zneuzivani zafizeni. Pachatel ptekona zabezpeceni a ziska pfi-
stup k materialim obéti. NejCastéjs§i formou je napadani e-mailovych ucta, ucth na socialnich
sitich nebo ucta internetového bankovnictvi. Soucasti tohoto druhu trestné ¢innosti jsou kyber-
netické titoky nebo vydirani prostfednictvim ransomware!. Pachatelé se k citlivym tdajim do-
stavaji nejCastéji diky nezabezpeCenym wi-fi pfipojenim, zmanipulovanym e-mailovym uctiam
nebo napadenim domacich routert a citlivy material pouzivaji k vlastnimu obohaceni, popf. na-
tlaku na obét’.
e Blagging
V tomto piipade se jedna o podvody vyuzivajici socidlniho inzenyrstvi CEO - Command
Executive Order. Riziku jsou vystaveny obchodni spolecnosti, kdy fiktivnim ptikazem oprav-
néného dochazi k manipulaci k provadéni pozadovanych aktivit.
¢ Podvodné e-shopy
e Mravnostni trestné Ciny
Do této kategorie Ize zaclenit Ohrozovani vychovy ditéte dle ust. § 201 trestniho zékoniku,
Siteni pornografie dle ust. § 191 trestniho zakoniku, Vyroba a jiné nakladani s détskou porno-
grafii dle ust. § 192 trestniho zakoniku, Zneuziti ditéte k vyrob& pornografie dle ust. § 193

trestniho zakoniku, Uast na pornografickém predstaveni dle ust. § 193a trestniho zakoniku

! Ransomware z angl.. ransom = vykupné. Jde o hackerskou ¢innost, kdy dochazi k zaSifrovani uZivatelskych
dat a nasledné vydirdni uzivatele k opétovnému zpiistupnéni pocitace.
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a v neposledni fadé Navazovani nedovolenych kontakta s ditétem dle ust. § 193b trestniho za-
koniku. V téchto pfipadech dochazi k ohrozovani déti mladsich 18 let. Nejcastéji k tomuto do-
chézi na socialnich sitich, chatech popt. v on-line hrach.

e Trestné Ciny proti autorskému pravu

e Nasilné projevy a hate crime

Do této kategorie spadaji trestné Ciny jako napt. Vydirani dle ust. § 175 trestniho zékoniku,

Nebezpecné vyhrozovani dle ust. § 353 trestniho zdkoniku, Nebezpecné pronasledovani (znamé
také pod pojmem stalking) dle ust. § 354 trestniho zakoniku nebo také Sifeni poplasné zpravy
dle ust. § 357 trestniho zakoniku. Pti vyuziti informacnich technologii dochéazi k vétsi mire
anonymity, ktera napomaha napt. k extremistickym projevim, podnécovani nenavisti apod.

[15].

1.5 Pojmy souvisejici s kybernetickou trestnou ¢innosti

S kybernetickou trestnou ¢innosti souvisi cela fada pojmu, nékteré budou vysvétleny v nasle-

dujicich bodech.

Kyberprostor

,Kyberprostor je prostor, ktery se ndam otevird ve chvili, kdy pomoci internetovych siti vstupu-
Jjeme do online prostredi. [26].

Zjednoduseng lze fici, ze kyberprostor je virtualni realita. Jde o prostor kybernetickych ak-
tivit i prostor vytvoreny informa¢nimi a komunikacnimi technologiemi, ktery tvofi virtualni
svét jako paralelu k prostoru redlnému [20].

Lze fici, ze kyberprostor je virtualni realitou, ktera nema zacatek ani konec a je zcela zavisla
na materialni podstate€, tedy technologiich ze svéta redlného. Jeho hlavnimi znaky jsou decen-
tralizovanost, globalnost, otevienost, bohatost na informace (v¢etné 1zi a polopravd), interak-
tivnost a moznost ovlivilovani minéni skrze uzivatele [21].

Dle zakona ¢. 181/2014 Sb., o kybernetické bezpeCnosti a 0 zméné souvisejicich zakona
(zakon o kybernetické bezpecnosti), ve znéni pozdejsich predpist je tento prostor definovan:
.. kybernetickym prostorem je digitdlni prostiedi umoznujici vznik, zpracovani a vyménu infor-

mact, tvoreni informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci. " [6].
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Kyberneticky dtok

Jako kyberneticky utok 1ze povazovat nezakonnou, nepovolenou, neautorizovanou, nepfijatel-
nou akci, ktera zahrnuje pocitaCovy systém ¢i pocitacovou sit. Kyberneticky utok muze byt
zaméteny na kradez osobnich dat, spam, zproneveéru, §ireni ¢i drzeni détské pornografie atd.
[20].

Kyberneticky utok ma na postizeném dopad nejen v psychické roving, ale vyznamné se do-
tyka i fyziologického stavu obéti, kdy muze ovliviiovat celkové fyzické zdravi cloveka [5].

.. Jednd se o jakékoliv protiprdvni jednani utocnika v kyberprostoru, které sméruje profi zd-
Jmiim jiné osoby. Toto jedncdni nemusi mit vZdy podobu trestmého cinu, podstamé je, Ze narusuji
bézny zpiisob Zivota poskozeného. Kyberneticky utok miize byt dokondn, stejné jako miize byt
ve stadiu pripravy ¢i pokusu. ** definuje kyberneticky utok Jan Kolouch ve své publikaci [20].

V nasledujicich letech je pravdépodobné, ze terem kybernetickych Gtokt se stanou nejenom
pocitaCe a smartphony, ale 1 dalsi spotebni zbozi napt. chytra televize ¢i kuchynska technika
s pfipojenim k internetu. V piipad€ propojeni techniky s osobnimi daty spotiebiteld muze dojit

k jejich zneuziti [13].

Pocitac (pocitacovy systém)

Tento pojem, at’ se zda ziejmy je vysvétlovan zamérné z divodu jeho vykladu v trestnim zako-
niku ve spojitosti s kybernetickou kriminalitou. Ve stru¢nosti, pocitac je zafizeni, které obsa-
huje centralni procesorovou jednotku, kterd je schopna fidit se programovym kodem
a Je schopna ovladat dalsi ¢asti pocitace. Dale obsahuje médium pro ukladani dat (napt. disk).
Mezi nepovinné Casti pocitace se fadi zafizeni pro vstup dat (klavesnice, mys, aj.), dale pak zob-

razovaci zafizeni (monitor, projektor, aj.) [20].

Hardware

Hardware vyjadfuje souhrn hmotnych technickych prostfedkt umoziujicich nebo rozsitujicich
provozovani pocitatového systému. Jde fici, ze jde o veskeré fyzické zafizeni, které je tieba

pro funkci systémil zpracovani informaci a dat [20].

Software

Software je souhrnny nazev pro vSechny pocitacové programy, které jsou pouzivané v pocitaci
a provadeji néjakou Cinnost. Zjednodusen¢ lze fici, ze co neni v pocitaci oznaovano za hard-

ware, je software. [44].
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Data a informace

Data jsou zaznamenané poznatky, fakta, Cisla, udalosti, grafy, mapy atd. Jsou zakladem pro in-
formace. Data jsou uchovavana/ulozena na pamétovém médiu. Informace jsou udaje/data zpra-
covana do podoby uzitecné pro piijemce. Ne vSechna ulozena data se museji stat informacemi

[20].
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2 SOCIALNI SITE

Socialni sité jsou dlouhodob& velice oblibenym prostiedkem nejenom ke komunikaci. Casto
sdruzuji jednotlivce, ktefi vytvareji riznorodé, specifické skupiny, které a¢ by se mohly sdru-
zovat na nejruzngjSich , realnych® mistech (napf. Skolach, univerzitach apod.), tak se jim ne-
jobliben€j§im mistem stal internet. Jednou z motivaci k sdruzovani na tomto miste je skutec-
nost, zetento prostor nabizi moZznosti celosvétového propojeni a potiebu uzivatela sdilet
informace, sdruzovat se, navazovat pratelstvi, intimni vztahy, profesionalni spojenectvi apod.

[14].

2.1 Socialni sit’

., Socidlni sit je spolecensky prostor na internetu, ktery umozije uZivatelum zaloZit viastni pro-
fil a komunikovat s ostatnimi uzivateli. “ [38].

Predevsim jde o internetovou sluzbu, kterd lidem umoziuje vytvaret vefejné, uzaviené nebo
firemni profily, prezentace, diskuzni fora a nabizi prostor ke sdileni fotografii, videi, obsahu
a dalsich aktivit. Je to zafizeni vyrobené z uzli. Social Nerworking popt. Social Network Ser-
vice jsou sluzby ur€ené pro komunity lidi, ktefi navzajem sdileji sva data ve virtualni siti a na-
plilyji zejména komunikacni, poznavaci, emo¢ni, socialni a bezpe€nostni potieby svych uziva-
telt [38]. Vétsina obsahu na téchto sitich je tvorena jejich uzivateli, ti prostfednictvim piispévka
nebo vefejnou komunikaci, chatd a dalSich kanala tvofi tento obsah [25].

Daji se klasifikovat také jako misto k setkavani lidi, sdileni zazitkl, obsahu atd. Ocekava
se zde vzajemna interakce uzivateld. Existuje mnoho typa socialnich siti. Rada z nich vznika
na zaklad¢ rodinnych vazeb, kamaradu, spoluzaku, pracovnich kolegl, témat, jiné se zaméruji
na seznameni [3]. Velice oblibené jsou tematické skupiny, diskuzni fora, kde si lidé vyméu;i
zkuSenosti a ndzory na urcita témata [25].

Béhem poslednich let se uzivani socialnich siti stalo nejpopularnéjsi aktivitou uzivateld in-
ternetu. Pokud srovname televizni a rozhlasové vysilani s moznostmi internetu, hlavni rozdil
je v tom, Ze televize a rozhlas dokazi prilakat miliony divakt a posluchaca k sledovani jedné
show, ale uz to neumi naopak. JiZ neumi pfinést miliony show k jednotliveiim, coz internet
s pfehledem zvladne. Tato skutecnost nahrava individualismu, na druhou stranu muize byt také

veliké mnozstvi nabidek pro uzivatele stresujici [14].

22



Podle Maslowovy teorie potieb Clovek potiebuje pro uspokojeni téch zakladnich, jako je po-
treba preziti a bezpeci, uspokojit i pottebu tcty, uznani a seberealizace — to mu poskytuje soci-
alni prostfedi a moznost byt ve spojeni. S tim souvisi nadéale pokracujici vnitini souboj uzivatele

mezi ochranou vlastniho soukromi a potiebou byt akceptovan ostatnimi [14].

2.2 Historie socialnich siti

Pojem socidlni sit’ byl poprvé pouzit v roce 1954 J. A. Barnesem, kdy prvni socialni sité tvotili
lidé, ktefi pouzivali klasické e-maily pro podporu svych socialnich vztaht.

Pocatek webovych socialnich siti se vaze k roku 1978, kdy byl spustén provoz prvni sku-
te¢né socialni sité BBS (Bulletin Board Systém). Slo o soubor elektronickych nastének, v gra-
fice MS-DOS, kde si uzivatelé vymeénovali informace riizného charakteru. Dle A. Pavlicka byl
BBS systémem, ktery umozioval piistup k systému centralnimu, odkud bylo mozné stahovat
programy a hry a zaroven zanechavat zpravy ostatnim uzivatelim. Jednalo se o pomaly proces,
vzhledem k tomu, Ze v jednu chvili mohl byt pfihlasen jen jeden uzivatel [36].

Dalsi posun byl zaznamenéan v roce 1988, kdy Jarkko Oikarinen pracujici na univerzité
v Oulu vytvortil prvni IRC (Internet Relay Chat) aplikaci, kterda se jmenovala OuluBox.
Tato aplikace polozila zaklady chatovacim sitim. Oproti BBS IRC nabizela moznosti komuni-
kovat po internetu v realném cCase [43].

Pavodni myslenka se Casem transformovala do potieby sdileni multimédii, zastavala pozici
nastroje k sezndmeni a udrzovani vzajemnych vazeb a zaroven se tyto sité staly prostiedkem
k pouzivani jinych sluzeb [3].

V roce 1995 Randy Conrad vybudoval socialni sit’ Classmates.com, ktera jiz v té dob& m¢la
hodné spole¢ného se soucasnou podobou téchto siti [38]. Letecky inzenyr firmy Boeing mél
potiebu se spojit se svymi spoluzaky a na tento popud vznikla tato komunitni socialni sit,
ktera byla vzorem pro Cesky server , spoluzaci.cz”. Rozmach socialnich siti nastal v obdobi
takzvaného ,,neomezeného internetu, ktery byl do té doby pro mnohé uzivatele drahy a nedo-
stupny [25].

Prvni tzv. moderni socialni sit piisla na trh v roce 1997. Slo o SixDegrees.com?, kde si re-

gistrovani uzivatelé vytvareli profily, navazovali s ostatnimi vazby a prochazeli seznamy vazeb

2 Nazev je odvozen od anglického terminu ,,six degrees of separation®, ktery v ¢eském jazyce znamena ,,$est
stupiii odlouceni”, coZ je nazev teorie, ktera predpoklada, ze kazdy ¢loveék na planet€ je v pruméru spojeny s kaz-
dym Clovékem prostfednictvim fetézce Sesti navzajem znamych lidi [36].
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ostatnich uzivatell. Tato socialni sit’ nové uzivateli nabizela vytvaret si kvalitu a vlastni obsah.
Sluzba disponovala v roce 2000 milionem plné registrovanych uzivateli a pres 100 zameést-
nanct. Umoznovala predevsim vytvaret si vlastni okruhy pratel, se kterymi pak mohli komuni-
kovat a prohlizet si jejich profily. Je v§eobecné znamo, ze tato sit tzv. ,,predbehla svou dobu®
a na prelomu stoleti zkrachovala [43].

V roce 2002 zaklada Jonathan Abrams socialni sit’ Friendster.com, ktera méla usnadnovat
navazovani kontakti mezi ,,prateli pratel“. Beéhem prvniho Ctvrtleti provozu prekonala hranici
tfi miliond aktivnich uzivatela [43].

V nasledujicim obdobi se socidlni sité stavaji mainstreamovou zalezitosti a vznika mnoho
dodnes popularnich siti, které mifi na urcitou skupinu lidi [36]. Mezi ty nejvyznamngjsi sluzby

patii MySpace.com, Facebook, Twitter atd.

2.3 Socidlni sité v Ceské republice

Pied nastupem Facebooku bylo v Ceské republice popularnich n&kolik socialnich siti a mezi ty

nejvyznamné&jsi patfily Lidé.cz, Xchat.cz, Libimseti.cz nebo Spoluzéci.cz [25]:

o Lidé.cz — nejveétsi Ceska seznamovaci sit, ktera se po zmeéné konceptu v roce 2014 za-

meéfila na uzivatelské profily, diskuzni fora a soukromé chaty,

e Spoluzaci.cz — portal prioritn€ slouzici k setkavani souCasnych i byvalych spoluzaku

v uzavienych skupinéach,
e Libimseti.cz — sit’ nabizejici profily, seznamku, chat i diskuzni féra,

e Xchat.cz — kdysi vyznamna socialni sit, v soucasné dob& nabizi hlavné€ chatovaci

sluzby,
e (CSFD.cz — nejvétsi socialni sit, kterd se zametuje na filmové fanousky,
e Stésti.cz — avizovana jako osudova seznamka se starsi uzivatelskou zékladnou,

e Seznamka.cz —jedna z nejstarSich Ceskych sluzeb nabizejici sezndment prostfednictvim
inzerata.
V soucasné dobe jiz jejich uzivatelska zakladna nezaznamenava pfiliv novych uzivateld,

jak tomu bylo u jejich vzniku, kdy evidovaly 1 nékolikamilionové registrace [25].
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2.4 Mezinarodni socialni sité

Na nize ptilozeném grafu €. 2 1ze vidét soucasné celosvetove neoblibené;si socialni sité z hle-
diska celkového poctu uzivatelt. Z grafu je jasné€ patrny naskok sit€ Facebook, ktera ma
ohromny naskok v poCtu uzivateld. Mimo to se na prednich pfickach umistily i sité€ patfici
pod tento gigant (WhatsApp, Messenger, Instagram). Za zminku stoji i vysoké poCty uzivatela
¢inskych socialnich siti We Chat, Qzone a Sina Weibo. Pro potteby prace byly vybrany nejzna-
m&;j§i socilni sité v Ceské republice.

S lokalizaci sluzeb se zménilo vnimani Ceské spoleCnosti mezinarodnich socialnich siti.
Ty se pro Ceské uzivatele stavaji atraktivnimi napt. z divodu moznosti vyuziti intuitivnich mo-

bilnich verzi s pouzitymi novymi technologiemi a trendy [25].

Socialni sité dle poctu uzivatell z roku 2018

Snapchat I 255 v
. W Vlastnéno Facebookem

Viber I 260
m Ostatni
Linkedin N 260
Skype N 300
Baidu Tieba [N 300
Twitter N 330
Sina Weibo N 376

Qzone IS 568

Nazev

Tumblr I 794
Instagram I 200
QQ I 343
WeChat I 980
Facebook Messenger I 1300
WhatsApp I 1300
YouTube I 1500
Facebook I 2167
0 500 1000 1500 2000 2500

Pocet uzivatel (v milionech)

Graf 2 — Socidlni sité dle poctu uzivateli z roku 2018

Zdroj: [28], vlastni zpracovdni
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2.4.1 Facebook

Jde o nejvetsi celosveétove rozsifenou socialni sit’ a zaroven nejvetsi webovou sluzbu na svéte.
Tuto sluzbu nyni vyuziva témér 2,07 miliardy mési¢né aktivnich uzivateld. V Evropé je
na Facebooku registrovano ptes 307 milionu lidi. Zarovei jde o socialni sit’, na kterou se denné
pfihlasuje prostfednictvim mobilniho telefonu 1,15 miliardy uzivateld. Kazdou vtefinu je vy-
tvofeno 5 novych profill. Bohuzel 83 milionu profilt ze vSech je fiktivnich [50]. Facebook je
lokalizovan do vice nez osmdesati jazyku vCetné CeStiny. Sluzba byla zalozena Markem Zuc-
kerbergerem v roce 2004 jako studentsky komunitni projekt na Harvardove univerzité, uz v dal-
§im roce se rychle rozsifila 1 na ostatni univerzity v USA a zaroven i v Evrop€, a postupné
se otevielai pro dalsi po celém svété. V zafii roku 2006 byl tento portal spustény i1 pro verejnost.
Vyhodou této socialni sité je interakce mezi uzivateli, sdileni obsahu nebo komunika¢ni na-
stroje [25].

Na Facebooku si své profily zakladaji prevazné realni lidé. Prii registraci na této strance
je nutnosti zadat realny e-mail. Po registraci se uzivatel dostava k zakladnimu kamenu social-
nich sitich vSeobecn¢, a to pfidani pratel. V pripadé autorizace dochdzi k moznosti nahlizeni
do profild uzivatelam, ktefi jsou v seznamu pratel. Hlavnim prvkem sité je tzv. Zed', ktera slouzi
k vefejné komunikaci, sdileni stavl, poznamek, fotek, videi a odkaza s ostatnimi uzivateli. Uzi-
vatel o sobé& taktéz sdili informace, které o sob&€ nepovinn€ vypliiuje na svém profilu. Mimo
samotné uzivatelské profily na Facebooku mohou byt zakladany tzv. Stranky, které funguji
stejnym zpusobem jako tyto profily s tim rozdilem, Ze se jedna o vefejné, popt. oficialni verze
profilu. Uzivatelé maji dale moznost ptidat se do ,,Skupiny®, které jsou vyuzivany prevazne
k diskuzi na urcita témata. Zajimavym prvkem je moznost vytvoteni ,,Udélosti“ a pozvat ostatni
uzivatele Facebooku na tuto akci spolu s uvedenim dilezitych informaci o udalosti. Soucasti
této funkce je zverejnéni odpovedi o ucasti. Nedilnou soucasti nejenom této socialni site je re-
klama. Tato reklama ma unikatni moznost pfesného zacileni na zakaznika a zaroven muze efek-

tivné ziskavat informace z riznych statistik [36].

2.4.2 Instagram

Sluzba, ktera svym uzivatelim umoziuje zvefejiiovani fotografii a videosekvenci, které mohou
byt upraveny grafickym filtrem. Zaroveri tato sit' nabizi moznost sdileni tzv. Instrastories,
coz jsou kratka videa a prispévky, které po 24 hodinach ze sité automaticky mizi. Uzivatelé

maji moznost zvefejnit obsah, popt. sledovat/vyhledavat prispévky na podobné téma pomoci
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,hashtagi“ [25]. Tvarcem Instagramu je Kevin Systrom, ktery po studiu vysoké skoly vypro-
jektoval sluzbu Burbn, na kterou ziskal dotaci, kterou vyuzil na vyvoj sit€¢ Instagram. Poprvé
tato aplikace byla uvedena do provozu v fijnu roku 2010. Prvni den prvni verzi Instagramu
pouzilo 25 tisic uzivatelt. Po jejim spusténi poCet uzivatel strmé naristal a tento trend panuje
az do soucCasnosti. Nyni ma Instagram 800 milion aktivnich uzivatell a denné ho vyuziva

ptes 500 miliont uzivatelt [35].

2.4.3 Twitter

Twitter.com je webova stranka, jejiz provozovatelem je soukroma kalifornska spole¢nost Twit-
ter, Inc. Tyto stranky byly spustény v roce 2006 soucasnym piedsedou spoleCnosti Twitter, Inc.
Jackem Dorsey [36]. Jejich zaklad stoji na sdileni kratkych tzv. tweetd o maximalni délce
140 znakd. Tweety se zobrazuji na strance uzivatele, ktery je jejich autorem a mohou byt sle-
dovany odbérateli tzv. followers. Prvni prototyp byl pouzivan jako interni sluzba pro zamést-
nance, ale ve stejny rok byl predstaven i vetejnosti. Tento web je popularni obzvlasté mezi pu-

blicisty a firmami [25].

2.4.4 LinkedIn

LinkedlIn je nejvétsi internetova socialni sit’ zameétena na korporatni klientelu sdruzujici profe-
sionaly v nejruznéjsich oborech celého svéta. Jedna se o profesni socialni sit’, kde ma uZzivatel
moznost vlozeni profesniho zivotopisu, odbornych ¢lankt a dalsiho obsahu. Systém je velice
podobny Facebooku — 1ze si jednoduse piidavat kontakty do svého profilu z fad spoluzakd,
zaméstnancu, spolupracovnikt, obchodnich partnerti a vytvofit si tzv. , sit’ kontakta“. Pokud
poté dojde ke ztraté zaméstnani, tato sit’ zistane nedotCena [36]. Sit' Linkedln je oblibena

hlavné u personalistt, ktefi pfes ni vyhledavaji vhodné kandidaty na pracovni pozice [25].
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3 SPECIFIKACE HROZEB A RIZIK NA SOCIALNICH Si-
TICH

Na socialnich sitich existuje obrovské mnozstvi rizik, se kterymi se mize uzivatel setkat. Pro-
stfedi anonymity navic nabizi prostor, ve kterém se lidé chovaji dost odli§n€ od chovani ve svéte
realném. Casto nemaji zabrany rozebirat témata, o nichZ by se b&zné zdrahali nebo se stydgli
mluvit. Dochazi k dezinhibici a Casto jejich jednani kon¢i az virtualnim exhibicionizmem. In-
ternet jim nabizi moznosti, diky kterym mohou napft. oslovit vice uzivatelt soucasné popt. jim
technické nedostatky umoznuji ziskat osobni a citliva data, ktera mohou byt zneuzita.

Zcela jednoznacné€ dulezitym rizikem pro uzivani socialnich siti je ohromné mnozstvi pfi-
stupnych dat uzivatelt v celosvétovém méfitku. Jde o jednoduchy pfistup k informacim a osob-
nim udajum, které by si v bézném Zzivoté uzivatel rad ponechal v soukromi. V souvislosti s bez-
pecnosti na socidlnich sitich zcela jasné€ souvisi bezpe¢nost informaci, a to predevsim téch
osobnich. Takové informace jsou ulozené v databézich, které jsou velice cenou surovinou napft.
pro tvorbu a Sifeni reklamy. Dle webu mam.ihned.cz ,, Podil reklamy na socidlnich sitich na cel-
kové internetové inzerci by se mohl tento rok zvysit na 20 procent oproti roku loniskému, ktery
byl na procentech 13. Vroce 2016 zadavatelé utratili na socidlnich sitich v Cesku kolem 2,5 mi-
liardy korun. Vseobecné reklama na socidlnich sitich na vyspélych trzich kazdorocné vzroste
o vice nez 20 procent. V USA v roce 2016 predstavovala socidlni média zhruba pétinu objemu
on-line reklamy. “ [37].

Dalsi priklady nebezpeci jsou vysvétleny nize a jde o pojmy kybersikana, kybergrooming,

sexting a kyberstalking.

3.1 KyberSikana

Jednim z vaznych nebezpeci, které zneuziva internet a mobilni telefony k psychickému tyrani
bliznich a naprosto ignoruje mravni pravidla komunikace je kyberSikana [39]. Jde o chovani,
které odpovida klasické Sikan€, nicméné€ je provadéno prostiednictvim elektronickych pro-
stfedkll. To muze zvySovat jeji nebezpeCnost, protoze stejn€ jako internet pozbyva hranic. Nej-
Castéi je tato forma Sikany zpodobnéna v umyslném publikovani nadavek, zesmésiujicich in-
formaci, zvefejnovani choulostivych nebo upravenych fotografii ¢i videi. Téchto utokd se muze
zGcCastnit Sirsi okruh agresord, a na rozdil od drobnych urazek nebo fyzickych utoki jsou vidi-
teln&jsi pro vétsi publikum [26].

Kyber§ikana smazava nepomér sil mezi agresorem a obéti prostiednictvim nabizené virtu-

alni anonymity, kdy lidé komunikuji bez ohledu na své nedostatky, a tak si lehce ziskavaji svoji
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pfevahu. V porovnani s Sikanou klasickou je tato forma Cetn&jsi, velmi Casto stupniujici
se a ob&f nema Sanci ji predvidat [25]. V Ceské republice neni kybersikana trestnym Ginem.
Takové chovani ale mize napliiovat skutkovou podstatu nekterych trestnych ¢inti napf. vydi-
rani, vyhrozovani, ohrozovani mravni vychovy ditéte, nebezpecné pronasledovani tzv. stalking
nebo utisk [39].

Samotna definice kyberSikanu specifikuje jako ,, jakékoliv chovani, jehoz zdamérem je vyvést
z rovnovahy, ublizit, zastrasit nebo jinak ohrozit 0bét za pomoci modernich informacnich tech-
nologit (zejména pak internetu nebo mobilniho telefonu). Obét je napaddna cilené a opakovane,
a to jedincem nebo skupinou. V nékterych pripadech je kybersikana spojena s Sikanou klasic-
kou, kterd zahrnuje napr. fyzické utoky, slovni naddvky, pomluvy nebo ponizovdni. KyberSikana
zahrnuje nékolik forem titoku, kterymi mohou byt verbdlni iitoky, ztrapiiovdni Sirenim fotogra-
fie, videa nebo zvukové nahrdavky, vyhroZovani, zastrasovani, krddez identity, prunik na ucet
s ctlem dehonestovat obét, vydirani nebo i obtéZovani vyzvanénim. *“ [25].

Jak jiz bylo fe€eno vySe, obét’ na rozdil od klasické Sikany nema moznost takoveé ttoky, Cas
a jejich etnost piedvidat. Utognici aZ na vyjimky pouZivaji k agresi fiktivni identity, ¢im? je
posilena jejich odvaha. Pro vétSinu uto¢nikt anonymni prostiedi funguje jako spoustéci faktor
kybersikany [25]. Utoénici navic nevidi zpiisobené Gjmy a postradaji tak pocit viny.

Socialni sité umoziuji snadné a jednoduché spojeni s ostatnimi s moznosti sdileni fotografii
a zabavy, ovSem pokud se na nich neuplattiuji bezpecnostni pravidla, mohou byt zneuzity ke ky-
berSikané. Zaroven zde neni slozité vytvofit si fiktivni profil, prostfednictvim kterého muze
dojit k atokam [39].

Velikost internetového svéta dava kybersikane necekané rozméry, lidé se zde chovaji méné
ostrazité a sdileji o sobé daleko vice informaci nez ve svéteé redlném, a to zpravidla z toho
dtvodu, Ze nevidi realné dasledky jejich chovani. Moznosti, které zjednodusuji odhaleni Gtoc-
nika jsou v dnesni dobé vétsi z divodu zanechavani ,,virtualni stopy“. Podminkou pro dopadeni
utocnika je vCasné feSeni a dostatek dikazu, které mohou byt zalohovany. Pro vyfeSeni situace
je tfeba zacit ji fesit okamzité, kontaktovat technickou podporu ptislusnych sluzeb, nereagovat
na zpravy neznamych osob, svéfit se a poprosit o0 pomoc popt. vytvorfit zalohu dukazniho ma-

terialu a obratit se na policii [25].

3.2 Kybergrooming

Dalsim rizikem, se kterym se uzivatel mize na socialnich sitich setkat je tzv. kybergrooming

nebo také child grooming. Jde o druh psychické manipulace probihajici v prostiedi internetu,
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jehoz cilem je pomoci internetovych komunika¢nich prostfedkl a jinych technologii vyvolat
v dospélém nebo ditéti pocit diveéry a prostfednictvim falesné identity ho zneuZit nebo vylakat
na schizku [25]. Dusledkem takové schiizky muze byt sexualni zneuziti obéti, zneuZziti obéti
pro détskou prostituci, fyzické muceni, zneuziti obéti k terorismu apod.

.. Piivod pojmenovani kybergrooming pochdzi z anglického grooming nebo také allogroo-
ming, coz ve zvirecim svété oznacuje proces stardni se ¢i pecovdani jednoho clena skupiny o télo
a vzhled druhého clena. Toto chovani slouzi k udrzovani nebo posileni dobrych vzdjemnych
vztahi nebo také k usmirovdani. V lidském svété je slovo grooming synonymem milostného po-
meéru, ditvery, rodicovské ldasky a péce. “ [26].

Psychicka manipulace ditéte probiha obvykle delsi dobu, od n€ékolika mésict, po nekolik let.
D¢élka manipulace je Casto zavisla na dosazeni zletilosti ditéte (existuji pfipady, kde uto¢nik
z obavy pted tvrdymi tresty ¢ekal, dokud obét nedosahne vékové hranice zletilosti, teprve poté
doslo k osobni schiizce a sexualnimu zneuziti) [24].

Nejcastejsimi obétmi kybergoomingu jsou déti ve veéku 11-17 let a Cast&ji jde o divky.
Mezi ohrozené skupiny déti patii déti s nizkou sebetctou nebo s nedostatkem sebedivery, déti
s emocionalnimi problémy a obéti v nouzi, déti naivni a prehnan¢ diveérive, déti z bohatych
rodin, po materialni strance zabezpeCené, ale citove stradajici, popt. déti, hledajici informace
o sexu. Utodnici tvoii heterogenni skupinu, jsou to lidé s nizkym i vysokym socialnim statusem.
Ve vétsing pripadi obét’ Gtocnika zna (jde o piibuzného, znamého rodiny apod.). U vétSiny
uto¢niku byl diagnostikovan patologicky zajem o déti [24].

Tento proces manipulace s ditétem/dospélym mé nékolik fazi [25]:

e Navazani pratelstvi/vzbuzeni duvéry: utoCnik se stavi do role osoby, ktera ditéti ro-
zumi a ma stejné problémy nebo zajmy. Nej¢astéji utocnik oslovi obét na zaklade udaju,
které ma ob&t uvedené na internetu. Utoénici si systematicky prohliZeji fotky &i videa.
Vytipuji si objekt zajmu a riznym zpGsobem jej oslovi. Utoénici maji vétsinou nékolik
identit, které vyuZzivaji v celém procesu duveéryhodnosti profila. Nekteré z nich vyuzi-
vaji k potvrzovani pravdivosti jinych, nékteré pusobi jako fiktivni pratelé. Spole¢né maji
v obéti vzbudit z4jem.

e Vytvareni vztahu: Gtocnici vyuzivaji raznych forem motivace budoucich obéti k nava-
zani vztahu. Nebrani se moznostem odmeén k manipulaci k zaslani intimnich materialt.
Vétsinou se jedna o nabidky velice velkorysé. Utoénik vzbuzuje dojem, Ze mu penize

nedélaji problém a Casto zUstava pouze u prislibu odmen.
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e Posuzovani rizik: tzv. groomer mapuje Gzemi pusobnosti a zjistuje napt. umisténi po-
Citace a snazi se odhadnout pravdépodobnost, Ze bude jeho ¢innost odhalena. V nekte-
rych ptipadech Gto¢nici nepotiebuji tuto otazku fesit z divodu pocitu tzv. nedostiznosti.

e Navazani tzv. ,,exkluzivniho vztahu*: neziidka dochazi k navazani virtualniho vztahu
a u obéti vznika zavislost na uto¢nikovi. Intenzita takového vztahu mezi groomerem
a ditétem se stuptiuje a groomer tento vztah posiluje dojmem, ze dité samo muze jejich
vztah ovliviiovat a tak ho mit pod kontrolou. Tento vztah se Uto¢nik snazi posilovat
vzéjemnou duvérou a pripravit ho na intimngjsi témata.

e Sexualni vztah: tato faze je pfirozenym pokracovanim celého hlubokého a davérného
vztahu. Uto&nik obé&t prostiednictvim konverzace zapojuje do kybersexu, ktery jen pro-
hlubuje intenzitu vztahu.

e Osobni setkani: jednou z poslednich fazi kybergroomingu je osobni setkani, kdy do-

chazi k napadeni, obtézovani nebo zneuziti ditete.

3.3 Sexting

Jde o rizikovy komunika¢ni jev, ktery se v poslednich letech stale Castéji stava soucasti zminéné
kybersikany, kybergroomingu, kyberstalkingu ¢i stalkingu a dalSich souvisejicich jeva. Zaro-
veri se jednd o pomerné novy a rychle se rozsifujici fenomén, kterym oznacujeme elektronické
rozesilani/Siteni textovych zprav, vlastnich fotografii ¢i vlastniho videa se sexualnim obsahem,
ke kterému dochdazi prostrednictvim elektronickych médii [46].

Popularita tohoto chovani je spojena s masovym vyuzivanim modernich informacnich tech-
nologii. Tato aktivita ma dv€ trovné. Vymeéna podobnych typa zprav s partnerem, coz je nej-
Cast€]§i forma sextingu popf. vymeéna s neznamymi osobami. Oboji je svym zpusobem rizikové
[25].

Slovo samotné je slozeninou ze slov sex a textovani. Prvni pfipady byly zaznamenany v roce
2005. Sexting je celosvétove zakazanou Cinnosti, vzhledem k tomu, ze v jeho prub&hu muze
dochazet k Siteni détské pornografie. Sexting se taktéz Casto stava prostiedkem pro kybergroo-
ming [40].

Jde o jedno z nejrizikovéjSich chovani z né€kolika davodi. Jednim z nich je, Ze po zaslani
citlivych materiala ztraci ob&t’ nad citlivymi materialy kontrolu a tyto mohou byt vyuzivany
neomezené. Takovy material mize v prostiedi internetu kolovat i n€kolik let od svého pofizeni

alze jej jen velmi obtizné z internetového prostiedi odstranit [46]. Tento citlivy material mize
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byt zneuzit proti této osob€. Zaroven muze dochazet k vydirani, kybersikan€, cilené manipulaci

vydirani, popt. natlaku [25].

3.4 Stalking/Kyberstalking — nebezpecné pronasledovani nebo slidéni

Stalking ve volném piekladu z angliCtiny znamena lov nebo pronasledovani. Jde o chovani,
zahrnujici opakované a vytrvalé pokusy o navazani nevyzadaného kontaktu ¢i komunikace,
jez u obéti vzbuzuje obavy nebo diskomfort. Toto obtézovani mize mit fadu riznych forem
aruznou intenzitu. Ve spojeni s informacnimi technologiemi potom hovofime o terminu ky-
berstalking [5]. Jedna se o opakované a stupiiované obtézovani a prondsledovani obéti, kte-
rou pachatel ,,bombarduje” SMS zpravami, e-maily ¢i telefonaty. Pro kyberstalkera je charak-
teristicka vytrvalost a systemati¢nost. K ziskavani kontakti agresofi pouzivaji promyslené
postupy a peclivé si vybiraji svoji obét. Casto také méni svou identitu v zavislosti na typu ob&ti.
Samotna definice kyberstalkingu zni: ,, Kyberstalking je chovani jednotlivce, skupiny nebo or-
ganizace, které vyuzivd informacni a komunikacni technologie k prondsledovani a obtézovani
Jjiné osoby, skupiny ci organizace. Takové chovdni miize zahrnovat hrozby a falesnd obvinéni,
poskozeni dat nebo zarizeni obéti, krddez identity, odcizeni dat, monitorovdani pocitace obéti,
navddent mladistvych k sexudinim praktikdm a jakoukoli formu agrese. ObtéZovani je mysleno
ve smyslu zpiisobovani obéti emocni stres. “ [26].

Pachatel se opakované a dlouhodobé snazi o kontakt s obé&ti prostiednictvim webového roz-
hrani. Obsah takovych zprav maze byt v pocatcich piijemny az vesely, stalker se snazi od obéti
ziskat odpoveéd’ ¢i kontakt, pozdéji muze obsah zprav prejit do urazeni a zastrasovani. V ramci
snahy kontaktovat obé€t je vyuzivana Siroka paleta citt (vyhrozovani, vydirani, vyvolavani po-
citu viny apod.). Stalker ve svych projevech dava diraz na piimé ¢i nepiimé vyhruzky,
které v obéti budi opravnény strach a obavy. Do této kategorie patii realné pronasledovani
obéti. Vyjimkou nejsou ani vyhruzky ptimeého nasili, vyhruzky zabitim apod., kterymi se stalker
snazi demonstrovat svoji moc a silu. V piipad¢ elektronickych médii se kyberstalker omezuje
na razné druhy vyhruzek, které opira o znalosti obéti. Dalsi etapy stalkingu jsou charakteris-
tické poskozovani a ni¢eni riznych véci obéti. Ve virtualnim svéte pak jde napf. o zasilani vira
e-mailem a tim ztratu dat v pocitaci obéti, stejné jako ruzné druhy invazivnich technik spoje-
nych se snahou dostat se k osobnim udajum obéti prostiednictvim elektronickych médii. V né-
kterych ptipadech dochézi k tomu, Ze stalker jako uto¢nik oznacuje sam sebe za ob&t’. V ramci
stalkingu/kyberstalkingu ¢asto dochézi ke snaham stalkera oCernit obét a poskodit jeho reputaci

Sifenim nepravdivych informaci v okoli obéti. Kyberstalker napt. vytvofti falesnou internetovou
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stranku/blog, na ktery piSe nepravdivé informace o obé&ti ve snaze snizit jeji davéryhodnost,
reputaci apod. Tyto informace §iti synchronnimi a asynchronnimi komunika¢nimi kanaly [5].

Sklony k nebezpe¢nému pronasledovani maji ve velké mife expartnefi, osoby, jejichz city
nejsou opetovany nebo lidé se zajmem o osoby znamé ¢i blizké. V jejich chovani jsou znamky
manipulace, citového vydirani Casto spojené s velkym objemem zprav a telefonata [25].

Dle zakona se za stalkera povazuje osoba, ktera: ,,svoji obét dlouhodobé prondsleduji tim,
Ze: a) vyhrozuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam blizkym, b) vy-
hledavd jeho osobni blizkost nebo jej sleduje, c) vytrvale jej prostrednictvim prostiedku elek-
tronickych komunikaci, pisemné nebo jinak kontaktuje, d) omezuje jej v jeho obvyklém zpiisobu
Zivota, nebo e) zneuzije jeho osobnich udajit za ucelem ziskdani osobniho nebo jiného kontaktu,
a toto jednani je zpiisobilé vzbudit v ném ditvodnou obavu o jeho Zivot nebo zdravi nebo o zivot

a zdravi osob jemu blizkych... “ [25].

3.5 Pornografické stranky, détska pornografie

S vysokou mirou dostupnosti internetu a socialnich siti se zvySuje dostupnost pornografickych
stranek ¢i portalt se sexualnim obsahem, které jsou pro vybranou vékovou skupinu krajné ne-
vhodné. Tyto stranky navstévnika zadnym zptisobem nekontroluji a co se tyce zletilosti je uzi-
vatelim v tomto sméru zaruCovana anonymita. Bohuzel jsou takové stranky daleko vice pfi-
stupné&jsi nejen dospélym, ale i adolescentim.

Dostupnost pornografickych stranek ¢i portala se sexualni tématikou je celkove nezleti-
lym dnes mnohem vice dostupnd nez dfive. S rozmachem komunikacnich médii a aplikaci
se moznost produkce a distribuce pornografického materidlu po internetu roz$ifila. Dite
do styku s témito strankami muze pfijit nechténé, vzhledem k tomu, ze se $ifi i mezi dalSimi
kanaly. Tento agresivni podtext na néj mize mit Spatny vliv a psychické dasledky. Jedinci,
kteti maji zkuSenost s vyssi frekvenci sexudlni expozice na internetu, maji snizenou schopnost
ovladat své vlastni choutky a jejich dospivani je doprovazeno emoc¢nimi potizemi [47].

Pro zdravy psychicky vyvoj déti je naprosto nevhodné setkat se s pornografickym materia-
lem. V souvislosti s touto problematikou byla mladez doposud vnimana jako jednoznacné obét’.
V posledni dobé (zejména v USA) jsou vSak znamy piipady, kdy déti v adolescentnim véku
za uplatu zvetejiiovaly na internetu své erotické fotografie. Pedofilni materialy se tak dostavaji
do nové trovné a jejich tvirce je obtiznéjsi postihovat a komplikované pripady pravné klasifi-
kovat. Pachatel v tomto ptipadé splyva s obéti a v nekterych pripadech odmita s organy spolu-

pracovat [26].
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.. Détskou pornografii lze definovat jako jakékoli vizudlni zobrazeni sexucdiné explicitniho
chovani déti a mladistvych do 18 let. Jde o jakékoliv zpodobnéni ditéte uicastniciho se skutecné
nebo predstirané explicitni sexudlni aktivity, at' uz je toto zpodobnéni provedeno jakymkoli zpii-
sobem, a rovnéz tak jakékoli zpodobnéni sexudlnich orgdnii ditéte urcené primciné k sexucinim
uceliim. ** Samotna détska pornografie existovala jiz pfed vznikem a vyvojem pocitacu a inter-
netu a v dneSni dob¢ prave internet funguje jako dokonaly pomocnik pro konzumenty, Sifitele
a vyrobce détské pornografie. Zaroven slouzi jako prostfedek pro komunikaci mezi t€mito uzi-
vateli a pusobi jako prostiednik v kontaktu s potencionalni obéti [26].

Aktivng se k této problematice postavila napt. firma Vodafone, ktera automaticky blokuje
piistup svych uzivatelti k nelegalnimu obsahu souvisejicim s détskou pornografii a rasismem

a zakaznik nema moznost toto nastaveni zrusit [5].

3.6 Weby s jinym nevhodnym obsahem

Jde pfedevsim o tématiku nabadajici k agresivnimu chovani, chovéani podporujici trestnou €in-
nost, materialy s navody k sebeposkozovani ¢i sebevrazednému chovani. Do této skupiny dale
patii stranky podporujici rasismus a nenavist [26].

Agresivni obsah se na internetu vyskytuje predev§im ve forme videi, popft. fotografii na raz-
nych portalech napt. YouTube. Atraktivni je zejména pro chlapce, kteti takova videa mezi se-
bou sdili.

Internet nabizi prostor také pro §iteni, v Ceské republice ilegalnich, extremistickych my3le-
nek. Takové stranky jsou Casto na prvni pohled nevinné vyhlizejici a aktivné informuyji
napft. o historickych udalostech, ale fakta jsou ¢asto zkreslend a zmanipulovana. Extremismus
souvisi s komplexem ménecennosti, ktera je podpotrena snahou dospivajiciho ziskat socialni
pozici a s ni i ur¢itou moc. Ve skupiné stejné smyslejicich uzivatela se tito vzajemné podporuji,
sdileji spole¢né nazory, prejimaji charakterizujici znaky (vzhled, zptsob oblékani, symboliku
apod.). Jejich sebevédomi roste, a to Casto vede k Sireni nasili proti ur€itym skupindm osob

[27].
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4 VYBER CILOVE SKUPINY

Déti byly vzdy snadnou kofisti pro pachatele jakékoliv trestné Cinnosti, a to hlavné pro svou
duveéfivou povahu, naivitu a nezkuSenost. Déti oplyvaji pfirozenou zvidavosti a jsou dychtivé
zkouset stale nové véci. V procesu dospivani prochazeji riznymi fazemi a ¢asto hledaji naklo-
nost mimo domov [14]. Chceme-li porozumét problematice vyuzivani internetu dospivajicimi,
méli bychom porozumét motivaci adolescentil ke komunikaci ve virtualnim svété. Specifické
prostiedi internetu svym uzivatelim nabizi prostiedi bez zabran, prostiedi odreagovani se a za-
bavy, prostiedi bez zavazku, prostiedi 1zi a pretvarky a pro nékteré prostiedi §tésti [48]. Pacha-
telé internetové kriminality to védi a dokézi toho vyuzit pro vlastni prospéch.

Mezi nejzraniteln€j$i uzivatele internetu, ktefi mohou byt kybernetickou trestnou €innosti
postizeni, patii adolescenti v obdobi pubescence. Z tohoto duvodu byla pro potieby prace zvo-
lena vékova kategorie 11-ti az 15-ti let odpovidajici zakim 2. stupné zakladni Skoly. Jednim
z divodu, proc se s kyberkriminalitou setkavaji nejCastéji je jejich nizsi smysl pro zodpoveéd-
nost a nizka mira uvédomeéni si nebezpecnych dasledkt. V piipadé socialnich siti pak velice
sporadicky fe§i moznosti nastaveni soukromi ve svém profilu a ochranu dat vSeobecné. Graf

¢. 3 ilustruje povahu sdilenych informaci na internetovych strankéach. Déti se neboji sdilet in-

formace od telefonniho ¢isla az po adresu bydlisté.
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Graf 3 — Jaké informace deti verejné sdileji

Zdroj: [49], vlastni zpracovdni
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5 DOPORUCENI PRO MINIMALIZACI RIZIK NA SOCIAL-
NICH SITICH

Aby bylo mozné vy$e zminénym rizikim predejit a maximalné zabranit kriminalité, je nutné
déti vést k bezpeCnému uzivani internetu a socialnich siti. Je dulezité je od prvniho okamziku
vést ke zdravym navyktim od ¢asného uzivani internetu, maximaln€ jim vysvétlit rizika a dat
jim najevo, ze si nemaji nechat libit véci, které jsou jim neptijemné. Je stézejni, aby adolescent
mél kolem sebe alesponi jednu dospélou osobu, které muze vérit a kdykoliv ma moznost
se na ni obratit.

Soucasné déti a dospivajici se setkavaji s pocitaCovymi médii jiz od nejutlejSiho détstvi.
Jiz ve skole pouzivaji pocitac od prvni, druhé tiidy. Od druhého stupné zakladni skoly ziskavaji
zkuSenosti s praci s internetem, vyhledavaci a e-mailem. Jejich pocitatova gramotnost muze
byt ponékud lepsich kvalit nez u rodic¢t. V ramci pochopeni a zachyceni rizika je potieba anga-
zovanost rodiCl a jejich zajem o aktivity déti na internetu. O rizicich, ktera internet pfinasi,
je nutné védet, mluvit o nich a dopfedu na né byt pfipraven a umét je tfesit. Zakladnimi nega-
tivnimi rysy internetového prostredi je moznost neptirozeného uniku do svéta fantazie, virtual-
nich lakadel a ,,online efekt ztraty zabran“ neboli princip disinhibice na internetu. Uték do fan-
tazie prouzivatele piinasi hodiny stravené na internetu (pocitaci, telefonu), ochlazovéni
a uvadani skuteCnych vztahti na ukor virtualnich, zjednodusené feCeno ziti vice na siti nez v re-
alu [26].

VétSina vetejnych socidlnich siti obsahuje kontrolni mechanismy, které napt. znemoziuji
pfistup na socialni sit’ od urCitého véku, pfipadné obsahuji jiné mechanismy kontroly uzivatela
(napt. kontrola pomoci institucionalniho e-mailu). Vétsinu z t€chto zabezpe€ujicich mecha-
nismu Ize v§ak snadno ,,obejit™ napt. zadat jiné datum narozeni. V praxi je pak bézné, Ze soci-
alni sit€ masove vyuzivaji 1 uzivatelé, ktefi kritéria pro ptistup do dané socialni sité nespliuji —

tedy i déti [23].
5.1 Prevence

Prevence je jednim z nejdulezitéjSich postupu, jak predchazet riznym druhiim nebezpeci na in-
ternetu, popft. socidlnich sitich. Jde o zasadni otazku v uzivani socialnich siti. Nasledna naprava
Skod je totiz Casto slozitd ne-li nemoznd. Stoprocentni ochrana pred kybernetickou trestnou
¢innosti bohuzel neexistuje, mozné riziko 1ze pouze snizit. Osvétu v tomto smeéru je dulezité
sifit jiz od raného véku ditéte. Preventivne slouzi napt. debaty o rizicich, vytvateni pravidel

pro uzivani médii popf. instalace vhodného softwaru. V souladu s timto vyjadiuje Krématova
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B. svij nazor: ,,Je stokrat prijemnéjsi a v dlouhodobém diisledku i vyrazné efektivnéjsi vénovat
se prevenci, nez reSeni vzniklé krizové situace — uklidiiovani rozruseného ditéte (po zhlédnuti
agresivnich Ci pornografickych videi na internetu), navstéva psychologa, odvirovani zarizent
ci dokonce kontaktovdani policie (v pripadeé kyberSikany Ci kyberstalkingu). * [26].

Dulezitou roli proti nebezpeci nejenom na socialnich sitich hraje predevsim prevence a zvy-
Seni informovanosti o této problematice a pouzivani informacnich a komunikaénich technolo-
gii. Jde ptedevsim o prostredky, které jsou détem dnes uz lehce dostupné napt. mobilni telefon,
tablet apod. ,,Pokud budou déti sezndmeny s riziky virtudalni komunikace, budou mit mnohem
vetsi Sanci vyvarovat se pripadnym chybam a zbytecné riskantmimu chovani.* [5].

Existuje shoda, ze déti mladsi dvou let by se konzumaci jakéhokoliv vizualniho média,
tedy 1 internetu, mély vyvarovat upln€. Maximalni doba, po kterou by se internetu mély vénovat
star§i déti dvou let, by denné neméla presahnout dvé hodiny. Takové doporuceni je individualni

a odviji se zarovet od urovné¢ schopnosti a dovednosti ditéte v daném veku [26].

5.1.1 Rodic a jeho role

Jak jiz bylo uvedeno vyse, i dospéli, a to zejména rodiCe se svym zpisobem nevédome podileji
na Sifeni kybernetické trestné innosti mezi mladezi, a to predevsim nedostate¢nou informova-
nosti o rizicich, ktera s sebou tyto technologie pfindseji a pasivnim pfistupem k supervizi svych
déti. Jednim z divoda, pro¢ k tomu dochazi, je skutecnost, ze jsou mnohdy o moznostech zne-
uziti informaéné komunikac¢nich technologii nedostatecné informovani a zarover také o moz-
nostech podpurnych technologii pro minimalizaci takovych rizik. Svoji roli v tomto procesu
hraje odlisna pocitaCova gramotnost mezi jednotlivymi generacemi [51].

Stézejni pii vedeni dialogu s dit€tem je, aby bylo dité obeznameno s pravidly chovani, které
se nikterak nelisi od pravidel pii b&zném kontaktu s ostatnimi lidmi v realném Zzivote€. Rodi¢
musi u pubescenta podporovat a posilovat pozitivni zasady a pravidla pro komunikaci s respek-
tem a dastojnosti. Adolescent si musi osvojit vhodné chovani na internetu a postupovat v sou-
ladu se stanovenymi pravidly pfi pouzivani internetu ¢i mobilniho telefonu, k tomu muze rodi-
cum slouzit napt. smlouva o pouzivani internetu v rodiné. Dulezité je vysvétleni, k jakym
problémim muze dojit, pokud je moderni technologie zneuzita. Rodi¢ je pro dité vzorem vhod-

ného uzivani téchto technologii.
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V soucasné dobé vice nez polovina eskych déti®* nema svymi rodiéi zadnym zptsobem li-
mitovany Cas straveny na pocitaci a internetu. Téméf totozné mnozstvi déti mé pocitac k dis-
pozici ve svém vlastnim pokoji, ktery nesdili se sourozencem. , Prevence i edukace déti
kovému chovani na internetu. Na 80% déti vsak nemd nijak omezen pristup na nevhodné inter-
netové stranky, i kdyz k tomu v dnesni dobé existuji jednoduché nastroje. “ fika Tomas Minka,
odbornik ne internetovou bezpecnost O2 [5].

Jednim z moznych kontrolnich rodicovskych preventivnich pfistupt je tzv. ,,vyrovnana me-
didlni dieta™ popisovana publikaci Sesame Workshop. VSeobecné& 1ze programy a aktivity roz-
délit na ty, které jsou pro dit€ vhodné kdykoliv a ty, jez 1ze vyuzivat/sledovat jednou za Cas.
Zastupcem prvnich jmenovanych jsou vzdélavaci programy a aplikace, k druhému patii za-
bavné porady, a praveé socialni sité. [26].

O vhodnosti pouzivaného programu ¢i aplikace, ktery mize rodi¢am pomoci v rozhodovani
je tzv. tii C pfistup, kdy se k jednotlivym kritériim pro hodnoceni programu vazi rizné klasifi-

ka¢ni otazky. Podoba kritérii je nasledujici [26]:

-, Content (Obsah) — Jakd je hlavni myslenka aplikace? Jak je aplikace designo-
vana? Uvddi zdroje, ze kterych vychazi? Je zaloZena na néjakém vyzkumu?

Je vékoveé vhodnd? Pochadzi z ovéreného zdroje?

- Context (Souvislost) — Jak a kdo je s ditétem pri konzumaci aplikace ve spojeni?
Miluvi s nim rodice ¢i dalsi osoby o tom, co se na obrazovce odehrdavd? Uci
se dité prostiednictvim aplikace néco, co pak miZe pouZzit i v jiné aktivité ¢i si-

tuaci? Vypravi dité o tom, co online sleduje a potkdavad?

- Child (dité) — Kolik medidlni stimulace miizZe dité dostat? Jaky typ média mu do-
davd nejvice zabavy a vzbuzuje nejzvidavéjsi otdazky? Které médium mu prindsi
nejvice radosti a nejvic ho pritahuje? Co dité ztrdci, pokud vénuje aplikaci

Ci médiu cas? ~.

360 % (dle vyzkumu ,,Sexting a rizikové seznamovani Seskych déti v kyberprostoru® realizovanym Centrem
prevence rizikove virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci a spolecnosti O2
Czech Republic z roku 2017).
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5.1.2 Programy rodicovské kontroly

Pted nevhodnym internetovym obsahem a néstrahami internetu lze déti u€inné chranit pomoci
tzv. programu rodi¢ovské kontroly. Jednou z funkci takovych programu je moznost omezit ak-
tivitu na pouzivaném zafizeni, popt. zaznamenavat, co se na ném dé&je a jaké stranky/aplikace

pubescent navstévuje [8]:

Rodi¢ovska kontrola — freeware

Ve Windows 7 se poprvé objevila funkce ,,Rodi¢ovska kontrola“. S pfichodem nového typu
Windows 10 se proménila na ,,Rodina“. Oba systémy slouzi k nastaveni a kontrole vyuzivani
Windows détmi. Umoziiuji sledovat, co déti na pocitaci délaji a nasledn€ 1ze nastavit limity

k pouzivani pocitace. Program je schopny zasilat reporty, co presne déti na internetu délaji.

Norton Online Family — freeware

Tento freeware blokuje nevhodné webové stranky a zaroven pomaha ziskat prehled o zdjmech
déti na internetu. Aplikace Norton Family obsahuje nastroje, které rodice informuji o aktivitach

déti a upozorni je na nebezpecné chovani.

PC Screen Watcher 1.3 — freeware

Tento program umoziuje nastavit denni a tydenni limity pro uzivatelem zvolené aplikace,
které odpovidaji ur¢itym kliCovym sloviim v nazvu. V ramci tohoto programu je mozné nasta-
vit napt. pravidlo pro omezeni na Facebooku na 30 minut denn€. Pravidla je mozna vytvofit
stejné tak na konkrétni kli¢ova slova. Aplikace dovoluje potizovat screenshoty obrazovek a za-

znamenavat stisky klaves a ulozit je do protokolu nebo je odeslat e-mailem.

Verity 1.1 — shareware

Program slouzi k monitorovani a hlidani déti a rodice jejich aktivitu mohou sledovat on-line
pomoci webového rozhrani. Shareware bezi skryté na pozadi systému a udrzuje informace
o vSech navstivenych internetovych strankach a spusténych programech. V ramci programu
lze mimo jiné nastavit denni limit pro pouziti PC, pofizovat zdznamy obrazovky, ukladat infor-

mace o aktivitach, omezeni vybranych funkci a zasilani informaci o aktivité.
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CYBERsitter — 10 dennti trial

Funkci tohoto programu je blokace internetu dle nastavenych restrikci a zamezit tak naptiklad
détem pristup na pochybné stranky. Poradi si i se socialnimi sit€émi, omezenim pouzivani her

atd. V ramci socialnich siti zaznamenava napt. rozhovory na Facebooku apod.

Eset Parental Control

Jde o aplikaci pro mobilni telefony a tablety, ktera rodi¢im nabizi seznam nejCastéji navstévo-
vanych domén. Jeji soucasti je tzv. ,,webovy strazce™, ktery blokuje stranky/aplikace s nevhod-
nym obsahem. Zaroven umoziuje rezim sledovani. Stejn€ jako vétsina vyse zminénych umoz-

fluje nastavit maximalni €as pouzivani zafizeni [9].

Google Family Link

Sluzba Family Link umozfiuje uzivateli nastavit pravidla pro uzivani vybraného zafizeni.
Tato aplikace je kompatibilni se zatfizenimi podporujicimi opera¢ni systém Android na kontro-
lovaném pfistroji. Pro kompatibilni zafizeni rodie program dokéaze spolupracovat se systémy
Android nebo IOS. Nutnosti je mit vytvoreny Google ucet pro dité. Rodi¢ diky této aplikaci
muze spravovat aplikace, které dit€ pouziva. Ma prehled o tom, kolik ¢asu dité€ na zafizeni stravi
a miZze nastavit denni limit. Ma& moznost vzdalen¢€ uzamykat zafizeni pubescenta tzv. funkci

,,vecerka“. Bohuzel sluzba nenabizi blokaci nevhodného obsahu [11].

5.1.3 Projekty pro ochranu déti

Stale vice déti se v souvislosti s riziky na internetu obraci se zadosti o pomoc na odborniky
nebo neziskové organizace. Marie MaliSkova, CSR manazerka spole¢nosti O2 tika: ,,Na jedné
strané stoji edukace, ktera détem pomcaha rozlisit, co jiz neni standardni chovani. Stejné diile-
zité ale je, aby se mély na koho obrdtit, pokud se jim cokoliv zavazného déje, at'v redlném svéte
nebo na internetu.* [49].

Statistiky nasvédcuji vySe zminénému. Napf. v roce 2008 se na Linku bezpeci obratilo
s prosbou o pomoc v souvislosti s internetem 40 déti, v roce 2016 to bylo jiz o témef 560 pii-
padu vice. NejCastéji déti fesi potize s kyberstalkingem (24%), kyberSikanou (20%) nebo zne-
uzitim osobnich dat (6%) [49].
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E-Bezpeci

Jednim z takovych zajimavych projektt je server E-Bezpeci. Jedna se o ,,celorepublikovy pro-
Jjekt zaméreny na prevenci, vzdélani, vyzkum, intervenci a osvétu spojenou s rizikovym chovd-
nim na internetu a souvisejicimi fenomény. Projekt je realizovan Centrem prevence rizikové
virtudini komunikace Pedagogické fakulty Univerzity Palackého® ve spoluprdci s dalsimi orga-
nizacemi.” Konkrétn€ji se projekt zametuje na nebezpecné internetové fenomény, které ohro-
zuji vSechny uzivatele internetu, a to predev§im na kybersikanu a sexting, kybergrooming, ky-
berstalking a stalking, rizika socialnich siti, hoax a spam a zneuziti osobnich udaju v prostiedi
elektronickych médii [14].

Zakladnim vychodiskem cinnosti projektu je terénni prdce s nejriiznéjsimi cilovymi skupi-
nami, predndSkova cinnost, preventivni vzdeéldvaci akce apod. Predndsky/besedy mapuji,
Jak konkrétni nebezpecné jevy, tak moznosti prevence a obrany proti utocnikiim. Predstava
o problematice je vytvdarena na zaklade modelovych situaci i skutecnych kauz. Besedy jsou mul-
timediclni, jsou doprovdzeny prezentaci a videoukdzkami. Kromé vzdélavacich akci realizuje
projekt E-Bezpeci také pravidelnd celorepublikova vyzkumna Setieni, zamévend na rizikovou
komunikaci v online prostredich, provozuje také online poradnu, vydavda radu zajimavych tis-

kovin pro Zdky/ucitele a realizuje Fadu dalSich aktivit.* [14].

Saferinternet

Tento Cesky projekt centra bezpecnéjsiho internetu je zaméfeny na poskytovani specifickych
sluzeb zejména détem a mladym lidem s cilem propagovat vhodny obsah piistupny online.
Hlavni zadani projektu je provoz platformy, ktery pomaha z internetu vytvorit davéryhodné
prostiedi pro deti. Saferinternet sdili jiz ovéfené postupy s ostatnimi evropskymi narodnimi
centry bezpecn¢jsiho internetu sdruzenymi v siti Insafe a INHOPE. Projekt nabizi horké linky
— ohlaSovny ilegalniho obsahu (www.stoponline.cz), linky pomoci (www.pomoconline.cz)

a osvetového centra (www.bezpecneonline.cz) [34].

Bezpecné-online

Tento projekt, provozovany Narodnim centrem bezpecnéjsiho internetu diky finanéni podpote

Postovni spofitelny, je zaméreny predevsim na déti a dospivajici s cilem podporovat bezpecné

4 Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci se
zamétuje na oblast rizikovych komunikaCnich jevu spojenych s vyuzivanim informa¢nich a komunikac¢nich tech-
nologii. Své poznatky centrum implementuje do vzdélavacich, vyzkumnych, preventivnich a intervencnich aktivit.
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a sebevédomé pouzivani internetu a novych komunikacnich technologii. Hlavnimi kameny pro-
jektu je bezpetné pouzivani finan¢nich online sluzeb, aktivni ochrana soukromych informaci
pred zneuzitim a efektivni vyuzivani moznosti informacnich technologii a internetu. Vedlej$im

cilem je poskytnuti zakladni metodické podpory ucitelim a zakam [33].

Linka bezpedi

Poslanim Linky bezpeci je poskytovat pomoc détem, studentim a vSem, ktefi jednaji v jejich
zajmu. Zaroven Linka bezpeci pomaha s feSenim riznych naro¢nych Zivotnich situaci i kazdo-
dennich starosti a problému. Pro své klienty poskytuje krizovou intervenci a poradenstvi pro-
sttednictvim telefonu, chatu a e-mailu [26].

V poslednich letech registruje tento projekt nartst poctu déti, které se na tuto instituci obraci
kvuli nebezpeci na internetu v podobé sextingu, kyberSikany, obtézovani, lakani na schizku

nebo nebezpecnych vyzev na internetu.

5.2 Specifikace zarizeni

Rozmach internetu, komunikacnich technologii (mobilni telefony, tablety apod.) a socialnich
siti, jejich masové rozsifeni v poslednich letech zasadné ovlivnily zpisoby, jak mezi sebou sou-
Casni pubescenti a mladi lidé komunikuji, socializuji se, a jak travi svij volny ¢as. Tato gene-
race proto byva Casto oznacovana jako iGeneration neboli ve volném ptekladu jako digitalni
¢i sifova generace [4].

Tyto technologie mnohym lidem zivot zjednodusily, usnadnily, obohatily a poskytly tak pfi-
stup k neomezenému mnozstvi informaci. Zaroven jim nabidly moznost s pomoci chytrych te-
lefont/smartphont, tablett, notebooki Cerpat téchto vyhod kdekoliv v dosahu internetového
pfipojeni.

Mobilni telefony (a telefony vseobecn¢), které v minulosti slouzily predevsim ke komuni-
kaci, se postupem Casu staly idealnim prostfedkem k pachani kybernetické kriminality. Zvétsu-
jici se kvantita a diverzifikace socidlnich interakci realizovanych v kyberprostoru, zahrnujici
kazdodenni komunikaci s sebou pfinasi mnozstvi negativnich souvislosti a dusledkl. V sou-
casné dob€ mobilni telefon slouzi jako nejcCastéjsi prostiedek Sikanovani. VétSina pubescentd
ve vybrané vékoveé kategorii disponuje vlastnim telefonem a ten tak prostfednictvim socidlnich
siti byva zneuzivan k nejriznéjsim vyse zminénym druhtim kyberkriminality. Mimo to v du-
sledku zdokonalovani technologii muze byt smartphone negativné vyuzivan k pofizovani raz-

nych dehonestujicim videim a pozd¢ji jednoduse pouzit pii jejich Siteni.
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Podle studie realizované spolecnosti Nielsen Admosphere v fijnu roku 2016 ovladaji déti
moderni technologie velmi dobfe. Ve zkoumané vékové kategorii 6-14 let ma 58% déti smart-
phone a 40% z celkového poctu vlastni tablet. Z prazkumu dale plyne, Ze plati ¢im starsi dité,
tim vétsi pravdépodobnost, ze ma chytry telefon. Dilezitou informaci je, Ze internet ve svém
telefonu nevyuzivaji pouze 4% dotazovanych déti. Témér tii Ctvrtiny se na svém chytrém tele-
fonu piipojuji k internetu pouze prostiednictvim wi-fi, 3% vyuzivaji mobilni data a o néco vice
nez pétina vyuziva jak wi-fi, tak mobilni data. Nejsiln€j$i konzumenti modernich technologii
jsou pravé nejstarsi déti ve véku 12-14 let. Jen 2% adolescentt v tomto véku nevlastni zadné
elektronické zatizeni. NejCastéjsi Cinnosti t€chto deti na mobilnich telefonech je poslech hudby
(77%), hrani her (70%), pofizovani fotek a videi, elektronickd komunikace s kamarady a na-
vstéva socidlnich siti (68%), a sledovani videi (60%). ,, Vyuzivdni mobilnich zarizeni k riiznym
cinnostem roste s vékem déti. U téch, kteri mobilni telefon pouzivaji, roste nejvyraznéji jeho
vyuziti v oblasti elektronické komunikace, navstévy socidlnich siti, vyhleddvdani informaci ve vy-
hledavacich, ale také vyuzivani k pripravé do skoly, které alespon jednou tydné deklaruje 31%
deti ve veku 12-14 let. “ [7].

Vzhledem k vySe uvedenému bude prace zameétena na chytra mobilni zatizeni.

5.3 Dohled nad ¢innosti déti na internetu

Pro ochranu déti pred nastrahami internetu a socialnich siti je vhodné pouziti aplikace pro ro-
di¢ovskou kontrolu. Tyto aplikace umoziuji sledovat aktivitu na internetu, blokovat nevhodny
obsah, omezovat spousténi a instalaci urcitych aplikaci nebo naptiklad sledovat polohu zafizeni.

Pred samotnym vybérem aplikace pro rodi¢ovskou kontrolu je tfeba si uvédomit jaké funkce
bude uzivatel od dohledového software oCekavat. Nejprve nasleduje vycet moznych funkci do-

hledového systému s detailn€jSim popisem jednotlivych funkei.

Dohled nad pouzivanim webu

Prvni a mozna nejvice zfejma funkce, ktera je nabizena vétsinou aplikaci rodicovské kontroly,
je moznost monitorovat pohyb déti na internetu a sledovani jejich navyka pfi prochazeni inter-
netu. Zakladnim prvkem této funkce je monitorovani ¢i zaznamenavani prochazeni webovych
stranek, diky cemuz ma rodi¢ piehled o tom, jaké stranky jejich dité nejCastéji navstévuje, pri-
padné o co se na internetu zajima. Toto muze byt dale rozsifeno o moznost blokovani nevhod-

nych webovych stranek, ptipadné kategorii stranek. V ptipadé kategorii ma vetSinou vyrobce
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nekolik kategorii, do kterych jsou webové stanky rozfazovany, napt. sex, nasili, zbrané, gam-
bling, atd. Do téchto kategorii dodavatel software zarazuje jednotlivé webové stranky a je tak

pro rodi¢e velice snadné zablokovat pfistup k ur€itému obsahu [19] [32] [30].

Rizeni doby pFistupu

Rizeni doby piistupu je funkce umoziiujici vytvoreni Gasového planu, ve kterém je mozné za-
fizeni pouzivat. Jednotlivé aplikace se pak 1isi tim, co vSe umoznuji fidit. Nékteré aplikace
umoznuji pouze blokovani prochazeni internetu, at’ uz na mobilnim zafizeni nebo na pocitaci.
Jiné umoznuji fizeni doby stravené v urcité aplikaci, ¢i hte. Dalsi umoziuji dokonce uplné od-

pojeni internetu v zavislosti na typu zafizeni [19] [32] [30].

Blokovani aplikaci

Funkce blokovani aplikaci umoznuje zablokovat pouzivani ur¢itého typu aplikaci na zafizeni,
podobné¢ jako tomu je u blokovani nevhodného obsahu na internetu. Funkce tak muze pomoci
napiiklad pfi pokusu o obchazeni omezeni pfistupu napt. k obsahu pro dospé€lé, vyhledanim

aplikace, pres kterou je mozné se k takovému obsahu dostat [19] [32] [30].

Monitorovani socialnich siti

Se vzestupem socialnich siti je dulezité mit pfehled o pohybu déti na tomto médiu. Tato funkce
umoznuje sledovat aktivitu ditéte na socialnich sitich, nejCast&ji pak aplikace podporuji moni-
toring socialni sit¢ Facebook, k tomuto ovSem jsou tfeba prihlasovaci udaje ditéte. Aplikace
jsou schopny zaznamenavat ¢as straveny na socialni siti, pfipadné jaké prispévky a fotografie
potomek sdili. Existuji aplikace umoziujici monitoring dalSich siti jako je napt. Twitter, Snap-

chat a podobné [19] [32] [45] [30].

Monitorovani polohy

Diky monitorovani polohy ma rodi¢ ptehled o tom, kde se jeho dit€ ¢i jeho mobilni telefon
nachazi. Vétsina aplikaci uklada historii pohybu. Nekteré aplikace umoznuji vytvoreni povole-
nych oblasti, ve kterych se dité smi vyskytovat, a dokonce i v jaky ¢as se zde dit€ smi vyskyto-

vat. Pokud je dit€¢ mimo tuto ur€enou zonu, aplikace zasle upozornéni rodi¢i [19] [32] [30].
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Monitorovani volani a SMS

Monitorovani volani a SMS umoznuje rodi¢i kontrolovat s kym si dité pisSe a vola, au nekterych
aplikaci 1 obsah zprav. VétSina aplikaci umoziuje kontrolu SMS zprav pouze na zafizenich
se systémem Android. Systém 10S vzhledem ke své uzaviené povaze toto neumoziiuje [19]

[32] [45] [30].

Vzdalena sprava

Vétsina aplikaci dnes obsahuje piistup k webovému portalu, kde ma rodi¢ moznost piehledne
zobrazit aktivitu ditéte, at uz v souhrnném zobrazeni, tak naptiklad detailné&jsi statistiky navste-
vovanych webovych stranek, aktivitach na socialnich sitich, €as pouzivani zafizeni a jednotli-
vych aplikaci. V neposledni fade je zde moznost upravit jednotliva nastaveni dohledového soft-
ware bez fyzického pfistupu k zafizeni, které si nové nastaveni automaticky stahne hned,

jak bude pfipojeno k internetu [19] [32] [30].

Pomoci rozhodovaciho procesu bude z nekolika variant vybran vhodny dohledovy software
pro chytra mobilni zafizeni. Vybér vhodné varianty bude provadén za pomoci softwaru Crite-

rium Decision Plus s vyuzitim Analyticko-hierarchického procesu.

5.3.1 Kritéria

V této kapitole budou popsana kritéria, dle kterych bude vybiran nejvhodné;si dohledovy soft-
ware. Jako jedno z kritérii by se nabizela cena, ovSem vzhledem k tomu, Ze chci vybrat co nej-

vhodnéjsi software z co nejsirSimi moznostmi ochrany, nebude cena jako kritérium pouzita.

Dohled nad pouzivanim webu

Jedna se o jednu ze zékladnich funkci dohledového systému. Pomoci této funkce aplikace
umoziuje bezpeCné prochazet web pomoci nastroju, které blokuji nevhodné webové stranky
dle nastavenych pravidel. Software vétSinou umoziuje filtrovani dle kategorii. Kategorizaci
stranek provadi vyrobce software. Kritérium bude hodnoceno body 1-10 dle moznosti nabize-

nych funkci. Cil u tohoto kritéria je maximalizace.
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Rizeni doby pFistupu

Umoziuje sledovat dobu pouzivani zafizeni, ptipadné dobu stravenou v jednotlivych aplika-
cich. Diky tomu je mozné napt. znemoznit pouzivani zafizeni v noci, kdy mé dite spat, a ne po-
uzivat chytrd zatizeni. Kritérium bude hodnoceno body 1-10 dle moznosti nabizenych funkci.

Cil u tohoto kritéria je maximalizace.

Blokovani aplikaci

Umoziiuje blokovat nevhodné aplikace na zatizeni. Je tak mozné blokovat spousténi, piipadné
instalaci konkrétnich aplikaci, ptipadné urcitych kategorii aplikaci. Kritérium bude hodnoceno

body 1-10 dle moznosti nabizenych funkci. Cil u tohoto kritéria je maximalizace.

Monitorovani socialnich siti

Umoziuje sledovani piistupu na socialni sité, pfipadné aktivit na socidlnich sitich, jako napfi-
klad jaké ptispévky a obrazky uzivatel sdili. Kritérium bude hodnoceno body 1-10 dle moznosti

nabizenych funkci. Cil u tohoto kritéria je maximalizace.

Vzdalena sprava

Aplikace umoziuje vzdalenou spravu a k Gpraveé nastaveni neni tieba mit fyzicky pfistup k za-
fizeni. Vzdalena sprava se u riznych aplikaci li§i komplexnosti nabizenych funkci a také pre-
hlednosti. Kritérium bude hodnoceno body 1-10 dle moznosti nabizenych funkci. Cilem u to-

hoto kritéria je maximalizace.

Monitorovani volani a SMS

Umoznéni monitorovani a kontrolu SMS zprav a hovort. Toto je vhodné v situacich, kdy ma
rodi¢ podezieni napt. na kybersikanu ¢i kybergrooming. Kritérium bude hodnoceno body 1-10

dle moznosti nabizenych funkci. Cilem u tohoto kritéria je maximalizace.

Monitorovani polohy

Aplikace ma pfistup k poloze zafizeni a umoziuje dohled nad tim, kde se zafizeni vyskytuje,
ptipadné pokud to aplikace umoziuje, také ukladani historie polohy, tedy kde se zafizeni vy-
skytovalo. Kritérium bude hodnoceno body 1-10 dle moznosti nabizenych funkci. Cilem u to-

hoto kritéria je maximalizace.
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Tabulka 1 — Kritéria pro vybér dohledového software

Oznadeni Kritérium Cil

K1 Dohled nad pouZivanim webu Maximalizace
K2 Rizeni doby pfistupu Maximalizace
K3 Blokovani aplikaci Maximalizace
K4 Monitorovani socialnich siti Maximalizace
K5 Vzdalena sprava Maximalizace
K6 Monitorovani volani a SMS Maximalizace
K7 Monitorovani polohy Maximalizace

Zdroj: vlastni zpracovdani

5.3.2 Varianty

Vzhledem k tomu, Ze se jedna o rychle vyvijejici se oblast, nejsou knizni publikace zcela aktu-
alni. Proto jsem dukladné prostudoval internetové zdroje.

Problematikou bezpecnosti se zabyva napt. Neil J. Rubenking, vedouci analytik pro bezpec-
nost pro internetovy magazin PC Mag a ¢len poradni skupiny pro organizaci Anti-Malware
Testing Standards Organization, mezinarodni neziskovou skupinu zaméfenou na koordinaci
a zlepSovani testovani feSeni proti malwaru [29]. V ¢lanku, ktery publikoval spole¢n€ s Ben
Moore, doporucuje pro rok 2018 nasledujici dohledové systémy [30]:

e Qustodio,

e Net Nanny,

e Kaspersky Safe Kids,

e Symantec Norton Family Premier,
e Circle with Disney,

e (lean Router,

e Mobicip,

e OpenDNS home VIP,

e uKnowKids Premier,

e SafeDNS.

Web TopTenReviews testuje systémy rodicovské kontroly jiz 7 let. Testovani vénovali
pres 120 hodin a testovali 19 riznych programu. Testovani probihalo na domacich zafizenich,
tak aby autofi poznali chovani aplikaci v redlném svéte. Testovani probihalo 1 v laboratornich
podminkach. Takto bylo mozné zjistit, jak se jednotlivé aplikace pouzivaji, jak rychle aplikace
upozorni na nezadouci aktivitu atd. Vysledkem testovani je doporuceni nasledujicich aplikaci
[18]:

e Qustodio,
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e Norton Family,

e Surfie,

e Net Nanny,
e Witigo,

e SpyAgent,

e ContentBarrier

e WebWatcher,

2

e Verity.
Web tom’s guide, doporucuje nasledujici aplikace [1]:
e Northon Family Premier,
e Eset Parental Control,
e Qustodio,
e Net Nany,
e My Mobile Watchdog.

Z doporuCovanych variant zmifiovanych vySe, jsou vylouCena feSeni vyzadujici dodate¢ny
hardware jako je napiiklad Circle with Disney a Clean Router. Déle jsou vyloucena feSeni
umoziujici pouhé filtrovani webového obsahu skrze DNS jako je OpenDNS home VIP a Safe-
DNS, protoze chci vybrat aplikaci schopnou nejen filtrovani webového obsahu, ale aplikaci
s roz§ifenymi moznostmi rodi¢ovské kontroly.

Déle se omezim na software od nejvyznamnéjSich spolecnosti v tomto segmentu, dle vy-
zkumu provedené spole¢nosti Intense Research [10].

Po prostudovani zdroji jsem se rozhodl provadét vybér nad t€mito variantami:

e Qustodio,
e Net Nanny,
e Kaspersky Safe Kids,

e Symantec Norton Family Premier.

Varianta A: Qustodio

Jedna se o dohledovy systém, jak s placenymi variantami, tak variantou zdarma. V ramci roz-
hodovéni bude uvazovana zakladni placena varianta umoziiujici instalaci (dohled) na 5 zafize-
nich. Aplikace umoznuje filtrovat webovy obsah, monitorovat a omezovat aktivni dobu pouzi-
vani zafizeni, vCetn€ monitorovani a omezeni Casu straveného v jednotlivych aplikacich,

sledovani polohy a v piipadné systému Android i monitorovani volani a SMS. Co se dohledu
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nad socialnimi sitémi tyCe, aplikace umoziuje pouze monitorovani ¢asu straveného v jednotli-
vych aplikacich. Jedinou vyjimkou je Facebook, kde aplikace umoziiuje monitorovani pfi-
spévku a vkladanych fotografii (neni mozné Cist konverzace z Facebook Chatu). Aplikace pod-

poruje vzdalenou spravu [2].

Varianta B: Net Nanny

Placeny dohledovy systém umoziiujici v zakladni varianté instalaci na 5 zafizeni, aplikace na-
bizi filtrovani webového obsahu, fizeni Casu straveného na internetu, moznost povolovat
nebo zakazovat spousténi aplikaci a vzdalenou spravu. Aplikace neumoznuje sledovani polohy

zafizeni a nenabizi roz§ifené moznosti sledovani socidlnich siti [31].

Varianta C: Kaspersky Safe Kids

Placeny dohledovy systém, ktery nema omezen pocet zafizeni, na které je mozné jej nainstalo-
vat. Aplikace umoznuje filtrovani webového obsahu, fizeni asu straveného na zafizeni, fizeni
spustitelnych aplikaci, monitorovani aktivity na soc. siti Facebook a dohled nad polohou zafi-
zeni. Zde aplikace dokonce umoziiuje nadefinovat povolenou zonu pohybu zatizenim (ptipadne
i Cas kdy ma byt zatizeni v této zong), a v pfipad€, Ze zafizeni tuto zonu opusti, aplikace odesle

notifikaci rodici. Aplikace taktéz disponuje vzdalenou spravou [19].

Varianta D: Symantec Norton Family Premier

Placeny dohledovy systém, ktery nema omezen pocet zafizeni, na které je mozné jej nainstalo-
vat. Aplikace obsahuje zdaftilou vzdalenou spravnou. Aplikace umoznuje filtrovani webového
obsahu, ackoliv filtrovani HTTPS funguje pouze v podporovanych prohlize€ich pomoci do-
plitku. Aplikace dale nabizi fizeni Casu straveného na zafizeni, fizeni spustitelnych aplikaci.
Monitorovani aktivity na soc. siti Facebook umoziiuje pouze na zafizeni s operacnim systémem

Windows. Dale aplikace umoziuje dohled nad polohou zatizeni [32].

Tabulka 2 — Prehled alternativ a hodnoceni kritérii

K1 K2 K3 K4 K5 K6 K7
Varianta A | 6 10 10 8 9 6 8
VartantaB | 8 8 8 1 8 1 1
VariantaC | 8 6 6 6 10 7 10
VariantaD | 7 6 6 6 10 6 8

Zdroj: viastmi zpracovdni
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5.3.3 Hodnoceni variant pomoci CDP

K hodnoceni jednotlivych variant byl pouzit Analyticko-hierarchicky proces v softwaru Cri-
terum DecisionPlus. Nejprve je tfeba sestavit Brainstorm, ve kterém si nastavime jednotlivé

alternativy a kritéria.

ﬂ Criterium DecisionPlus - [Brainstorm - C:\Documents and Settings\...\BP_brainstorm_v2.b... Q@@

T Fle Edit View Model Window Help BEE
D o H & b | < & & T o B @ 9
Mew Open Save Print Preyw ToCDP  Center y d Undo  Options Help

“ |Alternatives
Qustodio -~
Net Nanny
Kaspersky Safe Kids |3
[Symantec Norton Family P
Dohled nad Monitorovani
3 pouzivanim volani a SMS
Rizeni webu

()I:)il.:,)t(u )\IM / Vzdalena
! ’ sprava m
Blokovani / \

aplikaci

Monitorovani Monitor ovani
socialnich polohy
siti
lA—
&f
v
<« [ k -

Student Yersion For Full Version Call 1-800-863-7150 | 20:51

Obrdzek 1 — Brainstorm v aplikaci CDP

Zdroj: vlastni zpracovdani

Dalsim krokem je pfepnuti aplikace do hierarchického modelu. Zde je tfeba nastavit metodu

AHP a porovnavani ,,Full Pairwise® tedy parové porovnani.

Dohled nad pouzivanim webu

Monitorovani volani a SMS = ~———=ylQustodio |

: Kaspersky Safe Kids |

=
1
F4
2
=
=

\Vzdalena sprava

Monitorovani socialnich siti

Blokovani aplikaci Symantec Norton Family Premier |

Rizeni doby pristupu

Monitorovani polohy

Obrdzek 2 — Hierarchicky model v aplikaci CDP

Zdroj: vlastni zpracovdni
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Poté se nastavi vzajemné vahy jednotlivych kritérii pro kazdé kritérium. Nastaveni jednotli-
vych vah je zobrazeno v tabulce ¢. 3. V tomto dialogovém okné se v pravém spodnim rohu
zobrazuje index konzistence ,,Consistency Ratio™. Tento index predstavuje ,kvalitu“ sestaveni
parového porovnani. Na tento index je vSeobecné kladen pozadavek CR < 0,1, coz je v tomto

ptipade€ s hodnotou 0,063 splnéno.

£3 AHP Rating - Full Pairwise Method

Method View Rules Options L Help
Criterion: Cil v Next ] Notes I
— Scale Information
Scale [F’relerence Assign Scale ‘
Worst |1 Best |3
Subcriterion ‘Weight Subcriterion

Dohled nad [7 B 'cnitorovani volani E_I il
{Very Strongly Better L]

Dohled nad [7 B :dilens sprava i:,_J

I\/ew Strongly Better _'_I

Dohled nad [5 B ' cnitorovani socidl 3]

[Definitely Better _v_]
Dohled nad [5 B G okovini aplikaci EJ
IDefiniter Better Lj
Dohled nad ]7 _ Rizeni doby pristup EJ v‘
Consist. Ratio: 0,063 Restore Current Ratings l
OK l Cancel ] !nformationl Help ] " Hierarchy " Altemnative

Obrdzek 3 — Nastaveni vah kritérii a Consist. Ratio

Zdroj: vlastni zpracovdni

Tabulka 3 — Saatyho matice kritérii

K1 K2 K3 K4 K5 K6 K7
K1 1 7 5 5 7 7 9
K2 1/7 1 1/3 1/4 1/4 1/3 4
K3 1/5 3 1 1 1/2 1 4
K4 1/5 4 1/2 1/2 5
K5 1/7 4 2 1 1 7
K6 1/7 3 1 2 1 1 5
K7 1/9 1/4 1/4 1/5 1/7 1/5 1

Zdroj: vlastni zpracovdani
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V posledni fadé se nastavi hodnoty kritérii u jednotlivych alternativ. V tuto chvili se kliknu-
tim na piikaz ,,Scores™ zobrazi vysledek procesu rozhodovani, s moznosti pfepnout nahled

na graf podilu jednotlivych kritérii na variantach.

Qustodio

[l Dohled nad pouzivanim webu
S '( - - -
Kaspersky Safe Kids [ Vzdalena sprava

[l Wonitorovani volani a SMS
[C] Monitorovani socialnich siti
[ Blokovani aplikaci

|:] Rizeni doby pristupu

it

Symantec Norton Family Premier

. Na"“y m.l

0,00 0,05 0,10 0,15 0,20 0,25 0,30

[l Wonitorovani polohy

Obrdzek 4 — Vysledek procesu rozhodovdni a podil jednotlivych kritérii na celkovém skore

Zdroj: vlastni zpracovdni

Cilem rozhodovaciho procesu bylo vybrat nejvhodnéjsi dohledovy software. Do procesu
rozhodovani byly vybrany Ctyfi varianty se sedmi kritérii a data byla zpracovana pomoci CDP.

Nejvyssiho skore 0,265 dosahl software Qustodio.



ZAVER

S nastupem modernich datovych a telekomunikac¢nich siti a internetem jako takovym se nas
zivot stal propojenéjsim nez kdykoliv pfedtim. Nezbytnym vedlej§im produktem této evoluce
je vyskyt kybernetické trestné Cinnosti. Ma bakalafska prace priblizuje vznik kyberprostoru
a vysvétluje s tim souvisejici pojmy kyberkriminality a jeji jednotlivé druhy. Zaroven v dalsi
podkapitole zmifiuje pojmy souvisejici s kybernetickou trestnou ¢innosti.

V dalsi kapitole se prace vénuje socidlnim sitim. Béhem poslednich let se toto misto stalo
mezi uzivateli nejpopularn€si aktivitou na internetu. Bohuzel v tomto prostiedi existuje obrov-
ské mnozstvi rizik, se kterymi se maze uzivatel setkat. Témto se prace vénuje ve tieti kapitole,
kde je uveden jejich podrobny vycet.

Mezi nejohrozen€jsi skupinu, ktera se muze dostat do kontaktu s kyberkriminalitou, patfi
adolescenti ve veéku od 11-ti do 15-ti let. V souladu s tim byla pro potteby prace vybrana prave
tato kategorie uzivatell socialnich siti.

V paté kapitole se prace vénuje doporuCenim pro minimalizaci rizik na socidlnich sitich
a rozebira dualezitou roli rodiCe v tomto procesu. S tim souvisi moznost G¢inné ochrany v po-
dobé tzv. programu pro rodicovskou kontrolu. Prace obsahuje jejich srovnani pomoci rozhodo-
vaciho procesu. Vybér vhodné varianty byl provadén za pomoci softwaru Criterium Decision
Plus s vyuzitim Analyticko-hierarchického procesu ze ¢tyt variant pomoci sedmi kritérii. Nej-
vhodnéjsi variantou byl vyhodnocen software Qustodio, ktery dosahl nejvyssiho skére.

Celkove je z prace patmé ze rizika, ktera se v prostiedi internetu nachazeji, jsou obrovska
a je potieba s nimi byt obeznamen a byt na n¢ dostate¢n¢ ptipraven. Stézejni je v tomto procesu

prevence a dostate¢na informovanost, které mohou takové rizika minimalizovat.
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