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ANOTACE

Tato bakalarska prace je zaméfena na rizika internetového bankovnictvi a jejich
analyzu. V tuvodnich dvou castech jsou popsany soucasné moznosti vyuzivani
internetového bankovnictvi v souvislosti s nej¢astéjsimi hrozbami, kterym uZivatelé
internetového bankovnictvi mohou celit. V nasledujicich dvou castech prace
je zpracovana analyza moznych rizik internetového bankovnictvi a predloZen navrh

Vev/s

riziko v oblasti vyuZivani internetového bankovnictvi stale predstavuje uzivatel sam.

Pro tuto praci byly ¢erpany informace jednak z knih, které se zabyvaly problematikou
bankovnictvi, internetu a rizik internetu, jednak z internetovych ¢lank zabyvajicich

se internetovym bankovnictvim a z webovych stranek bank.
KLICOVA SLOVA

Analyza rizik, internetové bankovnictvi, hrozby internetu, zabezpeceni internetového

bankovnictvi
TITLE
Internet banking risk analysis

ANNOTATION

The present bachelor thesis focuses on internet banking risks and their analysis. The
first two parts describe the current possibilities of internet banking in relation to the
most frequent threats internet banking users may face. The following two parts present
an analysis of possible internet banking risks as well as proposed measures aiming at
safer use internet banking. The thesis draws the conclusion that it is still the user who

represents the most serious risk in the area of internet banking.



The information used in this bachelor thesis was gathered from literature dealing with
the issues of banking, internet and internet risks. Internet articles focused on internet

banking and bank websites represent an additional source of information.
KEY WORDS

Risk analysis, internet banking, internet threats, internet banking security
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SEZNAM ZKRATEK A ZNACEK

BBS — Bulletin board system

CS — Ceska spofitelna

CSOB - Ceskoslovenska obchodni banka
GSM - Groupe spécial mobile

HTTPS - Hypertext transfer protocol secure
KB - Komercni banka

PDA - Personal digital assistant

PIN - Personal identification number
RIPRAN - Risk project analysis

SIPO - Sdruzené inkaso plateb obyvatelstva
SSL - Secure sockets layer

WAP — Wireless application protocol

WLAN — Wireless local area network


https://cs.wikipedia.org/wiki/Bulletin_Board_System

UvoD

Tématem této bakaldrské prace je , Analyza rizik internetového bankovnictvi”.
Internetové bankovnictvi je dnes velmi populdrni a jist¢ i v budoucnosti bude
nepostradatelnou soucasti naseho bézného Zivota. A je velmi pravdépodobné, Ze jesté
ve vétsi mife neZ nyni. VSichni, kdo v soucasnosti pouZzivaji IB, tak konaji s vidinou
uspory, predevsim tim spoii ¢as a penize. Casové tispora pro klienta banky znamens,
Ze pii vyuzivani bankovnich sluZzeb neni nijak casové limitovan dochdzenim
do kamenné pobocky banky v pevné vymezenou pracovni dobu, protoZe mu je banka
k dispozici 24 hodin denné 7 dni vtydnu. K pfistupu postacuje jen vhodné

elektronické zafizeni a pfipojeni k internetu.

Vysledkem casové uspory zpravidla byva i tspora financ¢ni, jak presné vystihuje
obecné zndmé rceni ,¢as jsou penize”. Kromé toho usporu penéz prinasi i financné
vyhodnéjsi samoobsluzné vyuzivani moZnosti bankovniho ucétu, kdy klient
za zpoplatnéné internetové bankovni transakce zaplati méné nez za zpoplatnéné

transakce uskutecnéné v ramci klientskych sluzeb na kamennych pobockach bank.

Spolu s rostouci oblibou internetového bankovnictvi vSak zaroven ptfibyva atok
na jeho uzivatele, potazmo titokti pfimo na banky. Tato bakaldfskd prace se zamétuje
na zranitelnd mista zejména na strané uzivatelti internetového bankovnictvi. Ze zcela
pochopitelnych dvodi je =zabezpefeni bank znacné slozité a informace
o bezpecnostnich protokolech nedosazitelné. Banky velmi dbaji na svou povést,
a bezpecénost kladou na prvni misto, protoze jakékoli pochybeni pfi zajisténi ochrany
vkladd klientti a naslednd ztrata dévéry by pro né mohly mit fatdlni disledky.
Z téchto divodt neni cilem této prace zabyvat se dodrzovanim bezpecnosti ze strany

bankovnich instituci.

Je ovSem velmi zajimavé prozkoumat zvyklosti béZnych uZivatelti internetového

bankovnictvi, respektive uzivateld internetu jako celku, nebot oboje spolu uzce
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souvisi. V kazdodennim zivoté naprostd vétSina z nds povaZuje za samoziejmé
dodrZzovat béZzna bezpecnostni opatfeni, jakymi jsou naprfiklad zavieni oken
auzamceni vchodovych dveri k bytu, popf. nastaveni alarmu a vypusténi psa
pfi odchodu z bydlisté. Nezabezpeceny byt by jisté vzbudil nejen vSeobecny udiv,
ale i nezddouci zdjem zlodéji. Otazky zabezpeceni by pfi nasledné likvidaci pojistné

udalosti zcela urcité peclivé zkoumala i pfislusna pojistovna.

Proto je pozoruhodné, jak rozdilné k otdzce zabezpeceni ptistupuji uzivatelé internetu:
stale neni bézné pouzivani dostatecné silnych hesel a stale existuje vétSinova tendence
pouzivat jedno heslo pro mnoho aplikaci. Aktualizace softwaru, které nabizeji vyrobci
zdarma, mnoho lidi obtéZzuji, a proto jsou spoustény nepravidelné nebo vibec.

I na tento problém upozoriuje tato prace.

Prvni kapitola je zaméfena na pojmy souvisejici s problematikou internetového
bankovnictvi. Vysvétluje zptisoby mozného vyuziti internetového bankovnictvi.
Zabyva se zadkladnimi pojmy, pocatky pfimého bankovnictvi a zptsoby, jakymi lze

realizovat pfimé bankovnictvi.

Druha kapitola popisuje rizika, kterd mohou ohrozovat nejen uzivatele internetového

bankovnictvi, ale internetu jako celku.

Tteti kapitola obsahuje analyzu rizika, a to nejprve z pohledu teoretického, kde jsou
popsany zaklady nutné k rozboru rizika v jakémkoliv rozsahu, at uz se jedna o riziko
podnikatelské nebo i zcela subjektivni. Jsou zde tedy uvedeny jednoduché rozbory
pro kazdé riziko. Nasleduje ¢ast zaméfend pfimo na analyzu rizik internetového
bankovnictvi. Inspiraci se stala metoda RIPRAN, kterd je zde uzptlisobena zejména

subjektivnimu uziti analyzy rizik z pohledu uzivatele internetového bankovnictvi.

Ve ctvrté kapitole jsou vyjmenovany zasady bezpecného pouzivani internetového
bankovnictvi. Tyto zdsady vyvésuji na své stranky samotné banky a jsou v zasadé

podobné u vsech bankovnich tstavii. Tato kapitola navic obsahuje legislativni
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opatfeni a popisuje i bezpecnostni postupy, které prozatim nejsou standardni,

ale v oblasti zabezpeceni predstavuji budoucnost.

V kapitole cislo pét jsou shrnuty a zhodnoceny zdsadni zjisténi predchazejicich kapitol.
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CIL PRACE

Cilem této bakalafské prace je odhalit, identifikovat a analyzovat mozna rizika
internetového bankovnictvi z pohledu uZivatele. Dale je cilem prace navrhnout

opatfeni zvysujici bezpecnost online elektronického bankovnictvi.
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1 MOZNOSTI PRIMEHO BANKOVNICTVI

Historie pfimého bankovnictvi spada do poloviny osmdesatych let, kdy se v USA
objevily prvni systémy umoZnujici vzdalené pripojeni k bankovnim uctam.
Pod nazvem ,Home Banking” bylo mozné se telefonicky pfipojit k pocitaci banky
arealizovat zdkladni ukony. Tento zptisob bankovnictvi vznikl jako odpoveéd
na restrikce, pro které bankovni domy nemély moznost provozovat filidlky
v nékterych statech. V roce 1997 byla v USA uvedena do provozu prvni virtudlni
banka svéta s nazvem Security First Network Bank. VymoZenosti, jako jsou moZnost
navstévy osobniho uctu na internetu, kontrola a schopnost jednoduché operace,

si od roku 2001 mohli vyzkouset vkladatelé opét v Americe. [1]

V obecné roviné Ize za platebni produkty elektronického bankovnictvi pokladat
vSechny bankovni produkty, pfi nichZ je spojeni mezi klientem a bankou realizovano
elektronicky. Zakon o platebnim styku urcuje tyto dva zptlisoby elektronickych
platebnich prostredkt [2]:
e prostfedek vzdaleného pfistupu k penézni hodnoté, kdy je pozadovana
identifikace pfidélenym osobnim ¢islem, popfipadé jinym zptsobem,
e elektronicky penézni prostfedek, ve kterém je penézni hodnota uloZena

elektronicky a ktery je posléze oznacovan pojmem elektronické penize.

Rozdil mezi témito oznacenimi je zdsadni. Prvni znamena klasické pouziti platebnich
prostfedkti, avSak jinym zpusobem nezli platbou v hotovosti, zatimco druhym

zpusobem se penize transformovaly do elektronickych penéz. [2]

Internetové bankovnictvi a bankovnictvi jako celek obsahuje velké mnozstvi pojmt,
které je zapotfebi vysvétlit a tim vymezit prostor, ve kterém se tato prace bude

pohybovat.

vvvvvv

styk udrzuje stavajici klienty banky a pfivadi nové, ma vliv i z pohledu profitability
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(generuje pfimé a nepfimé vynosy banky). Platebni styk 1ze klasifikovat na zakladé
mnoha kritérii, pfi¢emz v této praci rozliSujeme zejména mezi hotovostnim platebnim
stykem, kde dochazi k pfedani fyzickych penéz mezi platcem a prijemcem (vybér
z bankomatu, nakup za hotové atd.) a bezhotovostnim platebnim stykem, ktery
je zasadné ovliviiovan nartstem digitalnich technologii. Bezhotovostni platebni styk

se vyznacuje jako pfevod penéz zapisem na tctech platce a prijemce. [3]

Bankovni platebni styk 1ze realizovat bankovnim pfevodem, inkasni formou placent,

Sekem, platebni kartou, sménkou a elektronickymi penézi. [3]

Elektronické bankovnictvi — jsou to veSkeré zptisoby, kdy je kontakt mezi klientem
a bankou provadeén elektronicky. Podle Zdkona o platebnim styku, zdkon ¢. 370/2017
Sb. § 15, se za elektronicky platebni prostfedek povazuje komunikace s bankou
podminénd identifikaci uzivatele, kniz jsou pouzity nasledujici komunikacéni
nastroje: [3]:
e telefon (call-banking, phone-banking, GSM-banking, internet-banking);
e pocita¢ (home-banking, internet-banking);
e adaptér Personal Digital Assistant (PDA-banking).
V nésledujicim vyctu jsou vyjmenovany mozné zplisoby pouzivani primého
bankovnictvi [2]:
a) BBS stanice,
b) komunikaéni programy,
c) vyspélé komunikacni programy,
d) nejvyspélejsi komunikacni programy,
e) internet.
a) BBS stanice — poskytuji moznosti pouZiti elektronického bankovnictvi totozné
s kompatibilnimi médii, pfipojeni probihalo pomoci vytacené telefonni linky
a modemu [2].
b) Komunikaéni programy - vyuziti k pfikazim kuahradé i kinkasu
v tuzemském platebnim styku, poskytuji vypisy z tctu a zlistatky na tictech [2].
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¢) Vyspélé komunikacni programy — umoznuji oproti pfedchozi moznosti navic
pfikazy k thradé v zahrani¢nim platebnim styku, aviza k tuzemskym platbam,
kurzovnti listek banky a poskytuji textové informace klientiim banky [2].

d) Nejvyspélejsi komunikacni programy — oproti svym predchiidciim nabizeji
navic i moznost zadani trvalych pfikazti k thradé a inkasu, ovladani
terminovanych vkladii a ovladani vkladovych uct s vypovédni lhitou [2].

e) Internet — nabizi moznosti vSech predchozich, navic poskytuje historii pohybu
na uctech za zvolené obdobi, aviza k tuzemskym i zahrani¢nim platbam,

ovladani SIPO [2].

Pfimé bankovnictvi: nabizi nové produkty, souvisi s vyvojem novych technologii.
Mezi tyto produkty lze zafadit internet banking, telebanking, home banking a také
smartphone banking (smartbanking); dale rovnéZz GSM banking a WAP banking, tyto

produkty jsou klientiim dostupné sedm dni v tydnu, 24 hodin denné. [4]

V online bankovnictvi je vypocetni technika prakticky vyuzitd k ovladani bankovniho
uctu, pouzivaji se pocitace nebo chytré telefony. Vyhodou online bankovnictvi
je pfistup kuctu 24 hodin denné 365 dni vroce kdekoli, kde mame pripojeni
k internetu, ovladdani je intuitivni a jednoduché. Nejvétsi nevyhodou je mozné

zneuziti pfistupovych dat k uctu a ndsledna ztrata financi. [5]

Mezi lety 2007 az 2017 byl u bankovnich klientli zaznamendn ndrtst zajmu
o internetové bankovnictvi z 12 % na 57 %. Podle Davida Navratila, analytika Ceské
spofitelny, je v CR osm milionti klientti bank a ztoho pouZiva internet banking
polovina. Cesti uzivatelé dokonce v procentnim srovnani predéili i uZivatele
z Némecka (56 %). Na prvnich mistech se s 90 % umistili Danové. VSeobecné jsou

nejvétsimi uzivateli internetového bankovnictvi severské zemé. [6]
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Tabulka 1 Realizace vzdalené komunikace klient — banka

zdroj: [2]
Zptusob ovladani actu Konkrétni realizace
Elektronické (p¥Hmé) Home banking (pomoci komunikacnich programi)
bankovnictvi Internet banking (pfes internet)

Call centrum (Zivi operatori)

IVR (komunikace s hlasovym automatem)

Telefonni bankovnictvi SMS zpravy

GSM-SIM toolkit

WAP

Tabulka 1 vyjmenovava mozné zptlisoby ovladani uctu véetné konkrétnich realizaci,

podrobnéji je popsano nize:
Home banking

Tento zptisob obsluhy bankovniho uctu je zalozen na obsluze s pomoci pocitace,
internetového pripojeni a softwaru dodavaném bankou. Po instalaci softwaru
a s pomoci internetového pfipojeni muiZe klient obsluhovat sviij icet. Pouziti je ovsem
mozné pouze pres jeden konkrétni pocitac s instalovanym programem. Home banking
pouzivaji pfedevsim firmy, byva kompatibilni s icetnim a ekonomickym softwarem,

coz je pro podnikatele dtilezité. [4]
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Internet banking

K realizaci potfebnych tkonii na t¢tu je mozno pouzit jakykoliv pocitac, ktery bude
komunikovat s bankou pomoci internetu. K identifikaci postacuje zadat uZzivatelské
jméno a certifikaéni kod na www adrese konkrétni banky. Ochranu pred zneuZitim

zvySuje autorizacéni klic. [4]
Mobilni bankovnictvi

S rostouci oblibou chytrych telefonti roste i obliba pouzivani bankovnich aplikaci
vytvorenych prave pro tato zarizeni. Banky umoznuji stahovani aplikaci pro ovladani

bankovnictvi v mobilu i tabletu. [4]
Telebanking

Telefon — ma stejné vyuZiti jako fax, navic lze ziskat informace o ziistatcich na tctech,
pohybech, neprovedenych platbach, pfevodech mezi ucty klienta a déale poskytuje

moznosti hotline k platebnim kartdm a komunika¢nim programim. [2]

Phonebanking je také alternativhim ndzvem telefonniho bankovnictvi. Tato sluzba
je provadéna dvéma moznymi zptisoby, kdy klient vold na linku telefonického
bankovnictvi a prokazuje se identifika¢nim ¢islem a heslem [4]:

e v prvnim pfipadé komunikuje s automatickym hlasovym systémem,

e v druhém ptfipadé je komunikace vedena s telefonnim bankéfem [4].

GSM banking

Podobny telefonu, navic zasild SMS zpravy, pokud nastane pohyb na uctu, a nabizi

moznost pouziti kurzovniho listku. [2]

Fax — timto zplisobem lze ovladat terminované a sporici tcty, trvalé a inkasni prikazy,
také je vhodny pro tvorbu ptfikazi k thradé a inkasu v tuzemském i zahrani¢nim

platebnim styku. [2]
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WAP banking

Kompatibilni média — diskety s textovymi soubory — pouzivany k ptikaztim k tthradé
nebo inkasu v tuzemském platebnim styku, ¢tuji se na nich polozky na klientovych

uctech z banky, dale poskytuji vypisy z tctu. [2]
Nové technologie

V posledni dobé se rozmaha pouzivani mobilnich telefonti jako kreditnich karet. Jedna
se o pomeérné novou technologii a jisté stoji za zminéni [7, 8]:

e Apple pay,
e Google pay.

Apple pay

Platby jsou realizovany se zafizenimi iPhon, Apple Watch, iPad a Mac. Pouzivaji
se identickym zptisobem jako klasickd kreditni karta. Kartu si uzivatel nakopiruje
do zafizeni a mtiZze pouzivat. Pfi platbach na internetu je to dokonce bezpecénéjsi
zpusob nez klasicka platebni karta, protoZe se nikde neuklada jeji ¢islo, nepredava
se obchodniktim a na kazdou platbu se aplikuje specifické ¢islo a unikatni transakéni

kod. [7]
Google pay

Tento zptisob pouZiti je pro uzivatele v zdsadé shodny s predchozim Apple pay. Jen
platby jsou provadény pomoci zafizeni, kterd pouZzivaji operacni systém Android 5.0

a vyssi a nutnosti je také podpora NFC!. Placeni mobilem je jednoduché a zaroven

bezpecné a stejné jako v pfipadé bezkontaktnich tthrad do K¢ 500 postaci pouhé

1 Technologie NFC funguje na zdkladé radiové komunikace mezi elektronickymi zafizenimi
do vzdalenosti 4 cm. Je to zptisob, jakym vas telefon miZe oboustranné komunikovat s jinym zafizenim
ve své bezprostiedni blizkosti. Velkou vyhodou této technologie je, Ze nepotiebuje ke svému fungovani
Wi-Fi, LTE nebo mobilni data.
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priloZeni. Pfi vyssich thradach je nutné zadani PIN a odemknuti pfistroje, kterym
je provadéna platba. [8]
Obrazek 1, cerpal data z Eurostatu a ukazuje rostouci zajem o uzivani elektronického

bankovnictvi mezi uZzivateli bankovnich sluzeb v letech 2007-2018. Jak je zfejmé

z udajti, v roce 2007 pouzivalo IB pouze 12 % a v roce 2018 jiz 62 %, nartst je 50%. [9]

Pocet uzivateld elektronického bakovnictvi v

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018
Rok

Obrazek 1 Narust uzivatela elektronického bankovnictvi v letech 2007-2018

zdroj: vlastni zpracovini

Shrnuti

Tato kapitola se zaobira internetovym bankovnictvim od jeho pocatkti, dale popisuje,
jakymi zptisoby a prostfedky lze praktikovat komunikaci s bankou. Pfinosem této

kapitoly je sezndmeni s pojmy souvisejicich s pfimym bankovnictvim.
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2 INTERNETOVE BANKOVNICTVI A JEHO RIZIKA

Nejvétsim rizikem internetového bankovnictvi, dale bude v textu pouZivana
zkratka IB, je nedodrzovani bezpec¢nostnich zasad ze strany uZzivatelii. Pokud nejsou
dodrZena zadsadni pravidla, hrozi pravé uzivateli financni ztrata. Pfi praci se zafizenim
provadéné online je nutné [1]:

e Ovéfrit spojeni se spravnym serverem;

e pouZivat licencované antivirové ochrany;

e zafizeni neponechavat bez dozoru;

e odhlasit se, zavtit okna s rozhranim banky po ukonceni ¢innosti;

e chranit heslo;

e meénit hesla pro pfistup k internetovému bankovnictvi;

e pracovat s bankou online pouze na bezpecnych ptistupovych bodech k siti;

e pravidelné kontrolovat vypisy z uctu.

I pres vesSkera rizika ma IB budoucnost [1].

Dnes je pro mnoho lidi IB zcela béZzné, a i kdyz jsou zakladni zdsady bezpecénosti
vSeobecné zndmé, presto jsou podle prizkumi zanedbavany. Tim se ovSem otevira
cesta pro zneuziti idaju a popfipadé i pro pfileZitost ukrast penize z tiétu, kterou
hackefi hledaji a radi vyuziji. BéZné lze uZivatele zmast faleSnou internetovou
strankou. Prekvapivé je zjisténi, zZe téméf kazdy se nechd splést. Pro bezpecné
pfihlaSeni k internetovému bankovnictvi je vhodné pouzivat webové stranky banky.
Mnoho lidi si ,,zjednodusuje” ptistup do pfimého bankovnictvi pomoci vyhledavace.
Tento fakt jiz odhalili hackefi a jsou schopni vyrobit stranky, které jsou téméf
k nerozeznéani od pravych stranek banky. Banka CSOB zkusila provéfit pozornost
a opatrnost svych klientti a nechala vyrobit faleSnou stranku na vyhledavacich Seznam
a Google. Na tento podvod se nachytalo 61 434 klient(i béhem jednoho mésice. A neslo
pouze o kliknuti na faleSnou stranku. Ti, ktefi se nechali zmast, se dokonce pokouseli

prihlasit k a¢tu svymi pfistupovymi tudaji. V okamziku pfihldSeni se zobrazila
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informace, ze jde o experiment. V pfipadé podvodné stranky hackert

by pravdépodobné oklamani klienti p¥isli az o 20 milionti korun. [10]

Pro komunikaci s webovymi strankami pouziva pocita¢ internetové prohlizece
a protokol http. V ramci bezpecnosti je dtlezité pouziti bezpecnéjsiho protokolu, ktery
obsahuje navic literu ,s” (https), kterd znamend ,secure” a oznacuje zabezpecenou

komunikaci. [10].

ZjednodusSené Ize protokol https (Hypertext Transfer Protocol Secure) definovat jako
“jazyk” pouzivany pfi komunikaci prohliZece se serverem, kdy server do prohlizece
posila webovou stranku. Uzivatel pozna zabezpeceny web podle zdmecku v adresnim
fadku a pismena ,S” znamenajiciho ,secure”, tedy zabezpeceny. To je podstatné.
Velka ¢ast webtli ovSem ,,5” nemj, je tedy nezabezpecend. Data od prohlizece k severu
cestuji v podobé textu, ktery si mize kdokoli pfecist nebo i pozménit. Zde je mozné
dany proces pfipodobnit k obycejné pohlednici, kterou si na cesté od odesilatele

k adresatovi mtiZe precist kazdy, komu se dostane do ruky. [11]

Jednim z velkych nebezpeéi pro IB jsou bezesporu hackefi. To jsou lidé, ktefi
s nekalymi tmysly uméji proniknout do systémt béZznych uzivateli. Dnes uz jsou
béZnou soucasti internetového svéta a nelze jejich organizovanost a rafinovanost
podceniovat. Pokud se jim podafi proniknout do systému, ktery pouZziva velka skupina
uzivateli, poskytnou své zkuSenosti dalSim. Peter Kim ve své knize
HACKING prtvodce penetraénim testovanim upozorniuje na prinik do systému
spolec¢nosti Adobe, pfi kterém bylo zcizeno mnoho dat (napfiklad e-mailové adresy,
zasifrovana hesla a rady, jak hesla odhalit). Tento obsahly soubor byl dan k dispozici
nejprve malé skupince zasvécenych, ovsem v soucasné dobé je mozno jej nalézt zcela

vefejné, staci zadat do internetového vyhledavace Adobe a users.tar.gz. [12]
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Nejbéznéjsi rizika internetového bankovnictvi [12, 13]:
e Socidlni inZenyrstvi,
o Phishing,
o Pharming,
o Hoax,
e Spyware,
e Bluetooth,
e Skimming,
e Trojsky k.
Socialni inzenyrstvi

Jedna se o manipulovani s lidmi s cilem ziskat informace vedouci k odhaleni ptistupu
k internetovym uctim. Nejde o pfimy kontakt utoénika s obéti, ale o manipulaci
a pfesvédcovani napadené osoby. Socidlni inZenyfi jsou schopni se pfizptisobit

a poucit se ze svych chyb. [13]

Socidlni inzenyrstvi se déli na nékolik metod, které 1ze zaradit do nasledujici skupiny
ohrozeni jako naprfiklad [12]:

* zadména domény: zde je vyuzivana nepozornost uzivatelli, ktefi zapomenou
tfeba jen napsat tecku mezi doménou a subdoménou; pokud je zaloZena
dvojnickd doména k doméné oficidlni spolecnosti, mize byt toto opomenuti
velmi bolestné, zvlasté u internetového bankovnictvi. Pfi takové chybé
poskytne uzivatel uctu veskeré prihlasovaci idaje a mtize pfijit i o ovladani
tohoto uctuy,

* socidlni inZenyrstvi s Microsoft Excelem: utocnik vyuzije diivéry vytipované
obéti a podsune ji kalkulacni tabulku Excelu obsahujici virus; vztah dvéry
v tomto pojeti znamenda vyhledat osobu, s niz si vyhlédnuta obét vyménuje
data, a pouzit, resp. zfalSovat e-mailovou adresu dotycného uzivatele. Proto

je také, pokud je pouzivan Excel, upozornovano na pfitomnost makra, které
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pravé miize byt skodlivé, a tudiZ i na nutnost velké opatrnosti pfi instalaci
takového souboru,

» fyzické socialni inZenyrstvi: jedna se o velice jednoduchou metodu: staci nékde
,zapomenout” USB nebo CD, a pokud se najde né€jaka osoba, ktera si toto
medium spusti na svém prfistroji, ma utoénik vyhrdno. Jedna se o velmi

jednoduchy a velmi ac¢inny zptsob, kdy lze ziskat pristupové udaje k ucttm.
Phishing

Cesky ekvivalent tohoto pojmu je ,rybafeni”. Jedna se o velmi ¢astou podvodnou
techniku, kterd slouzi k vylakani p¥istupovych tdaji k tétam. Utoénik se vydava
napriklad za exekutora, bankéfe ¢i IT specialistu a pomoci faleSnych stranek se snazi
ziskat informace o tom, kde se nejcast€ji vyplnuji hesla, jména a cisla kreditnich karet,
data potfebna ke kontrole ¢t s cilem zcizit ,ulovenému” ¢lovéku penize. Pfi tomto
manipulativnim jednani mezi podvodnikem a manévrovanym nedochazi k fyzickému
kontaktu. V oblasti socidlniho inZenyrstvi jde o velmi pouZivanou metodu. Jestlize se

obét nezachytne do siti, lovec se pouci a pristé svou metodu lovu zdokonali. [13]

Cileny phishing: v pocatcich pouzivani tohoto podvodu byly nigerijské dopisy,
které slibovaly velké zisky v budoucnosti, pokud se okamzité odesle urcitd
»zanedbatelnd” ¢astka kamsi do nezndma. Tyto dopisy se vyznacovaly zdsadnimi
gramatickymi chybami a bylo jednoduché je identifikovat. V dnesni dobé jsou jiz tyto
nastroje mnohem kultivovanéj$i a k odhaleni je nutna pozornost uZivatele. Utoénici
mohou pouzivat ndstroje, které naleznou k dispozici na internetu zdarma (Social
Engineering Toolkit), avSak existuji i komeréni, mnohem kvalitnéjsi a efektivnéjsi
nastroje. Nelze napfiklad opomenout Metasploit Pro vyznacujici se pfehlednym
rozhranim a snadnym nakonfigurovanim a monitorovanim atoku na rybu (viz cesky

preklad , rybafeni”). Modul mtize sbirat pouze data v budoucnosti vyuzitelna k atoku

na ucet, nebo vytvori webovou stranku, ktera zattoci na obéti. [12]
Utoky provadi tto¢nik nejéastéji zptisobem davkovych e-maili [12].
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Pharming

Tomuto problému jsou vystaveny veskeré instituce poskytujici bankovni sluzby
na tizemi Ceské republiky. Podvod spoc¢iva v piesmérovani uZivatele na jinou
webovou stranku, ktera je vzhledové téméf identicka se strankou ptvodné
pozadovanou. Spravna kombinace piihlaSovacich udajia utoénikovi poskytne

potfebné pristupové informace k originalnim webovym strankam instituce. [13]
Hoax

Hoax je nevyzadand zprava obsahujici klamavou zpravu, vétSinou poplasného
charakteru. Soucdasti této zpravy je casto zadost o dalsi pfeposlani pratelim, proto
je nékdy oznacovan ndzvem fretézovy e-mail. Jeho Skodlivost spociva v prozrazeni
davérnych informaci, e-maily jsou hromadné rozesilany a ¢asto ztistavaji v adresnim
fadku adresy vSech piijemcti soucasti zpravy. Dale mohou poskodit povést a narusit

dvéru urcité spolecnosti. [14]
Spyware

Tyto programy prohlizeji a kontroluji data pocitace. Tento software se umi napojit pres
WLAN na vasSeho souseda, samoziejmé bez jeho védomi. Umi sledovat jeho

prihlasovaci jména, hesla i ¢isla kreditnich karet. [15]

SSL - jedna se o bezpecénostni protokol, ktery chrani IP pfenos pakett(i. VeSkera data
po internetové siti putuji jako malé balicky (IP pakety). Pokud nékdo zachyti tato
prenaSend data, potom existuje moZnost, Ze je sloZi zase zpét do souborti, idaji. Proti
tomuto zneuziti dat pravé napomahd bezpecénostni protokol SSL — Secure Sockets

Layer (vrstva bezpecnych sonettt). [15]
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Bluetooth

Bezdratova technologie umoznujici propojeni elektronickych pfistroji, naptiklad
dvou telefonti ¢i pocitace a telefonu. V posledni dobé jsou hojné vyuzivana bezdratova
sluchatka propojena s pfistrojem praveé pomoci bluetooth. Na prvni pohled je to velmi
uzitecna technologie, ovSem ma sva znacna uskali: jedna se napfiklad o bluejacking,
stahnuti Skodlivého programu. Existuji i bluetoothové viry, které vyuzivaji nedostatky
v operacnich systémech, u modernich smartphont se jiz nastésti tento jev nevyskytuje.

[15]
Skimming

S touto metodou podvodu je mozné se setkat pfedevSim pfi vybéru z bankomatu,

na némz je nainstalovana ¢tecka informaci z magnetického prouzku [13].
Trojsky kan

Data potfebnd k pfistupu na tucet napadeného posild infikovany program agresora,

ktery se tvari jako uziteény, asto dochdzi k vydirani obéti [13].
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Web Info, méSec.cz na svych strankach pfipravil v roce 2005 anketu zaméfenou na to,
co povazuji uzivatelé na IB za dulezité. V okamziku, kdy byly vysledky vytéZeny
do této prace, hlasovalo 148 lidi. Jak vyplyva z obrazku 2, pro 70 % uZivatelt byla

uz v roce 2005 nejdtileZitéjsi bezpecnost. [16]

Preference uZivateld v %

Siroka nabidka sluzeb nezavislost na primérend cena uroven zabezpeceni néco jiného
operacnim systému a
prohlizeci

Nabidka internetového bankovnictvi

Obrazek 2 Preference uzivateli internetového bankovnictvi

zdroj: vlastni zpracovdni

Shrnuti

Druhd kapitola shrnuje pojmy souvisejici sriziky pfi uzivani internetového
bankovnictvi, zabyva se struné zdsadami pro bezpecné pouzivani internetu.
Ustfednim tématem této kapitoly jsou rizika, se kterymi se béZny uzivatel mtiZe setkat

pfi pouzivani internetového ptipojeni a vSeobecné pfi pouzivani pocitacu.
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3 ANALYZA RIZIK

Transparentni, jasna, opakovatelna — takova je charakteristika analyzy rizik. Musi
umoznovat identifikaci dalSich rizik pfi pouziti stejnych postupti. Vysledek analyzy
rizik je ve své podstaté pravdépodobnost, sjakou nastane urcitd udalost. Dalsim
postupem lze riziko podrobnéji prozkoumat, omezit nezaddouci jevy a pfijmout

opatfeni. [17]

3.1 Analyza rizik - teorie
Pojem riziko je zndmy jiz od 17. stoleti, kdy byl vyuZivan v souvislosti s ndmoini
plavbou. Oznacoval ,iskali”, kterému je nutno se vyhnout. Pozdéji se timto pojmem
oznacovalo ,vystaveni nepfiznivym okolnostem”. V dnesni dobé je v teorii rizika
tento pojem spojovan predevsim s hrozbou, nebezpeéim vzniku skody. Rizikem mtize
byt [18]:
e pravdépodobnost ¢i moznost vzniku ztraty,
e variabilita moZnych vysledki nebo nejistota jejich dosaZeni,
e odchyleni od oéekavanych vysledki,
e pfizniva Sance,
e vyssizisk,
e nebezpeci chybného rozhodnuti,
e spekulativni riziko,

e ohroZeni systému specifickou hrozbou.

Pro riziko je nutné spojeni, Ze urcitd udalost se stane s urcitou pravdépodobnosti,
kdy vysledny efekt se lisi od ptivodniho pfedpokladu. Riziko souvisi s riiznym

vyvojem, kdy se odliSuje progndza od skutecnosti. [18]
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Klasifikace rizika

Kazda lidska aktivita je spojena surcitym zptisobem investice. At uz se jedna
o finan¢ni prostfedky, informace, popfipadé o jiné chranéné aktivum, pokazdé
je ocekavana navratnost v podobé penéz, ¢asu, pohodli, rychlosti apod. I riziko ma dvé
stranky, a to pozitivni stranku, ktera skytd nadéji na vyssi zisk a vySsi uspéch,

nebo negativni stranku, kdy existuje nebezpeci ztrat. [18]

Rizika lze rozdélit [19]:
a) dle charakteristiky,
b) dle vécné klasifikace rizik,
c) dle vécné podstaty.
a) Rozdéleni dle charakteristiky [19]:
e interni a externi,
e ovlivnitelné a neovlivnitelné,
e predvidatelné a nepredvidatelné,
e hmotné a nehmotné,
o skutecné a spekulativni,
e systematické a nesystematické,
e pojistitelné a nepojistitelné.
b) Rozdéleni dle vécné klasifikace rizik [19]:
e vyrobni,
e ekonomicka,
e obchodni,
¢ informativni,
e socialni,
e technicka,

e logisticka.
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¢) Rozdéleni dle vécné podstaty [19]:
e zdakladni rizika (Zivelni katastrofy, pferuseni provozu),

e operacni rizika (rizika z kazdodenni ¢innosti),

strategicka rizika (ovliviiuji obchodni politiku),
e finan¢ni rizika (nedostatec¢na likvidita).

Pistupy k riziku [18]:

e averze — uzivatel se vyhyba rizikovym projektiim a jeho volba vZdy padne
na bezpecné projekty,

e sklon k riziku — opak pfedchoziho typu, tento uZivatel si vybira rizikovéjsi
¢innosti, které slibuji vyssi zisk,

e neutralni postoj — rovnovazny postoj, vybira dle situace a zvazuje vhodnou

strategii.

3.2 Postup a hodnoceni
Kazdé zkoumani rizik ma sv{ij specificky postup, ktery 1ze shrnout do ¢étyt kroka [18]:
e Nejprve se musi identifikovat chranéna aktiva — aktivum je vSe, co ma pro
konkrétni subjekt hodnotu a pfindsi prospéch.
e Stanovi se hodnota aktiv — objektivné (hodnota, kterou lze vycislit), subjektivné
(individualni hodnota).
e Identifikuje se zranitelnost a hrozba — hrozba mtiZze zptisobit subjektu skodu
nebo ztratu, zranitelnost je vlastnost, ktera umoznuje uplatnéni hrozby.
e Urdi se pravdépodobnost vyskytu hrozby a mira zranitelnosti aktiva.
Postup pfi hodnoceni a fizeni rizika [18]:
e Rozpoznani rizika,
e Vyhodnoceni rizika,
e Vytvofeni rizikovych pland,
e Sledovani a fizeni rizika.
Na soucasném trhu existuji spolecnosti, které se zabyvaji studiem a rozborem rizika

ze vSech moznych thlt a jsou schopny poskytnout zadavateltim potfebné vystupy.
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Tyto vystupy je pak mozno pouzit ke snizeni rizika. Ve velké vétsiné pfipadii jde o
podnikatelska rizika. Analyza rizik pak mtZe probihat v cyklu, ktery je znazornén na

obrazku 3. [17]

Rozpoznani
rizika
Sledovani a Vyhodnoceni
fizeni rizika rizika
Navrh
opatreni

Obrazek 3 Mechanismus hodnoceni a fizeni rizika

zdroj: vlastni zpracovini
Vzhledem k Sirokému spektru mozného ohroZeni je nutné veskerd rizika roztridit,
ohodnotit a zaméfit se na klicové moznosti ohroZeni subjektu. JelikoZ v ramci celého
procesu neexistuje pouze jediné riziko, je nutné zkoumat vice hrozeb. Mechanismus

uplatnéni rizika je zndzornén na obrazku 2. [19]

Aktivum svou hodnotou v Protiopatfeni chrani aktiva,
SN Hrozba vyuziva A , .
podnécuje utocnika k X . odhaluje hrozby a zmirnuje
g~ zranitelnosti aktiva N . , .
aktivaci hrozby jejich plsobeni na aktiva

Obrazek 4 Mechanismus uplatnéni rizika

zdroj: vlastni zpracovdni

Pro stanoventi velikosti rizik existuji dva zakladni pfistupy [20]:
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e kvantitativni - ¢iselné vyjadfeni hodnoty.

e kvalitativni - riziko je vyjadfeno subjektivné.
Kvantitativni — ¢iselné vyjadieni hodnoty. [20]

Kvalitativni - riziko je vyjadfeno urcitym rozsahem (napfiklad <1 az 10> popripadé
je moznost i slovniho hodnoceni <malé; stfedni; velké>). Vyhoda tohoto hodnoceni
spociva predevsim v jednoduchosti a rychlosti, je ovSem subjektivni, hiife se urcuje

pfijatelnd vyse finan¢nich ndkladd potfebnych k eliminaci hrozby. [20]
3.3 Vyskyt a dopad rizika

Metodika sjednocuje pohled pfi vyhodnocovani provadéné analyzy. Jejim zdkladem
je uréeni stupnice hodnoceni dle hlediska trovné pravdépodobnosti vyskytu rizika
a miry dopadu. Doporuceno je 5 stupnti a udaje se fadi do tabulky, jak je uvedeno
v tabulce 2. Nasleduje tabulka 3, kterd znamkuje dopady rizika podle dopadu rizika

na chranéné aktivum a intervalu pravdépodobnosti. [18]

Tabulka 2 Hodnoceni vyskytu rizika

zdroj: [17]
Pravdépodobnost vyskytu rizika
Uroven | Oznacen{ Ciselné vyjadieni | Interval pravdépodobnosti
5 téméfr jisté 4,1-5,0 vyskyt témér vzdy
4 pravdépodobné 3,1-4,0 vyskyt je pravdépodobny
3 mozné 2,1-3,0 vyskyt miize nastat
2 nepravdépodobné 1,1-2,0 mozny vyskyt, ale nemusi nastat
1 témér vyloucené 0,1-1,0 vyskyt pouze vyjimecné
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Tabulka 3 Dopad rizika - hodnoceni

zdroj: [17]
Dopad rizika
Uroven | Oznadeni dopadu | Ciselné vyjadfeni | Interval pravdépodobnosti
5 katastroficky 4,1-5,0 totalni ztrata
4 velmi vyznamny 3,1-4,0 vyrazné poskozeni
3 vyznamny 2,1-3,0 nutnost okamzitého feSeni
2 drobny 1,1-2,0 ovlivnéni pouze dil¢ich aktivit
1 téméf neznatelny 0,1-1,0 neovliviiuje znatelné fungovani

Krajni poloha rizik — pfed samotnym hodnocenim rizik je vhodné si nejdfive stanovit

krajni polohy rizika [17].

Hodnoceni rizik — v tomto kroku se kazdému zjisténému riziku pridéli hodnoceni
pravdépodobnosti vyskytu P a podle miry vyznamnosti z thlu dopadu D lze

vypocitat vyznamnost rizika, kterd se rovna D x P [17].

Nezavisly pohled — hodnoceni rizika je vhodné prenechat nezavislé osob€, ktera

objektivné a bez zaujeti ohodnoti miru ohrozeni [17].
Vystup analyzy rizik — findlnim vystupem musi byt relevantni a kompletni idaje [17].

Po zhodnoceni vSech identifikovanych rizik by mélo nasledovat rozdéleni dle metody

semaforu [17]:
béZna rizika zavazna rizika KGR

Obrazek 5 ilustruje kolobéh rizika: existence aktiv vede k ohroZeni, to ndsledné

k pfijeti opatfeni, za nimiz se déle cyklicky opakuji dalsi kroky. [17]
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ohrozuji zneuzivaji zranitelnost

<

— ®
L Q.

c (@]

N C
o o
< —
O =~

opatfeni zmirfiuji je predstavujici

Obrazek 5 Analyza rizik

zdroj: vlastni zpracovini

3.1 Analyza rizik internetového bankovnictvi

Pfi kazdé analyze rizik je nutné si nejdfive uvédomit, co chceme chranit, jaké ohrozeni
a jaké nasledky mohou nastat a jak se Ize chranit. Pro tuto analyzu bude inspiraci

metoda RIPRAN, upravena pro potteby analyzy rizik IB.

Pfi prdaci sinternetovym bankovnictvim je nutné si uvédomit, co je chranénym
aktivem:
e financni prostfedky: finance ulozené na tctu uzivatele;
e o0sobni udaje: idaje, které by bylo mozné zneuzit a zpusobit tak uzivateli uctu
majetkovou Skodu. Pokud se ttoénik naboura do bankovniho uc¢tu uzivatele,

muze Gcet ovladat a uzavirat smluvni vztah s bankou.
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Hrozby je moZné rozdélit na dvé zakladni skupiny:

e vnitfni,

v

* vnéjsi.

Vnitini hrozby, kde hrozbou je uZivatel sdm:

o

©)

©)

©)

(@]

nepozornost,
nezodpovédnost,
lehkomyslnost,
naivita,

davérivost.

Vnéjsi hrozby, ohroZeni prichazi z okoli:

o

(@]

nahoda, zde pachatel pouze vyuzivad nastalé situace bez prfedchozi
pripravy, napiiklad zapomenutd karta s poznacenym PIN kodem,
zapomenuté zafizeni s otevienym piistupem k uctu;

umysl, zde je jiz nutnd priprava a aktivni ucast utoénika, vylakani

pristupovych kodt, vyroba podvodnych stranek, podstrceni viru atd.

3.2 RIPRAN

RIPRAN (RIsk PRoject Analysis) je metoda, kterou 1ze kontrolovat a fidit projektova

rizika. Jeji princip se zakldd4 na tvorbé tandemu ohroZeni - scénaf, obrazek 6.

V analyze se stanovuje pravdépodobnost vzniku negativnich jevii a velikost nasledkii,

tabulka 4. Vymezuje se stupnice dopadu a stanovi postup zmirnujici nebo odstranujici

riziko. DalS$im krokem je nové stanoveni hodnoty rizika, které je pravdépodobné i pres

vyuziti opatfeni. [21]
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Obrazek 6 Dvojice hrozba — scénar

zdroj: [22]
Metodou RIPRAN je inspirovano Sest naslednych zndzornéni, obrazek 7-12, moznych
hrozeb a scénait IB. Jsou zde uvedeny i Skody a ohrozeni, tak jak se vztahuji

k uvedenym hrozbam IB.

HROZBA nepozornost
SCENAR ztrata karty
SKODA zneuZiti karty zablokovani karty

Obrazek 7 Vnitini hrozba — nepozornost

zdroj: vlastni zpracovdni
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HROZBA

OHROZENI

SCENAR

nezodpovédnost

}

slabé heslo

prolomeni uctu

!

\’

SKODA

ztrata financnich
prostiedkd

zneuziti osobnich udajl

Obrazek 8 Vnitini hrozba — nezodpovédnost

HROZBA

SCENAR

SKODA

zdroj: vlastni zpracovini

lehkomysInost

Y

poznaceny PIN na karté

7

pfi ztraté jednoduchy
pfistup k financim na

\
pfi kradezi jednoduchy ptistup
k financim na karté

karté
Obrazek 9 Vnitini hrozba - lehkomysInost
zdroj: vlastni zpracovdni

HROZBA naivita a d{ivéFivost

v
SCENAR sdéleni pFistupovych dat

|

\'% V

SKODA ztrata finanénich prostfedk( zneuZiti osobnich udaju

Obrazek 10 Vnitini hrozba -

davérivost
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HROZBA VNEJSI nahoda
zneuziti
SCENAR situace cizi
osobou
I
v v
PRENOS OHROZENI - POMENg zapomenu
ta karta té zatizeni
[
V \V4
. - bez
HROZBA -4 CEllg poznatené
Al ho PINU
& vybér , nakupy do pfevedeni | zneuziti
SKODA financi ey K& 500 financnich | osobnich
prostredkl udajd
Obrazek 11 Vnéjsi hrozba — nahoda
zdroj: vlastni zpracovini
HROZBA VNEJSI amysl
Lo aktivni pristup
SCENAR utocnika
|
N Y v,
vylakani vyroba podstrceni
RIZIKO pristupovych podvodnych zavirovaného
udajt stranek souboru
SKODA ztrata kontroly ztrata kontroly ztrata kontroly

nad uctem

nad uctem

nad uctem

Obrazek 12 Vnéjsi hrozba — amysl
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Ttidy pravdépodobnosti pouzivané v analyze rizik RIPRAN [22]:
e Zanedbatelna pravdépodobnost = mensi nebo rovno 50 %
e Vyznamna pravdépodobnost = vétsi nez 50 %.
Tridy ztrat [22]:
e Zanedbatelna ztrata vyzadujici operativni zadsahy a Skoda nizsi nez 10 %.

e Vyznamna ztrata ohrozujici projekt a Skoda je vétsi nebo rovna 10 %.

V tabulce 4 jsou zhodnoceny rizika souvisejici s IB.

Tabulka 4 RIPRAN hodnoceni rizika

zdroj: vlastni zpracovdni

Zanedbatelna
Vyznamna pravdépodobnost
pravdépodobnost

zablokovani uctu
ztrata komfortnosti uzivani
Zanedbatelna ztrata ztrata dtivéry v internetové
internetového bankovnictvi
bankovnictvi

ztraty financni hotovosti
Vyznamna ztrata nenalezena
zneuziti osobnich udajii

Na obrazku 13 byly zpracovany informace od 165 respondentd, které v roce 2017
shromdzdil Lukas Kyttler. Je zde sledovano, sjakymi typy utokt na elektronické
bankovnictvi se uzivatelé setkali osobné, popfipadé zda znaji nékoho, kdo byl takto

poskozen. [23]
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Pocet uZivatel(

skimming phishing pharming spyware (trojsky  kradez platebni  neznam zadny z
(odcizeni tdaji o (podvodné e- (podvodné stranky kan, viry) karty uvedenych
platebni karté) maily) banky)
Typy utok
Obrazek 13 Typy utoki

zdroj: vlastni zpracovini

Rizika
V kazdé analyze je rizikem pravdépodobnost ztraty chranéného aktiva. Pokud se tyka
internetového bankovnictvi, jedna se o pravdépodobnost:

- ztraty finan¢ni hotovosti,

- zneuziti osobnich tdaja,

- zablokovani uctu,

- ztrata davéry v IB,

- ztrata komfortnosti uzivani internetového bankovnictvi.
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Opatieni

Po zjisténi a ujasnéni aktiv, kterd je nutno ochranovat, a po odhaleni pravdépodobnych

rizik je dalsim nezbytnym krokem vyhodnoceni rizik a navrh opatfeni.

Kazdé riziko ma urcitou pravdépodobnost vzniku, jeho nasledky uréitou hodnotu,

kterou lze vypocitat. Zptisob vypoctu velikosti ztraty ukazuje obrazek 14. [18]

riziko 4 cas !
0,2 —4—
MoZna ztrata = riziko * velikost ztraty
)
=
o
01 - &
i~
0,02
Ztrata 2 K&
| 1 -
10 100 velikost ztraty (KE)

Obrazek 14 Pfedpokladana (mozna) velikost ztraty

Zdroj: [18]
Rizika IB je mozné analyzovat i zptisobem realizovanym v obrazku 15. Zde je jasné
vyjadfeno chranéné aktivum, mozné hrozby, rizika dle zdvaZnosti zbarvena dle
metody semaforu, Cervené zdvaznd a zelené méné vazna. V ¢asti opatfeni se nachdazeji

heslovité vyjmenovana vhodna doporuceni pro bezpecnéjsi uzivani IB.
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CHRANENE
AKTIVUM

\

efinancni prostifedky: finance uloZzené na uctu uZivatele,

eosobni udaje: Udaje, které by bylo mozné zneuZit a zpUsobit tak uZivateli
uctu majetkovou skodu. Pokud se utocnik naboura do bankovniho Gctu
uZivatele, miZe ucet ovladat a uzavirat smluvni vztah s bankou.

e vnitrni:

HROZBY

*nepozornost, \
enezodpovédnost,

elehkomyslnost,
enaivita,
edlvérivost,

« Vn&jsi:

enahoda, /

\

RIZIKA

<

OPATRENI

<

eUmysl.

eztraty finanéni hotovosti,

ezneuziti osobnich udaja,

ezablokovani uctu,

eztrata dlvéry v internetové bankovnictvi,

eztrata komfortnosti uzivani internetového bankovnictvi.

enastaveni pocitace,

esilné heslo,

eaktualizace operacniho systému,
eantivirovy program,
ebiometricka ochrana,

epojisténi internetovych rizik.

Obrazek 15 Analyza rizik IB

zdroj: vlastni zpracovdni
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U IB je velmi tézké odhadnout pravdépodobnost vzniku nezadouci udalosti,

protoZe je zavisla na chovani uzivatele IB. Pfi zpracovani tabulky 5 je pfedpokladem

zodpovédné chovani obou uZivateld, a proto byla odolnost chranéného aktiva

stanovena na 80 %. Zbytkové riziko, které stale ztistava i pres spravné chovani obou

uzivateld, je vypocitano sou¢inem pravdépodobnosti, Ze nastane negativni udalost, a

mozné Skody, zranitelnosti aktiva. Pravdépodobnost vzniku negativniho jevu je

slozité zjistit, okolnosti jsou subjektivni, pro nasledujici studii byla tedy ohodnocena

10 %.

Tabulka 5 Vypocet vhodnosti opatieni

zdroj: vlastni zpracovdni

Data rozhodujici ke zjisténi vhodnosti opatfeni Uzivatel IB Uzivatel IB
~A” ~B*
Meésiéni prijem 23 000 K¢ 48 000 K¢
Mésic¢ni naklady 22100 K¢ 22100 K¢
Ztstatek na bankovnim tctu mésicné 900 K¢ 25900 K¢
Vzorec hodnoceni rizika (pravdépodobnost x Skoda) HR=PxS HR=P xS
Odolnost chranéného aktiva 80 % 80 %
Zranitelnost chranéného aktiva 20 % 20 %
Vyse pravdépodobné Skody pfed zavedenim opatfeni, 180 K¢ 5180 K¢
vypocitana: (900 x 20 %) (25900 x 20 %)
Hodnota rizika (pravdépodobnost 10 %) 18 K¢ 518 K¢
Naklady opatfeni — pojisténi internetovych rizik 67 K¢ 67 K¢
(nabidka CSOB)
Je vhodné zavadét opatieni NE ANO

Analyza rizik je nepfetrzity proces, ktery se stdle opakuje v cyklech. Jakmile se

po kazdém z téchto cyklli proveéfi hrozby, pfijmou opatfeni a provede nasledna
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kontrola, pokazdé se navic odhali zbytkové riziko, poptipadé se objevi riziko nové.
V pfedchazejicim ptipadé, ktery mél zndzornit subjektivitu vyse rizika u jednotlivych
uzivatelil IB, bylo mozZno riziko pfenést na pojistovnu. U uZivatele ,A” se ovSem toto
feSeni jevi jako nevyhodné, v dusledku ¢ehoz by dany uZivatel mohl zaujmout postoj
retence k riziku s tim, Ze by zadné opatfeni pfijato nebylo. Oproti tomu uZivatel ,,B”

by zfejmé transfer rizika uvital a riziko pfipadné skody na pojistovnu pienesl.
Shrnuti

Kapitola analyza rizik se zabyva podrobné teorii tykajici se odhalovani moznych
pravdépodobnosti ohroZeni, popisuje metodiku zndmych a uZivanych analyz.
Zjistovani rizik se promita do veskerych cinnosti. VZdy zalezi na daném oboru

a na vhodné volbé metody pro analyzu rizik.

Pro tcely této prace zaméfené na rozbor moznych rizik internetového bankovnictvi
z pohledu uzivatele byla pro analyzu vybrana metoda RIPRAN pfizplisobena
zadanému tématu a tzv. postup rozhodovacich stromt. Nejdfive byly identifikovany
mozna rizika, navazovaly scénare, které mohou zapficinit neZadouci situace. Nakonec

byly v bodech vyjmenovany navrhy opatfeni.

UZivatele internetového bankovnictvi je nutno povazovat za jednotlivce,
proto i zptisob analyzy je individudlni, zaméfeny na subjektivni hodnoceni rizik
a Skod, se snahou o zevSeobecnéni. Ddle jsou vSechna rizika tykajici se ztraty dat
¢i penéz v souvislosti s elektronickym bankovnictvim povazovana za fatalni. Za méné
zavazna rizika Ize povaZzovat zablokovani uctu, popfipadé ztratu davéry
k internetovému bankovnictvi. To, co uZivatel jisté vnima jako kritickou situaci, je jak
ztrata dat, tak i ztrata finanéni. Narocnost opatfeni je nutno uvazit podle velikosti
rizika a vySe mozné Skody. Vzorec je soucin pravdépodobnosti a vysSe Skody

(HR =P x S).

Dopad ztraty na jednotlivé uZivatele je individudlni. Pouhé zablokovani uctu vsak

uzivatele nezasdhne tak intenzivné a takovou silou, jako ztrata financi ¢i zneuziti
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osobnich dat. Z tohoto d@ivodu jsou rizika ztraty financi a osobnich tidajii znacena
Cervené a ostatni pravdépodobna rizika zelené, coZ lze pfipodobnit k barvam

na semaforu rovnéz signalizujicim miru rizika.

Podrobnéjsi popis opatfeni nasleduje v dalsi kapitole.
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4 NAVRH MOZNYCH OPATRENI A ELIMINACE RIZIK

Rizeni rizik je identifikace, vyhodnocovéani, sledovani a piijiméni opatieni, ktera
vedou k omezovani podstupovani rizik. Jedna se o [3]:

e nastaveni pocitace,

e silné heslo,

e aktualizace operacniho systému,

e antivirovy program.
Nastaveni pocitace

Zabezpeceni internetového bankovnictvi za¢ind u zabezpeceného pocitace. Nutnou
obranou pfi pouzivani kazdého PC je zajistit spravné uzivatelské nastaveni a nenechat
na pocitaci pracovat nikoho ciziho. Pokud i pfesto chceme umoznit pouZzivat pocitac
jiné osobg, 1ze tak ucinit s vyuzitim specidlniho uctu Host. V tomto reZimu nelze ménit

nastaveni pocitace. [5]
Silné heslo

Zakladni prvkem bezpecného pouZzivani internetu je silné heslo, které musi byt
dostatecné dlouhé, tj. obsahovat minimdlné osm znak{i. Neni vhodné pouzit
jednoduché kombinace ¢isel ani jednoduse uhodnutelnd slova, jako jsou napfiklad
jména blizkych osob, nazev oblibeného sportu ¢i jména domadcich mazlicka.
Za dostatecné bezpecna hesla se povazuji kombinace velkych a malych pismen, znaki

a cisel. [5]
Pfiklad spravné tvorby hesla: 1ze pouzit i lidovou pisnicku, napfiklad:

Kocka leze dirou, pes oknem = Kldpo, doplnime zapamatovatelnou kombinaci ¢isel,
kterd pro nds néco znamend (napf. 198), a navic pro jistotu prolozime znaky

K1*1d9%p8o. Takové heslo dlouhé deset znakti jiz bude dostatecné silné.
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Soucasnost nas vSak nuti pouzivat mnoho hesel a neni redlné si vSechna zapamatovat.
Proto je vhodné pouZzivat generatory hesel. PouZiti téchto programt je jednoduché
a bezpecné, navic uschova hesel je odpovédi na zptsob, jak si vygenerovana hesla
pamatovat. UZivateli zbyva jen jedno heslo, které si musi uchovavat v paméti, a to je

heslo k databazi. [5]
Aktualizace operacniho systému

Operacni systémy maji své nedostatky, které miiZou ttocnici vyuzivat, aby se dostali
dovnitf systému. Tyto nedostatky vyrobci pravidelné opravuji. Znamena to, ze bud
jednotlivé chyby zaceluji (hotfixy), nebo opravuji vice chyb najednou (service packy).
Tato vylepSeni jsou zndma pod pojmem aktualizace, které jsou na internetu k dispozici
zdarma a stahuji se automaticky. Lze je vSak nastavit i tak, aby se pfed kazdou
aktualizaci program uzivatele zeptal, jestli s aktualizaci souhlasi. Pro bezpecnost
systému je ovSem nezbytné opravy stahovat a instalovat, jinak by systém byl nachylny

k infekci viry. [5]
Antivirovy program

Stejné dtileZité jako aktualizace opera¢niho systému jsou i aktualizace antivirového
programu. Kazdy den na svété vznikaji nové pocitacové viry a z tohoto divodu museji
spolec¢nosti, které antivirové programy vyvijeni, s vyvojem virti drZet krok a proti
kazdému nové vzniklému nebezpeci co nejrychleji vyvinout obranu a poskytnout ji

svym zakaznikim. [5]

S antivirovym programem uzce souvisi i dalsi ¢innost, kterd by meéla probihat

pravidelné, idedlné automaticky, a to je antivirova kontrola [5].
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Pro obrazek 16 byly pouZzity tidaje od 250 respondentti. Jsou zde vyjmenovany
nejbéznéjsi prvky pouzivané pro piihlaSeni do internetového bankovnictvi. Dotaznik

byl zpracovan Vv roce 2018 Katefinou Mullerovou. [24]

Bezpecnostni prvek pouzivany pro vstup do internetového bankovnictvi

Pocet uzivatelli

Bezpecnostni heslo Bezpecnostni SMS Certifikat Osobni Kli¢ Zadné

Bezpecnostni prvky

Obrazek 16 Bezpecnostni prvky IB

zdroj: vlastni zpracovini

Doporuéeni CSOB

Kazdé4 banka ma na svych internetovych strankach sva doporuceni, jak IB bezpecné

uZivat. Pro ndzornost jsou zde uvedena doporuceni banky CSOB, obréazek 17:
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v

1. Pouzivejte bezpecny internet
.
v

2. Chranite prihlasovaci udaje

.
4
' 3. Hesla a PINy volte bezpecné
N
v

4. Chrante sv(j mobilni telefon
N
v

5. Pfihlasujte se pomoci SMS nebo Smart klice
N
6. Prihlasujte se pouze na strankach internetového
bankovnictvi
.
7. Neotevirejte nedlivéryhodné e-maily a neznamé
soubory z internetu
.
8. Zvyste bezpecnost svého Uctu pomoci informacnich
SMS nebo e-maill

N
v

9. Ctéte komunikaci s bankou
N
v

10. Chrante svuj privatni kli¢ na Cipové karté

.

Obrazek 17 Doporuéeni CSOB
zdroj: vlastni zpracovini

Jednotlivé body doporucené bankou CSOB [25]:

1. Pouzivejte bezpecény pocita¢ — pro uzivani internetového bankovnictvi
je zdsadni pouziti bezpecného pocitace, kde je v moci uzivatele ohlidat jeho
nastaveni.

2. Chrante své prihlasovaci adaje — PIN, identifikac¢ni ¢islo, uzivatelské jméno,
vstupni heslo; tyto tdaje je nutné si zapamatovat, nesdélovat dalsim osobam,
zv14sté ne pfes socialni sité.

3. Sva hesla a PIN volte peclivé — neni vhodné pouzivat jednoducha hesla a PIN,

je nutné je ménit a k riznym sluzbam pouzivat rtizna hesla.
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4. Chrarite sviij mobilni telefon — neni bezpecné ptlijcovat mobilni telefon cizim
osobam nebo jej nechavat bez dozoru.

5. Pfihlasujte se pomoci SMS klice nebo Smart klie — jedna se dalsi
bezpecnostni ochranu pfi prihlasovani k tétu.

6. Prihlasujte se pouze na strankach internetového bankovnictvi — v adresnim

fadku musi byt adresa banky, napft.: https://ib.csob.cz, vedle ni ikona zdmku.

Jak ma vypadat bezpecné prihlaseni, je ndzorné ukazano na obrazku 18.

e ses hitps:llb csob.cz/prihlaseni O ~ @ Ceskoslov.. © || g%z CSOB - piihlaZens do intern...

. k;"} ldentifikace W

Zaméeny zeleny zamek

DigiCert identifikovala tento web jako

- - Ceskoslovenska obchodni banka, a. s. \\
Prihlg <

Toto pripojeni k serveru je zasifrovano.,

Sifrovany pfenos "HTTPS"

Info o zabezpeteném spojeni

VoA

Mohu tomute serveru divéfovat?

Ide Fobrazit certifikity i

PIN i

Obrazek 18 Vzor spravného piihlaseni do IB

zdroj: CSOB

7. Neotevirejte nediivéryhodné e-maily a neznamé soubory z internetu -
podezielé e-maily je vhodné okamzité mazat. V pfipadé nezndmych odesilatelii

je bezpecnéjsi v elektronické posté neotevirat prilohy nebo odkazy. Nikdy
nereagujte na e-mail, ktery vyzaduje sdéleni osobnich tdaji. Za bezpec¢nostni

riziko se rovnéz povazuje, pokud jsou navstévovany nedtivéryhodné stranky

a pokud dochazi ke stahovani nezndmych soubort, zvlasté souborti s pfiponu

EXE.
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8. Zvyste bezpecnost svého uctu pomoci informacénich SMS nebo e-maila -

v internetovém bankovnictvi 1ze nastavit zasilani zprav o veskerych operacich
na uctu. Na kazdy pohyb je pak klient véas upozornén.

Ctéte komunikaci s bankou — v pifpadé potvrzovani transakci pomoci SMS
klice nebo Smart klice je nanejvyse vhodné prekontrolovat zaslanou zpravu
od banky, zda souhlasi veSkeré udaje ve zpravé sudaji zadanymi

v elektronickém bankovnictvi. Pfiklady komunikace s bankou jsou zndzornény

na obrazcich 19 a 20.

] -
= Kontakt S Samuel Hirsch Fleischman .
=os & P i B - B odnissic
& mems Jednorazova platba Moje info 7) Mapoweda
D wransakce: [JESSTEEE * Poxinné Gdaje
Z a&tu BEZny Géet v CZK — BTI03T7/0300 (FLEISCHMAM SAMUEL HI)
MNa acet BBST527/0300
tromadna platba Castka 100,00 CZK.
. e Splatnost 2T.09.2017 (dnes)
rvald platba
WVarnabilni symbol 12356
Prehiled trvalych plateb Honstantni symbaol 2436
Specificky symbol 2254890
Devizovd platba v rémci CR eeco VIRGIN T
Zpriva Dobiti Konta PaySec (samuel - 2254 £ Meossages
|"17“- SIS KIiE jsrme poslali na vad mobilni telefon. Zadejte jej ol
L
CS0OB SMS kdic: Prikaz
SIS Klie = R 100,00 [Ke|z 5700377 na

Copyright © 2007, Seskosiovensks cbohodni banka, 3.5

f ©

Obrazek 19 Piiklad ovéfovaci SMS zpravy
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Hromadna platba

Trvald platba

Pfehled trvalych plateb

Devizovi platba v ramei CR

= Kontakt
© |£’ & fossoo

Jednorazova platha

1 | i
!g\ pssﬂ,‘.iiqurSChFEISChman - G Odhissit

s Moje info 7 Hapavéda

1D tran sakce‘_ * Pavinné Gdaje
Z ity BE&Eny Gcet v CZK - B790377/0300 (FLEISCHMAN SAMUEL HI)

Na et |B85TE27/0300

Céstka 100,00 CZK

Splatnost 27.09.2017 (dnes)

Variabilni symbol 12356
Konstantni symbol 2436

Specificky symbol 2254890

Zpriva Dobiti Konta PaySec (samuel 1

Jsteli online, poZadavek potvrdte v aplikaci Smart ki
o piijeti

Jste-li v QR rezimu, kiiknéte na odkaz nize, a pak nad
kad zadejte do phipraveného pole.

Yy
'L]) Platnost podadaviu vypréd za 3:52 min

Copyright @ 2017, Ceskoslovensih obehodni banka, 4.3

f O

Obrazek 20 Jednorazova platba

10. Chrante sv@ij privatni kli¢ na ¢ipové karté — podpis v elektronické podobé

na ¢ipové karté je jako vlastni podpis, musi proto byt ochranén pfed zneuzitim

a uloZen na bezpecném misté.

Doporuceni Komercéni banky

I na strankdch Komercni banky, a.s., 1ze nalézt doporuceni pro bezpecné uzivani

internetového bankovnictvi. Obrazek 21 zobrazuje informace cerpané z oficidlnich

stranek KB. [26]
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1. Navstévovat pouze znamé stranky a stahovat jen znamé véci )

eKontrola domény s obsahem
*Do chytrého telefonu stahovat aplikace jen z oficialnich zdroja

2. Bezpecna hesla a PIN }

eBezpecné heslo obsahuje kombinaci malych a velkych znak( a je vhodné zaradit i Cisla a specialni
znaky

*PIN se nesmi zaznamenat na kartu, papirky zalozené do penézenky, ani do mobilniho telefonu

3. Neotevirat e-maily s podezielym obsahem }

eLegalizovat odesilatele, ovéreni identifikace je duleZité, zvlasté pokud je zprava odesilana z banky

4. Neposkytovat citlivé udaje a neklikat na odkazy v podezrelych nevyzadanych e-mailech

]_

*Banka nikdy nepozaduje sdéleni hesla i pfistupu k Uctu, proto uzivatel nesmi podlehnout
natlakovym argumentim

1

5. Nepouzivat cizi zafizeni )

*Pro prihlaseni k internetovému bankovnictvi je bezpecné uzivat pouze vlastni zafizeni kam je
mozné vloZit otisk prstli nebo snimek obliceje

1

6. Chranit zarizeni |

*Nikdy nesmi zUstat prihlasovaci Udaje bez dozoru, nesmi se poskytovat dalSim osobam.

ePokud uZivatel obdrZi kli¢ od KB jako poZadavek k pfihlaseni nebo penéini transakci, ktery
nepozadoval je nutné jej zamitnout a kontaktovat KB

1

7. Kontrolovat historii prihlaSeni do pfimého bankovnictvi )

eV internetovém bankovnictvi je moznost uZivatelského nastaveni zasilani zprdv, které budou
informovat o veSkerych platbach, at uz z Gétu nebo pomoci kreditni karty

1

8. Pouzivat programy chranici zatizeni )

eK ochrané finanénich instituci je doporucen doplnék internetového prohlizece Trusteer Rapport,
ochrani hesla pfed zneuzitim, v€as odhali faleSné stranky

1

9. Aktualizace )

ePravidelnd aktualizace operacniho systému, prohlizece i veskerych program je nezbytnou
soucasti bezpecnosti internetového bankovnictvi

N I R

10. Klientska linka }

*Pokud nastanou problémy, je vzdy nutné kontaktovat Klientskou linku

Obrazek 21 Doporuceni Komercni banky

zdroj: vlastni zpracovini

V posledni dobé se v médiich ¢asto objevuji upozornéni na ttoky, kde obétmi jsou

uzivatelé pfimého bankovnictvi. Je pravdépodobné, Ze pravé diky zvefejiovani

tohoto rizika je v soucasnosti 80 % klientti bank obezfetnéjsi pfi uzivani internet

bankingu. Z dotazovanych respondenti spole¢nosti Moneymag ma 95 % uZivatela

nainstalovany antivirovy program a 90 % znich pouZziva ptfi pfihlaseni
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do elektronického bankovnictvi pouze své vlastni zafizeni, 83 % uZzivateli neotevira
prilohy a odkazy od neznamych odesilateli e-maili. Nejvétsim rizikem, které
ohroZuje uZivatele, je nesledovani historie a nezabezpeceny pristup déti k pocitaci.

[27]

Jak uvedl Mojmir Prokop, manaZer Distribucnich kanalti a Customer Intelligence
Komeréni banky, Ceskd republika je zemi, kterd je urfena pro testovani stéle
vynalézavéjSich metod, jakymi lze zcizit penize na napadeném ucétu uzivatele
elektronického bankovnictvi. Dale uvedl, Ze ackoliv se p¥istup Cechii k bezpec¢nosti
pocitact v posledni dobé napravil, stale je zapotfebi se zamé¥tit na tfi oblasti [27]:
e velmi rizikové stahovani nelegalniho softwaru, toto riziko podstupuje
priblizné 20 % dotazovanych;
e nesledovani historie pfihlasovani do internetového bankovnictvi, pouze 47 %
respondentti ji kontroluje;
e pocita¢ uréeny k prihlaSovani do elektronického bankovnictvi pouZzivaji bez

dozoru i déti uzivatela elektronického bankovnictvi, bézné asi 36 %.
4.1 VsSeobecné zasady bezpecnosti internetového bankovnictvi

Od ledna 2019 plati v Ceské republice zakon ¢&. 370/2017 Sb. o platebnim styku, ktery
v § 223 nafizuje pouzivani silného ovéfeni uzivatele. V praxi to znamend, ze pokud
je pouzivan platebni udet uzivatelem prostfednictvim internetového bankovnictvi,

je bankou pozadovano silné ovéreni. [28]
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Ve vySe uvedeném zakoné se tika [28]:

»Silnym ovéfenim uZivatele se pro icely tohoto zikona rozumi ovéreni, které je zaloZeno na
pouZziti alespon 2 z téchto prokii:

a) udaje, ktery je zndm pouze uzivateli,

b) véci, kterou ma uzZivatel ve své moci,

c) biometrickych udajii uZivatele.

Proky ovéfeni musi byt vzdjemné nezavislé a prolomeni jednoho prvku nesmi ovlivnit
spolehlivost prokil ostatnich. Postup ovéreni musi zabranit zneuziti prokii, které jsou k ovéreni

pouZiviny.”

Dal8im dtleZitym dokumentem je smérnice PSD 2. StéZejni ilohou smérnice Evropské
unie PSD 2 (Payment Services Directive, druhd smérnice EU o platebnich sluzbach) je
pojistit bezpecnost plateb elektronického bankovnictvi a sniZit pravdépodobnost
podvodného jedndni. V rdmci zdkona ¢. 370/2017 Sb., o platebnim styku pfinesla tato
smérnice povinnost silného ovéreni klienta. Dvoufaktorové ovéfeni podle smérnice
PSD 2 museli banky a ostatni poskytovatelé bankovnich sluzeb uvést do praxe do 14.

74 2019. [29]

Ceska spofitelna upozortiuje své klienty piihlasujici se do bankovni aplikace George

na moznosti vétstho zabezpeceni financi, aplikaci George kli¢ nabizi bezpecnéjsi

zptisob pfihlaseni do IB, obrazek 22.
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https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-ze-dne-11-rijna-2017-o-platebnim-styku-21887.html

Stahnéte si aplikaci George Klic pro vyssi bezpecnost swych financi

streda, 16. Rijen 2019
Dobry den,

radi bychom Vas informovali, Ze v zaFi vstoupila v platnost nova smérnice EU o zabezpeteni digitalnich sluZeb. Jejim cilem je posilit
zabezpeteni internetového bankovnictvi.

aplikaci George Kli¢ si navic miZete navysit denni limit pro platby az na 5 mil. K.

George ki€ je velmi pehodiny. Pro pfistup de svého internetového bankovnictvi i autorizaci veskerych plateb zadéte pouze Vami
nadefinovany PIN, otisk prstu nebo scan obliceje.

Stahnéte si George kli¢ do telefonu z obchedu Google Play &i App Store, nebo se obratte na svého bankéfe, ktery Vam se stazenim
aplikace pomize.

Vase Ceska spofitelna

Obrazek 22 Upozornéni CS
zdroj: [30]

Silné ovéfeni klienta — jednd se o dvoufaktorovou autentizaci, tj. spojeni dvou ze tfi
elementti. Tyto prvky ovéfeni musi byt navzajem nezavislé. Pokud je pfekonan jeden,

je nepfipustné, aby ohrozil spolehlivost elementt dalSich. [29]

Prvky silného ovéfeni klienta [29]:
e data, kterd znd pouze uzivatel — znalostni prvek,
e movitd véc v rukou uzivatele — majetkovy prvek,
e biometrické udaje uZzivatele.
Data, ktera zna pouze uzivatel - znalostni prvek [29]:
o heslo, PIN, pouzivany pohyb pfi zabezpecéeni smartphonu,
o soukromé tidaje znamé uzivateli.
Za prvek znalosti nelze uznat tidaje o platebni karté, uzivatelské jméno ani

emailovou adresu.
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Movita véc v rukou uzivatele — majetkovy prvek

Jedna se o zafizeni a aplikace, jeZ 1ze povazovat za stvrzeni, ze jsou opravdu
v uzivani klienta, napfiklad: mobilni telefony, chytré hodinky, aplikace spojené
s ovéfenym zafizenim apod. [29]:

o zafizeni, na které je zaslan autentiza¢ni kéd, SMS;

o elektronicky podpis uloZeny na urcitém zafizeni zdkaznika;

o hardwarovy nebo softwarovy token;

o Kkarta prectend ¢teckou karet.
Biometrické udaje uzivatele [29]:

o skenovani sitnice a duhovky a otiski prsti,

o rozpoznavani obliceje, hlasu, geometrie ruky

o dynamismus srde¢niho pulsu.
Silné ovéreni klienta je pozadovano v nasledujicich pfipadech [29]:

o klient se pfihlasuje do elektronického bankovnictvi,

o pfiplatbé platebni kartou,

o pfizadani prikazu k thradé z internetového bankovnictvi.

Neni dtlezité, u jaké banky ma uZzivatel zaloZeny ucet, zdsady pro bezpecné uzivani

internetového bankovnictvi je mozné zevseobecnit.
Internetovy prohlize¢

Internetovy prohlize¢ predstavuje oteviené dvefe do internetového svéta, a tak je
dtlezité vénovat pozornost nejen jeho bezpecnosti, ale i jeho vybéru. Server
Odstranitvirus.cz uvadi 5 nejbezpecnéjsich prohliZze¢t roku 2019 [31]:

e Google Chrome,

e Tor,

e Microsoft Edge,

e Epic Privacy Browser,

e Opera. [32]
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Aktualizace softwaru

Zakladem bezpecnosti operacniho systému a internetového prohlizece je pouzivani
aktudlni verze. Vyrobci softwaru pracuji neustdle na odhalovani chyb a naslednych
bezpecnostnich zaplatach. Chyby, které jsou mozZnym bezpecnostnim rizikem,
by mohli ttocnici pouZit k pfistupu do neaktualizovaného pocitace. Aktualizovat je

proto nutné bez odkladu. [31]

v

Doplinky prohlizece

Instalace doplnkii do pocitace vyzaduje ve vétSiné pfipadd souhlas s pfistupem
k prehledu aktivit, které jsou na pocitaci provadény, tj. co je stahovano, vkladano,
navstivené stranky a kam se uzivatel pfihlasuje. Ackoliv se to zd4 byt nevinné, tyto
informace mohou byt zneuzity. Hrozi riziko podvrhu Skodlivého softwaru, prestoze
byl doplnék stahovan z oficidlniho zdroje. Aplikace a dopliiky z podeztelych zdrojii je
velmi rozumné odmitnout. U oficidlnich distributort je vhodné zkontrolovat recenze

ostatnich uzivatelti. [31]
Moznosti zabezpeceni

Pokud antivirovy nebo dalsi bezpecénostni program umoznuje pracovat ve virtudlnim
prohliZze¢i, znamena to, Ze internetovy prohlize¢ nedisponuje pfistupem k systému.
Nemtze tak umoznit internetovym strankam, které jsou hrozbou, atakovat pocitac,

vlozit do néj malware nebo virus. [31]
Antivirus a dalsi zabezpeceni

Antivirovy program je dnes bran jako samoziejmost, ale pfipomenout jeho diileZitost
je jisté vyznamné nejen pii zabezpecovani pocitace, ale i ostatnich pfistroja, kterymi
se lze pfipojit k internetové siti. Je vhodné i pouZziti firewallu, ktery v pocitacové siti
dokaze povolit nebo zakdzat komunikaci podle né&jakych preddefinovanych pravidel.
Ma schopnost branit atokim, u kterych hrozi riziko prevzeti kontroly nad pfipojenym

zafizenim. Lze jej jednoduse pfipodobnit ke strazi, kterd rozhodne, komu povoli vstup
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do svého hlidaného objektu. [33] Neni proto vhodné tuto funkci antivirovému
programu zakazovat. Pokud jiZ existuje podezfeni na proniknuti Skodlivého softwaru,
lze provést bezprostfedni revizi pomoci jednordzového provéreni pomoci Online

Scanneru. [31]
Cizi zafizeni

Své vlastni zafizeni uzivatel dokonale zna, disponuje veSkerymi potfebnymi
informacemi o jeho zabezpeceni. U cizich zafizeni vSak tyto informace ztstavaji
skryty. Obzvlasté u pocitaci v internetovych kavarnach je bez zaruky, jakym
zplisobem bylo se zafizenim pracovano ¢i co tam bylo nainstalovano. Pro pfihlaseni

k internetovému bankovnictvi jsou proto takovato zafizeni naprosto nevhodna. [31]
Neobvyklé chovani prohlizece a pocitace

I pres nejvyssi moZznou obezfetnost je mozné, Ze bude utok na zafizeni uZivatele
tispésny. Stava se to v ramci interni sité domacnosti & firmy. Utok Ize rozpoznat podle
samovolného spousténi programt, aplikaci, chybovych hlaSeni. V tom okamziku je
nutné neprodlené spustit antivirovou kontrolu a nainstalovat aktualizace. V pripadé

pretrvavajicich potizi je nutné vyhledat odbornika. [31]
Ziskani informaci

Neuvéftitelné rychly vyvoj v oblasti IT muze zptisobit, Ze se uzivatel v mnozstvi
novych funkci miize ztracet a nepochopi je. Pak je vhodné zkusit hledat informace
v uzivatelském manuadlu ¢i na internetu. Pokud vSak potiZe i naddle pfetrvavaji, Ize se
obratit na odborniky ¢i na zdkaznickou linku vyrobce ¢i prodejce. Pokud se novinky
tykaji produktu bankovnictvi, tak je spravné volat pobocku banky, kde Skoleni

pracovnici radi vyfesi kazdy problém. [31]

Signaly [31]:
e Bankovnictvi obsahuje chyby — mohou chybét casti grafiky, text obsahuje

pravopisné a gramatické chyby, bez jakékoliv informace od banky ma systém
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jiné vlastnosti; v takovém pripadé existuje moznost, Ze se jednd o podvrzené
stranky.

Jind adresa webu nebo chybi zabezpecdeni — odliSnd doména od ptlivodni,
generickd doména nenti ,,cz”, chybi bezpecnostni ,,s”. Zde je riziko, Ze uZzivatel
byl pfesmérovan na jiny server.

Nahldsena chyba certifikatu — certifikat hlasi chybu po zadani adresy nebo pfi
zvoleni zalozky, problémem mtiZze byt odvolany certifikat, neodpovidajici
adresa certifikatu. V tomto pripadé existuje riziko podvrZeného certifikatu.
Ptisla autoriza¢ni SMS, ovSem zadnou platbu uzivatel nezadal — je celkem jisté,
7e v tomto pifpadé jde o podvod. Utoénik zneuzil piihlasovaci tidaje, ale bez

zadané autorizacni SMS nemiuiZe dokon¢it prevod penéz.

Co délat, pokud uzivatel zaznamena néco podezrelého [31]:

neprovadét v internetovém bankovnictvi dalsi ¢innost,

ukoncit pripojeni k bankovnictvi,

pfi dalsim pfihlaSeni do internetového bankovnictvi uzit jiny internetovy
prohlize¢,

pfi opakovaném problému ukoncit pfipojeni k bankovnictvi a informovat

banku.
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4.2 Biometricka ochrana

Biometrie bude v budoucnosti pouzivana pro ovéfovani identity v mnohem vétsi
mife, nez ve které je pouzZivdna v soucasné dobé. Obrazek 23 zobrazuje Siroké

moznosti biometrie.

OTISI(E
DLAN
OTISK

SENZOREM g po ey g KAMEROU

GEOMETRIE
DUHOVKA RUKY
SITNICE

KLAVESNICI

AKTIVNI
INAISYd

SRDECNI
TEP
(RYTMUS)

ZACHAZENI/
OBLICE) POHYB
. @
CELY
OBLICE) x m

BIOLOGICKE BEHAVIORALNI

Obrazek 23 Biometrické znaky a postupy

zdroj: Infografika [34]
Stale vétsi nabidka na trhu sluzeb, aplikaci ¢i sdilenych dat nuti bézného uzivatele
uzivat mnoho hesel. To je velmi nekomfortni, navic je nutno zabraniovat ustavi¢né se
mnozicim atakim, at uz rucnich, automatizovanych, hromadnych ¢i cilenych.
Biometricka ochrana je moznym a pohodlnym fe$enim ochrany uZivatele. Ctecky
otiskti prstti jsou dnes jiz celkem béZnou ochranou mobilnich zafizeni. Obliba

biometrie jisté v budoucnu poroste spolu s vyvojem techniky. [34]

Biometricky znak vhodny pro pouziti k potvrzeni identity musi byt jedinec¢ny, trvaly

a méfitelny. Pro bezpecnou identifikaci osoby je dale nutné, aby byl vzorek (snimek,
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zdznam) spolu s identifikaénimi daty zachovatelny. Pfi tomto ulozeni nesmi byt
narusena jeho jedinecnost. Pfi vybéru pfihodnych biometrickych znakii se jejich
vlastnosti znamkuji, hodnoti se jejich univerzdlnost, mira jedinecnosti, stability,

mertitelnosti a dalsi kritéria. [34]

Stabilni biologické znaky jsou charakteristické svou pomalou proménou a svou

jedine¢nosti. Jedna se naptiklad o oblicej, otisk, duhovku, cévy. [34]

Za méné stabilni jsou povaZzovany behavioralni znaky. Ty se mohou béhem ¢asu meénit
i ptisobenim nemoci, stresu ¢i vékem a kontrolni vzorek je tak nutno aktualizovat.

Jedna se napiiklad o gesta, hlas, tempo psani na klavesnici. [34]

Kombinace dvou nebo vice znakti se nazyvaji multimodalni postupy, kde lze volit
mezi pohodlim (uZzivatel si zvoli ovéfovany znak) a spolehlivosti (spojeni ovéfeni vice
znaktl). Zasady vice faktorového ovéfeni ovSem béZzné nepovoluji kombinovani vice

biometrickych metod potvrzeni. [34]

Pfi pouzivani biometrie jako prvku ovéfeni je nutné pocitat srozdily oproti
klasickému ovéfeni heslem ¢i tokenem. Biometrie je variabilni, sejmuti prvk podléha
mirnym odliSnostem. Naopak hesla a kli¢e maji vZdy pfesnou shodu. Pro ovéfeni neni
tedy poskytnuta presnd shoda, ale hled4 se sprdvna mira podobnosti. Tento zptisob
poskytuje pohodli pro uzivatele i postacujici rozsah ochrany. Biometrie pouziva
znaky, které nelze utajit, ale jeji podstata bezpecné ochrany spociva v obtiZnosti
napodobeni (musi byt ziskdny a predloZeny snimacimu zafizeni). Jednou z velmi
dtlezitych schopnosti takovychto snimacich zafizeni je proto ovéfeni, zda piredlozené

znaky prezentuje Zijici osoba. [34]

Predpovédi analytikii spolecnosti Gartner, které se tykaji oblasti biometrického
overovani [35]:
e Organizace pouzivajici biometrické zptisoby ovéfeni budou do konce roku
2020 kombinovat ze 70 % ovéfeni obliceje, hlasu a pasivnich behaviordlnich
znak misto otisku prstu, v soucasnosti tyto kombinace vyuziva jen z 5 %.
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e Spolecnosti pouzivajici jiz dnes biometrické ovéfovani na mobilnich zafizenich
budou do konce roku 2020 ze 30 % uZzivat metody nestandardnich funkci
zatizeni nebo OS, dnes je vyuziva jen 5 %.

e Je predpoklad pouzivani kombinaci biometrickych metod a analytiky
s mobilnimi push postupy u 70 % podnikti do konce roku 2022. V soucasnosti

toto spojeni neni prakticky pouZzivano.
4.3 Pojisténi internetovych rizik

V soucasné dobé vnima 29 % lidi ztratu dat i on-line bezpecnost za riziko, se kterym
se pravdépodobné osobné béhem nésledujicich péti let osobné stfetne. Mezi tato rizika
spada i zneuziti pfimého bankovnictvi. Z téchto diavodd v posledni dobé vzriista
poptavka po mozZnosti pojisténi rizik takovychto oblasti, coz prokdzala i studie

spole¢nosti BNP Paribas Cardif uskutecnénd v Sesti zemich v Evropé. [36]

Velkym ohrozenim pro uZivatele internetového bankovnictvi je prevazné nekazen
samotnych uzivatelti. Spole¢nost Europ Assistance spolecné s agenturou Lexis
provedla prizkum pravidelné zmény hesla, kdy z vysledkii plyne, ze pouze 11 %
dotazovanych provadi pravidelnou zménu hesel a naopak 38 % ceskych uZivatela

internetu nikdy neméni dobrovolné svoje heslo. [36]

Pokud dojde ke =zneuziti udaju z platebnich karet na internetu, popfipadé
internetového bankovnictvi, miZe pomoci pojisténi internetovych rizik. PojiSténi
umoznuje dil rizika souvisejictho s pouZivanim internetu presunout na pojisténi.
Jakmile nastane pojistna udalost, pojisténi poskytne jednak pomoc odbornou, jednak

plnéni finanéni. [36]

Co vse je schopno pokryt pojisténi internetovych rizik, je graficky zndzornéno

na nasledujicim obrazku 24.
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Tato kapitola se zabyva popisem vhodnych opatfeni, kterd, pokud jsou dodrZovana,
vedou k vétsi bezpecnosti pfi pouzivani internetového bankovnictvi. Jisté je mozné
podotknout, Ze ani tato opatfeni nejsou schopna zajistit dokonalou bezpecnost.
Tu opravdu nelze zarudit nikdy, prestoze se vyvojafi snazi vyvijet stdle bezpecnéjsi
programy a zakony nafizuji ovéfeni vice stupni pfistupovych tdajii. Na druhé strané
pomyslné barikddy totiz vzdy stoji utocnici, ktefi vymysleji stdle rafinovanéjsi
zpusoby, jak odcizit uzivatelim elektronického bankovnictvi jejich pfistupové udaje

nebo rovnou finance z Gctu.

Tuto kapitolu lze povaZovat za navod k dostatecnému zvySeni trovné zabezpeceni
internetového bankovnictvi a dale za zdroj informaci 0 moZnostech nejen soucasnych

technologii, ale i technologii blizké budoucnosti.
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5 ZHODNOCENI A DOPORUCENI

Analyza rizik je proces, ktery zacind zjisténim, co je opravdu nutné chranit.
Pfi pouZzivani internetového bankovnictvi jsou za chranéné aktivum povaZovany
financni prostfedky na tctu, avSak osobnitidaje je téZ nutné chranit. Jakmile je zndmo,
co je nutné ochranovat, nasleduje dalsi krok, a to odhaleni pravdépodobnych rizik.
Na problematiku rizika je mozné nahliZet z mnoha uhld, jelikoZ riziko ma mnoho
podob. Nékdy je mozné riziko vycislit, v jiném pripadé je mozné jej ohodnotit pouze
subjektivné. Nékteré riziko lze ovlivnit a v tomto pfipadé je moZzné se mu i zcela
vyhnout, v jiném pifipadé je vSak riziko neovlivnitelné a potom lze pravdépodobné
Skody pouze redukovat, napriklad pojisténim, nebo pfistoupit k retenci rizika, coz

znamena necinit Zddna opatfeni.

Tato prace upozornuje predevsim na rizika ovlivnitelnd. V takovémto piipadé je
na uzivateli internetového bankovnictvi, jaky zaujme postoj a jakou cast

zodpovédnosti za zabezpeceni svého bankovnictvi pfijme.

V této fazi analyzy rizik zac¢ina zkoumani t¢innych opatteni, které Ize implementovat
do bé&zného pouzivani internetu, nejenom pfi praci s pifmym bankovnictvim. Ctvrta
kapitola podrobné popisuje spravné chovani klienti elektronického bankovnictvi
a vyuziti bezpecnostnich prvkt. Je opravdu velmi alarmujici, jak nezodpovédné se
mnozi klienti chovaji, aniz si uvédomuji ohrozeni, a to nejenom finanénich prostredkd,
ale i osobnich udajti, které ttocnik mtize zneuzit a velmi zkomplikovat své obéti

existenci.

Pfi vybéru metody a volby opatfeni je velmi dtlezité znat pomér ceny chranéného
aktiva a pravdépodobnost, sjakou mutZe nastat nezadouci jev. Volba vhodného
opatfeni zavisi nejen na mife jeho ucinnosti, ale také na mife jeho pfiméfenosti
k pfipadné Skodé. V piipadé, Ze na uctu mame minimalni ztstatek postacujici

na bankovni poplatky, je celkem zbytecné uzavirat pojisténi internetovych rizik.
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Ze zjisténi v pfedchozich kapitolach vyplyva, Ze za vétSinu problémti spojenych
s bezpecnosti internetového bankovnictvi si mohou sami jeho uZivatelé. NedodrZzuji
zakladni zasady souvisejici s pouzivanim internetového pripojeni. Po vyhodnoceni
materidl@i pouzitych v této bakalafské praci bylo zjisténo, Ze nejvétsim rizikem pro
klienta pfimého bankovnictvi je klient sam. NedodrZovani zakladnich pravidel
poskytuje prostor utoénikiim, kterym tak k jejich nemalé radosti uzivatel znacné

usnadniuje nelegalni ¢innost.

Pritom feSeni je velmi jednoduché: staci pravidelné ménit hesla, aktualizovat software
a dbat na fyzické zabezpeceni pfistroje, ktery je pouZivan k prihlaSeni

do elektronického bankovnictvi.
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ZAVER

V dnesni dobé, ktera je charakteristicka svou uspéchanosti a neustalym nedostatkem
volného casu, je zvykem i nutnosti, zjednoduSovat bézné lidské ¢innosti. Mezi né patii
i obycejné placeni ucth. Jen velmi malo lidi v produktivnim véku je ochotnych zajit
s nastfaddanymi postovnimi poukdzkami na pobocku posty. Je to povazovano nejen
za ztratu casu, ale ani poplatky spojené suhradou poukdzek nejsou zrovna
zanedbatelné. Mnohem jednodusi je pohodIné zapnout pocitac, pripojit se k internetu
na webovou stranku prislusné banky, zaplatit nejen veSkeré ucty, ale i zkontrolovat

vysi konta, poptipadé zaktivovat dalsi sluZzby, které banka nabizi.

Za poslednich deset let se mozZnosti internetového bankovnictvi v oblasti
poskytovanych sluzeb znacné rozsifily. Nejenze lze nahlizet do ti¢tu a zadavat platby
v K¢ ¢i cizi méné, 1ze také uzavirat ptjcky a pojisténi. V soucasnosti dokonce neni
nutnosti byt doma u pocitace, protoZze ucty je mozno platit na jakémkoli misté
s pripojenim k internetu, coZ v dnesni dobé aZ na par vyjimek znamena vSude. Tento
vyvojovy skok v prfistupu k tétim umoznuji nové technologie, které jsou Sirokym
vrstvam obyvatelstva k dispozici skrze stdle rozsifenéjsi chytré telefony, tablety

a v blizké budoucnosti pravdépodobné i chytré hodinky.

S neustale rozmanitéjSim spektrem moznosti zaroven stoupd i mira rizika plynouciho
z pouzivani téchto pfistroju. I v pocdtku elektronického bankovnictvi existovala
rizika, a i tehdy se utocnici snazili vymamit z uzivatelti pfistupové udaje. Oproti
dneSnim podvodiim vSak byly tehdejsi ataky mnohem naivnéjsi a snaze odhalitelné:
obvykle je prozradil chybny pravopis a neodpovidajici grafika. Spolu s pokrokem

v oblasti ochrany uzivatelt vSak soucasné roste i mira sofistikovanosti tito¢nikf.

Kazdy, kdo pouziva elektronické bankovnictvi, si proto musi uvédomit, Ze nejvétsi
¢ast zodpovédnosti za bezpecné uzivani lezi pravé na nds, na uzivatelich. I kdyz
se banky snazi byt vzdy o krok pfed tto¢niky, nedokazou ochranit ticty klientt, pokud
klienti sami nedodrzuji zadsadni bezpecnostni doporuceni. Ve ctvrté ¢asti byly zpusoby
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ochrany elektronického bankovnictvi podrobné popsany.

V zasadé jde o ochranu zafizeni, které je pro ucel pfipojeni k tictu pouzivano, pocinaje
ochranou pred zneuZitim, pres aktualizaci programt a antivird, po ochranu
prihlasovacich tdaji. Na ochranu uzivatelti mysli i legislativa, ktera zakonem nafizuje
zvysenou ochranu uzivatelti. Od roku 2019 musela vétsina bank zpfisnit zplisob
prihlaseni k uctu, kdy nepostaci pouze znat prihlaSovaci jméno a heslo, ale je povinny
dalsi udaj, naptiklad SMS kéd. Hlavnim tucelem smérnice Evropské unie PSD 2
je zvySit aroven zabezpeceni plateb a sniZit riziko podvodného jedndni. V ramci

zakona ¢. 370/2017 Sb. byla zavedena povinnost silného ovéfeni.

I kdyZ ma elektronické bankovnictvi sva rizika, pro uZivatele je tento zptisob pristupu
k actu natolik komfortni, Ze zcela zarucuje dalsi nartst uzivatelt. Cesta zpatky dnes
uz prakticky neni mozna, jelikoZ navrat uZivateld zpét k papirovym sloZenkam

a ochoté travit sviij volny cas ve fronté na posté ¢i v bance je velmi nepravdépodobny.

Na zavér je dtlezité zminit, Ze cil prace, tj. najit, identifikovat a analyzovat rizika
z pohledu uzivatele internetového bankovnictvi, byl naplnén. Dal$im cilem bylo
formulovat doporuceni tykajici se spravného a bezpeéného chovani pfi uzivani IB.

I v tomto ohledu bylo cile dosaZeno.
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