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ANOTACE

Tato prdce se zabyva aplikacemi mobilniho bankovnictvi a jejich bezpecnosti. V praci je
uvedena charakteristika bankovnich sluzeb, které Ize pres mobilni bankovnictvi zridit. Ddle je
popsan vyvoj mobilniho bankovnictvi a wuvedeno porovnani internetového a mobilniho
bankovnictvi. Prakticka cast je zamérena na popis a porovnani mobilnich aplikaci vybranych
bank a na zhodnoceni bezpecnosti a vyuziti mobilniho bankovnictvi pomoci dotaznikového

Setreni.
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TITLE

Mobile banking services

ANNOTATION

This diploma thesis deals with mobile banking applications and their security. The thesis
includes the characterization of banking services that are offered via mobile banking. Further
there is described the development of mobile banking and compared internet and mobile
banking. The practical part is focused on description and comparison of the security and the

use of mobile banking using a questionnaire.
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UvVoD

Mobilni telefon dnes jiz vlastni témét kazdy z nas. Ulehcuje nam nejen komunikaci, ale 1
zatizovani dilezitych ukond. Neni tak divu, Ze V soucasné dob¢ roste obliba mobilniho
bankovnictvi, které vyuziva stale vice klientd bank. Banky proto dbaji na jeho neustalém
zdokonalovani a investuji do ptridavani dalSich funkci a sluzeb, aby tak pfedcCily svou
konkurenci. V této praci se autorka zabyva mobilnim bankovnictvim v Ceské republice
z hlediska jeho bezpecnosti a vyuziti.

Cilem této prace je:

e zhodnotit sluzby nabizené pi‘es mobilni bankovnictvi,

e popsat vyvoj mobilniho bankovnictvi,

e uvést srovnani mobilniho a internetového bankovnictvi,

e analyzovat sluzby mobilniho bankovnictvi vybranych bankovnich domii,

e zhodnotit sluzby bankovnich domu pro transakce pomoci mobilniho telefonu z
hlediska bezpec¢nosti pomoci dotaznikového Setieni.

Prace je rozdélena do péti kapitol, které jsou dale clenény na podkapitoly. Na prvni tii
kapitoly, které se zabyvaji teorii dané problematiky, navazuji dv¢ kapitoly praktické casti prace.
Prvni kapitola je vénovéana zékladnim informacim o mobilnim bankovnictvi, uvadi definici
mobilniho bankovnictvi a €lenéni sluzeb, které mobilni bankovnictvi nabizi. Déle jsou blize
charakterizovany bézné nabizené sluzby.

Ve druhé kapitole nasleduje popis vyvoje mobilniho bankovnictvi na tuzemi Ceské
republiky. Rovnéz se v této kapitole autorka zabyva vyvojem bezpec€nosti a zabezpecovacich
prvki jednotlivych druht mobilniho bankovnictvi.

Tteti kapitola je zamétfena na komparaci internetového a mobilniho bankovnictvi z hlediska
zabezpeceni a nabidky sluzeb. Soucasti kapitoly je definice internetového bankovnictvi a popis
jeho ¢lenéni. Dale jsou obsazZeny statistické informace o uzivani internetového bankovnictvi
v Evropé a na uzemi Ceské republiky. Konkrétni porovnani je provedeno na internetovém a
mobilnim bankovnictvi Komeréni banky. Tato banka byla vybrana z toho duvodu, ze ma
nejvetsi podil klientli vyuzivajicich mobilni bankovnictvi. V zavéru kapitoly jsou shrnuty

Ve ctvrté kapitole autorka charakterizuje mobilni bankovnictvi vybranych bankovnich
domu. Dale jsou porovnavany sluzby mobilniho bankovnictvi vybranych bank z hlediska jejich

funkénosti.
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Pata kapitola se zabyva dotaznikovym Setfenim, na zaklad¢ které¢ho jsou ovéfovana
statistickd data a vyhodnocovéana bezpecnost mobilniho bankovnictvi. Na zakladé vysledk
dotaznikového Setieni je dale provedena statisticka analyza ziskanych dat. Soucasti kapitoly je

shrnuti poznatkli a doporuceni vyplyvajicich z analyzy.
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1 POPIS SLUZEB MOBILNIHO BANKOVNICTVIi

Mobilni bankovnictvi piedstavuje v dnesni dob¢ jeden z nejvyuzivangjSich zptisobu, jakym
muze klient komunikovat se svou bankou, aniz by musel fyzicky navstivit pobocku. V ramci
této kapitoly jsou piiblizeny:

- zakladni informace o mobilnim bankovnictvi,

- asluzby, které mobilni bankovnictvi nabizi.

1.1 Definice mobilniho bankovnictvi

Mobilni bankovnictvi miizeme chapat jako prostiedek komunikace klienta a banky. Radime
ho mezi tzv. ptimé bankovnictvi, které piedstavuje takovou koncepci bankovnictvi, kdy klient
neni v uréitych ptipadech ¢i situacich nucen navstivit pobocku své banky. Sviij pozadavek
muze zprostfedkovat vzdalené, konkrétné u mobilniho bankovnictvi prostiednictvim mobilniho
telefonu. Spolu s rostouci oblibou chytrych telefont se stalo mobilni bankovnictvi béznou
soucasti bankovnich sluzeb. Pro mobilni bankovnictvi, jinymi slovy Smart banking, je nutné
vlastnit chytry telefon s nainstalovanou bankovni aplikaci. Dal§i moznosti je se pfihlasovat pies

mobilni telefon do internetového bankovnictvi pomoci internetového prohlizece. [13]

1.2 Sluzby mobilniho bankovnictvi

Mobilni bankovnictvi je provozovano prostiednictvim mobilnich aplikaci, které se svym
vzhledem i nabidkou sluzeb u jednotlivych bank lisi. Rozhrani aplikace mizeme rozd¢lit na
dvé zékladni ¢asti, a to na vetejnou, do které se dostane kazdy bez nutnosti hesla a dalsiho
zabezpeceni, a nNa uzavienou ¢ast, do které se mize prihlasit pouze klient banky po ovéteni jeho
identity.

Vetejna ¢ast ma pouze informativni charakter a je v ni mozné nalézt tyto informace [17]:

e seznam nebo mapu pobocek, navigaci k nejblizsi pobocce,
e seznam nebo mapu bankomatt, navigaci K nejbliz§imu bankomatu,
e kontaktni udaje banky a pobocek,
e kurzovni listek cizich mén,
e moznost zaZzadat o produkty banky,
e vefejné zpravy banky.
Uzavfena ¢ast mobilni aplikace klientovi umoznuje mimo jiné nasledujici funkce [17]:

e zobrazeni zdstatku na uctu,
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Dale

zobrazeni historie uétu,

informace o stavu a historii ostatnich produktii (kontokorent, uvér, spofenti, ...),
informace o platebnich kartach, nékdy s moznosti zneaktivnéni, zmény PINu, atd.,
provedeni platby,

skenovani platby ¢i nacteni platby ze slozenky nebo z faktury pomoci QR kodu,
nastaveni Sablon plateb,

zadosti 0 dalsi produkty.

muzeme operace, které banky prostfednictvim mobilniho bankovnictvi klientim

umoziuji, rozd¢lit na pasivni a aktivni. Prostfednictvim pasivnich operaci klient dostava

vefejn¢ dostupné udaje o bance, informace o jejich produktech a chranéné informace

z bankovnich systému. Mezi pasivni operace se fadi [34]:

zjisténi zlstatku na Gctu,

informace o pohybech na uctu,

informace o zadanych a neprovedenych transakcich,
informace o produktech a sluzbach banky,

zjisténi aktualnich urokovych sazeb,

informace o kurzovnim listku.

Aktivni operace oznacuji ptikazy ¢i Zadosti, které mize klient pies mobilni bankovnictvi

zadat. Jako aktivni operace Ize uvést naptiklad [34]:

zadani ptikazu k uhradé,

nastaveni trvalého ptikazu k uhradg,
zadani ptikazu k inkasu,

nastaveni trvalého piikazu k inkasu,
provadéni zahrani¢niho platebniho styku,

zaloZeni, zména nebo zruSeni terminovaného vkladu.

JelikoZ patii mobilni bankovnictvi k hojné vyuzivanému typu komunikace mezi klientem a

bankou, jsou jeho sluzby neustale rozvijeny a rozsifovany. Sluzby, které mize klient pfes

mobilni telefon vyuzit, se 1i8i v zdvislosti na jednotlivych bankach. Mezi béZzné nabizené

sluZby, které mobilni aplikace nabizeji, je mozné zatadit:

zobrazeni zistatku uctu — klient je 24 hodin denn¢, sedm dni v tydnu informovan
0 aktualnim ziistatku jeho Gctu,
zobrazeni historie transakci — klient maze diky této sluzbé kdykoliv zkontrolovat

prabéh svych zadanych transakci, aniz by musel ¢ekat na pravidelny vypis z uctu,
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zadani jednorazového prikazu k iihradé — pfikazem k uhrad¢ pozaduje majitel
uctu, aby banka provedla urcitou platbu z jeho uctu ve prospéch Gctu nékoho jiného
[37],

zadani trvalého prikazu — jedna se o opakovany piikaz k uhradé, kde si klient voli
pevné stanovanou ¢astku a termin odesilani plateb,

zadani prikazu K inkasu — ptikaz k inkasu je pokynem Kk provedeni platby, ktery
vychazi od véfitele, je de facto opakem piikazu k thradé [37],

zadani SIPO neboli Soustiedéného inkasa plateb obyvatelstva — v tomto pfipadé
klient povoluje nékolik inkasnich plateb nardz ve prospéch dalSich osob, které
uzaviely s Ceskou postou smlouvu o obstardvani SIPO, jedna se napf. o platby
najemného, elektiiny, plynu, rozhlasovych a televiznich poplatka atd. [2],

QR platbu (z anglického ,,Quick Response®, tedy kod rychlé reakce) — tato sluzba
umoznuje naskenovani QR kdédu ptimo z faktury ¢i sloZzenky bez nutnosti ru¢niho
zadani informaci,

zménu limita platebnich karet — klient si mtze flexibiln¢ ménit bezpe¢nostni limit
své platebni karty dle aktualni potieby,

moZnosti sjednani nového produktu — v ramci této sluzby si mize klient sjednat
novy produkt bez nutnosti navstévy pobocky, vSe vyridi pfes mobilni aplikaci
v kratkém case, v zavislosti na bance si mize klient sjednat naptiklad novou debetni
kartu, kreditni kartu, osobni uvér, pravidelnou investici atd.,

dobiti kreditu — mobilni aplikace umoznuji dobiti kreditu u riznych mobilnich
operatoru,

vyuziti simulatorii — jedna se o kalkulatory, pomoci kterych si mohou klienti
orienta¢né spocitat naptiklad splatky osobniho ¢i hypote¢niho tivéru,

informace o bankomatech a pobockach banky — mobilni bankovnictvi plni i
informacni sluzby, jednou z nich mohou byt informace o dostupnosti bankomatu ¢i
oteviraci dob¢€ pobocek,

informace o aktuidlnich kurzech mén — dal§i informacni sluzbou je aktudlni
kurzovni listek, kde klient nalezne informace o kurzech deviz a valut své domaci

banky.
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2 VYVOJ MOBILNIHO BANKOVNICTVI

Spolu s technologickym vyvojem postupné prichdzely i nové moznosti komunikace mezi
bankou a jejimi klienty. Klienti z pocatku byli zvykli, ze vse zafidili pfi navstévé kamenné
pobocky, nicméné v dnesni dob¢ uz nechtéji ztracet sviij ¢as a voli proto alternativni moznosti
komunikace se svou bankou. Pro banky je tedy dilezit¢ umét vyuzivat vice komunikacnich
prostiedku piizptisobenych jednotlivym klientskym segmentim.

Vsechny varianty vzdalené komunikace klienta s bankou Ize souhrnné oznacit pojmem
pfimé bankovnictvi. Dle komunikacnich prostfedkti mizeme komunikaci prostfednictvim
pifimého bankovnictvi Clenit nasledovné:

- komunikace prostiednictvim telefonu,
- komunikace prostfednictvim pocitace,
- komunikace prostfednictvim mobilniho telefonu.

Telefonni bankovnictvi bylo prvni alternativni variantou vzdalené komunikace.
Prostiednictvim telefonniho hovoru umoznilo komunikaci szZivym pracovnikem banky
(telefonnim bankéfem) nebo pomoci tla¢itek s hlasovym informaénim systémem. Tato varianta
nabizela moznost provadét platby, zadavat trvalé prikazy, otevirat vkladové ucty a podavat
zadosti o informace tykajici se zUstatkii ucti ¢i pohybech penéznich prostfedkii na uctech.
Nabidka sluzeb vSak nebyla tak Sirokd. V dnes$ni dobé se jiz telefonni bankovnictvi pfili$
nevyuziva. [28]

Mnohem pohodIngjsi se s pichodem internetu stalo internetové bankovnictvi. V Ceské
republice se poprvé objevilo v roce 1998. Od té doby bylo mozné vsechny sluzby spravovat na
déalku. Z pocatku se nejednalo o pfili§ levnou zaleZitost, jelikoZ byla cena za mobilni data
vysoka. Spolu s jejim poklesem vSak zacal pocet uZivatelt rychle nartstat a dnes se jedna o
nejroz§ifenéjsi druh pfimého bankovnictvi. [7]

Dal§im revolu¢nim obdobim pro bankovnictvi se stal nastup mobilnich telefond, ktery
umoznil bankam jednodu$$i vzdalenou komunikaci s jejich klienty. Jako prvni mobilni
bankovnictvi je oznaovan tzv. GSM banking, ktery byl zaloZeny na pozadavcich zadanych
ptes textové zpravy. Jeho nastupcem se stal WAP banking, ktery bylo mozné vyuzivat pies
webové rozhrani na mobilnim telefonu. Moderngjsi variantou byl JAVA banking, ktery byl jiz
zavisly na instalaci mobilni aplikace. S ptichodem tzv. chytrych telefonil se postupné vyvinuly

mobilni aplikace, které zname dnes pod pojmem Smart banking.
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2.1 GSM banking

vvvvv

telefonnim systémem, ale zaroven pfinesly i moznost komunikace prostfednictvim kratkych
textovych zprav (dale jen ,,SMS*). Diky této technologii umély telefony SMS zpravy nejen
pfijimat, ale i odesilat. Vyuziti této schopnosti v bankovnictvi tak bylo opravdu Siroké. V prvé
fade se jednalo o provadéni pasivnich operaci, jako je ziskdvani informaci o aktualnich
urokovych sazbach, kurzech, stavu a pfipadné pohybech na uctu. Déle vSak bylo mozné zadat
jednorazovy piikaz k thrad¢, zalozit terminovany vklad ¢i provést jinou bankovni operaci. O
déni na uctu mohl byt klient informovan bud’ automaticky v ptipadé provedeni urcité operace,
nebo na vyzadani, tedy po odeslani spravné formatované SMS zpravy s pozadavkem, na ktery
bylo po zpracovani klientovi zodpovézeno. [34]

Jelikoz byla komunikace prostfednictvim SMS zprav nepfili§ uzivatelsky piijemnd, doslo
k dalsimu posunu v oblasti mobilniho bankovnictvi, kterym byl vyvoj softwarového rozhrani
zvaného GSM SIM Toolkit. Pro vyuziti této varianty byla vyzadovana v mobilnim telefonu
karta s aplikaci od banky, ktera po spusténi pozadovala zadani PINu. SIM Toolkit zajist'oval
Sifrovani SMS zprav. Po zadani pozadovanych tdaju vytvoftila aplikace zaSifrovanou zpravu,
kterou dokazal rozsifrovat pouze specialni bankovni software. Nasledné byla zaSifrovana
zprava automaticky odesldna na urcené telefonni ¢islo do banky. Klient po zpracovani
pozadavku obdrzel SMS odpovéd’ o piijeti ¢i zamitnuti pozadavku. Jak tato varianta fungovala,

blize znazornuje obrazek ¢. 1. [34]

pozadavek pozadavek
SMS SMS
( ) P N ( )
Mobilni telefon Operator sité Bankovni sys-
klienta GSM tém
odpoveéd’ odpovéd’
(SMS) (SMS)

Obrazek 1: Komunikace pomoci GSM SIM Toolkit

Zdroj: upraveno podle [34]

Jako prvni v Ceské republice spustila GSM Banking v roce 1998 tehdejsi Expandia Banka
(dnes Raiffeisenbank) a mobilni operator Paegas (dnes T-Mobile). Ceska republika byla v té
dobé teprve tfeti zemi na svéte, kde byla tato sluzba spusténa. O dva roky pozdé€ji se nabidka

rozsifila 1 o banku GE Capital Bank (dnes MONETA Money Bank), kterd nabizela vyhodné
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balicky, kdy se novy klient koupi mobilniho telefonu zavéazal k vyuzivani bankovnich sluzeb

vV minimalnim ¢asovém useku, napiiklad na dobu 1 roku. [32]

2.2 WAP banking

Nastupcem technologie GSM byla technologie WAP neboli Wireles Application Protocol.
WAP se dal v podstaté pfirovnat k webovym strankam, jenomze pocital s vystupem na malé
displeje mobilnich telefond. Jednalo se o branu k nejriznéj$im sluzbam, ktera se soustiedila na
textové informace. Poprvé se bankovni moznost technologie WAP objevila v roce 2000 u
Expandia banky, kterd jako prvni zpfistupnila své sluzby i timto komunikacnim kandlem.
Ptistup byl zabezpecen vyuzitim elektronického klice, ktery v té€ dobé predstavoval standardni
bezpecnostni prvek banky. Na obrazku €. 2 je ptiblizen zptisob komunikace mezi klientem a
bankou ptes WAP branu. [34]

) Jednotna
Mobilni telefon WAP bréna operé-

podporuiici WAP tora sit¢ GSM

telefonni

sit’

WAP stranky
banky

Bankovni systém

Obrazek 2: Komunikace prostfednictvim WAP

Zdroj: upraveno podle [34]

2.3 JAVA banking

Modernéjsim zpisobem piistupu do banky se stal JAVA banking. JAVA banking
predstavoval aplikaci napsanou v jazyce JAVA, kterou bylo tieba do mobilniho telefonu
nainstalovat. Komunikace mezi bankou a klientem probihala prostfednictvim datovych sluzeb
a kazdy pristup ke sluzb¢ zacinal identifikaci a autentizaci uzivatele. JAVA banking vyuzivala

Komeréni banka a tehdejsi Zivnobanka (dnes UniCredit Bank). [32]
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2.4 Smart banking

Mobilni bankovnictvi, jaké zndme dnes, se na trhu objevilo s nastupem chytrych mobilnich
telefond, proto je jinak oznacovano také jako smartphone banking ¢i Smart banking. Pocatky
této technologie v Ceské republice miizeme datovat rokem 2011, kdy se na trhu objevilo prvni
mobilni bankovnictvi od Fio banky. Postupem ¢asu se na trhu objevovaly dal$i mobilni aplikace
a rapidné se ménila i nabidka jednotlivych sluzeb, které mobilni bankovnictvi umoznovalo.

Terminy zprovoznéni mobilniho bankovnictvi vybranych bank znazoriuje obrazek ¢. 3. [16]

10/2011 11/2012
5/2011 Equa bank, Komeréni
Fio UniCredit 1/2012 banka,
banka Bank ¢soB Raiffeisenbank
10/2011 12/2011 2/2012 4/2013
mBank MONETA Ceska Air Bank
Money sporitelna
Bank

Obrazek 3: Terminy zprovoznéni mobilniho bankovnictvi ¢eskych bank

Zdroj: upraveno podle [14]

2.5 Vyvoj zabezpecfeni mobilniho bankovnictvi

vvvvvv

zabezpeceni udaji, a to z hlediska duvéry klientd, partnerd, konkurence, vetrejnosti a dobrého
jména. Pfi vzdalené komunikaci se posila mnoho informaci, které jsou ptedmétem bankovniho
a firemniho tajemstvi. Tyto informace se béhem cesty od klienta do zpracovani nesmi zadnym
zpisobem zménit a ani nesmi dojit k rozlusténi obsahu. Spolu s vyvojem mobilniho
bankovnictvi se vyvijely i bezpe€nostni prvky zajist'ujici ochranu udaju. [28]

Jako bezpecnostni prvek u GSM bankingu byl vyuzivan tzv. BPUK (PUK pro bankovni
aplikaci), pomoci n¢hoz si klient vytvofil BPIN (PIN pro bankovni aplikaci). BPIN byl poté
vyuzivan pii kazdém pfistupu k polozkdm bankovni aplikace. V pfipadé, ze byl BPIN tfikrat za

sebou chybné zadan, byl piistup k aplikaci zablokovan a pro jeho odblokovani bylo tieba znat
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BPUK. Pokud byl BPUK zadan desetkrat za sebou Spatné, nebylo mozné SIM kartu pro
bankovni sluzby znovu pouzit. [34]

WAP Banking umoznoval piistup k aétu pomoci elektronického klice. Jednalo se o zafizeni
velikosti kapesni kalkulacky, které generovalo jednorazové kody pro jednotlivé transakce.
Elektronicky kli¢ v sobé obsahoval naprogramovany Sifrovaci algoritmus a Sifrovaci kli¢. Sam
0 sob¢ byl chranén PINem, ktery slouzil k ochrané proti jeho zneuziti. [34]

Zabezpeceni aplikace u JAVA bankingu se u jednotlivych bank lisilo. Zatimco u Komercni
banky bylo po prvnim piihlaseni a vygenerovani dvojice klict pozadovano jesté identifikacni
heslo a dva ndhodné znaky PINu a hesla, u Zivnobanky bylo nutné zadavat kromé
ptihlaSovaciho jména a hesla jesté jednorazové heslo TAN. [21]

TAN neboli ovétovaci ¢islo transakce predstavovalo dalsi vrstvu ochrany klasického ovéteni
heslem. Jednalo se o bankou vytvofenou mnozinu unikatnich ¢isel o délce Sest nebo osm znakii,
které dostal klient vytisténé na papiie. [35]

Standardnim zabezpeCovacim prvkem v oblasti ptistupu do mobilniho bankovnictvi se stalo
uzivatelské jméno a heslo. Spolu s technologickym vyvojem mobilnich telefonti zacaly banky
umoznovat ptistup do mobilnich aplikaci i pomoci biometrickych prvkl. Biometrie je zaloZena
na rozpoznavani uzivatele pomoci naskenovani ¢asti jeho téla. Smartphone diky tomu pozna
majitele prostiednictvim specialnich senzort, které snimaji otisky prstli nebo skenuji oblicej
uzivatele. Cte¢ky otiskll prstil jsou v tomto sméru nejpopularngjsi stavaji se b&znou souéasti
novych modelit mobilnich telefonii. Udajné se jednd o nejlepsi metodu v zabranéni
neopravnéného pristupu k mobilnimu zatizeni. [8]

Nejnovejsi v oblasti zabezpeceni je identifikace uzivatele pomoci skenu jeho obliceje, tuto
moznost nejvice proslavila firma Apple s nastupem nového mobilniho telefonu iPhone X.
Testovani této technologie vSak u telefonil s operacnim systémem Android nepfineslo pfili§
ptiznivé vysledky, proto i samotni vyrobci téchto telefonl upozoriuji, Ze tato funkce neni tak
bezpecna a primarné neslouzi k potvrzovani dilezitych operaci, za coz miizeme povazovat i

vstup do mobilniho bankovnictvi. [39]
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3 KOMPARACE INTERNETOVEHO A MOBILNIHO
BANKOVNICTVIi

Nastup internetu umoznil bankam rozsifeni distribu¢nich kanalt o internetové bankovnictvi
a mobilni aplikace. Pojem mobilni bankovnictvi byl jiZ piestaven v prvni kapitole. Definici
internetového bankovnictvi uvadi ve své knize napiiklad Mejstiik [31]: ,, Internetové
bankovnictvi oznacuje bankovni aktivity, které jsou provadeény pres pocita¢ a pouzivaji
internetu jako komunikacniho kandalu. “

Internetové bankovnictvi mtizeme rozd¢lit dle naroka na vybaveni na tzv. Internet banking,
k némuz postacuje webovy prohlize¢, a Home banking, ktery vyuziva specialni program
distribuovany bankou. Prvni varianta umoziuje uzivateli spravu uctu z kteréhokoliv pocitace
pfipojeného k internetu, druhd varianta je zavisla na instalaci softwaru a lze ji vyuzit pouze na
konkrétnim zafizeni. [27]

Uzivani internetového bankovnictvi se tési velké oblibé po celém svéte. Obrazek €. 4
ukazuje, jak se vyvijelo uzivani internetového bankovnictvi v Evropé v letech 2008 az 2018.
Z grafu je patrné, Ze ktivka znazorfiujici podil uzivatelti vykazuje rostouci trend u evropského
priméru, v Ceské republice i u viech sousednich statti. B&hem tohoto obdobi nejvice vzrostl
podil uZivateldl internetového bankovnictvi v Ceské republice (dale jen ,,CR*). V roce 2018
v CR vyuzivalo internetové bankovnictvi 62 % uzivateli z celkového poétu obyvatel, coz
oproti roku 2008 znaci nartst o 48 %. Z dat Eurostatu dale vyplyva, Ze nejvice uzivatelll vyuziva
internetové bankovnictvi na Islandu (94 %) a v Norsku (93 %), dale pak v Dansku, Finsku a

Nizozemi, kde pomér uzivatelti v roce 2018 ¢inil 89 %.
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Podil uzivatell internetového bankovnictvi v letech 2008-2018
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Obrazek 4: Podil uzivateld internetového bankovnictvi v letech 2008-2018

Zdroj upraveno podle [11]

BliZe se na skladbu uzivateli vyuzivajicich internetové bankovnictvi zamétuje obrazek ¢. 5
znazoriujici data Ceského statistického tifadu od roku 2013 do roku 2018. Vyvoj podili
z celkového poctu jednotlivell v danych socio-demografickych skupindch znaéi nartstajici
trend. Co se tyce pohlavi uzivatelli internetového bankovnictvi, je vétsi mérou rozsifeno mezi
muZi, v lonském roce se k jeho vyuzivani ptihlasilo 59,2 %, kdezto Zen bylo o vice néz 3 %
méng. V ramci porovnani vékovych skupin je internetové bankovnictvi nejvice vyuzivano lidmi
ve veéku 25-34 let a 35-44 let (vice nez 80 %). Naopak nejméné vyuzivaji internetové
bankovnictvi lidé star$i 65 let, jednad se pouze o 16 % z celkového poctu jednotlivei v této
skupiné. Mezi uZzivateli je patrny rozdil v uZivani internetového bankovnictvi 1 dle jejich
dosaZzeného vzdélani — v tomto piipad€ je patrné, Ze nejvetsi oblibé se t&€Si internetové
bankovnictvi u uzivateli s vysokoskolskym vzdélani, vyuziva jej vice nez 83 % vysokoskolakd.
Na druhou stranu nejméné je oblibené u uzivatelti se zékladnim vzdélanim, a to pouze necelymi

17% .
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2013 2014 2015 2016 2017 2018

Ceolkem 16+ 38,4 42,6 44.9 AT 4 52,0 57,6
Celkemn 16-74 415 45,0 48.5 51.4 56,5 62,4
Paohlavi

MuZi 16+ 40,2 454 47.0 488 551 59,2

Zeny 16+ 36,7 40,0 430 46,0 480 56,0
Vékova skupina

16-24 let 30 385 36,1 40,3 456 547

25-34 let 625 G686 68,4 69,4 774 B4 4

3544 let 585 62,0 68,5 71,0 735 81,7

45-54 let 457 498 548 58,5 65,3 721

55-64 let 279 31 334 36,7 46,1 45,7

65+ 6,0 9.2 10,2 12,3 12,2 16,0
Vzdélani (25+) .

Zakladnl 57 6.9 B9 98 12,1 16,8

Stfedni bez maturity 27,0 271 304 36,2 382 447

Stfedni s maturitou + VO3 50,5 55,5 58.1 61.1 62,9 69,0

Vysokoskolské 686 76,0 76,3 73.7 79,9 B3,1

Obrizek 5: Jednotlivei v CR vyuZivajici internetové bankovnictvi, 2013 az 2018

Zdroj upraveno podle [11]

Jako prvni na ¢eském trhu nabidla internetové bankovnictvi Expandia Banka, stalo se tak
v roce 1998. Nejvétsi Seské banky jako Ceské spofitelna, Komeréni banka a CSOB zalaly
zavadét internetové bankovnictvi az na prelomu tisicileti. Za poslednich dvacet let se postupné
zvySovala komplexnost internetového bankovnictvi, nicméné mnohem véEtsi rozvoj

zaznamenalo bankovnictvi mobilni. [7]

3.1 Bezpecnost

Internetové 1 mobilni bankovnictvi se t€si velké oblibé jiz n€kolik let, bohuzel v§ak spolu se
vzristajicim poctem uzivatell se zvysuje i pocet utokli zamétenych na kradeze identity klienta.
Bezpecnost pfimého bankovnictvi proto hraje velkou roli. Zabezpe€ovaci prvky vyuzivané pro
ochranu dat klientd se vSak u jednotlivych bank li§i. V ramci této kapitoly jsou uvedeny
bezpecnostni prvky pro ovéfeni klientt pti ptihlaSeni a pti potvrzovani transakei v internetovém

a mobilnim bankovnictvi.

3.1.1 Autentizace uzivatele

Autentizace uZivatele je v odborné literatufe chapéana jako jednoznacné prokdzani identity.
Ovéfeni lze provést na zakladé toho, ze dotycny prokaze [9]:
- Ze néco ma (¢ipovou kartu, mobilni telefon),

- Ze néco vi (heslo, PIN),
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- 7ze néim je — ma né&jaké biometrické vlastnosti (otisky prstil, struktury sitnice ¢i
duhovky, tvar obliceje),
- Ze néco umi (podepsat se).

Pro ovéteni uzivatele pfi piistupu do internetového bankovnictvi slouzi rizné autentizacni
systémy. Jedna se o tyto druhy [27]:

e kombinace uzivatelského jména a hesla,
o certifikat,

e (ipova karta,

e autentizacni (PIN) kalkulator,

e mobilni aplikace.

Za zakladni zpiisob ovétovani identity 1ze povazovat kombinaci uzivatelského jména a hesla.
Tento zplsob autentizace je vSak z hlediska vys$$i bezpecnosti vhodné kombinovat s jinym
druhem ovéfeni. Dilezitym aspektem u hesel jsou pozadavky kladené na jejich volbu. Jedna se
predevsim o pozadavky na minimalni délku a slozeni hesla — Cislice, velkd pismena, specialni
znaky. Dal$im bezpe¢nostnim aspektem je pocet chybnych ovéfeni, po kterych dojde
k zablokovani uétu. Pro odblokovani je zpravidla tieba navstivit pobocku ¢i telefonicky metodu
odblokovat. [27]

Dalsim druhem autentizace uzivatele je oveéfovani prostrednictvim certifikatu. Jedna se o
soukromy kli¢, které banky vydavaji klientiim na ¢asové omezenou dobu. Certifikat by mél byt
ulozen na externim pamétovém médiu a nahravan pouze v okamziku, kdy je vyuZzivan.
VétSinou za piiplatek banky nabizeji moZznost umisténi téchto citlivych dat na kryptografickou
¢ipovou kartu. Pro ovéfeni lze vyuZit 1 jednorazova hesla vygenerovana uzivatelovym PIN
kalkulatorem nebo jednorazova hesla odesilana pies jiny komunikaéni kanal, pfevazn¢ formou
SMS zpravy. [27]

V soucasné dob¢ vyuzivaji banky pro ovéteni uzivatele i mobilni aplikace, které slouzi jako
nahrada piihlaSovacich a ovétovacich SMS zprav. Jakakoliv operace provedena v ramci
internetového bankovnictvi promitne informaci do mobilni aplikace banky a je za potiebi, aby
ji klient potvrdil jim nastavenou metodou. PtihlaSeni a operace zadavané v ramci internetového
bankovnictvi 1ze v mobilnim telefonu potvrdit PINem, otiskem prstu nebo skenem obliceje.
Piikladem jsou aplikace KB kli¢ od Komeréni banky a George kli¢ od Ceské spofitelny.
Provazanost internetového a mobilniho bankovnictvi vyuziva Air bank, kterd promita
informace o piihlaSeni a zadanych transakci pfimo do své aplikace mobilniho bankovnictvi

S nazvem My Air.
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Autentizace uzivatele v mobilnim bankovnictvi nenabizi tolik ovéfovacich systémi jako
internetové bankovnictvi. Prostfednictvim mobilniho telefonu lze identitu uZzivatele ovéftit
pomoci hesla, PINu, gesta nebo biometrickych prvkii. Co se tyce hesla a PINu, jedna se o
zékladni zabezpeCovaci prvky mobilnich aplikaci, které si klient zvoli pfi prvotnim nastaveni
aplikace. Heslo musi zpravidla spliiovat pozadavky na jeho bezpecnost stejné tak jako u
internetového bankovnictvi. Nastaveni PINu se u jednotlivych bank 1i8i v poctu ¢islic, které
musi klient zadat. Ovéteni identity pomoci obrazkového gesta je u mobilnich aplikaci pomérné
specifické, pfevazné je vVyuzivano pro piistup do mobilnich telefoni jako takovych. Lze se
s nim setkat napiiklad u aplikace George od Ceské spofitelny. Klient si pfi nastaveni aplikace
zvoli gesto, které pfi pfihlaSeni musi ,,nakreslit™ na obrazovku mobilniho telefonu.

Autentizace na zakladé biometrickych prvki je zaloZena na rozpoznani opravnéného
uzivatele na zdkladé naskenovani casti jeho téla. Mobilni telefon poznd majitele
prostfednictvim specidlnich senzoril, které¢ snimaji otisk prstu ¢i strukturu obliceje. Oproti
béznym typim ovéfeni je tento zplisob povazovan za vyssi stupen zabezpeceni. Vyhodou této
varianty je, Ze biometrickymi daji disponuje kazdy uzivatel a jsou stdle stejné. Biometrické
prvky piedstavuji u mnoha mobilnich aplikaci de facto nadtazeny stupenn zabezpeceni, ktery

pokud selze, 1ze pro piihlaseni zvolit jinou metodu autentizace. [8]

3.1.2 Autorizace transakci

Vedle autentizace je jesté dulezity termin autorizace. Zatimco autentizaci se oveti totoznost
subjektu, autorizaci se konkrétnimu subjektu pfifazuji role a z nich plynouci opravnéni. Pro
autorizaci transakci zadavanych v ramci internetového bankovnictvi jsou vyuZivany stejné
mechanismy jako pii autentizaci uzivatele. Pro potvrzeni operace muze byt pouzit soukromy
kli¢ a podpisovy certifikat umistény v pocitaci nebo na Cipové karté. Piipadné muze banka
generovat jednorazova autorizacni kody s ¢asové omezenou platnosti a zasilat je klientovi pres
jiny komunikaéni kanal. Kromé& téchto zpiisobii autorizace je pro elektronické transakce
nastaven ¢asovy limit, béhem kterého lze zadavat transakce v maximalni vysi. Casovy limit
byva zpravidla denni a maximalni vysi si mize klient u banky zvolit sam. [34]

Autorizace operaci zadanych pfes mobilni bankovnictvi probihd rovnéz stejné jako u
autentizace uzivatele. Zalezi na tom, jakou metodu pro potvrzovani transakci, banka nabizi a
pokud dava klientovi na vybér z vice alternativ, tak jakou metodu si klient sam zvoli. Nejbéznéji
je klient vyzvan k zadani hesla pro potvrzeni zadané operace. Do poptedi se vSak dostava i

autorizace otiskem prstu, kterou nyni nabizi vétSina bank. Spolu s nastupem smartphont
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umoziujicich i autentizaci uZivatele na zédklad¢ naskenovani jeho obliceje se jiz na trhu objevuji
i mobilni aplikace bank, které tuto variantu nabizeji i pro autorizaci transakci — jedna se
napiiklad o Komeréni banku, Ceskou spofitelnu, Ceskoslovenskou obchodni banku, MONETU

Money Bank a Fio banku.

3.2 Nabizené sluzby

Internetové a mobilni bankovnictvi v dnesni dob¢ nabizi pfevazna vétsSina bankovnich domi.
Nabidka sluzeb, které l1ze ztidit pfes internetové a mobilni bankovnictvi, se lisi dle jednotlivych
bank. Mezi nej¢astéji vyuzivané funkce ptimého bankovnictvi mizeme zatadit zadavani plateb,
ovéfovani stavu Uctu a spravu trvalych ptikazl a inkas. Rozsifuji se vSak i1 dalsi funkce jako
naptiklad sjednavani ptijéek bez nutnosti navstévy pobocky. [14]

Blizsi porovnani sluzeb je soucasti kapitoly 3.2.1, ktera je zameétena na internetové a mobilni
bankovnictvi Komeréni banky (dale jen ,,KB®). Tato banka byla vybrana po bliz§im
prostudovani z toho divodu, ze nabizi nejvice sluzeb pomoci mobilniho bankovnictvi a ma

nejvetsi podil aktivnich uzivateld.

3.2.1 Internetové a mobilni bankovnictvi KB

Pro blizsi komparaci bylo zvoleno internetové a mobilni bankovnictvi KB, kterd ma nejveétsi
podil klientll vyuzivajicich mobilni bankovnictvi. Jak je patrné z obrazku €. 6, ktery uvadi data
KB z Pololetni zpravy roku 2019, mobilni bankovnictvi vyuziva 42 % klientt KB a internetové
bankovnictvi dokonce 85 % klientli. Zatimco podil uzivateli s internetovym bankovnictvim
témer stagnoval, mobilni bankovnictvi zaznamenalo oproti lofiskému roku narast o 185 000

klientd, tedy o 11 %.
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Obrazek 6: Podil klientl s internetovym a mobilnim bankovnictvim KB

Zdroj upraveno podle [26]

Prvnim porovnavanym hlediskem je bezpec€nost, jednotlivé prvky zabezpeceni jsou uvedeny
v tabulce ¢. 1. V ramci internetového bankovnictvi 1ze vyuzit nékolik metod pro autentizaci a
autorizaci. Prvni z nich je mobilni aplikace KB kli¢, ktera umoziuje ptihlaseni a potvrzovani
plateb pomoci PINu, otisku prstu nebo skenem oblic¢eje. Podobné prvky lze vyuzit i pfi
autentizaci a autorizaci do mobilniho bankovnictvi — zde je mozné vyuzit heslo, otisk prstu i
sken obli¢eje. Internetové bankovnictvi navic umoziuje ptihlaseni pomoci certifikatu na ¢ipové
karté a déle prostfednictvim bezpecnostniho hesla, které slouzi predevsim pro klienty, ktefi
nevlastni chytry mobilni telefon.

Pro ochranu dat v internetovém i mobilnim bankovnictvi nabizi KB nastroj od spole¢nosti
IBM s nazvem Trusteer Rapport a Trusteer Mobile. Jednd se o nastroj, ktery je specidlné
zaméfeny na ochranu proti témto hrozbam zneuziti [10]:

- phishingu (podvrzena stranka),
- malware (8kodlivy program),
- keylogger (kradez hesla).

Pfi sjednani internetového bankovnictvi si klient sam voli bezpecnostni limit pro platby, jeho
vySe je libovolna. Tento limit oznaovany jako limit subjektu se poté stiva nadiazenym pro
platby v ramci mobilni aplikace, ve které si mize klient omezit prevody na nizsi ¢astku nez

V internetovém bankovnictvi, maximalné vSak ¢astkou 500 000 K¢. V ptipad¢ internetového i
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mobilniho bankovnictvi je mozné nastavit tzv. pasivni nadhled, kdy bezpe¢nostni limit je roven

nule a uzivatel ma tak pouze moznost kontrolovat transakce.

Ob¢ varianty piimého bankovnictvi jsou omezeny vékovym limitem. Zatimco internetové

dva roky pozdéji.

v oee

Tabulka 1: Srovnani bezpe¢nosti internetového a mobilniho bankovnictvi KB

Internetové bankovnictvi Mobilni bankovnictvi
KB kli¢ heslo

Autentizace bezpeénostni heslo otisk prstu (Touch ID)
certifikat na Cipové karté sken obliceje (Face ID)
KB kli¢ heslo

Autorizace bezpecnostni heslo otisk prstu (Touch ID)
certifikat na Cipové karte sken obliceje (Face ID)

Zabezpeceni IBM Trusteer Rapport IBM Trusteer Mobile

Bezpecnostni

o neomezen¢ max. 500 000 K¢

limit pro platby

Vék od 6 let od 8 let

Zdroj: upraveno podle [24],[25]

Z vySe uvedeného vyplyva, Ze internetové bankovnictvi nabizi vice moznosti pro autentizaci
uzivatele a autorizaci transakci. Za bezpecnéjsi lze vSak povazovat mobilni aplikaci, jelikoz
transakce v ramci ni, jsou omezeny maximalni ¢astkou a Ize ji sjednat az pro klienty starsi 8 let.

Druhym srovnavanym hlediskem jsou sluzby, které internetové a mobilni bankovnictvi KB
umoziuje. Vycet jednotlivych sluzeb znazoriiuje tabulka ¢. 2. Zakladni sluzby jako je kontrola
zustatku a zadavani plateb, umoziiuji obé€ varianty ptimého bankovnictvi. Odli§nosti 1ze nalézt
Vv dopliikkovych sluzbach a funkcich jako je zména adresy a kontaktnich dajl, nastaveni
zasilani zprav o ziistatku a platbach, stahovani elektronickych vypist a pfidavani zmocnénych
osob, které neumozituje mobilni aplikace. Internetové 1 mobilni bankovnictvi KB umoziuje i
sjednavani dalSich produktt, pokud tedy klienti tyto alternativni distribu¢ni kanaly vyuzivaji,

nemusi témét vilbec navstévovat pobocky banky.
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Tabulka 2: Srovnani sluzeb internetového a mobilniho bankovnictvi KB

Sluzba Internetové bankovnictvi Mobilni bankovnictvi
Kontrola zustatku a plateb ANO ANO
Zadavani plateb, trvalych piikazi,
) ANO ANO
inkasa
Dobijeni kreditu ANO ANO
Zména obc¢anského prikazu ANO ANO
Zména adresy a kontaktnich udaji vsech udaju pouze trvalé adresy z OP
Nastaveni karet ANO ANO
Precteni zprav ANO ANO
Nastaveni zasilani zprav o zistatku

ANO NE
a platbach
Elektronické vypisy ANO NE
Piidani zmocnéné osoby k obsluze

ANO NE
uctu
Pridani uctu od jiné banky

] ) ANO ANO

(Multibanking)
Prehled o produktech dcefrinych

ANO ANO
spolec¢nosti
Sjednani spotiebitelskych avéra a

ANO ANO
kreditnich karet
Sjednani cestovniho pojiSténi ANO ANO
Investice do podilovych fondu ANO ANO
Sjednani schiizky s poradcem ANO ANO

Zdroj: upraveno podle [24],[25]

Mobilni bankovnictvi KB je v nabidce sluzeb opravdu komplexni. NeumozZiuje pouze
drobné doplikové sluzby a funkce, které pokud by KB do aplikace zakomponovala, dostalo by

se jeji mobilni bankovnictvi na stejnou Groven jako bankovnictvi internetové.

3.3 Vyhody a nevyhody internetového a mobilniho bankovnictvi

Rozvoj internetového a mobilniho bankovnictvi pfinesl uZivatelim jednoznacné ¢asovou

usporu, jelikoz jiz nejsou nuceni pro fadu tikonl navstévovat pobocky banky. Maji k dispozici
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alternativni distribu¢ni kanaly, které jsou jim dostupné 24 hodin denn¢, 7 dni v tydnu a nejsou
vazany na oteviraci dobou pobocky.
Vyhodou vyuzivani internetového bankovnictvi je predevsim:
e pfistup a sprava uctu v domécim prostredi,
e levngjsi zpracovani transakci oproti transakcim zadanym na pobocce,
e zabezpeceni SSL (Secure Sockets Layer) certifikatem se Sifrovanim komunikace.
Jako nevyhodu internetového bankovnictvi Ize uvést:
e nebezpeci phishingu ¢i nabourani se do pocitace,
e nutnost mit k dispozici technické vybaveni,
e nutnost umét ovladat pocitac.
Mobilni bankovnictvi konkuruje internetovému i fadou dal$ich ptednosti. Jedna se napiiklad
o tyto vyhody:
e piistup k uctu kdykoliv a odkudkoliv diky pfenosnému zatizeni,
e neustaly prehled o transakcich,
e jednoduchost ovladani mobilni aplikace,
e omezeni plateb bezpe¢nostnim limitem.
Banky se postupné snazi své mobilni aplikace vice a vice vylepSovat, nicmén¢ jsou zde jisté
nevyhody, které mobilni bankovnictvi pfindsi — napiiklad:
e riziko ztraty mobilniho telefonu,
e nutnost instalace mobilni aplikace do chytrého telefonu,
e mén¢ informaci o produktech banky,
e maly displej mobilniho telefonu,
e nedivéra vV moderni technologie,
e nutnost umét ovlddat mobilni telefon.
I presto, ze se stale najdou jedinci, ktefi rad&ji spravuji své finance ve spolupréci
s bankovnim poradcem na pobocce, je vyuZivani pfimého bankovnictvi trendem. Nasvédcuji
tomu nejen statisticka data, ale i investice bank do jeho dal§iho rozvoje. Internetové
bankovnictvi je jiZ natolik rozSifené, Ze neni divu, Ze je dnes béZnou soucasti bankovniho tctu.
Na internetovém bankovnictvi uz neni pfili§ co zdokonalovat, proto se banky zaméfuji
predevsim na vyvoj mobilnich aplikaci, které prinasi jesté vétsi ulehéenti, jelikoz maji uzivatelé

mobilni telefon vzdy po ruce.
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4 ANALYZA A SROVNANI SLUZEB MOBILNIHO
BANKOVNICTViIi VYBRANYCH BANKOVNICH DOMU

V ramci této kapitoly autorka charakterizuje mobilni bankovnictvi vybranych bankovnich
domti. Pro blizsi analyzu si zvolila t€chto osm ¢eskych bank — Komercni banku (dale jen ,,KB®),
Ceskou spofitelnu (dale jen ,,CS“), Air bank, Equa bank, Ceskoslovenskou obchodni banku
(dale jen ,,CSOB*), Monetu Money Bank (dale jen ,,Moneta“), Fio banku a mBank. Dale je
Vv této kapitole uvedeno srovnani mobilnich aplikaci jiz zminénych bank z hlediska jejich

funkcnosti a zabezpeceni.

4.1 Komer¢ni banka

Mobilni bankovnictvi KB je nabizeno pod ndzvem Mobilni banka (pro obCany) a Mobilni
banka business (pro podnikatele). Jedna se o aplikace pro tablety a chytré telefony s operacnim
systémem Android, i0S a Windows. Aplikace jsou pfistupné ke staZzeni zdarma a Ize je ovladat
i pfes chytré hodinky znacek Apple Watch a Android Wear. Zfizeni pfistupu je mozné v
internetovém bankovnictvi MojeBanka/MojeBanka Business, nebo je mozné ji ziskat na
pobocce banky. Mobilni banka je dostupné nepftetrzité¢ z libovolného telefonu umoznujiciho

instalaci aplikace. Lze ji vyuzivat az ze 4 sparovanych zatizeni. [24]

4.1.1 Funkce

Pro klienty nabizi funkce jako napt. zobrazeni Uctil, platby, detaily o pobocce a bankovnim
poradci, sjednani dalSich produktii a dal$i. Pro vyuzivani sluzby Mobilni banka neni nutné byt
klientem banky. Pro neklienty nabizi aplikace funkce hledani bankomati a pobocce, ivérové
kalkulacky a vypocet penze.

Mobilni banka umoziuje:

e kontrolu zustatku na uctu,

e spravovani trvalych ptikazi a inkas, expresni platby a SEPA platby,

e zadavani platebnich pifikazli na¢tenim QR kodu,

e placeni mobilem,

e zobrazeni PINu k platebni kart¢,

e sjednani schlizky s bankéfem,

e sjednani debetni karty, povolené¢ho debetu, spotiebitelského uvéru a cestovniho

pojisténi,
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e investovani do podilovych fondi,
e zménu limith platebni karty a limitd pro pfevody v rdmci internetového bankovnictvi,
e dobiti kreditu a placeni faktur od operatora Vodafone,
e pfipojeni uctl jinych bank,
e azménu vyse prispévku na penzijni spofeni.
Mezi specifické funkce aplikace mizeme zafadit moznost nahravani dokumenti. Tuto
funkci mohou klienti vyuzit naptiklad pti zméné€ obCanského prikazu, ze kterého jsou po jeho
nahrani aktualizovany udaje klienta bez nutnosti navstévy poboc¢ky. Postup nahrani dokumentu

je znazornén na obrazku €. 7.

M- "..“

Nahrat dokument Odaslat

Srara 2

Q%w

Masimadin! vatikost viech soubord j 50 MA. (0]
Pranlensd foemdty: pet |pa. peg s Balli

ODESLAT

Obrazek 7: Nahrani dokumentu v aplikaci Mobilni banka

Zdroj:[24]

Aplikace zpfistupiiuje nékteré udaje i bez nutnosti pfihlaSeni — jedna se o ukazatel zistatku,
ktery si lze v nastaveni zapnout. Informace 0 ztstatku se pak zobrazuje na ptihlaSovaci
obrazovce, coZ je patrné z obrazku ¢&. 8. Udaj je uveden bud’ jako konkrétni ¢astka zistatku &i

v procentech, zalezi na vybraném nastaveni.
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Obrazek 8: Zobrazeni zlistatku na ptihlasSovaci obrazovce aplikace Mobilni banka

Zdroj:[24]

4.1.2 Zabezpeceni

KB pro pfistup do svého mobilniho bankovnictvi vyuziva pfihlaseni pomoci hesla, ovéfenim
otisku prstu ¢i ovéienim skenu obliceje (neboli Face ID). Stejné prvky je mozné nastavit pro
autorizaci platebnich piikazii a potvrzovani akci v aplikaci. Autorizaci platby pomoci Face ID
znéazornuje obrazek €. 9. Mezi dalsi zabezpecovaci prvek patii omezeni prevodi plateb dennim
limitem. Nastaveni denniho limitu je vazano na vék uzivatele. Mobilni banku mohou vyuzivat
Klienti od 8 let veéku, pro tyto klienty mtze zakonny zastupce nastavit denni limit ve vysi
maximaln¢ 1000 K¢. Klienti starsi 15 let jiz mohou vyuzivat individualni denni limit, ktery l1ze

Spravovat pfes internetové bankovnictvi ¢i na pobocce banky.
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Obrazek 9: Autorizace platby pomoci Face ID v aplikaci Mobilni banka

Zdroj:[24]

Bezpecnost klientskych dat je pro banku velmi dalezitd. V roce 2016 se stala KB prvni
bankou v Ceské republice, ktera pfistoupila k aktivni ochrané svych klientti. Ve spolupraci s
IBM poskytuje v ramci své aplikace bezpecnostni feSeni IBM Trusteer Mobile. Jedna se o
bezplatny bezpecnostni software, ktery aplikaci chrani pti kazdém piihlaSeni pred napadenim

a zneuzitim téetimi stranami. [22]

4.2 Ceska spotitelna

Mobilni bankovnictvi CS proslo v nedavné dobé velkou zménou. Diive nabizend aplikace
SERVIS 24 Mobilni banka byla nahrazena a nyni aplikaci banka nabizi pod nazvem George,
kterou vyuziva jiz vice nez 125 tisic klientl. Postupné chce banka touto aplikaci mobilni

bankovnictvi plné nahradit. [4]

4.2.1 Funkce

Aplikace George umoziiuje klientiim CS mit prehled platebnich transakcich a zistatku Gétu,

zablokovani platebni karty, zménu limitd a zobrazeni PINu platebni karty, jednoduché placeni
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vyfocenim slozenky, ¢isla G¢tu nebo QR kodu a spravu uctenek, které 1ze vyuzit pii piipadné
reklamaci zbozi. Po pfihlaseni do aplikace klient ptehledné vidi vSechny své sjednané produkty,

viz obrazek ¢. 10.

Obrazek 10: Ukazka ptehledu produktt v aplikaci George

Zdroj:[3]

Ptes aplikaci je mozné podat online zZadost o spotiebitelsky uvér, kontokorent ¢i uvér od
Butinky. Klienti banky si z pohodli domova mohou dale sjednat cestovni pojisténi ¢i pojisténi
osobnich véci a karet. V prostiedi aplikace miize klient dale vyuzit pomutcku Pfevodnik mén ¢i

zazadat o zménu osobnich udajii nahranim nového osobniho dokladu.

4.2.2 Zabezpeceni

Do aplikace George se klienti mohou ptihlasovat prostiednictvim nékolika metod, bud’
mohou vyuZivat pfihlaSeni pomoci zadani PINu, gesta ¢i ovéteni otiskem prstu nebo pies Face
ID. Dalsi variantou je piihlaSeni ptes aplikaci George kli¢, kterd predstavuje samostatnou
aplikaci. George kli¢ nahrazuje nutnost ovéfovani ptihlaseni a transakci pomoci ovétovacich
SMS zprav a slouZi nejen pro mobilni, ale i internetové bankovnictvi CS. [3]

V ramci potvrzovani plateb autorizatnim SMS kdédem je maximalni vySe plateb za den
omezena ¢astkou 200 000 K¢. S pouzitim bezpecnostni metody George kli¢ je mozné tento

limit navysit az na ¢astku 5 miliont K¢&. Bezpec¢nostni limit je spoleny jak pro internetové, tak
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i pro mobilni bankovnictvi. V ramci mobilniho bankovnictvi CS funguji tzv. transakce bez
potvrzeni, pti kterych nemusi klient zadavat zadny z vySe uvedenych bezpecnostnich prvkd.
Jedna se naptiklad o transakce mezi vlastnimi Ucty nebo opakujici se platby. Bezpecnost
mobilniho bankovnictvi mohou klienti CS maximalizovat nastavenim v Georgi na po¢itaéi, kde

si mohou zvolit nutnost manualniho potvrzeni kazdé transakce zadané v mobilu. [3]

4.3 Air bank

Mobilni aplikaci Air Bank mohou klienti vyuzivat pod nazvem My Air. Aplikaci vyuziva
Jiz vice nez 333 tisic uzivatelii. Air bank jako jedna z mala nabizi moznost sjednani si uctu
v mobilu z pohodli domova. Jediné, co k tomuto kroku je tieba, je stazeni a instalace jiz

zminéné aplikace. [1]

4.3.1 Funkce

Mezi zékladni funkce aplikace patii zadavani platebnich ptikazl, QR platby, spravovani
trvalych piikazi a inkas, kontrola ziistatku a moZnost nastaveni oznameni. V ramci tzv.
Chytrého ptehledu, ktery je piiblizen na obrazku ¢. 11, jsou klienti na jedné obrazovce
informovani o troceni na svych uctech, o ztstatku bézného a spoficiho uctu a o moznostech
financovani. Mezi dals$i specialni funkce aplikace mizeme zatadit moznost sjednani cestovniho
pojisténi, osobni pljcky a povoleného debetu, spofeni do obalek v ramci spoficiho Uctu, které
si miZe klient sdm pojmenovat a zobrazeni PINu k platebni kart€ ¢i ndlepce. Na obrazku ¢. 12
je zobrazena moznost sjednani kontokorentu. Tato funkce byla do aplikace zakomponovana
pomérné nedavno a jelikoz v ramci mobilni banky klienti sjednavaji az tietinu novych pujcek,
ocekava banka, Ze 1 o zafizeni tohoto druhu finan¢ni rezervy z mobilniho telefonu bude velky

zajem. [1]
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5664,48 0k

39 054,60 czx

o Jste pujistén

3.6.2015-8.6 2073

Obrazek 11: Ukazka Chytrého piehledu v ramci aplikace My Air

12:30

€  Zapnout kontokorent

Zvolte si vyii svého kontokorentu
30 000 K&

Rodinny udet

Obrazek 12: Ukazka sjednani kontokorentu v aplikaci My Air
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Pomoci aplikace My Air mohou klienti Air bank vyuzivat i placeni mobilem, kdy staci
mobilni telefon pouzit jako platebni kartu a potvrdit zaplaceni zadanim zvoleného PINu ¢i
pomoci FACE ID na obrazovce mobilniho telefonu (viz obrazek ¢. 13). Od ledna 2019 si mohou
klienti do aplikace piidat i uCty u jinych bank, které tak pohodln¢ mohou ovladat z jedné
aplikace. V sou¢asné dobé je mozné takto piipojit uéty sjednané u Ceské spotitelny, Komeréni

banky, Monety, Raiffeisenbank a Equa bank. [1]

air

1 500,00 .«

K potvrzeni platby zadejte

prosim PIN
1 2 3 &
5 6 Hot
Vi 8 9 =
0 S

Obrazek 13: Ukazka placeni mobilnim telefonem pies aplikaci My Air

Zdroj:[1]

Air bank v ramci svého mobilniho bankovnictvi nabizi i tzv. Sanon, ve kterém si klienti
mohou ukladat dilezité uctenky a faktury, nemusi se tedy diky této sluzb¢€ obavat z jejich ztraty.
Jedinecnou funkci aplikace je 1 moZnost zlevnit si ndkupy prostiednictvim sluzby Odmeény za
placeni, v ramci této sluzby staci, kdyz si klient aktivuje slevu a zaplati v daném obchodé¢ kartou

Air bank, poté je mu vracena uvedena ¢ast platby na jeho bézny ucet. [1]

4.3.2 Zabezpeceni

Pro piistup do aplikace vyuziva banka mimo zakladni moznost pfihlaSeni pomoci hesla i
moderni piihlaSovaci prvky jako ptihlaSeni pomoci otisku prstu a identifikaci obliceje Face ID.
PtihlaSovaci obrazovka aplikace je zndzornéna na obrazku €. 14. V rdmci kazdého zatizeni, kde
je aplikace My Air vyuzivana, je mozné povolit ¢i zakazat nékteré akce, aby byla zaji$téna jesté

vy$§i bezpecnost. V ramci nastaveni bezpecnosti si klient mize zvolit, ze chce kazdy prevod
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penéznich prostredki potvrzovat podpisovych heslem, tuto moznost v§ak musi nastavit ve svém

internetovém bankovnictvi.

Fra vatup da mob irl ap lkace

priazie prsl na cleako

Obrazek 14: PrihlaSeni do aplikace My Air

Zdroj:[1]

4.4 Equa bank

Equa bank nabizi mobilni bankovnictvi pro majitele zafizeni s operacnimi systémy Android
a i0S. Pomoci aplikace mohou klient provadét spravu svych financ kdykoliv a kdekoliv.

Aplikaci je mozné vyuzivat i na vice mobilnich zatizenich.

4.4.1 Funkce

V ramci mobilniho bankovnictvi Equa bank se klient miiZze informovat o svych uctech,
zUstatcich, historii na uctu, trvalych platebnich ptikazech nebo planovanych a uskute¢nénych

platbach. Ukazka z ptehledu plateb v mobilni aplikaci je zndzornéna na obrazku ¢. 15.
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31415.:«

YY) AirBnB

i% Starbucks

== Antoninovo pekarstvi

Q Netflix
(:B Spotify

@ Rekola

Rohlik.cz

) Lime Bike

Obrazek 15: Ukazka ptehledu plateb z mobilni aplikace Equa bank

Zdroj: [12]

Vyhodou aplikace je zjednoduSeni domacich plateb, diky kterému neni nutné vypliiovat
slozité formulafe, ale pouze vybrat ze seznamu nej€astéjSich plateb. Dale je mozné zadavat
platby pfectenim QR kodu na faktute ¢i jiném dokladu.

Mezi dalsi funkce mobilni aplikace patii moznost sjednani si ptj¢ky (ukazka z aplikace viz
obrazek ¢. 16) a moZnost zmény parametrii platebnich karet (ukézka z aplikace viz obrazek ¢.
17). Aplikace umoznuje nastaveni limitt karty dle aktualnich potieb klienta, zménu PIN a
moznost docasné blokace platebni karty az na 24 hodin, pokud klient nemuze svou kartu najit.

Pfi cestovani do zahranici je mozné ke kart€ ptipojit i cizomé&nové Ucty.
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Piijika

Penize na Vadem Gétu do 5 minut

Pligtim si 42 400 K

Splacim 1 212 KE mdsitng
o

Obrazek 16: Moznost sjednani ptjcky v mobilni aplikaci Equa bank

Zdroj: [20]

fquabank

massercord

1234 sese sese O%a

ile9f22

Karta je aktivni

Obriazek 17: Moznost zmény parametrd platebni karty v mobilni aplikaci Equa bank

Zdroj: [12]
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4.4.2 Zabezpeceni

K zabezpeceni mobilni aplikace vyuziva banka moznost nastaveni si vlastniho ¢iselné¢ho
kodu v délce 4, 6 nebo 8 cislic, diky kterému se mtze klient do aplikace ptihlasovat a potvrzovat
platby a zvolené operace. Mimo tento zabezpeCovaci prvek lze nastavit i pfihlaSeni pomoci
otisku prstu nebo FACE ID. Obrazek ¢. 18 znazoriuje piihlaseni do aplikace pomoci otisku
prstu. Otiskem prstu miize klient potvrzovat platby az do vySe 10 tisic K¢, coz lze také

povazovat jako prvek zabezpeceni aplikace. [12]

Ovéfeni otiskem prstu

Obriazek 18: Ukazka pifihlaseni do aplikace Equa bank pomoci otisku prstu

Zdroj: [20]

4.5 Ceskoslovenska obchodni banka

Aplikaci mobilniho bankovnictvi s nazvem CSOB Smartbanking poskytuje Ceskoslovenska
obchodni banka pro své klienty zcela zdarma. Vyuzivat ji mohou na mobilnich telefonech,
tabletech 1 chytrych hodinkéach. Zajimavosti je, Ze aplikace pomaha s obsluhou uctu i lidem se

zrakovym postizenim, jelikoz podporuje prediktivni ¢teni pro nevidomé a slabozraké. [6]
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45.1 Funkce

Mezi zékladni funkce aplikace patfi zobrazeni piehledu o bankovnich uctech, kde je
viditelny zlstatek a historie pohybu transakei. S aplikaci klienti mohou zadéavat jednorazové i
pravidelné ptikazy a poslat splatku kreditni karty. Platit je mozné i pomoci QR kdédu. Dale
aplikace pomaha pii hledani cesty k vybéru hotovosti, protoze nabizi seznam pobocek,
bankomatti, vkladovych bankomati a obchodt se sluzbou CashBack s navigaci k nejbliz§im
v okoli. V ramci nastaveni a spravy karet naleznou uzivatelé nezauctované platby, mohou si
nastavit limit platebnich karet, povolit platby na internetu ¢i si zobrazit PINy k jednotlivym

kartam. Jak vypada obrazovka spravy platebni karty, je znazornéno na obrazku ¢. 19. [19]

Obrazek 19: Sprava platebni karty v aplikaci CSOB Smartbanking

Zdroj:[19]

Pies CSOB Smartbanking je mozné i sjednani novych produkti. Klienti si mohou pies
mobilni bankovnictvi sjednat pojisténi, konkrétné cestovni pojisténi a povinné ruceni k autu.
Déle si piimo ztelefonu mohou zazadat o pujcku ¢i kreditni kartu, nebo navysit limit

povoleného ptecerpani. [6]
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45.2 Zabezpeceni

Aplikace CSOB vyuzivé n&kolik prvki pro zabezpe&eni. Prvnim z nich je ovéfeni totoznosti
uzivatele pomoci PINu, otiskem prstu nebo skenem obli¢eje. Dale vyuziva aplikace tzv.
dvoufaktorovou autentizaci, kdy po zadani kazdé platebni transakce je zapotiebi jesté potvrzeni
osobnim PIN kédem. V CSOB Smartbankingu obsluhuje klient stejné udty, jako ve svém
internetovém bankovnictvi, pro ob& varianty jsou nastaveny stejné bezpecnostni limity pro
prevody plateb. Pokud klient provede transakci v internetovém bankovnictvi, snizi se tim jeho
zbyvajici limit i ve Smartbankingu. V piipadé, Ze dojde k zablokovani piistupu do CSOB
Smartbankingu kvali chybné autentizaci, zablokuji se i dalsi sluzby -elektronického
bankovnictvi. Z diivodu bezpecnosti je pro odblokovani nutné navstivit s obéanskym prikazem

libovolnou pobocku CSOB. [6]

4.6 Moneta Money Bank

Mobilni bankovnictvi Smart Banka je poskytovana klientim Monety zdarma a muze si ho
stdhnout kdokoliv, kdo ma otevieny bézny ¢i spofici ucet, piipadné kreditni kartu. Dale musi
Klient mit ptistup do Internet Banky od Monety a vlastnit chytry telefon s opera¢nim systémem
Android nebo i0S, mize mit i tablet nebo chytré hodinky Apple watch ¢i Android wear. Smart
Banka je k dispozici jak fyzickym osobam, tak i podnikatelim a pravnickym osobam. [33]

4.6.1 Funkce

Smart Banka umoziiuje zadavani plateb vcetné QR plateb, nastaveni trvalych ptikazil ¢i
inkas a podporuje nejnovéjsi metody placeni, jako je placeni pomoci mobilniho telefonu
sluzbou Google Pay a Apple Pay ¢i sdileni platebnich udaji mezi ptateli s funkci ,,Zaplat’ mi.
Pokud klient Monety vlastni i druhy Gcet v cizi mén¢, mize se sluzbou FX Money pievadét
prostiedky mezi svymi Uty za nejvyhodné&jsi kurz stanoveny svétovymi burzami. Tato funkce

je zobrazena na obrazku ¢. 20. [33]
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FX Money

A DCET
EUR v

2 687,58 EUR

158 000 0o+

@

Uzaviit obchod

Obrazek 20: Funkce FX Money v aplikaci Smart Banka

Zdroj:[33]

Mezi dalsi vyhody aplikace patii moznost nastaveni push notifikaci, diky kterym klient vi 0
vSech pohybech na svych Gctech a kartach. Do Smart Banky je moZné pfidat si ucty od jinych
bank, aktualné se jedna o ¢ty mBank, AirBank, Ceské spotitelny, CSOB, Fio banky a Banky
Creditas. V aplikaci si klient sjedna cestovni pojisténi, pojisténi osobnich véci a telefonu,
pojisténi pro piipad zneuZiti platebni karty ¢i pojiSténi proti neschopnosti splacet dluhy. Déle
Ssi prostfednictvim aplikace muze klient zalozit Gcet, sjednat pujcku, kreditni kartu a

kontokorent. [33]

4.6.2 Zabezpeceni

Po staZeni aplikace Smartbanka je nejprve nutné sparovani telefonu s Internet Bankou. Pocet
sparovanych zafizeni muze Cinit maximalné 3 naraz. Piistup do aplikace Smart Banka je
chranén 4-8mistnym PIN kodem, otiskem prstu nebo skenem obliceje. Tyto prvky je mozné
nastavit 1 pro potvrzovani plateb. V ptipad¢, Ze je PIN zaddn 5x chybné, dojde k zablokovani
aplikace. Veskera komunikace se serverem banky je dale zabezpecena Sifrovanim privatnimi

Klici, které se v nepravidelnych a nahodnych casech obménuji. Jakékoliv neéekané nebo
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nezvyklé chovani na Uc¢tu klienta byva, které odhali automatizovany zabezpecovaci modul,
byva pozastaveno a telefonicky ovéfovano pracovnikem banky. [33]

Aplikace ma i jednu zajimavou bezpecnostni funkci, a to v ptipad¢, Ze se klient vyskytuje
na frekventovaném misté a nechce, aby n¢kdo vidél, kolik pen€éz ma na actu, miize si zapnout
diskrétni mod, ktery proméni vSechny zUstatky a ¢astky v tecky. Jak poté mobilni bankovnictvi

vypada ukazuje obrazek €. 21.

Genius Free & Flexi

Spofici Gcet

MoneyCard Smart

Obrazek 21: Diskrétni mod v aplikaci Smart Banka

Zdroj: [33]

4.7 Fio banka

Fio banka byla prvni bankou na ¢eském trhu, ktera svym klientim poskytla chytrou
bankovni aplikaci vyvinutou specialné pro Smartphone telefony a tablety — tedy Smartbanking.

Aplikace je zdarma ptistupna pro zafizeni s opera¢nimi systémy iOS, Android a Windows.

4.7.1 Funkce

Informativni ¢ast aplikace je pfistupnad pro vSechny i bez nutnosti pfihlaseni, pro aktivni

pozadavky je nutné se piihlasit. Diky aplikaci mtze klient ve svém telefonu [18]:

47



e sledovat zlstatky na uctech,
e prohliZet si historii transakci,
e zadavat platebni ptikazy a QR platby,
e spravovat trvalé piikazy a zadavat inkasa,
e precist si zpravy od banky,
e podivat se na vypis z uctu ve formatu PDF,
e m¢nit nastaveni platebnich karet,
e najit nejblizsi pobocku a bankomat.
Ukézka rozhrani mobilni aplikace je na obrazku ¢. 22. Vzhled zdkladni obrazovky si miize

klient sdm pfizpusobit.

Nasténka

21512,29 CZK

00000007/2010 21 612,29 CZ
-25,00

BAR -1000,00

Odvod dané z Grok ~143
Pfipsany Urok 9,54

poplatek za pojisténi

w MC (CZK) 10/5
5 | 5106 58** **** 010 potet vybsri zdarma

019
T -25,00

o -1000,00

UBEFi : -136,43
-267,64

COFFEE

o =

Nésténka

Obrazek 22: Rozhrani mobilni aplikace od Fio banky
Zdroj: [18]
4.7.2 Zabezpeceni

Smartbanking Fio banky je chranén PIN kodem, otiskem prstu nebo pomoci Face ID, které
Ize pouzivat nejen pro piihlaseni, ale i pro autorizaci pokynii. Aplikaci je mozné pouzivat pouze

na sparovanych zafizenich s internetovym bankovnictvim, pocet zafizeni vSak neni omezen.
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4.8 mBank

Banka mBank byla na ceském trhu v pofadi druhou, kterd nabidla klientim mobilni
bankovnictvi. Jako vSechny vySe uvedené aplikace je i tato pro klienty zdarma. Pro instalaci

aplikace je nutné vlastnit mobilni telefon s opera¢nim systémem Android nebo 1OS.

48.1 Funkce

Mobilni aplikace mBank nabizi klientim tyto funkce [30]:
e piehled o kazdé transakci na uctu nebo karté,
e zadavani plateb a QR plateb,
e docasné blokovani, zménu limitli nebo blokaci zahrani¢nich transakci u platebni
karty,
e placenim mobilni telefonem Apple Pay a Google Pay,
e kontrolu nad domacim rozpoctem pomoci funkce Moje vydaje.
Aplikace zaroven slouzi jako mobilni autorizace s ndzvem mKIi¢, klienti v ni potvrzuji

platby a operace zadané v internetovém bankovnictvi viz obrazek ¢. 23.

Do T T PO R

Obriazek 23: Mobilni autorizace V ramci aplikace mBank

Zdroj: [30]
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4.8.2 Zabezpeceni

Bezpecnost aplikace je dana Sifrovanym pfenosem dat, automatickym odhlaSenim v pitipadé
necinnosti a zabezpecenym piihlaSovanim a autorizaci prevodi. Pro piihlaSeni do aplikace je
mozné vyuzivat PIN kod ¢i biometrické prvKky — otisk prstu a nasnimani oblic¢eje. K autorizaci
plateb je vSak za pottebi vZzdy zadani PINu. V piipadé¢, ze je PIN tiikrat po sob¢ Spatn¢ zadan,
dojde automaticky k deaktivaci aplikace. Pokud dojde ke ztraté ¢i odcizeni mobilniho telefonu

je mozné provést deaktivaci aplikace vzdalené pres internetové bankovnictvi. [29]

4.9 Srovnani sluzeb mobilniho bankovnictvi

Mobilni bankovnictvi dnes patii do standardni nabidky bankovnich sluzeb. Nabizené
mobilni aplikace se neustale vyvijeji, a tak se mezi nimi najdou patrné odliSnosti. V rdmci
srovnani sluzeb mobilniho bankovnictvi je mozné zhodnotit funkénosti aplikaci dle riznych
parametri. Nasledujici srovnani je zamétfeno predev§im na bezpecnostni prvky aplikaci,
platebni moznosti, spravu karet a nabidku specifickych funkei.

Co se tyce bezpecnosti aplikaci, neni jiZ neobvyklé, Ze banky nabizeji kromé varianty pouziti
PINu i moderni biometrické prvky jako ptihlaSeni a potvrzovani plateb pomoci otisku prstu ¢i
ovéteni obliceje. Dle udaju z tabulky ¢. 3 miizeme mezi banky, které vyuzivaji oba tyto prvky
jak pro piihlaseni, tak autorizaci plateb, zafadit KB, CS, CSOB, Monetu a Fio banku. MoZnost
ptihlaseni a ovéfeni pomoci otisku prstu déle vyuziva Equa bank. PfihlaSeni pomoci Face ID si
mohou vyzkouset klienti Air bank, Equa bank i mBank, nicméné touto metodou nemohou
prozatim ovéfovat zadané operace. V piipad€ Air bank a mBank nemohou klienti autorizovat

operace ani za pomoci otisku prstu, pro ovéfeni mohou pouzit pouze PIN.

Tabulka 3: Srovnani mobilnich aplikaci z hlediska zabezpeceni

Funkce KB &s Air bank CSOB Moneta

mobilni Mobilni George My Air Equa bank Smart Smart Fio banka mBank

aplikace banka banking Banka

Zabezpeten PIN PIN PIN PIN PIN PIN PIN PIN

aplikace Touch ID Touch ID Touch ID Touch ID Touch ID Touch ID Touch ID Touch ID
Face ID Face ID Face ID Face ID Face ID Face ID Face ID Face ID

Prihlaseni ANO ANO ANO ANO ANO ANO ANO ANO

otiskem prstu

Autorizace ANO ANO NE ANO ANO ANO ANO NE

otiskem prstu

Piihlaseni

pomoci Face ANO ANO ANO ANO ANO ANO ANO ANO

ID

Autorizace

pomoci Face ANO ANO NE NE ANO ANO ANO NE

1D
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Druhym hodnocenym hlediskem jsou platebni moznosti jednotlivych aplikaci, které jsou
uvedeny v tabulce ¢. 4. V mobilnim bankovnictvi vSech porovnavanych bank je mozné zalozit
si trvaly piikaz a vyuzit k platbé QR kod, ktery mize byt nahran i ze souboru v telefonu.
Zalozeni inkasa vSak neni u vSech bank mozné, tuto funkci nepodporuje aplikace George od
CS, Smartbanking CSOB ani aplikace od mBank. UloZeni plateb pomoci $ablon je rovnéz
nemozné u aplikace CS a ani u aplikace od Equa bank. Zahraniéni platby umoziiuji pouze KB,
Moneta, Fio banka a mBank. Moznost dobit si kredit pfes mobilni aplikaci nenabizi malé banky
jako Air bank, Equa bank a mBank. Moderni platby mobilem jako Google Pay a Apple Pay
rovnéZ nejsou podporovany viemi bankami. Apple Pay podporuji KB, CS, Air bank, Moneta a
mBank. Majitelé telefonti s opera¢nim systémem Android si mohou Google Pay uzivat u KB,
Equa bank, Monety, Fio banky a mBank. Napiiklad CS a CSOB pro mobilni telefony

s Androidem nabizi své vlastni aplikace.

Tabulka 4: Srovnani mobilnich aplikaci z hlediska plateb

Funkce KB . . CSOB | Moneta .

mobilni Mobilni Gegﬁge A'\'/Iryb'Z?rk Eg::i Smart Smart b;?(a mBank
aplikace banka banking Banka

ZaloZeni

trvalého ANO ANO ANO ANO ANO ANO ANO ANO
ptikazu

ZaloZeni ANO NE ANO ANO NE ANO ANO NE
inkasa

ZaloZeni

Sablony pro ANO NE ANO NE ANO ANO ANO ANO
platby

Zadavani

zahrani¢nich | ANO NE NE NE NE ANO ANO ANO
plateb

QR platba ANO ANO ANO ANO ANO ANO ANO ANO
Nagitani QR

kodu ze ANO ANO ANO ANO ANO ANO ANO ANO
souboru

Dobiti

kreditu ANO ANO NE NE ANO ANO ANO NE
telefonu

Apple Pay ANO ANO ANO NE NE ANO NE ANO
Google Pay ANO NE NE ANO NE ANO ANO ANO

Zdroj: viastni zpracovani

v rw

V rdmci porovnavanych aplikaci jsou nejvice rozSiteny funkcnosti tykajici se platebnich
karet, coz je patrné z udaju tabulky ¢. 5. U vSech uvedenych bank mohou klienti ménit nastaveni
limitt svych platebnich karet, a dokonce mohou pfes své mobilni aplikace karty zablokovat

napft. v ptipadé ztraty ¢i odcizeni a ptedejit tak jejich zneuZiti.
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Tabulka 5: Srovnani mobilnich aplikaci z hlediska spravy platebnich karet

Funkce KB . . CSOB Moneta )

mobilni Mobilni Ge(cj)f . Al\l/lr bz?rk Eg:li Smart Smart bf';l:rllcl)<a mBank
aplikace banka g y banking Banka

Prchled ANO ANO ANO ANO ANO ANO ANO ANO
vSech karet

Nastaveni | 5 ANO ANO ANO ANO ANO ANO ANO
limitt karty

E;ft';ace ANO ANO ANO ANO ANO ANO ANO ANO

Zdroj: vilastni zpracovani

Posledni hodnoceni se tyka specifickych funkci a parametrtt mobilnich aplikaci a je uvedeno
Vv tabulce ¢. 6. Mobilni aplikace bankovnich domt Ize vyuZzivat na riznych platformach —
nejrozséhlejsi je pokryti u KB, CSOB a Fio banky, tyto banky totiz mimo klasickéa zatizeni
S operacnim systémem Android a iOS nabizeji 1 mobilni aplikaci pro Windows. Pomérné
rozsifenou funkci jsou i tzv. push notifikace, jedna se o kratkd oznameni, kterd se zobrazi na
plose mobilniho telefonu napf. pfi pichozi platb&. Tuto funkci nenabizi pouze CSOB a Fio
banka. Mobilni aplikace KB, CS, Air bank a Monety umozZiuji i nahravani neboli upload
dokumentt do aplikace, u KB a CS se jedna napf. o moznost nahrani nového ob&anského
prikazu pro aktualizaci osobnich udaji.

Zajimavou funkci je moznost zobrazeni ucti jinych bank. Tento trend s nazvem
multibanking je u mobilnich aplikaci zatim mozny pouze u KB, Air bank, CSOB a Monety. Do
konceptu sdileni dat jsou sice zapojeny i ostatni porovnavané banky, nicméné tuto moznost ve
svych mobilnich aplikacich zatim nenabizi. Mobilni aplikace umozZiiuji i prodej drobnych
bankovnich produktl jako napiiklad prodej cestovniho pojisténi ¢i osobniho Uvéru. Jedina

vybrana banka, ktera tuto obchodni ptilezitost nevyuziva, je Fio banka.

Tabulka 6: Srovnani mobilnich aplikaci z hlediska specifickych funkei

o KB ¥ . CSOB Moneta
gulrilll((;gemobllm Mobilni Gecof e AI\I/T bz?rk Egﬁli Smart Smart Fio banka mBank
P banka g Y banking Banka
Nabizené Andr0|d, Android, | Android, Android, Andr0|d, Android, Andrmd, Android,
latform 10S, i0S i0S i0S 10S, i0S I0S, i0S
P y Windows Windows Windows
Push notifikace ANO ANO ANO ANO NE ANO NE ANO
Upload dokumenta | ANO ANO ANO NE NE ANO NE NE
Zobrazeni (2t ANO NE ANO NE ANO ANO NE NE
u jinych bank
Prode] produktd ANO ANO ANO ANO ANO ANO NE ANO
a sluzeb
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Zdroj: viastni zpracovani




Zavérem lze fici, Ze z hlediska hodnoceni vSech parametrti 1ze za nejlépe vybavené oznacit
mobilni aplikace KB a Monety. Ob¢ tyto aplikace nabizi veskeré vybrané funkce a jsou o krok
napied pied svymi konkurenty. Mobilni banka od KB je navic oproti Smart Bance od Monety

mozné nainstalovat i na zafizeni s opera¢nim systémem Windows.
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5 ZHODNOCENI BEZPECNOSTI MOBILNIHO
BANKOVNICTVI POMOCI DOTAZNIKOVEHO SETRENI

Cilem dotaznikového Setfeni bylo ovéfit data Eurostatu a Ceského statistick¢ého ufadu
tykajici se vyuZivani internetového bankovnictvi v Ceské republice s rozsifenim o vyuZivani
mobilniho bankovnictvi. Dale bylo zjistovano, zda je vyuzivani mobilniho bankovnictvi

z4vislé na véku a vzdélani klientu.

5.1 Vyhodnoceni dotaznikového Setieni

Dotaznikové Setfeni probihalo v obdobi od 11.6.2019 do 31.7. 2019 pfes internetové stranky
www.vyplnto.cz. Dotaznik, jehoz plné zadani je soucasti ptilohy A, se skladal ze 14 otazek a
vyplnilo jej 197 respondent.

Prvni otazka byla zaméfena na zplsob, kterym klienti primarn€ ovladaji svij ucet.
Procentualni zastoupeni odpovedi udava graf na obrazku €. 24. Témér 60 % dotazanych vyuziva
internetové bankovnictvi, toto zjisténi koresponduje s daty Eurostatu a Ceského statistického
ufadu. Mobilni bankovnictvi vyuZziva jako primarni metodu pro spravu Uctu vice nez 36 %
dotazanych, zbyvajici Cast stale preferuje navstévy na pobocce banky. Vysledky dotazniku

znaci, ze ptimé bankovnictvi je opravdu trendem ve spravé uctu.

Jakym zplsobem primarné ovladate svij ucet?

4,06%

= pres internetové bankovnictvi = pres mobilni bankovnictvi = osobné na poboéce banky

Obrazek 24: Odpovédi na otazku: ,,Jakym zptisobem primarn¢ ovladate svij ucet?*

Zdroj: viastni zpracovani dle [36]
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Druha otazka se tykala ndzoru na bezpecnost internetového bankovnictvi. Za bezpecné
povazuje internetové bankovnictvi vice nez 90 % dotdzanych. Tabulka ¢. 7 znazorfiuje pocty

respondentti a také Cetnosti jednotlivych odpovédi.

Tabulka 7: Odpovédi na otazku: ,,Vnimate internetové bankovnictvi své banky jako bezpe¢né?“

Vnimate internetové bankovnictvi | ¢etnost | relativni Cetnost
své banky jako bezpecné?

souhlasim 100 50,76 %
spiSe souhlasim 82 41,62 %
spiSe nesouhlasim 7 3,55%
spiSe nesouhlasim 3,55%
nesouhlasim 1 0,51%

Zdroj: viastni zpracovani dle [36]

Ve treti otdzce bylo zjistovano, zda respondent vyuzivd mobilni bankovnictvi. Z celkového
poctu dotdzanych vyuzivd mobilni bankovnictvi 59 %. Ti, co mobilni bankovnictvi nevyuzivaji,
meli ve ¢tvrté otazce uvést divod proc. Tabulka Cetnosti ¢. 8 udava, Ze nejcastéjsi odpoved’

respondenti byly obavy z bezpecnosti a dale to, ze mobilni bankovnictvi viibec nepotiebuji.

Tabulka 8: Odpovédi na otazku: ,,Z jakého divodu nevyuZivate mobilni bankovnictvi?*

Z jakého dlivodu nevyuZivate mobilni bankovnictvi? | ¢etnost relativni ¢etnost
obavy z bezpecnosti 50 62,50 %
neprehlednost, slozitost aplikace 7 8,75 %
chybéjici funkcénosti aplikace 3 3,75%
nepotrebuji 14 17,50 %
nemam chytry telefon 4 5,00 %
vypadky aplikace 2 2,50 %

Zdroj: viastni zpracovani dle [36]

Z odpovédi na patou otazku bylo zjiSténo, Ze nejcastéji vyuzivaji klienti mobilni
bankovnictvi na mobilech s opera¢nim systémem Android (74 %) a dale iOS (25 %), zbylé
procento uvedlo jiny operacni systém. Mobilni bankovnictvi primarné obsluhuji klienti u téchto

bank: Air bank, Komeré&ni banky a Ceské spofitelny, coz je patrné z tabulky ¢&. 9.
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Tabulka 9: Odpovédi na otazku: ,,U jaké banky primarné vyuzivate sluzby mobilniho bankovnictvi?*

U jaké banky primarné vyuzivate | Cetnost | relativni Cetnost
sluzby mobilniho bankovnictvi?

Air Bank 25 21,37 %
Komercni banka 22 18,80 %
Ceska sporitelna 21 17,95 %
CsoB 10 8,55 %
Equa bank 9 7,69 %
UniCredit Bank 6 5,13%
Fio banka 6 5,13%
Moneta Money Bank 5 4,27 %
mBank 5 4,27 %
Raiffeisenbank 4 3,42 %
jiné 4 3,42 %

Zdroj: vlastni zpracovani dle [36]

Respondenti dle grafu na obrazku ¢. 25 nejvice vyuZzivaji mobilni bankovnictvi pro zadani

platebniho ptikazu (79 %) a déle ke kontrole ziistatku a pohybech na tctu (15 %).

Co nejcastéji pres mobilni bankovnictvi provadite?

2,56% 15,38%

2,56% \

= platebni prikaz = zménu parametr( produktu

dobiti kreditu kontrolu zlstatku, pohybu

Obrazek 25: Odpovédi na otazku: ,,Co nejéastéji pfes mobilni bankovnictvi provadite?*

Zdroj: vlastni zpracovani dle [36]

Odpoveédi na otazku tykajici se frekvence ptihlasovani do mobilniho bankovnictvi uvadi
tabulka ¢. 10. Vice nez 60 % dotadzanych se do aplikace mobilniho bankovnictvi ptihlasuje
alespoil 1x tydné, 15 % alesponi 1x denné€ a najdou se i taci (11 %), ktefi se ptihlasuji n€kolikrat

denné.

56



Tabulka 10: Odpovédi na otazku: ,,Jak ¢asto se piihlaSujete do mobilniho bankovnictvi?“

Jak Casto se prihlasujete do mobilniho | ¢etnost | relativni cetnost
bankovnictvi?

alespon 1x tydné 71 60,68 %
alespon 1x denné 18 15,38 %
nékolikrat za den 13 11,11 %
alespon 1x mésicné 9 7,69 %
méné Casto 6 5,13 %

Zdroj: vlastni zpracovani dle [36]

Devata otazka byla zaméfena na vnimani bezpecnosti mobilniho bankovnictvi. Vysledky
jsou témef totozné s vnimanim bezpecnosti bankovnictvi internetového. Konkrétni zastoupeni

jednotlivych odpovédi je uvedeno v tabulce ¢. 11.

Tabulka 11: Odpovédi na otazku: ,,Jak asto se ptihlaSujete do mobilniho bankovnictvi?*

Vnimate mobilni aplikaci své Cetnost | relativni Cetnost
banky jako bezpecnou?

souhlasim 68 58,12 %
spiSe souhlasim 41 35,04 %
nevim 5 4,27 %
spiSe nesouhlasim 2 1,71 %
nesouhlasim 1 0,85 %

Zdroj: viastni zpracovani dle [36]

Odpovedi na desatou otazku udava tabulka €. 12. Jako nejlepsi zabezpeceni mobilni aplikace
oznacilo 47 % dotazanych ovéfeni pomoci otisku prstu, dale za bezpeéné povazuji respondenti
heslo a PIN. Pomérné novy zpisob ovéfovani prostfednictvim skenu obliceje povazuje za

bezpecné pouze necelych 8 % respondenti.

Tabulka 12: Odpovédi na otazku: ,,Co povazujete za nejlepsi zabezpeceni mobilni aplikace?*

Co povaZujete za nejlepsi zabezpeceni | Cetnost | relativni ¢etnost
mobilni aplikace?

Touch ID (otisk prstu) 55 47,01 %
heslo 23 19,66 %
PIN 18 15,38 %
Face ID (sken obliceje) 9 7,69 %
kombinace 6 513 %
jiné 5 4,27 %
antivirovy program 1 0,85 %

Zdroj: viastni zpracovani dle [36]
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V 11. otazce méli respondenti ur¢it nejveétsi vyhodu vyuZzivani mobilniho bankovnictvi.
Z tabulky ¢. 13 vyplyva, ze jako nejvétsi vyhodu povazuje skoro 72 % dotazanych pristup
k uctu kdykoliv a kdekoliv Jako dalsi vyhody oznacilo téméf 18 % respondent neustaly

ptehled o transakcich, 5 % jednoduchost a ptehlednost a 3 % tsporu Casu.

Tabulka 13: Odpovédi na otazku: ,,Co povazujete za nejvétsi vyhodu vyuzivani mobilniho bankovnictvi?“

Co povaZujete za nejvétsi vyhodu Cetnost | relativni ¢etnost
vyuzivani mobilniho bankovnictvi?

pfistup k ¢tu kdykoliv a odkudkoliv 84 71,79 %
neustal prehled o transakcich 21 17,95 %
jednoduchost a pfehlednost 6 5,13 %
Uspora casu 4 3,42 %
bezpecnost 1 0,85 %
vse z vySe uvedenych 1 0,85 %

Zdroj: viastni zpracovani dle [36]

V zavéru dotazniku byly polozeny 3 segmentacni otazky. Prvni z nich byla otazka na
pohlavi respondentt, z celkového poétu dotazanych bylo 58 % zen a 42 % muzt. Dale
nasledovala otdzka na vek, kde bylo mozné zvolit z 5 vékovych skupin. Nejpocetnéjsi byla
vekova skupina 21-30 let a 31-45 let, coz je patrné z tabulky ¢. 14. Lze tedy fici, Ze dotaznik
vyplnovali spise mladsi lidé.

Tabulka 14: Odpovédi na otazku: ,,Kolik je vam let?*

Kolik je vam let? Cetnost | relativni Cetnost
15-20 let 16 8%
21-30 let 94 48 %
31-45 let 53 27 %
46-55 let 21 11%
56 let a vice 13 7%

Zdroj: viastni zpracovani dle [36]

A4

Tteti segmentacni otdzka byla zamétfena na nejvyssi dosazené vzdélani respondenttl.
Obrazek ¢. 26 uvadi, ze nejcastéji dotaznik vypliovali vysokoskolaci a respondenti se

stfedoskolskym vzdélanim s maturitou.
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Jaké je Vase nejvyssi dosazené vzdélani?

4,06% 3 5504

49,24%

43,15%

zakladni = stfedoskolské (vyucnilist) = stfedoskolské s maturitou = vysokoskolské

Obrazek 26: Odpovéedi na otazku: ,,Jaké je VaSe nejvyssi dosazené vzdélani?*

Zdroj: viastni zpracovani dle [36]

5.2 Testovani nezavislosti v softwaru Statistica

Na zaklad¢ vysledkti dotaznikového Setieni byla provedena statisticka analyza dat
v softwaru Statistica. Jako prvni byla testovana nezavislost vyuzivani mobilniho bankovnictvi
na véku. Byly stanoveny nésledujici hypotézy:
e nulova hypotéza: vyuzivani mobilniho bankovnictvi nezavisi na véku klienta,
e alternativni hypotéza: vyuzivani mobilniho bankovnictvi zavisi na véku klienta.
Byla vytvorena kontingen¢ni tabulka udévajici pozorované cetnosti jednotlivych odpovédi
(viz tabulka €. 15). Nejvice respondentt, ktefi mobilni bankovnictvi vyuzivaji, bylo ve vékové

kategorii 21-30 let.

Tabulka 15: Kontingenéni tabulka — pozorované ¢etnosti vyuzivani mobilniho bankovnictvi dle véku

Kontingencni tabulka (MB x vék)
Cetnost ozna€enych bunék = 10
(Marginalni soutty nejsou oznageny)

vyuziva MB vék vék vék vék vek Radk.
15-20 let | 21-3010et | 31-45 et | 46-55 let 56 let avice | soutty
ANO 12 63 29 B 5 117
NE 4 3 24 13 B 80
WE skup. 16 94 53 21 13 197

Zdroj: vlastni zpracovani dle [36]

Na zéklad¢ pozorovanych cetnosti byly urCeny Cetnosti ocekavané, které¢ uvadi tabulka ¢.

16.
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Tabulka 16: Kontingenéni tabulka — o¢ekavané ¢etnosti vyuzivani mobilniho bankovnictvi dle véku

Souhmna tab.: OZekavané Eetnosti (MB x vék)
Cetnost oznacenych bunék = 10
Pearsonlyv chi-kv. - 10,6754, sv=4, p=,030464

vyuZiva MB vék vék vék vEk vék Radk.
15-20 let | 21-301et | 31-451et | 46-55 let 56 let a vice soucty
AND 9,50254) 5582741 3147716 1247208 7,72081) 1170000
ME 6.49746 3517253 2152284 §.62792 5.27919 60,0000
V5. skup. 16,00000  94,00000 53,00000  21.00000 13,00000] 197,0000

Zdroj: viastni zpracovani dle [36]

Pomoci chi-kvadrat testu byla ur¢ena p-hodnota 0,030464, ktera byla porovnana s hodnotou
0,05. Jelikoz hodnota statistické vyznamnosti dosahla niz$i hodnoty nez 0,05, byla nulova
hypotéza zamitnuta. Zavér testovani zni: Vyuzivani mobilniho bankovnictvi zavisi na véku
klienta.

Jako druha byla testovana nezavislost vyuzivani mobilniho bankovnictvi na vzdélani. Byly
stanoveny nasledujici hypotézy:

e nulova hypotéza: vyuzivani mobilniho bankovnictvi nezavisi na vzdélani klienta,
e alternativni hypotéza: vyuzivani mobilniho bankovnictvi zavisi na vzdélani klienta.

Pozorované Cetnosti vyuzivani mobilniho bankovnictvi dle dosazeného vzdélani uvadi

tabulka ¢. 17 vytvofena v softwaru Statistica.

Tabulka 17: Kontingenéni tabulka — pozorované ¢etnosti vyuzivani mobilniho bankovnictvi dle vzdélani

K.ontingenéni tabulka (MB x vzdélani)
Cetnost oznacenych bunék = 10
(Marginalni soucty nejsou oznaceny)

wuZiva MB vzdélani vzdélani vzdélani vzdélani Radk.

zakladni stfedoskolské | stfedoZkolske \vysokoZkolske | soucty
{wucni list) s maturitou

ANO 4 B hA h2 117
NE 4 1 30 45 B0
WE skup. 8 7 B85 a7 197

Zdroj: viastni zpracovani dle [36]

Dle stejného postupu byly uréeny o€ekavané Cetnosti, znazornéné v tabulce ¢. 18. Vysledna
hodnota statistické vyznamnosti rovna 0,19979 byla vyssi nez hladina vyznamnosti 0,05.
Nulova hypotéza v tomto piipadé nebyla zamitnuta. Zavér testovani zni: Vyuzivani mobilniho

bankovnictvi nezavisi na vzdélani klienta.
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Tabulka 18: Kontingenéni tabulka — o¢ekavané ¢etnosti vyuzivani mobilniho bankovnictvi dle vzdélani

Souhrnna tab.: O&ekavané cetnosti (MB x vzdélani)
Cetnost oznaéenych bunék = 10
Pearsonlv chi-kv. - 4 64411, sv=3, p=_199791

vyuZiva MB | wvzdélani vzdélani vzdélani vzdélani Radk.

zakladni stfedoskolské | stfedoSkolské |vysokoZkolské |  soulty
wyucni list) s maturitou

AND 4751269 4 157360 50,48223 5760914 17,0000
MNE 3.248731 2.842640 34 51777 39,39086 80,0000
Wi skup. g,000000 7.,000000 §5,00000 97,00000( 18v,0000

Zdroj: viastni zpracovani dle [36]

5.3 Analyza respondenti dle vékovych kategorii

V névaznosti na prokazani zavislosti vyuzivani mobilniho bankovnictvi na véku respondenta
byla provedena podrobnéjsi analyza jednotlivych odpovédi dle vékovych kategorii ucastnikii
dotaznikového Setteni.

V kategorii 15-20 let odpovidalo celkem 16 respondentii. K obsluze uctu vyuziva 69 %
dotazanych mobilni bankovnictvi a internetové bankovnictvi pouze 13 %. Dokonce 19 %
ucastnikid radéji navstivi pobocku banky, coz je v této veékové kategorii pomérné piekvapivé.
Internetové bankovnictvi své banky povazuji vSichni za bezpecné. Mobilni bankovnictvi
vyuziva v této veékové kategorii 75 % respondentli a vSichni jej povazuji za bezpecné.
Respondenti, kteti mobilni bankovnictvi nevyuzivaji, uvadéli jako hlavni divod obavy
Z bezpecnosti, coz bylo shodnym divodem ve vSech vékovych kategoriich. Mobilni
bankovnictvi nejvice vyuZivaji na platformé iOS (67 %) a jedna se pievazné o klienty Ceské
ovéteni otiskem prstu.

Ve skupiné dotazovanych ve véku 21-30 let s celkovym poctem 94 Gcastnikti odpovédéla
jedna polovina, Ze primarn¢ obsluhuje tcet pies internetové bankovnictvi a druha polovina, ze
jej ovlada pres mobilni bankovnictvi. Internetové bankovnictvi oznacilo jako bezpecné 93 %
dotazanych. Mobilni bankovnictvi vyuZiva v této kategorii méné respondentii nez u predchozi
vékové skupiny, konkrétné 67 %, za bezpecné ho povazuje 98 %. Nejvice vyuzivaji mobilni
aplikaci vlastnici mobilnich telefonti s opera¢nim systémem Android (70 %) a nejCastéji se
jedna o klienty Air Bank (25 %). Respondenti této v€kové kategorie rovnéz oznacili jako

wvewr

dotazanych.
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Kategorie 31-45 let byla druhou nejpocetnéjsi skupinou. Odpovédélo dohromady 53
ucastnikd, z toho 73 % K primarni obsluze uctu vyuziva internetové bankovnictvi, 21 % mobilni
bankovnictvi a pouze 6 % navstévuje pobocku. Za bezpecné povazuje internetové bankovnictvi
uz jen 89 %. Mobilni bankovnictvi vyuziva stale vice neZ polovina dotdzanych, konkrétné 55
%, ale za bezpecné ho z tohoto poctu povazuje pouze 79 %. Mobilni aplikaci vyuzivaji ze 76
% na telefonech s Androidem a jde pievazné o klienty Komer¢ni banky (28 %). Nejbezpecné&jsi
je podle vice nez poloviny respondentt této vékové kategorie také piihlaseni ovéfenim otisku
prstu.

Respondentt ve véku 46-55 let bylo celkem 21. Ke svému uctu pfistupuje 86 % primarné
pfes internetové bankovnictvi a 14 % vyuziva primarné bankovnictvi mobilni. VSichni dotdzani
Vv této vekové skupiné oznacili internetové bankovnictvi své banky jako bezpecné. V této
kategorii se naSlo 38 % respondentti, kteti vyuzivaji mobilni bankovnictvi a za bezpe¢né ho
povazuje 88 % z nich. Android opét zvitézil jako nejvyuzivanéjsi operacni systém, a to dokonce
U 88 % respondenti. Mobilni aplikaci nejvice vyuzivaji klienti Ceské spofitelny (38 %).
piihlaSovani PIN a heslo.

Kategorie 56 let a vice byla svym poétem pouhych 13 respondentti nejmensi. Z tohoto poctu
85 % dotazanych zodpovédelo, ze sviij ucet obsluhuje primarné pies internetové bankovnictvi,
zbyvajici Cast rad€ji zajde na pobocCku své banky. I presto, ze se vétSina piiklani
K internetovému bankovnictvi, divéfuje jeho bezpecnosti jen 85 %. Mobilni bankovnictvi
vyuziva 38 % dotazanych a vSichni jsou piesvédéeni o jeho bezpecnosti. Mobilni banku
vyuZivaji pouze na mobilnich telefonech s Androidem a jako svou hlavni banku maji pfevazné
ptihlaSovani PIN a heslo, stejné tak jako v kategorii predeslé.

V porovnani odpovédi jednotlivych veékovych kategorii je zajimavé zejména rozloZzeni
primarni obsluhy uctu uvedené na obrazku ¢. 27. Zatimco mladsi ro¢niky se ptiklanéji spise

k mobilnimu bankovnictvi, s ptibyvajicim vékem stoupa obliba internetového bankovnictvi.
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Primarni obluha uc¢tu podle vékovych kategorii

90%
80%

70%
60%
50%
40%
30%
20%
" g L Is
0%

15-20 let 21-30 let 31-45 let 46-55 let 56 let a vice

mIB mMB pobocka

Obrazek 27: Primarni obsluha G¢tu podle vékovych kategorii

Zdroj: vlastni zpracovani dle [36]

Ve vSech skupinach se respondenti shodli, Ze nejcastéji vyuzivaji mobilni bankovnictvi
k zadani platebniho ptikazu a jako jeho nejvétsi vyhodu oznadili piistup k uctu kdykoliv a
kdekoliv. Co se tyce frekvence prihlasovani do mobilniho bankovnictvi, byla nejcastéjsi

MV

odpovéd’ napti¢ skupinami totoznd, a to, ze se ptihlasuji alespon 1x tydné.

5.4 Shrnuti poznatkii a doporuceni

Dotaznikovym Setfenim bylo zjiSténo, Ze mezi lidmi stale pfevlada vyuzivani internetového
bankovnictvi nad mobilnimi aplikacemi. Primarn€ sviij ucet obsluhuje pies internetové
bankovnictvi téméf 60 % dotdzanych, zatimco u mobilniho bankovnictvi je to 36 %. Lidé pouze
ziidka preferuji navstévu pobocky, pfimé bankovnictvi je jim blizsi.

Z celkového poétu dotazanych vyuziva mobilni bankovnictvi 56 %. Divodem, pro¢ zbyla
¢ast mobilni bankovnictvi nevyuziva, jsou prevazné obavy zjeho bezpeCnosti. Pfitom
hodnoceni bezpecnosti obou variant ptimého bankovnictvi dopadlo v dotazniku velmi dobie.
Internetovému bankovnictvi divéfuje vice nez 92 % dotdzanych a mobilnimu dokonce o
procento vice. Jako nejlepsi zabezpeceni mobilni aplikace povazuji respondenti ovéreni pomoci
otisku prstu.

Nejoblibenéjsi je mezi respondenty mobilni bankovnictvi Air bank, Komeréni banky a
Ceské spotitelny. Mobilni aplikaci nejéastéji vyuZivaji na zatizenich s operaénim systémem

Android. Co se ty¢e funkci, nejvice vyuzivaji mobilni aplikaci k zadani platebniho piikazu.
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Frekvence ptihlasovani do mobilniho bankovnictvi neni tak cCastd, nejcastéj$i odpoveéd
respondentl byla, ze se prihlasuji alesponn 1x tydné. Nasli se ale i taci, kteti se ptihlaSuji
nekolikrat za den. Za nejvétsi vyhodu vyuzivani mobilniho bankovnictvi povazuji respondenti
pristup k uctu kdykoliv a odkudkoliv.

Blizsi analyzou vysledkl dotaznikového Setieni bylo dokazano, ze existuje zavislost mezi
vyuzivanim mobilniho bankovnictvi a vékem klientti. Mobilni bankovnictvi vyuzivaji spise
mladsi vékové kategorie. Nejcastéji je tomu tak ve veékové skupiné 15-20 let, kde 75 %
dotazanych zodpovédélo, ze jej vyuziva a 69 % z nich dokonce jako primarni metodu k obsluze
uctu.

Benefitem vyuzivani mobilniho bankovnictvi je pfedev§im neomezeny pfistup k uctu,
kdykoliv a odkudkoliv. Bylo zjisténo, Ze lidé jsou si toho védomi a ceni si této ¢asové uspory.
Jelikoz bylo prokazéano, ze vyuzivani mobilniho bankovnictvi je trendem pro mladé, mély by
banky sméfovat svou aktivni nabidku tohoto produktu pravé na né. Prilezitosti k dalSimu
rozsifeni mobilniho bankovnictvi je presvédCit o jeho vyhodach i starSi ob¢any. Argumentem
muze byt jiz zminéna Gspora Casu, jelikoz nemusi k zadani pozadavku navstivit pobocku nebo
fakt, Ze si nemusi pamatovat slozita heslo pro piihlaSeni a sta¢i pouze zadani PINu ¢i otisk
jejich prstu. Naucit je ovladat mobilni aplikaci mohou banky naptiklad nazornou ukazkou na
pobocce a pomoci pfi zadani prvni platby.

Bezpecnost mobilnich aplikaci je jizZ v dnesni dobé srovnatelnd s bezpecnosti internetového
bankovnictvi. Existuje dokonce provazanost mezi obéma metodami, jelikoz jiz nékolik bank
zabezpecuje internetové bankovnictvi pfes mobilni aplikaci. Ze srovnani, které autorka v této
praci uvadi, je patrné, Ze se najdou na ceském trhu banky s opravdu Spickovym mobilnim

bankovnictvim, které nabizi i srovnatelné sluzby s internetovym bankovnictvim.
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ZAVER

Mobilni bankovnictvi proslo od jeho nastupu velkym technologickym vyvojem. Neustalym
zdokonalovanim pfes néj dnes banky nabizi fadu sluzeb, které klient mize zatidit kdykoliv a
kdekoliv a Setfi mu spoustu cCasu. Na bankovnim trhu se stala tato varianta piimého
bankovnictvi sttedem konkuren¢niho boje, a proto banky cili na Sifeni této alternativy. Aby
Vv tomto boji banky uspé€ly, musi pifekonat obavy klienti o bezpecnost a presvédéit je 0
benefitech mobilnich aplikaci.

V kapitole prvni byly uvedeny zékladni informace o mobilnim bankovnictvi a jeho definice.
Dale bylo uvedeno ¢lenéni sluzeb mobilniho bankovnictvi na pasivni a aktivni dle toho, zda
maji pouze informativni charakter ¢i se jedna o ptikazy a zadosti, které mtize klient pies mobilni
bankovnictvi zadat. Na toto ¢lenéni navazovala Cast tykajici se charakteristiky sluzeb, které
jsou pies mobilni bankovnictvi bézné nabizeny.

Ve druhé ¢asti prace byla struéné vyli¢ena historie pfimého bankovnictvi, které souhrnné
oznacuje bankovnictvi telefonni, internetové a mobilni. Detailnéji byl popsan v jednotlivych
podkapitolach vyvoj mobilniho bankovnictvi, ktery zacal nastupem GSM bankingu. Na tento
typ navazal WAP banking a JAVA banking. Pozd&ji se s ptichodem chytrych mobilnich
telefond vyvinulo mobilni bankovnictvi, které zndme dnes pod pojmem Smart banking.
Posledni podkapitola popisuje vyvoj bezpecnostnich prvkil, kterymi byly jednotlivé typy
mobilniho bankovnictvi zabezpeceny.

Treti kapitola byla zaméfena na komparaci internetového a mobilniho bankovnictvi.
V Gvodu této kapitoly byl definovan pojem internetové bankovnictvi a uvedeno jeho ¢lenéni.
Dale kapitola pfinesla statistické udaje o uzivani internetového bankovnictvi v Evrop€ a na
tizemi Ceské republiky. Byly uvedeny zabezpetovaci prvky internetového a mobilniho
bankovnictvi v ramci autentizace klientl a autorizace operaci. Konkrétni porovnani sluzeb a
zabezpeceni internetového a mobilniho bankovnictvi bylo provedena na vybrané bance.
Autorka pro toto srovnani zvolila Komer¢ni banku, a to z divodu nejvétsiho podilu klientt
vyuZzivajicich mobilni bankovnictvi. V zavéru kapitoly byly shrnuty vyhody a nevyhody, které

Na teoretickou Cast prace navazala Ctvrta kapitola zabyvajici se analyzou sluzeb mobilniho
bankovnictvi a jejich srovnanim. V ramci této kapitoly autorka charakterizovala mobilni
bankovnictvi vybranych bankovnich domi. Pro blizs$i analyzu si zvolila Komer¢ni banku,
Ceskou spotitelnu, Air bank, Equa bank, Ceskoslovenskou obchodni banku, Monetu Money

Bank, Fio banku a mBank. Byly popsany sluzby, které jednotlivé mobilni aplikace nabizi a dale
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zabezpeceni, které vyuzivaji jako ochranu proti zneuziti. V dalsi ¢asti byly porovnavany sluzby
mobilniho bankovnictvi jiz zminénych bank. Porovnani bylo zaméteno na bezpecnostni prvky
aplikaci, platebni moznosti, spravu karet a nabidku specifickych funkei.

Zaverecna kapitola se zabyvala vyhodnocenim dotaznikového Setfeni, na zaklad¢ kterého
byla ovéfovana statistickd data a zhodnocovana bezpe¢nost mobilniho bankovnictvi. Vysledky
dotaznikového Setfeni byly dale analyzovany pomoci testu nezavislosti. Diky této analyze bylo
zjisténo, Ze vyuzivani mobilniho bankovnictvi zavisi na véku klienta. Podrobnéjsi analyzou
respondentt autorka dosla k zavéru, Ze mobilni bankovnictvi je trendem pro mladsi generace,
které spiSe divéruji jeho bezpe€nosti. Bylo doporuceno zaméfit aktivni nabidku mobilniho
bankovnictvi na mladé klienty. Pfilezitosti k dal§imu rozSifeni mobilniho bankovnictvi je
pfesvédcit o jeho vyhodéch i star§i obany vhodnou argumentaci ¢i nazornou ukédzkou na
pobocce. Bezpecnost mobilniho bankovnictvi byla vyhodnocena jako srovnatelnd s bezpecnosti
internetového bankovnictvi.

Cilem této prace bylo zhodnotit sluzby nabizené pies mobilni bankovnictvi, coZz bylo
obsazeno v kapitole prvni. Déle bylo cilem autorky popsat vyvoj mobilniho bankovnictvi, tento
cil byl naplnén v kapitole druhé. Tteti kapitola byla vénovana naplnéni cile srovnani mobilniho
a internetového bankovnictvi. Posledni cil zhodnotit sluzby bankovnich domi pro transakce
pomoci mobilniho telefonu z hlediska bezpecnosti byl zahrnut do posledni ¢asti prace, v¢etné
analyzy ziskanych vysledkli dotaznikového Setient.

Jako ptinos této diplomové prace lze oznacit, ze Ctenafi poskytuje informace o sluzbach
mobilniho bankovnictvi a uvadi srovnani internetového a mobilniho bankovnictvi, které mize
Ctenare presvedcit k jeho vyuzivani. Pro bankovni sektor pfinasi tato prace informace, na jaky
segment Klientd cilit s nabidkou mobilniho bankovnictvi a rovnéz umoziuje vyuZziti i pro

srovnani s konkurenci.
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PRILOHY

Piiloha A — Dotaznik
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PRILOHA A - DOTAZNIK
1. Jakym zptisobem primarné ovladate sviij ucet?
a) pres internetové bankovnictvi
b) pfes mobilni bankovnictvi
c) pfes telefonni bankovnictvi (bankéf na telefonu)
d) osobné na pobocce banky
2. Vnimate internetové bankovnictvi své banky jako bezpecné?

a) souhlasim
b) spiSe souhlasim
C) nevim
d) spiSe nesouhlasim
e) nesouhlasim

3. Vyuzivéte mobilni bankovnictvi?
a) ANO — pokud ano, nasleduje otazka ¢. 5
b) NE — pokud ne, otazka ¢. 4

Pokud nevyuZivate mobilni bankovnictvi:

4. Z jakého dlivodu nevyuzivate mobilni bankovnictvi?
a) obavy z bezpecnosti
b) nepiehlednost, slozitost aplikace
c) chybgjici funkenosti aplikace
d) vypadky aplikace

e) jiny divod ...

Pokud vyuZzivate mobilni bankovnictvi:
5. Na jakém opera¢nim systému vyuzivate mobilni aplikaci?

a) Android
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b) i0S
C) jiny ...
6. U jaké banky priméarné vyuzivate sluzby mobilniho bankovnictvi?
a) Komeré¢ni banka
b) Ceska spofitelna
c) CSOB
d) Moneta Money Bank
e) Raiffeisenbank
f) UniCredit Bank
g) Air Bank
h) Equa bank
i) Fio banka
j) mBank
k) jina banka ...
7. Co nejcastéji pies mobilni bankovnictvi provadite?
a) zménu parametrti produktu
b) platebni piikaz
C) nastaveni trvalého piikazu, inkasa, SIPO
d) dobiti kreditu
e) sjednani nového produktu
f) vlastni odpoved ...
8. Jak casto se ptihlaSujete do mobilniho bankovnictvi?
a) nckolikrat za den
b) alespon 1x denné
c) alespon 1x tydné

d) alespon 1x mési¢né
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e) méng Casto
9. Vnimate mobilni aplikaci své banky jako bezpecnou?
a) souhlasim
b) spiSe souhlasim
C) nevim
d) spiSe nesouhlasim
e) nesouhlasim
10. Co povazujete za nejlepsi zabezpeceni mobilni aplikace?
a) heslo
b) PIN
¢) Touch ID (rozpoznani otiskem prstu)
d) Face ID (rozpoznani obli¢eje)
e) antivirovy program
f) vlastni odpovéd™ ...
11. Co povazujete za nejvétsi vyhodu vyuzivani mobilniho bankovnictvi?
a) pristup k uctu kdykoliv a odkudkoliv
b) tsporu ¢asu
C) neustaly ptehled o transakcich
d) jednoduchost a ptehlednost
e) bezpecnost

f) vlastni odpoved”:

a) zena
b) muz
13. Kolik je Vam let?

a) 15-20 let
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b) 21-30 let

c) 31-45 let

d) 46-55 let

e) 56 letavice

14. Jaké je Vase nejvyssi dosazené vzdélani?

a) zakladni

b) stiedoskolské (vyucni list)

c) stiedoskolské s maturitou

d) vysokoskolské
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