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1. Zadani odborného problému a pouZiti metod FeSeni v ramci diplomové prace

Hlavnim cilem diplomové prace je provést komparativni analyzu néstroji vyhledavajicich zranitelnosti
informacnich systému a software v pocitacovych sitich. Po nezbytné teorii véetné prislusnych reSersi
obsazené v prvni casti diplomové prace se autor vénuje jiz konkrétnimu programovému vybaveni, které
lze oznacit souhrnnym pojmem vulnerability scanners. Druha ¢ést prace je pak ryze prakticka, kdy autor
vjim vytvofeném laboratornim prostfedi porovnava ruzné atributy vySe zminénych vulnerability
scanneru.

2. Konkrétni vysledky diplomové prace

Teoreticka ¢ast diplomové prace agregovala oborové relevantni normy, pfic¢emz shrnuje, jakou oblasti se
ktera norma zabyva. Diplomova prace ve své prvni Casti predstavuje zdroj dulezitych informaci o tom,
jaka rizika a nebezpeci se dnes skryvaji pfi provozu modernich podnikovych komunikac¢nich siti, varuje
pred tskalimi, jeZ tento provoz skryva a zaroven na zéklad¢ prislusnych norem nabizi v teoretické roviné
mozna feSeni na nejcastcjsi problémy jako je napf. nezabezpecend komunikace ¢i zranitelné webové
aplikace.

V praktické ¢asti pak diplomant testuje konkrétnimi postupy v laboratornim prostiedi rozli¢né aspekty
porovnavanych vulnerability scanneri. Mezi hodnocené atributy patiily zejména tyto:

e cena,
e licen¢ni moznosti produktu,

e Casova narocnost testovani konkrétnim produktem,
e Uspesnost nalézani zranitelnosti,

e zpusob ovladani konkrétniho software,

e vystupy poskytované softwarem.

Diplomova prace tedy krom jiného nabizi jednoznacnou odpovéd na otazky, zdali placené produkty
svymi vlastnostmi a schopnostmi vyrazné prevySuji ty neplacené a také zdali je mozno plné divérovat
jedinému zvolenému software.

3. Prokazani spravnosti navrZeného feSeni problému

Diplomant zvolil pro otestovani softwarového vybaveni souhrnné oznacovaného jako vulnerability scannery
vhodné zpiisoby. Nad virtualnim prostfedim reprezentujicim béZznou podnikovou sit” hledal jim samotnym
do sité vnesené zranitelnosti, pficemz je nutné vyzdvihnout originalni myslenku zakomponovani nepfilis
bézného software typu GIS do takovéto podnikové sité.

Riizny software byl testovan stale stejnym zptisobem, ¢imz je zajisténa jednoduchd vzajemna porovnatelnost
vysledka testi.

4. SpInéni cila diplomové prace

Cile diplomové prace byly splnény v celém svém rozsahu. Prace obsahuje prvni teoretickou cast, kde
diplomant pfiblizil terminologii a provedl reSerSe norem a literatury z dané oblasti. V ¢asti praktické pak
uplatnil vhodné ptistupy k ziskani relevantnich vysledki.



5. Kvalita textu diplomové prace

Kwvalitu textu lze oznacit jako primérnou, pticemz diplomant nedodrzel n€které typografické zasady a
opakovan¢ se dopoustél pravopisnych chyb. Pozadovany rozsah prace byl splnén a prace je také vhodné
¢lenéna do na sebe navazujicich kapitol.

6. Pripominky a dotazy k diplomové praci

Diplomant v kapitole 2.1.3 tvrdi, Ze o zaru¢eni spravné cesty se stara atribut bezpecnosti komunikace. S tim nelze
per se souhlasit, nebot’ smérovani v siti a jeji bezpecnost jsou dveé rozdilné véci, byt spolu souvislost mit mohou.

1) Jaky je rozdil mezi penetracnim testovanim a skenovanim zranitelnosti?

2) Co zpravidla predchazi samotnému penetra¢nimu testovani?
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