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ANOTACE

Diplomové prace se zaméfuje na popis norem ISO/IEC 27000 a ISO/IEC 27033-3, které se
zabyvaji bezpe€nosti v rdmci pocitacovych siti a systémi. Prace se didle zabyva hledanim
softwarovych nastroji, které umoZznuji detekovat a vyhodnocovat nebezpeci, ktera se skryvaji
v pocitatovych sitich na jejich vnitinim nebo vnéjSim perimetru. Skenovaci néstroje jsou
v ramci prace nasazeny a nasledné porovnédny dle zadanych kritérif, mezi které patii cena,

kvalita detekce zranitelnosti nebo moZnosti automatizace.
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TITLE

Scanning Tools for Network Vulnerability

ANNOTATION

The thesis focuses on the description of ISO / IEC 27000 and ISO / IEC 27033-3 standards,
which are related to security in computer networks and systems. The work also deals with the
search for software tools that allow to detect and evaluate risks that are hidden in computer
networks on their internal or external perimeter. Scanning tools are deployed and then compared
by specified criteria, including price, vulnerability detection quality, and automation

capabilities.
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UVOD

Autofi modernich operacnich systémil a aplikaci jsou pod neustdlym konkuren¢nim tlakem,
ktery je nuti vymySlet a vyvijet novou funkcionalitu, kterou nésledné ptidavaji do svych
aplikaci a systémi. Tyto nové funkce zlepSuji uZivatelsky komfort a rtizné opravy cinni
software bezpecnéjsi a stabilnéjsi. S kazdou takovou aktualizaci rostou pocty fadka zdrojovych
kédu, které je nutné déle udrzovat. Udrzba rozsdhlého zdrojového kédu je slozitd a sloZitost
s pfibyvajici funkcionalitou dale roste. Tento fakt ndsledné¢ nahravd nekalym praktikdam,
protoZe v rozsdhlém zdrojovém koédu se snadno schovd piileZitost pro tto¢nika, ktery ji miize
zneuZzit pro svoji potfebu. Vzhledem ke sloZzitosti dneSnich aplikaci mize odhaleni takovych
zranitelnosti trvat mésice, nékdy i roky, a i tak neni zajiSténd jejich okamzitd eliminace.
Tvircim softwaru néjaky cas zabere feSeni samotné zranitelnosti a ndslednd distribuce

aktualizované verze postizené aplikace mezi uZivatele.

V piipad¢, kdy je aktualizace na zranitelny software vydédna, je nutné zajistit jeji rychlou
instalaci. V rozsdhlych sitich je pak problémem identifikace vSech stroji, které danou
zranitelnosti trpi. S tim mohou vypomoci skenovaci néstroje pro sitovou zranitelnost, kterymi

se zabyva tato préce.

Pocétecni kapitola této prace ptredstavuje normu ISO/IEC 27000, kterd se zabyva definici
a popisem zdkladnich pojmil z oblasti bezpecnosti informacnich systémt. Norma dale

predstavuje dalsi normy fady 27000, které se bezpecnosti detailnéji zabyvaji.

Ve druhé kapitole je ndsledné na prvni kapitolu navdzano dikladnym rozborem tieti Casti
normy CSN ISO/IEC 27033. Ta ve svém textu definuje dalsi pojmy z oblasti bezpeénosti
informacnich systému, které ndsledné¢ vyuzivd u nékolika ukdzkovych ptipadi vyuziti

/v 0

pocitacovych siti v praxi. Soucasti popisu téchto scénaiti jsou i mozna rizika, kterd tento zptsob

£\ 2

uziti sité ptinasi, a kratké predstaveni prostfedk, které slouZi pro jejich eliminaci.

Treti kapitola predstavuje vybrané skenovaci néstroje, které nédsledné budou porovnavany
v praktické Casti. U kazdého nastroje je kratce popsdna jeho funkcionalita, autofi a jiné
informace. Na tuto kapitolu tésné¢ navazuje kapitola cCtvrtd, kterd pfedstavuje pouZité

hardwarové a softwarové vybaveni, vyuZité pro otestovani vybranych néstroj.

Kapitola s pofadovym ¢islem pét predstavuje piehled omezeni bezplatnych verzi skenovacich
nastroju, ktery déle roz§ifuje pfehledem cen za plné verze bez omezeni. V ramci kapitoly jsou

také predstaveny platformy, preferované néstroji pro své fungovani.
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Praktickd cast prace prezentuje zkuSenosti, které byly ziskdny pfi nasazeni vybranych
skenovacich néstrojl jak na vnitfnim, tak i vnéj$im perimetru sité. Vnitini perimetr zabezpecuje
sada virtualizovanych pocitacli, predstavujicich moderni zptisob provozu IT infrastruktury.
Virtualizace je v dneSni dobé velmi populdrni, protoZze dokédze zajistit podniktim flexibilitu
a dsporu ndkladd. Skenovaci ndstroje jsou zde podrobené tad¢ testil, které dale pokracuji
na vnéjSim perimetru testovanim zafizeni MikroTik. Zavér kapitoly patii srovnanim moZnosti

automatizace, které jednotlivé ndstroje nabizi a pfedstavuje zpisoby, jak je o zjiSténych

zranitelnostech informovan uZivatel.

19



1 ISO/IEC 27000
Norma ISO/IEC 27000, kterd byla piijata v pielozeném stavu jako CSN EN ISO/IEC 27000

definuje ve své posledni verzi z kvétna roku 2017 zdkladni pojmy z oblasti systémi fizen{
bezpecnosti informaci a nasledné popisuje fadu norem, které dale specifikuji pozadavky
na ISMS. Dalsi smérnice této fady popisuji procesy, jak definovat cile k implementaci ISMS,
poskytuji pokyny k implementaci téchto systémi a seznamuji s moznostmi auditii. Posledn{
fada smérnic specifikuje systémy fizeni bezpecnosti informaci pro jednotlivd odvétvi, kde je
mozné tyto systémy pouzit. Napiiklad se jednd o konkrétni vyuZziti v oblasti financi nebo

energetice. (UNMZ, 2017, s. 8-9)

Tabulka 1 - Rada norem ISMS

Norma slovniku 27000

Norma pozadavku 270001, 27006, 27009

Normy smérnic 27002, 27003, 27004, 27005, 27007, TR 27008, 27013,
27014, TR 27016

Normy dle obori 27010, 27011, 27015, 27017, 27018, 27019

Normy smérnic dle opati‘eni 2703x, 2704x

Zdroj: zpracovino dle (UNMZ, 2017)

1.1 Systém Fizeni bezpe¢nosti informaci

V kazdé organizaci dochdazi k procesu tvorby, ptenosu a zpracovéni informaci. Informace jsou
brany jako dulezité aktivum, které umoznuje organizacim dosahovat cili, které si vytycily.
V pritbéhu naklddani s informacemi vznikaji rizika, kterd mohou informacéni aktivum ohrozit.

K ohroZeni mliZe dojit naptiklad:

e ltokem,
* chybou,
* nebo pfirodnimi vlivy.
Toto aktivum je tedy vhodné chrénit, protoZe zcizeni ¢i ztrita tohoto aktiva mliiZze znemozZnit

plnéni cilt organizace a pfinést velké finanéni ztraty. (UNMZ, 2017, s. 20-21)

Systémy fizeni bezpecnosti informaci, zkracen¢ ISMS, jsou soubory ucelenych politik, postupti
a smérnic, které pomadhaji ochranit toto dileZité aktivum v rdmci organizace. Pro sprdvné
nastaveny systém fizeni bezpecnosti informaci je nutné specifikovat pozadavky na ochranu

informacnich aktiv a soucasné posoudit mozna rizika, které je mozné eliminovat. Na néktera
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rizika se pro jejich nepravdépodobny vyskyt nevyplati implementovat vhodnd protiopatient,
protoZe ndklady, které by vedly k potlaceni téchto rizik, by pfevysily hodnotu chridnéného
aktiva. (UNMZ, 2017, s. 20-21)

Obecné se klade dliraz na tfi zdkladni atributy v oblasti bezpecnosti informaci. Jsou to:

e duvérnost,
* dostupnost,

* integrita.

1.1.1 Diivérnost

Atribut divérnosti deklaruje, Ze v kazdém okamZiku, kdy je s informacemi nakldddno, je
zajisténa urcitd minimalni droven utajeni. Tato droven by méla byt dosazena jak v piipadé, kdy
dochdzi k uchovavani informaci, jejich prenosu, tak i ve chvili doruceni osob¢, kterd je

opravnéna s informaci ddle pracovat. (Mart'dk, 2005)

V urcitych situacich mize dochézet k naruseni divérnosti. Jednd se napiiklad o stavy, kdy je
sledovan sitovy provoz, je pouzito zatizeni typu keylogger, které umoZznuje sledovat stisknuté
klavesy nebo za pomoci socidlniho inZenyrstvi, kdy dochédzi k manipulaci s uZivateli s cilem

ziskat jejich osobni tdaje. (Mart'dk, 2005)

K poruseni divérnosti mtze dojit i lidskou chybou, kdyZ naptiklad zapomene povéiend osoba

odesilanou zpravu zaSifrovat. Tyto chyby mohou byt imysIné nebo nedimyslné. (Mart'dk, 2005)

Zajistit duveérnost mizeme napiiklad Sifrovanim. Mozné je pouziti symetrické i asymetrické
kryptografie. Sifrovani je mozné provést jiz pii uklddani dat na dloZisté nebo ve chvili, kdy
dochazi k jejich ptfenosu. Pro zajisténi diveérnosti miiZzeme vyuzit napiiklad protokol Kerberos,
ktery umoznuje v nezabezpecené siti prokdzat svoji identitu, a proto zabranuje jak odposlechu,
tak utoktim na integritu dat. Déle je mozné pouzit napiiklad PKI, které umoZnuje pouZit cizi

vetejné klice k ovéteni elektronickych podpisu. (Mart'dk, 2005)

1.1.2 Dostupnost
Kvalitni systém by mél byt v maximdlni mife dostupny, tak aby jeho chovani neomezovalo

produktivitu organizace. Vyfazeni systému z provozu mize byt zpiisobeno:

e atokem,

¢ selhanim zafizendi,
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* pfirodnimi zZivly,

* lidskou chybou.
Dostupnost miizeme zajistit hlavné dostatecnou kapacitou linek, které umoznuji sytému vcas
vyfizovat pozadavky, aby nebyla negativné ovlivnéna produktivita. Na obranu proti selhdni
zafizeni je mozné pouZit redundantni linky nebo zafizeni, které v ptipad¢ vypadku zajisti
nahradu. Pfirodni Zivly je mozné eliminovat napiiklad vhodnym umisténim zafizeni, v ptipad¢
vypadku elektrické energie dostatecnou kapacitou UPS jednotek nebo dieselagregaty. Lidské
chyby je moZné omezit vhodnym proskolenim persondlu. Vyloucit tyto chyby tplné vSak

mozné neni. (Mart'ak, 2005)

Na omezeni dostupnosti cili velmi Casto také potenciondlni dtocnici. Jednd se o ttoky typu
DoS/DDoS, které zahlti cilové sluzby velkym mnoZstvim poZadavki, které systém neni
schopen zpracovdavat a ndsledné pfestane odpovidat. To vede k nedostupnosti ¢4sti nebo celku
systému, na ktery je utok veden. Branit se proti témto ttokiim je mozné: pomoci zafizeni typu
firewall, pouzitim pfistupovych seznamti, které blokuji adresy, ze kterych je veden utok nebo
nasazenim systému IPS, ktery dokdze detekovat Skodlivou ¢innost, zaznamenat jeji prib¢h

a ndsledné ji zablokovat a odeslat upozornéni o aktivni $kodlivé ¢innosti. (Mart'dk, 2005)

1.1.3 Integrita
Integritou dat se rozumi situace, kdy uloZend data jsou piesnd a odpovidaji stavu, kdy neni
mozné je neautorizovanym zdasahem zménit. VSechny prostiedky, které se podili na vyméné

informaci, musi data dorucovat pfesn¢, v nezménéné podobé a bez poskozeni. (Mart'dk, 2005)

Integrita dat miZe byt narusena imyslné, kdy dojde naptiklad k napadeni systému pocitacovym
virem, ktery pozméni uloZena data nebo pfistupem neautorizované osoby, ktera chce zptisobit
Skodu a imysIn¢ zméni uloZend data. K naruSeni integrity dat mize dojit i neimysln¢, napiiklad
nepozornosti uZivatele, ktery omylem ¢ast dat pozméni nebo dokonce smaze. Integrita mtze

také utrpét v piipadé selhani hardware, kdy mizZe dojit k poskozeni ¢i ztraté dat. (Mart'dk, 2005)

Ochranit integritu dat dokdze naptiklad Sifrovani, které v ptipad¢, Ze dojde ke zméné dat, béhem
prenosu detekuje, zdali data nejsou korektni a neni mozné je deSifrovat zpét do ptivodni podoby.
Integritu dat je ddle mozné zajistit pomoci kontrolnich souctl, které piipadné zmény dat
detekuji a mohou na né upozornit. Obranou proti nechténému smazani nebo upravé dat je

M v

mozné fesit vhodn¢ nastavenym systémem zdlohovani. (Mart’dk, 2005)
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1.2 Navrh, adrzba a monitoring ISMS
Pro optimdlni stav, kdy je vysledkem dobfe fungujici a sprdvné nastaveny ISMS je nutné
podstoupit stanoveny sled ukonil. Tyto tkony je vhodné neustdle cyklicky opakovat, aby byla

vhodné potlacena nové vznikajici rizika, kterd se v priitbéhu ¢asu objevuji.

Specifikace pozadavka na bezpeénost

Y

Hodnoceni bezpeénostnich rizik

Y

Navrzeni opatreni na potlaceni rizik

Vybér a nasazeni opatreni

Y

Monitoring a udrzba ISMS

ZlepsSovani ISMS

Obrazek 1 - Faze nasazeni ISMS

Zdroj: viastni

1.2.1 Specifikace pozadavkii na bezpe¢nost

V prvni fazi procesu stanoveni systému fizeni bezpecnosti informaci dochazi k shromazdéni
pozadavkl na bezpec€nost informaci v rdmci organizace. Tyto poZadavky vychdzeji ze strategii
a cili organizace. Pozadavky déle ovliviiuje velikost a geografické rozloZeni organizace.

(UNMZ, 2017, s. 23)

V prvni fadé je nutné zjistit povahu informacnich aktiv a stanovit hodnotu, kterou pro
organizaci maji. Déle je nutné posoudit, jak je s informacemi nakldddno, jaké jsou formy

vymény tohoto aktiva a vSe zkombinovat se smluvnimi a prdvnimi poZadavky organizace.
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K pozadavkim se ddle metodicky specifikuji rizika, které informaénim aktivim hrozi.

(UNMZ, 2017, s. 23)

1.2.2 Hodnoceni bezpecnostnich rizik

Ihned po vyhleddni rizik nasleduje faze, ve které je nutné stanovit pomoci vhodnych metod
miru zdvaznosti rizik. Tyto metody by mély umoZznit kvantifikovat rizika, hlavné po strance
ndkladl na jejich potlacenti, a ndsledné stanovit prioritu, jak budou piijiméana opatieni. VSechna
tato hodnoceni musi byt v souladu s cili organizace. Hodnoceni bezpe€nostnich rizik by mélo

byt vystupem tzv. rizikové analyzy. (UNMZ, 2017, s. 23)

Hodnotit bezpec¢nostni rizika je vhodné periodicky, protoze v oblasti bezpecnosti dochdzi
k neustdlému vyvoji. Soucasné periodické hodnoceni zaruc¢i, Ze budou podchycena veskera
rizika, kterd se objevi ve spravé informacnich aktiv, protoZe interni systémy organizace se
neustdle vyviji a s timto vyvojem vznikaji dalsi potenciondlni hrozby, které je nutné ohodnotit
a osetfit. Hodnoceni rizik by mélo byt provadéno metodickou formou tak, aby byla zaru¢ena
reprodukovatelnost vysledku a jejich vzdjemné porovnéani. Posuzovanim rizik se v rdmci fady
norem ISO/IEC 27000 zabyvd norma ISO/IEC 27002, kterd obsahuje pokyny a metody
pro posuzovani rizik. (IjNMZ, 2017,s.23)

1.2.3 NavrZeni opatieni na potlaceni rizik

Pfed navrhem opatieni by méla organizace rozhodnout, ktera rizika budou oSetfena, a kterd je
mozné akceptovat. Kritériem pro akceptaci rizika je cena, kterou stoji potlaceni rizika
ve srovndni s moZnym piinosem a pravdépodobnost, s jakou se mize dané riziko objevit.

Obecné je moZné s riziky naklddat:

* aplikaci vhodnych protiopatieni v rdmci organizace, které riziko sniZzi nebo vyrusi,
* prijetim rizika, pokud se oSetfeni nevyplati nebo nenarusi zasadné chod organizace,
* vyhnutim se riziku, pomoci napiiklad zmén €innosti a procesii v rdmci organizace,
* zapojenim jinych spolec¢nosti, napiiklad pojistoven, které dané riziko zastoupi.
Pro rizika, u nichZ je rozhodnuto, Ze dojde na implementaci opatteni, je nutné vybrat vhodna

opatieni a nasledné tato opatfeni nasadit do praxe. (UNMZ, 2017, s. 23-24)

1.2.4 Vybér a nasazeni opati-eni
Opatieni je vhodné zvaZovat jiZ v dob¢ specifikace poZadavkl na bezpecnost. Piedejdeme tak
dodate¢nym nédkladim na implementaci téchto opatieni nebo situaci, kdy je vybrané feseni

méné efektivni. S vybérem opatfeni je také moZno vyuZit predpfipravené normy. Norma
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ISO/IEC 27002 nemusi byt pro potieby zkoumané organizace pouZitelnd a je nutné navrZend

opatieni v této normé vhodné upravit. (UNMZ, 2017)

V pritbéhu implementace opatfeni je mozné, Ze dojde po urcitou dobu ke zvyseni rizika. O této
situaci je nutné informovat veskeré strany, které se podili na implementaci, aby bylo mozné

pfijmout n&kterd kratkodobd opatient, kterd i tyto situace pokryji. (UNMZ, 2017)

Vysledkem procesu nasazeni je soubor opatteni, ktery pomédha zvysit bezpecnost informac¢niho
aktiva. Tento soubor nemlze byt nikdy dokonaly, a proto je potieba neustdlého monitoringu

a udrzby. (UNMZ, 2017)

1.2.5 Monitoring a adrzba ISMS

Neustala kontrola a hodnoceni ISMS je jednou z dulezitych soucasti systému fizeni bezpecnosti
informaci. Je nutné systém neustdle monitorovat, aby byla zaru¢ena maximdlni efektivita
opatieni a ptipadné pfezkoumat Casti, jejichZ vykonnost neni idedlni. V priitbéhu monitoringu
dochazi k tvorbé zprdv, které se preddvaji managementu organizace, ktery na zakladé téchto
reportli miZe verifikovat pouZzitd opatieni, kontrolovat, jestli piijatd opatfeni pokryvaji veskera
rizika, kterd nebyla akceptovdna, navrhovat ndpravna opatieni a pfipadn¢ sledovat, jestli maji

pozadovany efekt. (GNMZ, 2017, s.24)

1.2.6 ZlepSovani ISMS

Cilem snahy zlepSovani systému fizeni bezpecnosti informaci je zachovani hlavnich atributi,
tj. ditvérnost, dostupnost a integrita. U existujiciho systému je nutné neustéle hledat piileZitosti
pro zlepSeni, které mohou byt efektivnéjsi nebo levnéjsi nez soucasna feSeni, ktera jsou v rdmci
organizace implementovéana. Pro identifikaci ¢asti, které by bylo mozné vylepsit, je mozné
pouZzit zpétnou vazbu od zédkaznik, audity nebo prezkum systému fizeni bezpecnosti informaci.

(UNMZ, 2017, s. 24-25)

1.3 Prehled norem rady ISO/IEC 27000

1.3.1 ISO/EC 27001

Norma ISO/IEC 27001 specifikuje poZzadavky na vybudovéni, zavedeni, provoz a nasledny
monitoring a udrzbu systému fizeni bezpecnosti informaci. V této norm¢ jsou uvedena také
specifika pro pfipadnou certifikaci ISMS. Text normy je vhodny pro organizace vSech typu

a velikosti. (UNMZ, 2017, s. 26-30)
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1.3.2 ISO/EC 27002
Tato norma definuje seznam nejlepSich praktik, které je mozné vyuZit k implementaci
bezpecnostnich opatieni, jejichZ cilem je zvySit zabezpeceni informac¢niho aktiva v rdmci

organizace. Opatieni jsou rozdélena do 14 oblasti, mezi ktera patii naptiklad:

* Dbezpecnost lidskych zdroju,
* technologie krytovani,
* bezpecnost pro dodavatele,

* zvladani bezpecnostnich incidentu a jiné. (Management Mania, 2017)

1.3.3 ISO/EC 27003

ISO/IEC 27003 poskytuje soubor doporuceni k implementaci poZadavkl, které jsou
specifikované v norm¢ ISO/IEC 27001. Znéni této normy neni pro organizace zavazné, samy
si mohou urcit, kterd doporuceni odpovidaji jejich specifikiim. Nékterd doporuceni nejsou
vhodna pro organizace vzhledem k jejich velikosti, jejich nasazeni by bylo kontraproduktivni.

(UNMZ, 2017, s. 26-30)

1.3.4 ISO/EC 27004

Norma ISO/IEC 27004 definuje pokyny, které pomadhaji organizacim méfit a hodnotit
vykonnost a efektivnost nasazeného systému fizeni bezpecnosti informaci. Zajistuje ramec,
ktery zvladne analyzovat a zhodnotit systém, jestli plni poZzadavky dle normy ISO/IEC 27001.
Znéni normy je vhodné pro viechny typy a velikosti organizaci. (UNMZ, 2017, s. 26-30)

1.3.5 ISO/EC 27005

Tato norma definuje doporu€eni pro spravu rizik, ale nenabizi pro tuto ¢innost konkrétni
metodiku. Zpiisob fizeni rizik nechava pln€ v kompetenci organizace, protoze kazdy ISMS je
specificky pro svoji velikost nebo primyslové odvétvi. Text normy je zaméfen pro pracovniky,

ktefi jsou odpovédni za spravu rizik a je vhodny pro vSechny typy a velikosti organizaci.

(UNMZ, 2017, s. 26-30)

1.3.6 ISO/IEC 27006

Norma poskytuje pokyny, které umoZnuji organtim, které jsou k tomu povétené, provadét audit
a certifikaci systému fizeni bezpecnosti informaci. Definuje proces, ktery vede k akreditaci
organd, které umoznuji certifikaci a soucasné specifikuje poZadavky a odborné zpusobilosti,

které jsou na tyto organy kladeny. (UNMZ, 2017, s. 26-30)
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1.3.7 ISO/MEC 27007
Tento dokument popisuje pokyny pro fizeni auditi systému fizeni bezpecnosti informaci. Dale
obsahuje pokyny k provadéni internich a externich auditi a obsahuje kompetence a hodnoceni

auditorti ISMS. V3e je napsano v souladu s normou ISO/IEC 27001. (UNMZ, 2017, s. 26-30)

1.3.8 ISO/IEC TR 27008
Technicky report obsahuje sadu doporu€eni pro auditory, které se pouZivaji na ptrezkum
systému fizeni bezpecnosti informaci. Tato zprdva zkouma pfevazné implementaci a provozni

opatfeni, které srovnava s normami bezpe¢nosti informaci. ((JNMZ, 2017, s. 26-30)

1.3.9 ISO/EC 27013

Norma ISO/IEC 27013 se zabyva spole¢nou implementaci norem ISO/IEC 27001 a ISO/IEC
20000-1. Definuje pokyny pro piipady, kdy je bud’ jedna ¢i druha norma implementovana nebo
1 pro pripady, Ze budou obé implementovany nardz. Obsahuje také pokyny pro sjednoceni
implementaci obou norem, kdyZ jsou jiz v systému implementované. DalSim tcelem této normy

je ulehgit organizacim pochopeni podobnosti a odlinosti obou norem. (UNMZ, 2017, s. 26-30)

1.3.10 ISO/IEC 27014

Tento dokument specifikuje procesy, které se pouzivaji pro sprdvu a monitoring systému
bezpecnosti informaci. Pro organizace je kliCovd bezpecnost, a proto nariistaji naroky
na zajiSténi vlastni bezpecnosti a soucasné 1 na organizace, které provadi dohled nad
bezpecnosti informaci. Organizace zodpovédné za bezpecnost musi provadét casto dohled nad
témito systémy a tim pomdhaji drzet bezpecCnost informaci na dostateCné trovni, coZ

zabezpetuje snaz§i dosahovani cilti organizace, kde je dohled provadén. (UNMZ, 2017, s. 26-

30)

1.3.11 ISO/IEC TR 27016

Tato technologicka zprava je urCena piedevSim organizacim, kterym pomahd 1épe ocenovat
informacni aktiva, zejména po ekonomické strance. Zprava déle obsahuje navody, jak hodnotit
dopady rizik, které tomuto aktivu hrozi a v neposledni fad¢ poskytuje ndstroje pro vycisleni
ekonomickych piinost, které nastanou v piipadé€, Ze je toto aktivum vhodné€ ochranéno.
V celkovém souctu je tedy mozné pomoci této zpravy stanovit konkrétni castku, kterd je poteba

pro ochranu informaéniho aktiva. (IjNMZ, 2017, s. 26-30)
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1.3.12 Normy specifické dle odvétvi

Kazdé odvétvi ma sva specifika, kterd ovliviiuji i systém fizeni bezpecnosti informaci. Pro
kazdou specifickou oblast je nutné tyto systémy upravovat, a proto pro riizna odvetvi vznikly
fady norem, které normy uvedené v této kapitole dale specifikuji pro konkrétni nasazeni.
Specidlni normy ma napiiklad odvétvi telekomunikaci (ISO/IEC 27011), financi (ISO/IEC TR
27015), cloudovych sluzeb (ISO/IEC 27017) nebo energetiky (ISO/IEC TR 27019). (UNMZ,
2017, s. 26-30)
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2 CSNISO/EC 27033-3

Cist této normy, jejiz posledni vydani pochdzi z biezna roku 2015, popisuje konkrétni sitové
scénafe, u kterych poukazuje na mozné hrozby, specifikuje opatieni, ktera tyto hrozby mohou
eliminovat, a piipadn¢ odkazuje na dalS$i normy, kde je moZné se dozvédét vice informaci

o technikach zabezpeceni.

Kromé sitovych scénatii definuje norma dalsi bezpecnostni faktory, naptiklad nepopiratelnost
¢i opacitu, které nebyly probrany v pfedchozi kapitole v rdmci normy ISO/IEC 27000. K témto

bezpecnostnim pojmtim dale definuje moZné mechanismy, které poméhaji tyto faktory naplnit.

V ptiloze se nachdzi podrobny piiklad politik, které souvisi s pouzivanim internetu a katalog

hrozeb, u kterych je specifikovéano, jaké situace konkrétni hrozby zahrnuji.

2.1 Faktory bezpecnosti
2.1.1 Rizeni p¥istupu

Faktor fizeni pfistupu zajiStuje pomoci mechanismu autentizace a autorizace stav, kdy mohou
k danym datiim, aplikacim nebo zatizenim pfistupovat uZivatelé, ktefi k tomu maji opravnéni.
Opravnéni kontroluje systém pii pokusu o pfistup ke konkrétnimu aktivu a v piipadé,
Ze uzivatel oprdvnéni nem4, tak pfistup zamitne. V piipad€ zamitnuti pfistupu je vhodné tuto
situaci zaznamenat. Opravnéni muze byt pridéleno konkrétnimu uzivateli ¢i skupin€ uZivatelt.
Mechanismy pouzivané k zajisténi fizeni piistupii jsou piistupové seznamy, tzv. access control

list, ve kterych je jasné definovéano, kdo ma ke konkrétnimu aktivu piistup. (UNMZ, 2015,
s. 10)

2.1.2 Autentizace

Procesu ovéfeni identity uZivatele se fika autentizace. V piipad€, Ze chceme piistoupit
do zabezpeCenych ¢asti systému, tak musime néjak svoji identitu dolozit. Tento proces se
uskutecnuje pomoci jednoduchych mechanismi, zaloZenych na jméné a hesle, digitdlnich
certifikdtech, digitdlnich podpisech, biometrickych tidajich nebo pomoci CHAP ¢i SSO. Kazdy
z téchto systému m4 své vyhody a nevyhody, a proto se ¢asto rtizné kombinuji. (UNMZ, 2015,

s. 10)

Autentizace miZe mit n€kolik podob, které rozliSujeme podle drovné zabezpeceni, které
chceme dosdhnout. V praxi se nejcastéji pouzivd jednofaktorova autentizace, kde se pro
dolozeni identity pouziva napiiklad jiZ zminéné jméno a heslo. U systému, kde se oCekdva vétsi

mira divery, typicky bankovni sluzby, se pouzivd dvoufaktorova autentizace, kde se krome¢
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uzivatelského jména a hesla pouziva jesté dalsi krok. Typicky se jednd o mobilni telefon,
do kterého je odesldana SMS zprava s kddem. Méné se pouziva tiifaktorovd autentizace, kde se
navic je§t¢ piiddvaji biometrické prvky, napiiklad otisk prstu. (UNMZ, 2015, s. 10,

ManagementMania.com, 2018)

2.1.3 Bezpecnost komunikace

O zaruceni spravné cesty toku informaci se stard atribut bezpec¢nosti komunikace. Pro
ustanoveni bezpecné cesty mezi konci komunika¢niho kandlu je diileZité, aby celd cesta vedla
napii¢ autorizovanymi body. Tento stav zajisti, Ze komunikace nemlze byt odklonéna nebo
zachycena. Vhodnym opatienim, které je zde mozné aplikovat, je pouziti technologie IPsec

nebo vyuziti soukromych linek a oddélenych siti. (UNMZ, 2015, s. 10-11)

2.1.4 Nepopiratelnost

Atribut nepopiratelnosti se zabyva dikladnym zaznamendvanim udélosti, které se v systému
déji. Tento zdznam dokdze identifikovat jednotlivé osoby, které se napfiklad snazili ziskat
ptistup k datiim, ke kterym nemaji opravnéni nebo vysledovat osoby, které zanesly chybné
udaje do systému. Mechanismy, které se pouzivaji k zachovani nepopiratelnosti, jsou
predevSim logovaci soubory, které zaznamendvaji kazdou uddlost v¢etné Casovych znacek.
Uzivatelé jsou identifikovani pomoci digitdlnich podpisii a soucasné se zde pouZzivd fizeni

piistupu, kde jsou nadefinované jednotlivé uZivatelské role. (UNMZ, 2015, s. 10-11)

2.1.5 Opacita

Opacita ochraniuje informace, které je mozné odvodit ze sitového provozu. Tento princip se
nezabyva ochranou informaci jako takovych, ale utajenim Cinnosti, které souvisi s pfenosem
a tvorbou téchto informaci. Pfikladem miiZe byt telefonni hovor. Informace ptfedané pomoci
tohoto hovoru podléhaji atributu divérnosti, ale samotna ¢innost, tzn. uskuteé¢nény hovor mezi
dvéma osobami, podléhd opacité, kterd by méla tuto skuteCnost utajit. MoZnosti, jak zajistit

opacitu v siti je n€kolik. Je mozné vyuzit napiiklad technologii VPN s IPsec nebo NAT.

(UNMZ, 2015, s. 10-11)

2.2 Sitové scénare

2.2.1 Sluzby pristupu k internetu pro zameéstnance

Na moderni pracovisté patii i mozZnost pfipojeni zaméstnancti k internetu. Zaméstnanci mohou
diky nému v pracovni dobé komunikovat s kolegy, déle se vzdélavat nebo dohledavat pottebné
udaje, naptiklad kontakty na jiné subjekty. Pro organizaci je tedy vyhodné umoZznit
zamé&stnancim piistup k internetu, ale ma to sva dskali. Je nutné stanovit urcitd pravidla, kterd
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tento pfistup omezi. Je Zadouci, aby zaméstnanci zbyte¢n€ netrdvili pracovni dobu

internetovymi sdzkami nebo zbytecn€ neubirali Sitku pdsma pro pirdtskou ¢innost, napiiklad

stahovanim a $ifenim multimedialniho obsahu. ((JNMZ, 2015,s.11)

Mezi nejcastéjsi dtoky v piipad€ pfistupu k internetu patii rizné druhy vir a malware.
Zavedeni virii a malware muzZe pfivodit organizaci ztritu dat, zcizeni dat nebo vést ke ztraté
kontroly nad IT zafizenimi. Zpusobt, jak je mozné viry a malware do infrastruktury zavést je
mnoho. Zaméstnanci mohou v pracovni dobé stahovat soubory z internetu, z piiloh e-maili
nebo vyménovat soubory pomoci sluzeb pro okamzité zasilani zprav (IM). Uzivatel vétSinou
takovy soubor stdhne a spusti netimysIng, ale vysledkem je pfesné stav, ktery si utocnik pral.
Nainstalovana Skodliva aplikace se pak pomoci technik, mezi které patii port agility nebo

Sifrovéni, dokdZe vyhybat bezpe¢nostnim opatienim a $kodit. (UNMZ, 2015, s. 11-13)

N¢ékteré druhy dtoka vyuZivaji k zavedeni viril zranitelnosti béZn¢ pouZivanych aplikaci jako
napiiklad webové prohliZzece. V takovém piipad¢ dochdzi k aplikaci malware, ktery je pouzije
k zavedeni dals$i virové infekce, kterd miiZe ovlivnit dostupnost nékterych ¢asti sité a zpusobi
nezadouci Sifeni viru. V téchto pfipadech dochdzi tedy k ovlivnéni atributu dostupnosti.
K ohroZeni divérnosti dochdzi v piipadé, Ze dojde k nakaZeni pomoci trojského koné, ktery

umozni piistup neautorizovanych uzivatelt. (UNMZ, 2015, s. 11-13)

Resenim této hrozby je v prvnim fadé omezeni piistupu k internetu. Je vhodné blokovat sluzby,
které uzivatelé nepotiebuji k vykonu své pracovni Cinnosti, a tak omezit riziko, Ze dojde
k zavedeni nechténého softwaru. V dalsi fad¢ je Zaddouci, aby byl na branéch a stanicich, kde se
pfistupuje k internetu, instalovdn antivirovy software, ktery obsahuje nejnovéjsi virové
signatury. Vhodnd je i neustdld verifikace integrity souborti pomoci kontrolnich souctd, aby
byla odhalena situace, kdy je napfiklad k existujicimu softwarovému vybaveni dodéan
nezddouci kdd. V neposledni fadé je nutné pouZzivat posledni pravidelné aktualizovany
internetovy prohliZeg, ktery idedlné umi blokovat automaticky otevirand okna. (UNMZ, 2015,

s. 11-13)

Dalsi bezpecnostni hrozbou je tnik informaci. VétSinou je ji zneuzito v piipadé spusténi
neautorizovaného prenosného kodu, ktery komunikuje s webovym serverem, na ktery nahrava
citliva data. V ptipadé, kdy je prenos Sifrovany, napiiklad pomoci TLS, tak neni mozné formou
logovani tento stav dostateéné zachytit. ReSenim uniku informaci, ktery je zapii¢inéni
spusténim tohoto mobilniho kédu, je tento kdd filtrovat na vstupnich brandch a zavést seznam

povolenych stranek, odkud je mozné tento kdd bez rizika pfijimat. Sou€asné je vhodné zajistit,
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aby byl pfijat pouze kéd, ktery byl fadné podepsan certifikaénimi autoritami. (UNMZ, 2015,
s. 12-13)

Bezpecnostni hrozba, kdy dochdzi k neautorizovanému pouziti a piistupu systému, se muze
specifikovat jako odebrani kontroly nad systémem, coZ mizZe snadno vést k omezeni piistupu
k systému pro autorizované osoby nebo vyuZzit systém k podvodu a zfalSovat data v ném
uloZend. Tento typ hrozby je moZné eliminovat omezenim piistupu, aby kazdy uZivatel mél
pristup jen k tém cCastem systému, které skutec¢né potfebuje k vykonu své Cinnosti. Dalsi
moZnosti spo¢ivaji v dikladném logovani vSech ¢innosti v systému, které umoZnuji pfenos dat

do internetu. (UNMZ, 2015, s. 12-13)

V ramci zaméstnaneckého piistupu k internetu mize dojit k nedodrZeni pravnich ptedpist,
které jsou specifikované v ramci legislativy, reguli nebo politik organizace. Tyto typy
pochybeni je mozné odhalit pomoci logovani, kde je vyznacen Cas a uZivatel, ktery dany pokyn
provedl. Pfedchdzet se témto pochybenim dd vhodnym proskolenim zaméstnanci. (UNMZ,

2015, s. 12-13)

NP

Poslednim typem hrozby je snizeni dostupnosti sité v piipadé, kdy nestaci dostupna Sitka
pasma. K této hrozbé¢ mize dochazet v piipad¢, kdy zaméstnanci nadmérné vyuzivaji sluzby
pro streamovani obsahu nebo P2P sluzby. Seznam opatifeni v takovém piipadé¢ zahrnuje
omezeni $itky pdsma pro streamovand média a soucasn¢ je vhodné prikrocit k zdkazu sdileni
soubort za vyuzivani P2P sluzeb, které nesouvisi s pracovni ¢innosti zaméstnance. Vyhodné je

také monitorovani sitového provozu. ((JNMZ, 2015, s. 12-13)

2.2.2 Sluzby typu spole¢nost — spole¢nost

V dnes$ni dobé stoupd pozadavek na komunikaci jak mezi lidmi, tak mezi spole¢nostmi.
Komunikovat spolu mohou vyrobci, spolecnosti, které produkty dale prodévaji, ale i ty, které
zajiStuji ndsledujici servis a idrZbu. V minulosti byly k t€émto tcellim vyuZivané pronajaté linky

nebo sitové segmenty. V soucasnosti je pro spole¢nosti vyhodnéjsi komunikovat pfes internet,

ktery piinasi vice moZnosti, ale soucasn¢ i nova rizika. (IjNMZ, 2015,s. 14)

V ramci scénafe typu spolecnost — spole¢nost se vSechny komunikujici subjekty znaji, protoze
jsou predem registrovani. Ke komunikaci se nejCastéji vyuziva internet, ale existuji ptipady,
kdy se vyuzivd pouze extranet nebo kombinace extranetu a internetu. Sluzby, provozované
podle tohoto scéndfe, maji obvykle specifické poZadavky na dostupnost a spolehlivost

komunikace. Spolecnosti jsou vétSinou na téchto sluzbich zavislé. PouZiti internetu piinasi

upln¢ novy pohled na komunikaci vramci spoleCnosti, ale je potieba uvazovat rozdilné
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vlastnosti. U internetu se nedd predpokladat kvalita pouZzité sluzby, kterd byla zndma
z vyuZivani pronajatych okruhil. Je také nutné potlacit bezpecnostni rizika spojend s vyuZitim
internetu. Mezi nejvetsi rizika patii ztrata ditvérnosti, v ptipad¢, Ze k sdilenym datiim pfistoupi
neautorizovany subjekt a dostupnost, kterd muze byt ohroZena ttoky, vedené napiiklad
konkurenci. Pro organizace je Zadouci se s t¢émito vyzvami vyporadat, protoZe to posiluje jejich

vzdjemnou davéru. (UNMZ, 2015, s. 14)

Stejné jako u scéndie v predchozi kapitole, tak i zde hrozi virové titoky a zavedeni malware.
Malware v téchto systémech slouzi k neopravnénému piistupu do systému, kde se miiZe tto¢nik
dostat k divérnym datim. Soucasné miiZe vyuzit zranitelnosti ve webovych sluzbich
k zavedeni dalSich virti. Obranou proti této hrozbé je instalace antivirovych feSeni na branach
systémt, kde skenuji veSkery provoz. DulleZity je také dohled nad aktualizacemi téchto systému,
protoZe bez aktudlnich definic nemiZe antivirové feSeni zajistit spolehlivou ochranu. DalS$im
zpusobem ochrany je skenovani vSech uloZenych souborti na pfitomnost viri, trojskych koni
a ostatniho malwaru. S timto krokem souvisi i kontrola téchto souborti pomoci kontrolnich
soudti, protoZe virus miize narusit integritu téchto soubort a byt jejich souéasti. (UNMZ, 2015,

s. 14)

Dalsi formou ttoku je odepfeni sluzby, tzv. DoS ttoky. Existuji i ve form¢ distribuovanych
utoki, kdy se na utoku podili vetsi mnozstvi distribuovanych zatizeni. Tyto ttoky jsou vedeny
proti portdlim spolec¢nosti nebo na jejich extranety. Potlacit tyto dtoky neni snadné. Je nutné
zablokovat porty nepouzivanych sluzeb, aby je nebylo moZzné napadat. Sou€asné je dobré ztiZit
situaci pro uto¢niky vyfazenim dulezitych informaci z vystraznych nebo chybovych hlasek,

Vv s

protoZe je pro né pak sloZit&j3i zjistit, jak je systém navrzen. (UNMZ, 2015, s. 14)
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Obrazek 2 - DDoS itok
Zdroj: zpracovdno dle (Stewart, 2016)

Utok na systém miiZe piijit i zevnitf organizace. MiZe byt veden zamé&stnanci, pro které je
systém urcen. Ti ndsledné mohou pfistupovat k datlim, kterd déle §ifi, naptiklad je preddvaji
konkurenci. SniZit riziko téchto ttoktl je mozZné za pomoci firemnich politik, které jasné definuji
uzivatelské role a odpovédnosti. Dulezité je omezit prava vSech uzivateldi, protoZe kazdy
zamestnanec nemusi mit pristup k celému systému, ale staci pouze casti, které jsou nutné pro
vykon jeho prace. Vhodné také je veSkeré Cinnosti logovat, aby byla zajiSténa nepopiratelnost.

(UNMZ, 2015, s. 15)

Posledni hrozbou u systémi typu spolecnost — spole¢nost je pad¢lani obsahu a transakci. Tyto
utoky manipuluji se zpravami, které jsou pieddvany v rdmci komunikace mezi spole¢nostmi.
Utoénik miiZe zpravy piesmérovat, takZe nedorazi k uréenému pifjemci nebo mize padélat
jejich obsah, aby piijemce dostal jind data, nez o kterd si zddal. Obranou proti t¢émto hrozbam

jsou transakéni logy a digitdlni podpisy. (UNMZ, 2015, s. 15)

2.2.3 Sluzby typu spolecnost — zakaznik

Scénafr, kdy dochdzi ke komunikaci mezi spole¢nosti a zdkaznikem, se vyuZziva piredevsim v e-
komerci, e-bankovnictvi a e-governmentu. Pro vétSinu téchto sluZzeb je dileZité zachovani
atributil integrity a davérnosti, obzvlasté u sluZeb typu e-bankovnictvi. U vSech téchto sluzeb
je ocekdvand maximadlni bezpecnost komunikace po cest¢ mezi sluzbou a zdkaznikem.
K tomuto pfedpokladu se fadi prevazné odolnost proti Man in the middle dtokiim a Man in the
browser. Pro e-komerci je dulezité zachovani maximdlni dostupnosti, protoze nedostupnd

sluzba miize generovat ztrity v astronomickych sumach. (UNMZ, 2015, s. 15)
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V informacni bezpecnosti v rdmci systému typu spole¢nost — zdkaznik je nutné vzit v potaz
fakt, Ze je mozné mit dva typy koncovych zafizeni, pomoci kterych je do systému pfistupovano.
Jednd se o moznost, kdy je vyuZzita platforma, kterd je zaruCend a je pod kontrolou dané
organizace, ve které se snadno nastavuji vhodna pravidla pro potlaceni rizik. Druhym piistupem
je platforma zdkaznika, kterd predstavuje klasicky pocitac. V takovém prosttedi je obvykle tézsi
nasadit potfebna opatieni na udrZeni bezpecnosti. Takov4 platforma predstavuje znacné riziko,
a proto je dobré smluvné stanovit zakladni soubor pravidel, kterd zarucuji bezpecné pripojeni

do systému organizace. (IjNMZ, 2015, . 15)

V prvni fad¢ je u systému riziko v podobé virovych utokt a moznost zavedeni malware. Tato
hrozba s sebou piindsi naruseni bezpecnosti a mozny piistup k citlivym ddajim. Mozné je
i vyuziti zranitelnosti v ramci webovych prohliZzect a aplikaci, které muize vést k umisténi
virové infekce a trojskych koni. Obranou proti této hrozbé€ je nasazeni software na kontrolu
virovych definic na vstupnich branich systéma a koncovych zafizeni. Soucasné je vhodné

zajistit pravidelné skenovani uloZenych soubort, u kterych je vhodné kontrolovat pifitomnost

virti a sou¢asné sledovat jejich integritu pomoci kontrolnich souétia. (UNMZ, 2015, s. 15-16)

DalSim rizikem je neautorizovany piistup do systémut. MiZze mit nékolik podob. Je mozné, Ze
utocnik napadne databazi sluzby, ze které ndsledn¢ vytdhne data pomoci nékterého zndamého
utoku, napiiklad SQL injection nebo ttoku typu cross-site scripting. Jinou moZnosti je ziskani
informaci o uZivatelském uctu pomoci odpovédi aplikace, kterd jsou reakci na pokusy
o autentizaci uzivatele. Velmi Casto se k témto pokusim vyuZivaji automatizované skripty,
které dokazi zjistit identifikatory uzivatele. V poslednich letech roste také riziko utoka
za vyuziti socidlniho inzenyrstvi, kde je vyuzivano phishingu nebo podvrzeni DNS zdznamii,
které presméruji uzivatele na vérohodné vypadajici, ale faleSné stranky uto¢nika, kam zadaji
své osobni tidaje, které nasledné ttoénik zneuZije. Uto&nik se miize pokusit o celou fadu dalsich
utoki, které je mozné vyuzit k pachani nekalé ¢innost, jejimzZ cilem je kradez citlivych tdaja

nebo jejich modifikace ¢i zniceni. ((JNMZ, 2015, s. 15-16)

Obranou proti t€émto Gtokiim je vhodné omezeni opravnéni systému. V rdmci titokl na databazi
je vhodné zajistiti omezeni piistupu z webové aplikace. Ve webové aplikaci je také zZadouct,
aby dochézelo k filtrovani vstupnich formulafi, které by mohly byt vyuZzity k dtoku typu SQL
injection. Vhodnou obranou proti tomuto ttoku je také vyuziti pfekompilovanych dotazt. Dile
je nutné zajistit bezpecnou registraci novych uZivateli systému, u kterych musi byt naprosto

jisté, Ze pristupovd prava ziskd pouze autenticky uZivatel. Toto je mozné zajistit pomoci
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nezavislé registratni autority. V dal$im kroku je nutné autentizovat uZivatele. MoZnosti,
kterych je moZno vyuZzit, je celd fada. Mezi nejpouzivanéjsi se fadi digitdlni certifikaty, hesla,
biometrické udaje nebo specidlni hardware jakym jsou napiiklad Cipové karty. V piipadech,
kdy je nutna vétsi droven zabezpeceni, je zadouci zvolit vicefaktorovou autentizaci, napiiklad
kombinaci hesla a SMS kdédu. DileZitou soucdsti opatfeni je dale logovani vSech udalosti
v systému a jejich pravidelna kontrola, aby doSlo k odhaleni veSkerého nezddouciho jednani.

((JNMZ, 2015, s. 16, ManagementMania.com, 2018)

Autorizace prihldseni
MPIN autorizace

Kliknéte na Zaslat SMS kod Opiste do pole kéd z SMS Poturdte

ZASLAT SMS KOD

€« Zpét

Obrazek 3 - Priklad SMS autentizace v e-bankovnictvi

Zdroj: viastni
Zvl1astni kategorii opatieni je Sifrovani. V systémech typu spolecnost — zdkaznik by méla byt
Sifrovdna veSkerd data, kterd jsou trvale uchovdvana. Ddle by méla byt zabezpeCena
komunikace mezi klientem a webovym serverem. K tomu je mozné vyuZit protokoly SSL
ve verzi 3 nebo TLS, které zajiStuji Sifrovani a autentizaci komunikujicich stran. V ramci
webové aplikace je potom nutné Sifrovat veSkerd data, kterd se nachazi v URL, cookies
a skrytych prvcich. Je to opatieni pro zachovani integrity. VeSkeré proménné tidaje je dobré
opatfit ¢asovou znackou, aby bylo mozné zjistit ¢as posledni modifikace. Pro citliva data je pak

vhodné vyuZit kryptografické haSovaci funkce. (UNMZ, 2015, s. 16)

Hrozbou pro tyto sluzby je i moZnost odepteni piistupu. Nastdva v piipadech, kdy jsou portély
sluzeb pretézovany velkym mnozstvim pozadavkl. V takovém piipad¢ je sluzba pro ostatni
uzivatele nedostupnd a generuje po dobu své nefunkcnosti ztratu. Obranou proti témto ttokiim
je blokace nepottebnych sluzeb, protokolti a portl, aby cilovy systém nemusel reagovat
na pozadavky, které na n€ vedou. Dale je vhodné blokovat nadmérny provoz, ktery pochazi

z urcitého zdroje nebo zdrojt. ((JNMZ, 2015, . 16-17)

Poslednim typem tutoku je pad€lani obsahu transakce. Jedna se o ttok, kdy jsou piendsend data

kompromitovdna a je zménén jejich obsah. Muze dojit i k pfesmérovani zpravy do jiné
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destinace, neZ kam byla zamySlena. Obranou proti tomuto typu utoku je vedeni transakéniho

logu a vyuziti digitdlnich podpist. (UNMZ, 2015, s. 16-17)

2.2.4 Rozsirené sluzby zaloZené na spolupraci

V organizacich, které zaméstndvaji vétsi mnoZstvi zaméstnanctl, je vétSina internich procest
spojena se sdilenim dokumenti, vyménou informaci at’ uz formou webovych sluzeb,
emailovych konverzaci nebo komunikaci zaloZené na pienosu hlasu a obrazu. Elektronicka
vymeéna informaci usnadiiuje praci zameéstnanct, zvysuje efektivitu a Setii ndklady. Napiiklad
v ptipadé né¢kolika pobocek vradmci celého svéta je levngjSi usporddat poradu pomoci
videohovoru nez za pomoci osobniho setkani, protoze ndklady na uspotfaddani videohovoru jsou
podstatné nizsi a souCasné je usetien Cas spojeny s cestovanim a jiné dal$i ndvazné problémy.

(UNMZ, 2015, s. 17)

Systémy pro spoluprici je mozné rozdélit do nékolika kategorii. Prvni déleni je na systémy
interni, které jsou pouzity v jen v rdmci organizace a externi, které jsou pouzity jak v ramci
organizace, tak pro komunikaci s externimi partnery. Druhé dé¢leni je na systémy, které si
implementuje konkrétni organizace pfimo na miru sama anebo druhou moZnosti je ndkup
systému tieti strany. Oboji nese fadu vyhod i nevyhod. V piipad¢ internich systémi mtiiZe byt
vyhodnéjsi, kdyz si dany systém napiSe organizace na miru vlastnim pozadavkim. V takovém
ptipad¢ je systém lépe prizplisoben procesiim uvnitf organizace, nepotfebuje komunikacni
rozhrani pro externi subjekty, takZze je o néco jednodussi a souCasné zde odpadd tfada
bezpecnostnich rizik. Na druhé strané nasazeni systému tieti strany je levnéjsi, protoZe neni
tteba investovat do tvorby, provozu a udrzby vlastniho systému. V piipad¢ externich systému
je vhodnéjsi pouZziti systému tfeti strany, protoZe obsahuji standardizované komunikaéni
rozhrani, takZe se snadné€ji navazuje komunikace s externimi subjekty. VZdy zaleZi na konkrétni

situaci v organizaci, neni mozné fici, Ze tyto vyhody a nevyhody plati u obou druhil systému

vzdy. (UNMZ, 2015, s. 17)

Mezi bezpecnostni hrozby u systému pro spolupréci se fadi neautorizovany ptistup vedouci
k vyzrazeni citlivych informaci. Tato hrozba vede k zneuZiti téchto systému pro sdileni
nelegdlniho obsahu, ktery poruSuje autorskd prava nebo naopak umoZznuje kradez, jejimz
vysledkem je ziskani citlivych dat, jejichZ vyzrazeni miZe byt pro organizaci nebezpecné,
protoZe muze vést k finanénim ztrdtdm nebo ztraté diveéry v organizaci. Déle je moZné pomoci
téchto systému $ifit nevyzadanou postu nebo reklamu. Obranou proti témto ttoktim je vhodné

nastaveni uzivatelskych roli, které jasn¢ definuji pfistup k aplikacim a uloZzistim. UZivatelé je
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mozné podle roli délit do VLAN, které maji rtizn¢ definované trovné opravnéni. Ovéteni
uzivatelii by mélo byt zajiSténo pomoci silné autentizace a autorizace a soucasné je nutné

zajistit, aby veskera data, kterd se nachdzi v systému, byla Sifrovédna. (IjNMZ, 2015, s. 17-18)

Hrozba virového ttoku a zavedeni malwaru je zde moZna diky sdileni soubori v rdmci systému,
které usnadnuje distribuci na zafizeni. Adekvatni obranou na tento utok je umoZnit pouze
termindlovy pfistup ke sluzbam, protoze dochazi k minimalizaci pfenosu dat v rdmci systému.

(UNMZ, 2015, s. 18)

Posledni hrozba systému spoluprice je omezeni dostupnosti sité, které mlze byt zpisobeno
pretizenim sit¢ komunikaci, kterd je legitimni anebo vyuzitim zranitelnosti protokolt, které
vyuZzivaji sluzby nasazené v tomto systému. Vhodnym opattenim proti této hrozbé€ je vyuZiti
virtudlnich SAN siti, které vede ke zlepSeni dostupnosti. Mozné je také nasazeni
monitorovaciho software, ktery slouzi k zaznamendvani udalosti, které nastanou v ptipad¢, kdy

je n&jaka aplikace nebo sitovy zdroj nedostupny. (UNMZ, 2015, s. 18)

2.2.5 Segmentace sité

Jednou z technik, kterd se vyuziva k rozsiteni principu fizeni piistupu, je segmentace sité. Sit
je mozné segmentovat podle typu aplikaci, aktivit nebo systému. Pro kazdy segment pak plati
urcitd pravidla a maji do n¢j ptistup jen nckteti uzivatelé. Segmentaci je mozné vyuZzit napiiklad
pro oddéleni kritickych systému. V urcitych piipadech fesi segmentace i legislativni problémy,
protoZe velikost segmentu je stanovena jako izemi jedné zem¢. Jednd se o ptipady, kdy zemé
pozaduje, aby data jejich uZivatelti nebyla pfendSena pfes hranice do jiného stitu. (UNMZ,

2015, s. 18-19)

Norma CSN ISO/IEC 27033-3 nespecifikuje mnoho bezpe&nostnich hrozeb. Jedna z nich je
odpovédnost v disledku nedodrZzovani pravnich pfedpisii. Systém tedy nespliiuje legislativu
dané zemé&. V takovém piipad¢ je nutné tento stav opravit a soucasné¢ mit povédomi
o kompletnim znéni legislativy v dané zemi, aby systém v segmentu pouZzival povolené

Sifrovaci technologie, dodrzoval zdkony tykajici se odposlechu, uchovavani, pfenosu

a zpracovani osobnich tdaji. (IjNMZ, 2015, 5. 19)

Druhou hrozbou je moznost iniku dat. Tato hrozba vznika v piipadé, Ze segmentace Spatné
kopiruje hranice statli a dochdzi tak ke sdileni dat i do jiné zemé&, neZ pro kterou jsou data
uréena. ReSenim je vyuZiti bezpecnostnich bran, proxy serverd a Sifrovani dat. (UNMZ, 2015,

s. 19)
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2.2.6 Sitova podpora pro domaci kancelare a malé firmy
N¢ékteré organizace umoZznuji svym zameéstnancim praci z domova. To pifinds$i vyhody
v podob¢ vétsiho pohodli a usetienych ndkladti za dopravu pro zaméstnance. Na druhé strané

tento zpusob prace piindsi potenciondlni bezpecnostni rizika, jejichZ eliminace neni v domacich

podminkdch snadna. (UNMZ, 2015, s. 19)

Predni bezpecnostni hrozbou u scéndie domdci kanceldfe je moznost neautorizovaného
piistupu. Tento stav vznikd pfi pouZziti béZnych SOHO zafizeni, kterd jsou velmi casto
ponechdna v tovarnim nastaveni a nemaji zménéna vychozi hesla pro piistup do administrace.
Dalsim problémem byva slabé fyzické zabezpefeni pouzivanych zatizeni. Vhodnou obranou
proti témto hrozbdm je vynuceni silnych hesel, zafizeni by méla byt zbavena vychozich nebo
nulovych hesel. Dal§im bodem obrany je kontrola konfiguraci sitovych prvki, aby nebyly
ponechany bez nastaveni a méli aktivované nékteré funkce, které zvySuji bezpe€nost, napiiklad
Sifrovani Wi-Fi siti nebo oddélené sité pro hosty a soucasné deaktivovat zbyte¢né sluzby, které
uzivatel nevyuZziva. Pro ptistup ke sluzbam organizace je Zadouci, aby byla vyuZzita technologie
virtudlnich privétnich siti, kterd zajisti bezpe¢né spojeni pies nedtvéryhodnou sit. (UNMZ,

2015, s. 20)

Traveling Worker
ol b Internet

{Public Network) P

Home Worker VPN Tunnels

WM Enabled Firewall

Private Office Network

Printer

Baridr Staff PC

Obrazek 4 - Vyuziti VPN
Zdroj: zpracovdno dle (Kaczmarek, 2011)
Dalsi hrozbou v doméacim prostfedi nebo malé kancelafi je moZnost virového ttoku a zavedeni
malwaru. K naplnéni této hrozby dochazi, kdyz zafizeni nejsou opatifena softwarem, ktery
chrani pred malware. Dalsi riziko vznika ve chvili, kdy uZivatel pro svoji soukromou ¢innost
pouziva stejné zatfizeni jako pro vykon povolani. V takovém piipadé se misi bezpecné sluzby
z firemniho prosttedi s témi, které pouziva pro své soukromé ucely, napiiklad P2P sluzby pro

sdileni obsahu, ktery nemusi byt vZdy bezpe¢né a miZou obsahovat Skodlivy software. Velmi
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Casto také dochdzi k zanedbani aktualizaci software, kdy uZivatelé neinstaluji aktudlni zéplaty
a vystavuji se tak zvySenému riziku zavedeni malwaru. Mezi opatteni, kterd je vhodné
dodrzovat, patii pravidelnd kontrola a udrzovani aktudlnich verzi softwaru spolu s pravidelnou
a automatickou aktualizaci virovych definic pro antivirovy software. Déle je vhodné skenovat
vSechny soubory na pfitomnost virovych definic a kontrolovat jejich integritu. V posledni fadé

je také Zadouci, aby byl nastaven optimdlni systém zalohovani, ktery umozZni rychle zotaveni

v situaci, kdy dojde k napadeni zafizeni. ((JNMZ, 2015, s. 20)

Posledni hrozbou definovanou v této normé je moZnost neautorizovaného vyzrazeni citlivych
informaci. K této situaci dochdzi v ptipadech, kdy je pfi uchovani a prenosu dat opomenuto
Sifrovani. V jinych piipadech je mozné zneuziti WLAN pfipojeni, které neni chranéno
pristupovym heslem pro neautorizovany pfistup k datim. Potlaceni téchto rizik je mozné
pomoci zabezpeceni piistupovych mist do sité, pouzit Sifrovani na uloZena a pfendSena data
a soucasn¢ zvysSovat znalosti uZivatelti pomoci Skoleni, aby védéli, Ze v domdcich podminkach
s vyuzitim bé&Znych sitovych prvkd neni mozné dosdhnout stejné bezpecnosti jako

u piistupovych bran, které pouzivaji organizace k propojeni pobodek. (UNMZ, 2015, s. 20)

2.2.7 Mobilni komunikace

Pro pftistup v terénu se pro zaméstnance hodi piistup pomoci mobilnich zafizeni, jakymi jsou
mobilni telefony nebo tablety. Zafizeni pomahd uZivateli vyfizovat emaily, pfipojovat se
k systémim organizace nebo vyhleddvat informace na internetu. VéEtsinou se k t€émto aktivitdm
vyuziva pfistroj, ktery je bud’ v osobnim vlastnictvi zaméstnance, nebo piistroj sluzebni, ktery
muze zaméstnanec pouzit i pro soukromé tucely. V obou piipadech kombinované pouziti pro
soukromé a pracovni tcely zanasi do procesu vyuZivani zafizeni bezpeénostni rizika. (UNMZ,

2015, s. 21)

Jednou z hrozeb, kterd hrozi mobilnimu zafizeni, je nedovoleny pfistup k informacim, které
jsou uloZené v mobilnim zafizeni. Tento problém vznikd v ptipad€, kdy je mobilni zafizeni
nedostateCné chrdnéno pred pfistupem neautorizované osoby, napiiklad neni pouZzita zamykaci
obrazovka ¢&i heslo. ReSenim je pouZiti téchto prvkd napiiklad v kombinaci s &asovym
odpoctem, ktery zajisti zamknuti zafizeni po urcité dob¢, kdy je zafizeni nevyuzito. Déle je
vhodné nenechdvat zatfizeni delSi dobu bez dozoru a soucasné pii zabezpeceni pouZit silna

hesla. (UNMZ, 2015, s. 21-22)

Dal$im nebezpecim, které u mobilnich zafizeni hrozi, je moZnost neautorizovaného

zptistupnéni citlivych a lokaliza¢nich dat. Hlavni nebezpeci tkvi v instalovanych aplikacich
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tretich stran, které mohou umyslné vysilat data o poloze zafizeni. Stejné aplikace mohou
odposlouchévat veskery provoz na zatizeni a predavat ho za vyuZiti sit¢ dile nebo je mozna
i situace, kdy je provoz zcela legitimni, ale je uskutecnén za vyuziti neSifrovanych spojeni, které
muze utocnik snadno odposlechnout. Nebezpeci zpiistupnéni dat ze zafizeni hrozi i pii
nespravné likvidaci zastaralého pftistroje, kdy nedojde k jeho vymazdni, a proto je pak mozné,
Ze pri postupu likvidace mize n¢kdo zatizeni oZivit a citliva data ziskat. Soubor opatieni, ktery
je zde mozné pouZit, tvoii pievazné vyuziti Sifrovani pfi pfenosu a ukladani dat. Pfi vyuziti
sluzeb treti strany je nutné dostate¢né ujisténi, Ze tfeti strana pouZziva dostateCné zabezpecené
komunikac¢ni protokoly. Pro vzddlena pfipojeni do organizace je také moZno vyuZit technologie
virtudlni privétni sité¢. V rdmci organizace je také dobré stanovit vhodné postupy pro naklddani
s vyfazenymi zafizenimi, hlavné se zaméfenim na bezpecné vymazani obsahu téchto zafizeni
pred pfedanim k likvidaci. Pro zajiSténi bezpeci v ramci lokalizac¢nich sluzeb je vhodné vynutit
si stav, kdy je nutné pozddat uzivatele o informace o poloze, aby byly poskytnuty jen v ptipade¢,

kdy jsou opravdu potiebné. (UNMZ, 2015, s. 21-22)

Hrozba modifikace dat v zafizeni je moZnd za pomoci vyuziti zranitelnosti aplikaci
a opera¢niho systému, ktery se nachdzi v mobilnim zafizeni. Je zde i moZnost, kdy si uZivatel
sam stdhne aplikaci z neovéfeného zdroje a zavede si tak nezddouci malware, ktery byl
k aplikaci pfibalen. Bezpe¢nostni opatfeni proti této hrozb& obsahuji pravidelné a nejlépe
automatické instalace aktualizaci software a zdplat operacniho systému a soucasné povolit
moZnost, ze software je mozné instalovat pouze z ovéfenych zdrojli, nejlépe s vyuZitim

digitdlnich podpist téchto zdroj, které slouZi k jejich ovéteni. (UNMZ, 2015, s. 21-22)

Mobilni zafizeni muZe ohrozit také piijimdni spamu. Utoénik ho muZe vyuZit k formdm
socidlniho inZenyrstvi, které vede k nedmyslnému vyzrazenf citlivych udajl o uZivateli. Pi{jem
spamu je také nezadouci v ptipadé, kdy mobilni zafizeni disponuje pfipojenim do internetu,
které je uctovano za objem pienesenych dat. V takovém piipad¢ pfindsi piijem téchto
nevyzadanych zprav dalsi zbyte¢né ndklady, které jsou potfeba na provoz mobilniho zafizeni.
Proti spamu je moZné se branit nasazenim filtrovani emailové korespondence a utoky pomoci
socidlniho inZenyrstvi potlacit pomoci vzdélavani zaméstnanct, ktefi je dokdzi odhalit, a proto
jim nepodlehnou. Velmi Casto se takové zpravy vyznacuji podivnymi zdrojovymi adresami,
gramatickymi chybami nebo obsahuji pfesmérovani na adresy, které jsou umistény v cizing.

(UNMZ, 2015, s. 21-22)
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Papa,
V.

Obrazek 5 - Pfiklad spamu na mobilnim telefonu

Zdroj: viastni

Charakter pfenosnosti mobilniho zafizeni z n€j d€la snadny cil pro kradez. Velmi Casto jsou
tyto prostiedky pouZiviny na vetfejnych prostranstvich nebo v dopravnich prostiedcich. Tyto
mista jsou charakteristickd velkym poctem osob, které se v nich pohybuji, coz muze v ptipadé¢
zapomenuti nebo ztraty dozoru nad zatizenim vést k jeho odcizeni a nasledné ztraté dat nebo
jejich zneuziti. Z téchto divodl je vhodné mit veskery obsah na zatfizeni Sifrovany a chranény
heslem, vhodné je mit nastavené takové prostredky, které umoZnuji ddlkovou blokaci zatizeni
a soucasn¢ je pro piipad ztraty vhodné mit nastaveny systém zdlohovani, ktery ndm umoZzni

snadnou migraci do nového zatizeni bez ztraty dat. (IjNMZ, 2015, s. 21-22)

2.2.8 Sit’ova podpora pro cestujici uzivatele
V rdmci cest je pro zaméstnance uZitecné, kdyZ mlze na cestich pracovat. K tomu je casto
vyuZzivan firemnf intranet. Jeho vyuZiti na cestach piinasi efektivni vyuZiti pracovniho ¢asu, ale

soucasn¢ bezpecnostni rizika. (UNMZ, 2015, s. 23)

Norma definuje hrozbu v podobé¢ neautorizovaného piistupu, ktery se tyka ptistupu k intranetu
nebo kompromitaci bezpe€nostnich bran na cest¢ k intranetu anebo v podobé pfistupu k datim
na zafizeni, které ma uZivatel u sebe. Obranou pied témito hrozbami je pouZiti pokrocilych
technik autentizace pro pfihlaseni do firemniho intranetu. Vhodné je vicefaktorové piihlaSent,

popiipad¢ vyuziti certifikatli. Pro ustanoveni bezpe¢né cesty je zadouci vyuZit technologii VPN.
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Klientskou stanici zabezpecit pomoci osobniho firewallu a veSkera data uloZena na ni Sifrovat.

Pii vyuziti webovych sluZeb vyuZivat protokoli SSL nebo TSL. (UNMZ, 2015, s. 23)

Ve scénafi je ddle moznost hrozby v podobé omezeni dostupnosti sité, které je zpusobené
napiiklad nekvalitnim pokrytim WWAN siti. ReSenim tohoto problému miize byt bud
zapojenim vice poskytovateld, ktefi poskytuji internetové sluzby nebo zajistit lepSiho, ktery
poskytuje kvalitn€jsi sluzby. Ve smlouvé s poskytovateli je Zadouci stanovit urcitou droven
kvality sluzeb, aby byla zajiSténa dostate¢na spolehlivost a vykonost pro praci na cestich.

(UNMZ, 2015, s. 23)

2.2.9 Sluzby za jisténé subdodavateli

Pro organizace je v urcitych pifipadech vyhodné vyuZivat n¢které sluzby od subdodavateld,
protoZe to vede ke sniZzeni ndkladd. Tento piistup vyuzivani sluzeb zavadi nékterd rizika, kterd
je nutné tesit jak na stran¢ subdodavatele, tak na strané uZzivatele. Dodavatelé téchto sluzeb
potiebuji pro vykon svych ¢innosti velmi Casto piistup k interni infrastruktufe a aktiviim, velmi
Casto s nejvySsi urovni opravnéni. Tento pfistup mlze byt docasny, ale i trvaly. Pak je nutné
oSetfit rizika spojend i s timto piistupem. Podrobné&ji se problémy se subdodavatelskou strategii

zajistovani sluzeb zabyva norma ISO/IEC 27036. (UNMZ, 2015, s. 24)

Mezi nebezpeci, kterd mohou pfijit od dodavatele sluzby, fadime zneuZiti jiné sluzby, nez
kterou ma dodavatel spravovat. Subdodavatel muZe vyuzit porty pro vzddlenou spravu
a pridélend opravnéni. Takovym situacim je moZzné zabranit silnou autentizaci, jednoznacnym
pridélenim uZivatelskych identifikatori k dané sluzbé a dodatecné je mozné zneuziti odhalit

kontrolou logtl, které se generuji po kazdé udalosti v ramci systému. (UNMZ, 2015, s. 24-25)

Dalsi hrozbou je zpfistupnéni citlivych udajt, které se dostanou k dodavateli. VétSinou je to
zplisobeno nedostatecnou separaci uZzivatelll, kdy muze dodavatel ziskat piistup k uloZenym
datim, vyménnym mediim nebo odposlouchdvat komunikaci v systému. Problémem je i sdileni
hesel k ¢astem systém, které se nefidi pravidly, kterd by zarucila bezpecnost a piehled, kdo
s danym piistupovym tddajem naklddd. ReSenim je Sifrovani klientskych dat, stanoveni
jednoznaénych pravidel pro naklddani dat, pravidelné kontroly, jestli jsou dané politiky
dodrZzovany a soucasn¢ je diileZité proskoleni vSech zainteresovanych zaméstnancti, aby byli

dobfe obezndmeni s témito pravidly. (UNMZ, 2015, s. 24-25)

Problémem u subdodavatele miiZe byt i riziko zavedeni malware. Riziko je nejvétsi v pribéhu
vyvoje softwaru, k ¢emuZz vede nedostateCnd bezpecCnost v procesech vyvoje a zavedeni

software. K infiltraci maze dojit i v pritbéhu pfenosu hotového softwaru nebo pii ddlkovém

43



nasazeni, v piipadé, Ze jsou vyuZzité nezabezpecené technologie vzdileného ptistupu. ReSenim
téchto rizik je nastaveni pravidel a postuptl, které zajisti bezpe¢né programovani a zajistit, aby
vyvojové stanice byly pravidelné kontrolovany aktualizovanym antivirovym softwarem

na veskeré hrozby. (IjNMZ, 2015, s. 24-25)

Posledni hrozbou je, Ze dodavatel neni pln€ sezndmen s legislativou v dané zemi, protoze
pochézi z jiného stitu, nez je zdkaznik. V takovém piipadé¢ miiZe poskytovat sluzby, které
odporuji legislativé a vyuzivat technologie, které jsou zakdzané nebo nedostate¢né. Dulezité je
proto, aby byl subdodavatel informovdn o mistnich ptedpisech a svoji sluzbu podle nich

patiiéné upravil. (UNMZ, 2015, s. 24-25)
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3 SKENOVACI NASROJE
3.1 OpenVAS

OpenVAS je pokrocily skener zranitelnosti systému. Tento skener umoznuje skenovat Sirokou
Skdlu jak nizko droviiovych, tak vysokotroviiovych protokolti. Obsahuje moduly pro skenovani
pramyslovych protokoll a také algoritmy, které umoZnuji na zdklad¢ ptredchozich znalosti

urychlit proces skenovani systému. (Greenbone Networks, 2018)
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&« = C W @ # hitps://127.0.0.1:9392/ompcmd=get_results&filter =sort-reverse=created first=1 apply_overric - O o IS =
%, Greenbone No auto-refresh v Legged in-as Admin admin | Logout =
=) Security Assistant * Tue)un 11 14:35:50 2019 UTC

Dashboard Assets Secinfo Configuration Administration

| 7] Filter: eventy:-Emr and task_id=5aedag4a-d

e1-9492-4abcsefc107f | B3 EE |+
Frst=1 apply_overrides=0 mir ;

_@ Results (146 of 300) ]
Results by Severity Class (Total: 146) - Results vulnerability word cloud - Results by CVSS (Total: 146)
High
! g ) 40
| Medium
Low =
Log 30
25
20
15
10
5
0 T T T T T T T T
It 3 5. /6 7 B 8 10
ety 8 ity @00l oot Jomes |
wapiti (NASL wrapper) | 00l | 98% 192.168.94.135 80/ftcp Tue jun 11 14:35:48 2019
MediaWiki Information Disclosure Vulnerabilities-Dec13 70% 192.168.94.135 80/tcp Tue Jun 11 14:32:31 2019
phpMyAdmin 'CVE-2010-3055' Configuration File PHP Code Injection Vulnerability 99% 192.168.94.135 80/tcp Tue Jun 11 14:32:17 2019
phpMyAdmin 'CVE-2010-3055' Configuration File PHP Code Injection Vulnerability 99% 192.168.94.135 a0/ftcp Tue Jun 11 14:32:12 2019
phpMvAdmin 'error.php’ Cross Site Scripting Vulnerabilitv 99% 192.168.94.135 80/tcp Tue fun 11 14:31:48 2019 &

Obrazek 6 - Ukazka webového rozhrani OpenVAS
Zdroj: vilastni

Historie tohoto néstroje se zacala psat v roce 2005, kdy doslo k rozhodnuti, Ze nastroj Nessus,
ktery byl do této doby Sifen pod licenci Open Source, piejde na novy obchodni model. Tento
model zahrnoval uzavieni zdrojovych kédu, a proto se v reakci na tuto situaci vynofilo nékolik
nasledovnikt, ktefi zapocali vyvijet pokraCovatele néastroje Nessus s otevienym zdrojovym
kédem. Do dnesni doby je z téchto nasledovnikil aktivné vyvijen jen OpenVAS. Jeho vyvoj
zastfeSuje némeckd spoleCnost Greenbone Network. OpenVAS je v soucasnosti velmi
populdrni, vyuzivd ho napiiklad spolecnost AIRBUS, konkrétn¢ jeji ¢dst, kterd se zabyva
vyvojem obrannych vojenskych systému a prizkumem vesmiru. Vyvoj také podporuje

némecky Spolkovy ufad pro bezpecnost informacni techniky, jehoz hlavnim tkolem je zajistit
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bezpecnost informacnich systémi némecké vlady a jejich ufadi. (Greenbone Networks, 2018,

Pritchett, 2013, Selecky, 2012)

Néstroj OpenVAS obsahuje v souc¢asné dob¢ pies 50 000 testii zranitelnosti. Tyto testy je
mozné ddle rozSifovat pomoci jazyka NASL, ktery slouzi pro specifikaci zranitelnosti, kterou

pak OpenVAS vyuZije v ramci svych skenl. (Greenbone Networks, 2018)

OpenVAS je nyni dostupny ve verzi 9, ktera je k dispozici v podobé zdrojovych kédi! nebo

2N s

jako balicek v repositétich distribuce Kali Linux. (Greenbone Networks, 2018)

3.2 Nessus Essentials

Nastroj Nessus je proprietdrni skener zranitelnosti, ktery vznikl v roce 1998. Za jeho vyvojem
stoji Renaud Deraiso, ktery v roce 2002 spoluzalozil firmu Tenable, kterd tento néstroj déle
vyviji. V roce 2005 uzaviela spole¢nost Tenable zdrojové kédy a dale vyviji Nessus ve dvou
verzich. Placend verze bez omezeni a volné dostupna s omezenimi, ktera se tykaji hlavné poctu
cilt, které je mozné v rdmci jednoho skenu otestovat. Na ptiivodnim jadie Nessus 2, které m¢lo

do roku 2005 oteviené zdrojové kddy, byl pozdéji vystavén nastroj OpenVAS. (Tenable, 2019)

Nessus pokryva Sirokou fadu technologii, kterd zahrnuje opera¢ni systémy, sitova zafizend,
databiaze, webové servery a nejpouzivanéjSi webové aplikace anebo napiiklad systémy
SCADA, které umoznuji monitoring a fizeni priimyslovych procesii. Takovéto systémy se ¢asto
pouzivaji v elektrarnach, chemickych rafineriich nebo dopravnich prostiedcich, napiiklad

zaoceanské lod¢. (Tenable, 2019, Microsys, 2017)

Zranitelnosti jsou popisované, stejn¢ jako u néastroje OpenVAS, pomoci jazyka NASL, ktery
specifikuje podrobnosti o zranitelnosti a seskupuje algoritmy, které slouzi k otestovéni, zda

testovany systém danou zranitelnosti trpi. (Tenable, 2019)

Nistroj je nyni dostupny ve verzi 8.4, kterou je mozné stdhnout na strankdch vyrobce?®. Je

dostupny pro Linux, Windows a MacOS. (Tenable, 2019)

! https://github.com/greenbone/openvas
2 https://www.tenable.com/downloads/nessus
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Aplikace ~ Mista ~ & FirefoxESR = Streda, 22:34
Nessus Home / Folders / View Scan - Mozilla Firefox e e 0

Greenbone Security Assista: X | Greenbone Security Assista: X | Nessus Home / Folders/Vic X | Greenbone Security Assista: X | +

<« = IC @ R hitps://127.0.0.1:8834/#/sc rts/17/hosts/2/vulnerabilities - O 1 I\ (S
A new version of Nessus is avallable and ready to install. Learn more or apply it now.
Nessus}) Saitings & i €
Scan windows 7 / 192.168.94.133 Configure  Audit Trall Launch = Export ™
= ¢ Back to Hosts
W My Scans
B All Scans
Vulnerabilities 23
ﬁ Trash
Filter =
Palicies Sev Name Family Count Host Details
@ Plugin Rules
¢ 5 Microsoft Window...  Windows 5 1P: 192.168.94.133
» Scanners MAC: 00:0C:29:0C:47:F7
& SMB (Multiple Iss...  Windows 1 0S: Microsoft Windows 7 Professional
Start June 12 at 6:56 PM
SMB Signing not required  Misc. 1 End: June 12 at 6:58 PM
Elapsed: 2 minutes
DGE Services Enumer...  Windows 8 KB: Download
4 Microsoft Window...  Windows : User management 4 Vulnerabilities
Nessus SYN scanner Port scanners 3 ’ 7 @ Critical
High
= SMB (Multiple Iss. Windows : User management 2 sty
e Low
& Info
Authentication Failure - Settings 1
R 22 = L

Obrazek 7 - Vysledky prezentované ve webovém prosti‘edi Nessus Essentials

Zdroj: viastni

3.3 Nexpose Community Edition

Skener zranitelnosti Nexpose vyviji spolecnost Rapid7, kterd v soucasné dob¢ produkuje celou
fadu néstrojii., které se zabyvaji spravou zranitelnosti, testovanim aplikaci a spravou logovacich
informaci. Vedle nastroje Nexpose vyviji podobny ndstroj pro skenovani zranitelnosti, ktery se
jmenuje InsightVM, ktery se 1i$i od néstroje Nexpose hlavné zapojenim cloudovych technologii
a pritomnosti vlastniho agenta, ktery je na cilovych zatizenich nainstalovan, aby poskytl vice
informaci neZ tradi¢ni zplsoby skenovani zaloZené na sluzbéch, které poskytuji operacni

systémy. (Rapid7, 2019)

Néstroj v soucasnosti integruje i Metasploit, ktery spole¢nost Rapid7 ziskala v roce 2009 a nyni
ho déle vyviji. Metasploit je projekt, ktery poskytuje infrastrukturu, informace a néstroje pro
penetracni testovani. V soucasné dobé ma oteviené zdrojové kédy a vyuzivd ho i n€kolik

dalSich komer¢nich nastroji. (Rapid7, 2019)

Tvurci nastroje uvadi, Ze v souCasné verzi je schopen detekovat pres 75 000 zranitelnosti
a kontroluje dalsi 185 000 potenciondlné nebezpecnych nastaveni jak na cilovych zafizenich,

tak na sitovych prvcich. VSechny nalezené problémy sefadi podle miry rizika. (Rapid7, 2019)
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Aplikace ~ Mista ~ &) Firefox ESR ~ Streda, 22:35

Nexpose Security Console :: Vulnerabilities - Mozilla Firefox [ > ]

& Greenbone Security Assi X | ) Nexpose Security Consol X ‘ ot

&« - C ® (® & hitps://localhost:3780jvulnerability/listing.jsp - @ m o =

nexpose community

{
=
=
5
(o]
o
o
g
=
o
w
o

g
a
<
7
7]
»
53
8
2
m

Exploitable Vulnerabilities by Skill Level

VULNERABILITIES @

> Apply Fllters (0 applied)

Title »{j‘} 5 CVSS CVSSv3 Risk Published On Medified On Severity v Instances Exceptions
low Remote @ 0 897 Tue Oct 13 2009 Fri Sep 09 2016 Critical 1 @ Exclude
sion 5.2.8 b 10 895 Meon May 05 2008 Mon May 30 2016 Critical 1 @ Bwluge

890 Wed Jul 25 2007 Thu Jul 102004 Critical 1 @ Exciude o'

Obrazek 8 - Vysledek skenu prezentovany v Nexpose Community Edition
Zdroj: viastni

Nexpose existuje ve dvou variantich, bezplatnd edice Nexpose Community Edition
s omezenimi a komercéni verze bez omezeni. Nastroj je nyni v bezplatné podobé dostupny
ve verzi 6.5.68, kterd je ke staZeni na strankdch firmy Rapid7°. Dostupné jsou verze pro

operacni systémy Windows i Linux. (Rapid7, 2019)

3.4 Nmap

Nmap je néstroj, ktery vytvofil Gordon Lyon jako voln€ dostupny skener siti. Tento ndstroj
dokaze detekovat zatizeni, které se nachdzi na siti, odhalit oteviené porty, u kterych je schopny
identifikovat sluzby, které na téchto portech bézi, véetné jejich verzi. Dale dokdze detekovat

operacni systémy, a i skenovat cilovy systém na moZzné zranitelnosti. (Gordon Lyon, 2018)

To je mozné diky ptitomnosti NSE, které umoZnuje uzivateliim psat a sdilet jednoduché skripty,
které automatizuji praci s Nmapem. Jednim takovym skriptem je vuln, ktery spojuje n€kolik
dal§ich skript, které pomoci Nmapu dokdzi odhalit zdkladni zranitelnosti v cilovych
systémech. Je mozné detekovat zranitelnosti protokold SMB, HTTP, FTP, SSL a jinych. Tyto

skripty jsou soucdsti instalace Nmapu. Kromé téchto skriptl existuje né¢kolik projektii tietich

3 https://nexpose.help.rapid7.com/docs/download
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stran, které se zabyvaji skenovdnim zranitelnosti, naptiklad projekt vulscan®. Tento skript
umoznuje Nmapu prochdzet nejzndméjsi databaze zranitelnosti a ty pak pomoci dat ziskanych
z Nmapu vyhodnocovat. Funk¢nost Nmapu je mozné dale rozsitit pomoci grafickych néstaveb,

kterych je k dispozici n€kolik. (Gordon Lyon, 2018, Selecky, 2012)

Nmap je v soucasnosti dostupny ve verzi 7.70, ma oteviené zdrojové kédy? a je také souddsti

linuxové distribuce Kali Linux.

3.4.1 Grafické nastavby

Existuje n€kolik grafickych nastaveb, které se riznymi zplisoby snazi zptrehlednit a graficky
reprezentovat vysledky ziskané z provedenych skenti Nmapu. BohuZel vétSina téchto nastaveb
se vénuje nastaveni samotnych skenl nebo reprezentaci vysledkl, kde vétSinou zobrazi
standardni vystup z Nmapu a na zdklad¢ ziskanych informaci vykresli diagram sité, ale Zadny
z nich nedokaze zatim déle zpracovat vysledky skriptl, které vyhledavaji zranitelnosti. Jedinou

piidanou hodnotou je tedy moZnost konfigurace v okn¢ a piipadné export vystupu do formétu
typu XML nebo HTML.

Aplikace>  Mista~ = Zenmap ™ Nedéle, 16:05 )
Zenmap (- - ]
Scan Tools Profile Help
Target 192.168.94.140 v | Profile: [ntense scan, all TCP ports v | [sean| [cancet
Command: |nmap -p1-65535-T4 -A -v192.168.94.140
[[#fosts || services | | Nmap Output | Ports f Hosts | Topology  Hast Details | Seans
05  Host nmap -55 -sU-T4 -A -v-PE -PP -PS80,443 -PA3389 - PU40125 - PY -g 53 --script "defauit or (discovery and safe)" 192.165.94.140
|_ Use the newtargets script-arg to add the results as targets

| targets-asn:
|_ targets-asn.asn is a mandatory parameter
Initiating ARP Ping Scan at 15:06
Scanning 192.168.94.140 (1 port]
Completed ARP Ping Scan at 15:06, 0.04s elapsed (1 tntil hosts)
Initiating Parallel DNS resolution of 1 host. at 15:0i
Completed Parallel DNS resolution of 1 host. at 15: 06 0.901s elapsed
Initiating SYN Stealth Scan at 15:06
Scanning 192.168.94.140 (1000 ports]
Discovered open port 138/tcp on 192.168.94.140
Discovered open port 445/tcp on 192.168.94.140
Completed SYN Stealth Scan at 15:06, 4.18s elapsed (1600 total ports)
Initiating UDP Scan at 15:06
Scanning 192.168.94.140 (1000 ports]
Discovered open port 137/udp on 192.168.94.140
Completed UDP Scan at 15:06, 4.60s elapsed (1000 total ports)
Initiating Service scan at 15:06
Scanning 1062 services on 192.168.94.140
Service scan Timing: About 0.48% done
Service scan Timing: About 3.39% done; ETC: 16:42 (1:32:32 remaining)
service scan Timing: About 6.39% done; ETC: 16:23 (1:11:34 remaining)
Service scan Timing: About 9.38% done; ETC: 16:16 (1:82:47 remaining)
Service scan Timing: About 12.38% done; ETC: 16:12 (0:57:35 remaining)
service scan Timing: About 15.37% done; ETC:
Service scan Timing: About 20.56% done; ETC:
Service scan Timing: About 21.36% done; ETC: 16:07 (0:47:56 remaining)

P - Service scan Timing: About 26.35% done; ETC: 16:02 (0:41:08 remaining)

service scan Timing: About 32.34% done; ETC: 16:02 (0:37:38 remaining)
Filter Hosts Crraricn remm Timinm: Ahomnt 30 398 Ao ETF. 18,67 (A.34-18 romd

R

1/1 hosts shown Host Filter:

Obrazek 9 - Vystup Nmapu v Zenmapu
Zdroj: vilastni

3.5 Nikto2

Tato sada skriptli je Uzce specializovand na zranitelnosti tykajici se webovych serveri. Mezi

jeji ptednosti patii rychlost a jednoduchost. Skripty psané v jazyce Perl dokaZi odhalit zastaralé

4 https://github.com/scipag/vulscan
3 https://svn.nmap.org/nmap
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a nezabezpefené webové servery, detekovat nezabezpefend nastaveni na webovych serverech

a potenciondln€¢ nezabezpeCené sluzby, mezi které patii napiiklad otevieny piistup

do administrac¢nich webovych nastrojt a aplikaci (naptiklad phpMyAdmin). (Chris Sullo, 2019,
Selecky, 2012)

Aplikace ~ Mista > [ Terminal Stfeda, 22:59
root@jerry: ~ @ e e

Soubor Upravit Zobrazit Hledat Terminal Napovéda
:~# nikto -h 192.168.94.138
- Nikto v2.1.6

anti-clickjacking r i a is not present.
-Protection h r 0 ine This header can hint to the user agent to protect against some forms of XSS
t. This could allow the user agent to render the content of the site in a different fashion to

to be outdated (current is at least 7.2.12). PHP 5.6.33, 7.0.27, 7.1.13, 7.2.1 may also current release for each branch.
rs to be outdated ( ent is at least aches/2.4.37). Apache 2.2.34 is the EOL for the 2.x branch.
SVN/1 e e outdated (curr
Web S re a va r 1= junk HTTP method is may cause false positives.
0SVDB ; d is i sting the ho s vulnerable to XST
0SVDB-17113: /Silve /er allo directo ing
lert(document.cookie)</script>&op=browse: Sage 1.0b3 is vulnerable to Cross Site Scripting (XSS). http://www.c
-82.html.
9-3C92-11d3-A3A9-4C7BO8C10000: PHP reveals potentially sensitive information via certain HTTP requests that cont

-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that cont
8-11d2-A769-00AABO1ACF42: PHP reveals potentially sensitive information via certain HTTP requests that cont
-11d2-A769-00AABO1ACF42: PHP reveals potentially sensitive information via certain HTTP requests that cont

Shopping Cart 5.0 contains multiple SQL injection vulnerabilities. http://cve.mitre.org/cgi
/ ecurityfocus.com/bi
angelog.php: phpMyAdmin is for managing as d 0 e protected or limited to authorized hosts.
ia ETags, header found with file /phpmyadmin/ChangelLo d 3630, size: 27449, mtime: Fri Jan 3 :51:44 1992
/ChangelLog: phpMyAdmin is for managing MySQL database should be protected or limited to authoriz hosts.
yAdmin directory found
phpmyadmin/Documentation.html: phpMyAdmin is for managing MySQL databa and should be protected or limited to authorized h

osts.
0SVDB-3092: /phpmyadmin/README: phpMyAdmin is for managing MySQL databases, and should be protected or limited to authorized hosts.
9546 _reguests: 8 error(s) and 22 item(s) reported on remote host

Obrazek 10 - Dokon¢eny sken v nastroji Nikto2

Zdroj: viastni

Nistroj Nikto2 ma otevieny zdrojovy ké6d® a je k dispozici v distribuci Kali Linux ve verzi
2.1.6. Soucasné je Casto vyuzivan n€kterymi sofistikovan€jSimi néstroji, napiiklad nédstrojem

OpenVAS. (Chris Sullo, 2019)

3.6 Retina Network Security Scanner Comunity
Retina Network Security Scanner Comunity je nastroj pro hledani zranitelnosti od spolecnosti
BeyondTrust, kterd ho v soucasné dobé vyviji. Je dostupny jako bezplatnd verze

s asovym omezenim nebo plnd placend verze bez omezeni. (BeyondTrust, 2019)

Tvilrce nastroje se chlubi nizkou mirou faleSnych hlaSeni. Podle webovych stranek zvlada
skenovat bézné sluzby systému Windows, zranitelné webové aplikace, databdzové systémy,

a dokonce 1 virtudlni prosttedi zaloZend na feSeni od spole¢nosti VMware. Néstroj déle zvlada

6 https://github.com/sullo/nikto
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odhalovat zranitelnosti na zafizenich od spolecnosti Cisco a také jinych zafizeni, jejichZ
operaCni systém je postaven na bdzi Linuxu, kde komunikuje se zafizenim pomoci SSH.

(BeyondTrust, 2019)

Tento néstroj je dostupny ve verzi 6.6.1, kterd je volné dostupnd ke stazeni na strankich
vyrobce’. Nejednd se o multiplatformni nastroj, je dostupny pouze pro zaifzeni se systémem

Windows. (BeyondTrust, 2019)

V dobé psani prace doSlo k pfejmenovdni z Retina Network Security Scanner Comunity
na BeyondTrust Network Security Scanner Community. Pfejmenovani je velmi Cerstva
zélezitost, proto se stile v dokumentaci i jako nazev stazeného instaldtoru vyskytuje ptivodni

nazev. (BeyondTrust, 2019)

@ BeyondTrust Netwark Security Scanner Community - 361 Days Remaining - X
File Edit View Tools Help
Audit Remediate Report
Actions
| Targets Select Targets
| Ports Taget Type: Filename:
Audits Singleuse - [ \
DOptions 15216894 142 Job Name
Credentials [Test Server 2008 |

Enter an [P addiess, [P range, CIDA or named hast, [1 Taiget Defined

Scan Jobs
[Active

= —— ot Name: Status Start Time, End Time: Dala Sourca Scan Engine
Complsted S , :

b 1 7:43 6/16/2013 54011 Ph £\ Program oy [Retina
Scheduled

rehecue Tast Server 2008 Complsted 5/16/2019 B:41:32 PM 5/19/2019 5:31:50 AM C\Program Files [+95]\Bey. . Fitina

Rescan

Delete

- Scanned IPs [1 Total]
e

132 [1e liies
4 indows Micresolt Secuity Undate for Windows SME Server (4013395) - Femote
4 wieb Application TEP:20 - FHP § Muliple Vulnerabilties (20100722)
4 web Application TEP:20 - FHP 5.2 tempnam Function Secuity Bypass (20100225)
4 b Application TEP:80 - FHP Enror Log safe_mode Bypass
4 web Application TEP;80 - FHP hash_update_flle Vulnerabilty
4 web Application TEP:20 - FHP Multiple Unsperified Yulnerabilities (20090316)
4 wreb Application TCP:20 - PHP Multiple Yulnerabilties (20081208]
4 v/eb pplication TCP:20 - PHP Multiple Yulnerabilties (20091119] 17
H
CVSS Score (v2): TB[AVN/ACL/Au:N/C:N/N/A:C] (CVE-2011-3182)
How To Fix: Update Apache HTTP Server 2.0 to version 2.0.55 or later. ~
Related Links: Apache HTTPD Security Advisory: CVE-2011-3192 v
Apache HTTP Server 2.0 Changelog

Obrazek 11 - Dokonéeny sken v BeyondTrust Network Security Scanner Community

Zdroj: viastni

3.7 ManageEngine Vulnerability Manager Plus
Spole¢nost ManageEngine vyviji nastroj ManageEngine Vulnerability Manager Plus, ktery se
zabyva vyhleddvanim a spravou zranitelnosti, které dokaze odhalit. Tento software dokdaze

odhalit zranitelnosti, které se tykaji chybéjicich zaplat v nainstalovaném software na zatizend,

7 https://www.beyondtrust.com/tools/vulnerability-scanner
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nezabezpecend nastaveni operacnich systémil, chyby na webovych serverech ¢i piimo
ve webovych aplikacich nebo vyhleddvat nebezpecny software, napiiklad pro P2P, které miize

byt pouZito k pachdni nelegdlni ¢innosti. (ManageEngine, 2019)

Vulnerability Manager Plus pouziva pro zjiSténi zranitelnosti vlastniho agenta, ktery je
nainstalovdn na hlidaném zafizeni. Tento agent diky piimé piitomnosti na zafizeni miZze
zafizeni ddle monitorovat a piipadné na dalku zajistit feSeni, které zranitelnost eliminuje.

(ManageEngine, 2019)

Nastroj je dostupny jako Casové omezend testovaci verze bez funk¢nich omezeni na strankach

vyrobce®, nyni ve verzi 10.0.335. (ManageEngine, 2019)

@ ManageEngine Vilnerahilite L. X
ManageEngine Vulnerability Manager Plus 10

<« c @ @ localhost:6 urityMg nToCz ties-d ard e b g IN @O & =

SolarWinds Orion @ ManageEngine Vulner...

ManageEngine !

Vulnerability Manager Plus Explore Vulnerability Manager Plus at its best, unlimited for 25 days. Get Quote License Build Version:10.0.335 @
Dashboard Threats Patches Deployment Systems Reports Agent Admin Support 4 ’ Q
Vulnerabiliies  Security Configurations  Systems  Patches 1

416 373 43 43 o

Total Vulnerabilities Fixable Vulnerabilities Vulnerabilities With Manual Resolution (1) Vulnerabilities Discovered in last 1 day(s)

Vulnerability Severity Summary | All v Vulnerability Age Matrix Al v Zero-day Vulnerabilities

Published Date  Discovered Date

oW Crities! Important  Moderate o
Moderate >90 days @ 89 4
89 S - < A
5 A
16 £0-90 days o o il 1 | |
418 221 Crtical g - Hi
A o
97 e y
Important 30-60 days 3 i} o 2 >
RDS_Re
30 days 2

Obrazek 12 - Ukazka prosti‘edi z ManageEngine Vulnerability Manager Plus

Zdroj: viastni

8 https://www.manageengine.com/vulnerability-management/download.html
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4 POUZITE VYBAVENI

4.1 Softwarové vybaveni

Z divodi, Ze nckteré ze skenovacich ndstrojii nejsou dostupné pro vice platforem, bylo
pfistoupeno pii tvorbé prace k pouZiti jak opera¢niho systému zaloZeného na Linuxu, tak

opera¢niho systému zaloZeného na platform¢é Windows.

4.1.1 Kali Linux

V ramci platformy Linux byla zvolena distribuce Kali Linux, kterd je primarné¢ zamétfena
na penetracni testovani. Hlavni pfednosti této distribuce jsou obsdhle softwarové repositére,
které obsahuji velké mnozstvi néstrojl, véetn¢ nekterych, které jsou pouZity v radmci této prace.

Jejich instalace je tak snadnd a bezproblémov4.

Distribuce Kali Linux vznikla v roce 2013 jako kompletni piepracovani svého predchudce,
ktery se jymenoval BackTrack. Je zaloZena na Debianu a v soucasnosti obsahuje vice nez 600
ndstroji pro penetracni testovani. Oproti jinym distribucim nabizi napiiklad moZnost
sebedestrukce, kdy pfi jejim vyvoldni dojde k znepiistupnéni vSech dat na disku, kterd tak

budou ochrdnéna pted nezddoucim piistupem. (Offensive Security, 2019)

Aplikace ~ Mista ~ Streda, 22:33

Vyhledavejte psanim..

NS
O R -

03-WebApps 04-Database

ee—e—
B

W\- EII_M
""??. Nz

08-Exploit 09-Sniffing 10-i PnstEaplmt 11-Forensics

14-Services Adv.an ced Net_. Analyzator J*,‘

Ettercap Firefox ESR

Florence Virt

Vsechny

Obrazek 13 - Ukazka Kali Linux 2019.1 s GNOME
Zdroj: vilastni
Systémové pozadavky pro instalaci této distribuce nejsou v dneSni dob¢ nijak velké. Pro

instalaci je nutné disponovat alespont 20 GB mista na disku. Déle je potfeba miniméln¢ 1 GB
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paméti RAM a podpora CD/DVD mechaniky nebo USB diski. Distribuce je volné ke stazeni
na webovych strankéch’ jak pro platformu i386, amd64 nebo ARM. Je zde také moZnost staZeni
a instalace z Microsoft Store, kde je distribuce pak integrovdna v ramci Windows Subsystem
for Linux v rdmci opera¢niho systému Windows 10. V soucasnosti je dostupnd verze 2019.2

z 21. kvétna 2019. (Offensive Security, 2019)

4.1.2 Windows Server 2016
Tento operacni systém je primarn€ zaméien pro serverové vyuziti. Jedna se o komer¢ni feSeni
spolecnosti Microsoft, které vyslo 26. zafi 2016 jako nastupce Windows Server 2012 R2.

V soucasné dobé ma jiz svého naslednika v podobé Windows Server 2019. (Microsoft, 2019)

4 B 5 Control Panel » System and Security » System ~ @ | Search Control Panel

Control Panel Home

View basic information about your computer

& Device Manager Windows edition
% Remote settings Windows Server 2016 Standard Evaluation
i & Advanced system settings © 2016 Microssft Corporation. All rights 28 Windows Server 2016
reserved.
System

Processor: Intel(R) Core(TM) i7-4210MQ CPU @ 2.90GHz 2.90 GHz
Installed memory (RAM): 800 GB
System type: 64-bit Operating System, x64-based processor
Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
Computer name: WIN-CF76C39795L &) Change settings
Full computer name: WIN-CF76C38795L
Computer description:

Workgroup: WORKGROUP

Windows activation

Windows is activated Read the Microsoft Software License Terms

Product ID: 00372-00000-D000D-AAT30 ) Change product key

See also

Security and Maintenance

Obrazek 14 - Ukazka prostiedi Windows Server 2016 Standard

Zdroj: vilastni

Windows Server 2016 je dostupny v n€kolika edicich, konkrétné jsou to:

¢ edice Essential,
¢ edice Standard,

¢ edice Datacenter.

9 https://www.kali.org/downloads/
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Edice se mezi sebou lisi cenou, dodatecnou softwarovou vybavou a také omezenimi, kterd jsou
hlavné zaméfend na infrastrukturu, kde tento operacni systém bé&zi. Omezujicimi podminkami
je naptiklad pocet procesort, velikost paméti RAM anebo omezeni na pocet virtudlnich stroji,
kterd mize systém provozovat. Minimalni pozadavky na instalaci jsou obdobné jako ve vyse
uvedené C4sti. Je nutné disponovat procesorem o minimélnim taktu 1.4 GHz, 512 MB RAM
v pfipad€ instalace bez grafického prostfedi (s GUI je minimélni hodnota 2 GB) a 32 GB
volného mista na disku. Windows Server 2016 jsou dostupné pouze v 64bitové varianté.

(Microsoft, 2019)

Pro psani price byla pouzita edice Standard, kterou je mozné stahnout v podobé ISO obrazu
na strankach Microsoftu'®. Jednd se o verzi pro zkusebni pouZiti, kter4 je pln& funkéni po dobu

180 dni. (Microsoft, 2019)

4.1.3 VMware Workstation

VMware Workstation je virtualizani ndstroj, ktery slouzi ke spusténi n€kolika virtudlnich
pocitact, které jsou zaloZené na rGznych operacnich systémech (nejcastéji Windows nebo
Linux) v rdmci jednoho fyzického zatizeni. Je vyvijen firmou VMware, kterd je v soucasné

dobé¢ soucasti spolecnosti Dell. (VMware, 2019)

Tento néstroj je dostupny ve dvou verzich. Bezplatnd verze VMware Workstation Player
slouZici pro jednodussi virtualizace, protoZe je v ni neaktivni vétSi ¢4st nastaveni, které se tykaji
virtudlnich siti, virtudlnich lozist nebo automatizace instalace jednotlivych virtudlnich
systémt. Z téchto diivodi byla pro psani prace vyuzita placend verze VMware Workstation
Pro, kter4 je dostupnd i jako 30denni zkuSebni verze bez dal§ich omezeni.!! V soucasné dobg

je aktudlni verze 15.1 z jara roku 2019. (VMware, 2019)

Minimélni systémové poZadavky na samotny program nejsou velké. Je nutné vlastnit 64bitovy
procesor zroku 2011 a nov¢jSi s minimalni taktovaci frekvenci 1.3GHz. Déle je potieba
minimdaln¢ 2 GB RAM, idedln¢ je vSak potieba vice, protoze je nutné zohlednit bézici virtudlni
pocitace a aplikace v nich nainstalované. Samotnad instalace programu zabere piiblizn¢ 1.2 GB
mista na disku, ale opét je nutné myslet na instalované virtudlni pocitace. DileZity je také fakt,
Ze nejsou podporované nckteré tady procesorti Intel Atom a procesory AMD zaloZené

na architektufe Llano a Bobcat. (VMware, 2019)

10 https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2016
" https://www.vmware.com/products/workstation-pro/workstation-pro-evaluation.html
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D Windows 10x64 1903 - VMware Workstation

File Edit View VM Tabs Help | v | e 0 ||E| o |

Library

x
(5§ Windows 10 x64 1903 > ‘ 11 Windows P Professional < |‘E;|Kali'|_mun M1t X ‘ i Windows 7 % ‘ [55) Windows Server 2008 Standard % ‘ (57} Debian... | 4

51 Windows 10 x64 1903

| @ Typeheretosearch

= [0 My Computer
(51 Kali Linux 2018.13

(5 Windows Server 2008 Standard
5] Debian 9:x 64-bit £Z1Edit virtual machine settings

P Resume this virtual machine

{57 Windows 10x64 1903

(71 Windows XP Professional ~ Devices
7§ Windows 7 8 Memory 168
- %ﬂ:{:;n::’lu:s Server 2016 Bl Praciicais 5
== 24 Hard Disk (SCSI) 80GB
¥ CD/DVD (SATA) Using file FANE...
i Network Adapter NAT
USB Controller Present
&) Sound Card Auto detect
(= Printer Present
[ Display Auto detect

 Description

Type here to enter a description of this virtual
machine.

* Virtual Machine Details
State: Suspended
Configuration file: D:\Virtual Machine\Windows 10 1903\ Windows 10 %64 1303.vmx
Hardware compatibility: Workstation 14.x virtual machine
Primary IP address: Network information is not available

Obrazek 15 - Ukazka prostiedi VMware Workstation

Zdroj: vilastni

4.2 Hardwarové vybaveni

Pro potfeby skent na tzv. vnéj$im perimetru sité¢ bylo vybrano zatizeni MikroTik RouterBoard
532, které ptedstavuje vychozi branu z lokdlni sité. Toto zafizeni disponuje procesorem
MIPS32 4ke, ktery je taktovdan na 266MHz. Déle je vybaveno 32 MB DDR paméti a 128 MB
NAND paméti pro uchovani operacniho systému a nastaveni. Tuto pamét’ je mozné déle rozsifit
pomoci integrovaného slotu na CF kartu. MikroTik déle disponuje tfemi porty Fast Ethernet

aje mozné ho rozsitit pomoci dvou MiniPCI slotl, které u konkrétniho testovaného kusu

obsahovaly Wi-Fi moduly, které nebyly pro potieby této prace vyuzity. (MikroTik, 2006)

Na zatizeni byl nainstalovdn operacni systém RouterOS ve verzi 6.31. Zatfizeni je mozné
konfigurovat bud’ po sériové lince (rozhrani RS-232) a nésledné¢ pomoci volné dostupného
programu PuTTY!2, po siti za pomoci programu pifmo od vyrobce Winbox'? nebo je moZnost

vyuzit SSH. (MikroTik, 2006)

12 https://www.chiark.greenend.org.uk/~sgtatham/putty/
13 https://mikrotik.com/download
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Obrazek 16 - Pohled na MikroTik RouterBOARD 532

Zdroj: zpracovdno dle (MikroTik, 2006)

Veskeré virtudlni pocitace, at’ uz testované nebo virtudlni pocitace, které zabezpecovaly chod
testovanych ndstroja, byly provozovany na notebooku Dell Precision m4800. Tento notebook
je osazen procesorem Intel Core 17 4910QM, ktery disponuje 4 jadry, které tikaji na zdkladni
frekvenci 2.9 GHz, kterou je mozné docasné zvysit aZ na 3.9 GHz a technologii
HyperThreading. Dale obsahuje 32 GB RAM pamcéti a dva SSD disky o kapacité 256 GB. Tyto
parametry stacily pro bezproblémovy a svizny chod vSech cilovych virtudlnich pocitact v jeden

okamzik. (Intel, 2014)
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5 POROVNANI NASTROJU

5.1 Porovnani dle ceny neomezenych licenci
Cenova politika se v rdmci vybranych ndstroji velmi 1isi. Nékteré jsou zcela bezplatné, jiné si
uctuji konecnou cenu podle poctu hlidanych zafizeni nebo se plati za kazdy rok ¢i jinou

kombinaci téchto podminek.

Tabulka 2 — Porovnani ceny plnych licenci

OpenVAS 0

Nessus Professional 48 965/rok
insightVM (Nexpose) 495 za zatizeni/rok
Nmap (vuln script) 0

Nmap (vulscan script) 0

Nikto2 0

Retina Network SS 41 795/rok
ManageEngine VMP Enterprise 26 710 za 100 zafizeni

Zdroj: zpracovdno dle webovych strdnek tviirci

Prvni kapitolou jsou bezplatné nastroje, které povétSinou vyviji komunita uZivateli. Tam
spadaji zdstupci konzolovych aplikaci zaloZenych na Nmapu a skener Nikto2. Bezplatny je také
robustnéjsi nastroj OpenVAS, ktery je sice vyvijen spolecnosti Greenbone Networks, ale ta tezi

finan¢ni prostfedky z jinych projekti.

Dalsi kategorie ndstroju je omezena pouze Casoveé. Do ni patii ndstroje Nessus a Retina, kde se
plati za celoro¢ni licenci, kterd se v zavislosti na nastroji pohybuje mezi 40 az 50 tisici korun
¢eskych. Vyhodou takové cenové politiky je fakt, Ze v piipadé¢ velmi rozsihlé sité, plati
koncovy uZivatel aplikace pouze za ni, bez zdvislosti na poctu hlidanych zatizeni, a proto je

takova licence vyhodna pro vétsi firmy, které dale rostou.

Platbu za pocet zafizeni vyuziva napiiklad ManageEngine, u kterého je minimem poctu
zafizeni, pro které je mozné skener objednat stanoven na 100 kust. Tato cena je bez dalSich
omezeni, a proto se jedna o vhodné&jsi software pro malé firmy, protozZe je v takovém piipadé

ze vsSech nejlevnéjsi.

14 K pfepoétu cen byl pouZit kurz z 29. 6. 2019, kde 1 USD = 22.35K&.
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Nejptisngjsi cenovou politiku m4a néstroj insightVM, ktery je plnou verzi néstroje Nexpose.
U ného se plati nejenom za pocet zafizeni, kterd jsou hlidana, tak i za obdobi, po kterou jsou
hliddana. Nejmensi jednotka, kterd miiZe byt fakturovana, je jeden rok, pfiCemz tato cena plati
pro 512 zafizeni. Pro mén¢ zafizeni je cena vyssi, ale i tak se mize jednat o vyhodné feSeni

v rdmci malych firem, kde mlize byt po bezplatnych fesenich nejlevné;jsi.

5.2 Porovnani omezeni bezplatnych verzi

KaZzdy testovany ndstroj nabizi na vyzkouseni rizn¢ omezenou verzi. Tyto verze je mozné
bezplatn¢ stdhnout, vétSinou vymeénou za nékolik osobnich tudajii jako napiiklad jméno

a pfijmeni, emailov4 adresa a ucel, za kterym si ndstroj stahujeme.

Tabulka 3 — Porovnani omezeni bezplatnych verzi

OpenVAS bez omezeni
Nessus Essentials 16 IP adres na sken
Nexpose Community 30 dni pouzivani
Nmap (vuln script) bez omezeni
Nmap (vulscan script) bez omezeni
Nikto2 bez omezeni

1 rok pouzivéni, bez modulu

G NS Sk databize a webovych aplikaci

ManageEngine VMP 30 dni pouZzivani

Zdroj: zpracovdno dle webovych strdnek tviirci

Nastroje muzeme opét rozdélit do nékolika kategorii. Prvni kategorii jsou ndstroje bezplatné,
které tim padem nenabizi Zadné zkuSebni verze a jsou v tabulce uvedené jen pro poradek,
protoZe si je v podstaté¢ miZeme vyzkouset bez omezeni. Do této kategorie spadd napiiklad

OpenVAS, Nmap nebo Nikto2.

Dalsi kategorii tvoii nastroje, které je mozné vyzkouSet bez funkCnich omezeni po kratkou
dobu, typicky 30 dni. Tuto kategorii tvoii napiiklad Nexpose nebo ManageEngine. Jiny typ
omezeni zvolil nastroj Nessus, ktery je mozné bez funkénich omezeni pouZivat az pro testovani

16 zafizeni.

Nejvice omezenou zkuSebni verzi tohoto vybéru ma néstroj Retina, ktery je omezen na rok

pouzivani, ale také jako jediny neposkytuje moZzZnost vyzkouset si plnou verzi aplikace.
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Zkusebni verze mé deaktivované skenery pro databaze a webové aplikace, takZe potenciondlni

zdkaznici si nemohou dikladn€ otestovat moznosti detekce pied ndkupem skeneru.

5.3 Porovnani dle platforem
Jednotlivé nastroje se 1isi pfedevSim v podpote jednotlivych platforem. Nékteré néstroje jsou
striktné omezeny jen na jednu. U platformy Windows je zkoumanda podpora Windows 7

Voev s

a novejsi, protoZe starsi verze operacnich systému vétSina ndstroji uz stejné nepodporuje.

Tabulka 4 — Porovnani dle platforem, kam je moZné skenery instalovat

Skener

OpenVAS L] L]
Nessus Essentials
Nexpose Community (]
Nmap
Nikto2
Retina Network SS [] (]
ManageEngine VMP [ ]

Zdroj: zpracovdno dle webovych strdnek tviircii
Vysledky nejsou piekvapivé, vétSina nastroji podporuje Windows, az na OpenV AS, ktery sice
v minulosti pro Windows vysel, ale v soucasné dob¢ neni pro Windows aktivné€ vydavan. Tento

stav se muze v budoucnu zmeénit.

Néstroje Retina a ManageEngine podporuji pouze Windows. U ManageEngine je situace
s podporou sloZitéjsi, protoZe je jeSté nutné poznamenat, Ze agent, ktery se pouZiva na testované
pocitace ma podporu daleko S$irSi neZ samotné jadro skeneru. Agent podporuje podle
dokumentace Windows od verze XP a novéjsi, podporovan je také Linux od jadra 2.6.33
a nov¢jsi, a dokonce je podporovan i Mac OS od verze 10.7. Podpora Mac OS je jinak vcelku

Spatnd, chlubi se ji oficidlné jen tvurci Nessusu, Nikto2 a Nmapu.

5.4 Podpora prohlizec¢i
Celkem cCtyfi vybrané ndstroje disponuji uzivatelskym rozhranim, které je dostupné pomoci

webového prohlizece. Podpora prohliZect je napfi¢ ndstroji rizna.
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Tabulka 5 - Porovnani dle podpory webovych prohlize¢iu

Skener

OpenVAS neuvedeno

Nessus Essentials
Nexpose Community L]
ManageEngine VMP L]

Zdroj: zpracovdno dle webovych strdnek tviircii
Néstroje vesmés maji dobrou podporu nejpouzivanéjSich prohlizecl, jediny rozdil je
u webového prohliZzece Safari, ktery ndstroje nepodporujici Mac OS rovnéz nepodporuji.
Milokdo si na Windows nebo Linux tento prohliZze¢ nainstaluje, takZe je tento fakt

zanedbatelny. U néstroje OpenVAS tviirci podporu neuvadéji.
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6 PRAKTICKA CAST

Tato Cast prace predstavuje konkrétni nasazeni nédstrojii pro skenovani zranitelnosti. V prvnich
podkapitolach byla ovéfovéna kvalita detekce na smySlené podnikové siti, kde byly ucelné
vytvofené zranitelnosti. Pomoci ndstroji byl nejprve provéien perimetr lokdlni sité, na kterém
se testovala sada piedpfipravenych virtudlnich pocitacl. Nasledné jejich tucinnost byla
poméfena na vnéjSim perimetru, kde bylo jejich dkolem provéfit zranitelnosti na fyzickém
zafizeni MikroTik. Nasledujici kapitoly se zabyvaji porovndnim moZnosti automatizace

skenovani, které jsou u téchto nastroju rozdilné, v dalsi ¢asti byly posouzeny moZznosti feSeni

nalezenych zranitelnosti, které testované skenovaci néstroje nabizi.

6.1 Vnitini perimetr sité

Vnitini perimetr sit¢ zde zastupuje kompletné virtualizovana sit’ postavend na technologiich
spole¢nosti VMware. Tvofi ji celkem 5 virtudlnich pocitact, které byly podrobeny skenovani
na mozny vyskyt zranitelnosti. V siti se dile nachdzely dva virtudlni pocitace, na kterych byly
nainstalovany skenovaci nastroje a virtudlni prosttedky, které se staraly o chod sité. Mezi tyto
prostiedky patii virtudlni pfepina¢, DHCP server, ktery virtudlnim pocitaciim ptid¢luje adresy
z rozsahu 192.168.94.0/24. O pteklad adres mezi virtudlni siti a hostitelskym pocitacem se stara

NAT.

Testované poditade

- —
Debian 9.9

- F)

Windows 10

=
Windows Server 2008

-

WII‘IdEWS 7

DHCP server

F T
ﬂ ;.

VMware NAT

irtudini pfepinad . il
Sit hostitelského potitate

S &
Windows XP

Obrazek 17 - Schéma virtualni lokalni sité, zpracovano pomoci Cisco Packet Tracer
Zdroj: viastni

Virtudlni pocitac¢e obsahovaly operacni systémy Windows od verze XP po nejnovéjsi verzi

Windows 10 a také jeden exemplarf s linuxovym operacnim systémem Debian. Tyto stroje mély
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predinstalovany dal$i zranitelny software, ktery je podrobné rozepsan v piilohdch této prace.
Stroje mély vZdy predinstalovany software k uritému datu, tak jak to v nékterych firmach
chodi, protoze i ptes rozsiteni systému automatickych aktualizaci velké mnozstvi uzivatell tyto
systémy vypind a nechdva tak operacni systém ¢i programy v ném nainstalované na neaktualni
verzi. Obcas aktualizacim nebrdni samotni uZivatelé, ale Spatné nastavené firemni politiky,
které béZnému uZivateli nedovoli aktualizovat software, protoZe je zapotiebi zdlouhavého

procesu schvalovani ptisluSnych verzi.

Kazdy virtudlni pocita¢ byl skenovan zvlast’, pficemz byl kladen diraz na kvalitu detekce vSech
znamych zranitelnosti. Zkoumanymi veli¢inami byly €as, po ktery se skenovéni vykondvalo
a ptipadné nestandardni chovani v jejich pribéhu. Vysledky jsou prezentovany tabulkovou

formou s komentarem.

6.1.1 Konfigurace virtualnich stroju
Pro ditkladné otestovani virtudlnich stroji byla nutnd urcitd zédkladni konfigurace, aby zvolené
ndstroje mohly plné pfistupovat ke skenovanym systémiim. Diky tomu bylo moZné odhalit vice

nebezpecnych zranitelnosti nebo je bylo mozné detekovat s vyssi mirou spolehlivosti.
U cilovych pocitacu s operacnim systémem Windows bylo nutné provést nasledujici kroky:

* vytvofit nebo poskytnou ptihlasovaci udaje k Gctu s pravy administrétora,

e udélit vyjimky pro SMB protokol ve Windows Firewall,

* zkontrolovat a pfipadné nastartovat sluzbu vzdalené registry.
Prvni krok je v zdsad€ jednoduchy, protoze staCi vytvofit unikdtni lokdlni wUcCet s pravy
administratora, ktery poslouZi k pfistupu do skenovaného systému. Je moZné také pouZit
doménovy ucet, ktery je nutné dale nastavit, aby byl ¢lenem lokdlni skupiny administratort.
V opacném piipad¢ by nemél poZadovanou tdroven opravnéni pii piistupu k cilovému zatizeni.

(Rapid7, 2019)

Déle je nutné povolit piistup k SMB protokolu v ramci integrovaného feSeni Windows
Firewall, které ve vychozim stavu tento protokol blokuje. Konkrétné se jedna o porty 139 a 445,
které se vyuZzivaji pro komunikaci pomoci tohoto protokolu. V systému Windows jsou tyto
porty soucdsti volby Sdileni soubord a tiskdren, pro kterou je nutné udélit vyjimku, kterd

umozni skenovacimu néstroji piipojit se k cilovému pocitaci.

Tento postup je doporuceny a tvlrci skenovacich néstrojii preferovany, daleZité je si uvédomit,

Ze nazory vyskytujici se v internetovych diskuzich, které upfednostiiuji uplné vypnuti Windows
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Firewall jsou zcestné, nebot’ se tak v pribéhu provadéni bezpecnostniho auditu zbavime

moznosti otestovat spravnost nastaveni Windows Firewall.

V tfetim kroku je nutné zkontrolovat sluzbu vzdalenych registrii. To je moZné pomoci

nasledujiciho postupu:

* nejprve je nutné vyvolat nabidku Spustit, kterou je mozZné nalézt v nabidce Start,
o alternativn¢ je mozné ji vyvolat pomoci klavesové zkratky Windows + R,
* ddle do dialogového okna zadat services.msc, ktery vyvold seznam sluzeb systému
Windows,

» v seznamu sluZeb vyhledat sluzbu Vzddleny registr’,

v 7

* zkontrolovat, jestli sluzba b&Zi a ptipadné ji spustit.

r 3

Vlastnosti - Vzdaleny registr (Local Computer) @
| Obecné | Prnizseni | Obnoven | Zavisiosti|

Nazev sluzby: RemoteRegistry

Zobrazovany

e Vzdaleny registr

Popis: UmoZriuje vzdalenym uZivatelim ménit nastaveni
registru tohoto pocitace. Jedi sluzba zastavena,

Cesta ke spustitelnému souboru:
C:\Windows\system32\svchost exe k regsvc

Typ spousténi: Ruéné v]

Napovéda ke konfiquraci moZnosti spusténi sluzby

Stav sluzby: Spusténo
MizZete urcit parametry prikazového radku pro spousténi sluzby z tohoto
umisténi.

[ OK H Stomo } PouZit

Obrazek 18 — Spusténa sluzba Vzdaleny Registr ve Windows 7
Zdroj: viastni
VysSe uvedené kroky jsou dostate¢né pro Windows Vista a novéjsi. U Windows XP je nutné
provést jesté jeden mezikrok. Je nutné vypnout moznost Zjednodusené sdileni souborii, které
je ve vychozim stavu zapnuté. Tato sluZzba automaticky nastavuje urovné opravnéni na mistech,

kde ke sdileni dochdzi a obsahuje i priivodce, ktery umozni toto sdileni nastavit. Bohuzel tento

15V anglické jazykové mutaci Windows se sluZba jmenuje Remote Registry.
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nastroj nepocitd se skenovacimi ndstroji, které se pouZivaji na zjisténi zranitelnosti, a tak je

nutné tuto sluzbu deaktivovat. (Bouska, 2019)
Deaktivaci je mozné provést nasledovneé:

e pomoci nabidky start vyvoldme Ovlddaci panely,
* zde nalezneme polozku MoZnosti slozky, kterou otevieme,

» v MoZnostech slozky deaktivujeme polozku PouZit zjednodusené sdileni soubor'® .

[ Soubory a slodky
Autamaticky wehledat sitové slodky a tiskamy
[] Meukladat miniatury do mezipameét
[] Obnovit predchozi slofky pii piiklageni

Pamatovat nastaveni zobrazeni kazde slodky
[] Pougit ziednodugené sdileni zoubor [doporuteno)

Obrazek 19 — Vypnuté zjednodusené sdileni souborii ve Windows XP

Zdroj: vilastni

Nékteré skenovaci ndstroje pouZivaji pro spojeni vlastniho agenta, ktery je nainstalovin
na cilovém zafizeni. Toto feSeni m4 své vyhody i nevyhody. Mezi vyhody patii lepsi piistup
k informacim z daného stroje, kdy neni agent omezeny pouze na predpfipravené sluzby
a protokoly Windows a soucasn¢ neni nutné cilovy pocita¢ konfigurovat pomoci postupu
uvedeného vySe. Mezi nevyhody patii stale béZici sluzba agenta, ktera je pfitomna na cilovém
zafizeni. Sluzba spottebovava navic systémové prostiedky a soucasné neni uzivateli znamo, jak

a které informace piesné pienasi. Toto feSeni vyuziva napiiklad ManageEngine Vulnerability

Manager Plus.

ME Vulnerability Manager Plus

Agent Version: 10.0.335.W

Server Mame: WIN-CF7aC 397950, localdomain
Server Port 6383

| sl N &y %00

WV,

Obrazek 20 - Agent béZici na cilovém stroji
Zdroj: viastni
V piipad¢ skenovani operacnich systémt Windows Vista a nov¢j$i miize problémy zplisobovat
také obranny nastroj Windows, ktery je mozny dohledat pod zkratkou UAC, coz se do CeStiny

Y Vv o

preklada jako fizeni uzivatelsky uctd. Tento ndstroj omezuje opravnéni béZicim aplikacim na

16V anglické jazykové mutaci Windows XP se poloZka jmenuje Use simple file sharing.
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uroven béZného uzivatele, kterym je mozno aZ po souhlasu uZivatele dat opravnéni vyssi.
BohuZel nizsi opravnéni mlize znemoZnit piistup k ¢dstem systému, které skenery pouZivaji
k detekci problému, a proto je zddouci po dobu provadéni testd tuto funkcionalitu zcela

vypnout.

& Nastaveni Rizeni ufivatelskych Géti - m} X

Nastavit upozorfiovani na zmény v pocitaci

Rizeni uFivatelskych Gétd poméha predchazet tomu, aby potencialné tkodlivé programy provadély zmény v
pocitadi,

Zobrazit dalii informace o nastrol Rizeni ufivatelskich Octe

Vidy upozornit

Nikdy mne neupozoriiovat v téchto pfipadech:

*®  Aplikace se pokusi nainstalovat software nebo provést
zmény v poditadi.

*  Provedu zmény v nastaveni systému Windows.

- o Medoperucuje se.

Mikdy neupozormovat

| &ok || znit

Obrazek 21 - Vypnuté Fizeni uzivatelskych ucti u Windows 10

Zdroj: vilastni

V ptipadé operacniho systému zaloZeného na Linuxu je nutné zajistit ptistup pomoci protokolu
SSH. Toho je mozné dosdhnout na systému Debian instalaci balicku openssh-server piikazem
apt-get install openssh-server. BaliCkovaci systém APT zafidi instalaci balickl, vytvoii
potfebné klice a konfiguracni soubory. Vychozi nastaveni je dostatecné pro vétSinu
skenovacich ndstroji. Vhodné je, aby uzivatel, ktery je pouZit pro pfihlaseni k systému, mél
prava srovnatelnd s uZivatelem root, protoze n¢které konfigurace systémil nemuize uzZivatel bez

téchto opravnéni prohliZet a ptipadné editovat.

6.1.2 Nastaveni skenovacich nastroji

Skenovaci néstroje disponuji Sirokou paletou testli, které je mozné dale konfigurovat nebo
omezovat jejich pole plisobnosti. Pro potfeby testovani byl vZdy vybran nejkomplexnéjsi test,
ktery zahrnoval veSkeré oblasti, které dokdzal skener otestovat. Byly pouZité nasledujici

varianty skenti:
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* uOpenVAS sken s ndizvem ,,Full and very deep ultimate®,

* uskeneru Nessu to byl ,,Advanced Scan®,

* unéstroje Nexpose se sken jmenuje ,,Full Audit®,

e Nmap s vuln skriptem byl spoustén ptikazem nmap -v --script vuln ip-adresa-cile

* av piipadé vulscan skriptu ptikazem nmap -sV --script=vulscan/vulscan.nse ip-
adresa-cile,

* skripty Nikto2 byli spoustény piikazem nikto -h ip-adresa-cile,

* skener Retina obsahuje kombinace voleb ,,All Audit* a ,,All ports* a

* skener ManageEngine byl aktivovan pomoci volby ,,Scan systems*.

Skenery ve vétSiné piipadi méii Cas, ktery proces vyhleddvani zranitelnosti trval, vyjimkou
jsou skenery Nmap a Nikto2, u kterych bylo k méfeni Casu vyuZito externiho piikazu time,

z M2z

ktery je dispozici v rdmci piikazové fadky systému Linux.

6.1.3 Testovani virtualniho stroje s Windows XP

Prvni testovany stroj obsahuje nejstarsi, avSak stdle hojné pouZivany operacni systém Windows
XP. Podle statistik!” neni jeho rozsifeni zanedbatelné a je napiiklad rozsifen&jsi nez jeho
nastupci v podobé Windows Vista nebo Windows 8. Virtudlni pocita¢ dale obsahuje software,
ktery je typicky pro béZného uZivatele. Je v ném zahrnuty napiiklad webovy prohlizec,
prehravac videi, kancelafsky balik Microsoft Office nebo ¢tecka PDF soubord. VétSina verzi

téchto programi pochazi z roku 2012, takZe jsou plné zranitelnosti.
Néstroje by mély detekovat:

nepodporovanou verzi opera¢niho systému,
chybéjici zéplaty systému Windows, hlavné SMB protokolu,
zranitelnosti v zastaralé verzi Microsoft Office XP,

zranitelny a zastaraly prohlize¢ Mozilla Firefox,

1
2
3
4
5. zranitelny a zastaraly prohlize¢ Google Chrome,
6. zastaralou a zranitelnou verzi Adobe Reader,

7. veétsi mnoZstvi zranitelnosti v Java 6 SE,

8. nebezpecny dopln¢k Adobe Flash Player,

9

neaktualizovany antivir Avast,

17 Statistiky 1ze nalézt naptiklad na: https://netmarketshare.com/operating-system-market-share.aspx.
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10. zranitelnosti v Oracle VirtualBox,
11. zndmé zranitelnosti v prehrdvaci VLC

12. a zranitelnosti v kompresnim programu WinRAR.

Tabulka 6 - Vysledek detekci ve Windows XP

Pouzity nastroj

OpenVAS O [
Nessus Essentials [
Nexpose Community O O
Nmap (vuln script) [] I
Nmap (vulscan script) —D4¢——D¢—"D¢—D¢—D¢—P¢—D¢—P¢—D4—D4—D4—D4
Nikto2 O o oo d d oo o oo o0 od d
Retina Network SS
ManageEngine VMP nebylo moZné test provést

Zdroj: vilastni

V nésledujici tabulce je zobrazeno dalSi dilezité kritérium, kterym je doba trvani skent

jednotlivych néstroji.

Tabulka 7 - Cas skenii jednotlivich nastroji u stroje s Windows XP

OpenVAS 12:15
Nessus Essentials 07:00
Nexpose Community 02:12
Nmap (vuln script) 00:20
Nmap (vulscan script) 00:23
Nikto2 00:40
Retina Network SS 11:05
ManageEngine VMP netestovano

Zdroj: viastni

Prvni sken pfinesl fadu pfekvapeni. I kdyz byl testovany virtudlni stroj vybaveny jednoznacné
zastaralym operacnim systémem a historickymi verzemi uZivatelského software, fada ndstroju

velmi zklamala. Nastroj OpenVAS odhalil vétSinu problémi, ovSem nedokdzal si poradit

68



s tfetfm nejrozsifengj§im prohlize¢em'® Mozilla Firefox. Ten zde byl nainstalovdn ve velmi
staré a kriticky zranitelné verzi, ale ndstroj ho viibec nedetekoval. U OpenVASu se v prubéhu
testu objevil jesté¢ jeden problém. Grafické prostiedi ztracelo v pribéhu skenu kontakt se
skenovacim démonem a vypisovalo chybové hlasky. Na vyhodnoceni vysledk to nemélo vliv,
ale bylo obtiZné sledovat prubéh skenu. Skenery Nexpose a Nessus si vedly o néco 1épe, nejveétsi
zranitelnosti dokézaly detekovat, neporadily si pouze se softwarem, ve kterém zranitelnosti neni

mnoho (WinRAR) nebo nema tak velkou uzivatelskou zakladnu (VirtualBox).

Error Message

@\Internal error: exec omp _get:3113 (GSA 7.0.3)

An internal error occurred. Diagnostics: Could not authenticate to manager daesmon.

Your options (not all may work): 'Back’ button of browser | Assumed sane state | Logout

Obrazek 22 - Ztrata spojeni pri skenu v nastroji OpenVAS

Zdroj: vilastni

Samotnou kapitolou je Nmap a jeho skripty. Ty v tomto testu zcela propadly. Skript vuln
dokazal odhalit pouze jednu zranitelnost, coZ je velmi nedostate¢né. V jeho piipadé alespon
nedoslo na dal$i faleSné detekce. Horsi situace nastala u skriptu vulscan. Ten na prvni pohled
nalezl vSechny problémy, které byly testované. Zajimavé ovSem bylo, Ze ndstroj detekoval
ohromné mnozstvi zranitelnosti (pies 33 000), coZ je velmi podezielé, a proto byl znovu
podroben testu, tentokrat na Cisté instalaci Windows XP. Novy sken dopadl shodné¢, protoze
nastroj opét detekoval stejné mnoZzstvi zranitelnosti, a protoze se ve vysledném logu
vyskytovalo velké mnoZstvi zranitelného softwaru, ktery ani nebyl nainstalovan, neni mozné

jeho vysledky povazovat za diivéryhodné.

Nastroj Nikto2 byl do testu zatazen spiSe z diivodu, zda neptfedvede néjakou faleSnou detekci,
protoZe je primarné zaméien na skenovani webovych serveril a ten na pocitaci pfitomen nebyl.

V tomto tedy obstdl na vybornou.

Vyborné detekoval veSkeré zranitelnosti ndstroj Retina Network Security Scanner, ktery
to navic zvladl za 11 minut. Jednd se sice o druhy nejpomalejsi Cas, ale kvalita detekce tento

neduh dorovnava a je tak nejlepsi néstroj, ktery si s danym zranitelnym strojem nejlépe poradil.

18 Statistiky prohlize¢t k nalezen{ napiiklad zde: http://gs.statcounter.com
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Posledni nastroj ManageEngine VMP nakonec testovan nebyl, protoZze nebylo mozné
nainstalovat agenta na cilovy pocitac. Pii instalaci se objevovaly hlasky o chybé&jici knihovné
advapi32.dll, kterd v systému pfitomna byla. Tvlrce na svych strankdch uvadi zmatené
informace o podpoife Windows XP, a proto je nejpravdépodobnéjsi, Ze podpora uz byla

ukoncena a neni kompletn€ zaktualizovana dokumentace tohoto nastroje.

6.1.4 Testovani virtualniho stroje s Windows 7

DalS$im na tadé byl virtudlni pocita¢ s nainstalovanym o néco novéjSim operacnim systémem
Windows 7. Stroj dale obsahoval podobnou skladbu softwarového vybaveni jako jeho
predchtdce s jedinym rozdilem, veSkery software pochdzel z prelomu let 2014 az 2016. Jedna
se o dostate¢né zranitelny, ale také velmi znacné rozsifeny operacni systém a software, a proto

prvotni ocekavéni byla velka. Nastroje by s timto virtudlnim pocitatem nemély mit problémy.
V testovaném stroji je mozné nalézt:

aktivni Telnet,
chybéjici zéplaty systému Windows, hlavné SMB protokolu,
zranitelnosti v zastaralé verzi Microsoft Office 2010,

v v

zranitelny a zastaraly prohlize¢ Mozilla Firefox,

1

2

3

4

5. zranitelny a zastaraly prohlize¢ Google Chrome,
6. zastaralou a zranitelnou verzi Adobe Reader,

7. veétsi mnozZstvi zranitelnosti v Java 7 SE,

8. neaktualizovany antivir Avast,

9. zranitelnosti v Oracle VirtualBox,

10. zndmé zranitelnosti v prehravaci VLC

11. a zranitelnosti v kompresnim programu WinRAR
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Tabulka 8 - Vysledek detekci ve Windows 7

Pouzity nastroj

OpenVAS
Nessus Essentials [
Nexpose Community O o d
Nmap (vuln script) O o o o o o o o O
Nmap (vulscan script) —¢—D¢—D¢—DF—D¢—DG—D¢—DG—D¢—DEd—4
Nikto2 1 I I o
Retina Network SS
ManageEngine VMP O O o

Zdroj: vilastni

V nésledujici tabulce je zobrazen piehled ¢asové ndro€nosti skenil zranitelnosti v rdmci stroje

s operacnim systémem Windows 7.

Tabulka 9 - Cas skenii jednotlivych nastroji u stroje s Windows 7

OpenVAS 11:13
Nessus Essentials 09:00
Nexpose Community 14:58
Nmap (vuln script) 00:20
Nmap (vulscan script) 00:32
Nikto2 00:40
Retina Network SS 10:11
ManageEngine VMP 14:46

Zdroj: vilastni
Vysledky v podstaté¢ splnily ocekdvani. Nastroj OpenVAS bezchybné detekoval veskeré
zranitelnosti v pomérné dobrém cCase. O jeden problém méné nalezl néstroj Nessus, jehoZ
vysledek se d4 také povaZovat za vyborny, i se zahrnutim skenovaciho Casu, ktery byl o dvé
Nexpose, ktery nedokdzal detekovat celkem tii problémy. VSe je jeSté navic podtrzeno

nejhorSim ¢asem.
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Skripty Nmapu své Spatné vysledky z pfedchoziho testu nevylepSily. Skript vuln detekoval
pouhé dva problémy, coZ je velmi nedostate¢né. Mnohem hiife dopadl skript vulscan, ktery
tentokrat detekoval jesté vice problémt nez v pfedchozim ptipad¢. Bohuzel i tentokrat naprosto
selhal, protoze detekoval mnoho zranitelnosti, které v daném stroji neexistuji a ani existovat
nemohly. Ve vysledku jich naSel pies 43 000, bohuZel byl zopakovan test na Gplné ¢istém stroji,

kde nalezl stejny pocet, a proto neni mozné brat jeho vysledky vazné.

Nikto2 opét nedetekoval Zadny problém, protoZe na testovaném stroji nebyl nainstalovany

Zadny webovy server, takZe se zachoval naprosto spravné¢, nebyla zde Zadn4 faleSné detekce.

Skener Retina od spolecnosti BeyondTrust opét piedvedl bezchybny vykon, protoze zvladl
detekovat vSe. Navic sken prob¢hl v rozumném case. Vytknout se mu déd pouze pad v pribéhu
prvniho pokusu o test, kdy se skener zastavil a dale nehledal. Po restartu aplikace vSe probé&hlo

v potradku.

ManageEngine Vulnerability Manager Plus byl tentokrit tispéSné otestovan, protoZe instalace
agenta na cilovy stroj prob¢hla bez problémt. Skener odhalil vétsi ¢ast problémd, ale i pies
pritomnost vlastniho agenta na cilovém stroji nedokazal tfi problémy odhalit. Jeho vykon se da
oznacit za primérny a srovnatelny se skenerem Nexpose. V kvalité detekce jsou tedy v ramci
tohoto virtudlni stoje vitézové dva, a to skener OpenVAS a Retina, ktefi podali bezchybny

vykon v podobném case.

6.1.5 Testovani virtualniho stroje s Windows 10

Tento testovany stroj obsahuje nejnovéjsi operacni systém od spole¢nosti Microsoft, ve své
posledni verzi. Obsahuje také béZzny uzivatelsky software, ktery je zde ve svych relativné
aktudlnich verzich. ObsaZené problémy byly objeveny v obdobi od posledniho kvartdlu roku
2018 do konce druhého kvartdlu 2019. NejstarSi zranitelnosti pochazejici z roku 2018 byly
v programech WinRAR, Thunderbird a LibreOffice. Naopak tplné nejCerstvéjsi zranitelnosti
pochézi z tydne pted provedenim testli v programu VLC, které jsou v poradi od nejnovéjSich
nasledovéany zranitelnostmi v Adobe Acrobat DC, které jsou staré pfiblizné mésic, pres dva
mesice staré bezpecnostni problémy v Mozilla Firefox az po zranitelnost v programu
VirtualBox, kterd pochdzi z pocatku roku 2019. Nastroje byly pfed provedenim testu

i19

aktualizovéany na posledni verze svych databazi'”, aby bylo mozné zachytit, jak disledné tvirci

ndastroju reaguji na nové hrozby.

19 Aktualizace i test prob&hly dne 1. 7. 2019.
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V testovaném stroji by méli néstroje nalézt:

1. Firefox se zranitelnosti CVE-2019-9805, kterd muze vést k naruSeni paméti,

2. Firefox se zranitelnosti CVE-2019-9792, kde je moZné pomoci Javascriptu narusSit
pamét,

3. VLC se zranitelnosti CVE-2019-12874, ktera zptsobuje nestabilitu pfi ¢teni
naru$eného souboru formatu MKV,

4. VLC se zranitelnosti CVE-2019-54309, které zptisobuje preteeni vyrovnavaci paméti,

5. Acrobat DC, vice zranitelnosti od CVE-2019-7111 do CVE-2019-7841, vétSinou
moznost vzdaleného voldni kédu,

6. LibreOffice se zranitelnosti CVE-2018-16858, kterd umoznuje makru spustit Python
skript,

7. WinRAR se zranitelnosti CVE-2018-20250, kterd zptisobuje chybu pfi zpracovani
ACE formatu,

8. VirtualBox se zranitelnosti CVE-2019-2511, kterd umoznuje pomoci SOAP protokolu
zpusobit pad programu,

9. deaktivovany antivirus Avast,

10. zranitelnost CVE-2018-12368, kterd umoZznuje v Thunderbirdu spustit instaldtor bez
védomi uzivatele,

11. aktivni zranitelnou verzi 1 protokolu SMB

12. a slabé heslo Administratora pfistupného pies SMB.

Tabulka 10 - Vysledek detekci ve Windows 10

Pouzity nastroj

OpenVAS O 0O o [
Nessus Essentials 0 [
Nexpose Community O o o o O O O
Nmap (vuln script) O O o o d o o o o 0 []
Nmap (vulscan script) —b4—->G—bGF—bGF—PG¢—PGq—DG—DG—D4—D4—D4—D4
Nikto2 O o o/o|o|o(/fo|o|o|o|oa|d
Retina Network SS I I R N A N R 0o o
ManageEngine VMP O O o o o O L] L]

Zdroj: vilastni
Nasleduje tabulkovy piehled casové ndro¢nosti skenerl pro provedeni skenil zranitelnosti
na testovaném systému.
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Tabulka 11 - Cas skenii jednotlivych nastroji u stroje s Windows 10

OpenVAS 10:34
Nessus Essentials 06:18
Nexpose Community 01:23
Nmap (vuln script) 00:21
Nmap (vulscan script) 00:23
Nikto2 00:10
Retina Network SS 17:26
ManageEngine VMP 04:07

Zdroj: vilastni

Jako prvni pfiSel na fadu néstroj OpenVAS, ktery dokézal detekovat zranitelnosti, které byly
objeveny pfiblizn€ mésic pred provedenim skenu. V testovaném ptipadé tedy nové zranitelnosti
u VLC a Adobe Acrobat detekovat nedokdazal. O mnoho 1épe si vedl skener Nessus. Ten
detekoval veskeré zranitelnosti, jen nedokdzal odhalit slabé heslo pii pfipojeni pomoci SMB

protokolu. I pfesto je jeho vykon nejlepsi, protoZe vSe navic zvladl v pomérné kratkém cCase.

Nexpose v testu pomérné propadl, protoze sice detekoval relativné aktudlni zranitelnosti
ve webovém prohlizeci, ale jiné, které jsou starSiho data, mu dé€laly problémy. Za zminku stoji

napiiklad zranitelnost v LibreOffice z konce roku 2018 nebo zranitelny VirtualBox.

U konzolovych ndstroju se velky tspéch cekat nemohl, protoZe nemaji piimy piistup do registru
systému Windows, kde by detekovaly nainstalované verze softwarového vybaveni. OvSem i tak
nezklamal néstroj Nmap v kombinaci se sadou skriptl vulscan, ktery detekoval ptes 32 000
zranitelnosti. Problém je, Ze vétSina z nich byla faleSnd. Nikto a vuln faleSné detekce nem¢li,

a dokonce skript vuln detekoval protokol SMB verze 1.

Néstroje pro Windows nemély problém se zranitelnou verzi Mozilla Firefox a starou verzi SMB
protokolu, ale tim moznosti jejich detekce témeét konci, protoZe az na par vyjimek nic dal$iho
neodhalily. Vitézem tohoto testu je tedy Nessus, ktery predvedl, Ze disponuje nejaktudlngjsi

a nejkompletnéj$i databdzi zranitelnosti.
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[32686] Microso Office 2000/2001/2003/2004 Integer memory corruption
[32690] Office 200 03/20 p memory corruption
[32676] Microsoft Office 2000/2001/2003/2004 memory corruption
[32675] Microsoft Office 2000/2003/2004/Xp memory corruption
D Excel 2000/2002/2003/2004/XP memory corruption
Excel 2000,/2002/2003/2004/XP memory corruption

[32687] Microsoft Word 2008,/2002 memory corruption

[32685] Microsoft Office 2000/2001/2003/2004 memory corruption

[2597] Microsoft Office 2083/Xp Smart-Tag Parser memory corruption

[2596] Microsoft Office 2000/2003/2004/Xp Value Read memory corruption
[2595] Microsoft Office 2000/2001/2003/2004 Diagram Value memory corruption
[2594] Microsoft Office 2000/2001/2003/2004 Document memory corruption

Obrazek 23 - Jedny z mnoha falesnych detekci u vulscan scriptu

Zdroj: vilastni

6.1.6 Testovani virtualniho stroje s Windows Server 2008

Tento testovany stroj proveéii ndstroje hlavné z oblasti webu a webovych aplikaci. Virtudlni
pocitac md nakonfigurovany webovy server Apache, na kterém béZi né€kolik znadmych
webovych aplikaci. Soucasné obsahuje PHP a databazi MySQL, které tyto aplikace pouZivaji.
Vse bézi na dnes jiZ starém serverovém operacnim systému Windows Server 2008. Virtudlni
pocitac¢ méa nakonfigurovany piistup k portim 80, 443 a 3306 zvenci, aby bylo mozné pouZzivat

webové aplikace a délat zdsahy do databédze. V testovaném stroji je mozné nalézt:

zastaralou a zranitelnou verzi webového serveru Apache,
nepodporovana verze Apache,
velké mnozZstvi kritickych zranitelnosti v PHP,

nepodporovanou verzi PHP,

1
2
3
4
5. zranitelnd a zastarald webova aplikace phpMyAdmin,
6. zastarald a zranitelnd webova aplikace MediaWiki,

7. nepodporovana verze MediaWiki,

8. veétsi mnozstvi zranitelnosti ve Wordpressu

9. zranitelnou a zastaralou verzi MySQL,

10. vychozi uzivatel root bez hesla v MySQL,

11. nepodporovana verze MySQL

12. a zranitelnosti v SMB z dlivodu chybéjicich aktualizaci.

75



Tabulka 12 - Vysledek detekci ve Windows Server 2008

Pouzity nastroj

OpenVAS [
Nessus Essentials OO o0|d|o|o|d
Nexpose Community ] (] O
Nmap (vuln script) O O O o o o O O
Nmap (vulscan script) ] (] O O O
Nikto2 I I O A [ B
Retina Network SS [ o 0o o o o o d
ManageEngine VMP 0 0o o o o o o o g

Zdroj: vilastni

V nésledujicim ptehledu je zobrazena délka procesu skenovani u jednotlivych néstroji, ktery

obsahuje prekvapivé vysledky hlavné u skeneru OpenVAS.

Tabulka 13 - Cas skenii jednotlivych nastroji u stroje s Windows Server 2008

OpenVAS 1:53:17
Nessus Essentials 0:26:00
Nexpose Community 0:07:03
Nmap (vuln script) 0:07:17
Nmap (vulscan script) 0:00:45
Nikto2 0:14:49
Retina Network SS 0:22:15
ManageEngine VMP 0:02:06

Zdroj: viastni

Skenovani serverové edice Windows piineslo celou fadu ptekvapeni. Vitézem co do kvality
detekce se stal ndstroj OpenVAS, ktery detekoval nejvice problémi, ovS§em za cenu extrémné
dlouhého skenovactho ¢asu. Zadny jiny skener se nedostal ani pies ptl hodiny, kdeZto
OpenVAS atakoval téméf dvé hodiny. V testu pomérné propadl skener Nessus, ktery
ac obsahuje databdzi zranitelnych webovych aplikaci, tak v podstaté Zadnou z nich nepoznal.
Stejny problém mél 1 s databazi MySQL, u které dokazal detekovat pouze jeji pritomnost.

Nexpose na tom byl o néco 1épe, nedokdzal si poradit pouze s MediaWiki.
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Skripty Nmapu tentokrat vyprodukovaly pouZitelné informace. Skript vuln detekoval celkem
4 problémy z dvandcti, pficemZ jeden z podruZenych skriptti dokonce pfi své €innosti zptsobil
BSOD. Skript vulscan vyprodukoval poprvé pouzitelné vysledky, které odpovidaji
zranitelnostem v rdmci testovaného stroje. Problémem jsou ovSem stdlé falesné detekce, kdy

byl napiiklad detekovan Drupal, ktery na tomto stroji nikdy nainstalovan nebyl.

he first time you
computer. If thi

to make sure any new har g or software 9s properly installed.
i i al I hardware or software manufacturer
Hndows updates

echinical information:

0 0

Collecting data for crash dump ...
Initializing o for crash dump ...

Obrazek 24 - Obrazovka smrti p¥i skenu vuln skriptem

Zdroj: viastni

Pro sadu skripti Nikto2 toto mél byt test, kde mél nejvice excelovat, misto toho odhalil pouze
necelou polovinu problému. Nejvétsi potize mél s webovymi aplikacemi, kde dokdzal poznat

pouze phpMyAdmin.

Nastroj Retina Network dosdhl oproti minulym testim hodn¢ Spatnych vysledkt. Zde je to ddno
omezenim zkuSebni verze, kterd netestuje webové aplikace ani databdze. Nastroj pouze
detekoval jejich existenci a vyzval k pofizeni placené verze. ManageEngine VMP také
nepiedvedl presvédCivy vysledek, pouze upozornil na webovy server a chybé&jici aktualizace,
ostatnich problém si ani nevSiml, maximéln¢ dokdzal detekovat oteviené porty a sluzby, které
je pouzivaji, ale na dalsi vyhodnoceni nedoslo. Vitézem tohoto testu je tedy ndstroj OpenVAS,

ktery detekoval témé&f vSechny problémy.
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6.1.7 Testovani virtualniho stroje s Debian 9

Linuxovy virtudlni stroj je svoji softwarovou vybavou velmi specificky, protoze obsahuje
software pro poskytovani mapovych dat. Oblast kartografického software byla vybrana proto,
aby skenovaci néstroje provéfila, zda umi detekovat a ndsledn¢ vyhledat zranitelnosti

u software, ktery se v uZivatelskych instalacich vyskytuje vzacné.

V instalaci se nachazel MapServer, ktery poskytuje platformu pro poskytovani geospecidlnich
dat. Jeho prvotni vyvoj finan¢né zajiStovala NASA, kterd tento ndstroj pouzivala pro distribuci
satelitnich snimkl vefejnosti. V soucasné dob¢ je mozné MapServer provozovat bud’ jako CGI
program anebo pomoci knihovny MapScript, kterd umoznuje pfistup z nejriiznéjSich

programovacich jazyk.

Déle byl do instalace ptiddn modul MapCache, ktery slouZi k urychleni nacitdni mapovych dat
za pomoci predpfipravenych mapovych dlazdic, které je mozné generovat z mapovych zdroji,
které poskytuje naptiklad vySe zminény MapServer. MapCache je moZné provozovat jako CGI

program nebo jako modul webového serveru Apache.

Poslednim instalovanym kartografickym nastrojem je terénni server. Jednd se o specidlné
nakonfigurovany webovy server Nginx, ktery s danym nastavenim dokéze poskytovat vyskova
data ve formatu Quantized Mesh. Tento format se vyuzivd v knihovn€ Cesium]JS pro

modelovani 3D terénu v kombinaci s mapovymi podklady,

Detekce téchto ndstrojii je navic ztiZena piitomnosti technologie Docker, ve kterém ¢ast tohoto
software bézi. Tento pocitac také provéii detekce béznych webovych servert, které se nachazi
mimo své typické porty. Stejnd situace je i u databaze PostgreSQL, kde jedna instance bézi
v prostiedi Dockeru a druhd mimo n¢j, ale na netypickém portu. Ovéiena bude také identifikace

slabych nebo Zadnych hesel u SSH a databaze.

Néstroje by mély odhalit:

YV, s

béZici Docker,

webovy server Apache v nékolika instancich na netypickych portech (8283 a 8080),
webovy server Nginx na netypickém portu (8888),

u webového serveru detekovat u HTTPS certifikat podepsany sdm sebou (sefl signed),
detekovat MapServer dostupny pomoci CGI uvnitf docker image,

detekovat nainstalovany Apache modul MapCache,

N k=

u MapServeru a MapCache poznat zranitelnost CVE-2017-12808,
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8. odhalit kombinaci root/root uZivatelského jména a hesla pro ptihlaSeni ptes SSH,

9. detekovat dvé béZici instance PostgreSQL (porty 5432 a 5433)

10. a detekovat vzdaleny piistup do databdze PostgreSQL s vychozim uZivatelem bez

hesla.

Tabulka 14 - Vysledek detekci v Debian 9

Pouzity nastroj

OpenVAS (]
Nessus Essentials []
Nexpose Community L]
Nmap (vuln script) O O O O
Nmap (vulscan script) [1 [ L]
Nikto2 [] [
Retina Network SS O o oo o
ManageEngine VMP

0O o0oo0oooad

O

X O O

0o o o

O

O X
O O
O X
O O
O O
O O
O O

nebylo moZné test dokoncit

0 O
0 O

X
X

oo oo
oo oo

Zdroj: vilastni

Tabulka piedstavuje délky trvani skentl u jednotlivych skenovacich nastroji. Casy se zde také

velmi 1is1 od desitek vtefin po desitky minut.

Tabulka 15 - Cas skenii jednotlivych nastrojii u stroje s Debian 9

OpenVAS

Nessus Essentials
Nexpose Community
Nmap (vuln script)
Nmap (vulscan script)
Nikto2

Retina Network SS
ManageEngine VMP

20:39
06:01
03:42
05:22
00:31
3:40
12:31

nedokonceny test

Zdroj: viastni

Vysledkii téchto skenti dopadly velmi $patné. VétSina ndstrojii byla zmatena z netypickych

portll, a proto nedokdzala detekovat spravné vSechny sluzby. JeSt€¢ vétsi problém ovSem

zpusobil software z kartografického odvétvi. Zde aZ na jednu malou vyjimku néstroje zcela
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propadly. Néstroj OpenVAS zvladl celkem Ctyii tkoly z deseti, kdy mu nejvétsi problém délal
kartograficky software, kde tpln¢€ selhal. Stejné¢ tak si neporadil s netypickymi porty
u webového serveru Apache a databaze PostgreSQL Sluzby béZici na standardnich portech
detekoval bezchybné a problém mu ned¢lalo ani slabé heslo u SSH. BohuZel test slabych
pfihlaSovacich tdaji si neporadil s otevienim piihlaSenim do databdze, které detekovat

nedokazal.

Néstroj Nessus dopadl jesté o néco htife. S netypickymi porty velky problém nemél, i kdyz
datab4zi mimo typicky port 5432 odhalit nedokézal. NevSiml si ani béZiciho prosttedi Docker,

stejn¢ tak mu délal problém veskery kartograficky software.

Nexpose dopadl ze vSech skenerti nejlépe. Problém mél pouze s netypickym portem
u webového serveru Apache a jako jediny dokézal odhalit alespont béZici modul MapCache,
ktery se pouZziva k urychleni nacitani mapovych podkladii pomoci ptedptipravenych souborti
mapovych dlazdic. Detekovat MapServer ovSem nedokézal, stejn¢ tak nevaroval pfed v ném

pfitomnou zranitelnosti.

YV, s

Skripty Nmapu také upln¢ propadly. Neda se jim vycitat fakt, Ze nepoznaji bézici Docker, ale
detekovat sluzby by uz zvladnout mohly, bohuZel se tak nestalo a vuln dokazal detekovat pouze
dvé instance webového server Apache ze tif a jeden béZici databazovy server. Vulscan dopadl
1épe, ten pifidal uspéSnou detekci webového serveru Nginx, ale také priblizn€ 3000 faleSnych

detekci. To nelze povazovat za uspokojivy vysledek.

Skener Nikto2, ktery se zamétuje na webové servery, byl uspéSny v detekci na vSech portech,
bohuzel nedokdzal uspés$né najit cestu k CGI skriptim, kterou bylo nutné dodatecné
specifikovat. Do piikazu byl pfidan piepina¢ -C, jehoZ argumentem je cesta, kde se CGI
programy nachdzi. Piikaz vypadal naptiklad takto: nikto -h 192.168.94.143 -C cgi-bin. 1 ptes

tuto specifikaci ndstroj MapServer nedetekoval.

Naéstroje, béZici pouze na platformé Windows, selhaly dplné€. Skener Retina sice sken provedl,
ale i pfes to, zZe se tvlrci chlubi, Ze umi skenovat prostiedi Docker, tak ho ani neregistroval.
Horsi situace nastala u ManageEngine, ktery sice Linux také podporuje, ale uz pfi nastaveni
skeneru dochdzelo k problémim pii pouZiti prohlizece Mozilla Firefox, ktery je oficidlné
podporovan. Kdyz se néstroj povedlo nastavit, ispéSné se vygeneroval agent, ktery ale nasledné
pii procesu skenovani na cilovém stroji selhal a sken nebylo mozné dokoncit. Pomyslnym

vitézem tohoto testu je tedy skener Nexpose.
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(1] rReferenceerror: clearErrorTip is not defined

(1] ReferenceError: linuxfFormSubmit is not defined

(1] rReferenceerror: linuxFormsubmit is not defined

Obrazek 25 - Vypis chyb v konzoli prohliZzece Firefox u ManageEngine

Zdroj: vilastni

6.1.8 Shrnuti

V ramci piipadové studie byla pfedstavena mald virtudlni sit’, kterd byla pestrd jak do verzi
pouzitych operacnich systémil, tak do pouZitého softwarového vybaveni, kterym disponovaly
jednotlivé virtudlni stroje. V priibéhu testovani bylo zkouméno celkem 57 zranitelnosti
a Spatnych nastaveni systémd, se kterymi si musely néstroje poradit. Jejich celkovou tspésnost
je mozné vidét nize.

Mow

Tabulka 16 — Celkovy pocet tspésSnych detekci napric testy

OpenVAS 44 77,1
Nessus Essentials 39 68,4
Nexpose Community 37 64,9
Retina Network SS 31 54,4
ManageEngine VMP 15 26,3
Nmap (vuln script) 7 12,2
Nmap (vulscan script) 7 12,2
Nikto2 7 12,2

Zdroj: vilastni
Skener OpenVAS s prehledem zvitézil, i kdyz na kvalité jeho detekce je stile co vylepSovat,
protoZe i1 pres vitézstvi nedokdzal detekovat necelou Ctvrtinu problémut. Tento fakt je

v

o to piijemné&;jsi, Ze se jednd o néstroj, ktery je zdarma a ma oteviené zdrojové kody.

Tabulka 17 — Celkovy ¢as skenii jednotlivych nastroji

OpenVAS 2:47:58
Retina Network SS 1:13:28
Nessus Essentials 0:54:19
Nexpose Community 0:29:18
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ManageEngine VMP? 0:20:59

Nikto2 0:19:59
Nmap (vuln script) 0:13:40
Nmap (vulscan script) 0:02:34

Zdroj: vilastni

Na druhém a tfetim mist€ se umistily komercni nastroje Nessus a Nexpose, které maji podobnou
kvalitu detekce, kterd je sice hor$i nez u néstroje OpenVAS, na druhou stranu je jejich prace
rychlejsi, kdy podle tabulky celkovych ¢ast zvladli své skeny dokoncit za tietinovy az pétinovy

cas.

Ctvrté misto obsadil skenovaci ndstroj Retina, ktery detekoval pfiblizné polovinu zranitelnosti
a problémtl. Ze zacitku se zdal jako jasny favorit, protoZe v prvnich testech ptfedvedl
bezchybnou detekci vSech problém1, ale pozdéji uz tak ispésny nebyl a jeho vysledek dokonala

omezeni, kterd vyrobce nastavil bezplatné zkuSebni verzi.

Paté misto obsadil jediny zdstupce, ktery spoléhal pfi skenovani na svého agenta.
ManageEngine Vulnerability Manager Plus zklamal na plné ¢afe. Pomoci tohoto ndstroje
nebylo mozné otestovat dva virtudlni stroje, protoZe jeho nasazovani provazely problémy,
1 kdyz vyrobce se chlubil kompatibilitou s danym systémem. V ostatnich testech si nevedl také

nejlépe, takze se svoji cenou za plnou verzi se jedna o software, ktery neni mozné doporucit.

Posledni tfi mista obsadily skripty ndstroje Nmap a sada skriptti Nikto2, které byly od zacatku
penalizovany faktem, Ze nedisponuji prostfedky piimého piistupu do systému pies vestavéné
nebo vlastni prostfedky, napiiklad pomoci vzdalenych registrii nebo agentii. Tento fakt se
podepsal na jejich Spatném vysledku, protoZe bez téchto ndstroji neni mozné s vysokou
spolehlivosti detekovat instalovany software, a proto je nelze doporucit. Nejvice problémovy
byl skript vulscan, ktery nelze obzvlast’ doporucit, protoze v pribéhu provadeéni test vykazoval
tisice faleSnych detekci, mezi kterymi se skutecné spravné vysledky nedaly dohledat, pokud
uzivatel nevéd¢l, co konkrétné hledd. Smysl samostatného pouZiti sady skriptii Nikto2 také neni
valny, protoZe je v ramci nékterych néstrojii rovnou integrovan jako jejich soucdst, a proto je

jeho pouziti vhodné doporucit v ramci skenovaciho néstroje OpenVAS.

20 Vysledek nenf objektivni, skener se nékterych testii netiéastnil.
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6.2 Vnéjsi perimetr sité

Dalsim tkolem bylo provéfit testované skenery na vnéjSim perimetru. K tomuto tcelu bylo

vyuzito zatizeni MikroTik, které bylo podrobeno testim. Toto zafizeni je typické pro malé

poskytovatele internetu, ktefi na nich stavi své sité.

Zatizeni disponovalo celou fadou zranitelnosti, které vyplyvaji ze Spatného nastaveni, kam patii

napiiklad nepouZziti hesla do administraci, aktivni zbytecné sluzby jako telnet anebo povolené

nebezpecné Sifrovaci a haSovaci algoritmy. DalSi zranitelnosti, kterymi zatizeni disponuje, maji

pocatek v zastaralé verzi operacniho systému RouterOS.

Na zafizeni MikroTik se nachazel:

e A T R o

10.
11.

12.

s s

aktivni Telnet, ktery pfendsi data a hesla neSifrovana,

aktivni FTP, které posila data neSifrovana,

bézici SSH,

povoleny CBC mdd pro Sifrovaci algoritmy (AES, 3DES) u SSH,

pouziti HMAC-MDS5 u SSH,

beZzici webovou administraci na portu 80,

uzivatele admin bez hesla u zafizeni pti pouziti SSH a webové administrace,
zranitelnost CVE-2018-7445, kterd umoziiuje vzdalené volani kédu pies SMB
zranitelnosti CVE-2018-1156 az CVE-2018-1159, které umoziiuji pieteceni zadsobniki
a naruSeni paméti,

zranitelnost CVE-2018-10070, pomoci které je mozné zatizeni pies FTP zahltit,
zranitelnost CVE-2018-14847, kterd umoziiuje stazeni databdze uZivateld, pomoci
které se pak muze dto¢nik piihlasit na zafizeni a pievzit kontrolu,

zranitelnost KRACK, ktera je vedena na WPA?2 protokol.
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Tabulka 18 - Vysledek detekci u zarizeni MikroTik

Pouzity nastroj

OpenVAS 0
Nessus Essentials O O [ [
Nexpose Community o o o O o o o O
Nmap (vuln script) O|d o o|o|o|o,0;0O
Nmap (vulscan script) —b¢——Dd—D¢—"D4—D¢—"D4—D4¢—D4—D4¢—D4—D4—b4
Nikto2 O O o 0O I I I I O O
Retina Network SS o o oo o 4o o4gdob
ManageEngine VMP test nemohl prob&éhnout

Zdroj: vilastni

V nésledujicim prehledu je zobrazena Casova ndrocnost skenovactho procesu jednotlivych
ndstroju, ktery obsahuje prekvapivé vysledky hlavné u skeneru OpenVAS. Ten mél nejdelsi ¢as

skenovani ze vSech testovanych néstroju.

Tabulka 19 - Cas skenii jednotlivych nistrojii u za¥izeni Mikrotik

OpenVAS 26:24
Nessus Essentials 04:08
Nexpose Community 03:27
Nmap (vuln script) 07:57
Nmap (vulscan script) 04:12
Nikto2 09:38
Retina Network SS 07:53
ManageEngine VMP nebylo moZné otestovat

Zdroj: viastni

Pti ovétovani vnéjsiho perimetru sité se ukdzalo, ze pouze dva nastroje disponuji dostateCnou

vvvvvv

z dvanécti moznych problémi. Byl nasledovan rychlejSim, ale méné schopnym Nessusem,

ktery detekoval 8 problému z dvanicti moZznych.
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Obrazek 26 - Prostiedi administrace MikroTiku v prabéhu testu

Zdroj: viastni

Néstroj Nexpose a skript vuln predvedly podobné moZnosti detekce, jejich vysledek je uz ale
velmi slaby pro redlné pouziti. Jesté horSich vysledki v§ak dosédhl skript vulscan, ktery sice
veSkeré mozné hrozby detekoval, ale pfidal k nim nékolik tisic dalSich faleSnych detekct,
a proto jeho vysledek nema spravnou vypovidaci hodnotu. Skener Nikto2 v tomto testu mohl
ze své podstaty odhalit pouze béZici webovou administraci. Tento kol zvladl a neptidal Zddna

dalsi nedivéryhodna data.

Nastroje pro operaéni systém Windows nedopadly také dobte. Skener Retina si s testovanym
zatizenim neporadil a nedetekoval nic, co by mé¢lo né¢jakou uzZitnou hodnotu. U ManageEngine
nemohl sken prob&hnout, protoZe testované zatizeni neni podporovéno tvirci skenovactho

néstroje. Vitézem této Casti se tak stdvd OpenV AS, ktery si poradil s danou situaci nejlépe.

6.3 MoZnosti automatizace

Vétsina pokroc€ilych ndstroji nabizi vet$i nebo mensSi moZnosti automatizace. Automatizace
zjednoduSuje praci pii hleddni zranitelnosti, automatizuje nékteré ukony, a dokonce hlida
a upozoriiuje na nov¢ nalezené hrozby. Tyto informace ndsledné zobrazuje pomoci svého

uzivatelského rozhrani nebo doruci informace pomoci e-mailu.
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Néstroje umi nédsledujici:

skenovat rozsah adres, celou sit’ nebo podsit’,

automatické periodické provadéni skeni,

1
2
3. automatické vyhodnoceni skentl a tvorba reportd,
4. odesldni e-mailu v ptipad¢€ nalezeni zranitelnosti,
5

automatickd oprava nalezenych problémt.

Tabulka 20 — Porovnani moznosti automatizace nastroji

Pouzity nastroj

OpenVAS []
Nessus Essentials L]
Nexpose Community ]
Nmap (vuln script) L] [] []
Nmap (vulscan script) L] [] []
Nikto2 O [] []
Retina Network SS [
ManageEngine VMP

Zdroj: viastni

Néstroje nabizi vcelku podobné moznosti automatizace. Jediny rozdil tvoii konzolové aplikace,
které nedisponuji naptiklad planovanim, protoZe je u nich potieba vyuZzit néjaky dalsi néstroj,
kterym muaze byt tfeba Cron. NevyS$i stupenn automatizace ze vSech ndstrojii nabizi
ManageEngine, ktery dokdze i nalezené problémy automaticky fesit v ptipadech, kdy sam

feSeni zna.

6.4 ReSeni nalezenych zranitelnosti

Jednotlivé nastroje se 1isi zptisobem, jakym informuji o nalezenych problémech. Obecné je
mozné skenery rozd¢lit na tii skupiny, néstroje konzolové, skenery s webovym uzivatelskym
rozhranim a desktopové aplikace. Nastroje zalozené na skeneru Nmap a sada skriptti Nikto2
patii do prvni skupiny, Nessus, OpenVAS, Nexpose a ManageEngine spadaji do kategorie,
kterd disponuje webovym grafickym rozhranim a jediny néstroj Retina je doddvan jako klasicka
aplikace pro desktopové prosttedi Windows. Dalsi déleni je mozné na zdklad€ popisu

nalezenych zranitelnosti.
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6.4.1 Textova definice

Prvni kategorie zprostfedkuje pouze zakladni informace o nalezeném problému, které spociva
v jednoduchém popisu zranitelnosti, v jejim identifikaénim ¢isle, pomoci kterého je mozné

dohledat podrobnosti a poptipadé odkaz, kde je moZné najit dalsi informace.

VULNERABLE:
Slowloris DOS attack
£ LIKELY VULNERABLE

5 CVE:CVE-2087-6750
Slowloris tries to keep many connections to the target web server open and hold
them open as long as possible. It accomplishes this by opening connections to
the target web server and sending a partial request. By doing so, it starves
the http server's resources causing Denial O0f Service.

Disclosure date: 2089-89-17
References:
http://ha.ckers.org/slowloris/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6758

Obrazek 27 - Textovy popis zranitelnosti vuln skriptu

Zdroj: viastni

6.4.2 Navod na reSeni

Dalsi skupina néstroji umi stejné moZnosti jako ta ptedchozi, ale navic ptiddva i moznosti, jak
dany problém vyfesit. ReSeni je vét§inou popsédno textovou formou, kde je specifikovéno,
na kterou verzi je nutné danou aplikaci aktualizovat nebo kterou ¢ast aplikace deaktivovat, aby
nebezpeci vyplyvajici z dané zranitelnosti pominulo. Tento zplsob feSeni nabizi ndastroje

OpenVAS, Nexpose, Nessus a Retina.

Solution

Upgrade to Apache version 2.0.63 or later. Alternatively, ensure that he affected modules are not in use.

Obriazek 28 - Navrh na FeSeni zranitelnosti ve skeneru Nessus

Zdroj: viastni

6.4.3 Automatické ieSeni

Posledni skupinu tvofi ndstroje, které po detekci zranitelnosti dokazi na dalku provést napravna
opatfeni. Opatfeni mohou byt riizného typu od aktualizace software, pfes zménu nastaveni
na bezpecnéjsi variantu az po odinstalaci daného néstroje. Z testovanych ndstrojii touto

funkcionalitou disponuje pouze ManageEngine, ktery vSe zvlada pomoci svého agenta.
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6.5 Jednoduchost nasazeni

Nejjednodussi nasazeni maji nastroje Nikto2 a skripty, které vyuZzivaji Nmap. Tyto ndstroje se
vzdélené nepftihlasuji k cilovému stroji a neni nutné pro né dale nic konfigurovat. V ptipadé
Nikto2 staci néstroj pouze nainstalovat a pouZzivat. Stejnd situace je i u Nmapu, u které je jiz
po instalaci dostupny skript vuln. Vulscan je nutné stdhnout zv1ast’, ale tim odliSnosti od skriptu

vuln konci.

O néco slozit€jsi je situace u ManageEngine Vulnerability Manager Plus, ktery je nutné
nainstalovat na pocita¢ spravce a ndsledné zajistit distribuci agentii na hlidané stroje. Agenti

nasledné¢ cilové stroje automaticky nakonfiguruji, a proto neni nutné aplikovat dal$i nastaveni.

$RemoteRegistry CimInstance -Class Win32_Service -ComputerName $Computer -Filter "Name = "R "' -ErrorAction Stop
if ($Remot
Write-Out

omput -StartupType Manual -ErrorAction Stop

een Ena

if ($Remoter f.State -eq
Start-Serv nputObject = 5 istry -ComputerName $Computer) -ErrorAction Stop
Write-Output "$Computer : b F

Obrazek 29 - Ukazka skriptu v PowerShell ke spusténi vzdalenych registra

Zdroj: vilastni

Voev s

Néstroje OpenVAS, Nessus, Nexpose a Retina maji nejslozitéjsi sled konfiguraci, ktery zajisti
jejich plnou funkcnost. Je nutné dodat, Ze bez téchto konfiguraci je moZné nastroje také
provozovat, ale nékteré problémy nedokdZzi detekovat a jiné pouze s niz$i spolehlivosti.
Konfigurace podle kapitoly 6.1.1 je mozné dale automatizovat. V ptipadé Windows je mozné
napsat skript s vyuzitim skriptovaciho jazyka PowerShell nebo v pifipadé¢ Linuxu je mozné

pouzit Bash.
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ZAVER

Cilem této priace bylo provést vyzkum moZnosti, které nabizi dostupnd softwarova feSeni
zabyvajici se detekci zranitelnosti v pocitacovych sitich. Pfi tomto vyzkumu byl ptedevsim
kladen dtiraz na kvalitu detekce zranitelnosti, ale i na dalsi dulezité parametry, mezi které patii

napiiklad cena, moznost prezentace vysledkii nebo zpiisoby automatizace, které nastroje nabizi.

V prvnich kapitoldch byly ptredstaveny dilezZité normy, které se zabyvaji bezpecnosti
informacnich systémt. Tyto normy poskytuji teoreticky zdklad pro vyhledani potenciondlné
zranitelnych mist pfi pouZivani informacnich systému. Déle k t€émto zranitelnym mistiim

navrhuji opatfeni, kterd minimalizuji nebo zcela eliminuji moZnost jejich vyuZiti.

Dalsi kapitoly prace poskytuji teoretickou piipravu pro praktickou ¢ast, protoze se zabyvaji
vybérem a zdkladnim pfedstavenim ndstrojii, které byly ndsledn¢ zkoumdany. Popsany byly také
dalsi prostredky, které byly pouZzity pro provadéné testy. Pied zapocetim praktické ¢ésti bylo
také nutné porovnat néstroje z hlediska omezeni jejich bezplatnych verzi nebo z pohledu

ekonomicky nédkladt, které by stdlo pofizeni jejich neomezenych verzi.

V ramci praktické ¢asti prace byly pfedvedené testy ndstrojii na vnitfnim i vné&jSim perimetru
sité. Testy vnitiniho perimetru byly provedeny na virtudlni siti, kde byla v prvni ¢asti uvedena
jeji topologie, na kterou dédle navazala potiebnd sada kroki, které bylo nutné ucinit, aby
skenovaci ndstroje pracovaly korektné. Po provedeni testlii ndsledovalo kratké shrnuti
dosavadnich vysledkil a ndsledné byly skenery otestovdany na vnéj$im perimetru, ktery v préci
predstavovalo zafizeni MikroTik. Po téchto testech byly néstroje porovnany jest¢ z hlediska

automatizace a prezentace vysledk.

Néstroj OpenVAS se tak stal celkovym vitézem jak na vnitfnim perimetru sité, kde se 77 %
detekovanych problému dopadl nejlépe, tak i na vn€j$Sim perimetru, kde rozdil mezi dspéSnymi
a neuspéSnymi nastroji byl o mnoho vétsi. Moznosti automatizace jsou u ndstroji velmi
podobné, takze i zde skener nepropadl a v jeho reportech byl vzdy uveden 1 popis, jak bylo
mozné danou zranitelnost feSit. V celkovém souhrnu nejlep$i automatizaci z testovanych

nastroji nabizi nastroj ManageEngine Vulnerability Manager Plus, ktery ale bohuzel selhal

v ostatnich testech a neni mozné ho déle doporucit.

Testované skenery byly také provéteny v detekci zranitelnosti u kartografického software, ktery
zde zastupoval kategorii programového vybaveni, které ma malou uzivatelskou zédkladnu.

V ramci tohoto testovaciho scénéfe byla také nasazena populdrni technologie Docker, ktera se
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t&S1 oblib€ hlavné mezi vyvojdéti, ktefi potfebuji drzet nékolik verzi stejného programu. Docker
toto umoZznuje a soucasn¢ fesi mozné problémy se vznikem konfliktd u zdvislych knihoven.
Vysledky poukdzaly na fakt, Ze ndstroje neumi s technologii Docker pracovat a soucasné
pouzity exoticky software jim d¢la také problémy. V této oblasti nejlépe exceloval ndstroj

Nexpose, ktery se v celkovych vysledcich na vnitinim perimetru sit€ umistil aZ na tfetim miste.

Tato prace zcela jasn¢ poukazuje na fakt, Ze stejn¢ jako je nutné dbat na bezpecCnost
informacnich systémt, tak je potfeba i pecClivé vybirat skener zranitelnosti, protoze mezi
ndstroji jsou ohromné rozdily, které v disledku mohou znamenat ohroZeni bezpec¢nosti dat.
Jednd se o situace, kdy nekvalitni skener v€as neupozorni na existujici zranitelnosti, které
nasledné vyuzije utocnik. Jak i z vysledku této prace vyplyva, komercni produkt neni zarukou
uspesné detekce, protoZe v celkovém souhrnu vyhral néstroj, ktery je k dispozici zcela zdarma

a s otevienymi zdrojovymi kédy.
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Ptiloha A — Konfigurace cilového virtudlniho pocitace s Windows XP
Hardwarova konfigurace virtudlniho pocitace:

* 2 jadra procesoru

e 2048 MB RAM

* 40 GB diskového prostoru

* Akcelerovana 3D grafika s 256 MB grafické paméti

e Rezim sit€ nastaven na NAT

Softwarové vybaveni virtudlniho pocitace:

¢ Windows XP Professional s aktualizaci Service Pack 3, 32-bit edice
*  Microsoft Office XP Professional

*  Vmware Tools for Windows 10.0.12
e Adobe Reader 11.0.1

*  Mozilla Firefox 3.6.28

*  Google Chrome 10.0

* Java 6 Standard Edition update 21

* Adobe Flash Player 11.2

e Avast Antivirus 4.8

*  WinRAR 4.20

e Oracle VirtualBox 4.2.6

* VLC204
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Ptiloha B — Konfigurace cilového virtudlniho pocitace s Windows 7
Hardwarova konfigurace virtudlniho pocitace:

* 2 jadra procesoru

* 4096 MB RAM

* 60 GB diskového prostoru

* Akcelerovana 3D grafika s 256 MB grafické paméti

e Rezim sit€ nastaven na NAT

Softwarové vybaveni virtudlniho pocitace:

¢  Windows 7 Professional s aktualizaci Service Pack 1, 32-bit edice
*  Microsoft Office 2010 Professional s aktualizaci Service Pack 1
*  Vmware Tools for Windows 10.2.5

e Adobe Reader 11.0.21

e Mozilla Firefox 42

* Google Chrome 43.0

e Java 7 Standard Edition update 40

e Avast Antivirus 11.2.2729

* WinRAR 5.01

* Oracle VirtualBox 5.1.12

e VLC223
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Piiloha C — Konfigurace cilového virtudlniho pocitace s Windows 10
Hardwarova konfigurace virtudlniho pocitace:

* 2 jadra procesoru

4096 MB RAM

60 GB diskového prostoru

Akcelerovana 3D grafika s 512 MB grafické paméti

e Rezim sit€ nastaven na NAT

Softwarové vybaveni virtudlniho pocitace:

e  Windows 10 Professional, verze 1903, 64-bit edice
LibreOffice 6.1.1

*  Vmware Tools for Windows 10.2.5
* Adobe Acrobat Reader DC 2019

* Mozilla Firefox 65.0

* Google Chrome 75.0

e Java 11.0.3 Standard Edition

e Avast Antivirus 19.5.4444

*  WinRAR 5.60

* Oracle VirtualBox 6.0.0

e VLC3.05

*  Thunderbird 59.0b1
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Piiloha D — Konfigurace cilového virtudlniho pocitace s Windows Server 2008
Hardwarova konfigurace virtudlniho pocitace:

* 2 jadra procesoru

4096 MB RAM

40 GB diskového prostoru

Akcelerovana 3D grafika s 256 MB grafické paméti

e Rezim sit€ nastaven na NAT

Softwarové vybaveni virtudlniho pocitace:

*  Windows Server 2008 Standard s aktualizaci Service Pack 2, 32-bit edice
VMware Tools for Windows 10.2.5

* Apache 2.0.55

*  Mozilla Firefox 3.6.28

* phpMyAdmin 2.11.6

*  MediaWiki 1.18.0

*  Wordpress 4.0.6

* MySQL 5.0.67

* PHP5.2.6

*  WinRAR 5.61
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Piiloha E — Konfigurace cilového virtudlniho pocitace s Debian 9.9
Hardwarova konfigurace virtudlniho pocitace:

* 2 jadra procesoru

* 4096 MB RAM

* 60 GB diskového prostoru

* Akcelerovana 3D grafika s 256 MB grafické paméti

e Rezim sit€ nastaven na NAT

Softwarové vybaveni virtudlniho pocitace:

¢ Debian 9.9, Kernel 4.9.0, 64-bit edice
*  Open-vm-tools 2.10.1.5
* Apache 2.4.25
* Mozilla Firefox 60.7 ESR
* Libapache2-mod-mapcache 1.4.1
*  PostgreSQL 9.6
* Docker-ce 18.09
* Docker image ,,database
o PostgreSQL 11.3
o PostGIS 2.5
* Docker image ,,apache*
o Apache 2.4.18
* Docker image ,,mapserver*
o Apache 2.4.18
o Mapserver 7.0.7
o Libapache2-mod-fastcgi 2.4.7

Docker image ,,terrain server
o Nginx 1.10.3
Veskeré Docker image jsou postavené na zdkladu Ubuntu verze Xenial Xerus, balicky jsou

pozité verze z repositait dané verze Ubuntu.
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Piiloha F — Konfigurace testujiciho virtudlniho pocitace s Kali Linux
Hardwarova konfigurace virtudlniho pocitace:

* 8 jadra procesoru

8192 MB RAM

* 40 GB diskového prostoru

e Akcelerovand 3D grafika s 768 MB grafické paméti

e Rezim sit€ nastaven na NAT

Softwarové vybaveni virtudlniho pocitace:

e Kali Linux 2019.1a, 64-bit edice

*  Open-vm-tools 2.10.1.5

e OpenVAS 9.0.3

*  Mozilla Firefox 60.5.1 ESR

* Nessus Essentials 8.4

e Nexpose Community Edition 6.5.68
e Nmap 7.70

e Nikto2 2.1.6
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Piiloha G — Konfigurace testujiciho virtudlniho pocitace s Windows Server 2016
Hardwarova konfigurace virtudlniho pocitace:

* 4 jadra procesoru

8192 MB RAM

* 60 GB diskového prostoru

* Akcelerovana 3D grafika s 256 MB grafické paméti

e Rezim sit€ nastaven na NAT

Softwarové vybaveni virtudlniho pocitace:

¢  Windows Server 2016 Standard, 64-bit edice

*  VMware Tools for Windows 10.2.5

* Microsoft Baseline Security Analyzer 2.3

* Mozilla Firefox 67.0.4

* Google Chrome 75.0

* BeyondTrust (Retina) Network Security Scanner 6.6.1

* ManageEngine Vulnerability Manager Plus 10.0.335
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