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ANOTACE

Tato bakalarska prace je zamérena na zabezpeceni komunikace mezi prostredky Internetu
vecl. V prvni casti je definovano, co pojem IloT znamend, poté jsou popsany bezdratové
komunikacni technologie podle dosahu signdlu. Druha polovina prace se zabyva utoky
a bezpecnosti komunikace prostredkii Internetu véci.

KLICOVA SLOVA

Internet véci, bezpecnost, bezdratova komunikace, vyukovy material

TITLE
Security of Communication between Objects of 10T
ANNOTATION

This bachelor’s thesis is focused on securing communication between objects of Internet of
Things. The first part defines what the term loT means, then wireless communication
technologies are described according to the signal range. The second half of the thesis is
focused on attacks and security of Internet of Things.
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Uvob

V roce 1944 byl na univerzité v Pensylvanii uveden do provozu prvni elektronkovy
pocitac, ktery pracoval na podobném principu jako dne$ni pocitace. Kdybychom v t& dobé
jeho vynélezcim ftekli, ze v budoucnu bude vypocetni technika neodmyslitelnou soucasti

lidského zivota, nejspise by to povazovali za sci-fi.

Vyvoj IT vsak Sel kupfedu milovymi kroky a proto dnes, na pocatku 21. stoleti, mizeme
toto sci-fi skutecné prozivat. Z halovych pocitaci se stali stolni pocitace, telefony se nam
vejdou do kapsy a informacni technologie se postupné implementuji do vSech odvétvi lidské
¢innosti. At uz se jedna o PC, notebook, tablet, telefon, auto nebo tzv. Wearables, vSechny
tyto vynalezy nam s pokracujici digitalni revoluci usnadiiuji zivoty ¢im dal vice. V této praci

se budu zabyvat technologiemi

Jednim z novych trendd, které nam velice usnadni préci a zpfijemni volny Cas je Internet
véci (zkratka ,,IoT*). Diky stale klesajicim cenam senzort, jednotlivych prvku a internetu se
budeme s implementaci IoT setkavat stale Castéji. A to jak ve firmach, tak u nas doma.
Vzhledem k tomu, ze se jedna 0 V poslednich letech velmi pouzivany pojem, se budu touto

problematikou zabyvat v obdobi od roku 2000 do soucasnosti.

Vse ma viak svou svétlou i stinnou stranku, Internet véci nevyjimaje. Casto se mizeme
setkat se studiemi, které zjistili, ze Sirokd vefejnost nepfikladd kybernetické bezpecnosti
takovou vahu (napiiklad studie Fakulty socialnich véd Univerzity Karlovi v Praze z roku
2008), jako bezpecénosti fyzické. Dle mého nazoru je to piedev§im tim, Ze je pro né internet
abstraktnim pojmem a osvéta ohledné kybernetické bezpecnosti neni dostacujici na to, aby si
lidé uvédomili, jakd nebezpeci jim hrozi a jak se pfed nimi branit. Vzhledem k tomu, Ze
Internet véci je zaloZeny z velké ¢asti na sbéru dat a sdileni téchto dat mezi prvky sité, mohla

by se tato data, amysIn¢ i neumysiné, dostat do nepovolanych rukou.

Cilem prace je klasifikace vyvoje trendii zabezpeceni prostfedkli pouZivanych ke
komunikaci v rdmci siti 10T. Prostudovani vybranych komunikaénich technologii vcetné
standardné¢ pouzivanych zplsobli jejich zabezpeceni ve zvoleném obdobi, piehledné
zpracovani ziskanych informaci v maximaln¢é nadzorné podob¢ vyuzitelné napt. jako vyukovy

material.
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1 DEFINICE IOT

Pro pojem loT neexistuje jednoznac¢na definice, jedna se spise o zastfeSujici souslovi.[21]

Zjednodusené¢ bychom mohli tento systém popsat jako propojeni jednotlivych zatizeni
prostfednictvim internetu bez ucasti ¢loveéka. Principem je sbér dat z riznych senzort a ¢idel
a sdileni téchto dat prostfednictvim internetu za ucelem dalSiho zpracovani a vyhodnocovani.

[19]

1.1 Charakteristika loT

Internet véci umoznuje zatfizenim, aby byla zjisténa, ¢i vzdalené kontrolovana pomoci
existujici infrastruktury (pocitacova sit, internet, mobilni sit, ...), kterda umoznuje lepsi
integraci fyzickych zafizeni do pocitacové fizenych systémill. A to i piesto, ze stale jesté

nespolupracuji pod jednou technologii a spoleénym protokolem. [20][21]

Diky tomuto novému trendu dochézi ke zvySeni Gi€innosti, pfesnosti a ekonomické stranky
véci ve spojeni se snizenymi naroky na uzivatele. Pokud jsou v zafizeni umisténa cidla ¢i
akéni ¢leny, technologie se stava ¢asti vice obecné kategorie kyber-fyzickych systému, ktera
zahrnuje technologie jako jsou chytré sité, virtudlni elektrdrny, chytré domécnosti

a inteligentni piepravu ¢i téZ chytra mésta. [20]

Pojmem ,,véci v oblasti [oT miize byt definovana Sirokd Skala zafizeni, jako jsou
napiiklad srdecni implantity pro méfeni srde¢niho tepu, dalkové ovladané spotiebice,
bioCipové senzory na farméch, kamery vysilajici zivé zadbéry divokych zvitat, automobily se
zabudovanymi senzory, pfistroje na analyzu DNA nebo terénni zafizeni, kterd pomadhaji
hasicim v patracich a zachrannych operacich. NejcastéjSiho uplatnéni se IoT docka
predevsim tam, kde je potteba sbirat data z velkého poctu lokalit, tato data vyhodnotit a na

zakladé vysledku vyhodnoceni provést v danych lokalitach néjaké piipadné korekce. [20][19]

Tato zafizeni sbiraji potfebnd data s pomoci rozli¢nych existujicich technologii a poté
samostatné rozesilaji tato data mezi ostatnimi zafizenimi. Rychly vyvoj a expanze Internetu
veci by také mélo znamenat produkci velkého mnozstvi dat z rliznych oblasti a naslednou
potiebu rychlého zatazeni dat a zvySeni potifeby na indexovani, ukladani a zpracovavani dat
efektivnéji. V poslednich letech, spolu s masivnich riistem globalnich kybernetickych hrozeb,
se také objevuje vyrazny rist zneuzivani Internetu véci pro pachani kybernetickych

zlo¢int. [20]
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1.2 Oblasti loT

Nasledujici vycet oblasti a jejich popis je syntézou informaci ze zdroju [8], [22] a [30].

1.2.1  Inteligentni elektronika

Diive byli spotiebitelé zvykli na to, Ze jsou jejich smartphony vybaveny internetem,
zatimco dnes jiz vyZzaduji pfipojeni k internetu na kazdém zafizeni, které pouzivaji. Televize,
chladnicky, reproduktory, termostaty, domaci bezpecnostni systémy, v podstaté na cokoliv si
vzpomenete. Velkym trendem v této oblasti ma v nésledujicich letech byt samotné oblecenti,
obohacené o prvky senzort ¢i vylepseni, jako je integrovany solarni panel pro nabijeni
mobilnich zafizeni. Vyrobci elektroniky chtéji na tomto zajmu pochopitelné¢ néco vydélat,
takZze uvadéji do prodeje zatizeni, kterd uz ddvno zndme a pouzivame, ale nové jsou vybavena
sitovym ¢ipem a softwarem, ktery umoziiuje jejich komunikaci pies internet. VEk internetu

tak posouva své hranice opét o kus vyse.

1.2.2  Inteligentni zdravotnictvi

V souvislosti s inteligentni elektronikou nelze opomenout vzestup Wearables pro zdravotni
¢i fitness ucely. Tato zafizeni, kterd mivaji podobu hodinek, naramkii nebo ¢elenek, mohou
sledovat zivotni funkce, jako je srdecni frekvence, cyklus spanku a spalené kalorie. Poté
mohou tyto nasbirané tidaje odeslat do aplikace pro vyhodnoceni zdravotniho stavu uZivatele
nebo i pfimo jeho osetfujicimu 1ékati. Ziskané informace pomohou s rozhodnutim, kdy je ¢as
si po naro¢ném tréninku odpocinout nebo navstivit I€kare, pokud nékteré udaje budou vyrazné

vybocovat z normalu.

1.2.3 Inteligentni domy

IoT se v zadném piipadé neomezuje pouze na jednotlivd zafizeni, ktera jsou inteligentni
a pripojena. Stejna koncepce se rozsifuje 1 na celé domovy. Inteligentni domov shromazd’uje
uzite¢na data, je vybaven mnoha inteligentnimi spotfebic¢i téméf v kazdé mistnosti, po€inaje
kuchyni, ptes obyvak a détsky pokoj az po koupelnu. Doméci vybaveni je ptistupné online
aje ovladatelné prostfednictvim aplikaci v mobilnim telefonu, tabletu ¢i pfes internetovy
prohlize¢. Staci jen zadat své piihlaSovaci idaje a rovnou mizete tieba zkontrolovat, zda jste
pfi odchodu nezapomnéli vypnout klimatizaci nebo zamknout gardz. Uz to samo o sobé&
ptedstavuje velkou usporu ¢asu oproti nutnosti se vratit a vSe zkontrolovat osobn¢. Témét

samoziejmosti je si navolit pozadovanou teplotu, barvu svétel, nebo moznost fict konvici, aby
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v 8 hodin rano uvatila vodu o teploté¢ 80°. Fantazii se meze nekladou a vyvojem zatizeni pro

chytré domy se zabyvé nejedna velké spolecnost ¢i startup.

1.2.4  Inteligentni automobily

Mnoho prototypti automaticky fizenych vozidel jiz bylo vyrobeno a uspésné otestovano.
Vyrobcei, jako jsou Tesla a Volvo, se dokonce zavazali zptistupnit takové automobily
I béznému spotiebiteli. Nejveétsim problémem v dopravé vsak v tuto chvili je, ze spolu
jednotlivé automobily nekomunikuji. Budouci komplexni sit’, ve které budou vozidla, fidi¢i a
rizné ¢asti dopravni infrastruktury navzajem komunikovat, slibuje pfinést nejen piijemné;si
zazitek z jizdy, ale také by mél pomoci urcit smér rozvoje této infrastruktury, naptiklad v
otazce fizeni provozu a spravy parkovacich ploch. Prestoze jest¢ neddvno byly samotizené
automobily nedaleko od reality, dnes uzZ mizeme s jistotou hovofit o tom, ze jsou soucasti
dnesni reality. Byt na plo$né rozSifeni, dobrou cenovou dostupnost i dofeSenou otazku
bezpecnosti si jisté jesté pockame, v budoucnu bychom se mohli dockat svéta bez kolon

a nehod.

1.25 Inteligentni mésta

Myslet ve velkém je mozné prakticky v ¢emkoli, a tak se zrodil napad neomezovat se na
pouhou elektroniku, automobily ¢i domy, ale udé€lat chytiejSim rovnou celé mésto. Pocinaje
fizenim vetejnych sluzeb, jako je voda, odpad, elektiina a plyn, aZ po vetejnou spravu, jako je
vefejna bezpecnost a doprava. Dluzno dodat, Ze vlady i magistraty mést se k podobnym
napadim rozhodné nestavéji zady, ba naopak, takZe mnohé z nich jiz oficialné deklarovaly
své dlouhodobé zavazky na cesté k budovani inteligentnich mést. Chytra revoluce mésta své
obyvatele zasdhne nejspi§ pomalu a téméef nepozorované, protoze jeji primarni cil spociva
v efektivnéj$im vyuzivani energie, materialu a lidskych zdrojt. Pokud se technologie spravné
vyuziji, dojde k narustu Zivotni Urovné obyvatel. Za ptiklad chytrého mésta je davéan
Amsterodam, kde je vyuzivano mj. chytrého systému upozorfiujiciho na moznosti parkovani

po méste.

126 Inteligentni zemédélstvi

vvvvv

je vyzvou dnes$ni doby. OSN konstatuje, ze aby se rostouci populace bez problémi uzivila v
roce 2050, musi se vyroba potravin zvysit o 60 %. Toho lze dosahnout integraci konceptu

chytrych technologii do zemé&dé&lstvi. Zde by jeho primarni roli bylo pomahat stanovit spravna

13



rozhodnuti podporovand daty, jako jsou udaje o plodinach a pocasi, ale také sledovat stav
plodin v redlném Case a navrhovat optimalizace péstitelskych postup za tcelem dosazeni
vy$$i produktivity. Vyhodou je, ze IoT ¢idla (napf. pro sit’ LORA) jsou pfipravena na provoz i

v mistech, kde musi na jednu baterii vydrzet tfeba 10 let.

1.2.7  Primysl 4.0

Koncept Primysl 4.0 dostal svlij nazev podle ¢tvrté primyslové revoluce, kterd prave
probiha a popisuje budouci vyrobu v éfe internetu véci. Jeho podstatou je digitalizace,
rozSifovani vysokorychlostniho internetu, rozvoj chytrych technologii a komunikace. Je to
cesta, jak ucinit vyrobni a dodavatelsky fetézec inteligentni, agilni, efektivni a udrzitelny.
V tomto paradigmatu budou vyrobni zdroje, jako jsou stroje a cClovek, inteligentné
komunikovat a na zékladé¢ datovych vstupii budou schopni pfijimat proaktivni vyrobni
rozhodnuti. Jednim z ptiklada je prediktivni udrzba strojii, coz je velkd ptileZitost ke sniZeni

nakladu a posileni efektivity provozu.

Smart car

Smart city Wearables
loT
Smart health appl ications Smart appliances
Smart farming Smart buildings
Smart TV Smart home

Obrazek 1 — Aplikace loT
Zdroj: [18]

1.3 Architektura loT

Internet véci se jiz v dneSni dobé sklada z miliard zafizeni. V roce 2017 bylo takto
propojeno 8,4 miliard zafizeni a experti odhaduji, ze to v roce 2020 bude 30 miliard zafizeni.
[28] Vzhledem k tomu, Ze soucasti internetu véci muze byt prakticky jakakoliv véc s moznosti
pfipojeni do sité, je nemozné je zde vSechny vyjmenovat. Lze vSak definovat tii zakladni

stavebni kameny 10T — véci, sit’ a cloud.
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Obrazek 2 — Idealni blokové schéma architektury technologie IoT
Zdroj: [44]

1.3.1 Véci

V soucasnosti se na obalech stale vétsiho mnozstvi vyrobkl objevuje nalepka ,,JoT Ready*
apod. Jednak je to tim, ze se vyrobci snazi jit s modernim trendem, kdy spotiebitelé vyzaduji

vlastnit chytra zafizeni ptipojena k internetu.

Na druhou stranu vSak mnoho vyrobci prosté jen takto oznaci jiz svoje dlouhodobé
prodavana zatizeni a jednotky, které napiiklad umoziuji dnes jiz bézny Ethernet, Bluetooth
nebo WiFi. V zdsad¢ vsak maji pravdu, protoze i tyto jiz dlouho vyuzivané technologie
v zasadé slouzi k vzdjemnému propoji a elektronické komunikaci zatizeni nebo pfipojeni na
internet. Nicméné hlavni hybnou silou pro v§eobecné masivni rozsifeni IoT systémul se maji
stit aZ nejnovejsi bezdratové LPWAN technologie pro dalkovou bezdratovou
nizkopifikonovou komunikaci. Ty maji umoznit prakticky realizovat onu ideu absolutni
automatické elektronické komunikace kazdého elektronického zatizeni s kazdym, atak
pomoci maximalné automatizovat domy, domacnosti, vyrobni procesy, dopravu, sluzby a

podobné. [44]

Aby se moznosti praktického pouziti a nasazeni co nejvice urychlily, jiZ mnoho vyrobcii
nabizi nejen specializované integrované obvody i kombinované mikro¢ipy s podporou
riznych IoT komunikaénich protokold, ale také riizné testovaci nebo vestavné karty
a soupravy ve form¢ modemu nebo routerti pro riznou bezdratovou IoT komunikaci. Ty pak
umoziuji snadnou zastavbu nejen do malosériovych zatizeni, kde se vyvoj na urovni

soucastek nevyplati, ale také vestavbu do jiz stavajicich zafizeni. [44]
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132 Sit

Sitovym prvkem se rozumi jakékoliv zafizeni, které se podili na tvorbé nejen
internetového piipojeni. Kazdy ma v siti své misto a funkci, avSak ne vSechny jsou pro jeji

fungovani nezbytné. NiZe si podle zdroje [34] vysvétlime, k ¢emu ktery prvek slouZi.
WiFi routery a AP

e WiFi router — jako WiFi router oznacujeme ucelena feSeni starajici se o chod
domaci sité. Obvykle v doméacim WiFi routeru najdeme kromé routovaci funkce
také DHCP server, Firewall, NAT a také switch. Krom¢ bezdratového vystupu
obsahuje také konektory RJ-45.

e AP — neboli Access Point je sitové zafizeni, jehoz Ukolem je transformovat
dratovou sitovou komunikaci v bezdratovou. Zjednodusen¢ to znamena, ze pokud

pfipojime misto pocitace na konec sitového kabelu AP, vytvoti WiFi sit’.
3G/LTE modemy

e 3G/LTE modemy pfipojuji bezdratovou lokalni sit’ pomoci mobilnich dat. VloZime
do nich SIM kartu, stejné jako do telefonu, datové pripojeni vSak bude dostupné
pro vSechna zatizeni v dosahu. LTE modem je vlastné velmi sofistikovany mobilni

hotspot, ktery zaroven obsahuje funkce domaciho WiFi routeru.
ADSL a VDSL

e S okolnim svétem ADSL a VDSL modemy propojuji lokalni sit pomoci
telefonniho vedeni. To je v Ceské republice jiz silné zavedené, a proto je skrze
DSL pfipojena velka ¢ast domécnosti. ADSL a VDSL modemy jsou €asto zaroven

taktéZ domécimi WiF1i routery.

e ADSL je pfipojeni nesymetrické, rychlost stahovani je vy$$i neZ rychlost

nahravani.

e VDSL naopak umoziuje symetrické piipojeni se stejnou rychlosti stahovani

I nahravani a je schopno vyssich pienosovych rychlosti nez ADSL.
NAS — chytra sit’ova ulozisté

o Jako NAS (Network Attached Storage) oznacujeme sitova ulozisté ptipojitelna do
mistni sit€¢. Maji tedy funkci jakéhosi serveru, ktery se nemusi omezovat na

uschovu dat, nybrz mize fungovat také naptiklad jako server webovy.
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Antény

e WiFi antény maji funkci, ktera se nijak vyrazné€ nelisi od funkce jinych antén. Jejim

vvvvv

SMA, existuje ale také tada dalSich feSeni, napiiklad pro pifijem signalu od

poskytovatele. Do kategorie antén ¢asteCné spadaji také piistupové body AP.
IP kamery

e |P kamery jsou ptedevsim zabezpecovacim sitovym prvkem. Umoziuji sledovani v
realném Case 1 odesilani zaznamu na vzdalené tlozisté. Jedna se o spolehlivé feseni
pfi monitorovani osobnich ¢i firemnich prostor a majetku. IP kamery mohou

obsahovat také pridavné senzory.
Monitorovaci systémy

e Kategorie monitorovaci systémy obsahuje rizna zafizeni, pfedevs§im ale ucelené

kamerové systémy se sitovymi rekordéry.
Sitové karty

e Sitové karty reprezentuji koncova zafizeni v lokdlni siti. Do této kategorie
nespadaji jen interni karty, nybrz také externi WiFi adaptéry, diky kterym mizeme
zpracovavat WiFi signdl zafizenimi, kterd tomu nemaji dedikovany interni

komponenty, naptiklad desktopovymi pocitaci.
Switche, routery a firewally

e V Kkategorii switche, routery a firewally najdeme piedev§im velmi uzce

vvvvvv

strukturach.

e Switch je prvek, ktery ma za ukol spojovat pocitace a dal$i koncova zatizeni

Vv lokalni siti.
e Router dohromady spojuje vice lokélnich siti a zajist'uje mezi nimi komunikaci.

e Firewall definuje pravidla komunikace mezi sit€émi, ¢imZ ji nizkouroviioveé

zabezpecuje.
VolP

e VoIP (Voice over Internet Protocol) neboli technologie IP telefonii umoziuje

telefonni pfenos skrze internetovou sit’.
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Printservery

e Pouziti printserveru je jednoduchy zptisob, jak k pocitacové siti piipojit tiskarnu,

ktera sama sitovou funkei nedisponuje.
Rozvadéce

e RozvadéCe jsou skiin€ na sitové prvky. Obvykle cti standardizovany systém rack
a umoznuji usazeni nckolika switchil, routerd nebo firewalli, které rozmérove

odpovidaji.

1.3.3 Cloud a Fog computing

Definice cloudu nemusi byt uplné jasna, ale v zasad¢ je to termin, ktery se pouziva pro
popis globalni sité serverl, z nichz kazdy mé svoji funkci. Cloud neni fyzicky objekt, ale
rozsahla sit’ vzajemné propojenych vzdalenych serverti po celém svété, které funguji jako
jeden ekosystém. Tyto servery jsou navrzené bud’ k ukladani a sprave dat, spousténi aplikaci,
nebo dorucovani obsahu a sluzeb, jako je streamovani videi, webova posta, kancelarsky
software nebo socialni média. Misto pfistupovani k souborim a aplikacim z mistniho nebo
osobniho pocitace k nim pfistupujeme online z jakéhokoli zatizeni s podporou internetu —
informace tak budou dostupné kdekoli a kdykoli je budeme potiebovat. Nikdo pfesné nevi,
jak jsou vSechny cloudy velké, nicméné jeden cloud mize pojmout az 1 exabajt dat, coz

odpovida 1 milionu terabajta. [4][7]

Cloud oteviel pfed svétem informacnich technologii nové moznosti. Rostouci pocet
zafizeni pfipojenych do cloudu ovSem znamena i vys$i naroky na sitovou infrastrukturu,
protoze je nutné prenést rychle rostouci objem dat. Pfitom néktera data neni nutné pienaset az
na misto do datovych center, sta¢i rozhodovaci logiku ptesunout blize zdroji. Pravé tato

potieba zrodila koncept Fog Computingu. [12]

Fog Computing poskytuje praveé takovou virtualizovanou vrstvu umisténou na samé hranici
sité, kterd poskytne vypocetni vykon, ulozisté a sitové sluzby na rozhrani mezi koncovymi
zafizenimi a cloudem. ZjednodusSen¢ feceno, rozhodovaci logika se presune z cloudu blize
. e, v )i T . y T
jednotlivym pfipojenym zafizenim, at’ jiZ jsou to piepinafe, smérovace, kamery a dalsi. Diky
tomu nemusi v nékterych ptipadech prochazet po linkdch do datového centra a zpét. To
znamend nejen men$i zatéZz na infrastrukturu, ale také napiiklad snizeni latence, coz je
dulezité¢ zejména u aplikaci vyzadujicich rozhodovani v realném cCase ¢i zvySeni spolehlivosti

a vys$i odolnost v ptipadech, kdy dojde k vypadku komunikace s centralnim cloudem. To je
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dalezité tieba u zafizeni z kategorie eHealth, riznd zdravotni monitorovaci zafizeni, které
vysilaji informace o zdravotnim stavu nositele. [12]

K tomu, aby se vyuziti Fog Computing vice rozsifovalo bude nejprve potieba vyiesit nove
vzniklé vyzvy jako jsou programovatelnost, odpovédnost, standardizace, sprava,

zjiStovani/synchronizace, vypocetni/ukladaci omezeni a bezpe¢nost. [42]
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2 KOMUNIKACNI TECHNOLOGIE 10T

S vyvojem bezdratovych technologii se zacalo slovo Internet véci objevovat stale Castéji.
Vedle jiz klasickych technologii jako naptiklad Bluetooth nebo Wi-Fi se zacali objevovat
I nové, pro Internet véci specializované zpusoby bezdratové komunikace. Snahou u novych, ¢i
vysSich verzi soucasnych technologii je dosahnout co mozno nejvétSiho dosahu pii co

nejmensi spotiebé energie.

Kazdy ze systému je vhodny pro jiné pouziti. To zalezi na n¢kolika kli¢ovych faktorech.

Mezi tyto faktory mizeme zatadit:
e Pienosovou rychlost
e Spotiebu energie
e Dosah

e Frekvence

Podle téchto kritérii bychom mohli technologie internetu véci roztiidit do jednotlivych

skupin. Nejlépe se daji rozdélit podle ptenosového dosahu, jak je vidét na obrazku 3.

Bluetooth LE

ZigBee

Thtad P *  802.11a/b/g/n/ac
Z-Wave *  802.11af (white space)
ol *  802.11ah & 802.11p
WirelessHART ) :
I1SA100.11a (6loWPAN)
EnOcean
Plus more

*  NFC (EMV)
* RFID

* Wi-SUN (6LoWPAN)
+ ZigBee-NAN (6LOWPAN)

* Cellular

* 2G/3G/AG

* LTE-MTC

* 5G in the future
* Low Power Wide Area

Wireless Loca
Area Network

Wireless Personal
Area Network

(WPAN) (WLAN) (LPWAN)
* SIGFOX
* LoRa
' * Telensa
Contact range ' > P;TC
(0-10 cm) Shortrange " short/Mediumrange | Mediumrange | Long range ' * Plus more
' ge | ge | B rang ‘
¥ (10-100 meter) ' " (109.1000 meter) (*5-10km) | (upto100 km) |
> ! \
B h
>
Obrazek 3 — Volba komunikaéniho systému podle potiebného prenosového dosahu
Zdroj: [44]
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Dosah jednotlivych skupin bezdratovych technologii pro Internet véci muze velice lisit.
Mizeme vyuzivat systémy s dosahem v tadech centimetrl, nebo také ve stech kilometru.
Velice dilezité je si pii zalozeni nové sité Internetu véci urcit, jaky dosah je pro ni idedlni. Na
jedné strané je dilezité mit dostateCny dosah, na strané¢ druhé je tfeba myslet na spotifebu
energie a zaroven i1 na vétsi bezpecnostni hrozby, které budou tento velky dosah doprovazet.

Proto by mélo jit o kompromis téchto veli¢in.

2.1 Proximity

Jednd se o skupinu technologii s dosahem maximalné 10 centimetrii. NejzasadnéjSim
rozdilem u téchto zatizeni je, Ze k pfenosu dat informaci vyuziva elektromagnetickou indukci,
z ¢eho plyne nejvétsi vyhoda téchto technologii, protoze tento zplsob miize byt pouzit

k indukci elektrickych proudt v pasivnich sou¢astkach a nasledné komunikaci s nimi.

211 RFID

Technologie RFID (Radio Frequency Identification) pouziva bezkontaktni, radiovou
komunikaci s pamétovymi Cipy. Existuji jak aktivni, tak pasivni verze Cipi, vzhledem
k vysoké cené aktivnich ¢ipt, které obsahuji i zdroj napajeni a umi proto samy vysilat svou
identifikaci, jsou mnohem rozsitenéjsi levnéjsi pasivni Cipy. Snima¢ Cipt, ktery do svého
okoli vysila periodické pulsy, nabije kondenzéator pasivniho Cipu, ktery se objevi v jeho
okoli. Tim mu doda energii k odeslani odpovédi. Tu tvoii tidaje uloZené na tomto Cipu.
Pasivni RFID ¢ipy se pouzivaji pfedevs§im v biometrickych pasech, nebo na identifika¢nich
kartach pro monitorovani vstupu osob do objektl, ale také k identifikaci zbozi, kde

nahrazuji ¢arové kody. [9]

212 NFC

NFC (Near Field Communication) je technologie radiové bezdratové komunikace mezi
elektronickymi zafizenimi na velmi kratkou vzdalenost (do 4 cm). Tuto vzdalenost je vSak
mozno za pouZziti vét§iho vykonu a antény znacné prodlouzit. Technologii NFC jsou dnes
jiz bézn€ vybaveny bezkontaktni platebni karty. NFC je de facto rozsitenim RFID, oproti
tomuto standardu mohou ovSem spolu prostiednictvim NFC technologie komunikovat

I dva aktivni pfistroje. [9]
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2.2 WPAN

Wireless Personal Area Network je skupina technologii s dosahem maximalné mezi 10 az
100 metry. Jedna se o zafizeni, ktera jsou pro svého uzivatele snadno dosazitelna. Vzhledem
k malé vzdalenosti mezi uzli sité se pouzivaji technologie s nizkou energetickou naro¢nosti.
Do této skupiny patii velké mnozstvi riznych feSeni komunikace, ze které jsem vybral

2 nejznamejsi.
221 Infraport

Neboli infracerveny port piedstavuje rozhrani, které pro prenos dat vyuziva infracerveného
zaieni. Tato technologie byla pfed Casem velice oblibend a rozsifend a pouzivala se zejména
U mobilnich telefontl, ale také u notebookl a dalSich zafizeni. Nevyhodou vSak byl maly
dosah a také nutnost, aby na sebe zatizeni ptimo mifila. Infraerveny pienos byl postupné

nahrazen pienosem radiovymi vinami. [17]

2.2.2 Bluetooth

Technologie Bluetooth méla primarné slouzit jako nadhrada kabelll na kratkou vzdélenost
mezi pocitaci a perifernimi zafizenimi, pro sdileni a pfenos soubort, tisk a elektronickou
komunikaci v ramci kancelafe. Krom¢ komunika¢nich a vypocetnich systémt jsou dnes
moznosti vyuziti technologie Bluetooth velice Siroké a setkat se s ni miZzeme vSude kolem
nas. Zdaleka se neomezuji pouze na propojeni dvou mobilnich telefoni nebo na piipojeni
mobilniho telefonu k dalSimu piislusenstvi jako jsou naptiklad bezdratové klavesnice nebo
headsety. Hojné¢ se pouziva v pocitacovych periferiich, jako jsou bezdratové mysi ¢i
klavesnice, ale objevuji se 1 napiiklad v digitalnich fotoaparatech nebo fitness zafizenich.
V automobilismu si Bluetooth naSlo cestu napiiklad do senzorl tlaku v pneumatikéch,
dalkovém otevirani dvefi, ale setkdme se s nim v podobé nejriznéjSich ovladacl, senzorti
a spinact i ve svych domécnostech. Ve zdravotnictvi se pak pouziva pro rizné senzory napf.
méfi¢ krevniho tlaku nebo programovatelné vydavace 1€kid. V podnikovém prostiedi se
Bluetooth ujal pro vyménu vizitek ¢i synchronizaci soubort,, e-mailil ¢i kalendaii mezi PDA

a laptopy. [38] [31]

Bluetooth Low Energy (BLE) se stava novym standardem pro bezdratovy pienos dat.
Jedna se sice o Bluetooth, ale zaroven je to néco uplné jiného, nez ¢im byl tento standard
doposud. Pivodni Bluetooth samoziejmé zlstava zpétné kompatibilni a oba typy budou
nadale existovat vedle sebe. Zasadni rozdil je, Ze ma oproti predeslé verzi nizkou spotiebu.

Tak nizkou, Ze zafizeni vybavené BLE by mélo byt schopné na baterii fungovat az nékolik let.
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Jaké jsou cesty k dosazeni tak vyznamné Uspory energie? Nejlepsi moznost je zkratit na
minimum dobu, ve které se modul probudi, navaze spojeni, vyfidi potfebnou komunikaci
a opét piejde do tsporného rezimu. Tento takzvany ,,enumeration time* je v ptfipadé BLE
ptiblizné 20x niz8i nez u klasického Bluetooth. Neni vSak vhodny na pfenaSeni velkého

mnozstvi dat. [10] [6]

2.3 WLAN

Wireless Local Area Network je bezdratova sit’ pouzivana v ramci jednoho domu, bytu,
kancelaie apod. Jeji dosah je 100-1000 metrt a k jejich fungovani se pouziva norem IEEE

802.11.xyz, které nesou komer¢ni ozna¢eni Wi-Fi.

Uspéch Wi-Fi pfineslo vyuZivani bezlicenéniho pasma 2,4 GHz, coz ma negativni
dasledky ve formé silného zaruSeni pfislusného frekvenéniho spektra a dale castych
bezpecnostnich incidentt. Dalsi bezdratovou technologii je WiMAX, ktera se zaméfuje na

zlepSeni pienosu signalu na vétsi vzdalenosti. [43]

231 WIMAX

Radiova Sirokopasmova technologie WiMAX (Worldwide Interoperability for Microwave
Access) je ur¢ena pro mnohabodovou komunikaci na velkou vzdalenost, nejen datovou, ale
i hlasovou, obrazovou, ¢i multimedialni diky zabudované podpofe pro interaktivni provoz
citlivy na zpozdéni. Casto byvéa s technologii Wi-Fi hazeny do jednoho pomysiného pytle,
a WiMax byva dokonce prezentovan jako nové&jsi verze Wi-Fi, ¢i jako jakési ,,Wi-Fi na
maximum®. Neni to ale pravda, nebot jde o dvé rizné technologie, smétujici do uplné jinych
segmentt. Zatimco Wi-Fi je urCeno do rukou samotnych koncovych uzivatel, pro nasazeni
uvniti budov a pieklenuti tzv. posledniho metru, technologie WiMax je urcena spiSe do rukou
poskytovateli sluzeb a pro pieklenuti tzv. posledni mile, na podstatné vétsi vzdalenosti
a spiSe vné budov. Noveé pak WiMax aspiruje i na to, aby se stal konkurenci mobilnim
technologiim 3. generace (UMTS, resp. 3G) a umoznil nabizet skutecné¢ mobilni sluzby.
[26][32]

I pfes vsechny vzajemné odlisnosti ale maji WiMax a Wi-Fi také mnoho spolecného.
Kromé¢ toho, Ze se jednd o bezdratové technologie, jde napiiklad o neustalé oddalovani

nastupu jejich novégjSich verzi. Rychlejsi verze Wi-Fi, oznacované podle svého standardu

802.11n, jiz sice v urcité podobé existuji na trhu, ale samotny standard jesté nebyl dokoncen.

vvvvv

jeho realny nastup je neustale oddalovan. V Ceské republice ma navic specifické problémy
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i tzv. pevny WiMax, a kvili nim se u nas nerozviji tak intenzivné jako v zahrani¢i. Naopak

v oblasti Wi-Fi se Ceské republika fadi mezi nejvyspéle;jii staty. [26]

24 WNAN

Sousedské site¢ (Neighborhood Area Networks) se principidlné oznacuji odlisSné od siti
lokélnich, ptestoze jejich dosah také neni pfili§ velky, ale pokryti a cel jsou trochu jiné.
NAN vyuzivaji moderni bezdratové technologie k umoznéni bezplatného piistupu K internetu
prostiednictvim pfipojeni jednoho souseda. Divodem je predevSim celkova cena piipojeni
(hardware, software, placeny pfistup), kterd mize byt nedostupnd pro tadu lidi, ale také
technicka naro¢nost samotného piistupu (zejména konfigurace), ktera je pro mnohé prekazkou

vyuzivani internetu. [36]

NAN je zaloZena na pfistupovém bod¢ bezdratové lokalni sité, ktery umoznuje ptipojeni
V dosahu maximaln¢ kolem 0,5-1 Kilometr (za pouziti vSesmérové antény). Zajemci
V nejbliz§im sousedstvi se pak mohou piipojovat k bezdratové siti pomoci své antény
nasmerované na piistupovy bod. NAN se ve skutecnosti neomezuji pouze na poskytovani
sdileného pfistupu k internetu, ale nabizeji sdileni sitovych sluzeb a zafizeni v rdmci dané
WLAN. Poskytovatelé placeného pripojeni k internetu mohou v ramci svych zakaznickych
smluv zakazovat zprostiedkovani svych sluzeb dal, pak samoziejm¢ NAN mozné nejsou. Ale

fada ISP to (zatim) nedéla. [36]

241 6LoWPAN

6LOWPAN (z anglického IPv6 over Low-Power Wireless Personal Area Networks) je
novy protokol vystavén na standardu IEEE802.15.4. Diky nému je mozné rozsitit Siroce
pouzivany IP protokol i do oblasti bezdratového spojeni s nizkou spotfebou. Pravé nizka
spotfeba a pofizovaci cena z né€j délaji lepsi volbu pro bezdratové sité Internetu véci oproti

Wi-Fi.

25 WWAN

Pod tfipismennym oznacenim WAN se skryvd pocitacova sit’, ktera mize plnit hned
nekolik uzite¢nych funkci. Nej€asteji jde o propojeni dvou vzdalenych mist. Firmy obvykle
s pomoci WAN propojuji lokélni sit¢ (LAN). Umozni tak napiiklad pracovnikiim pfistupovat
k internim dokumentiim spole¢nosti z rozdilnych mist. Prakticky nejznamé;jsi ptriklad typicky
pro WAN predstavuje internet. Mnoho organizaci, které se pro nasazeni vlastni Wide Area

Network rozhodnou, vSak buduji sit’ pouze pro své soukromé potieby. [41][11]
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Cisco v tomto ptipad¢ doporucuje rozdélit topologii na tii skupiny zatizeni [11]:
e Enterprise Campus — servery uvniti firmy apod.
e Enterprise Edge — rozhrani slouzici pro propojeni s ISP
e ISP Edge — zajist'uje samotné spojeni s druhou (vzdalenou) stranou

Vétsina pienosu dat se v piipadé WAN realizuje pouze na prvnich dvou vrstvach ISO/OSI

modelu. To znamen4, Ze neni zajisténa detekce chyb. [41]
V soucasnosti existuje nékolik rozdilnych metod komunikace ve WAN prostiedi:

e Point-to-Point (Cisco HDLC, PPP) — jde o spojeni dvou bodu, které je trvalé

(vyhrazengé).

e Packet Switched (X.25, Frame Relay, ATM) — data se pienasi po paketech, které
putuji rozdilnymi cestami. Stava se proto, ze dorazi v jiném potadi, nez byly

odeslany.

e Circuit Switched (ISDN) — nejlepsi piiklad symbolizuje klasicky telefon. Dochazi

zde k vytvoteni doc¢asného spojeni, které se v§ak béhem pienosu neméni. [41]

25.1 Protokoly WWAN

Jednim z protokold je protokol X.25, ktery vSak rozhodné nepatii mezi moderni
technologie. Diky své velmi omezené pienosové kapacité se s nim napiiklad dnes setkdme
u platebnich terminali ¢i bankomati. Mnohem S§ir$im vyuzitim jiz disponuje Frame relay.
S vyssi rychlosti se logicky proménuje v zastupce zastaralého protokolu X.25. Béhem
komunikace si vytvaii virtudlni permanentni okruh (tzv. PVC), k jehoz identifikaci pouziva
DLCI (Data-Link Connection ldentifier). ATM se nékdy ptifazuje do skupiny fungujici na
principu pfepojovani bun¢k. Data totiz posila v tzv. cells a dosahuje rychlosti pfes 600Mb/s.

Nasazuje se proto i pro pienos VolP ¢i videa. [41]

252 LTE,LTE - Advanced a5G

LTE a LTE-A jsou nejnovéjsi komer¢né dostupné generace standardli pro mobilni telefony
a dalSi bezdratova zafizeni. Oproti starSim 3G a 2G sitim pfinas$i rychlej$i stahovani
a nahravani dat. V n¢kterych zdrojich byva LTE uvadén jako 4G. V jinych pouze jako 3.5G,
protoze rychlosti, které¢ definuji standard 4G, jsou v béznych podminkach stile jen obtizné

dosazitelné.
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LTE — Advanced je rychlejsi verzi LTE. S teoretickou rychlosti stahovani 300 Mb/s

a nahravani 150 Mb/s byva nejcastéji oznacovana jako 4G+ nebo 4.5G

Vedle zvysenych rychlosti bylo jednim z hlavnich cilt LTE zjednodusit architekturu sité.
Ta se posunula od techniky piepinani okruhit CSD pouzivané v sitich 2G a 3G
kombinovanych siti vyuzivajicich pfepinani obvodu a paketti na systém ploché architektury
zalozeny na IP. Tato jednodussi architektura umoznuje nizs§i provozni ndklady pro mobilni

operatory. [37]

LTE byl pavodné podle navrh standardu 3GPP koncipovéan pouze pro pienos dat. Kdyz
bylo zfejmé, ze prenos hlasu je rovnéz potiebny GSM asociace vyvinula a standardizovala
funkci oznac¢enou Voice over Long Term Evolution (VoLTE), kterd umoziuje pienos hovort
jako datovych tokti v siti LTE. Jestlize mobilni operator zavedl sit 4G ale zatim nebyla
implementovéana sluzba VoLTE, mohou uc¢astnici vyuzivat své 4G telefony k prenosiim dat.
Hlasové hovory jsou piepojovany prostfednictvim sit¢ 2G nebo 3G operatora. Tato technika
se nazyva zalozni prepnuti okruhi (CSFB), hlasové hovory se uskutecni pies sit' 2G / 3G

a datové prenosy jsou piepojeny do 4G sité. [37]

5G sit’ neboli sit’ paté generace oznacuje novou technologii telekomunikaéniho standardu —
rychlé bezdratové pfipojeni s nizkou latenci. M4 vyssi kapacitu nez stavajici 4G sit’ a je az
100krat rychlejsi. Zasadni je ale piedevs$im jeji bleskova odezva, ktera se pohybuje kolem
jedné milisekundy. Diky tomu propoji sit’ paté generace bez problémi jak mobilni telefony,
tak 1 nejrliznéj§i chytra zafizeni z oblasti Internetu véci. Predpoklada se, ze 5G sit’ zrychli
vyvoj virtualni reality, masivné roz$ifi strojovou komunikaci, usnadni autonomni fizeni

automobilt a rozvine projekty chytrych mést. [35]

Mobilni sit’ 4G je nyni nasazena v 188 zemich. Ve vétSin¢ zemi vSak stile neni hlavni
technologii mobilnich siti, tou jsou stale s vice nez 37% podilem sité 3G a v nékterych zemich
stale jeSté prevladaji sit¢ 2G. Aktudlné tedy vznikd ponckud paradoxni situace. Zatimco
vyrobci uz pracuji na specifikacich pro patou generacich mobilnich siti, nékteré zemé jesté ani

nezacaly rozSifovat sité 4G. [37]

25.3 LoRa

LoRa je globdlni sit' pro Internet véci, ktera umoziluje svym zafizenim obousmérnou
komunikaci s omezenym poctem zpétnych zprav ve frekvenénim pasmu 868 MHz s dosahem
10 kilometrii za idedlnich podminek a relativné ptiznivou prachodnosti signalu do staveb.

Vzhledem k vykonu fadu jednotek az desitek miliwatti a obasnému vysilani jen nékolikrat
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denné¢ muze byt Zivotnost baterii mnoho let. Tato technologie umoziuje zatfizenim

komunikovat levné, bezpené a na velké vzdalenosti pii zcela minimalni spotiebé energie.

[24][23]

Specifikace LoRaWAN je vefejné¢ dostupna a definuje protokol piistupové vrstvy pro
fizeni komunikace mezi branami LPWAN a koncovym zafizenim. Verzi 1.0 vydalo sdruzeni
LoRa Alliance v roce 2015. Zatizeni v siti jsou asynchronni a vysilaji data, jakmile jsou k
dispozici nebo uplyne-li stanoveny interval. Data vyslana koncovym zafizenim mohou byt
piijimana jednou nebo vicero branami, které je pteposilaji centralnimu serveru. Ten kromé
fizeni sité odfiltruje duplicitni pakety, kontroluje zabezpecCeni a pfedava data aplika¢nim

serverum. [23]
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3 HROzBY V SiTiCcH |IOT

Snovymi moznostmi bezdratovych siti vznikaji 1 nové hrozby pro jejich provoz
auzivatele. Strach z téchto hrozeb muize zpomalit rozsifeni novych technologii do praxe.
Dosud nevyzkousené technologie mohou mit nékolik tiskali. Témi mohou byt chyby, které¢ by
ohrozili Zivotaschopnost sité, nebo bezpe¢nosti nedostatky, kterych mohou uto¢nici vyuzit
k atoku na ni. Internet véci nas za¢ina obklopovat ze vSech stran a v nedaleké budoucnosti se
bez néj zcela jisté neobejdeme. A proto je i jeho zabezpeceni na poradu dne. Mnoho vyrobct
vSak upfednostituje, aby bylo propojeni zatizeni mezi sebou pro uzivatele co nejjednodussi,
ato ina ukor zabezpeCeni. Zab¢hlejsi bezdratové komunikaéni technologie, které jsou
vyuzivany celosvétové vSak na bezpefnost komunikace velice dbaji. V této kapitole se
zaméfim nejprve na hrozby, které v oblasti internetu véci hrozi a poté na zabezpeleni
komunikace. Vzhledem ktomu, ze technologii a hardwaru je na trhu nespocet a jejich
zabezpeceni se v mnohém shoduje, bych se rdd zaméfil pouze na bezpecnost téch
nejpouzivanéjsich z nich. Nejprve je vsak dulezité si stanovit hrozby, pied kterymi je potieba

se chranit.

AC si to neuvédomuje, nase zatizeni mohou byt snadno ovladnuty nékym jinym, coz Casto
mize ohrozit zivoty. P€knymi piiklady jsou pokusy agentury DARPA z roku 2015, kdy pouze
s notebookem a vysila¢em dokazali téméf ihned proniknout a zcela ptevzit kontrolu nad cizim
vybavenim podafilo zneuzit chyby v systému inteligentniho automobilu a ptevzit nad nim
kontrolu do takové miry, Ze fidi¢ mohl pouze otacet volantem. VSechny ostatni systémy,

véetné brzdy a plynu ovladal hacker.

Vroce 2014 firma Hewlett-Packard provedla studii zaméfenou na zabezpeCeni 10
nejpouzivanéjSich zatfizeni na trhu. I tato studie zjistila vazné nedostatky, a to nejen U zafizeni,

ale i u feseni cloudu a mobilnich aplikaci. Nedostatky, které jsou ¢erpany ze zdroje [15], byly:

e Soukromi — U 8 z 10 testovanych zafizeni vyvstaly otazky ohledné shromazd’ovani
udaji o spotfebitelich. Mezi tyto udaje patii jméno, e-mailova adresa, adresa

bydlisté, datum narozeni, idaje o platebnich kartach a zdravotnim stavu.

e Nedostatecna autorizace — 8 z 10 feSeni nevyzadovalo dostateéné slozité a dlouhé
heslo. VétSina povolila uzivateli si zvolit velice slabé heslo ,,1234. S témito slabé
zabezpecenymi Uty se poté uzivatel piihlaSoval 1 do mobilnich a webovych

aplikaci.
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e Nedostatecné Sifrovani pii pifenosu dat — 7 z 10 zafizeni neSifrovala komunikaci do
lokalni a internetové sit€¢ a polovina mobilnich aplikaci nepouzivala Sifrovani ani

pti komunikaci s cloudem.

e Nezajisténé webové rozhrani — 6 z 10 webovych rozhrani vyvolalo obavy
0 bezpec¢nost uzivatelského rozhrani. Jednalo se o trvalé XSS, Spatnou spravu
relaci, slaba vychozi povéteni a povéteni prenaseni v Cistém textu. 70% zatizeni by
potencidlnimu Utocnikovi umoznilo urcit platné uzivatelské Ucty diky vyctu ucti

nebo funkci resetovani hesla.

e Nedostatecna ochrana software — 6 z 10 zafizeni nepouzilo Sifrovani pfi stahovani
aktualizaci software, coz je alarmujici ¢islo, vzhledem k tomu, Ze software zajiSt'uje
spravny chod zafizeni. Ne&ktera stahovani mohla byt dokonce zachycena,
extrahovana a pripojena jako souborovy systém v opera¢nim systému Linux, kde

by mohlo dojit k jejich prohlizeni ¢i Gpravam.

ATTACK

TAKECONTROL  STEALINFORMATION | DISRUPT SERVICES

Controls for smart door locks and
lighting systems can be vulnerable.

—1l Personal-fitness

Infotainment devices can tell
a hacker where
systems offer

Door locks multiple ways youarg
have been intoacar's P
unlocked electronics. c:ﬁzr:akers
emotel:
: - . attacked
remotely.
Malware- Hig?:-capacity
infested insulin pumps

can allow remote
control of brakes.

I refrigerators are vulnerable.
have sent
spam.
Hacked vehicle-
—— @ control systems
I @

Illustration: J. D. King

Obrazek 4 — Utok na zafizeni [oT

Zdroj: [39]
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Pokud se utocnikovi podafti prolomit nasi ochranu sité, mtze:
o Ukrast citlivé informace
e Prerusit dostupnost sluzeb
e Prievzit kontrolu nad zafizenimi

K témto cilim mlzZe pouZzit riznorodého mnoZstvi ndstroji, které mohou byt zaméfené
proti fazim IoT, architektufe sit¢ a komponentim sité. Nyni si postupné projdeme vSechny tii

cilové oblasti uitok, které jsou detailné popsané ve zdroji [16].

3.1 Utoky zaloZené na fazich IoT

Komunikacéni fetézec loT se skladd z 5 fazi. Od sbéru dat po jejich doruceni

koncovému uzivateli. VSechny faze miizeme vidét na obrazku 5.

Sensors/dynamic RFID Tags/static

Local/stateful Data centers/stateless

Process

Maker Hacker

A

Data transmission

Obriazek 5 — Faze systému loT

Zdroj: [16]

e Data leakage or breach

Unik dat miize byt vnitfni nebo vnéj$i, Umyslny nebo neumyslny, autorizovany
i zlomyslny, zahrnujici hardware i software. Castou pii¢inou uniku jsou necestni ¢i
nespokojeni zaméstnanci organizaci. Velké riziko tniku dat hrozi i pfi jejich pfesunu po

cloudu. Omezit se da za pouziti DLP (Data Leakage Prevention)
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e Data sovereignty

Internet véci zahrnuje vSechny véci napfi¢ svétem, piesto vSak jsou informace ulozené

Vv digitalni podobé pfedmétem zakont urcitého statu.
o Data loss

Ke ztraté¢ dat dochdzi neumysin€, ndhodou. Mize se tak stat v diisledku chyby hardwaru

nebo softwaru ¢i pti pfirodnich pohromach.
e Data authentication

Autentizace dat ma zajisti integritu a spravnost ptijatych dat. Toho lze docilit tak, ze jsou
data piijimana pouze od zamyslenych ¢i davéryhodnych uzivatelii. Zaroven ma zajistit, ze

nebyla data upravena béhem pienosu.
e Attack on availability

Zajisténi dostupnosti sluzeb pro uzivatele ma nejvyssi prioritu. K odmitnuti sluzby dochazi
Vv ptipadé, kdy je sluzba pfetizena z divodu nadmérného poctu pozadavkl. Mize se jednat
o cileny tutok, kdy uto¢nici posilaji do datovych center Skodlivé ¢i netplné pakety dat.
K nedostupnosti sluzeb v§ak miize dojit i z divodu velkého mnozstvi ¢i ¢astého opakovani

pozadavkl opravnénych uzivateld.
e Modification of sensitive data

Béhem ptenosu mohou byt data zachycena, upravena a v této formé poslana dale. Muze
dojit ke zméné obsahu, poradi ¢i Casu ve kterém zpravu obdrzime. To mlzZe ucinit zpravu

bezvyznamnou, ¢i dokonce $kodlivou.

3.2 Utoky na architekturu sité

Pro internet véci dosud nebyla dohodnuta zadna jednotna architektura. Obecné se vSak
predpokladd, Zze ma kazda sit' internetu véci 4 vrstvy: snimaci, sitovou, pfenosovou
a aplikacni. Na obrazku 6 muzeme vidét jednotlivé vrstvy a mozné utoky pro kazdou

zZ nich, které si dale popiseme.
e External attack

Internet véci by se neobesel bez cloudovych sluzeb na néZz ukladdme data véetné téch
citlivych, a proto je na snad¢ se zamyslet nad divéryhodnosti poskytovalete téchto sluzeb.

V ptipad¢ nahrani dat do cloudu nezname lokaci, kde budou data skladovéna piipadné
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zpracovavana. Nad daty ztracime kontrolu a poskytoval cloudu by je mohl sdilet

S ostatnimi, ¢i je dokonce pouzit pro své vlastni uceli.

Application layer

« Revealing sensitive data User authentication
+ Data destruction Intellectual property

Transport layer

« Denial of servie Distributed denial of service
+ Masquerade Man-in-the-middle
+ Cross heterogenous

Network layer

« Routing protocol
+ Address compromise

Sensing/perception layer

JETL TET

10 AL

« External attack Link layer attack

+ Witch attack HELLO flooding,

« Worm hole and sewage pool Selective forwarding
«» Boradcast authentication and flooding Access control

Obrazek 6 — Mozné utoky zalozené na architektufe
Zdroj: [16]
e Wormhole attack

Utok &ervi dirou je velice popularni v ad hoc bezdratovych sitich. Princip utoku spo&iva
Vtom, Ze utoCnik vytvofi v siti dva ¢i vice uzll. Tim vznikne tunel, kdy je mozné na
jednom konci zachytdvat data a posilat je tunelem na druhy. Tento druh Utoku je mozny
I kdyz nebyl kompromitovan Zadny puvodni uzel a je velice t€Zké ho objevit, nebot

veskera komunikace vykazuje autenticnost a divérnost. [16]
e Selective forwarding attack

Skodlivé uzly sité filtruji pakety, z nichz nékteré zachyti a zbytek nechaji pokracovat dale.

Takto miize dojit ke ztrat¢ dulezitych dat pro dalsi pokraCovéni procesu.
e Witch attack

Skodlivy uzel v siti vyckava, az dojde u nékterého ditvérného uzlu k chybé. Poté prevezme

jeji misto v siti véetné veskeré komunikace coz mize vyustit ve ztratu dat.
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e HELLO flood attacks

V prvni fazi se vSechny uzli sit¢ predstavi vSem svym sousedim na stejné frekvenci
zpravou HELLO. Skodlivy uzel pokryje velky rozsah frekvenci a stava se tak sousedem viech
uzld v siti. V druhé fazi také vysle sousedim zpravu HELLO, diky které ziska opravnény
pristup do sité, ve které poté posila velké mnozstvi nesmyslnych pozadavkii na sluzby a ta se

stava pro uzivatele nedostupnou.
e Distributed denial of service (DDoS)

DDoS, je koordinovany tutok stovek az tisict uto¢niku, ktefi posilaji nezadouci objemné
pakety s cilem vycerpat pamétové kapacity obéti, ¢imz zaroven zastavi vyfizovani pozadavkt

opravnénych uzivateld.
e IP spoof attack

Spoofing je druh ttoku, pfi kterém se uto¢nik vydava za né€koho jiného a tim ziska pristup
K pro n¢j jinak nedostupnym zdrojim informaci. IP address spoofing se nazyva metoda tvorby

IP paketi do kterych byly vloZeny rGzné IP adresy. Ty jsou poté Casto pouZity pti DDoS

vvvv

skute¢ny zdroj utoku.
e Botnet

Botem nazyvame zatfizeni, jehoZ bezpecnost byla prolomena a kontrolu ptevzal utocnik.
Je-li téchto zafizeni vice a jsou propojeny pies internet, pot¢ mluvime o botnetu. VSechny

zafizeni této kompromitované sit¢ mohou byt pouZity napiiklad pro utok DDoS.
e Eavesdropping

Eavesdropping spociva v zachyceni sitové komunikace k ziskani neautorizované¢ho
pristupu. Muze vyustit v selhani divérnosti komunikace. Piikladem eavesdroppingu je utok
man in the middle. Pfi ném je komunikace mezi ucastniky, ac to tak nevypada, posilana pies

uto¢nika, ktery miize konverzaci ovliviiovat.
e Replay attack

Utoénik zachyti a ulozi staré zpravy, které miize pozdéji odeslat jako jeden z uéastniki

komunikace a tim ziskat ptistup do sité.
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e Back door

Za pouziti zadnich vratek mize Gto€nik obejit kontrolni mechanismy sité a tim do ni ziskat
pristup.
e Byzantine failure

Byzantine failure je Skodliva aktivita ovlivitujici vykon serveru ¢i skupinu servert, a tak

dojde k radikalnimu snizeni vypocetniho vykonu cloudu.
e Data protection

Zakaznik cloudovych sluzeb by si mél ovérovat, zda je s jeho ulozenymi daty zachdzeno

pouze legélni cestou. Toto je vSak v praxi velice naro¢né.

3.3 Utoky na komponenty sité

Internet véci spojuje ,,vSechno* skrze internet. Tyto véci jsou heterogenni povahy posilajici
citlivd data na velké vzdéalenosti. Kromé utlumu, kradeZe, ztraty, prolomeni ¢i ztraty dat
z duvodu ptirodni katastrofy mohou byt vytvoieny ¢i upraveny kompromitovanymi senzory.

Na obrazku 7 jsou vidét rizné mozné utoky na komponenty internetu véci.

Revealing private sensitive information
Duplicated SIM / UIM
Virus, worms, trapdoors

Fabrication, modification, disclosure

COMpromise

Obriazek 7 — Mozné utoky zaloZené na komponentech

Zdroj: [16]

Oveéfteni koncového uzivatele na vstupni urovni je pro bezpecnost povinné. RozliSeni mezi

skutenym c¢lovékem a strojem je nesmirné dualezité a jsou ktomu pouzivany zcela
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automatické vetejné Turingovy testy, které znadme pod anglickou zkratkou CAPTCHA
(Completely Automated Public Turing Test to tell Computers and Humans apart). Principem
Turingova testu je kladeni otazek v pfirozeném jazyce a nahodném potadi. Respondenty jsou
Clovek a testovany subjekt (napf. pocitaé nebo uméla inteligence). Pokud tazatel nedokaze
rozli$it mezi odpovéd’mi jednotlivych dotazovanych, miizeme testovany subjekt povazovat za

skute¢né inteligentni.

Z této teze vychazi software CAPTCHA, ktery dokaze kladenim otazek (jednoduchych pro
Cloveka, ale témér nevytesitelnych pro pocitac) urcit identitu navstévnika a podle ni povolit ¢i
zakazat piistup. Novéjsi verze programu jiz nevyzaduje opisovat text nebo vybirat
Z nabizenych obrazkd, ale snazi se lidského wuzivatele identifikovat podle parametri

internetového piipojeni a jeho chovani ve virtudlnim prostiedi.
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4 BEZPECNOST V SITICH IOT

4.1 OWASP Internet of Things Top 10 list

Roku 2014 se uskuteCnil hackersky utok ve velkém meéftitku. Za nékolik tydna bylo
rozeslano pres 750.000 skodlivych e-mailti z vice nez 100.000 zafizeni bézné potieby,
lednicky nevyjimaje. Po tomto incidentu se zacali o bezpe€nost Internetu véci zabyvat experti
na bezpecnost z Open Web Application Security Project (OWASP), a jesté toho roku vytvofili
desatero, které ma pomoci vyrobciim, vyvojariim a spottebiteltim 1épe porozumét problémim
spojenym s Internetem véci a tim dosdhnout vétsi bezpecnosti. Roku 2018 byla vydana

aktualizovana verze desatera, do které patfi: [14] [27]
1 Slaba, uhodnutelna nebo pevné zakodovana hesla
2 Nezabezpecené sitové sluzby
3 Nezabezpecené rozhrani
4 Chybé¢jici zabezpec€eni pti procesu aktualizace
5 Pouziti slabé zabezpecenych nebo zastaralych systémil
6 Nedostatecné ochrana soukromi
7 Nezabezpeceny pienos a skladovani dat
8 Spatna sprava zafizeni
9 Zékladni nastaveni z vyroby

10 Slaba fyzicka ochrana zafizeni

4.2 Principy bezpec¢nosti IoT

The Internet of Things Project, za jehoz vytvofenim také stoji OWASP se zabyva
bezpecnosti internetu véci velice podrobné. Kromé desatera z minulé kapitoly bych jesté rad
zminil principy bezpecnosti, které v ramci toho projektu vypracovali. Nasledujici vycet
principi je pievazné Cerpan ze zdroje [29]

e Piedpokladat neptatelsky okraj
Okrajova zafizeni mohou s nejvetsi pravdépodobnosti padnou do nepiatelskych rukou.

Ptedpokladame, ze uto¢nici budou mit fyzicky ptistup k okrajovym komponentiim a budou
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s nimi manipulovat, pifesunou je do neptatelskych siti a ovladnou jejich zdroje, jako

napiiklad DNS, DHCP nebo smérovani na internet.
e Testovat pro metitko

Pii navrhu bezpecnostniho feSeni musime brat v potaz velikost internetu véci. Pokud
nebude brana v potaz, mize i jednoduché feSeni fungujici v sitich WLAN zpusobit

v meétitku internetu véci samovolné odmitnuti sluzby.
e Internet 1zi
Automatizované  systémy jsou extrémné schopné prezentovat dezinformace

v presvédcivych forméch. Systémy IoT by mély vzdy ovérovat data od okraje, aby se

predeslo autonomni dezinformaci z poskozeni systému.
e Vyuzivat autonomie

Automatizované systémy jsou schopny slozitych, monoténnich a pro lidského uzivatele

nudnych operaci. Bezpe¢nost systémtl internetu véci by méla téchto vyhod vyuzivat.

e (cekavat izolaci

Vyhoda autonomie by se méla rozsifit 1 na situace, kdy je komponenta izolovana.

Protiopatieni v oblasti bezpecnosti nesmi v pfipad¢ pieruSeni piipojeni se siti degradovat.
e Chrénit rovhomérné

Sifrovani data chrani pouze na Sifrovanych spojenich. V bodech, které Sifrované nejsou,
mohou byt data v ohrozeni. Napfiiklad pted Sifrovanim, po deSifrovani a na vSech cestach,
které Sifrovani nevyzaduji. Je tieba peclivé zvazit cely zivotni cyklus dat, aby se zajistila
rovnomé&rnd, jednotnd a vhodna aplikace Sifrovani. I metadata o Sifrovanych datech vSak

mohou uto¢nikiim poskytnout cenné informace.

e Sifrovani je slozité
Aplikace Sifrovani neni jednoducha a je velice snadné pfi ni provést chyby. Mezi bézné
uskali patii napiiklad pouZiti Sifrovani bez provedeni ovéteni certifikatli, neovéteni
pfechodnych certifikatli, zaSifrovani komunikace slabym klicem, zvefejnéni soukromého

klice. Zakladem je provést ditkladnou kontrolu vSech moznosti Sifrovani, aby se témto

chybam ptedeslo.
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e Opevnit systém

Musime zajistit, ze komponenty IoT jsou omezeny pouze nezbytnou sadu funkci potiebnou
pro jejich zivotaschopnost, ¢imz zmen$ime moznou plochu utoku. Nepouzité porty
a protokoly by mély byt zakazany a nepotiebné prvky software by mély byt odinstalovany
nebo vypnuty. Dulezité také je sledovat komponenty tfetich stran a zajistit jejich

aktualizace.
e Omezit pfistup na minimum

V maximalni mozné mife omezit pfistup k internetu na zaklad¢ ptijatelnych kritérii pouziti.
V tom, Ze vystavime, bez dobrého divodu, rozhrani senzoru celému internetu neni zadna

vyhoda. Diilezité proto je si vytvofit spravny seznam pristupovych pravidel.
e Podpora zivotniho cyklu

IoT systémy by mély byt schopny rychle pfijmout nové komponenty, ale zaroven by mély
byt schopny znovupovéteni stavajicich komponent a jejich udrzeni po celou dobu jejich
zivotniho cyklu. Tato schopnost by méla zahrnovat v§echny slozky systému, od zatizeni po

uzivatele.
o Vysledky agregace dat jsou neptedvidatelné

Systémy internetu véci jsou schopny nasbirat obrovské mnozstvi dat, kterd se mohou zdat
neSkodnad. Po komplexni analyze vSak mohou byt odhaleny velmi citlivé vzory nebo
informace v datech skryté. Systém IoT musi byt pfipraven na ochranu a spravu dat

s neoc¢ekavané citlivou informaci, ktera se projevi aZ po jeho nasazeni.
e Pfipravit se na nejhorsi

Systém IoT by mél mit schopnost reagovat na kompromisy, nepratelské ucastniky,
malware nebo jiné nepfiznivé udalosti. M€l by mit zavedené funkce pro opétovné vydani

povéteni, vylouceni ucastnikd, distribuci bezpecnostni zéplat a aktualizaci.
e Bezpecnost zafizeni po cely jejich Zivotni cyklus

Navrhafi systému internetu véci Si musi uvédomit, ze prodlouzena zivotnost zafizeni bude
vyzadovat dopfedné kompatibilni bezpecnostni funkce. Systém, i1 pfes své starnuti, musi
byt stale schopen reagovat na vyvoj v oblasti bezpecnosti. Nové Sifrovani, pokroky
Vv protokolech, nové metody a techniky ttokli a zména topologie vyZzaduji, aby systémy loT

byly schopny fesit vznikajici problémy s bezpecnosti po celou dobu jejich Zivotniho cyklu.
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e Utocnik vyhledava slabiny

Utoénici identifikuji nejslabsi ¢lanek a pokusi se ho vyuZit. Proto by mélo byt zabezpeéené
rovnomérné. Mobilni rozhrani, skryta rozhrani API nebo prostfedi s omezenymi prostiedky
musi byt zabezpeCeno stejnym zplisobem jako robustnéj$i rozhrani nebo rozhrani
s bohatymi funkcemi. Naptiklad vicefaktorova autentizace pro webové rozhrani je

k ni¢emu, pokud k piistupu pfes mobilni aplikaci staci zadat ¢tyfmistny PIN.
e Piechodné vlastnictvi

Komponenty 10T se Casto prodavaji nebo prevadéji béhem jejich zivotniho cyklu. Je proto
nutné zajistit moznosti ochrany a izolace dat, které zabezpeci data tak, ze by byla v bezpeci

I pfi prodeji konkurentim nebo Gto¢nikiim.
e N: N autentifikace

Sit¢ internetu véci nefunguji na tradicnim modelu 1:1 wuzivatelt aplikaci. Kazda
komponenta mize mit vice neZ jednoho uzivatele a uzivatel miize komunikovat s vice
komponentami. N&kteti uzivatelé mohou mit pfistup k riznym datim nebo moznostem na
jednom zafizeni a jeden uzivatel miize mit riizna prava na vice zafizenich. Vice zafizeni
muze potiebovat zprostfedkovat opravnéni jménem jednoho uzivatelského uctu a tak déle.

IoT systém musi byt na takovéto komplexni otdzky ditvéryhodnosti a ovétovani pripraven.

4.3 Metody zabezpeceni bezdratové komunikace

Internet véci je zaloZen pievazn€ na obousmérné bezdratové komunikaci, které je velice

snadné odposlouchavat. Na obrazku 8 mizeme vidét nezabezpecenou komunikaci [oT.

Obrazek 8 — Nezabezpecena komunikace internetu véci

Zdroj: [25]
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Cilem bezpecnosti internetu veci je aplikovat takovy model, ktery bude fungovat se vSemi
koncepty komunikace mezi zafizenimi. Dulezitou slozkou této strategie je presun bezpecnosti

do sité. Poté bude mit sit’ schéma jako na obrazku 9.

Obrazek 9 — Zabezpecena komunikace internetu véci

Zdroj: [25]

431 SSL

Secure Sockets Layer, (SSL, doslova vrstva bezpe¢nych sockett) je protokol, resp. vrstva
vlozend mezi vrstvu transportni (napf. TCP/IP) a aplikacni (napt. HTTP), ktera poskytuje

zabezpecéeni komunikace Sifrovanim a autentizaci komunikujicich stran. [33]

Historie SSL saha jiz do zacatkli vefejného vyuzivani internetu v 90. letech. Spole¢nost
Netscape tento protokol vytvotila v roce 1994, jelikoz si uvédomovala nutnost zabezpeceni
internetu. Cilem Netscapu bylo vytvofit Sifrovani mezi klientem a serverem, které by bylo

nezavislé na opera¢nim systému. [13]

V bieznu 1995 byla uvedena SSL verze 2 v Netscape Navigatoru 1.1, coz byl v té dobé
popularni webovy prohlize¢. Posledni verze SSL je verze 3.0. Od roku 1999 je SSL protokol
nahrazovan TLS protokolem, ktery jiz vydava a standardizuje IETF (Internet Engineering
Task Force). SSL protokol byl z divodu nedostatecného zabezpeceni prohlaSen zastaralym

v ¢ervnu 2015. [13]

432 TLS

Transport Layer Security, (TLS, zabezpeceni transportni vrstvy) je protokol umoziujici
aplikacim komunikovat po siti zptsobem, ktery zabraiuje odposlouchavani ¢i falSovani

zprav. Pomoci kryptografie poskytuje TLS svym koncovym bodiim autentizaci a soukromi pii
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komunikaci internetem. Typicky je autentizovan pouze server (tedy jeho totoznost je
zarucena), zatimco klient zlstdva neautentizovan. To znamend, Ze koncovy uZzivatel (at
clovek ¢i aplikace, jako tfeba webovy prohlizec) si miize byt jist, s kym komunikuje. Dalsi
uroven zabezpeceni — pii niz oba konce ,,konverzace* maji jistotu, s kym komunikuji — je
oznacovana jako vzajemna autentizace. Vzajemnd autentizace vyzaduje nasazeni

infrastruktury vetejnych kli¢a (PKI) pro klienty. [40]
TLS zahrnuje tii zdkladni faze:
1. Dohodu tcastniki na podporovanych algoritmech

2. Vymeénu kli¢t zaloZenou na Sifrovani s vefejnym kli¢em a autentizaci vychazejici

z certifikatu
3. Sifrovani provozu symetrickou §ifrou

Béhem inicializacniho protokolu (Handshake Protocol) se klient a server dohodnou na
pouzivanych kryptografickych algoritmech a Sifrovacich a deSifrovacich kli¢ich, které jsou

pouzivany po celou dobu spojeni. Soucasné implementace podporuji nasledujici algoritmy:
e Pro kryptografii s vefejnym klicem: RSA, Diffie-Hellman, DSA
e Pro symetrické Sifrovani: RC2, RC4, IDEA, DES, Triple DES, AES, Camellia

e Pro jednosmérné hashovani: Message-Digest algorithm (MD2, MD4, MD5),
Secure Hash Algorithm (SHA-1, SHA-2, SHA-3)

Pokud dojde pfi libovolném kroku inicializa¢niho protokolu k chybé, nedojde k vytvoieni

spojeni.

433 AES

Advanced Encryption Standard (AES, standard pokrocilého $ifrovani) je standardizovany
algoritmus pouZivany k Sifrovani dat v informatice. Jedna se o symetrickou blokovou Sifru
Sifrujici 1 deSifrujici stejnym klic¢em data rozdélend do blokdi pevné dané délky. Norma
nahradila dfive uzivanou Sifru DES. Je pouzivana napfiiklad pro bezdratové Wi-Fi sité v ramci

zabezpeceni WPA2 dle standardu IEEE 802.11i. [2]
Pivodni nazev Sifry AES je Rijndael. Jeji nazev vznikl presmyckou jmen jejich dvou
autorti Joana Daemena a Vincenta Rijmena z belgické Lovanég, ktefi tuto Sifru pfihlasili do

vetejné soutéZze NIST o federdlni Sifrovaci algoritmus AES vyhlaSené 2. ledna 1997.

Americky ufad pro standardizaci (NIST) vybral po péti letech schvalovaci procedury Sifru
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AES jako nejvhodnéjsi navrh z patnacti predloZzenych. AES je prvni Sifra dostupna Siroké
vetejnosti, ktera byla zaroven uznand Narodni bezpe€nosti agenturou NSA ke Sifrovani

nejtajnéjSich dokumentd. Dne 26. kvétna 2002 zacala byt ke svému ucelu pouzivana jako

federalni standard USA. [3][2]

AES ma pevné danou velikost bloku na 128 bitii a velikost klice na 128, 192 nebo 256
bitl. V soucasné¢ dob& neni mozny utok hrubou silou ani na 128bitovy kli¢. Jedind mozna
realna hrozba utoku hrubou silou je ze strany kvantovych pocitaci a pocitaci zalozenych na
bazi DNA. Ty se vS8ak v dohledné dob¢ mezi obycejné uzivatele nerozsiii. Bohuzel ani AES
neni nerozlustitelna a diive nebo pozd¢€ji se podaii Sifru prolomit. Dle odhadi by k tomu vSak
jesté minimalné 10 let nemélo dojit. [3][2]

Sifrovéani probih ve &tyfech krocich:

1. Zaména bajta

Pii zaméné bajtl je kazdy bajt v matici nahrazen pomoci 8bitového zaménovaciho boxu,
Rijndeal S-boxu (nelinearni substitu¢ni funkce ménici jednotlivé bity). Tato operace zajist'uje
nelinearitu v Siffe. Aby S-box minimalizoval pravdépodobnost moznych utoka zalozenych na

jednoduchych algebraickych vlastnostech, je konstruovan tak, aby v ném nevznikaly pevné

body a zadné jejich proté&jsky. [1]

aU,O aO,l a0,2 a0,3 b0,0 bO,l b0,2 b0,3

al,O al,l a1,2 a1,3 - bl,O b1,1 b1,2 b1,3

ho| %,
%ol %

=z

Obrazek 10 — Zaména bajtl
Zdroj: [2]
2. Prohozeni radki

Tato operace probiha na urovnich tadkut, kde jednotlivé prohazuje bajty v kazdém tadku
o0 urCity piesah. V ptipadé AES je prvni fadek ponechan beze zmén. Kazdy bajt druhého

fadku je posunut o jeden doleva. Stejnym zplisobem je tfeti a Ctvrty fadek posunut o dvé,
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respektive tfi pozice. Pro bloky o velikostech 128 bithi a 192 bitd je postup prohozeni fadkt
stejny. V téchto pfipadech je kazdy sloupec vystupu slozen z bajti z kazdého sloupce na

vstupu. [1]
No
change a0,0 aO,l a0,2 a0,3 a0,0 aO,l aU,Z a0,3
ShiftRowg

Shift 1/ S10( G1,1( G5 G 3 11| 912] G13] S
S s >

Shift 2 a a a a

hjft az,f) ale ?2,2 2.3 22 251 20| %1
NS

Shjft 3| 50| G3,1| 3.2 ?3,3 d33| 930|931 B3

R

Obrazek 11 — Prohozeni radka

Zdroj: [2]

3. Kombinovani sloupci

V tomto kroku kombinujeme 4 bajty v kazdém sloupci. Tato funkce vezme Ctyti bajty jako
vstup a vrati étyibajtovy vystup, kde kazdy vstupni bajt ovlivni vSechny vystupni bajty.

Spole¢né s predchozimi kroky zajisti dostate¢nou nahodnost v Siffe. [1]

X c(x)

Obrazek 12 — Kombinovani sloupct
Zdroj: [2]
4. Pridani podklice
Pii pridani podklice je kazdy bajt zkombinovan s podklicem. Pro kazdou iteraci je podkli¢
odvozen z hlavniho klice. Kazdy podklic ma stejnou velikost a je pfidan za pomoci

kombinace kazdého bajtu stavu s odpovidajicim bajtem podklice uzitim operace XOR nad

vSemi bity. [1]
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a0,0 aO,l a0,2 a0,3
al,O al ] a‘l 2 al,3 >
aZ,O a2, a2,2 2,3
a3,0 a3,l 3,2 3,3

Obrazek 13 — Pridani podklice

Zdroj: [2]

U systému s 32bitovymi a vétSimi délkami slov je mozné urychlit provadéni této Sifry
pomoci zkombinovani operaci zaména bajti a prohozeni fadki s operaci kombinovani
sloupcti, pficemz se transformuji do sekvenci vyhleddvacich tabulek. Pro provedeni této
operace jsou nezbytné Ctyfi 32bitové tabulky o 256 vstupech. Iterace miize byt nyni
provedena s Sestnacti vyhledavacimi tabulkami a dvandcti 32bitovymi XOR operacemi,
nasledovanymi ¢tyfmi 32bitovymi XOR operacemi v kroku piidani podklice. [2]

Kryptologové povazuji za castecné prolomeni Sifry jakykoliv pfistup, ktery vede
k rozlusténi rychleji nez vyzkouseni viech moznych kli¢t (metoda titoku hrubou silou). Utok

hrubou silou proti AES s 256bitovym kli¢em by vyzadoval 22°° operaci. Celkovy vypodet by

tedy trval mnohem déle, nez je stafi celého vesmiru. [1]

434 Model Body + Envelope

vvvvvv

komunikace v sitich IoT? SSL/TLS slouzi k zaSifrovani dat od jednoho bodu k druhému, viz.
obrazek 14. My vSak pottebujeme zabezpecit data od jednoho konce sit€ k druhému tzn. pies

vetsi mnozstvi bodu. [39][25]
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} You've only encrypted the first hop

Obrizek 14 — Sifrovani pomoci SSL/TLS

Zdroj: [39]

Pro tento ucel je lepsi AES, protoze dokaze zaSifrovat data skrze cely fetézec bodu az do
cile. Vzhledem k tomu, ze ale v IoT potiebujeme data ¢ist a zpracovavat pfi pienosu i V jinych
bodech nez pouze cilovém, bylo by velice naro¢né data v prubéhu pienosu desifrovat a poté

zase zaSifrovat metodou AES. [39][25]

Idedlnim fesenim je model Body and Envelope, ¢esky télo a obalka. Tento model vyuziva
vyhod TLS 1 AES. Princip spoc¢iva v tom, Ze celé télo zpravy je Sifrovano v TLS a vSichni
s pravy TLS maji pfistup k datim mimo obalku. Zbytek dat v obalce je Sifrovan za pomoci
AES. [25]

Message = Body + Envelope

Obrazek 15 — Sifrovani TLS i AES v jedné zpravé

Zdroj: [39]
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Takto jsou citliva data v obalce chranéna i ptipad¢, kdy by byl jeden uzel v siti napaden.

Utoénik by pouze ziskal data, ktera byla odsifrovana z TLS.
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ZAVER

Ackoli je Internet véci stale relativné mlady pojem a na plné vyuziti jeho potencialu si jesté
néjakou dobu pockame, tak jiz dnes zcela bézné nardzime na bezpecnostni problémy s nim
spojené. Data, alfa i omega celého Internetu véci, jsou véc nehmotna, a proto si mozna tolik

neuvédomujeme, ze mohou byt odcizena a zneuzita stejn¢ jako napt. telefon, automobil ¢i

platebni karta.

Vyrobci zatizeni se snazi drzet krok srychlym vyvojem IoT, a to i na tkor jejich
bezpecnosti. Proto se muze stat, ze se do rukou uzivatele dostane produkt s nejmodernéjsimi
funkcemi, avSak bez €i jen s ¢aste¢nym zabezpecenim. Moznou hrozbou pro takovato zafizeni
je 1 nedostateny Cas na vyvoj €i testovani, které muize vyustit v chyby, kterych poté utocnik

vyuzije k priniku do sité a k citlivym informacim uvnitf.

Vzhledem k tomu, Ze rozméry a funkce Internetu véci zatim nemaji v historii informaénich
technologii obdoby, je vétSina dosavadnich bezpecnostnich opatfeni pro vyuziti v loT
nedostacujicich. Pro takové mnozstvi dat mize byt napt. Sifrovadni nedostatecné silné, nebo
pozadavky na vykon jeho implementace tak velké, ze by sit’ zpomalovaly. Proto zacali
vznikat spolecnosti, jako je firma PubNub (zalozena roku 2010), které se zabyvaji vyvojem

optimalnich softwari pro realizace IoT feSeni véetné dostate¢ného zabezpeceni.

Nastésti existuji organizace, jako je OWASP, které se soustfed’uji na bezpe€nost IoT
zafizeni a vydavaji, ¢i alespon aktualizuji doporuceni pro vyrobce i1 uzivatele téchto zatizeni.
Uzivatelim v Ceské republice bych doporugil sledovat informaéni servis Narodniho centra

kybernetické bezpecnosti, kde jsou zvefejnény kybernetické hrozby.

47



POUZITA LITERATURA

[1]

(2]

(3]

[4]

(5]

(6]

[7]

(8]

[9]

[10]

[11]

Advanced Encryption Standard. Guard-dynamics.cz [online]. [cit. 2019-04-25].

Dostupné z: http://www.guard-dynamics.cz/aes-advanced-encryption-standard

Advanced Encryption Standard. In: Wikipedia: the free encyclopedia [online]. San
Francisco (CA): Wikimedia Foundation, 2001- [cit. 2019-04-15]. Dostupné z:
https://cs.wikipedia.org/wiki/Advanced_Encryption_Standard

AES. Kryptografie.wz.cz [online]. [cit. 2019-04-15]. Dostupné  z:
http://www.kryptografie.wz.cz/data/aes.html

Co je cloud. Azure.microsoft.com [online]. [cit. 2019-03-18]. Dostupné z:

https://azure.microsoft.com/cs-cz/overview/what-is-the-cloud/

Co je LTE? A jaké nabizi vyhody oproti 3G a 2G sitim? Alza.cz [online].
[cit. 2019-04-28]. Dostupné z: https://www.alza.cz/co-je-Ite

Co je to Bluetooth LE, BLE, Bluetooth Low Energy, Bluetooth Smart, Bluetooth 5?
365tipu.cz [online]. [cit. 2019-03-21]. Dostupné z: https://365tipu.cz/2017/09/06/tip883-

co-je-to-bluetooth-le-ble-bluetooth-low-energy-bluetooth-smart-bluetooth-5/

Co je to Cloud? Patii mu budoucnost dat? Lenovo.blog.cz [online]. [cit. 2019-03-18].
Dostupné z: http://www.lenovoblog.cz/2014/05/co-je-to-cloud-patri-mu-budoucnost-
dat.html

Co je to Internet véci (IoT) a jak vam muze zlepsit zivot. Kvalitni-internet.cz [online].
[cit. 2019-03-03]. Dostupné z: https://www.kvalitni-internet.cz/co-je-internet-veci-iot-

jak-vam-muze-zlepsit-zivot

Co znamena RFID/NFC. Obalnakartu.cz [online]. [cit. 2019-03-21]. Dostupné z:
https://obalnakartu.cz/technologie/uvod-do-rfid-nfc/

Bluetooth Low Energy. Dps-az.cz [online]. [cit. 2019-03-21]. Dostupné z:
https://www.dps-az.cz/soucastky/id:9912/bluetooth-low-energy

Enterprise Internet Edge Design Guide. Cisco.com [online]. [cit. 2019-04-28].
Dostupné z:

https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/IE_DG.html

48


http://www.guard-dynamics.cz/aes-advanced-encryption-standard
https://cs.wikipedia.org/wiki/Advanced_Encryption_Standard
http://www.kryptografie.wz.cz/data/aes.html
https://azure.microsoft.com/cs-cz/overview/what-is-the-cloud/
https://www.alza.cz/co-je-lte
https://365tipu.cz/2017/09/06/tip883-co-je-to-bluetooth-le-ble-bluetooth-low-energy-bluetooth-smart-bluetooth-5/
https://365tipu.cz/2017/09/06/tip883-co-je-to-bluetooth-le-ble-bluetooth-low-energy-bluetooth-smart-bluetooth-5/
http://www.lenovoblog.cz/2014/05/co-je-to-cloud-patri-mu-budoucnost-dat.html
http://www.lenovoblog.cz/2014/05/co-je-to-cloud-patri-mu-budoucnost-dat.html
https://www.kvalitni-internet.cz/co-je-internet-veci-iot-jak-vam-muze-zlepsit-zivot
https://www.kvalitni-internet.cz/co-je-internet-veci-iot-jak-vam-muze-zlepsit-zivot
https://obalnakartu.cz/technologie/uvod-do-rfid-nfc/
https://www.dps-az.cz/soucastky/id:9912/bluetooth-low-energy
https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/IE_DG.html

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

Fog Computing aneb Rozhodovani blize zdroji. Systemonline.cz [online].
[cit. 2019-03-18]. Dostupné z: https://m.systemonline.cz/clanky/fog-computing-aneb-

rozhodovani-blize-zdroji.htm

Historie SSL/TLS certifikatt. Sslmentor.cz [online]. [cit. 2019-04-15]. Dostupné z:

https://blog.ssimentor.cz/clanky/historie-ssl-tls-certifikatu/

How to Test the Security of IoT Smart Devices. Resources.infosecinstitute.com [online].
[cit. 2019-03-31]. Dostupné z: https://resources.infosecinstitute.com/test-security-iot-

smart-devices/

HP Study Reveals 70 Percent of Internet of Things Devices Vulnerable to Attack.
Hp.com [online]. [cit. 2019-03-31]. Dostupné z: https://www8.hp.com/us/en/hp-
news/press-release.html?id=1744676

HU, Fei, ed. Security and Privacy in Internet of Things (IoTs): Models, Algorithms,
and Implementations. Boca Raton: CRC Press, 2016. ISBN 978-1-4987-2319-0.

Infraport.  It-slovnik.cz  [online]. [cit. 2019-03-21]. Dostupné z: https:/it-
slovnik.cz/pojem/infraport

Internet of things. (loT). Internetofthingsagenda.techtarget.com  [online].
[cit. 2019-03-03]. Dostupné zZ:
https://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-l1oT

Internet véci (Internet of Things) - propojeni ruznych zafizeni diky internetu.
Kodys.cz [online]. [cit. 2019-03-02]. Dostupné Z:

https://www.kodys.cz/technologie/internet-veci-internet-things.

Internet véci. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2019-03-02]. Dostupné z:
https://cs.wikipedia.org/wiki/Internet_v%C4%9Bc%C3%AD.

IoT portal. lot-portal.cz [online]. [cit. 2019-03-03]. Dostupné z: https://www.iot-
portal.cz

Kde najde IoT nejvétsi vyuziti? 10 oblasti, které pravdépodobné ovlivni nejvice. Cdr.cz
[online]. [cit. 2019-04-15]. Dostupné z: https://cdr.cz/clanek/kde-najde-iot-nejvetsi-

vyuziti-10-oblasti-ktere-pravdepodobne-ovlivni-nejvice

LoRa In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2019-04-20]. Dostupné z: https://cs.wikipedia.org/wiki/LoRa

49


https://m.systemonline.cz/clanky/fog-computing-aneb-rozhodovani-blize-zdroji.htm
https://m.systemonline.cz/clanky/fog-computing-aneb-rozhodovani-blize-zdroji.htm
https://blog.sslmentor.cz/clanky/historie-ssl-tls-certifikatu/
https://resources.infosecinstitute.com/test-security-iot-smart-devices/
https://resources.infosecinstitute.com/test-security-iot-smart-devices/
https://www8.hp.com/us/en/hp-news/press-release.html?id=1744676
https://www8.hp.com/us/en/hp-news/press-release.html?id=1744676
https://it-slovnik.cz/pojem/infraport
https://it-slovnik.cz/pojem/infraport
https://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT
https://www.kodys.cz/technologie/internet-veci-internet-things
https://cs.wikipedia.org/wiki/Internet_v%C4%9Bc%C3%AD
https://www.iot-portal.cz/
https://www.iot-portal.cz/
https://cdr.cz/clanek/kde-najde-iot-nejvetsi-vyuziti-10-oblasti-ktere-pravdepodobne-ovlivni-nejvice
https://cdr.cz/clanek/kde-najde-iot-nejvetsi-vyuziti-10-oblasti-ktere-pravdepodobne-ovlivni-nejvice
https://cs.wikipedia.org/wiki/LoRa

[24]

[25]

[26]

[27]

(28]

[29]

[30]

(31]

[32]

[33]

[34]

[35]

[36]

LORA. Elkoep.cz [online]. [cit. 2019-04-20]. Dostupné z: https://www.elkoep.cz/lora

Micro  Solutions [online]. 2015 [cit. 2019-04-15]. Dostupné¢  z:
http://ww1.microchip.com/downloads/en/Market_Communication/Jan_Feb_2015 Micr

oSolutions.pdf

Neni WiMax jako Wi-Fi. Earchiv.cz [online]. [cit. 2019-03-22]. Dostupné z:
http://www.earchiv.cz/b07/b1100001.php3

OWASP Internet of Things Project. Owasp.org [online]. [cit. 2019-03-31]. Dostupné z:
https://www.owasp.org/index.php/OWASP_Internet_of Things_Project

Popular Internet of Things Forecast of 50 Billion Devices by 2020 Is Outdated.
Spectrum.ieee.org [online]. [cit. 2019-03-08]. Dostupné z:
https://spectrum.ieee.org/tech-talk/telecom/internet/popular-internet-of-things-forecast-
of-50-billion-devices-by-2020-is-outdated

Principles of loT Security. Owasp.org [online]. [cit. 2019-03-31]. Dostupné z:

https://www.owasp.org/index.php/Principles_of 10T_Security

Pramysl ~ 4.0.  Siemens.cz  [online]. [cit.  2019-04-28].  Dostupné  z:

https://www.siemens.cz/prumysl40/

PUZMANOVA, Rita. Bezpecnost bezdritové komunikace: jak zabezpecit Wi-Fi,
Bluetooth, GPRS ¢i 3G. Brno: CP Books, 2005. ISBN 80-251-0791-4.

Realné kroky smérem k WIMAX. Dsl.cz [online]. [cit. 2019-04-28]. Dostupné z:

http://www.dsl.cz/clanky/46-realne-kroky-smerem-k-wimax

Secure Sockets Layer. In: Wikipedia: the free encyclopedia [online]. San Francisco
(CA):  Wikimedia Foundation, 2001- [cit. 2019-04-15]. Dostupné z:
https://cs.wikipedia.org/wiki/Secure_Sockets_Layer

Sitové  prvky.  Alza.cz [online]. [cit. 2019-04-28]. Dostupné  z:
https://www.alza.cz/sitove-
prvky/18842916.htm#f&cst=0&cud=1&pg=1&prod=&sc=191

Slovnik  pojmt. Vodafone.cz [online]. [cit. 2019-04-28]. Dostupné z:

https://www.vodafone.cz/uzitecne-odkazy/slovnik-pojmu/5g-sit/

Sousedska vypomoc: pfistup k Internetu? Lupa.cz [online]. [cit. 2019-03-22]. Dostupné

z: https://lwww.lupa.cz/clanky/sousedska-vypomoc-pristup-k-internetu/

50


https://www.elkoep.cz/lora
http://ww1.microchip.com/downloads/en/Market_Communication/Jan_Feb_2015_MicroSolutions.pdf
http://ww1.microchip.com/downloads/en/Market_Communication/Jan_Feb_2015_MicroSolutions.pdf
http://www.earchiv.cz/b07/b1100001.php3
https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project
https://spectrum.ieee.org/tech-talk/telecom/internet/popular-internet-of-things-forecast-of-50-billion-devices-by-2020-is-outdated
https://spectrum.ieee.org/tech-talk/telecom/internet/popular-internet-of-things-forecast-of-50-billion-devices-by-2020-is-outdated
https://www.owasp.org/index.php/Principles_of_IoT_Security
https://www.siemens.cz/prumysl40/
http://www.dsl.cz/clanky/46-realne-kroky-smerem-k-wimax
https://cs.wikipedia.org/wiki/Secure_Sockets_Layer
https://www.alza.cz/sitove-prvky/18842916.htm#f&cst=0&cud=1&pg=1&prod=&sc=191
https://www.alza.cz/sitove-prvky/18842916.htm#f&cst=0&cud=1&pg=1&prod=&sc=191
https://www.vodafone.cz/uzitecne-odkazy/slovnik-pojmu/5g-sit/
https://www.lupa.cz/clanky/sousedska-vypomoc-pristup-k-internetu/

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

Stru¢ny pruvodce technologii 4G LTE. Hyt.cz [online]. [cit. 2019-03-25]. Dostupné z:

https://www.hyt.cz/strucny-pruvodce-technologii-4g-lte/

Techbox: Bluetooth sjednotilo bezdratovou komunikaci. Mobilenet.cz [online].
[cit. 2019-03-21]. Dostupné z: https://mobilenet.cz/clanky/techbox-bluetooth-sjednotilo-

bezdratovou-komunikaci-12085

The 10 Challenges of Securing loT Communications. Pubnub.com [online].
[cit. 2019-03-31]. Dostupné z: https://www.pubnub.com/blog/10-challenges-securing-

iot-communications-iot-security/

Transport Layer Security. In: Wikipedia: the free encyclopedia [online]. San Francisco
(CA):  Wikimedia Foundation, 2001- [cit. 2019-04-15]. Dostupné z:
https://cs.wikipedia.org/wiki/Transport_Layer_Security

WAN - Wide Area Network. Sjz.cz [online]. [cit. 2019-03-25]. Dostupné z:

http://szj.cz/wan-wide-area-network/

WATTS, Silvia, ed. The Internet of things (10T): applications, technology, and privacy
issues. New York,: Nova Publisher's, 2016. ISBN 978-163-4846-264.

Wi-Fi. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2019-03-22]. Dostupné z: https://cs.wikipedia.org/wiki/Wi-Fi

Zéakladni Givod do oblasti internetu véci (IoT). Automatizace.hw.cz [online]. [cit. 2019-
03-07]. Dostupné z: https://automatizace.hw.cz/zakladni-uvod-do-oblasti-internetu-veci-
iot.html

51


https://www.hyt.cz/strucny-pruvodce-technologii-4g-lte/
https://mobilenet.cz/clanky/techbox-bluetooth-sjednotilo-bezdratovou-komunikaci-12085
https://mobilenet.cz/clanky/techbox-bluetooth-sjednotilo-bezdratovou-komunikaci-12085
https://www.pubnub.com/blog/10-challenges-securing-iot-communications-iot-security/
https://www.pubnub.com/blog/10-challenges-securing-iot-communications-iot-security/
https://cs.wikipedia.org/wiki/Transport_Layer_Security
http://szj.cz/wan-wide-area-network/
https://cs.wikipedia.org/wiki/Wi-Fi
https://automatizace.hw.cz/zakladni-uvod-do-oblasti-internetu-veci-iot.html
https://automatizace.hw.cz/zakladni-uvod-do-oblasti-internetu-veci-iot.html

