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ANOTACE

Cilem této prace je vytvoreni programu s jednoduchym Sifrovanim textu, ktery bude pomoci
komunika¢nich moduld pfendsen na frekvenci 868 MHz mezi dvéma pocitaci. Teoreticka cast
je vénovana pristupnym frekvencnim pasmiim a moznostem Sifrovani. Prakticka cast obsahuje

informace o pouzitém §ifrovani, zapojeni modulu a test pfenosu.

KLICOVA SLOVA
Sifrovani textu, kryptologie, kryptografie, Enigma, §ifrovaci program, komunikaéni modul,

LoRa, bezdratova komunikace, dostupna frekven¢ni pasma.

TITLE

Communication Interface

ANNOTATION

The aim of this work is to create a program with a simple text encryption, which will be
transmitted by communication modules at frequency 868 MHz between two computers. The
theoretical part is devoted to accessible frequency bands and encryption options. The practical

part contains informations about used encryption, module connection and transmission test.

KEYWORDS

Text encryption, cryptology, cryptography, Enigma, encryption program, communication

module, LoRa, wireless communication, available frequency bands.
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UvVOoD

V dnesni dob¢ ¢im dal vice roste poptavka po spolehlivém zabezpeceni komunikace a dat,
kterou =zapfiCinilo riziko souvisejici se zneuzitim informaci, knémuz v dneSnim
globalizovaném svété internetu tak hojn€ dochazi. Lidé se jiz ani nemohou spoléhat na socidlni
sité, jelikoZ se z nich stal obrovsky byznys zalozeny na prodavani osobnich dat korporacim.
Cela situace se mnohonasobn¢ vyostfila roku 2013, kdyz Edward Snowden, byvaly
zameéstnanec americkych zpravodajskych sluzeb, vynesl na svétlo pfisné tajné dokumenty o
celosvétovém odposlouchavani, shromazd’ovani metadat a zneuzivani informaci k nezadoucim
ucelim. Odhaleni dobrovolné spoluprace ze strany americkych gigantti s NSA nastolilo otazku,
komu Ize na internetu a v telekomunikacich tedy véfit, a ptedevsim, jak se ochranit.

Smyslem této prace je nabidnout alternativni Sifrovany telekomunikacni systém, ktery se
nemuze rovnat dne$nim sofistikovanym Sifrovacim algoritmiim, ale svym prozatim
nepopularnim zptisobem bezdratového spojeni a dosud neprozkoumanym algoritmem mize na
néjaky Cas poskytnout pro uzivatele bezpeci.

Prace je rozdélena do dvou casti. Teoretickda cast poskytuje informace o dostupnych
frekvencnich pasmech a omezenich s nimi spojenymi. Déle se zabyva rozborem jednoduchych
Sifrovacich metod, jejich slabinami a historickym piivodem. Prakticka ¢ast obsahuje rozbor
mého Sifrovaciho programu, fungujiciho na podobném principu, jako Sifrovaci stroj Enigma, a
navod, jak ho pouzivat. Mimo to se jesté zabyva komunika¢nim modulem, ktery realizuje ono
bezdratové spojeni mezi uzivateli, i testem jeho teoretickych dosahtl.

Prvni kapitola obsahuje riizna frekvenéni pasma pristupna béznému uzivateli s uréitymi
omezenimi, moznostmi a piidélenymi zpisoby vyuziti. VEétSinou se jedna o neptekraCovani
maximalnich hodnot vyzatfeného vykonu a zakaz poupravovat zatizeni. Kazdé omezeni ma svijj
davod. Musi byt zabranéno ruSeni, a pokud zafizeni sdili n€které své kmitoCty nebo sousedni
s jinymi pasmy, jsou podminky striktnéjsi. Bez pravidel by celé frekvencni spektrum byl jeden
velké chaos, kde kazdy by rusil kazdého, ¢imz by spousta dtilezitych aplikaci ziistala nevyuzita,
ba dokonce by mohlo dojit ke Skodam na zivotech.

Ve druh¢ kapitole jsou rozebrany snad vsechny znamé Sifry pouzivané od feckoperskych
valek az po Sifrovaci stroj Enigma. Trocha mista je v€novana i ¢tyfem algoritmiim moderni
kryptografie. Rozbor se zabyva vznikem S$ifry, jejimi moznostmi a slabymi ¢lanky v fetézci
algoritm, ze kterych hojné¢ Cerpali pfedevsim neptatelé. Pozornost je zde uptena predevsim na

substitucni Sifry.
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Treti kapitola je praktickou ¢asti. Jeji pocatek pojednava o navodu, jak spravné nastavit klic
a pouzivat Sifrovaci program, aby nedoslo k nedorozuméni. Po navodu je zde popsan i systém
toho programu a proveden kratky rozbor osvétlujici jeho potencial a slabé cClanky, které
soucasn¢ mohou poslouzit jako varovani, jak zbytecné pii pouZiti neriskovat. Dalsi Casti této
kapitoly je popis komunika¢niho modul ,,LoPy4“ a ukazka programu do néj vloZzené¢ho. Na
poslednim misté kapitoly je stru¢né ovéfeni funkce a dosahu signalu s pfedpokladem
minimalnich ztrat informace.

V zavéru se nachazi zhodnoceni provedenych testli pfenosu.
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1 DOSTUPNA FREKVENCNI PASMA

Vyuzivani frekven¢nich pasem pro bezdratovy pienos je v dnesni dobé vyrazné oklesténo
legislativou Ceské republiky v disledku &im dale vétsiho vyuZivani kmitodtového spektra.
Hlavnim motivem je zabranéni ruseni, které v krajnich ptipadech muze zpiisobit i §kody na
zivotech a majetku. Proto vznikl Cesky telekomunika¢ni tfad CTU a Mezinarodni
telekomunikacni unie ITU, jejichZ tkolem je mimo jiné piidéleni frekvenénich pasem pro
odlisné technologie a pouziti, vydavani vSeobecnych opravnéni, vyhledavani a odstranéni
ruseni. Presto stdle existuje nékolik dostupnych pasem, které lze vyuzivat s drobnymi
omezenimi vztahujicimi se piedevS§im na zplsob vyuziti, vyzafeny vykon, intenzitu

magnetického pole, maximalni spektralni hustotu, kli¢ovaci pomér a pouzity druhu modulace.

1.1 27 MHz

Toto frekvencni pasmo pohybujici se okolo 27 MHz umoznuje dosah na stfedni az velké
vzdalenosti diky odrazim kratkych vin (3-30 MHz) od ionosféry, jez se vytvaii diky
ultrafialovému zateni slunecnich paprskii ve dne ve vySce 50 km a v noci 95 km nad povrchem

Zem¢. Samotna povrchova (pfizemni) vina dosahuje pouze desitek km.

ionosféricka vina

prostorova vina

povrchova vin

Obrazek 1: Odraz viny od ionosféry

Toto pasmo je hojné vyuZzivano uzivateli CB stanic, ktefi se omezuji na povrchovou vinu,
aniz by se na n¢ vztahovaly registrace nebo poplatky. Pouziti je podminéno pravidly

vSeobecného opravnéni ¢. VO-R/7/11.2016-12 [1], které nafizuje dodrzovani stanovenych
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frekvenci pro kanaly, z toho nékteré z nich jsou prednostné urCeny pro konkrétni pouziti.
Naptiklad svolavaci kanal, ktery slouzi k planovanému setkani dvou uzivateld, kteti nasledné
prejdou na jiny kanal. Dal§imi jsou tisnovy kanal, dopravni kanal pro vzajemné §ifeni informaci
mezi Tidi¢i, kanaly pro opakovace, mezinarodni kanal pro fidi¢e kamiond a kanal pro pienos
dat. Je zakdzano pouzivat jakékoliv zesilovace vysokofrekven¢niho vykonu a antény
s horizontalni polarizaci, vysilat pro komer¢ni tcely a pouzivat stanice na palubé letadla.
Stanice nesmi plsobit ruseni stanicim radiokomunikacnich sluzeb. Bézny dosah stanice se
pohybuje od jednotek az po desitky kilometrti. Za idealnich podminek, jako je vhodné umisténi
antény a pfiznivy stav ionosféry, 1ze dosahnout i dvojnasobného dosahu.

Zatizeni kratkého dosahu (SRD) jsou zafizeni, u kterych je pouze malé riziko ruseni
z dtivodu pouziti nizkého vysilaciho vykonu, a proto je 1ze voln¢€ vyuzivat na vzdalenost desitek
metrt. Aby toto bylo zachovano, je nutno dodrzovat v§eobecné opravnéni ¢. VO-R/10/11.2016-
13 [1]. Zatizeni nesmi byt mechanicky ani elektricky ménéna, dopliiovana vysokofrekvencnimi
zesilovaci ani vybavovana jinymi anténami nez stanovenymi vyrobcem, ptisobit ruseni stanicim
radiokomunikacnich sluzeb ani piekracovat mezni hodnoty. Obvyklym ptikladem pouZiti jsou

rtzné hracky jako auta na dalkové ovladani.

1.2 174-230 MHz

Pasmo se tadi do ultra kratkych vin. Pii takovych frekvencich jiz nedochazi k odrazu viny od
ionosféry a i povrchova vina ma mensi dosah. Teoreticky dosah se pohybuje v fadech desitek
metru.

Je vyuzivano bezdratovymi profesionalnimi mikrofony s maximalnim vyzarenym vykonem
100 mW e.r.p. a se zdkazem ruSeni stanic v rozhlasové sluzb¢.

Pasmo je vyuzivano i na frekvenci 174-216 MHz zafizenimi kratkého dosahu
k bezdratovému ptenosu zvuku s vefejnym opravnénim ¢. VO-R/10 ¢l. 10 [1]. Dle n¢j musi byt
dodrzen maximalni vyzafeny vykon 50 mW e.r.p., protoze je pasmo prednostné vyhrazeno pro
rozhlasové sluzby. Nesmi dojit k ruseni televizniho signalu a zafizeni nesmi obsahovat ochranu

proti ruseni rozhlasovou sluzbou.

1.3 433 MHz

Je urceno pouze pro prenos dat a zakonem omezeno na hodnotu vyzafeného vykonu 10 mW.

Teoreticky dosah je v fadech od jednotek metri az po jednotky km. Jde tedy o zatizeni kratkého
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dosahu, na které se vztahuje vSeobecné opravnéni ¢. VO-R/10/11.2016-13 [1]. Bézné vyuziti
pasma spociva v komunikacnich modulech a dalkovych ovladacich. Na tomto kmitoctu se lze

¢asto setkat s ruSenim ostatnich zafizeni.

1.4 446 MHz

Téz zvané PMR pasmo, s maximalnim povolenym vyzafenym vykonem 500 mW e.r.p. ma
kratky dosah od desitek metri az po 10 km v zavislosti na terénu. Je vyuzivano obCanskymi
radiostanicemi s podminkou dodrzovani vSeobecného opravnéni ¢. VO-R/3/6.2016-9 [1].
Stanice s digitalni modulaci smi byt pouzivany pouze na frekvencnim tiseku 446,1-446,2 MHz,
zatimco s analogovou modulaci na 446,0-446,2 MHz. Neni dovoleno provadét mechanické ani
elektrické zmény na stanici. Anténa musi byt pfipevnéna, aby nebylo mozné nahradit ji jinou.

Stanice nesmi rusit prednostni radiokomunikacni sluzby.

1.5 470-789 MHz a 832-862 MHz

Pasma jsou vyuzivana k bezdratovému pienosu zvuku pro zafizeni s kratkym dosahem, ktery
se pohybuje v tadech desitek metrd, a vztahuje se na n¢ tedy vSeobecné opravnéni VO-
R/10/11.2016-13 [1]. Podminky jsou podobné jako u pasma 174-230 MHz. Maximalni
povoleny vyzareny vykon je 20 mW e.r.p. Pro mikrofony nosené na téle je povoleny vyzareny
vykon zvySen na 50 mW e.r.p. Je zak4zano rusit rozhlasové sluzby a byt chranén proti ruseni

touto sluzbou.

1.6 863-865 MHz

Je vyuzivano mikrofony pro akustické aplikace k bezdratovému pienosu zvuku pro zatizeni
s kratkym dosahem s v§eobecnym opravnénim VO-R/10/11.2016-13 [1]. Maximalni povoleny
vyzatreny vykon ¢ini 10 mW e.r.p.

1.7 868-870 MHz

Toto pasmo je uréené pro aplikace nespecifikovanych zatizeni kratkého dosahu a vztahuje se
na n¢j vefejné opravnéni ¢. VO-R/10 €l. 3 [1]. Pro frekvence 868-869,2 MHz plati maximalni

povoleny vyzafeny vykon 25 mW e.r.p s teoretickym dosahem v fadech jednotek kilometru.
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Pro 869,4-869,65 MHz smi tato dosahovat az 500 mW e.r.p. Pro 869,7-870 MHz pouze 5 mW

e.r.p. Prikladem pouziti mohou byt tfeba komunika¢ni moduly pro bezdratovy pienos dat.

1.8 870-960 MHz

Pasmo urcené pouze pro provoz mobilnich telefonit GSM. Pro béZzného uzivatele jsou dostupné
pouze frekvence 880,1-914,9 MHz pro smér od mobilni stanice k zakladové stanici a 925,1-
959,9 MHz pro opac¢ny smér kvuli plné duplexnimu ptenosu. Teoreticky maximalni dosah
signalu je 35 km. Okolni frekvence 876-880,1 MHz a 925,1-959,9 MHz jsou vyuzity pro
bezdratové komunikace zelezni¢ni aplikace GSM-R fadici se mezi nadfazené systémy, které

nesmi byt ruSeny. Komunikaéni rychlosti se pohybuji okolo 13 kbit/s.

1.9 1626,5-1660,5S MHz

Toto pasmo oznacené jako ,,L“ je vyuzivano aplikacemi pozemské stanice druzicové pohyblivé
sluzby. Uziti je podminéno vSeobecnym opravnénim ¢. VO-R/1 [1]. Maximalni vyzareny
vykon je uréen provozovatelem druzicové sit€. Dosah signalu musi byt minimalné¢ 800 km

vertikalnim smérem, aby bez problémii bylo mozné komunikovat s druzici.

1.10 1785-1805 MHz

Vyuzité pro bezdratovy prenos zvuku pro zafizeni s kratkym dosahem s vefejnym opravnénim
¢. VO-R/10/11.2016-13 [1]. Maximalni povoleny vyzateny vykon je 20 mW e.i.r.p., v piipad¢

mikrofonu noSeného na téle az 50 mW e.i.r.p. Predpokladanym dosahem jsou desitky metrt.

1.11 2,4 GHz

Pouzivani RFID, RLAN a zafizeni kratkého dosahu je podminéno vetejnymi opravnénimi ¢.
VO-R/12/09.2010-12 a VO-R/10/11.2016-13 [1].

Pro RFID je vyhranéno pasmo 2446-2454 MHz. Pro pouziti uvnitt budov lze vyzafit vykon
az 4 W e.i.r.p. Venku je tento vykon omezen pouze na 500 mW e.i.r.p.

RLAN lze pouzivat v pasmu 2400-2483,5 MHz s maximalnim vyzafenym vykonem 100
mW e.i.r.p. Pfedpokladany rozsah je v fadech desitek metra.

Nespecifikovanym zafizenim kratkého dosahu je pfidéleno pasmo 2400-2483,5 MHz

s maximalnim vyzafenym vykonem 25 mW e.i.r.p.
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1.12 10 GHz

Toto pasmo konkrétné zabira frekvence od 10308 do 10574 MHz a smi byt provozovano jen
s dodrzenim vSeobecného opravnéni VO-R/2/01.2010 [1]. Je vyuzivano pouze radiovymi
systémy bod-bod. Stfedni vykon pfivedeny na anténni napajece smi byt maximaln¢ 2 mW.

Maximalni dosah je 30 km.

1.13 71-76 GHz a 81-86 GHz

Tato pasma jsou dostupna pro uZziti spoje typu bod-bod s podminkou respektovani vSeobecného
opravnéni ¢. VO-R/23/09.2013-5 [1] a dodrZeni ohlasovaci povinnosti. UZivatel nesmi rusit

ostatni sluzby vyuzivajici toto pasmo. Teoreticky dosah se pfedpoklada v desitkach kilometrt.
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2 SIFROVANI TEXTOVYCH ZPRAV

Kryptologie je véda zabyvajici se utajovanim informaci formou ptepsani (zaSifrovani) do
takové podoby, ve které bude davat zcela odliSny nebo dokonce zadny smysl. Motivem je
zabranit ziskani informace tfeti stranou, jez je muze zneuzit ve sviij prospéch. NejcastéjSimi
davody, pro¢ je kryptologie neoddélitelnou soucasti lidskych Zivotd v moderni spolecnosti,
byvaji rizika spojena s vojenskymi ucely, primyslovou Spionazi, citlivosti osobnich udajd,

soukromou korespondenci i odcizenim hesel.

Kryptografie je odvétvim kryptologie, které se zabyva vyvojem Sifrovacich metod s co
mozna nejvyssi bezpecnosti a nejsnadnéjsi moznosti manipulace pro uzivatele. Vyvinout
spolehlivé Sifrovani mlize byt pomérné snadné, ale provést to takovym zpiisobem, aby bylo
mozné ho i bez problému s opravnénim desifrovat, neni vzdy lehky tkol. Dnes jiz existuje
spousta riznych sofistikovanych druhti Sifrovani velmi znesnadnujicich prolomeni Sifer, avSak

ani protivnici nezahaleji a neustale pracuji na novych zptsobech, jak vyzrat nad kryptografy.

Kryptoanalyza je opakem kryptografie. Toto odvétvi si klade za cil ziskat z Sifry skryté
informace bez znalosti klice a pfijit na zplsob, jak ucinit pouzitou Sifrovaci metodu zranitelnou

i do budoucna pro op€tovné ziskani informaci.
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Odesilatel Prijemce

PL I I
/algoritmus algoritmuA

otevieny text otevieny text

=

o
=
o

Sifrovy text

Obrazek 2: Princip Sifrovani a desifrovani zpravy [2]

Princip celého procesu je patrny z obrazku 2. Odesilatel nejdive zvoli vhodny Sifrovaci klic,
podle které¢ho bude otevieny text algoritmem zaSifrovan na Sifrovy text. Nasleduje predani
Sifrového textu piijemci, kde byva obcas cestou zachycen tieti stranou. Pfijemce po obdrzeni

zpravy pouzije desifrovaci kli¢, ktery pomoci algoritmu Sifrovy text deSifruje na otevieny text.
2.1 Zakladni pojmy

2.1.1 Otevieny text

Je smysluplny text pted zaSifrovanim, ktery ma zlstat pfed tfeti stranou uchranén. Obvykle

byva, pokud to situace dovoluje, pro piehled zapisovan malymi pismeny, aby ho bylo mozné

rozlisit od Sifrového textu.

2.1.2 Sifrovy text

Je jiz zaSifrovany text ukryvajici informaci pted tfeti stranou. Pro ptehled byva obvykle

zapisovan velkymi pismeny.
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2.1.3 Algoritmus

Algoritmus je metodou neboli Sifrovacim systémem, pouzitym pro zaSifrovani oteviené¢ho
textu. Je vhodné uchovavat i v tajnosti, jaky algoritmus byl pouzit, protoZe tim se velice ztizi
podminky pro kryptoanalytiky. V takovém piipadé nikdo nevi, kde zalit, coz mlize zabrat
spoustu Casu a stale nemusi dojit k prolomeni. Snem kazdého kryptografa je vyvinout tak
sofistikovany algoritmus, ze odradi kryptoanalytika od vSech pokust diive, neZ s nimi zacne.
BohuZzel, pocet zpisobt, jakymi lze jedinou metodou zaSifrovat zpravu, je konecné Cislo
davajici tieti strané nadgji v tspéch. Algoritmus vyuziva pfi Sifrovani dva zakladni systémy,
jez lze i kombinovat. Jsou jimi substitucni a transpozi¢ni systém.

Substitucni systém zaménuje jeden znak za jiny. K tomu je zapotiebi oteviené a Sifrové
abecedy skladajici se ze znakd, které jsou spolu zaménény podle jejich potadi v abecedach. Obée
abecedy obvykle obsahuji stejné znaky, avSak mohou se i liSit. Substituce nezaménuje pouze
samotné znaky, ale i slova. Takové Siffe se vSak obvykle nefika Sifra, ale kod. Kod byva obvykle
nespolehlivy, protoze tfeti strana mize podle kontextu zpravy odhadnout jeho vyznam. Proto
se v moderni kryptografii pouziva jen zfidka.

Transpozi¢ni systém funguje na principu zmén pozic jednotlivych znakt (pismen) v textu.
AC jde o pomérné jednoduchy systém, pocet kombinaci roste s délkou textu, coz vede
k vysokym ¢islim. Pokud se omezime pouze na transpozi¢ni systém, poCet kombinaci je
faktorialem poctu znakt v textu. Typickym piikladem muze byt piipad, kde otevieny text
»Zprava‘ je zaSifrovan tak, ze znaky jsou rozd€leny do dvojic a znak s lichym pofadim se
prohodi se znakem se sudym poradim. Sifrovy text nasledné vypada takto: ,pzarav®. U tak
kratkého textu lze obsah otevieného textu snadno odhadnou, protoze jeho délka a pocet

pouzitych slov je velmi maly.

2.1.4 Kili¢

Je prvek nutny k zasifrovani otevieného textu algoritmem. Bez klice, tedy s jedinym neménnym
klicem, by bylo mozné zaSifrovat a deSifrovat text pouze jedinym zpiisobem, coZ by v pfipadé
odhaleni algoritmu tieti stranou vedlo k okamzitému deSifrovani vSech zprav. Proto je nutné,
aby algoritmus obsahoval co nejvyssi pocet pouzitelnych kli¢d, ktery by pfi deSifrovani
neelegantni metodou vyzkouseni vSech moZnosti zabral tolik ¢asu, aby po kone¢ném ziskani
otevieného textu byla informace pro tfeti stranu jiz bezcenna.

Pii symetrickém Sifrovani odesilatel i piijemce sdili identické klice, kterymi Ize zpravu

zaSifrovat a nasledné desifrovat. Je to jednodussi, avSak zranitelngjsi varianta. V ptipade¢, ze je
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kli¢ jednoho uzivatele odhalen, je odhalen i kli¢ druhého, ¢imZ se odkryva cela korespondence
pro treti stranu. Pokud ten samy kli¢ mezi sebou pouziva mnohem vice uZzivatelt, je odhaleni
hotova katastrofa, jakou bylo napftiklad prolomeni Sifrovaciho stroje Enigma.

Asymetrické Sifrovani vyuziva odlinych dvou kli¢t. Sifrovaci tzv. ,,vefejny™ na strané
odesilatele a desifrovaci tzv. ,,soukromy* na strané piijemce. Zatimco vetejny kli¢ znaji oba
korespondenti a nemusi se jim nijak tajit, protoZe je pro ucel desifrovani naprosto bezcenny,
soukromy kli¢ zna pouze ptijemce zpravy. Tim odpada riziko pfi distribuci klicti, do které mize

zasahnout tieti strana.

2.1.5 Heslo

Heslo je urc¢itou formou klice obsahujici slova nebo ¢isla. Pokud je otevieny text del$i nez heslo,

bude se béhem Sifrovani pravidelné opakovat, dokud nedosahne konce.

2.1.6 Klama¢é

Téz zvany ,,matouci znak* je znak, jezZ byl vlozen béhem Sifrovani do textu za ucelem ztizeni
kryptoanalyzy. Pfi desifrovani se opét odstraniuje. Jde o uréitou formu Sifrovani transpozi¢nim
systémem, protoze vloZzenim klamace pted jiny znak v textu dojde ke zméné jeho potadi. Pokud
by byl samotny otevieny text Sifrovan pouze vlozenim klamace, ¢lovek by si toho mohl ihned
vsimnout, avSak v dnesni dobé, kdy kryptoanalyzu provadéji i stroje, které zkousi vSechny
mozné kombinace klict a nasledné vyhledavaji urcita casto pouzivana slova nebo fraze, mohou

tato slova piehlédnout.

2.1.7 T¥reti strana

Tteti stranou se obvykle v kryptologickém oboru nazyva ten, pro koho zprava neni urcena,

avsak ma snahu se k jejimu obsahu dostat. Je jim naptiklad kryptoanalytik.

2.2 Historie

2.2.1 Steganografie

Steganografie je védou zabyvajici se fyzickym ukrytim informace tak, aby si tfeti strana ani

neuvédomila, ze pfed sebou néjakou skrytou informaci ma. Nazev steganografie je odvozen
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z feckych slov steganos (skryty) a graphein (psat). Nevyhodou je, Ze jakmile je metoda jednou
prozrazena, tfeti strana dostane celou zpravu. Proto zacCala vznikat kryptografie.

Prvni zminky o pouZiti jsou datovany od 5. stoleti pf. n. 1., kdy se schylovalo k feckoperské
valce. Persky kral mé&l v amyslu piekvapit Reky silnou armadou a zadal rekrutovat sily. Toho
si v8ak v§iml Demaratus, fecky vyhnanec, ktery, a¢ nedobrovolné, opustil svou vlast a usidlil
se v Persii, citil se byt stale Rekem. Rozhodl se tedy, Ze Reky varuje, ale hrozilo zde velké
nebezpeci, ze jeho zprava bude odhalena. Pouzil tedy voskové psaci desticky, ze kterych
odstranil vosk a zapsal zpravu na jejich dfevénou Cast. Desticky pak opét zalil voskem, aby
informace skryl. Tento trik mu vySel. Sparta se stacila na PerSany pfipravit a zvitézila.

Dalsim, kdo vyuzil steganografii, byl Histiaios, ktery chtél podnitit vzpouru proti perskému
krali. Potfeboval vyslat vzkaz vzboufenctim, ale opét zde bylo vysoké riziko prozrazeni
informace. Proto svému poslu oholil hlavu, napsal zpravu na kizi jeho lebky a pockal, dokud
mu opét nenarostly vlasy.

Cifiané psali tajné zpravy na kus hedvabi, které zmackali do kuli¢ky, zalili voskem a nechali
posla, aby onu kulicku spolkl. A¢ nepfijemna a nebezpecna metoda, slavila pomémée velky
uspéch.

Italsky védec Giovanni Porta popsal metodu, pti které je vafené vejce popisovano specialnim
inkoustem, ktery pronikne skotapkou a zanecha na ztuhlém bilku stopy po psani, ale skotfapka
zustava netknuta. Piijemce zpravy uz jen musi vejce oloupat a vzkaz si piecist.

Podobnou metodou je od 1. stoleti naSeho letopoctu uzivani neviditelného inkoustu z mléka
prysce. Neviditelny inkoust se pouziva dodnes.

Moderni metodou se stala mikrotecka, kterou hojné¢ vyuzivali némecti Spioni béhem 2.
svétové valky. Jeji princip spociva ve zmenseni textu do velmi malych rozméri a pouziti jako
te¢ky. Casem byla tato metoda prozrazena, tieti strana zaala kontrolovat korespondenci a

hledala odlesk téchto te¢ek na dopisech.

2.2.2 Scytale

Tato kryptograficka metoda se fadi mezi transpozicni. Principem je vzit pruh papiru a obmotat
ho kolem pfedmétu ve tvaru valce ¢i hranolu o urcitém priméru tak, aby na néj bylo mozné
psat jako na souvisly kus papiru. Kdyz je otevieny text hotov, je odiat z valce. V piipadé, ze
bude vlozen kolem valce o jiném priméru, text bude v jiném potadi nez pted tim a nebude tedy
mozné jej piecist. Metoda je tcinna do t€ doby, nez tfeti strana zjisti, jak funguje. Pak uz staci

jen zkousSet valce o riznych primérech. Scytale tedy obsahuje jednoduchy kli¢ ve formé
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pruméru valce a jeho hlavnim tikolem pro zachovani bezpeci informace je uchovani tajemstvi

o pouzitém algoritmu Sifry.

Obrazek 3: Princip Sifrovani Scytale [1]

V roce 404 pt. n. 1. této metody vyuzil fecky posel, ktery ji dokdzal zkombinovat se
steganografii tim, ze zpravu napsal na sviij opasek a celou cestu ho mél okolo pasu, zatimco
Sifrovy text byl uschovany na vnitini stran¢. Diky GispéSnému doruceni zpravy byl dalsi persky

kral poraZen.

2.2.3 Monoalfabeticka Sifra

Tato Sifra fungujici na substitu¢nim systému obsahuje pouze jednu Sifrovou abecedu, z ¢ehoz
plyne, Ze vSechna jednotliva pismena oteviené abecedy se budou vzdy zaménovat se svym
konkrétnim protéjskem z Sifrové abecedy.

Caesarova $ifra je primitivni verzi monalfabetické Sifry, kterd vyuzivd posunu mezi

otevienou a sifrovou abecedou o konkrétni pocet mist.

otevirena abeceda:

A[B[C|D| HEN J [K[LMIN|O[P|
HEER
Sifrova abeceda: |A|B|C[D(E|F|G/H IN[O[P]

Obrazek 4: Caesarova Sifra

Na obrazku 4 je vidét princip této metody. Kli¢em je v tomto pfipad¢ informace o posunuti
Sifrové abecedy o 4 mista. Pokud budeme chtit zasifrovat slovo ,legie”, pak se zméni na
,,PIKMI*“. U tak jednoduchych metod je opét nutné uchovat algoritmus v tajnosti, protoze pocet

moznych kli¢l je s pouzitim mezinarodni abecedy pouze 26 (25, pokud ob¢ abecedy nesmi byt
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identické). To znamena, Ze tfeti strana pfi lusténi mize desifrovat text jen béhem desitek minut
pouhym zkouSenim vSech moznosti.

Proto se vyuziva mnohem sofistikovanéjSich substitucnich metod, kde Sifrova abeceda je
mnohem vice promichana, ¢imZ za pouziti stejnych znakd jako v oteviené abeced€, je mozno
dosdahnout mnohem vétsiho poctu kli¢t (kombinaci), ktery se rovna faktoridlu poctu pismen

abecedy.

oteviena abeceda: [A[B|C[DIE[F|GH|T[JK[LMNIO[P[QR]S[T[UIVIWXIY|Z|
HNENENENENERERERNENENENEN
Sifrova abeceda: [O[QITTAIRMWXJUV[JIMYIKIN[B[P[D[CTSTFIE[G[L[H[1[Z]

otevirena abeceda: |A|B|C[DIE[F|GIH] 1]J[K[L[M|

TIT 1111111111
Sifrova abeceda: [NJO[P|QIR|S|T|U|VIWXIY]|Z|

Obrazek 5: Priklady sofistikovangjSich substituénich klica

Prvni pouziti je znamé z let 58-50 pf. n. 1. Juliem Caesarem, jez dal zaSifrovanou zpravu
dorucit do obleZeného tabora. Obvykle pouzival posun o 3 mista. To neni jedinym systémem,
ktery byl cisafem pouzivan, av§ak zdznamy o jeho sepsanych Sifrach se nedochovaly.

A¢ sofistikovangjsi substitucni Sifra mize budit zdani bezpecného systému, je Casto
efektivné napadavana frekvencni analyzou, kterd se zamétuje na Cetnost jednotlivych znakt
Sifrového textu a porovnava ji s Cetnosti znakii vyskytujicich se v libovolnych otevienych
textech psanych stejnym jazykem. Poté, co jsou ziskany podezielé znaky, tedy znaky, o nichz
tuSime, se kterymi jsou substituovany, musi se brat v ivahu i znak s ¢etnosti jim blizky, protoze
jen substituovat znaky podle Cetnosti nestac¢i. Pravdépodobnost této dokonalé shody je prilis
mala. Nasleduje zkoumani okolnich znakti v textu, zda se obvykle vyskytuji v okoli
podezielych znakd. Aby mohla byt frekvencni analyza uspé$na, musi kryptoanalytik lustit
dostatecné dlouhou zpravu, protoze u kratkych textl jsou ¢etnosti vyskytu znakd nesrovnatelné
s dlouhym textem.

Prvni zminky o pocatcich frekvencni analyzy pochazi z arabského svéta z doby 9. stoleti.
Teologové, ktefi zkoumali slova, se rozhodli zkoumat i samotna pismena a uvédomili si jejich

rozdilnou Cetnost, které nalezit¢ vyuzili v kryptoanalyze.
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2.2.4 Polyalfabeticka Sifra

Na rozdil od Sifry monoalfabetické polyalfabetickd aplikuje vice Sifrovych abeced, které se
mezi sebou prostiidavaji. Z této metody plyne, Ze ze dvou riznych pismen oteviené abecedy se
mize stat jedno a to samé pismeno abecedy Sifrové, ¢imz udaje o ¢etnosti vyskytu jednotlivych
pismen v Sifrovém textu ztrdci na hodnoté¢ a s kazdou dalsi Sifrovou abecedou se pro

kryptoanalytiky zna¢n¢ komplikuje frekvencni analyza.

oteviena abeceda: [A|B|C[D|E|F|G[H| I |J|K|L|M|N|O|P|?|R|S|T|U|V|$|X|Y|Z|

1. Sifrova abeceda: [O[Q[T|ARWX|U[V]JMYIKINIB[P|D|C|S|F[E[|G|L[HII[Z]
2.3ifrova abeceda: [Q[GIA[D[L[ER[VIXIB]ZWTICTF[I[PINMH[S[O[Y[U[JK]

Obrazek 6: Kli¢ polyalfabeticka Sifry se dvéma Sifrovymi abecedami

Naptiklad dle obrazku 6 jde o aplikaci dvou Sifrovych abeced, které se budou stridave
pouzivat podle toho, zda pravé dochazi k Sifrovani pismena s lichym ¢i sudym poradim v textu.
Pro prvni pismeno tedy ptifadime prvni Sifrovou abecedu, pro druhé druhou a pro tieti opét
prvni. Pro nazorny postup Sifrovani celé metody poslouzi citat Oscara Wilda: ,,Give him a mask,

and he will tell you the truth.*

otevienytext: give him a mask and he will
Sifrovy text: XXGL UXK Q KQSZ OCA VR YVWY

otevienytext: t el 1 you the truth
sifrovy text: HRWY JBS FVR HCSFV

Obrazek 7: Otevieny a Sifrovy text zasifrovany dle uvedeného klice

Obrazek 7 potvrzuje tezi o stejném vysledku z dvou riznych nezaSifrovanych pismen, a to
hned na prvnich dvou mistech textu, pro nazornost cervené podtrzenych. Z pismen ,,g“ a ,,i* se
stalo ,,X“. Kryptoanalytik ted’ musi fesit problém, jaka dvé pismena oteviené abecedy lze
zamenit za ,, X a jakymi dal$imi pismeny Sifrové abecedy se mohou stat.

S timto napadem pfiSel v 15. stoleti Leon Battista Alberti, avSak jej dostate¢né nerozvinul.
Az francouzsky diplomat Blaise de Vigenére vyuzil jeho potencial, kdyz vytvofil 26 Sifrovych

abeced, které se lisi od kazdé predchozi tim, ze jsou posunuty o jednu pozici. Aplikuje se zde
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tedy Caesarova $ifra. Sepsanim téchto abeced do tabulky ziskavame tzv. ,,Vigenérav Ctverec®,

viz obrazek 8.

o
(2]
(=%
m
>
-
-
]
=
[
=
>

L B N A

=
PN~ E<C—-UVIOID VDOETEZIrXNLU~IOMIMOO®
D> N<XE<CHUIOoOWVOoO=2XZrxuHIOTMMOoOO|o
OO >FrPrN-<XXE<CHWVWIIDvVDVOoOETXIr-XuNITOMMO
OOEFFNANESCCHA MDD UODOETTrXO~NIIODmMM
MOOE@>N<XE<cE{0NTO VOZTEIMFXCG~IMDT
TMOODPNSYXE<S<CANDODO TOZE-rRCGHITO|
DT MOO0OPPFPN<XE<C—-UWIONOTOZXIrxGHI|a
TOMMOOTI>PN-S<XMNE<<CHUDODO VO =IrMFNXGCGCH
S IO TMTMOOE>PN<XE<CHUVIDDTOZTXrxC
LCH IO TMOORPPrN<SHXE<CANDO VO =T m |t
AU IITOTMOO®®I>PNAXEsC{WVWVDODO VO EZIr|
FrRA G =T O MMOO@EPFPNAXE<C—ANIODOTOZX
ErxExo-ToOoTTMoOoOO@PFrMN<XxE<c—-Uomowo=|3
EEXIrXXoOo-IOMMOORRPN<XXE<c—-HWVoOoTwWO
OFTXIrXAC-TITOTMMODODD>PN<XE<C—-HWWoODV|O
TO=ZTXIr-XRcocSTOTMMOOD>>PN<<X<E<C—-WWodD|oO
DUOUOoOETEXTr- XU IOMMOO@IEPN<XE=<cC-—Wnao|a
PO VOEZITrXACGO-NITIOMMOODI>PN<MXE<C-—W®
MV O VO=ZITrRCGAITO0TMOODD>PN<XE<c
VDO VOTITCr-ACAHAIOETMTMMOODR>MN-<CXE<C| ot
CHUVVOVOEZIXIrALUATITOTMOODP>MN=<ME =<
= C AT OTVOETZITIr-XL-STO TN MOO@DP>MN=<><xE|<
 E=C {0 VOTErARCG—~TOTMMOOD>MN=<|x
M E<CHUVIOIODVOTZIrXL—-ITOMMOODI>MN=<
CHXECCAVPOVOEZEIr-RAOU IO TNIMOO®@>MN|%
N<XXxFE<C-HWVIDODUDVOETEIr-XLAITOMTMDODOOD>>|N

Obrazek 8: Vigeneruv Ctverec [2]

Pro nazornou ukazku pouziti bude zvoleno naptiklad heslo ,,LISSIE®“ a otevieny text
,praeparet bellum®. Prvnim pismenem hesla je ,,L.“, proto pfichazi na fadu fadek zacinajici
timto pismenem a tj. fadek ¢. 11. Prvnim pismenem otevieného textu je ,,p*, coz natadku €. 11
substituuje pismeno ,,A“. Jelikoz je heslo kratsi nez text, musi byt prodlouzeno, aby bylo mozné
vzdy ptifadit fadek, coz ve vysledku nabyde podoby ,,LISSIELISSIELIS®. Opakovani tohoto
postupu pro druhé pismeno zagifruje ,r“ jako ,.Z“. Sifrovy text ve vysledku vypada
»AZSWXECMLTMPWCE®. Postup pro prvni dvé pismena je pfedveden na obrazku 9.
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abcdefghijklmno|p|qir|]stuvwxyz
1. BCDEFGHIJKLMNOPQR(SITUVWXYZA
2.CDEFGHIJKLMNOPQR|SITUVWXYZAB
3. DEFGHIJKLMNOPOQR|S|IT[UVWXYZABC
4. EFGHIJKLMNOPQRS|TIUVWXYZABCD
5. FGHI JKLMNOPQRST|UVWXYZABCDE
6. GHI JKLMNOPQRSTUVWX(YZABCDEF
7. HI JKLMNOPORSTUVWX|Y|ZABCDEFG
8. TJKLMNOPORSTUVWX|Y|ZIABCDEFGH
9. JKLMNOPQRSTUVWX|Y|ZIABCDEFGHI
10. KIMNOPORSTUVWXYZIABICDEFGHIJ
11. LMNOPORSTUVWXYZABICIDEFGHI JK
12. MNOPQRSTUVWXYZAB|ICIDIEFGHI JKL
13. NOPQRSTUVWXYZABCDIE[FGHI JKLM
14. OPQRSTUVWXYZABCDI|EIF[GHI JKLMN
15. POQORSTUVWXYZABCDIEFIGHI JKLMNO
16. QRSTUVWXYZABCDE|FIGHI JKLMNOP
17. RSTUVWXYZABCDEF|GH|I[JKLMNOPQ
18. STUVWXYZABCDEFGH|I|JIKLMNOPQR
19. TUVWXYZABCDEFGH|I|JIKILMNOPQRS
200 UVWXYZABCDEFGHI|JKILMNOPQRST
21. VWXYZABCDEFGHI JKILMNOPQRSTU
22. WXYZABCDEFGHI JKILMNOPQRSTUV
23. XYZABCDEFGHI JKLMNOIPQRSTUVW
24. YZABCDEFGHI JKLMNOPIQRS TUVWX
25. ZABCDEFGHI JKLMN|OPQRSTUVWXY
26 ABCDEFGHI JKLMNOPPQR|STUVWXY?Z

Obrazek 9: Pouziti Vigenérova Ctverce

2.2.5 Homofonni Sifra

AC¢ se na prvni pohled zda byti polyalfabetickou $ifrou, jde ve skute¢nosti o monoalfabetickou.
Pouzita pismena otevieného textu jsou rozepsana do frekvencni tabulky a podle ¢etnosti jejich
vyskytu v textech v konkrétnim jazyce jim je pfidélen urcity pocet hodnot, kterych mohou
v §ifrovém nabyvat. Naptiklad pismeno ,,a“ v anglickych textech zabira 8 % textu. Bude tedy
pro n¢j v sifrové abeced¢ vyhrazeno 8 symboll, které budou libovolné prostiidany. Jeden
konkrétni symbol nesmi byt pouzit pro vice ¢asto objevujicich se pismen, protoZe by jej neslo
desifrovat. Proto zpravidla by symbol mél byt n€kolikamistnym c¢islem, nikoliv pismenem,
protoZe pocet pouzitych symboli by mél byt mnohem vyssi nez pocet pismen oteviené abecedy,
jinak homofonni Sifra ztraci svllj potencial. Naopak pismeno ,,q* zabird pouze zhruba 0,1 %,
coz mu pfifazuje maximalné 1 symbol. Samoziejmée je zde moznost kazdému znaku ptiradit
vice symbold, avsak za cenu vétsi komplikovanosti pii Sifrovani a desifrovani. Piiklad oteviené
a Sifrové abecedy s pfitazenymi symboly podle Cetnosti vyskytu v anglickych textech Ize vidét

na obrazku 10.
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alblc|dle|f|(glh|i|j|ki!limin|o|p|gq|r|s]|t ulviwlx y|z

09 4813 01 [14(10(06|23|32|15(04/26(22|18 00 38|94|29|11|17|08 34 60 2821 |02

12 |81 141 |03 |16 |31 [25(39 70| 37|27/|58/05/95| |35/19(20(61| |89 |52|

33| 6214524 50|73 51 59 07 40|36|30 63 |

a7 79 44 56 83 84 66|54 427643

53 46 65 88 71|72 778649

67 55 6893 9190/ | |80/96/69

78 57 99 175

92 64 B85S
74 97 |
82 [
87 . '
98 '

Obrazek 10: Kl1i¢ homofonni Sifry [2]

Jako nazornd ukédzka poslouzi zaSifrovani textu ,,assassination®, protoze se v ném opakuji
pismena ,,a“, ,,s“, ,,i a ,,n“. Vysledek mlize napiiklad vypadat takto: ,,12 11 19 78 36 96 70 71
67 20 88 00 58.“ Tato podoba sifrového textu je velmi uspokojiva, protoze se zadny symbol
neopakuje, ale u delSich textti k tomu dochazi, ¢ehoz se chdpe frekvencni analyza. Opét se
zaméfuje na Cetnost vyskytu (tentokrate symbolil), a to nejprve u pismen ziidka se objevujicich,
jako jsou v anglickém jazyce ,,q" a ,,u”, protoze ob& mivaji pfitazeny pouze jeden symbol.

Vigeneruv ¢tverec je jist€¢ mnohem bezpecnéjsi metodou, ale uzivatelé se zabyvali i druhou
strankou véci, jakou byla rychlost Sifrovani kvuli urgentnosti predani zpravy, pohodlnost a
bezchybnost. Béhem S§ifrovani a desifrovani ¢asto dochazelo k chybam v disledku piehlédnuti
spravného vysledku. Proto davali pfednost mnohem pohodIngjsi homofonni Siffe. To se mélo

ale brzy zménit.

2.2.6 Bealova Sifra

Tato Sifra o¢islovanim pocatecnich pismen hesla sestavi Sifrovou abecedu ¢isel, kterymi je pak
otevieny text pismeno po pismeni zaSifrovan. Nutnym ptfedpokladem pro zaSifrovani vSech
znakll v otevieném textu je pozadavek na délku hesla, které by mélo na pocate¢nich pismenech
minimalné jednou obsahovat kazdé pismeno v otevieném textu pouZité.

Naptiklad zasifrovani slova ,,quit” heslem pfevzatym z Napoleonova citatu: ,,Riches do not

consist in the possession of treasures, but in the use made of them.” Oc¢islovani pak probiha
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takto: ,,'Riches 2do *not consist >in °the "possession 8of *treasures, °but ''in *the use *made
BSof 1them.* Z toho vznikne tabulka 1.

Tabulka 1: Kli¢ Bealovy Sifry

1 r 6 t 11 i 16 t
2 d 7 p 12 t

3 n 8 0 13 u

4 c 9 t 14 m

5 i 10 b 15 0

Vysledny Sifrovy text nabyva podoby ,,q 13 11 6%. ProtoZe kli¢ neobsahoval zadné pocate¢ni
pismeno, nebylo mozné Sifrovy text fadné€ zaSifrovat.

Ptivodcem S$ifry byl Thomas J. Beale, ktery v 1. poloving 19. stoleti travil ¢as na divokém
zapad¢. Ve staté Virginie se seznamil s majitelem hotelu Robertem Morrisem, a kdyZ po dvou
letech zjistil, Ze je Cestny muz, rozhodl se uschovat u né€j svoji kovovou skiinku s tim, ze
nevrati-li se béhem deseti let, smi ji oteviit a precist si zasifrovany vzkaz, ktery rozlusti klicem
nachazejicim se v pfistim dopise. Onen vzkaz mél obsahovat lokaci Bealova pokladu. Beale ani
dopis vSak uz nikdy nedorazi. Po deseti letech ¢ekani Morris otevrel skiinku a dal se marné do
desifrovani. A¢ cast dopisu byla pozdé€ji nékym jinym rozlusténa a piibéh se stal publikaci
populdrnim tak, az ptilakal hledace pokladi, poklad zGstal nenalezen. Zbytek Sifry je dodnes
tajemstvim. Jejim pfinosem pro védu vsak ziistdva prace na pocitacovém vyzkumu, ktery mél

Sifru prolomit.

2.2.7 Enigma

Enigma je elektromechanicky Sifrovaci pfistroj fungujici na substitu¢nim systému. Jeho hlavni
potencial je v pouzivani obvykle tfi nebo Ctyt Sifrovacich rotord, které uvnitf sebe skryvaji splet’
vodict vedoucich zprava doleva. Otevieny text se zadava skrze klavesnici a Sifrovy se ziska
rozsvicenim jedné z zarovek reprezentujicich pismena vystupu pfistroje. Stejnym zplisobem se

i desifruje.
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Obrazek 11: Sifrovaci stroj Enigma M4 - Pfevzato z https://www.instructables.com/id/HackerBox-

0027-Cypherpunk/

substitucni
reflektor 1. rotor 2.rotor 3.rotor 4.rotor kontakty

>

3 gt

Obrazek 12: Schéma Enigmy M4

Pii kazdém zmacknuti klavesnice se 4. rotor pootoc¢i o jednu pozici, ¢imz se kompletné
zmeéni trasa vodiveé spojenych vodicl, a tedy i elektrického proudu. Diky tomu lze mackat
stejnou klavesu, aniz by se na vystupu objevil znak, ktery zde byl pfed tim. Cely princip je
patrny z obrazku 12, kde byla stisknuta klavesa ,,a“, ktera pfepojila obvod ze zaporného

potencialu na kladny. V tu chvili se rotor €. 4 pootoci o jednu pozici a za¢ina obvodem protékat
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elektricky proud, ktery prochazi substitu¢nimi kontakty, vodici, které vzajemné mezi sebou
mohou prohazovat dvé pismena. Proud nasledn¢ protéka 4., 3., 2., 1. rotorem a v reflektoru se
v dalsi spleti vodicti navraci nazpét, aby absolvoval cestu 1., 2., 3., 4. rotorem, substitu¢nimi
kontakty a zarovkou s pismenem ,,D%, ktera se rozsviti. Kdyby uzivatel pred tim misto klavesy
»a zmackl ,,d“, stroj by mu odpovédél pismenem ,,A“. Tim je zaruCen princip Sifrovani i

desifrovani pii stejném pocatecnim nastaveni klica.

Obrazek 13: Vnittek Sifrovaciho rotoru - Pfevzato z https://de.wikipedia.org/wiki/Enigma-Walzen

Na ukazku funkce rotoru si Ize pro zjednoduseni predstavit, ze misto 26 klaves, zarovek a
kontaktt jich obsahuje pouze 10. Takovy rotor by mohl naptiklad vypadat stejn¢ jako na
obrazku 14.
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Obrazek 14: Princip funkce rotoru a) rotor na prvni pozici, b) rotor na druhé pozici, ¢) rotor na treti

pozici

Kontakty rotort byly zde o¢islovany, aby bylo ziejmé, odkud kam vedou vodice a jaky efekt
na n¢ bude mit posunuti o jednu pozici. Na rozdil od obrazku 12 se zde bude postupovat zleva
doprava. V casti a) 1ze konstatovat, Ze bude-li zadano pismeno ,,a“, vstoupi signal do kontaktu
¢. 1 na levé stran¢ rotoru a vystoupi z kontaktu ¢. 2 na pravé stran¢ rotoru, kde se z n¢j na
vystupu stava pismeno ,,B*“. V ptipad¢ pootoceni rotoru o jednu pozici jsou posunuty kontakty
o jedno ¢islo vyse. V ¢asti b) tedy zadani pismena ,,a“ jiz vede na kontakt ¢. 2 a vystupuje na
kontaktu €. 1, ktery v tento moment reprezentuje pismeno ,,J. Stejnym zpiisobem se postupuje
i v ¢asti ¢). Vodice tedy vzdy vedou stejnou cestou ke stejné oc¢islovanym kontaktiim ve vSech
ptipadech pootoceni. Pouze pozice mezi kontakty oznacenymi pismeny a Cisly se méni. Splnéni
tohoto principu tedy napovida, ze jde o polyalfabetickou Sifru, kterd s kazdym pootoCenim
pfitazuje k oteviené abecedé jinou Sifrovou abecedu, nez byla piedchozi. Sifrové abecedy

tohoto rotoru pro 10 pismen jsou znazornény na obrazku 15.
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Obrazek 15: Sifrové abecedy uvedeného rotoru pro 10 pismen

Enigma obsahuje ¢tyfi podobné vzajemné vodivé propojené Sifrovaci rotory. Ve chvili, kdy
rotor dosdhne svym pootocenim urcité pozice, jez je pro kazdy rotor odlisné¢ a fixn€ nastavena
vyrobcem, dojde k pooto¢eni i sousedniho rotoru. To plati i pro zbyvajici rotory. Sifrové
abecedy kazdého rotoru se tedy postupné stiidaji a opakuji se po otoeni o 26 pozic. Aby
nedochazelo k opakovani stejnych tras, pooto¢enim sousedniho rotoru se zmeéni i jeho Sifrova
abeceda. To lze oveéfit tim, ze uzivatel bude zaddvat na klavesnici stejné pismeno
dvaapadesatkrat. Pokud se na vystupu objevi dvé identické za sebou jdouci ¢asti Sifrového
textu, znamena to, ze nastala chyba, kdy se sousedni rotor piestal tocit, nebo jeho navrh je
nedokonaly. K tomu vSak u Enigmy nedochazi.

Krom polyalfabetické Sifry je pouzita i monoalfabetickd, a to konkrétné v reflektoru, ale
existuji i druhy Sifrovacich stroji Enigma, jenZ pouzivaji rotujici reflektor — polyalfabetickou
Sifru. Monoalfabetické Sifrovani probihd i v substitu¢nich kontaktech, téz zvanych jako
»propojovaci panel“. Zde lze nastavenim dvé pismena na vstupu i vystupu prohazovat mezi
sebou.

Nastaveni kli¢e spociva ve vybéru obvykle tii z péti typtl rotord, u Enigmy M4 ctyt z osmi
s tim, ze prvni rotor se vybird pouze ze dvou, jménem ,,Gamma‘ a ,,Beta®. Originalnim ndzvem
tohoto procesu je ,,Walzenlage“. Kazdy typ rotoru ma své pevné nastavené drahy vodicu.
Naptiklad typ I se kompletné 1isi od typu II. Dalsi cast klice, tzv. ,,Grundstellung*, se nastavi

spravnym pootocenim rotoru na konkrétni hodnotu indexu. Tento index se podle druhu Enigmy
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oznacoval pismeny nebo i Cisly, a bylo mozné tento index ptenastavit. Takovy maly trik
jménem ,,Ringstellung® vSak nebyl pro tfeti stranu zadnou velkou piekazkou. Poslednim
nastavenim bylo spravné zapojeni propojovaciho panelu (substitucnich kontaktil) zvané

»Steckerverbindungen®. Priklad klice z fijna 1944 je uveden na obrazku 16.

Geheime Kommandosacke! - Armee- Stabs- Maschinenschliissel Nr. 28 Nk 00008
Nidht ins Flugzemg mitochmen fur Okmhll 1944

.| Patun Wakzenlage 5_ Ringstellung ! s_u-_x_kcn erthindungen Kenngruppen I
st | 31 w v 1 | m 15 16 | KL IT FQ HY XC. NP Vi JB SE 06 | jkm ogi ncj glp |
St 30. v I I % 14 11 !~ZIN* Y0 QB ER DK XU GP TV 5J LM ino. udl nam lax |
St 20, Ik ¥ IV | 19 09 24 | zU HL ©Q WM O0A PY EB TR DN-YI | nei oid yhp nip
St 28. IV IT1 I 03 04 22 | YT BX CV 3N UD IR SJ HW GA ‘KQ zqj hlg xky ebt
st | 27 v I IV 200 06 18 KX GJ EP AC TB HL MW QS DV 0% | bvo sur ccc 1lge
St | 26 v 1 v | 10 17 ol | YVv GT OQ: NN FI SK LD RP MZ BU jhx uuh giw Uugw
2t | A2 v v I | 13 04 17 i QR GB HA NM Vv5 WD YL OF XK PE tba pnc ukd nld
st| 24 Jr 1@ Iv { e 20 18 RS NC WK GO YQ AX FEH VJ ZL PF | nfi mew xbk vyes
st | 2. v. T TE | 11 2 08 | EY DT KF MO P HN w3 IL IV JA | lsd nuo ver woxX
st 2z I II., IV | o1 25 w2 | P2 SE OJ XF HA GB vQ UY KW LE | vji rwy rdk nso
st | zm | Iv. T 1| o6 22 03 | 6H JR TQ KF Nz IL WW BD U9 EG. | ema mlv Jjjy iah
s¢ | 207 [t T: 11 122 08 | TF RQ XV pI PY NL WI SJ ME @Bz} xjl pgs ggh znd
st 19, IV, I T¢ | 07 05 23 | zX EO AC GD KP VO Q§ N¥ HL BM | vpj zqe Jrs cem
st | 18 . g Y.l 19 14 32 | wG DM BL PB.-.8F. AQ PI.XH ¥ IJ | oxd- lmbro-ieus <yttt
st [ P 1-dl 12 o8 2 ME #X BF WY D TR FJ, A@ IL KQ | tak pis kdh Jvh
st | 16, I I ‘EII.] o7 11 15 WZ AB MO TF RX S8G QU VI YN'EL | pzg evw wyt ive
Su | 15 | 1 fTow~ | o6 16 02 | er YC EJ LA RX PN IS WB MH IV | bhe xzm yzk evp
St ! 14, 1I I *'v | 23 05 24 ! A2 CJ WF UY SO QV MI NH PP GX fdx tyj bmg typ
st ! 18 IV Iy VvV | 03 25°10 | ¢cXx KN JR PQ 10 TL HZ MF EP WB [ zfo bjr zwk ‘gvn
st | 12 I IO I | 2 o0 18 | Q8 YE WN AI GJ] TO HR PK PS5 CM | upec anf tkr pwz
st . 1L v I. TIr-{ 17 13 o4 | SV 60 PA BR PN HI YM Wr DE _BJ | vdh ego wmy uti
st |10 1 v tv | 2 07 1 | SW- AQ NP FO VY UX MK CL HT 2J rpl anw vpr mhn
5t 9. 35 111 Iv 17 10 18 | EH IK GK Nz SP UA LD CQ  JM 1YV kng ysq rhj tl]
St 8. ¥ .Ir-'1 | » u 25 | QY 0é ST HA CB-,WD KL JN VK IU lro avw axh EWS
std % I ™Mt I 06 12 03 | B&a FS TH JE VK PI. CU. QA OD NM | aty mbb mve Jmz
st | 6 I v v 2419 0 IR HQ~ NT ¥&Z VG OY @P -LF BX AEK.} bhc iwo =zgz ror
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Obrazek 16: Sifrovaci tabulky k armadni Enigmé z fijna - Pfevzato z

http://users.telenet.be/d.rijmenants/en/enigmaproc.htm
S dostupnymi informacemi lze spocitat pocet moznych nastaveni klice, které se 1isi podle

pouzitého druhu Enigmy. Podle kli¢e na obrazku 16 Ize pouzit vzorec 1.

p! )
(p—2*v)!*v! 2V

rx(r—Dx(T—=2)*pxp*px

kde,
r... pocet typl rotord
p... pocet pismen oteviené (a Sifrové) abecedy

v... pocet pouzitelnych vodi¢li propojovaciho panelu.
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Celkovy vysledek je 158 962 555 826 360 000 moznych kombinaci nastaveni. V piipade¢, ze
by uzivatel chtél vymenit i reflektor nebo pouzil namotni Enigmu se ¢tyfmi rotory, cely pocet
kombinaci by se mohl zdvojnasobit i ztrojnasobit nebo v ptipadé Enigmy pouzivané Abwehrem
zSestadvacetinasobit diky pozi¢n¢€ nastavitelnému reflektoru.

Dlouho pied koncem prvni svétové valky si némecky elektroinzenyr Arthur Scherbius
uvédomil, Ze v éfe mechanizované valky je stard metoda Sifrovani tajnych zprav pomoci tuzky
a papiru beznadéjné zastarald. [3]Nejprve nabizel Enigmu s deseti rotory, ale kvili neptiznivé
situaci a naivit¢ armady i vlady, ktera véfila v bezpecnost svych zastaralych Sifrovacich metod,
se objevil zdjem az ve dvacatych letech poté, co se mocnosti Trojdohody chvastaly, s jakou
lehkosti béhem valky cetly zaSifrované zpravy svého nepritele. Némecka armada zacala
nakupovat Sifrovaci stroje, avSak trvala na né€kolika upravach. Jednou z nich bylo zavedeni
propojovaciho panelu. Pozdéji se pfipojilo i némecké namoinictvo, které vSak trvalo na
pouzivani Ctyf rotorti namisto tfi. V roce 1935 Hitler roztrhal Versailleskou smlouvu a spustil
masivni expanzi némeckych ozbrojenych sil. Brzy po strojich Enigma vypukla obrovska
poptavka ve vSech odvétvich armady, a to i v bezpecnostnich slozkach. [3] Vzniklo nékolik
ruznych druhii Enigem, které Sifrovaly text s naprosto odlisSnym vysledkem. Zasifrované zpravy
byly bézn¢é posilany ptes radiové vysilani. To byla skvéla ptilezitost pro okolni staty zpravy
zachytit, avSak aniz by je dokazaly rozlustit. Némci spoléhali na obrovsky pocet kombinaci a
kazdodenni zménu Sifrovacich klict. Kdyby se tfeti strana rozhodla desifrovat zpravy hrubou
metodou zkouSenim vSech kombinaci jedné po druhé, zabralo by ji to tolik Casu, ze by
informace jiZ ztratila svou hodnotu nehled¢ na to, ze zpocatku netusila ani, s jakym algoritmem
ma tu cest. Dlivéra Némcil v neprolomitelnost Enigmy se v§ak ukazala osudovou chybou.

Hans-Thilo Schmidt, zaméstnanec Sifrovaciho oddéleni némeckého ministerstva obrany a
bratr vysoce postaveného distojnika Rudolfa Schmidta, se hnan touhou po penézich rozhodl
roku 1931 nabidnout informace o Enigmé nékteré z Evropskych zemi. Francie, znepokojena
nartstem vlivu nacistl, se zdala vhodnou volbou. Doslo k setkani a predani kompletni
dokumentace Enigmy Francouzim. AC Slo o velmi cennou informaci, samotnd ke
kazdodennimu prolamovani nestacila, ale byl to skutecny pocatek velké bitvy mezi kryptografy
a kryptoanalytiky. Z diivodu nedostatku francouzskych kryptoanalytikli bylo nutné najit jinou
zemi, ktera by byla ochotna a pfipravena s takovou vyzvou pomoci. Polsko, zemé v soukoli
dvou agresivnich mocnosti, se pravoplatn¢ citilo ohrozeno a nabidku pftijalo. Tento nelehky

ukol ptipadl do rukou Mariana Rejewskeho.
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Obrazek 17: Marian Rejewski — Prevzato z zdroj https://www.nsa.gov/About-Us/Current-
Leadership/Article-View/Article/1621548/marian-rejewski/

Ten podrobil Enigmu matematické analyze a hledal v Sifrovém textu tidaje o opakujicim se
kli¢i ptivodné zapsaném do otevieného textu. Z téchto informaci dokéazal vyloucit nékteré
kombinace kli¢d. S kazdou dalsi zpravou se mu hromadily informace, dokud nebyl schopen
pritadit otevienym abecedam Sifrové abecedy. Z nich byly udaje svisle usporadany do fetézctl.
Tim, Ze se dostal k feSeni zabyvajicim se rotory, mohl zanedbat vliv propojovaciho panelu, a
tedy i poCet vSech moznych kombinaci snim souvisejicich. Tim velmi klesl pocet
prohledavanych kombinaci na hodnotu 105 456, které nakonec kryptoanalytici museli
vyzkousSet na replice Enigmy a vytvofit katalog vztahii z fetézcti. Kdyz byl kli¢ rotorti nalezen
a na Enigm¢ nastaven, pfisel ¢as na propojovaci panel. Bez zapojeni vodict do panelu byl do
klaves vkladan Sifrovy text, ktery sice nebyl moc Citelny, ale byly na ném obvykle patrné
“obrysy* slov. Podle pismen, ktera do téchto slov moc nepasovala, se dalo ptedpokladat, ze
maji byt propojena vodici. Pak byl kli¢ kompletni. Rejewski si velmi zjednodusil ukol nalézt
denni kli¢ tim, Zze oddélil problém nastaveni scramblerii (rotord) od problému nastaveni
propojovaci desky (panelu). [2] Pozdé€ji Rejewski vytvoril desifrovaci stroj, jménem ,,Bomba®,
zkousejici viechna mozna nastaveni kli¢t. Slo o neuvéfitelny uspéch.

S blizici se valkou se Némci rozhodli zdokonalit zabezpeceni svych Sifer tim, Ze zvysili
pocet typt rotorti ze tfi na pét. To znamenalo desetinasobny pocet kombinaci vloZeni rotor, a
tedy desetindsobny cas pro hledani klice, ktery se dal snizit pouze vyrobou dalSich Bomb.
K tomu byl zvySen pocet vodicli pro propojovaci panel z Sesti na deset. Najit obrysy slov jiz
bylo mnohem té€z8i a jejich Spion Schmidt pferusil kontakt. Rejewski s takovym stupném

ochrany uz nedokazal drzet krok. Jesté stihl v srpnu 1939 svym britskym a francouzskym
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kolegim nabidnout plany Bomb a repliky Enigem, kteii tento dar s velkym ptekvapenim pfijali.
Stalo se to jen n€kolik dni pfed napadenim Polska Némeckem.

Tyto nové informace pfinutily Brity a Francouze piehodnotit pohled na jejich
kryptoanalyticky pfistup. V Anglii v Bletchley Parku zacalo vznikat sidlo MI6 a Vladni
telekomunikacéni ustiedi s cilem, mimo jiné, zachytavat nepratelské zpravy a lustit je. Diky
velkému mnoZstvi specializovanych zaméstnanct a cennych tdajti od Polaku se jim to pomalu
zacalo dafit. Nasledovaly pokusy najit zpravy s kli¢i, které se pii kazdém vysilani opakovaly.
Krom toho dne neménného kli¢e, daném Sifrovacimi tabulkami, si dle pfedpistt mé¢l operator
Enigmy zvolit i kli¢ vlastni, ktery by se pti kazdém vysilani opakoval. Udaj o kli¢i byl nasledng&
zaSifrovan podle Sifrovacich tabulek a vlozen na zacatek zpravy. Zbytek zpravy byl zasifrovan
i klicem operatora. Pohodlnost a spéch operatorti vSak vedl k ignorovani predpist, a tedy
k nevédomému poskytnuti cenného voditka treti strané. Operatofi volili klice, které se daly
snadno zapamatovat nebo pfedstavovaly né&jaké slovo, ke kterému méli osobni vztah. Britsti
kryptoanalytici tedy zkouseli pouzivat tyto opakujici se klice, a to jim zacalo pfinaset kyzeny
uspéch. Dalsi chybou Némecii byla jejich snaha jeste vice zabezpecit klic¢e tim, Ze do Sifrovacich
tabulek vybirali potadi rotort tak, aby se urcity typ rotoru na konkrétnim misté se nemohl na
témze misté objevit po dalsi dva dny. Myslenkou bylo zaruceni, aby se klice neopakovaly a
zabranit tim dlouhodobému deSifrovani v piipad¢ ziskani klice. Nasledkem ale bylo, Ze
kryptoanalytikové mohli velmi vyrazné vytadit mnozstvi moznych kli¢d. Jinym voditkem bylo
pravidlo, Ze na propojovacim panelu se néktera pismena nesmela propojit s jinymi konkrétnimi.

Tim se opét daly vyradit nékteré kombinace.
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Obrazek 18: Alan Turing - Pfevzato z https://www.nsa.gov/About-Us/Current-Leadership/Article-
View/Article/1621551/alan-turing/

S pokrokovou myslenkou pfisel Alan Turing, genidlni matematik pozvany do Bletchley
Parku. Ten si povSiml, Ze n¢kterd slova se v otevieném textu opakuji a n¢kterd byvaji i na
stejnych mistech zpravy. Napiiklad kazdy den po Sesté hodin€ ranni rozesilali Némci zpravu
obsahujici predpovéd’ pocasi na dany den. To znamenalo, Ze zcela jisté na pocatku zpravy bylo
némecké slovo ,,wetter — pocasi. V pfipadé, ze lze takto propojit Cast Sifrového textu
s otevienym bez klice, jde o tzv. ,tahak®. Turing vyuzil postupu Rejevského a tesil rotory a

propojovaci panel zvlast' s pomoci fetézell obsahujicich smycky — viz Obrazek 19.
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Obrazek 20: Hledani cyklu [2]

Nakonec piisel na metodu, kterd prochazela kazdou moznou pozici rotort, dokud nedoslo
k nalezeni cyklu. To ale bylo mozné jen v ptipad¢, ze byl kazdy z rotorti na spravném misté.
Proto bylo nutné vyrobit vice deSifrovacich stroji konajicich toto hledani s rozdilné sefazenymi
rotory. Téchto moznosti sefazeni bylo u Enigmy M3 celkem 60. Na obrazku 20 jsou ti'i Enigmy,
jez hledaji cyklus. Druha Enigma s nastavenim S+1 ma na rozdil od prvni levy rotor pootoceny

o jednu pozici, aby vystup prvni Enigmy mohl byt okamzité pfipojen. To samé nasleduje pro
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treti Enigmu s nastavenim s+3, tedy pootocené o dv¢ pozice napied oproti druhé. Pokud je cely
cyklus z obrazku 19 nalezen, Zarovka se rozsviti. Pokud ne, je tfeba vybrat jinou kombinaci
typil rotorit. Nasledné ptichazi na fadu propojovaci deska. Pokud kryptoanalytik na vystupu
Enigmy ziska otevieny text, ktery neni onim odhadovanym slovem, av§ak obsahuje zpfehazena
pismena, kterd by v ném méla byt obsazena, provede zapojenim vodict substituci mezi témito
pismeny. Z tohoto konceptu Turing dal roku 1940 vyrobit svou vlastni Bombu, avSak tento
prototyp pojmenoval ,,Victory* a nedosahoval takovych rychlosti, jak se od néj ocekavalo. Najit
kli¢ trvalo i tyden. Za takovou dobu drtiva vétsina Sifrovanych zprav uz ztratila svou hodnotu.
Bylo navrzeno par modifikaci. V srpnu 1940 kone¢né dorazil poupraveny stroj jménem
»Agnes™ a kyzeny vysledek na sebe nenechal dlouho ¢ekat. Obvykle stroj ziskal kli¢ béhem
jedné hodiny. K vyhledani byl pfedev§im urCen jeden ztahakt, ale obéas se stavalo, Ze
kryptoanalytik netusil, kde konkrétn¢ v textu se nachdzi. Musel vyuzit dalsi slabiny Enigmy,
kterou byl fakt, Ze pismeno oteviené¢ho textu se nemohlo ve stejném potadi objevit v Sifrovém
textu. Respektive pismeno nelze zaSifrovat tak, aby se stalo samo sebou. Pokud uzivatel
zmackne klavesu ,,a“, nikdy se nerozsviti zarovka ,,A“. Proto se obvykle odhadovany Sifrovy
text napsal na papir a posouval se horizontalné pod Sifrovym textem. Pokud jedno z pismen
odhadovaného otevieného textu bylo na stejné pozici jako pismeno Sifrového textu, bylo jasné,
Ze na tomto mist¢ se nenachazi. Jakmile bylo nalezeno misto, kde se vSechna pismena ve
vertikalnim sméru 1i$i, mohlo byt zahajeno vyhledavani Bombou.

Zatimco Britové sklizeli plody své prace desifrovanim vétSiny némecké komunikace, trnem
v jejich oku zistavalo stdle némecké namoinictvo — ,Kriegsmarine“. To pouzivalo
sofistikovanéjsi Enigmu M4 se ¢tyimi vloZzenymi rotory z osmi celkovych. Proto se muselo
zorganizovat né¢kolik piepadti némeckych lodi a ponorek pro odcizeni Sifrovacich tabulek a
Enigem. Spojenci si museli po¢inat opatrné, protoze jakykoliv naznak, ze jim do rukou padly
seznamy s n€kolikamésicnimi platnymi kli¢i, by vedl k velké zméné zptisobu Sifrovani a
kryptoanalytici z Bletchley Parku by museli zacit opét od nuly. Proto byla zahajena klamava
hra s cilem uchlacholit Némce, Ze je jejich komunikace zcela v bezpeéi. I kdyz Britové ziskali
informace o zamérech a pozicich nepfitele, nemohli je pln¢ vyuzit. Misto toho na zaklad¢
vypocti pravdépodobnosti museli zvazit, co vSe si mohou dovolit, aniZ by nepfitel pojal
podezteni. V piipadé€, Ze némecké ponorky vysilackou nahlasily velitelstvi své pozice, museli
Britové nejdfive poslat k onu mistu své prizkumné letadlo, aby méli zaminku, jakym
nahodnym zpiisobem se jim podaftilo nepfitele lokalizovat. Az pak mohli vyslat torpédoborce,
at’ ponorky zni¢i. S postupem Casu se zacala cela valka nejen o Atlantik pro Némce ve zlé

obracet.
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2.3 Moderni Sifrovani

Postupem casu se z kryptologie stala predev§im matematicka zalezitost z diivodu nastoleni
pocitacového veéku. Rychlost a logika stroji mohly vyuZit slozitych pocetnich operaci, které by

cloveku zabraly pfilis mnoho ¢asu, a eliminovaly chyby zpisobené lidskym faktorem.

2.3.1 DES

Data Encryption Standard byl jeden z prvnich algoritmi pouzivajici symetrické blokové
Sifrovani, ktery na rozdil od proudového pracoval s textem jako s bloky o stejné délce, kdezto
proudové Sifrovani probiha znak po znaku. DES pouzival kli¢ o délce 64 bitd, z toho bylo 8
bitl kontrolnich a 56 bitt efektivnich.

Rozsitenou verzi bylo 3DES, téz zvané jako TDES. Vyhodou byla trojnasobna délka klice
168 bitd.

wev s

2.3.2 IDEA

International Data Encryption Algorithm je blokovy Sifrovaci algoritmus, ktery meél byt
alternativou pro DES. Pouziva bloky o velikosti 64 bitti a klic o délce 128 bitii. Jeho nevyhodou

byla existence slabych klict, ale protoZe jich nebylo mnoho, neptikladala se jim vét§i pozornost.

2.3.3 AES

Advanced Encryption Standard je dalsi symetricky blokovy Sifrovaci algoritmus, ktery se
nakonec stal nastupcem DESu. Velikost jeho blokt je 128 biti a kli¢ dosahuje délek 128, 192

nebo 256 bitd. Sifra AES idajné nebyla jesté zadnym elegantnim zpiisobem prolomena.

2.3.4 RSA

V roce 1976 panové Whitfield Diffie a Martin Hellman uvedli na svét kryptografii s vefejnymi
kli¢i, jednalo se o zlomovy bod v kryptografii. [4] Nazev algoritmu je odvozen od inicidla
autorti Rivesta, Shamira a Adlemana. Vyhodou nesymetrické kryptografie byla délka klica,
avsak Sifrovani bylo pomalej$i. V praxi nejvyuzivangjsi a nejvyhodnéjsi zpisob pouziti spociva

v kombinaci obou principt (symetrickd/asymetricka kryptografie). Na data se pouzije rychla
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symetricka Sifra a na pfenos symetrického klice se pouZije asymetrickd Sifra za pomoci
privatnich/vetejnych klich. [4] Pouzivana délka klice byva 1024 bitil, avSak zacina se prechazet

1 na 2048 bitt.
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3 PRAKTICKA CAST

3.1 Sifrovaci program

Zakladni myslenka programu vychazi z algoritmu Sifrovaciho stroje Enigma. Cilem bylo
princip zdokonalit i 1épe ochranit proti opétovnému prolomeni. Algoritmus byl realizovan
v jazyce C# ve vyvojovém prostiedi Microsoft Visual Studio 2017.

Jednou z inovaci je zvyseni poctu pouZzitelnych znakti abeced z 26 na 60. Tim rapidné stoupa
pocet moznych kli¢i a vysledkii. Dalsi vyhodou, ale i Achillovou patou, je komfort uzivatele,
ktery jiz ma tu moZnost pouzivat i Cisla, symboly, tecky, carky a predevsim mezernik.
Nebezpeci spociva v tom, obsahuje-li otevieny text tyto znaky, dostava kryptoanalytik spoustu
uzite¢nych tahakl, které muze vyuzit pii vyhledavani slov ukrytych v otevieném textu.
Naptiklad rizné spojky ohrani¢ené mezerniky nebo tii Cislice vedle sebe, které témeéft jisté
budou mit n¢jaky vyznam podle velmi nizké pravdépodobnosti tak hojného vyskytu vedle sebe.
V dnesni dobé ma jiz spoustu moznosti vytvofit rychly program, ktery vyzkousi vSechna mozna

nastaveni kli¢d, dokud hledané vyrazy nenalezne.

3.1.1 Obsluha programu

Program na n¢kterych mistech mtize byt t€Zky na pochopeni, a proto by uzivatel mél dbat téchto
pokynti.

Nejprve je po spusténi programu prvnim oknem dotazan na vybér ze ti jazyka.

Nasleduje druhé okno, kde je potieba si zvolit, zda se jedna o Sifrovani nebo deSifrovani.
Tato volba bude mit vliv na n¢které texty labelll a na proces Sifrovani ¢i desifrovani, ale pouze
v ptipadé, ze pfi volbé klice byla vybrana moznost pouziti transpozice a klamace. Dale je zde

moznost nastavit si, ktera pouzita data budou ulozena do textovych soubort.

vvvvvvvvvv
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Obrazek 21: Nastaveni klice

Nejprve je potieba si vysvétlit, na¢ se zde nachazi dva checkboxy. Levy checkbox ma vliv na
nastaveni rotort, reflektoru, pozic rotor(, volbu transpozice a klamace. Prostfedni naopak mize
ovlivnit monoalfabetickou substitucni Sifru. V moment, kdy je stisknuto tlacitko s napisem
»Keymaker®, zaCne se generovat kli¢ téch casti, jejichz checkbox byl zaskrtnut. To znamena,
ze zadané hodnoty budou ztraceny a nahrazeny jinymi ndhodnymi. Dal$im tlac¢itkem, majicim
vliv, je ,,Reset”. Stisknuti vede také ke ztrat¢ zadanych hodnot, ale i k nastaveni ptivodnich
tovarnich hodnot. Vyznam checkboxt tedy spoc¢iva v tom, ze kdyz uzivatel bude chtit anulovat
své puvodni rozhodnuti, nemusi nutné vse ru¢né pienastavit nebo ménit cely kli¢. Nastaveni
monoalfabetické substituce miize byt pomérmne obtizné a nedostatecn¢ osetfené. Uzivatel by mél
nastavovat jeden combobox po druhém. V piipadé nedodrZeni pravidel by mohl Spatné nastavit
kli¢ substituce, ¢imz by riskoval zakazané stavy — viz obrazek 22. Nikdy by nemélo dojit
k tomu, Ze k labelu o ur€itém znaku bude comboboxem pfitazen znak jemu pozicné nadiazeny.
Napriklad Ize ke znaku ,,A* pfitadit ,,B*, avSak nelze k ,,B* pritadit ,,A“, viz ¢ast a). Ani by
nemélo dochazet ksituaci, kdy dva comboboxy pfifadi dvéma riznym labelim jednu
identickou hodnotu, viz ¢ast b). Ptipad pfifazeni znaku comboboxem k jiz zadanému labelu

také nelze tolerovat, viz ¢ast c).
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Pokud je pro uzivatele nastaveni pfili$ slozité, mel by dat prednost generatoru klic¢ti a novy kli¢

si ulozit.

Ve ctvrtém okné se jiz nachazi textova pole pro zadani otevieného a Sifrového textu, viz

obrazek 23.

Zadanim textu do vrchniho pole a stisknutim tla¢itka ,,OK* 1ze text ihned zaSifrovat/desifrovat.
Tlacitko ,,Load“ slouzi k nacteni jiz pfedpfipravenému textu ze souboru ,message.txt“.
V ptipadé, ze hodla uzivatel pouzit komunika¢ni modul, musi modul ptes USB pfipojit a opét
spustit program. Pak vybere jednu z moznosti v comboboxu a klikne na tlacitko ,,Connect. Po
tomto stisknuti musi uzivatel pocitat s tim, Ze miize od druhé nebo i tfeti strany obdrzet zpravu,

ktera se zobrazi ve vrchnim textovém poli. Tento Sifrovaci program byl vytvofen pro kone¢ny

N-| A-lc v N-| ~ A-B v N-
e

o-| v B/lc v o-| ~ B-6c=¢| oO-

P-[ ~ €= P-[ v c- P-

Obrazek 22: Zakazané stavy

Load COM3 Allowed

Rotor position

H P B e B

Confirm EXIT

Obrazek 23: Okno pro otevieny text, Sifrovy text a vysilani zprav
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pocet znakil. Proto by se mél uzivatel seznamit s tlacitkem ,,Allowed characters®. Pokud chce
odeslat pies modul zpravu, kterd se nachazi v dolnim textovém poli, musi kliknout na tlacitko
,»Confirm“. Ve ¢tvrtém okné€ jsou obsaZena i Ctyfi numericUpDown okna, kterd umoziiuji

opétovné prenastaveni pozic Sifrovacich rotort.

3.1.2 Pouzité Sifrovani

Monoalfabeticka Sifra pouzita propojovaci deskou (substitu¢nimi kontakty) Enigmy se pouziva
i zde. Jedinym rozdilem je skuteCnost, Ze pouzivad misto 26 pismen 60 znakdi a umoziuje
propojit az 30 znakovych part.. Enigma sméla propojit pouze 10 pari, zatimco 3 pary zstaly

netknuté. Timto se zde poc¢et moznych kombinaci velmi zvysuje, viz rovnice 2.

p! _ 60! 20 4 10% )
(p—2#v)l*v! %27 (60 —2%30)!*30! %230

Polyalfabeticka Sifra realizovana rotory zde funguje také v principu stejné jako u némecké

Enigmy.

Obrazek 24: Rotor typu ,,A“

Rotor na obrazku 24 1ze popsat ¢astmi zdrojového kodu 1 pouzitého v programu, kde je mozné

vidét souvislost mezi ¢isly konstant rotorti a indexy kontakta.
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case "A":
rotorConstants = new intf[] { 4, O, 5, 8, 20, 1, o, 21, 10, 7, 18, 15,
9, 19, 23, 2, 13, 11, 22, 25, 16, 17, 14, 24, 12, 3, 51, 50, 42, 30,
37, 27, 31, 41, 32, 40, 26, 44, 39, 29, 38, 36, 33, 35, 48, 46, 28,
45, 47, 34, 43, 49, 59, 52, 58, 56, 55, 54, 53, 57 };
break;

case "A":
rotorConstants = new int([] { 1, 5, 15, 25, 0, 2, 6, 9, 3, 12, 8, 17, 24,
16, 22, 11, 20, 21, 110, 13, 4, 7, 18, 14, 23, 19, 36, 31, 46, 39,
29, 32, 34, 42, 49, 43, 41, 30, 40, 38, 35, 33, 28, 50, 37, 47, 45,
48, 44, 51, 27, 26, 53, 58, 57, 56, 55, 59, 54, 52 };
break;

static int[] ROTOR(int[] arrayl, int k, int[] constants)

{
int a = 0, b = 0;
const int N = 60;

int[] array2 = new int[N];

for (int i = 0; i < N; i++)

{
a=%k + 1i; b = k + constants[i];
if (a > (N -1)) { a =a - N; }
if (b > (N -1)) { b =Db - N; }
array2[a] = arrayl[b];

}

return array2;

}

Zde je k dispozici 19 typtl rotori s 60 pozicemi, z nichz se jich 8 vlozi do programu, a 19
reflektord, plus jeden testovaci jménem ,,H99%. Reflektoru ,,H99* by se mél uzivatel vyvarovat,
pokud mu zalezi na soukromi, protoze naprosto vyrusi veskeré Sifrovani fungujici na stejném
principu jako Enigma. I jeden rotor je testovaci a to konkrétné ,,H*. Jeho oznaceni pismenem
naprosto vystihuje schéma propojeni vodicd, jelikoZ u rotoru typu ,,H* jsou vSechny vodice
vodorovn¢ propojeny se svym protéjsim kontaktem. Takové rotory funguji tedy tak, jako by
vibec nebyly pfitomny a Sifrovaci program by misto osmi pouzival niz$i pocet rotort. Celkovy

pocet moznych nastaveni rotort je znazornén na rovnici 3.

78 xp* = 198 x 60* = 22 = 10%° (3)

S rotory tentokrate pocitame tak, jako by se ty samé typy mohly vicekrat objevit v jednom a
tom samém nastaveni. KdyZ se vysledky rovnice 2 a 3 vynasobi mezi sebou, dostdvame ¢islo
64*10°. To uz je velmi vysoké &islo, avsak i to Ize jesté zvysit, kdyZ vezmeme v ivahu onéch
19 vymenitelnych typh reflektorti a vynasobime. Kone¢nym vysledkem pro tento vylepseny

systém je 12*10® moznych nastaveni. Cely systém vylepSené Enigmy je na obrazku 25.

49



substitucni
kontakty 1. rotor 2.rotor 3.rotor 4.rotor 5.rotor 6.rotor 7.rotor 8.rotor reflektor

to e

>

Obrazek 25: Principialni schéma Enigmy pouzité v programu

Toto schéma diky programové realizaci bylo mozné prekreslit i podrobnéji pro pochopeni

funkce, viz obrazek 26.

substituéni substituéni
kontakty 1.rotor 2. rotor 3.rotor 4.rotor 5.rotor 6.rotor 7.rotor 8.rotor reflektor 8.rotor T.rotor 6.rotor 5.rotor 4.rotor 3.rofor 2.rotor 1.rotor kontakty

a
-

C

<] =ib. e

Obrazek 26: Podrobng&jsi principialni schéma Enigmy pouzité v programu

Na obrazku 24 a 25 1ze vidét 8 pouzitych rotori. Jejich Cetnost otaceni je naznacena barevnymi
Sipkami. Napftiklad rotory €. 1 a 5 se otaceji soucasné s kazdym pravé Sifrovanym/desifrovanym
znakem. Pouzivaly i stejny index nastaveni pozic rotoru. Rotory €. 2 a 6 (oznacené oranzovou
Sipkou) se pootocily, az kdyz 1. (i 5.) rotor pifekonal index o hodnoté 60. Postupné stejny systém
fungoval i pro rotory €. 3 a 7, a nasledn¢ 4 a 8.

Enigma m¢la jednu velkou nevyhodou a tou byl fakt, ze pismeno se po zaSifrovani nemohlo
nikdy stat samo sebou. Kryptoanalytik mohl diky tomu odhadovat, na kterém misté Sifrového
textu se muze ukryvat konkrétni hledany tahak. Pokud si ale Enigmu predstavime jako systém
rozkresleny na obrazku 25, nikoliv jako elektricky obvod na obrazku 24, pak je realizace jiz
mozna. V elektromechanickém stroji se tento problém ukryval v jeho reflektoru. Elektricky
proud protékajici rotory a otacejici se v reflektoru nemohl téci rozpojenymi vodic¢i az do
reflektoru, kde by se odrazil a tekl sam proti sob¢ zase zpét, aby rozsvitil Zarovku. Aby se mohlo
pismeno stat samo sebou, potiebovalo zcela odlisné vstupy a vystupy, tedy dvoje klavesnice a

dvoje sady zarovek. Takova fyzicka realizace je vSak pomérn¢ komplikovana, a tak je mnohem
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snazsi ji vytvofit programem. Pfekresleny reflektor typu ,,A“ pak mize vypadat jako na obrazku

27.

[

i___iJ |

T

u}

lelsllelslelelellelelslslelslellsllelelsklslslklelklsRRRRRE R sRRRERRRRRR Ml

] ) o o ] o o

iJI

Obrazek 27: Pivodni a piekresleny reflektor typu ,,A*

Nyni je zietelné, ze lze vytvofit i reflektor, jehoz vodi¢ by vedl z levého kontaktu o urcitém
indexu na pravy kontakt o stejném indexu. Jako ptiklad Ize uvést jiz zminény reflektor typu

,,H99%, viz obrazek 28.

L] L] L]
L] L] L]
L] L] L]
59 59

Obrazek 28: Zkracen¢ prekresleny reflektor typu "H99"

S pouzitim takového reflektoru dojde po ptichodu signalu k absolvovani stejné trasy ven, ale
s tim rozdilem, Ze ona trasa je zrcadlové obracena. Jakykoliv znak je zadan, takovy se vrati i
zpét. To je ale velmi neprakticky krok, protoze pak by skoro veskeré Sifrovani bylo zbyte¢né a
vysilan by byl casto pouze otevieny text. Proto program obsahuje nékolik reflektorti, jez na

n¢kolika malo mistech vyuzivaji pfimého spojeni kontakti se stejnym indexem.
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Transpozi¢ni §ifra je zde pouZita pied i po Enigmé dle volby uzivatele. Znaky textu jsou uvnitf

dvojic zaménény mezi sebou, viz obrazek 29.

otevienytext: | T [ E | X | T |
— —
Sifrovytext: | E | T | T | X |

Obrazek 29: Jednoducha transpozicni Sifra

AC takova jednoducha transpozice sama o sob¢€ neni moc ucinna, v kombinaci s Enigmou mutze
treti stran¢ znacné zamotat hlavu. Znaky ve dvojicich mohou byt prohozeny na zacatku celého
Sifrovani programu, na jeho konci nebo v obou piipadech. I kdyz to zpocatku vypada, Ze provést
dvakrat transpozici se stejnym postupem povede k vzajemnému vyruSeni obou procesi, opak
je pravdou. Je potteba si uvédomit, Ze pii transpozici se méni pozice pro kazdy znak, tim padem
ho rotory zpracuji o jednu svou pozici diive nebo pozd¢ji, ¢imz je zaSifrovan na znak uplné
jiny, nez m¢l ptivodné byt. Kod je uveden na

static string Transposition(int textLength, char[] textArray)
{

string text = null; ;

char[] auxiliaryTextArray = new char|[textLength];

int 1i;

for (1 = 0; i1 < textLength; i++)

{

auxiliaryTextArray[i] = textArray[i];

}

for (1 = 0; i1 < textLength; i++)
{
if (1 < textLength - 1)

{ textArray[i + 1] = auxiliaryTextArrayl[i]; }
if ((textLength % 2 != 0) && (i == textLength - 1))

{textArray[i] = auxiliaryTextArray[i]; }
else{textArray[i] = auxiliaryTextArray[i + 1];
i++;

}

text = String.Concat (textArray);

return text;

}
Klamac¢ (matouci znak) se také vyskytuje pted a po Enigmé. Jeho piinosem je zména délky
textu, lehka transpozice znakti a ochrana proti vyhledavani tahakd. Jeho algoritmus je patrny
z obrazku 30.
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otevienytext: T | E [ X [ T ]

Sifrovy text: | T | (TZ [ E ] }T( [ X ] (T) [ T | \%V |
2 2 2 2

Obrazek 30: Pfidani klamace do textu

U klamace neni dulezité, jakym znakem se prezentuje. Pouze vypliiuje misto a pokousi se

splynout s ostatnimi znaky. Proto k jeho vytvofeni postaci generator ndhodnych cisel, jenz

vytvafi index pouzitelnych znakd, podle néjz se pfifadi jeden z nich.

static string ConfusingCharacters(string text, char[] textArray)

{

int § = 0;
Random r = new Random() ;
foreach (char character in text)

{

textArray[j] = character;
Jt++;
textArray[j] = char.Parse (usedCharacters[r.Next (0, N)1]);

Jt++;
}
text = String.Concat (textArray);

return text;

3.2 Komunika¢ni modul

Jako komunika¢ni modul byl pouzit model ,,LoPy4* technologie LoRa. Je to kvalitni vyvojové

prostiedi podporujici jazyk MicroPython, vyuzivajici pasem 433 MHz, 868/915 MHz a wifi,

viz obrazek 31. V tomto ptfipadé bylo vybrano pasmo 868 MHz s vy$$im povolenym vyzaifenym

vykonem 25 mW. Pasmo 915 se pouziva v Severni Americe.
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433 MHz - LoRa

Obrazek 31: Modul LoRa — Pfevzato z

https://docs.pycom.io/gettingstarted/connection/lopy4.html#second

Jeho programovatelnost je pomémée snadnd, viz zdrojovy kod 4

# main.py -- put your code here!
from network import LoRa

from machine import UART

import socket

import machine

import time

#funkce na poslani (lze volat pres intepret pres seriovou konzoli)
def posli(str):

s.setblocking (True)

s.send(str)

return

#funkce pro prijem (lze volat pres intepret pres seriovou konzoli)
def prijmi():
s.setblocking (False)

data = s.recv(64)
print (data)
return

# initializace LoRa in LORA mode

lora = LoRa (mode=LoRa.LORA, region=LoRa.EU868)
data=" "

#otevreni LoRa soketu

s = socket.socket (socket.AF LORA, socket.SOCK RAW)

Na obrazku €. 32 jsou zobrazeny komunikac¢ni moduly.
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Obrazek 32: Komunika¢ni moduly

3.3 Test pienosu

3.3.1 Test funkénosti

Test byl proveden pro ovéteni funkénosti obou modull a casti programu, ktera umoziuje
propojeni dat Sifrovaciho programu s komunika¢nim modulem.

Prvni test byl uskuteCnén v méstské zastavbé na vzdalenost jednoho metru s GspéSnym
vysledkem, kdy kratké odeslané i pfijaté oteviené texty byly identické.

Pro druhy test byl jiz zvolen dlouhy Sifrovy text, ktery se az na dva znaky pienesl spravneé,

viz obrazek 34.
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o) Message

- O
Plaintext:
Test n. 1- Encryption, serial communication and decryption.

[0k ] tLoad com3 v/ | Connect Allowed

32 B4 7 B M B |42

Cyphertext:

JG@BFN X<"65'4#1L>6PKEMISZ:IH-"Y< N<WOKLI#SMBO %2DK!V(+/: ZU(D:@C17<>.4GG:=KIGNPL7P)&1 NZ%N<7B/N416. CWOVHF G8.
‘V&:2,+RM4,-@%IC8058+3)G/1-P-:"75"=}PGS'C".1%"PC,+7LO HIXE337YZ:>I"EA32MFUI392Z,0C "V3 3(Q14UPPIK2DPIXYVS!82.QJ
%X3I@IEE25Z;"IX+:A

[ Confim | | ©XT

Obrazek 33: Otevieny a Sifrovy text na stran¢ odesilatele

a) Message

Cyphertext:

JG@EFN?X<?65°451L>6PKEM!ISZ:IH-"Y< N<WOKLI#SMBO %2DK!V(+/:.ZU(D.:@C17<>.8GG:=KGNPL7P)3| NZ
%N<7B/N416;CWOVHF G8.7V&:2 +RM4, -@%IC8058+3)G/1-P-:"752=}PGS"C.1%?PC +7LO HIXE337YZ;>I?EA32MFUI392Z.0C V3 3
(Q14UPPK2DPIXYVS!8# QJ%XI@IEE5Z; " IX+:A

COM4 v | Connect Allowed

TEST N. 1- ENCRYPTION, SERIAL COMMUNIWZTION AND DECRYPTION|

Obrazek 34: Sifrovy a otevieny text na strané pifjemce

56




Nejdiive se vyskytlo podezieni, Ze doslo k ruseni jinym zafizenim, avSak fakt, ze byly
zkresleny ruSenim pouze dva znaky, ukazoval na jiny problém. Pfi bliz§im ohledani a porovnani
Sifrovych textd byla objevena drobna nedokonalost modulu. Znak ,,°“ je pti odeslani zménén

na ,,?“. Modul se zfejm¢ takto ,,vyporadava“ se vS§emi jemu neznamymi znaky.

3.3.2 Test prenosu na delSi vzdalenost

Cilem testu bylo provéfit, zda je komunikacni modul opravdu schopen dosahnout vzdalenosti
v fadech jednotek kilometri, aniz by obsah zpravy byl vyrazné naruSen. Proto byl jako vhodny
testovaci terén zvolen vyvyseny bod mimo méstskou zastavbu. Idealnim takovym prosttedim
se jevila Kunéticka hora s nadmotskou vyskou 307 m. M¢estska zastavba pro bezdratovou
komunikaci s pfimou viditelnosti je na delsi vzdalenosti nepouzitelna. Pro optimalni piijem a
vysilani byla 9 cm dlouha prutova anténa namirena na vychod.

Prvni test vyznaceny na obrazku 35 bodem ¢. 1 byl uskutecnén na vzdalenost 800 m. Pi{jem
1 vysilani zpravy probéhlo bez problémd.

Druhy test oznaceny bodem €. 2 byl provedeny na vzdalenost 1,7 km a bezchybné proveden.

Treti test oznaceny bodem ¢. 3 byl proveden na vzdalenost 3,5 km a opét tispésné realizovan.
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V

Obrazek 35: Mapa testovanych dosaht spojeni
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ZAVER

Cilem této prace bylo navrhnuti Sifrovaciho programu propojené¢ho s komunika¢nim modulem.
Tento program s pomoci odesilatele zpravy mél dle konkrétniho klice obsah zasifrovat a odeslat
vysilacéem smérem k pfijimaci, kde byl piijemce pfipraveny k deSifrovani zpravy identickym
klicem.

V teoretické Casti byla nejprve rozebrana dostupna frekvencni pasma s jejich omezenimi
tykajicimi se vyzafeného vykonu, aplikace pouziti a zachazeni. K né€kterym pasmtim byl pfidan
i teoreticky dosah signalu. Dale byly popsany jednoduché metody Sifrovani textu, které byly
rozebrany z hlediska jejich bezpecnosti a moznému poctu nastavitelnych klict. U kazdé Sifry
bylo uvedeno i jeji historické pozadi, které i skryvalo ptibéh o vyvoji kryptoanalyzy. Byly zde
uvedeny i ¢tyfi moderni Sifrovaci algoritmy.

V praktické ¢asti byl pfedveden navod pro uzivani programu se zvlastnim zietelem na
spravné zadani klici pro monoalfabetickou substituci spolu s ptiklady zakdzanych stavt. Dale
zde byl uveden princip fungovani programu s rozborem pozitiv a negativ v piipad¢ typu
kryptoanalyzy jiz uspésné pouzité k prolomeni Enigmy. Na konec praktické ¢asti byl zafazen
test funk¢nosti a dosahu signadlu modulu pro ovéfeni bezchybného pienosu na kratkou
vzdalenost a potvrzeni piedpokladu schopnosti pfekonat vzdalenosti viadech jednotek
kilometrt.

Praktickou cast provazely problémy spojené s mymi neprofesionalnimi znalostmi
programovani, coz mélo za nasledek prili§ zdlouhavy kod, ktery se rozprostiral na 26 000
fadcich a pred spusténim programu 70 sekund nacital. Po n¢jaké dobé byl vSak kod razantné
zkracen v disledku nové nabytych znalosti o programovani v jazyce C#. Druhou obtiznou
prekazkou byly dlouho neuspésné snahy o oSeteni proti zadavani nezadoucich hodnot pii
nastavovani Sifrové abecedy monoalfabetické Sifry do programu. Nakonec k oSetieni doslo, ale
za cenu velké ztraty Casu. Posledni a nejvetsi prekazkou se stal problém opakujici se u vicera
pocitact, ktery odmital aktualizaci ovladac nutnych pro navazani spojeni komunikacniho
modulu s pocitacem. Bez spojeni nebylo mozné otestovat funkénost modulu a dosah signalu,
coz si opét vyzadalo vysokou dan v podobé ztraceného ¢asu. Nakonec se podafilo tento problém
vyfesit a otestovat moduly na kratsi (10 m) i delSi vzdalenost (3,7 km) se zcela uspésnym
pfenosem. S vétsi anténou by byl dosah jisté vétsi. Sifrovaci program byl nékolikrat odzkousen

pri Sifrovani i nasledném deSifrovani a vzdy svou tlohu aspésné splnil.
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