Fakulta elektrotechniky
a informatiky

Pardubice 27. zari 2018

Hodnoceni
$kolitele disertacni prace
Using SDN to Enhance loT Security
Ing. Filipa Holika

Disertaéni prace Ing. Filipa Holika je zaméFena na vyuziti softwarové definovanych siti (SDN)
pro zlepseni bezpelnosti siti internetu véci (loT). Prace analyzuje komplexni oblast loT s
dirazem zejména na doménu chytrych mést. Ta je v soucasné dobé velice relevantni a
vhodna pro inovativni vyzkum. SDN je pak jedna z hlavnich technologii, které mohou mit
pozitivni pfinos pravé v oblasti zlepseni bezpecnosti.

Text prace v rozsahu 152 stran bez pfiloh je rozdélen do 8 kapitol. V Gvodu prace je shrnuto
teoretické zazemi problematiky, hlavné v oblastech SDN a loT. Autor také uvadi vice, Ci
méné relevantni koncepty spojené s témito oblastmi. Nasledujici reSersni Cast popisuje stav
soudasného vyzkumu. V této 10 stran dlouhé kapitole autor pouziva adekvatni mnoZstvi
mezinarodnich zdroju.

Hlavnim pfinosem prace je pak navrZeni doporuceného postupu (dale blueprint) vyvoje SDN
aplikaci zamérenych na zlepseni bezpe¢nosti v oblasti chytrych mést. Blueprint je zaloZen na
analyze konceptll chytrych mést provedené v kapitole 5. Ta popisuje architekturu,
komunikaéni protokoly, a bezpeénostni rizika chytrych mést a jejich jednotlivych domén.
Blueprint je pak uveden v nasledujici kapitole a obsahuje 6 hlavnich kroki a metodu
Zivotniho cyklu zabezpeené aplikace. Autor vysel z obecného postupu vyvoje softwarovych
aplikaci. V ném vsak nékteré fize zamérné popsal pouze strucné a misto nich se zaméfil na
dvé, pro SDN aplikace nejvice relevantni fize: analyzu a navrh. Féze analyzy predklada mozné
pozadavky na SDN aplikace rozdélené do Sesti tematickych oblasti. Faze navrhu pak
doporucuje nékolik architekturnich voleb pro SDN aplikace a popisuje mozné bezpecnostni
hrozby a metody jejich reseni.

Blueprint je otestovan v kapitole 7, ve které autor vytvoril emulovanou topologii virtualniho
chytrého mésta. Autor zde blueprint pouZil pFi vyvoji SDN aplikace poskytujici bezpecnostni
funkce chytrému méstu. Tim ové&Fil kli¢ové vlastnosti a testovani dile podpofil praktickym



mérenim zejména vykonnostnich parametr( aplikace. Tyto testy byly provedeny v
emulovaném prostredi i na realnych zarizenich.

Autor v praci komplexné popsal tfi hlavni oblasti — SDN, loT a bezpecnost. Na zdkladé
ziskanych znalosti pak navrhl blueprint — doporuceny postup vyvoje aplikaci — pro aplikace
zlepsujici bezpecnost chytrych mést. Jeho praktické pouziti pak mlze urychlit vyvoj téchto
aplikaci a zlepsit jejich zabezpeceni, coz pozitivné ovlivni celé chytré mésto.

Se soucasnym dynamickym rozvojem chytrych mést se prinos prace jevi jako relevantni a
adekvatni. Autorova znalost problematiky byla dokazana prezentovanim jeho vystupu na
nékolika mezinarodnich konferencich a publikovanim ve vybranych casopisech.

Pfedlozenou disertacni praci doporucuji k obhajobé.




