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ANOTACE
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V ramci prdace bude provedena reserse stavajicich socialnich siti v souvislosti se spravou
osobnich dat, analyza chovani uZivatelu na téchto sitich a bude navrieno rFeseni
identifikovanych nedostatkii.
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Uvob

Socialni sité se od vzniku prvni webové verze velmi zménily. Zaznamenaly velky narust
zdjmu po celém svéte. Na zacatku roku 2018 je nejoblibenéjsi socidlni siti Facebook.
V nékterych zemich ma tato socidlni sit’ 1 stovky miliont uZzivateld. Existuji rzné druhy
socialnich siti a nékteré Ize vzajemné i propojit. Tyto sluzby slouZzi nejen pro osobni ucely, ale
zam¢iuji se také na firmy a marketing. Uzivatelé mohou nejen psat zpravy, ale také sdilet
fotky, videa, odkazy. Socidlni sité se tak staly nedilnou soucasti spolecnosti a jsou vyuzivany
denné velkym poctem uzivateld. Snahou je proto sit’ personalizovat na miru kazdému jedinci.
Tim se velmi zvysuji rizika a bezpecnost dat uloZzenych na socialnich sitich je velmi ohrozena
a to nejen ze strany poskytovatell téchto sluzeb, ale také z pohledu uzivateli a jejich chovani

na socialnich sitich.

Hlavnim cilem této bakalaiské prace je oSetfit riziko nezadouciho zneuziti osobnich dat
uloZzenych na socidlnich sitich, analyza prostiedi socialnich siti, zékladni popis vyvoje
a srovnani popularity ve svété i v Cesku, podrobny pohled na socialni sit' Facebook, jeji
pravidla a naruSeni bezpecnosti. Statistickym Setfenim je snaha zjistit, jak velké povédomi
o bezpecnosti uzivatelé maji, zda se o tuto problematiku zajimaji a jestli existuji souvislosti

v odpovédich respondent.



1 CHARAKTERISTIKA SOCIALNICH SITI

Socialni sit¢ jsou velmi rozsadhlé a rGznorodé sluzby, proto je t€zké je piesn¢ definovat.
V Oxfodrské databazi jsou uvedené dvé definice. Prvni tikd, Zze se jedna o ,,sit’ socidlnich
interakci a osobnich vztahii“, ta druhd socidlni sit¢ definuje jako ,,vyhrazené¢ webové stranky
nebo jiné aplikace, které uzivatelim umoznuji vzajemnou komunikaci zasildnim informaci,

komentait, zprav, obrazkl atd.* [44]

Socidlni sit, nazyvana také jako spolecenskd nebo komunitni sit’, je internetova sluzba,
kterd umoznuje vytvaret vefejny nebo casteéné vefejny profil, pfes ktery je mozné
komunikovat s dalSimi uzivateli. Socialni sit€¢ nabizeji krom¢ komunikace spoustu riznych
sluzeb, jako je sdileni fotografii nebo jinych soubori, ale jsou také Casto vyuzivany i pro

marketingové Gcely. V dnesni dobé madme na vybér velké mnozstvi socidlnich siti.

1.1 Historie socialnich siti

Pojem ,,socidlni sit* vymyslel sociolog James Barnes a vznikl v roce 1954. Tehdy nebyl
spojovan s internetem, ale jednalo se o strukturu, ktera spojuje jedince nebo socialni skupiny

neécim spolecnym, jako jsou zajmy, Cinnosti, vztahy, nabozenstvi atd. [37]

Na uplném zacatku bylo nutné vytvofit fungujici pocitacovou sit, jejiz koncept zveiejnila
firma RAND Corporation v roce 1964. Tehdy byla sit’ vytvafena pro ucely obrany Spojenych
stat a mezi zakladni kritéria patfilo vytvofeni konceptu bez centrdlnich ustfeden. VSechny
uzly si mély byt rovny a sit’ musela fungovat i v ptipad¢ vyrazeni nékterého z nich. Resort
obrany podpoftil rozvijejici se projekt v USA a agentura ARPA, pozdé€ji prejmenovana
na DARPA, vytvotila sit’ s ndzvem ARPANET zaloZena na technice ptfepojovani packeti.
Uzly sité byly umisténé na univerzitach a jejich pocet rychle rostl. V roce 1972 jich bylo 37
avroce 1973 se sit’ rozsifila i do Velké Britanie a Norska. Cely projekt byl financovani
resortem obrany USA a vroce 1983 byly od ARPANETu oddéleny vSechny casti, které
se tykaly vojenstvi, a tim vznikla samostatna sit MILNET. Pentagon v roce 1982 rozhodl, Ze
ARPANET musi povinné€ ptejit na protokoly TCP/IP a po oddé€leni vojenskych ¢asti se tato

sit’ zamétrovala mnohem vice na civilngj$i napli prace. [20]

Své sité nevytvarel pouze rezort obrany, ale také jind odvétvi. Zrozen byl naptiklad
USENET - sit’ diskusnich for, BBS — systém elektronickych nastének a viceuzivatelsky
chatovaci program MUT, ktery ale nepracoval spravné. Z toho divodu vznika v roce 1988
novy program IRC. Jeho tvirce je finsky programétor na univerzité v Oulu, Jarkko Oikarinen.

Tento program mél velky uspéch a brzy se rozsitil po univerzitach v celém Finsku. [17] Dalsi
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prulom byl zaznamenan v letech 1989 a 1990, kdy Absolvent Oxfordské univerzity Tim
Berners Lee vylepsil specifikace URI, HTTP a HTML a tim byl vytvofen World Wide Web

a zaklad pro socidlni site, jak je zndme dnes. [48]

Prvni socidlni sit, jak popisuje ve své knize Antonin Pavlicek [37], byla vytvoiena
ve form¢ webovych stranek, vznikla v roce 1995 a jejim autorem je Randy Conrad, letecky
inzenyr firmy Boeing v Seattlu. Socialni sit' ma nazev classmates.com, v piekladu spoluzaci,
ajejim hlavnim zamérem autora byla snaha o spojeni se spoluzéky. Seskupuje absolventy
Skol USA a Kanady a ve velmi kratkém obdobi se stala popularni. Tento typ socialni sité byl

vzorem pro ¢esky server spoluzaci.cz.

Ptesto, ze byla classmates.com prvni socidlni sit, pro vétSinu tou prvni je az SixDegrees,
kterd vznikla v roce 1997. V té dobie fungoval i instant messenger AIM a ICQ, uzivatelé
si vytvareli vlastni seznam kamaradl, ale nevidéli seznamy ostatnich. Stranky
Classmates.com umoziovaly vytvareni uzivatelti, pfifazeni ke své Skole a jejich komunikaci
sit’ SixDegrees.com umoziiovala uzivatelim vytvatet profily, seznamy jejich pratel a také
prochézeni ptatel svych pratel a 1 kdyz se z pocatku tato sit’ tésila velké oblibé, ekonomicky
byla neudrzitelna a v roce 2000 byl tento projekt ukoncen. Zakladatel Andrew Weinreich
prohlasil, ze sit’ SixDegrees jednoduse piedbeéhla svou dobu. V té dob¢ jesté nebyl internet tak

roz$ifeny a uzivatelé¢ nem¢li moc znamych z okoli, ktefi by tuto sit’ vyuzivali. [37]

Nazev socialni sit¢ SixDegrees neni nahodny. Vychazi z teorie Sesti stupiii odloucenti,
ve které jde o myslenku, ze se dva nahodné vybrani lidé svéta dokazi pies znamé pripojit
pouze v Sesti krocich. Zaklad teorie pochdzi zroku 1929, ale jeji prvni testovani bylo
provedeno v roce 1960 harvardskym psychologem Stanley Milgramem a prilom této teorie
prisel o né¢kolik desitek let pozdé€ji. V roce 1994, se pomoci vysokoskolské hry ,,Six Degrees
of Kevin Bacon®, nékolik vysokoSkolskych studentii snazilo spojit libovolného herce
s Kevinem Baconem pomoci 6 krokli pfes kolegy. Analyza téchto vysledki dokazovala,
ze se libovolny herec dokdze s Kevinem Baconem spojit ve velmi malém poctu krokt
a ze propojovani vytvarelo vysoky stupenn shlukovani. To znamenalo, ze Casto pracovali
v malych skupinach. Neil deGrasse Tyson dokonce tvrdi, Ze s pfichodem socidlnich siti,
se kruh pftatel rozrostl a tim stupen jesté vice klesl. Podle analyzy Facebooku v roce 2011 je

92 % jejich uzivateld propojenych pomoci 5 krok. [28]
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S touto teorii a ptfichodem prvni socidlni sit¢ zacalo vznikat vétSi mnozstvi dalSich
socialnich siti s riznym zamétenim. Obrazek nize (viz Obrazek 1) znazorfiuje ¢asovy vyvoj

socialnich siti.

— Six Degrees.com
L

z — LiveJournal
AsianAvenue — 99

LunarStorm —

— BlackPlanet

,
OO — MiGente
’0 1 — Cyworld

Fotolog 4 » — Lide.cz Libimseti (prvni verze)
02 — Friendster

Ryze —

Skyblog —
Linkedin — — Couchsurfing
Tribe.net, Open BC/Xing — 03 — MySpace
P — Last.FM
Lifeknot — L His

Orkut, Dogster — [ . -
Multiply, aSmallWorld — Flickr, Piczo, Mixi, Facebook (pouze pro Harvard)

7 — Dodgeball, Care2
Caster — 04 — Tagged

— Hyves

Yahoo! 360 —

Cyworld — — YouTube, Xanga

4 — Bebo
05 — Facebook (vysoké Skoly)

— AsianAvenue
— Jaiku
— Odnoklassniki, Facebook (corporate networks)

Library Thing —
Ning —

Vkontakte — - i .
— Libimseti (nova verze)

Tuenti— 0 6
— Couchsurfing2.0

Twitter,Badoo — < c L.
ReverbNation — — Disaboom, Nettby, MyChurch, Facebook (pro kazdého)
— MyLOL, nasza-klasa.p!

— Geni.com
WiserEarth —

The auteurs — 107 — Books i read, Flixter
Jammer Direct — — Playboy U, Sonico
Cake Financial — — Livemocha
Thumblr — — Gogoyoko, Kaioo
— FetLife, Collage Blog Network

Yahoo!360 plus Vietnam — = e;?t(ars United, Kaixin001, Qapacity
e

Present.ly —g — ResearchGate, Gays.com
Sociavibe = (08 sy

TalentTrove — — Taltopia
Xt3 — — Meettheboss, Yammer
Foursquare — — Daily Booth

— WeOurFamily
PartnerUp — .09 — Exploroo

Dribbble —
" ¢ — Sina Weibo
— College Blender
WhatsApp — — Google buzz
Tencent Weibo— — Pinterest
1 0 — Instagram
Diaspora — Viber
WeChat — — Snapchat

Line— 1 1 — Google+

GetLunched —
' 1 2 —23snaps
— Highlight
Spaces — — Vine

MixBit — ’13 — Telegram

S — Ello
warm — ,1 4 — Musical.li

Obrazek 1 - Casova Fada socialnich siti podle Danah M. Boyd a Nicole B. Ellison

Zdroj: Viastni zpracovani podle [37]
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Socialni sit’ Ryze.com vznikla v roce 2001 a byla zaméfend na podniky, jen se nikdy
nestala pouzivanou ve velkém rozsahu. Sit' Friendster byla vytvofend v roce 2002 a byla
dopliikem sité¢ Ryze.com. Konkurovala siti Match.com, kterd byla on-line seznamkou
auzvsrpnu 2002 zde byly registrovany 3 miliény uzivatelti. Friendster se od ostatnich
seznamovacich siti 1iSil tim, ze spojoval uzivatele, ktefi se uz nékdy poznali. Socidlni sit’
Friendster nezvladla tak velky narGst uzivateld, ptvodni koncept nevyhovoval a protoze
nepfisla z4dna zdsadni vylepSeni, sit’ upadala. UZivatelé¢ vytvareli i fakové profily celebrit
a Friendster m¢l existencni problémy. [37], [6] Tato sit’ byla pozdé€ji obnovena a vznikla nova
verze, socialni herni sit’. Je mozné volit moznosti her pro jednoho hrace i pro vice hraci,
uzivatelé mezi sebou soutézi v Zebticcich, sbiraji body a kromé toho je zde mozné chatovat,

posilat soukromé zpravy a diskutovat ve forech [40].

V dobé, kdy mél Friendster existencni problémy, ziskavala na oblibé nova socialni sit
s nazvem MySpace. V prvni poloviné roku 2003 kolegové DeWolfe a Anderson, zaméstnanci
firmy EUniverse, vymysleli socialni sit MySpace jako mén¢ formalni verzi Friendster.
Z pocatku méli vyvojaii MySpace i Stésti a nechténé umoznili uzivatelim ménit vzhled
pozadi webu. Sit’, v piekladu ,,mij prostor* byla vytvarena tak, aby si mohl uzivatel nastavit
sam témet vSe. Vzhled bylo mozné nastavit z vybéru velkého mnozstvi motivi, ale také
pomoci editoru, a tak bylo mozné nastavit nejen rtizné barevné kombinace, ale také vlastni
rozlozeni jednotlivych polozek, nebo pridavat/ubirat jednotlivé moduly (napt. stavy, kalendar,
novinky atd.). Sociélni sit' MySpace, pozdéji psana Myspace, byla v té dob& vyjimecna i tim,
ze osobni udaje nebyly sdilené pratelim pratel, ale pouze tomu, kdo mél danou osobu mezi
vlastnimi prateli. Uzivatelé¢ zacali byt ochotnéjsi vkladat do svych profilii vice informaci
o vlastni osobé. MySpace se stalo v kratké dobé velmi svétové oblibenou siti a v roce 2005
ji spolecnost News Corp. koupila za vice nez 500 miliont dolart. V tomto roce bylo vice nez
60 % uzivatelll mladSich 34 let a sit Myspace se stalo zakladnim marketingovym néstrojem
pro hudebniky a hudebni skupiny a tim i jednodus$im spojenim s jejich fanousky. Pomoci
Myspace bylo mozné i ptehravat hudbu, vytvéiet playlisty a nakupovat ji pfes iTunes nebo
Amazon MP3. Socialni sit’ Myspace nedokazala drzet krok s konkurenci a po upadku byla

v 1ét€ 2011 prodana spolecnosti Specific Media za 38 mil. dolarti. [37], [49]

Ve stejné dobé, kdy byla spusténd sit MySpace, vznikd novéa socialni sit’ s odliSnym

zamérem. LinkedIn byla spusténa 5. kvétna 2003, jejim zakladatelem je Reid Hoffman,

vvvvvv

s zivotopisem a s moznosti ziskat praci a poté vznikla i moznost vyhledavat uzivatele pomoci

funkce ,,lidé, které znate*. Profesni profil obsahuje nejen Zivotopis, diilezitym prvkem v ném
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je dosazené vzd€lani a pracovni kvalifikace, ale krom¢ osobnich udaji také doporuceni
od kolegli. V rozsahl¢ siti kontaktii mohou uzivatelé vyhledavat pracovni moznosti, ale také
personalisté¢ z firem hledaji nové zaméstnance. V roce 2004 LinkedIn vytvofil partnerstvi
s finan¢ni spole¢nosti American Express, firma LinkedIn se rozSifovala, zacala vydélavat
a krom¢ Spojenych stath americkych oteviela novou pobocku i ve Spojeném kralovstvi.
Po rozsiteni do vice svétovych oblasti vzniklo i jazykové rozsifeni sité, zpocatku
o francouz§tinu, némcinu, ital$tinu, portugalStinu a SpanélStinu, dnes je k dispozici
ve 24 jazycich vetné Cestiny. V siti LinkedIn je mozné vytvofit skupiny (vefejné i uzaviené),
v nich vést diskuze sdilet obsah nebo nabizet pracovni pozici. V ramci skupin lze vytvaret
1 podskupiny, sledovat nebo pfispivat do diskuze, ale také prochédzet seznam uZzivatelt
skupiny. V LinkedIn Ize nalézt cilené reklamy z hlediska geografického, podle véku nebo

pohlavi, které se zamétuji na firmy, uzivatele nebo konkrétni skupinu. [37], [47]

V roce 2004 vznika i1 jedna z nejznaméjSich socialnich siti s nazvem Facebook. Protoze
se tato prace zaméfuje zejména na socidlni sit’ Facebook, bude jeji vyvoj popsan v dalsi

kapitole.

O rok pozdéji, ptesné na Valentyna roku 2005, se zrodila socialni sit’ YouTube, zaméiena
na video, a v dubnu 2005 bylo na web nahrano prvni video s nazvem ,,Ja v zoo* [40]. Socialni
sit, rok po zalozeni jednu z nejrychleji rostoucich internetovych stranek, zalozili byvali
zaméstnanci PayPal — Chad Hurley, Steven Chen a Jawed Karim, a 13. listopadu 2006 byla

odkoupena firmou Google Inc. [3]

Antonin Pavli¢ek popisuje ve své literatuie [37] socialni sit’ YouTube jako fenomén ze tii
divodii — pravny cas, dostatek publicity a aktivni uzivatelska zdkladna. Registrace je zdarma,
ale pouze pres emailovy ucet na Gmailu, uzivatelé mohou volné prohlizet i sdilet videa,
hodnotit je a komentovat. Projekt vydélava pomoci reklam, které se zobrazuji pii spusténi
videa. Nahrany obsah je mozné spoustét jen online pfimo na webu, ale existuji programy
a servery, které toto omezeni umozni obejit. VloZend videa jsou automaticky pfevedena
do béZzného formatu a tak neni nutné fesit kompatibilitu kodeki, je mozné je umistit
1 na jakoukoliv jinou stranku. ProtoZze je nahréavani videi tak jednoduché, uzivatelé
nenahravaji pouze sva videa, ale i ta, ktera porusuji autorska prava. Stanice MTV zalovala
YouTube za poruSovani autorskych prav a pozadovala odSkodnéni vyssi nez miliardu dolard.
Vroce 2007 vznikla protipiratska technologie YouTube Video Identification, kterad
umoznovala nahrat vzorové video, které podléha autorskym pravim. Technologie pak

zabranila nahravani videa jinym uzivatelem. DalS$i moznosti bylo povoleni rozsifovani kopii
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s moznosti propagace majitele materidlu a ziskani podilu na reklamé zobrazené na vSech
kopiich. Krom¢ oficidln¢ vydanych filmG a videoklipti spolecnostmi, mohou uzivatelé
(Youtubefi) sdilet sva videa. Vznikla tak nova kategorie internetovych hvézd. Propagovat
se mohou zde amatérsti umélci, sportovci, modelky, ale také politické strany a jina sdruzeni.
Prosttednictvim videi mohou uzivatel¢ vyjadfovat své nazory, postoje, ale také se predhanct,
kdo nahraje Silenéjsi video. S tim je spojeny problém nejen s pornografii, ale zejména videa
zobrazujici nebo vyzyvajici k nasili. Obsahem videa miize byt Gtok na nic netusici lidi, rvacky
zebrakli nebo utoky na né¢, ale také niceni majetku, dopravnich prostiedkt atd. Z toho divodu
musi YouTube pfijimat urcitd opatfeni a cenzuru, ale 1 pies tato rizika je YouTube
nejpouzivanéjsi socialni siti zaméfenou na videa.

15. Cervence 2006 byla vefejnosti predstavend nova socidlni sit’ snidzvem Twitter.
Vytvoftili ji zaméstnanci firmy Odeo Inc. a zpocatku méla slouzit pouze pro interni
komunikaci ve firmé. Jack Dorsey pfiSel s novou myslenkou, jejimz cilem bylo pomoci
zpravy kratce informovat malou skupinu o tom, co délame. Sluzba se nejprve jmenovala
TWTTR, az pozdé¢ji vznikl ndzev Twitter a odeslana zprava dostala nazev tweet. Plivodné
nebyla zprava omezena 140 znaky, jako tomu bylo pozdéji, ale protoze komunikace probihala
pomoci SMS zprav, limit znakli ve zprdvé byl nastaven na 140, aby se delSi zprava
nerozdélovala na vice. Protoze 1idé utraceli za velké mnozstvi SMS, dostala socialni sit’ novou
podobu pomoci internetového rozhrani. K registraci staci platna e-mailova adresa, celé jméno,
uzivatelské jméno a heslo. Po ptfihlaseni na profil se zobrazi domaci stranka a na ni piispévky
vSech uzivatelll, ke kterym je dany uzivatel piihlaseny jako odbératel. Je mozné vytvaret
i seznamy uzivatelll, které mohou byt soukromé nebo veiejné. V roce 2007 vymyslel Chris
Mesina hashtagy, jeho népad se ujal a Chris ho proménil v silny nastroj. Na Twitteru prob&hly
1 dilezité zpravy. V roce 2008 pouzila NASA tuto sit’ k ozndmeni piistani sondy Phoenix na
Marsu, ale v té dobé nemohla jesté ¢ekat velky ohlas, protoze sit’ jest¢ neméla velké mnozstvi
uzivateli. Na Twitteru se odehralo i oznameni zasnub v kralovské britské rodiné, Barack
Obama oznamil pokracovani prezidenstvi jesté pted klasickym ozndmenim vefejnosti.
Objevuji se zde ale také zpravy o bombovém utoku na Bostonsky maraton nebo zpravy
o zasahu proti Usamovi Bin Ladinovi. Kromé zprav, osobnich udajt, fotografii a blogt je od
roku 2013 mozné sdilet 1 Sestisekundova videa. Za své existence dostala tato socialni sit’

ocenéni v kategorii Blog. [37], [7]

Firma Google m¢la také snahu vytvofit svou socialni sit. Uz v roce 2003 chtéla firma
ziskat Friendster, za ktery nabizela 30 miliont dolard. Obchod se ale nepovedl a o rok pozdéji

zalozil zaméstnanec firmy, Orkut Biiyiikkokten, sit’ s nazvem Orkut. Jeho snahou bylo
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sdruzovat uzivatele podle zajmua nebo bydlisté. Orkut neobsahoval instant messenger a v roce
2014 sit’ zanikla. Proto v roce 2005 pfisla sluzba Google Talk, ale v dneSni dob€ uz ji neni
mozné vyuzivat. Po 26. 6. 2017 byli uzivatelé pfepnuti na Hangouts. V roce 2007 firma
Google odkoupila mikroblogovou socialni sit’ Jaiku, kterd byla zalozena ve Finsku.
Myslenkou se sit’ podobala Twitteru, ale Google rychle zjistil, ze se zamér nepovedl, po dvou
letech byl kod uvolnén jako open source a v roce 2012 byla sit’ ukonc¢ena. Google vytvofil
1 vlastni mikrobogovou sit’ s ndzvem Google Buzz a ani tato sit’ nebyla Gspé$na. Poslednim
projektem firmy Google je socidlni sit Google+, ktera ale bojuje s nedostatkem aktivnich
uzivatelli. Registrovanych uzivateli ma sit’ hodné, protoze registrace byla nutnou soucasti
Gmailu a také byla potieba pro komentovani pfispévkid na YouTube. Sluzba Hangouts
umoziuje posilat uzivateliim textové zpravy, hovory 1 videohovory. Nabizi tedy to samé jako
Messenger firmy Facebook. V roce 2016 firma Google spustila jest¢ dvé nové sluzby, Allo,
ktera ma slouzit pro klasické hovory, a Duo pro videohovory. M¢ly by slouzit v korporatni

sféte a konkurovat Skype for Business od Microsoftu. [25]

Jednou z mladSich sociélnich siti je Instagram, ktery vytvofili v roce 2010 Kevin Systrom
a Mike Krieger. Cela socialni sit’ je zaméfena zejména na fotografie a umoziuje uzivatelim
oznacovat svou polohu, planovat s kamarady akce a fotit. Pro zlepSeni orientace v ptispévcich
pouziva Instagram hashtagy. Za 9 mésicti bylo nahrano 100 milioni fotografii a na konci zari
2011 ptekonalo pocet uzivateli desetimilionovou hranici. Nejdiive byl Instagram spustény na
zafizenich iPhone a az v dubnu 2012 je aplikace spusténd 1 pro syst¢tm Android a béhem
12 hodin byla z Google Play stazena vice nez milidnkrat. Jesté ten mésic Facebook schvalil

odkoupeni Instagramu za 1 miliardu dolart. [15]

V prosinci 2012 oznamil Instagram zménu podminek, které mély vlastnikiim
(Facebook Inc.) umoznit pouzivat veskeré sdilené fotografie ke své reklamni ¢innosti a to bez
jakéhokoliv honorafe 1 informovani vlastnika fotografie. Protoze toto natizeni vyvolalo velké
protesty, Instagram se vratil zpét k pivodnim podminkédm, ale v té dobé¢ pfiSel pfiblizné

0 25 % uzivatell véetn¢ National Geographic. [18]

Instagram se stava stale oblibenéjS$i a proto také stale rozSifuje své funkce a sluzby.
Uzivatelé mohou vkladat fotky, videa a pomoci filtrii je upravit. Je mozné si zvolit 1 Instagram
Stories, ktery ma zivotnost pouze 24 hodin. To umozni do fotky nebo kratkého videa vlozit
textovy komentar, emotinky nebo nalepky. UZzivatel mliize do nového pfispévku vkladat az

10 fotografii a fanouSci ho maji moznost okomentovat nebo oznacit srdickem. Protoze jsou
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fotky nahravany ve velkém rozliSeni, je mozné si je v aplikaci zvétsit a prohlédnout néjaky

detail. Soucasti ptispévkli mohou byt i ankety a gify. [29]

Mezi nové socialni sité patii Ello, ktera vznikla v roce 2014 a je pouze pro zvané. Tviirci
ji oznacili jako Anti-Facebook a jedinou moznosti, jak se registrovat, je pozvanka od jiz
registrovaného ¢lena. Sit’ Ello neobsahuje reklamy a je zaméfena na uméni, fotografii, modu

a kulturu. [34]

wev

ajejim cilem je umoznit uzivatelim sdilet zajimavy obsah. Tvlrce obsahu musi byt
piihlaSeny, ale Cist si ptispévky muze kdokoliv. Produktovy manazer Seznam.cz, Marek
Vacek, vysvétluje diivody této sluzby tim, Ze by jim méla poskytnout obsah, na ktery se dnes
nedostanou. Podobné servery jsou v zahrani¢i velmi popularni, ale v Cesku jde

o novinku. [22]

Socialnich siti je velké mnozstvi, nékteré jsou celosveétove, nekteré jen lokalni. Lisi se také

sluzbami, které nabizi.

1.2 Rozdéleni socialnich siti

Existuje n&kolik zpisobti, jak rozd&lit socialni sité. Spanélska instituce ONTSI
vypracovala v roce 2011 studii na toto téma a Petra Halikova vytvoftila volny pieklad [12].

Zakladni typy jsou pfimé a nepiimé.

1.2.1 Nepiimé socialni sité
Zjednodusené lze fici, Ze nepfimé socidlni sité jsou predchiidei ptfimych socialnich siti.
Zde uzivatel nema viditelny profil. Tyto sité koordinuji témata a informace a déli se na:
e Fora — Tato webova sluzba slouzi expertim z riznych oblasti. Slouzi k vyméné

a sdileni informaci. Uzivatelé mohou komunikovat obousmérné, hodnotit a psat své

nazory.

e Blogy — Kazdy uzivatel ma chronologicky setazené své ptispévky. Autor muize

zpravidla kontrolovat a spravovat komentafe ostatnich uzivateld.

Blogy miizeme déle rozdélit na odborné a osobni. Zatim co se na odborném blogu fesi
konkrétni témata z oblasti odborného charakteru, na osobnim autor zvetejiiuje své zazitky,
nazory, poznatky. Tviirce blogu se nazyva bloger a Casto se jedna o jediné¢ho autora, ktery
se stara o celou spravu, obsah 1 vzhled blogu. Vyskytuji se i firemni blogy, jejichz autorem je

urcitd spolecnost a blog slouzi k propagaci, ale také ke komunikaci s klienty. [12]
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1.2.2 Primé socialni sité
Uzivatelé vytvaii vlastni profily s uritym stupném soukromi, vytvaii si kamarady a jsou
soucasti skupinek, ve kterych sdili stejné zajmy. Tyto skupiny lidi na sebe plisobi za stejnych

podminek a za moznosti kontroly informaci.
Socialni sit€ je mozné rozd¢lit podle zadméru, cile:

e Socidlni sit¢ za ucelem zdbavy — Uz nazev napovi, ze se jedna o sité, na které
uzivatel hledd urcitou formu zabavy. To je mozné pomoci zprav, komentari,
obrazku, videi a dalSich vylepSeni. UZzivatelé¢ si zde vyménuji informace. Tento

druh socialnich siti by mél vylepsit vztahy mezi ¢leny.

e Socialni sité¢ za profesiondlnim ucelem — Zde neni cilem uzivatele pobavit se, ale
naopak by méla mit sit’ 1 pfispévky né€jakou uroven. Zamér uzivatele je jeho

propagace na profesionalni urovni. I zde je cilem rozsifovat sit’ kontaktu.

Dalsi mozné déleni socidlnich siti je podle jejich funkci. Struktury téchto siti se potom lisi.

Lze je rozd¢lit do téchto kategorii:

e Obsahové socidlni sité¢ — Zakladem je obsah, ktery si vytvaii samotni uzivatelé.
Ti ho poté sdili s dalSimi uzivateli a vzajemné komentuji. Tento druh socialni sité

nevyzaduje vytvareni uzivatelskych profilt.

e Socialni sit¢ zalozené na profilech — Nezalezi, zda se jednd o klasické uzivatelské
profily nebo profesionalni. Tyto ¢ty obsahuji zdkladni informace o uzivatelich
a zpravidla i profilovou fotku. Pro vyuzivani sluzeb téchto socidlnich siti je nutna

registrace a ptihlasovani uzivatell.

e Socidlni sité typu mikro blogy — Uzivatelé mohou sdilet a komentovat velmi kratké
ptispévky. I kdyz jde o webovou aplikaci, délka takové zpravy je omezenéd délkou
jedné SMS zpravy.

Jind klasifikace je dana trovni otevienosti. UrCuje moznosti pfistupu do socidlni sité

kazdym uZzivatelem.

e Vefejné socidlni sit€¢ — Jak ndzev napovida, jedna se o sité s otevienym piistupem.
Kazdy ma moznost se piipojit z jakéhokoliv zafizeni a nemusi byt ¢lenem zadné

skupiny nebo konkrétni organizace.
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e Soukromé socialni sit¢ — Jde o uzaviené socidlni sité, do kterych ma pfistup jen
¢len konkrétni skupiny nebo firmy. Ta se musi podilet na investovani do fungovani

a rozvoje sité.

Ptimé socialni sité jsou zaloZené na pfimé online iterakci uzivatelt. Nezalezi, kde se pravé
nachazi. I tak mohou lidé komunikovat v realném cCase. To umozinuje 1 rychlé §ifeni informaci.

Uzivatel¢ Casto pisi o svych aktivitach z realného Casu a sdili ji s ostatnimi.

Piimé socialni sité mizeme rozdélit i podle zaméteni. Nekteré jsou velmi oblibené, ale jen
ve své destinaci. Nasledujici tabulka zobrazuje vycet né€kolika socidlnich siti, o kterych
se nemluvi tak Casto, nepatii mezi 20 nejlepSich, ale v roce 2016 méli alespoit 10 miliont

uzivatelu.

Tabulka 1 - Pfehled méné znamych socialnich siti

Nazev Zam¢éieni Adresa
Academia.edu Socialni sité pro akademiky www.academia.edu
Vzdélavani :
Bussu Vyuka jazyk www.busuu.com/enc
. Care2 Zivotni prostiedi a aktivity www.care2.com
Zivotni styl i i - -
o Caring Bridge Sdruzeni free webt o zdravi www.caringbridge.org
a aktivity
XING Bussiness socialni sit’ WWW.Xing.com
Kultura, DeviantArt Umeéleckd komunita www.deviantart.com
filmy,
umeni Flixster Filmovy web www.flixster.com
. BlackPlanet Sit’ pro ¢erné Americany www.blackplanet.com
Komunity i
WeeWorld | Sociélni sit’ pro teenegery 9-17 let | www.weeworld.com

Zdroj: upraveno podle [35]

1.3 Nejoblibenéjsi socialni sité
S prichodem internetu vznikla spousta moznosti, jak se spojit s kymkoliv na svéte.
Objevuji se rizné zptusoby komunikace, sdileni informaci, fotografii, zajimavych odkazi.
To vSe nejlepSim zplisobem umoznuji socidlni sité. Proto jejich obliba roste velkou rychlosti.
Podle statistického portalu statista.com se o¢ekava, ze do roku 2021 ptesdhne pocet mésic¢nich
aktivnich uZivatelt 3 miliardy. 750 miliont uZivateli se oéekava z Ciny a tietina miliardy
z Indie. Nejvyssi rist socialnich siti je v Severni Americe. Ve Spojenych statech ma 81 %

obyvatel ucet na néjaké socialni siti. Nezvysuje se pouze pocet aktivnich uzivatelti, ale roste

idoba uzivani socidlni sité. V pruméru travi uzivatel na socialni siti 135 minut. Vyuziti
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socialnich siti umocnily i moznosti mobilnich telefont a tabletli. S touto moznosti ptisly nove

1 lokaliza¢ni sluzby. To je samoziejmé zajimavé pro firmy a jejich marketing. [43]
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Instagram

Twitter

LinkedIn
Snapchat
Viber
WeChat
0% 10% 20% 30% 40% 50% 60% 70% 80%
Share of internet users
AdvertisementData visualized by +t} +ableouw © Statista 2018

Obrazek 2 - Nejpopularnéjsi socialni sité v inoru 2017

Zdroj:[43]

Svétové nejpouzivangjsi je Facebook, druhy YouTube. Mobilni aplikace Facebook
Messenger je na 4. pozici a to znamend, Ze vice neZ polovina registrovanych uZzivatel

socialni sit¢ Facebook vyuZziva i mobilni aplikaci.

Pokud se podivame na staty, které nejvice vyuzivaji socidlni sit’ Facebook, pfevahu ma

Indie a Spojen¢ staty.
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Obrazek 3 - Pocet uzivateli Facebooku (v mil.) jednotivych zemi v lednu 2018

Zdroj: [43]

Indie ma 250 milionii uzivatelt a Spojené staty 230 miliont. Tteti a ¢tvrtou pricku obsadila
Brazilie a Indonézie. Tyto staty maji pocet uzivatelli t¢méf o polovinu mensi nez prvni Indie.

Tyto statistiky jsou ale ovlivnéné poctem obyvatel v zemi.

Vyuzivani socialnich siti roste a tak tomu je 1 v po¢tu aktivnich uzivateli Facebooku.
Od vzniku této socialni sit¢ az doposud pocet uzivatell stale roste, proto nelze ani

ptedpokladat, Ze by se tento trend v blizké budoucnosti zménil.

Ve ttetim kvartdlu mél Facebook 100 milionii aktivnich uZivatelli, v poslednim ctvrtleti

roku 2017 to je 2,129 miliard uzivatelt.
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Obrazek 4 - Rust aktivnich uzivatelu Facebooku od 3. ¢tvrtleti 2008 do 4. ¢tvrtleti 2017

Zdroj: [43]

Z dubnového vyzkumu firmy AMI Digital vyplyva, ze v Cesku je na $pici také Facebook,
ale uz nemé takovy naskok jako YouTube. U Facebooku je to 4,8 miliona uzivatelii, z toho
2,5 miliont Zen. Z pohledu véku ma Facebook nejvice uzivateld ve véku 13 — 25 let,
ato 1,5 miliént. Ve véku 26 — 35 let je to 1,3 milionti a ve véku 36 - 45 1 milion uzivateld.
S pfibyvajicim vékem pocet uzivatel klesd. Z hlediska vzdélani ma ucet na Facebooku
1,1 miliént stiedoskolsky vzd€lanych a stejny pocet vysokoskolsky vzdelanych uzivatelq.
Ostatni nemaji své vzdélani vyplnéné. Na druhém misté je YouTube, ale zaostdvd pouze
0 50 tisic aktivnich uzivateli mési¢né, konkrétné 4,75 miliont uzivateld. Velky narast
zaznamenala socidlni sit’ Instagram, vlastnéna Facebookem. V Cesku ma 1,5 miliént
aktivnich uZzivatell a je na tfeti pricce. I Zde ma profil vice zen nez muZzl, konkrétn€ 780 tisic.
70 tisic profild je evidovanych jako businessovy tdet. Ctvrté misto ma LinkedIn, na paté
pozici je Twitter a Snapchat. Kdyz Instagram zavedl Insta Stories, Snapchat ztratil vice nez

25 % aktivnich uzivateli. [27]

Vv

Protoze je Facebook nejoblibenéjsi socialni siti, tato prace se bude vénovat praveé jemu.
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2 FACEBOOK

Firma Facebook, Inc. nabizi riizné produkty pro spojeni lidi, komunikaci a sileni zprav,
fotek, videi a pfib¢ht 1 pfimé zasilani zprav. Sluzby lze vyuzivat pomoci webovych stranek
amobilnich aplikaci. Je majitelem socidlni sit¢ snidzvem Facebook, mobilni aplikace
Messenger, sité Instagram a WhatsApp. Spolenost nabizi i Oculus technologii virtualni
reality. K 31. 12. 2017 méla firma pfiblizné¢ 1,4 miliardy aktivnich uzivateli za den. Mark
Elliot Zuckerberg je zakladatel, pfedseda ptfedstavenstva a generalni feditel. Hlavni sidlo
firmy je v Menlo Park v Kalifornii. Nadzev Facebook pfiSel z americkych univerzit, ve kterych
studenti prvnich ro¢nikl dostdvaji letaCky s ndzvem ,,Facebooks* a slouzi k sezndmeni mezi
sebou. Facebook vznikl na Hadvadrské univerzité a spustén byl 4. Unora 2004. Zuckerberg
spole¢né s Dustinem Moskovitzem, Chrisem Hughesem a Eduardem Saverinem vytvoftili web
thefacebook.com a studenti se kuctim piihlaSovali pomoci Skolniho emailu. Sit
se rozSifovala 1 na dalSi univerzity a pro vefejnost, na adrese facebook.com, byla oteviena

az v roce 2006. [1], [2], [45], [19]

Od vzniku Facebooku se objevilo n€kolik nabidek k odkoupeni Facebooku, které Mark
Zuckerberg odmitl. Uz v roce 2004 nabidl nezndmy investor 10 milionli dolar. Druhym
zdjemcem byl vroce 2007 Friendster, ale protoze zéalezelo ve velké mife na investorech,
realné nabidky se Facebook nedockal. Socidlni sit’ byla stale oblibenéjsi, a proto byl dalSim
zéjemcem Google. Uz v dobé vzniku této socilni sit¢ se zastupci Googlu snazili o spolupraci,
kterou nakonec zamitlo vedeni Googlu. O par let pozdéji doslo k druhému pokusu o obchod,
Google byl ochotny investovat 15 miliard dolart, ale nabidka nebyla piijatd. Mezi dalsi
neuspesné zajemce patiil koncern Viacom, ktery provozuje MTV, konkurencni socialni sit’
MySpace a Yahoo. V roce 2007 chtéla firma Microsoft drzet Facebook co nejdale od firmy
Google a nabidla 15 miliard s postupnym odkupovanim. Obchod se sice nekonal, ale firma

Microsoft do Facebooku investovala a monentéalné vlastni 1,6 % Facebooku. [9]

2.1 Messenger

Zpocatku byla mobilni aplikace Facebook Messenger nutna pro komunikaci mezi uzivateli
Facebooku v realném ¢ase. Od roku 2015 mohou uZivatelé i v Cesku vyuzivat Messenger jako
samostatnou aplikaci bez u¢tu na Facebooku. Vznikl i samostatny portdl Messenger.com,
ktery obsahuje konverzace, ale ne ostatni obsah Facebooku. Po synchronizaci kontaktl

je mozné psat zndmym z telefonu i bez pridani do pratel.
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Zakladnimi funkcemi Messengeru jsou:
e instant messeging,
e sdileni fotek a videli,
e hromadné konverzace,
e moznost nahravani hlasovych zprav,
e videohovory.

Kromé zakladnich sluzeb je mozné ve zpravé poslat i svou polohu. Pokud ma uzivatel
povolenou sluzbu urcovani polohy pomoci GPS. Je mozné také omezit, kdo mize pfijemci

poslat zpravu. Lze zvolit pfisné filtrovani, které umozni komunikaci pouze s ptateli.[51], [33]

Posledni novinkou, kterd pfiSla v prosinci roku 2017 je Messenger pro déti. Klasicky
Facebook je pfistupny pouze détem od 13 let a aplikace Messenger Kids umoziuje
komunikaci détem ve véku 6 — 12 let. Kromé klasickych zprav je mozné provozovat
1 videochat, ale jakakoliv komunikace funguje pod dohledem rodi¢u ptes jejich vlastni
Facebookovy ucet. Rodi¢e vybiraji, s kym dit€¢ navaze kontakt, a proto komunikace bez
schvaleni uzivatele neni mozna. Ve verzi pro déti se nevyskytuje reklama, nelze pftes
ni nakupovat a neni nutna personalizace osobnich dat. Cilem tohoto projektu je pomoci détem
s prvnimi zkuSenostmi s technologiemi. Déti vyuzivaji internet stile diive, tablet nebo
smartphone pouzivd 93 % déti ve véku 6 — 12 let. Facebook bude blokovat obsah
se sexualnim nebo nasilnym podtextem, které by mohlo dité sdilet. Po pfekroceni vékové
hranice se nebude automaticky vytvaret ucet na bézném Facebooku. AvSak ne vSichni vidi
aplikaci tak pozitivne, nekteti rodi¢e neveii, ze Facebook jedna v nejlepSim z4jmu jejich déti

a obavaji se pozd¢jsich zmén, které nemusi byt tak bezpecné. [8], [50]

Kromé 1,3 miliardy aktivnich uzivatelli za mésic dosahl Messenger milniku ve vyuzivani
botl a pro business je jich aktivné vyuzivano vice nez 200 000. V roce 2018 bude Facebook
pomoci Messengeru usilovat o intenzivn€j$i propojeni uzivateli v realném cCase, protoze
jednoduché textova komunikace uzivateliim nestaci. Vénovat se bude hlavné video chatim
a skupinovy konverzacim. Facebook se proto snazi zrychlit sdileni fotografii, videi i video
chatl a vylepSuje kvalitu videi na 4K. Snahou je také, aby byl Messenger uZzivatelsky
jednodussi a cela komunikace vizualnéjsi. To by mélo platit i pro firemni komunikaci.
Zakaznicky servis je stale Castéji vyuzivany pomoci aplikace Messenger. VétSina lidi ma
zéakladni otazky, na které chtéji znat odpoved’ a podle studie spolec¢nosti Nielsen by 56 %

dotazanych lidi radéji vyuzivalo pro komunikaci Messenger nez zakaznickou linku. Firmy
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budou mit dal$i moZznosti, jak nabidnout zdkazniktim vice komfortu a kvality sluzeb vcéetné

zivého hovoru, ktery Messenger umoznuje. [31]

2.2 Podminky pouzivani sluZeb a zasady pouzivani dat

Vzdy je nutné ¢ist podminky, se kterymi uzivatel souhlasi, ale ne kazdy to ale d¢la. Pokud
jde o sdileni dat a informaci, uzivatel si musi uvédomit, ze je vzdy vlastnikem, a fotografie
avidea jsou chranény pravy k duSevnimu vlastnictvi. V souladu s nastavenim soukromi
udéluje uzivatel Facebooku nevyhradni, volnou licenci (bez naroku na honoraf) k pouziti
veskerého obsahu podléhajiciho pravu na duSevni vlastnictvi. Po odstranéni takového obsahu
existuje obsah n&jakou dobu v zaloznich kopiich, ale neni dostupny ostatnim. Pokud je obsah
sdileny s vice uzivateli, bude odstranén az v ptipad¢, Ze jej odstrani vSichni. Pti sdileni obsahu
s nastavenim ,,Vetejné*“ povoluje uzivatel vSem pfistup k t€émto informacim vcetné jejich
pouziti. Jakékoliv ohlasy a nazory ma uzivatel moZnost poskytnout Facebooku, ale bez
naroku na honoraf. Pii registraci U¢tu ma uzivatel povinnost uvadét pravdivé osobni
informace a nesmi svilj ucet pfenést na jinou osobu bez ptfedchoziho pisemného souhlasu
Facebooku. Také nesmi sdilet obsah, ktery jakymkoliv zpiisobem poruSuje prava jinych osob
nebo porusuje zdkon jinym zplsobem, a pro ochranu prav k dusevnimu vlastnictvi dava
Facebook moznost poruseni nahlésit. Pfi shromazd’ovani informaci od uzivateli je uzivatel
povinny vyzadat si od nich souhlas, vysvétlit, ze data shromazd’uje on a ne Facebook
a zvetejnit zasady ochrany osobnich udaji. Uzivatel nesmi zvefejnovat doklady zadného
uzivatele prokazujici jeho totoZnost ani jeho citlivé finanéni tidaje. Udet lze deaktivovat, ale
také trvale odstranit. V tom piipadé je smazan je veSkery obsah, ktery uzivatel zvetejnil,

ale pokud o osob¢ sdili informace nékdo jiny, nebudou s i¢tem smazany. [38] [52]
Jaké druhy informaci Facebook shromazd’uje [16]?

e Informace pfi registraci, sdileni a posilani zprav ¢i jiné komunikaci s ostatnimi
uzivateli, informace o poskytovaném obsahu a o samostatny obsah v¢etné polohy
a datu vytvofeni. Facebook shromazd'uje také informace o typu obsahu, ktery

si uzivatel prohlizi i frekvenci trvani jeho aktivit.

e Obsah a informace, které lidé poskytuji sdilenim, ve zpravé a také informace pii

synchronizaci ¢i importu kontaktnich daju.

e Informace o lidech a skupinach, v¢etné zpiisobu interakce s nimi. Také informace,
se kterymi lidmi uzivatel nejcastéji komunikuje nebo o skupinédch, v kterych

uzivatel sdili néjaky obsah.
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e Pokud uzivatel pouzivd na Facebooku platby, potom spolecnost shromazd’uje
vSechny udaje. Informace o platbé, Cislo kreditni nebo debetni karty vcetné
ostatnich idaji o kart¢, dal$i informace o uctu, ovéfeni a také podrobnosti

o fakturaci, dopravé a kontaktnich udajich.

e Facebook shromazd'uje také informace o zafizeni, konkrétn¢ operacni systém, verzi
hardwaru, nastaveni zafizeni, ndzvy a typy soubort a softwaru, vykon baterie, silu
signalu a identifikatory zatizeni. Déle jde o informace o pfipojeni, napiiklad nazev
mobilniho operatora nebo poskytovatele internetovych sluzeb, typ prohlizece, jazyk

a ¢asové pasmo, ¢islo mobilniho telefonu i IP adresu.

e Sbira informace od externich partnerti o uzivateli i jeho aktivitach na Facebooku
imimo n¢j. Informace poskytuji také spolecnosti, jejichz vlastnikem nebo

provozovatelem je Facebook.

Facebook se pomoci téchto informaci snazi porozumét tomu, jak uzivatelé vyuzivaji sluzby
a komunikuji mezi sebou a cilem je personalizovat obsah a nabidnout ty nejlepsi sluzby.
Pomoci polohy Facebook nabizi mistni udalosti, vyhleda nabidky a ptatelim oznami, Ze je
uzivatel v okoli. Kontakty vyuzivd k marketingovym ucelim a komunikaci s uzivatelem,
ktery pracovniky Facebooku kontaktuje. Snahou je nabidnout uzivateli relevantni reklamy
a tim zvysit jejich efektivitu a dosah. Urcité informace slouzi 1 k ovéfovani uctu. Informace
o uzivateli se sdili zvefejnénim na Timeline, ale také pomoci sluzeb Facebooku v externich
aplikacich. Pokud dojde ke zméné vlastnictvi nebo kontroly nad sluzbami Facebooku, mtlize

spolecnost pievést vSechny informace na nového vlastnika. [52]

2.3 Spoluprace s tietimi stranami

Firma Facebook sdili nashromazdéna data tfetim strandm, které se zabyvaji sluzbami
inzerce, meéfenim a analyzami. Jedna se o informace, které neidentifikuji konkrétni osobu.
Snahou firmy je poskytnout uzivateli relevantni a zajimavou inzerci. Pokud uzivatel neda
opravnéni, Facebook nesdili s partnery pro inzerci, méfeni a analyzy dat zaddné informace,
které identifikuji uzivatele. Pokud ano, sdili i jméno a e-mailovou adresu. Inzerentovi firma
poskytuje souhrnné informace o efektivité¢ a dosahu inzerce, kolik lidi vidélo jeho reklamy,
popfipad¢ kolik lidi si nainstalovalo jeho aplikaci. Poskytuji také demografické udaje, ale bez
identifikacnich informaci. Firmy musi také souhlasit s pravidly pro reklamu. Facebook také
sdili informace s dodavateli a poskytovateli sluzeb, kteti firm¢ globalné podporuji podnikani.

Jedna se zejména o meéfeni reklam, poskytovani sluzeb zakazniklim, provoz plateb nebo
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provadéni akademickych vyzkumii a prizkumii. Partneti musi jednat v souladu s ptisnymi

zavazky tykajicimi se divérnosti vyhovujicimi podepsanym smlouvam. [52]

Pro analyzovani dat firma Facebook spolupracuje se skupinou védcti z Cambridge. Zkusili
novou metodu, které se fika psychometrie. Jde o psychologickou disciplinu, kterda pomaha
uréovat lidské typy. Clen tymu Psychometrics centre, Vesselin Popov, prozradil, ze podle
nékolika lajkti se d4 poznat osobnost ¢lovéka. Na zaklad¢ sto padesati lajki 1ze ¢lovéka urcit
Iépe, nez znaji pratelé¢ a podle tii set lajkt stejné dobte jako nejblizsi. VSe zacalo v letech
2007 — 2012 pomoci aplikace myPersonality, kterou vyvinul David Stillwell. Aplikace sbirala
data od uzivateli na Facebooku. V roce 2013 Stillwell a Kosinski zvefejnili studii, ktera
probudila velky medidlni z4jem, ale také u obchodnikl. Stejny model pouzivala i americka
firma Cambridge Analytica. Zkouméni nezlstalo jen u lajkli, ale posunulo se dal
na facebookové statusy, pouzity jazyk, tweety, obrazky atd. Digitalni otisk nevytvaii clovek
jen na Facebooku, ale telefon vytvaii neustdle psychologickd data. Cely systém pouziva

personalizovany marketing. Metod¢ se fikd OCEAN. [16]

Velky sbér dat a analyza uzivateli miize znamenat také velka rizika. Internet i socidlni sité

vyuziva stale vice lidi na celém svéte, ale také mnoho spolecnosti.
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3 RIZIKA SOCIALNICH SITI.

Facebook, ale i ostatni socialni sit¢ jsou dnes nezbytnou soucésti velkého poctu lidi. Jeden
¢lovek vétsinou pouziva vice nez dvé socialni sité, informaci sdili velké mnozstvi a protoze
pocet uzivatelii pfibyva, socidlni sité stale vice spolupracuji s firmami. Riziko miize pfijit

1 zevnitt firmy, dojit k tiniku informaci chybou, nedbalosti nebo i cilen¢.

3.1 Unik a prodej informaci

Nizozemska spotiebitelska organizace Consumentenbond informuje, Ze spole¢nost
Facebook nesbira informace jen o svych klientech, ale ziskava je i od jinych spolecnosti
za ucelem cilené reklamy. Data, kterd nejcastéji zdkaznik pouzije pfi ndkupu, jsou e-mailova
a postovni adresa, datum narozeni a cCislo telefonu. Pokud nesouhlasime s poskytnutim treti
stran¢, je jejich sdileni protizakonné. Prizkum Consumentenbond objevil 17 spolupracujicich
spolecnosti, které sdilely tato data svych zakaznikt. Podle odbornikii jde o pfimy marketing,
aproto by mély mit firmy souhlas zakaznika. Po odhaleni a osloveni spotiebitelskou
organizaci nékteré spoleCnosti zastavily pfedavani citlivych informaci, nékteré to ale

odmitaji. [46]

V bieznu 2018 celila firma Facekook zavaznému bezpecnostnimu problému. Spolecnost
Cambridge Analytica neopravnéné ziskala informace o uzivatelich Facebooku, jejich chovani
1 zajmech. Priblizné 270 tisic uzivatelii na svém Facebooku kliklo na néjaky zabavny test
osobnosti. Aby mohl uZivatel pokracovat v testu, musi nejprve schvalit néjaké podminky,
ve kterych lidé odsouhlasili pfistup k datiim svych pratel. Ne vSichni uzivatelé ctou podminky
a tak se firma pomoci testu dostala k informacim padesati milioni lidi. V bezpeci nemél sva
data tedy ani uZzivatel, ktery tyto podminky neschvalil a test si neud¢lal, protoze ke ztraté
informaci mu mohl pomoci kterykoliv z Facebookovych pratel, ktery vSe odsouhlasil a test

si ud¢lal. [30]

Pokud ¢loveék nechce byt analyzovan, je mozné udélat par krokt k vétSimu zabezpecenti,
ale jak prozrazuje Popov ve svém rozhovoru, ¢lovék si ani tak moc nepomtize. Kazdy ¢lovek,
pouzivajici internet, ma svij digitalni otisk. Psychologicka data vytvaii nejen socidlni sité, ale
také mobilni zafizeni. Dilezité je vénovat pozornost bezpecnostnimu nastaveni Facebooku
nebo jiné socialni siti. Existuje i plugin, ktery data o tom, co ¢lovek lajkoval a naopak vytvaii
nahodné dalsi, aby roboticky algoritmus zmatl. Mize to ale vést jeSté k vétSimu mnozstvi
spamu a nevyzadanych informaci. ProtoZe je dnes psychometrie vyuzivana vSude, je dilezité,

aby si uzivatel rozmyslel, cemu da lajk. Neni to ale vSe jen o profilech na socialni siti, ale také
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o tom, co uzivatel zaddva do vyhledavace, informace se sbiraji z pohybu telefonu. Dobrym
zdrojem informaci jsou i seznamky atd. Je mozné si pies aplikaci lajky strdnkam ptidavat, ale
také ubirat a tim si ¢lov€k méni online-image. To byva ve svété stale vice vyuzivano pfi
posuzovani zadosti naptiklad o hypotéku. Nekteré firmy dokonce zkoumaji posledni mésic
pied tim, nez Clovek zazada o pijcku a tim ziskaji realisticky pohled na osobu. Online profil
hraje stale vétsi roli 1 pfi zZadosti o praci. Diive bylo takové posuzovani neetické, ale v dnes$ni

dobé¢ je to normalni. [16]

Sascha Segan, vedouci analytik PCMag.com, napsal 21. biezna 2018 ¢lanek, ve kterém
sdili své obavy z obchodnikt s daty (data brokers). Kromé socidlnich siti a uzivani platebnich
karet existuje technologie rozpoznavani obliceje. Ve svété se pouzivaji nejen na hiistich, ale
i v bankach, kancelafich a nemocnicich. Cina zkousi novy socialni kreditovy systém ob¢ant.
Ten by mél omezovat nebo povolovat urcité¢ sluzby a cestovani podle toho, jak si kdo
zaslouzi. Pro zabranéni shromazd’ovani vSech dat o jednotlivcich je nutné zabranit sdileni dat
mezi sebou. Musel by vzniknout celosvétovy zédkaz obchodovéani s daty, ne jen soubor
nafizeni GDPR vytvotfeny Evropskou Unii. Uzite¢ny by byl také systém, ktery by nepovolil
na Facebooku zvefejnit ani inzerovat Skodlivy obsah, vCetné¢ fake news. Rozmélnit informace

by také mohly pomoct rozdilné prihlasovaci tdaje na jednotlivé stranky. [42]

GDPR je soubor natizeni, které bude muset od 25. 5. 2018 dodrzovat kazda spolecnost,
kterd podnika s Evropskou Unii. Sbér dat musi byt relevantni a firmy by mély byt schopny
vysvétlit, jakd data shromazd'uji a k cemu je vyuzivaji. SpoleCnosti by mély také prokazat
schopnost ochrany dat pted ztratou, poskozenim a odcizenim. Data by méla kazda firma
uchovavat pouze nezbytné dlouhou dobu. Firmy ze Spojenych statl budou muset tato natizeni
splilovat a nebudou si moct prodavat citliva data o uzivatelich z EU mezi sebou. Sankce je

stanovend na 4 % rocniho pifijmu firmy. [41]

Open Graph je dalsi moznosti, jak sdilet vSechny aktivity lidi. Na socidlnich sitich je tato
aplikace pod ndzvem Social Graph, v offline prostfedi zvand jako sociogram. Proslavil
ji pravé Facebook, a jde o vztahy mezi lidmi, popiipad€ lidmi a vécmi. Matthew A. Russell
popisuje Social Graph v API prostiedi jako aplikaci, pomoci které lze vyhledavat
1 shromazd’'ovat velmi cenné informace. Kazdy den je aktivni velké mnozstvi uzivatell, ktefi
aktualizuji stavy, sdili fotky, pisi si zpravy, komunikuji v redlném case, oznacuji svou polohu,
hraji hry, nakupuji atd. Facebook vSechny informace o uzivatelich, skupinach i produktech
uklada a tim vlastni nejdrazsi komoditu na svéte — informace. Russel ale také podotyka, ze pro

Facebook je velkou zodpovédnosti chranit uzivatele pied zneuzitim a spole¢nost musela
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tvofen pouze osobnimi Udaji, ale vznikd i pomoci ,likes* graf socidlniho zajmu. Tlacitko
,»like® pouziva nejen Facebook, ale i dalsi weby a proto jsou informace o uzivatelich sbirany
nejen z prostiedi Facebooku Pomoci této volby vznikd vztah mezi ¢lovékem a objektem
(strankou). I Open Graph se stale vylepSuje a tak vznikaji nejen databaze o tom, kdo co ma
rad, ale také miizeme zjistit, kdo si Cetl jakou knihu, v jaké byl restauraci nebo kavarné, jaké
jedl jidlo nebo jakou spolecnosti kam cestoval. To vSe je zobrazovdno na timeline profilu
uzivatele. Celou databazi informaci vyuzivaji nejen socialni sité, ale také vyvojati aplikaci,
ve kterych musi uzivatel povolit aplikaci, ale pouze jednou, poté uz sbird informace sama.
Open Graph je ve velké mife pouzivan v marketingu, pomoci né& jsou vytvaieny cilené

reklamy. [32], [39]

Rizikem se Open Graph stava v situaci, kdy je volné pouzitelny pro kohokoliv. V roce
2013 vytvotil Mark Zuckerberg vyhledava¢ Graph Search, a jak popisuje autor clanku Jakub
Cizek, k vefejnosti se dostala nejmocnéjii zbraii pro socialni $ikanu, inZenyring a stalking.
Vyhledéava¢ dokaze najit a spojit do kontextu jakoukoliv informaci v databazi vSech lidi, ktefi
maji na internetu svou elektronickou vizitku. Tu maji vSichni uzivatelé socialnich siti. Podle
Cizka neni problém samotné vyhledavani dil¢ich fakti, ale to, Ze je funkce slozi dohromady.
Socialni inZenyr si tak mize vyhledat a vytvatet seznamy podle nejriznéjsich kritérii a vyuzit
je pro phishing nebo kyberSikanu. Vyhledavaci pole umoznuje ziskat informace bez pouziti
prostiedi API a zejména s anglickou lokalizaci jde zjistit velké mnoZstvi informaci. Facebook
se snazi vetfejné vyhleddvani omezovat, ale kdo ovlada adresu URL, mtize si vyhledavaci
kritéria vyplnit pfimo v adrese. S vétsi Sikovnosti tak lze vyhledat svobodné Zeny, lidi
s konkrétnim bydlistém, datem narozeni, popfipadé i rozmezim, ale také zjistit, kdo navstivil
jaky stat, mésto atd. Vzhledem k tomu, Ze je jednoduché vyhledavat rizné informace, vznikly
1 webové formulére, které adresu URL vytvofi za nas. Je mozné vyhledavat nejen osoby, ale

1 udalosti, ptispévky, fotografie, které se tykaji vyhleddvaného vyrazu.[5]

3.2 Fake news

Velmi rozsifenym problémem jsou fake news, ktery detailn€ popisuje Milo§ Gregor a Petra
Vejvodova. Jedna se o dezinformace, imyslné nepravdivé nebo zavadéjici informace, nastroj
pro zmateni nepfitele, nebo naptiklad pro ovlivnéni vlastniho obyvatelstva. Je mozné je Sifit
riznymi zpusoby, od denniho tisku pies televizni vysilani po socialni sité. Prostiedek, kterym
je zprava vysilana, urc¢uje rychlost Siteni. Dfive §lo o dny ¢i mésice, dnes, prostiednictvim

socialnich siti, se takova zprava rozsiti i behem jedné hodiny. Ve fake news chybi €asto zdroj
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1 autor. V téchto zpravach dochazi Casto i vyuziti konspiracnich teorii, které se ¢asto zakladaji
na faktu, ale ten je vytrzen z kontextu nebo piekrouceny. Dalsi problém takovych zprav je
svalovani viny. Pokud je potfeba vytvofit obétniho beranka, potom je tato forma manipulace
nejjednodussi a odsouzeni jedince, skupiny nebo instituce za €in, se kterym nemusi mit nic
spolecného je velmi Casty zpusob presunuti viny na tfeti osobu, kterd nema moznost se branit.
Muze jit o staré lidi, politiky atd. Dezinformacni zpravy €asto doprovazi ilustrace, fotografie,
video nebo zvukovy zdznam. Existuji tfi nejcastéj$i zpisoby manipulace: chybné vylozeni
souvislosti, manipulace subjektu pfed zachycenim okamziku a digitadlni uprava fotografie.
Tvarci fake news si mohou k fotografii vymyslet Gpln¢ jiny piibéh, nez se s ni ve skutecnosti
poji, naptiklad fotografie lodi v dobé migracni krize v roce 2015 nenakladala uprchliky z toho
roku, ale vznikla v roce 1991 s utecenci z Albanie, ktefi dopluli do Italie, a policie vétSinu
znich vratila zpét. Pfed vyfotografovanim Ize docilit nejen redlného stavu, ale svétlem,
stinem a pohledem lze vytvofit Gplné jinou atmosféru fotografie. Protoze Zijeme v digitalnim
svété, pofizenou fotku je velmi jednoduché ptedélat, napiiklad pomoci Photoshopu, Gimpu

nebo jen pouzitim programu Malovani.

Manipulace pomoci fake news je Casto U¢innd pomoci hry s emocemi. Tak jako rodice
odrazuji své déti od zvidavosti a zkoumani zastraSovanim, i v dospélosti tato strategie velmi
funguje. Od roku 2001 zacala vélka s terorismem a strach, ktery mezi lidmi panuje, vyuZzivaji
k manipulaci média i politici. Mohou si tim pfilepSit ve volbach, nebo naopak poplasnymi
zpravami odklonit od oblasti, kterd mlze byt pro politiky citliva. Znepokojujici a désivé
zpravy S§ifi panické historky a obavy o tfeti svétové valce, stfetu civilizaci, a jsou jimi
zahlcené nejen zpravodajské portaly, ale i socidlni sit€ a lidé casto nedokdzou spravné odlisit
pravdivé zpravy od dezinformaci. V roce 2010 potvrdil neurovédec Antonio Damasio svym
veédecky prokazano, ze pokud si ¢loveék na zékladé néjakych informaci vytvoii ndzor, té¢zko
ho pozdéji méni i pod tihou faktické argumentace. Pfijemci zpravy se ptirozené ptikloni
k vybéru informaci, které potvrzuji jejich nazor. Pokud se na socidlnich sitich objevuje
informace nebo dezinformace stale dokola, uzivatelim se vryje do podvédomi. Pomoci fady
dezinformaci vznik4 propaganda, kterd nemusi presvédCit o pravdé konkrétni zpravy, ale
skryt¢ vytvaii celkovy nazor na dané téma. Vnuknutd myslenka potom miize ovlivnit
rozhodovéni u voleb nebo naptiklad snaha o negativni vniméani EU atd. Pro propagandu je
také dualezité drzet néazor, ze vSichni 1zou, a pokud lidé uvéfi tvrzeni, Ze jsou vSechna
mainstreamova média soucasti konspirace, a jde o dezinformaci, kterd nabourd divéru

v demokracii. Pokud lidé ptestanou véfit médiim, mnohem jednoduSeji uveri jakékoliv
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vymyslené zpravé na socidlnich sitich, které vnucuji osobni nazory prevleCené za fakta.
K tomu pfispélo rozsifeni internetu a kazdodenni vyuzivani, kde si lidé mohou najit odpovédi,
na co potiebuji, at’ uz prostfednictvim Google nebo Wikipedie, ale to neznamena, ze je ¢lovek
okamzité expert. Piesto klesa divéra v experty. Mnoho lidi podlehlo iluzi, Ze se jimi diky
internetu mohou stat. Prizkum Centra pro vyzkum vetejného minéni ukazuje na skutecnost,
7e nazory obyéejnych lidi pfed nazory odbornikii upfednostituje 32 % Cechii a odbornikiim

vice veéii 27 % Ceské vetejnosti.

Tomu vSemu piispiva i1 personalizace obsahu na Facebooku i ve vyhledavaci Google.
Protoze se pomoci algoritmii snazi zobrazovat informace, které se uzivateli libi, najde casto
odkazy, které¢ dezinformaci, se kterou souhlasi, podporuji, ale uZ mu nezobrazi ptispévky
s opaénymi ndzory. Tim vznikaji informacni bubliny, které podporuji vytvorené nazory a
postoje uzivatele. Pokud se chce ¢loveék oprostit od dezinformaci, musi pfijimat i rozdilné
nazory. Na socidlnich sitich a blogech je mozné sledovat prispévky a uzivatele riiznych
argumentovat v diskuzich. Socidlni sit¢ mohou pfedstavovat informacni hrozbu, ale také

prilezitost ziskat aktualni informace o vSem, co uzivatele zajima. [11]

,,Nas probléem neni v tom, ze toho vime malo. Nas problém je, Ze mnoho z toho, co vime,

’ »
neni pravda.

Will Rogers

S fake news souvisi 1 pojem hoax, ktery pfedstavuje klamnou zpravu, ale mize mit
1 Zzertovny charakter. Diive byly hoaxy rozsifovany zejména pomoci e-mailt a neslouzily pro
ekonomicky nebo politicky zisk. Hlavnim t¢elem hoaxu je vyvolat strach, Sifit faleSnou radu,
manipulovat s ndzory lidi, vysttelit si z divétivych uzivateld, ale také poskodit, ohromit nebo
prildkat pozornost. Server Hoax.cz se vénuje objasiiovani a vyvraceni podobnych zprav
aserver Neovlivni.cz obsahuje databdzi 42 ceskych a slovenskych proruskych webi.
Manipulativnich webt je mozné najit velké mnozstvi a uzivatel se mize dezinformacnim
zpravam branit nejlépe tak, Ze je nebude dal Sifit, nejcastéji sdilet na socidlnich

sitich. [4], [23]

Proti fake news se snaZi bojovat i Google a Facebook. Némecka vlada se snazi pomoci
zédkonli omezit Sifeni takovych zprav pokutovanim provozovatell siti, které tato Sifeni
umozni. Na Facebooku je mozné uz od roku 2015 oznacit obsah jako nepravdivy a od biezna
2018 mohou uzivatelé pouzit Stitek ,,disputed tag®, ktery zpravu oznaéi jako spornou.

Facebook takovy obsah posle tfeti strané, fact-checkers. Mezi né€ patii naptiklad International
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Fact Checking Code of Principles, kterd ovéti korektnost zpravy, a pokud se jedna o faleSnou
zpravu, Facebook ji oznaci Cervenou vlajeckou a nelze ji dal pouzit v reklamnim systému
Facebooku. Algoritmus nabizeni zprav byl také zménén a autenticky obsah by mél byt
upfednostnén pred zavadécim. Spolecnost Google chce také na svém portdlu oznacovat
zpravy ,fact check tagem® a zpravy nechavat ovéfovat tietimi stranami. V Cesku se timto
zabyva napiiklad Demagog.cz. Google umoznil i oznacit naSeptdvané dotazy za nevhodné

a autoritativni stranky upfednostiiuje ptred weby s nekvalitnim obsahem. [14]

3.3 Phishing a pharming

Technika vyuzivajici informacni technologie pro ziskani citlivych tdajt je Phishing. Byla
provozovana ¢asto pomoci e-mailovych schranek a v poslednich letech na socidlnich sitich.
Pomoci odkazii se uzivatel dostane na falesSnou stranku, ktera napodobuje web instituce
a pokud uzivatel vyplni pfihlaSovaci Gdaje, ziskava je uto¢nik. Oficidlni portal vypada Gplné
stejné jako faleSny a proto je dulezit¢ vénovat pozornost URL adrese, ale také zda jde
o spojeni pies zabezpeené piipojeni. Utoky ze zahraniéi se ¢asto poznaji $patnou gramatikou.
Pharming je také podvodna technika slouZzici k ziskani citlivych udajt, ale mnohem
adresa totozna s tou spravnou. Druhou moznosti je napadeni pocitace uzivatele a systémového
souboru Hosts. Vysledek je stejny jako u napadeni DNS serveru, ktery byva ale témét vzdy
dobie chranén a proto je nutné aktualizovat 1 sviij antivirovy program a internetovy

prohlizec. [23]

3.4 Kybersikana

Velké riziko spociva i v kybernetické Sikané, kterd postihuje nejvice dospivajici uzivatele
socidlnich siti. Definice vychazi z klasické Sikany, kterd je brana jako agresivni, imyslné
a opakované jednani at’ uz proti jednotlivci nebo proti skupin€, kde agresor zneuziva svou
moc proti obéti. Pro kyberSikanu plati to samé, jen je pachéna v prostiedi internetu, casto
pomoci falesnych profilii na socidlnich sitich. ProtoZe je tato metoda pocitové anonymnéjsi,
uto¢nici uzivaji agresivnéjSich metod a pravné je kyberSikana kvalifikovdna jako

prestupek. [24], [23]
Mezi nejznaméjsi projevy kyberSikany patii [24]:
e publikovani ponizujicich zdznamu nebo fotografii,

e ponizovani a pomlouvani,
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e kréadez identity, zneuziti cizi identity,

e ztrapniovani pomoci falesSnych profili,

e provokovani a napadani uzivateli v online komunikaci,
e zvefejilovani cizich tajemstvi s cilem poskodit obét’,

e vylouceni z virtualni komunity,

e obtéZzovani,

e kyberSikana spojena s online hrami,

e kyberstalking,

o fyzicky utok spojeny s vytvoienim zdznamu a jeho néasledné sdileni.

3.5 Kyberstalking

V tomto ptipadé uto¢nik vyuzivad informaéni a komunikacni technologie k dlouhodobému
nebezpeénému pronasledovani s cilem umyslné vyvolat pocit strachu o své soukromi nebo
zdravi. Takovy ¢in lze za urcitych podminek kvalifikovat i1 jako trestny ¢in a pfitézujici
okolnosti je skutecnost, Ze je ¢in spachan na ditéti. Pomoci socidlnich siti mize Gto¢nik obéti

napadat riznymi zpusoby:
e zasilani zprav pomoci Messengeru,
e opakované komentovani prispévkil obéti na socidlnich sitich,
e vkladani ptispévkill na profily socidlnich siti obéti,
e kradez identity obéti a vystupovani jejim jménem,
¢ kontaktovani obéti pod faleSnou identitou,
e zvefejiiovani informaci ze soukromi obéti
e obtézujici kontaktovani pratel obéti.

Mezi motivy kyberstalkera patii obtéZzovani a vydirdni obé&ti, demonstrace své sily,
poskozovani obéti pfed spolecnosti, ale také napiiklad opétovné navazani vztahu
po odmitnuti. Jednou zmoznosti obrany je ochrana svych dat na internetu, pouZzivani
bezpecného hesla a zasadni je 1 vénovani pozornosti informacim na socialnich sitich, které
by mohly vidét osoby mimo okruh ptatel. VSechny materidly je nutné uchovéavat a vSe

neprodlené oznamit Policii CR. [26]
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3.6 Sexting

Mezi novéjsi rizika patii sexting, elektronické rozesilani soukromych zprav se sexualnim
obsahem, zejména osobnich fotografii. Nejvétsi problém je v tom, Ze obét’ poskytuje velmi
citlivy material, ktery mize byt zneuzity a kolovat po internetu velmi dlouho. S tim je spojena
ztrata prestize, kterd miize vést nejen k obtiznému hledani prace, ale i k posméchu
a vylucovani ze spolecnosti. Tyto problémy mohou vést k psychickym problémtm, uzkosti.
Sexting je Casto vyuzivany nastroj Cerstvych partnerskych vztahti slouzici k upoutani partnera
a je znakem divéry. Casto je pouzivan i mezi fyzicky odlou¢enymi partnery nebo napiiklad
jako nastroj k potlaceni nudy. Ve vztahu jsou z vétsi casti partnerky pifinucené k sextingu.
V dnes$ni dobé¢ je bran i jako produkt konzumni spolecnosti a jako nastroj sebeprezentace.
Lidska sexualita je v dnesni dobé v reklamé, videoklipech, sexting provozuji i celebrity
a dospivajicim je tak predkladany vzor fyzické krasy. Pro mlédez je odhalovani normalni
a sexting nevnimaji jako rizikovy. U déti i dospélych byl Casto zvetejnény materidl nastrojem
utoku, prostiedkem vydirani nebo pomsta ex-partneriim. V rdmci kybergroomingu se Casto

stava prosttedkem vydirani déti. [24], [23]

3.7 Kybergrooming

Utoénik se snaZi pomoci modernich komunikaénich technologii ziskat déivéru a nasledné
donutit obét’ k osobni schlizce. Agresor muze skryvat svou identitu a zpocatku pozvat na
rande, nebo jakymkoliv zpiisobem ziskat diivéru obéti. Casto jde o trvalejsi &innost
a komunikaci star§iho s nezletilou osobou. K vytvofeni kamaradského vztahu casto Uto¢nik
podpléaci riznymi déarky, at’ uz jde o vécné darky nebo napiiklad dobiti kreditu, ale také
o lichoceni. Z pohledu emoci jsou dva zplsoby manipulace s obéti. Prvni moznosti jsou
pozitivni emoce, pocit zamilovanosti nebo lasky, druhy zpisob manipulace je zastraSovani,
vyhroZzovéani nebo vydirani. Facebookovy profil si mize zalozit i 13leté dité, proto je velké
riziko kybergroomingu nejen na chatu, ale 1 na socialnich sitich. Vyhoda pachatele
na socidlnich sitich spo¢iva v anonymité, ale také pristupnosti odkudkoliv. Agresofi se snazi
pfi komunikaci dostat i k sexualnim tématiim a to prostfednictvim flirtovani, ale také pomoci
odkazli na pornografii. Kybergroomer se snazi snizovat rizika a proto pifi komunikaci
na vefejné siti Casto meéni I[P adresy nebo faleSné ucty, ale zejména rychle prechazi
k soukromé komunikaci pomoci emailu, instant messengeru nebo mobilnimu telefonu. Misto
schiizky je €asto urcené daleko od domova ditéte. Kromé socialnich siti pachatel¢ zneuZzivaji
i chatovaci sluzby a internetové seznamky. Napomaha jim i fakt, Ze mnozi rodi¢e nechavaji

své d¢ti na internetu bez dozoru. [24]
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Pravidla a zabezpeceni socialnich siti se stale zptisiuji. Zuckerberg v rozhovoru pro server
Vox pfiznal, Ze vSechny odeslané zpravy ptes Messenger, véetné¢ intimniho charakteru,
monitoruje automaticky systém Facebooku. Pokud systém shled4 obsah zdvadnym, nahlasi ho
moderatorovi, ktery ma moznost zpravy i na dalku smazat. Podobné systémy funguji
ve vefejnych diskuznich forech, aby ptedeSly zpfistupnéni zavazného obsahu velkému
mnozstvi lidi. Facebook ani pfesné neudava, kdo zpravy mize Cist a jak s nimi firma naklada
a Zuckerberg je pfesvédceny, Ze je mechanizmus spravny a skenovani vSech uzivatell je
potieba. Oficialnim divodem je predevsim boj proti riiznym teroristickym organizacim, které
Messenger pouzivaji. Facebook také umoziioval, uz od svého vzniku, hledat osoby podle
e-mailu nebo telefonu, az na zacitku dubna 2018 byla tato mozZnost zak4zania. Mark

Zuckerberg byl jednim velkym investorem vyzvan, aby odesel z vedeni spolecnosti. [10]

Sledovani systému a komunikaci mize omezovat rizika, jako jsou sexting, kyberstalking
nebo kybergrooming na ukor osobni svobody uzivateli. Pokud jde ale o déti, o hlavni ochranu

by se méli postarat rodie. Systém socidlnich siti je nemusi ochranit.
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4 ANALYZA RIZIK NA SOCIALNICH SiTiCH

V ptedchozich kapitolach byla vytvofena reSerSe socidlnich siti a popsdna bezpecnostni
rizika zneuziti dat ulozenych na socialnich sitich. Cilem nasledujici kapitoly bude analyzovat
chovani uzivateli na Facebooku, vyskyt bezpecnostnich problému a testovat jejich zavislosti

na raznych faktorech.

4.1 Sbér dat

Ditlezitou fazi analyzy je sbér dat a je mozné pouzit techniku pozorovani, dotaznik,
rozhovor nebo obsahovou analyzu. Pii pozorovani se uzivaji rizné pomucky, napt. fotoaparat,
kamera a vyzaduje zkuSené¢ho vyzkumnika a narocnou piipravu. Pfi pozorovani osob tato
metoda zkresluje vysledky, protoze lidé se svédomim, Ze jsou pozorovani, chovaji
nepfirozené. Druhou moznosti je ziskdni dat pomoci rozhovoru, ktery je pracnou a Casové
naroCnou technikou. Pfi rozhovoru miize dojit ke zkresleni, kdy maji dotazované osoby
tendenci vyhov¢ét tazateli. Respondent miize mit problém vyslovit nekteré pravdivé odpovedi.
Rozhovor miize byt individualni nebo skupinovy, pti kterém je vhodna ucast 6-10 Gcastnik,
ale odpovédi byvaji ovlivnéné ostatnimi. Studium dokumentti obsahovou analyzou slouzi jako
dopliujici informacni zdroj. Jedna se o objektivni systematicky a kvantitativni popis obsahu
dokumentu, nastroj, ktery umoznuje pievod verbdlni komunikace do meéfitelnych
proménnych. Nejrozsifengj$i a nejpropracovangjsi, ale také cCasov€é nejméné naro¢nou
technikou je dotaznik. Respondentovi poskytuje vice €asu na rozmysleni a také anonymitu.
Podle Olecké a Ivanovské [36] ma technika pozorovéani i nevyhody, kterymi je nizka

navratnost dotaznikli a moznost zodpovézeni otazky jinym ¢lovékem nebo rodinnym tymem.
V dotazniku mohou byt otazky:
e otevien¢ — dodavaji podnét k pfemysleni, obtizné se zpracovavaji,
e polouzaviené — vybér moznych odpovédi je doplnén o variantu ,,jina odpoved™,

e uzavien¢ — vycet moznosti by mél obsahovat vSechny moZnosti a jednotlivé

kategorie se musi vyluCovat.

Vhodnou moznosti ziskani dat by byl i experiment, ale tato prace se vénuje Facebooku,
ktery ma ve svych pravidlech podminku, Ze je pfi shromazdovani informaci od uzivatelt
uzivatel povinny vyzadat si od nich souhlas, vysvétlit, ze data shromazd'uje on a ne Facebook
a zvefejnit zasady ochrany osobnich udaji. Vzhledem k obtiZznosti provedeni nebyla tato

technika pouzité. [36]
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V této praci byla pouzitd pravé tato metoda, sbér dat byl realizovan v dubnu 2018 formou

dotazniku (viz. Pfiloha A) pouzitim portalu vyplnto.cz. Sdilen byl mezi prateli na Facebooku

a ve vefejnych i uzavienych skupinach studentii Univerzity Pardubice. Celkem bylo ziskano

213 zaznami. Datovy soubor je rozdélen do 17 atributt.

4.2 Datovy slovnik

Tabulka 2 - Datovy slovnik

Nazev atributu | Otdzka v dotazniku typ atributu | Rozpéti
ID respondenta typeless
Pohlavi Jaké je Vase pohlavi? flag Muz,Zena
Vekova kategorie | Vékova kategorie: ordinal Do 18 let, 18 — 26 let, nad 26 let
FB profil Mate profil na Facebooku? flag Ano, Ne
Messenger Pouzivate Messenger? flag Ano, Ne
Cetl(a) jste smluvni podminky
Podminky Facebooku? flag Ano, Ne
Pouze informace z profilu, Informace
z profilu a sdilené prispévky, Informace
z profilu, sdilené prispévky i fotografie,
Jaka data, podle Vas, muze Informace z profilu, sdilené pfispévky,
Prava FB Facebook zpracovavat? nominal fotografie i soukromé zpravy
Vyhledavani Vyhledavate nékdy osoby pres
druhych profily kamarada? ordinal Ano, Casto; Obcas; Ne
Overeni Ovéfujete si pravdivost zprav Ano; Pouze u vyznamnéjsich; Ne,
pravdivosti sdilenych na facebooku? ordinal prispévkam vérim
Bojite se zneuZiti osobnich Gdajd
Zneuziti dat z Facebookového profilu? nominal Ano, Ne, Nepremyslel(a) jsem nad tim
Oslovil Vas nékdy na facebooku
Obchodni nabidka | cizi ¢lovék s obchodni nabidkou? | flag Ano, Ne
Oslovil Vas nékdy na facebooku
Eroticka nabidka | cizi ¢clovék s erotickou nabidkou? | flag Ano, Ne
Casto, rad(a) se pochlubim, kde jsem a
Jak casto sdilite své fotky na co déldam; Obcas neodolam; Ne, nemam
Sdileni fotek Facebooku? ordinal potiebu fotit a sdilet
Zobrazuji se Vam na Facebooku
fotky pratel i z jinych socidlnich
Fotky z jinych siti | siti? nominal Ano, Ne, Nevim
Setkal(a) jste se nékdy s
Fakeovy profil fakeovym profilem? nominal Ano, Ne, Nevim
Myslite si, Ze je vytvoreni
fakeového profilu s néci fotkou
Trestny fake profil | trestné? nominal Ano, Ne, Nevim
Setkal(a) jste se nékdy s
Kybersikana kybersikanou? nominal Ano; Nevim, co to je; Ne
Myslite si, Ze je daleZité verejné Rozhodné ano; Mohlo by se o tom vice
Upozornovat na upozorfiovat na problémy mluvit; Ne, myslim, Ze to tak
problemy spojené se socialnimi sitémi? ordinal nebezpecné neni; Nevim, nefeSim to
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Nézvy typt atributli byly zvoleny podle programu SPSS Modeler. Atributy ,,Vekova
kategorie®, ,,Vyhledavani druhych®, ,,Overeni pravdivosti®, Sdileni fotek* a ,,Upozornovat
na problémy* jsou vyjadieny ordinalnimi hodnotami. Odpovédi na tyto otazky bylo mozné
logicky seradit. Typem ,,flag” byly oznaeny proménné otazek, u kterych bylo mozné zvolit
pouze ze dvou moznych odpovédi. Jednd se o alternativni nomindlni znaky. MnozZné

nominalni znaky mohou nabyvat vice variant. Ty byly oznaceny typem ,,nominal®.

4.3 Interpretace vysledkii dotaznikového Setieni

Podle portalu vyplnto.cz byla navratnost dotaznikii 90,3 %. Mezi respondenty bylo 140 Zen
a 73 muzi. To je zobrazeno v tabulce 3. Popisna statistika byla provedena v programu

MS Excel 2010.

Tabulka 3 - Rozdéleni ¢etnosti podle pohlavi

Jaké je Vase pohlavi? Absolutni ¢etnost | Relativni ¢etnost
Muz 73 34,27 %
Zena 140 65,73 %

Zdroj: Viastni

Protoze byly dotazniky Sifeny zejména ve skupinach slozenych z velkého poctu studentti

Univerzity Pardubice, nejvétsi pocet respondentii byl ve véku 18 — 26 let.

Vékova kategorie

1,88 %

22,54%

mdo 18 let
m18-26 let
" nad 26 let

75,59%

Obrazek 5 - Relativni rozloZeni vékovych kategorii vzhledem k celkovému poctu respondentii

Zdroj: Viastni

Pouze 4 dotazniky vyplnili uZivatelé ve véku do 18 let. Podle Obrazku 6 to odpovida
1,88 %. Ve véku 18 — 26 let vyplnilo dotaznik 22,54 % respondentl a 75,59 % bylo ve véku
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nad 26 let. Jediny respondent odpoveédél, ze nema profil na Facebooku, 6 oslovenych lidi

nepouziva Messenger.

Pomoci portalu vyplnto.cz byly odstranény vSechny neuplné zaznamy. Protoze uzivatelé

volili odpovédi z nabizenych moznosti, nebyla tabulka dat nijak dopliiovani. Pro dalsi

analyzu byly zdznamy respondentd mladSich 18 let a zdznam uZivatele, ktery nepouziva

Facebook, smazany. Jde o velmi malé¢ procento odpovédi, které neni déale v analyze

pouzitelné.

Messenger pouziva vice nez 95 % uzivateld. Z 208 respondentti, kteti pouzivaji Facebook,

cetlo smluvni podminky Facebooku 32 respondentti. To odpovida 15,38 %. I kdyz cetlo

podminky tak malé procento uzivateldi, otdzku ,Jakd data, podle Vas, mize Facebook

zpracovavat?“ odpovédélo spravné 59,62 % dotazanych, jak zndzoriiuje tabulka i graf niZe.

Tabulka 4 - Klasifikace uZivateli podle znalosti prav Facebooku

Absolutni Relativni
Jaka data, podle Vas, mliZe Facebook zpracovavat? cetnost cetnost
Pouze informace z profilu 9 4,33 %
Informace z profilu a sdilené prispévky 11 5,29 %
Informace z profilu, sdilené prispévky i fotografie 64 30,77 %
Informace z profilu, sdilené prispévky, fotografie i soukromé
zpravy 124 59,62 %

Zdroj: Viastni

4,33%

529%

59,62 %

30,77 %

Jaka data muze Facebook zpracovavat

m Pouze informace z profilu

m Informace z profilu a sdilené

prispévky

m Informace z profilu, sdilené
prispévky i fotografie

m Informace z profilu, sdilené
prispévky, fotografie i soukromé

zpravy

Obrazek 6 - Procentualni rozdéleni odpovédi o pravech Facebooku
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Podle kapitoly 2.3 je zfejmé, Ze ma Facebook pravo nejen zpracovavat informace z profilu
a sdilené pfispévky, ale i1 fotografie sdilené¢ v soukromé zpraveé, a také samotné soukromé
zpravy. Podle portalu Bloomberg.com firma Facebook Inc. Skenuje také odkazy a obrazky,
které si lidé posilaji pres aplikaci Facebook Messenger. Firma také ¢te soukromé zpravy,
a pokud je automat oznaci a jsou pfefazeny na operatory. Tito pracovnici rozhoduji, zda je
obsah zpravy v souladu s pravidly spolecnosti. Automatizované systémy skenuji odesilané
fotografie i v soukromé zpravé s pouzitim technologie, ktera detekuje zneuzivani déti
a odkazy, které mohou obsahovat malware nebo viry. Na zaCatku dubna firma Facebook
zvetejnila zpravu, ze stejna pravidla, jako mé na socialni siti Facebook, pouziva i na sitich

Messenger a Instagram. [10]

Kapitola 3.2 popisuje rizika tykajici se fake news. Podle tabulky 5 si pravdivost zprav
provétuje 27,88 % respondentil, 66,35 % pouze u vyznamnéjsich a 5,77 % piispévkim veEfi.

o ww

Tabulka 5 - Procentualni rozdéleni respondent v zavislosti na duvére sdilenych zprav

Ovétujete si pravdivost zprav sdilenych na facebooku?

Absolutni cetnost

Relativni cetnost

Ano 58 27,88 %
Pouze u vyznamnéjsich 138 66,35 %
Ne, pfispévkdm vérim 12 5,77 %

Zdroj: Viastni

Ptes profil kamaradi casto vyhledava osoby 23,56 % respondentl, obcas 68,27 %
anevyhledava 8,17 % dotdzanych. Zneuziti osobnich udaji na Facebooku se boji
87 respondentli. To odpovida 41,83 %. Pres 25 % se neboji a 32,21 % dotdzanych o tom

nepfemyslelo.

Na Facebooku je mozné vyhledat a kontaktovat cizi osobu. Vice nez 35 % respondentt
dostalo obchodni nabidku od cizi osoby a 23,08 % uzivatelti (48 osob) odpovédélo, ze je
oslovil né€kdo cizi s erotickou nabidkou. Tabulka 6 znéazornuje, kolik respondentii bylo

osloveno cizi osobou s obchodni a erotickou nabidkou.

Tabulka 6 - Pocet oslovenych respondentii cizim ¢lovékem s obchodni a erotickou nabidkou

Obchodni \ Eroticka Ne Ano Celkovy soucet

Ne 116 19 135
Ano 44 29 73
Celkovy soucet 160 48 208

Zdroj: Viastni

Celkem 29 osob bylo osloveno cizimi osobami s obchodni i erotickou nabidkou, 44 jen

s obchodni a 19 pouze s erotickou. 116 respondenti se nesetkalo ani s jednou moznosti.
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4.3.1 Testovani zavislosti osloveni cizi osobou na pohlavi

Otazku, zda osloveni cizimi lidmi zavisi na pohlavi dotdzaného, je mozné vytesit
Chi-kvadrat testem nezavislosti. Protoze pocet ptipadi piekrocil hodnotu 40, neni nutné
pouzivat Fishertv test ani upravovat testové kritérium pomoci Yatesovy korekce. [21]

V tabulce 7 je ukazano rozlozeni odpovédi na osloveni cizim clovékem s obchodni

nabidkou podle pohlavi respondenta.

Tabulka 7 - Rozdéleni ¢etnosti odpovédi s obchodni nabidkou podle pohlavi

Pohlavi \ Obchodni nabidka | Ne Ano Celkovy soucet (n;.)

Muz 51 20 71
Zena 84 53 137
Celkovy soucet (n.)) 135 73 208

Zdroj: Vlastni

Pro testovani nezavislosti je nutné vytvofit i tabulku teoretickych cetnosti. Pro vypocet je
pouzit vzorec (1):

ro Tl
n ij =

(1)

n

kde: n,. a n.; vyjadfuji margindlni ¢etnosti (soucty Cetnosti v fadcich a sloupcich);
n rozsah vybéru.

Teoretické Cetnosti jsou vyjadiené v nasledujici tabulce (Tabulka 8).

Tabulka 8 - Teoretické ¢etnosti odpovédi s obchodni nabidkou podle pohlavi

Teoreticka Cetnost Ne Ano
Muz 46,082 | 24,918
Zena 88,918 | 48,082

Zdroj: Vlastni
Pro pouziti testu nezavislosti v kontingen¢ni tabulce je nutné splnit podminky teoretickych
cetnosti:
e teoretickych Cetnosti mensich nez 5 miize byt maximalné 20 %,
e 74dna teoretickd Cetnost nesmi byt nizsi nez 1. [21]

Stanovena nulova hypotéza H, pfedpoklada nezavislost obou testovanych znaki.
To znamena, Ze se zjiSténé Cetnosti rovnaji teoretickym. Alternativni hypotéza H; fika,

ze se jednd o zavislé proménné (skutecné Cetnosti odpovidaji teoretickym).
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Testovaci kritérium je vypocitano vzorcem (2), je porovnano s kritickou hodnotou

se stupném volnosti (r - 1)(s - 1) a zvolenou hladinou vyznamnosti a = 0,05.
i=1 j=1 y
kde:  n;; vyjadiuje skuteCné Cetnosti;
n';; teoretické Cetnosti;
X je hodnota testového kritéria.

Hodnota testovaci statistiky je 2,271 a kritickd hranice, ziskana v excelu pomoci funkce
chiinv, 3,8415. Protoze je hodnota testového kritéria mensi nez kritickd hodnota, nulovou
hypotézu o nezavislosti zkoumanych proménnych nezamitdme. Lze fici, Ze neexistuje
statisticky vyznamny rozdil mezi skuteCnou a teoretickou cetnosti a proto je mozné

piedpokladat, ze zkusSenost s oslovenim cizimi lidmi s obchodni nabidkou nezavisi na pohlavi.

Stejnym zpiisobem bylo mozné testovat zdvislost osloveni cizim ¢lovékem s erotickou
nabidkou a pohlavim respondenta. Tabulka 9 zndzorfiuje skute¢né Ccetnosti zjisténé

z dotaznikli a pomoci vzorce (1) byla vypocitana tabulka teoretickych Cetnosti (Tabulka 10).

Tabulka 9 - Rozdéleni ¢etnosti odpovédi s erotickou nabidkou podle pohlavi

Pohlavi \ Eroticka nabidka Ne Ano Celkovy soucet

Muz 63 8 71
Zena 97 40 137
Celkovy soucet 160 48 208

Zdroj: Viastni

Tabulka 10 - Teoretické ¢etnosti odpovédi s erotickou nabidkou podle pohlavi

Teoreticka ¢etnost Ne Ano
Muz 54,615 16,385
Zena 105,385| 31,615

Zdroj: Vlastni

V tomto ptipad¢ je hodnota testovaci statistiky rovna 8,469. Kriticka hodnota je stanovena
stejn¢ jako v pfedchozim testovani a to na hodnotu 3,8415. Testové kritérium ptesihlo
kritickou hodnotu, a proto se nachazi v kritické oblasti, v oblasti zamitnuti nulové hypotézy.
I vtomto testu byla nulova hypotéza stanovena jako nezavislost obou proménnych. Mezi
skutecnou a teoretickou Cetnosti dvou znaktli existuje statisticky vyznamny rozdil. Pomoci

testu nezavislosti 1ze usoudit, ze jsou odpovédi téchto dvou proménnych zavislé, a je zfejmé,
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ze osloveni s erotickou nabidkou bude zavislé na pohlavi respondenta a ne opacné.
Z porovnani skutecnych Cetnosti (Tabulka 9) a teoretickych cetnosti (Tabulka 10) lze vycist,
ze muzu bylo osloveno méné a Zen vice oproti teoretickému piedpokladu. Chi-kvadrat test
rozhodl o zévislosti dichotomickych proménnych, ale mira zavislosti je urcena

Fi koeficientem, ktery se vypocita pomoci vzorce (3):

o= |= 3)

kde:  X°je hodnota chi-kvadrat testu;
n rozsah vybéru;
¢ hodnota Fi koeficientu.

Hodnota Fi koeficientu je 0,2018, ktera pfedstavuje slabou miru zavislosti mezi pohlavim

a poctem erotickych nabidek.

Pro testovani nezévislosti dvou veli¢in se v kontingen¢ni tabulce pouziva Peasoniiv
chi-kvadrat test nezavislosti. Lze také pouzit pro testovani shody struktury — testovani
homogenity. Mann WhitneylGv U test nepfedpokladd normalitu dat a porovnava stejny znak
ve dvou riznych populacich. V nulové hypotéze ptredpoklada shodu obou populaci, v tomto
piipad¢ je jednou test rozdélen podle pohlavi, podruhé podle dvou riznych veékovych

kategorii.

Tabulka 11 - Mann Whitneytiv U test podle pohlavi v programu Statistical2

Mann-Whitneytv U Test (w/ oprava na spojitost)

(bezpecnost-dat-ulozenych-na)

Dle promén. Jaké je VaSe pohlavi?

Oznacené testy jsou vyznamné na hladiné p <,05000

] z p-hodn. z p-hodn.

Proménna upravené
Cetl(a) jste smluvni podminky Facebooku? 4663,5 0,4847 0,6279 0,7756 0,4380
Jaka data, podle Vas, mize Facebook zpracovavat? 4561,5 0,7325 0,4639 0,8409 0,4004
Vyhledavate nékdy osoby pres profily kamarada? 4773,5 -0,2174 0,8279 -0,2660 0,7902
Ovéfiujete si pravdivost zprav sdilenych na facebooku? 4277,5 -1,4225 0,1549 -1,7174 0,0859
Bojite se zneuZiti osobnich Uidaju z Facebookového profilu? 4373,5 1,1893 0,2343 1,2707 0,2038
Oslovil Vas nékdy na facebooku cizi ¢lovék s obchodni nabidkou? 4352,0 1,2415 0,2144 1,5018 0,1331
Oslovil Vas nékdy na facebooku cizi élovék s erotickou nabidkou? 3991,5 2,1174 0,0342 2,9014 0,0037
Jak Casto sdilite své fotky na Facebooku? 4183,0 1,6521 0,0985 1,9536 0,0508
Zobrazuji se Vam na Facebooku fotky pratel i z jinych socialnich siti? 4662,5 0,4871 0,6262 0,5858 0,5580
Setkal(a) jste se nékdy s fakeovym profilem? 4433,0 -1,0447 0,2962 -1,5372 0,1243
Myslite si, Ze je vytvoreni fakeového profilu s néci fotkou trestné? 4782,5 0,1956 0,8449 0,2248 0,8221
Setkal(a) jste se nékdy s kybersikanou? 4478,5 0,9342 0,3502 1,2219 0,2218

Zdroj: Viastni

Vysledky testu proménnych rozdélenych podle pohlavi dokazuji jedinou zavislost, a to jiz

diive testovanou a prokazanou Chi-kvadrat testem nezéavislosti v kontingenc¢ni tabulce.
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Tabulka 12 - Mann Whitneyiiv U test podle vékové kategorie v programu Statistical2

Mann-Whitneytv U Test (w/ oprava na spojitost)

(bezpecnost-dat-ulozenych-na)

Dle promén. Vékova kateogrie:

Oznacené testy jsou vyznamné na hladiné p <,05000

U z p-hodn. z p-hodn.

Proménna upravené
Cetl(a) jste smluvni podminky Facebooku? 3464,0 1,0267 0,3046 1,6429 0,1004
Jaka data, podle Vas, mlze Facebook zpracovavat? 3326,5 1,4027 0,1607 1,6103 0,1073
Vyhledavate nékdy osoby pres profily kamarada? 3009,0 -2,2708 0,0232 -2,7779 0,0055
Ovéfiujete si pravdivost zprav sdilenych na facebooku? 3710,0 -0,3541 0,7233 -0,4275 0,6690
Bojite se zneuZziti osobnich Udajl z Facebookového profilu? 3374,0 1,2728 0,2031 1,3600 0,1738
Oslovil Vas nékdy na facebooku cizi ¢lovék s obchodni nabidkou? 3648,0 -0,5236 0,6006 -0,6334 0,5265
Oslovil Vas nékdy na facebooku cizi ¢lovék s erotickou nabidkou? 3832,0 -0,0205 0,9836 -0,0281 0,9776
Jak casto sdilite své fotky na Facebooku? 2899,5 2,5702 0,0102 3,0392 0,0024
Zobrazuji se Vam na Facebooku fotky pfatel i z jinych socialnich siti? 3115,5 -1,9796 0,0478 -2,3806 0,0173
Setkal(a) jste se nékdy s fakeovym profilem? 2628,0 -3,3125 0,0009 -4,8740 0,0000
Myslite si, Ze je vytvoreni fakeového profilu s néci fotkou trestné? 3469,0 -1,0130 0,3110 -1,1643 0,2443
Setkal(a) jste se nékdy s kybersikanou? 3015,0 -2,2544 0,0242 -2,9487 0,0032

Zdroj: Vlastni

U péti proménnych, se statisticky riznymi odpovéd’mi, jsou relativni pocty respondentli

v jednotlivych vékovych kategoriich vyjadieny v nasledujicich tabulkéch.

Tabulka 13 - Podily uZivateli ve vékovych kategoriich v 5 statisticky vyznamnych otazkach

Vyhledavate nékdy osoby pres profily kamarada?

Ne Obcas Ano, Casto
18 - 26 let 5,63% 67,50% 26,88%
nad 26 let 16,67% 70,83% 12,50%
Jak casto sdilite své fotky na Facebooku?
Casto, rad(a) se pochlubim, Ne, nemam potrebu fotit a
kde jsem a co délam Obcas neodolam sdilet
18 - 26 let 1,88% 61,25% 36,88%
nad 26 let 12,50% 68,75% 18,75%
Zobrazuji se Vam na Facebooku fotky pratel i z jinych socialnich siti?

Ano Ne Nevim
18 - 26 let 71,25% 16,88% 11,88%
nad 26 let 52,08% 29,17% 18,75%

Setkal(a) jste se nékdy s fakeovym profilem?

Ano Ne Nevim
18 - 26 let 88,75% 3,75% 7,50%
nad 26 let 56,25% 22,92% 20,83%

Setkal(a) jste se nékdy s kybersikanou?

Ano Ne Nevim, co to je
18 - 26 let 31,25% 68,75% 0,00%
nad 26 let 8,33% 89,58% 2,08%
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Osoby vyhledava pomoci profili kamarada procentudlné vice dotazanych respondentti ve
véku 18 — 26 let, fotky na Facebooku sdili vétsi procento lidi nad 26 let. Vyssi podil uzivateld,
kterym se zobrazuji fotky pratel i z jinych socidlnich siti, setkali se s fakeovym profilem

1 s kybersSikanou je ve véku 18 — 26 let.

Krom¢ dil¢ich zavislosti je cilem zjistit, zda je odpovéd na otazku: ,Myslite si, ze je
dilezité vefejn¢ upozoriiovat na problémy spojené se socidlnimi sitémi?* zavisla na jinych
odpovédich z dotazniku. Protoze se nejedna o dichotomickou proménnou, ale polytomickou,
byl pouzit Kruskal — Wallistv test, nékdy nazyvany jako neparametrickd ANOVA. Testovym

kritériem je hodnota H, ktera se vypocita podle vzorce (4):

12 R?
H= [_n(H 1)277-] 34 1) @

kde: n je celkova Cetnost;
R; soucet potadi v jednotlivych skupinach;
n; ¢etnosti hodnot v jednotlivych skupinach. [13]

Vypocet byl proveden pomoci programu Statistical2 a hodnoty H a p-hodnoty vSech

proménnych jsou v nasledujici tabulce.

Tabulka 14 - Kruskal - Wallisuv test

Otéazka Hodnota H p-hodnota

Jaké je Vase pohlavi? 15,39411 0,0015
Vékova kateogrie: 5,932227 0,1150
Mate profil na Facebooku? 0,000000 1,0000
Pouzivate Messenger? 3,275023 0,3511
Cetl(a) jste smluvni podminky Facebooku? 2,383647 0,4967
Jaka data, podle Vas, mizZe Facebook zpracovavat? 1,818719 0,6109
Vyhledavate nékdy osoby pres profily kamarada? 10,25060 0,0166
Ovérujete si pravdivost zprav sdilenych na facebooku? 1,437401 0,6968
Bojite se zneufZiti osobnich Udajd z Facebookového profilu? 11,08739 0,0113
Oslovil Vas nékdy na facebooku cizi ¢lovék s obchodni nabidkou? 3,663336 0,3002
Oslovil Vas nékdy na facebooku cizi ¢lovék s erotickou nabidkou? 4,598691 0,2037
Jak Casto sdilite své fotky na Facebooku? 6,948412 0,0736
Zobrazuji se Vam na Facebooku fotky pratel i z jinych socialnich siti? 3,085640 0,3786
Setkal(a) jste se nékdy s fakeovym profilem? 3,022698 0,3881
Myslite si, Ze je vytvoreni fakeového profilu s néci fotkou trestné? 5,125475 0,1628
Setkal(a) jste se nékdy s kybersikanou? 2,978072 0,3950

Zdroj: Vlastni
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S odpovédi na otazku, zda si respondent mysli, ze je dulezité vefejné upozornovat
na problémy spojené se socidlnimi sitémi, souvisi také pohlavi, odpovéd’, zda uzivatel
vyhledavd osoby pifes profily kamaradd a zda se boji zneuziti osobnich udaji

z Facebookového profilu.

Tabulka 15 - DiileZitost upozornéni v zavislosti na pohlavi

Zavislost na pohlavi Muz Zena

Ne, myslim, Ze to tak nebezpecné neni 4 1
Nevim, nefesim to 3

Mobhlo by se o tom vice mluvit 26 27
Rozhodné ano 38 107
Celkovy soucet 71 137

Zdroj: Viastni

Z tabulky je zfejmé, ze velky rozdil v odpovédi je u moznosti ,,Rozhodné ano*, kterou
zvolilo témet 3krat vice Zen nez muzl. Ostatni odpovédi byly zvolené v podobné cetnosti

obou pohlavi.

Tabulka 16 - DileZitost upozornéni v zavislosti na vyhledavani osob pies profily kamaradua

Vyhledavani osob pres profily kamaradu Ne Obcas Ano, Casto

Ne, myslim, Ze to tak nebezpecné neni 4 1 5
Nevim, nefesim to 3 2 5
Mohlo by se o tom vice mluvit 26 27 53
Rozhodné ano 38 107 145
Celkovy soucet 71 137 208

Zdroj: Vlastni

Diilezité upozoriiovat na problémy spojené se socialnimi sitémi je hlavné pro respondenty,

ktefi vyhledavaji alespoil obcas lidi pies profily kamaradi.

Tabulka 17 - DileZitost upozornéni v zavislosti na obavé ze zneuZiti osobnich udaji na Facebooku

Nepremyslel(a)
Obava ze zneuZiti osobnich Gdajd na Facebooku Ano Ne jsem nad tim
Ne, myslim, Ze to tak nebezpecné neni 0 4 1
Nevim, nefesim to 1 1
Mohlo by se o tom vice mluvit 12 20 21
Rozhodné ano 74 29 42
Celkovy soucet 87 54 67

Zdroj: Vlastni

Vsechny kategorie maji nejvice odpoveédi u moznosti ,,Rozhodné¢ ano®, ale tuto moznost

zvolili hlavné uzivatel¢, ktefi se obavaji zneuziti osobnich udajt na Facebooku.
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4.3.2 Vztahy mezi odpovéd’mi respondentii

Vztahovy graf (Web) slouzi k piehlednému grafickému znazornéni vztahli. Pro jeho
vytvofeni byl pouzit program SPSS Modeler. Obrdzek 7 znazorniuje spojeni jednotlivych uzlt
v aplikaci. Ke vloZeni zdrojovych dat slouzi polozka ,,Var file*, v projektu nazvana ,,zdroj*.
Uzel ,, Table* je ur¢en pouze k ovéfeni spravného vlozeni dat. Pomoci ,,Derive® byly Ciselné
odpovédi pfejmenovany. Proménné byly poté vyfiltrovany a pomoci ,,Data Audit“ byly

ovéteny zvolené proménné a pocty validnich hodnot v nich.

i
-

/ zdroj Dejive

=
(&)
©) —» |BE

Fler 16 Fields

16 Fields

Obrazek 7 - Stream z programu SPSS Modeler

Zdroj: Vlastni

7 208 zkoumanych dotaznikli pouzivaji vSichni Facebook a 203 znich pouziva
1 Messenger. Tyto odpovédi byly ze zkoumani vyfazeny, protoze se jedna o ziejmé vazby

a v grafu by mély nejsilnéjsi propojeni.

Pomoci webového grafu bylo testovano 15 proménnych a vzniklo 42 uzla. Délka vazeb

byla nastavend na 122-150. Vysledné nejsiln€j$i vazby znazoriiuje graf nize (Obrazek 8).
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Obrazek 8 - Vztahovy graf

Zdroj: Viastni

Z grafu vyplyva, ze nejvice respondentii odpovédélo ,,Ne“ na otazku, zda Cetli smluvni
podminky Facebooku a ,,Ano* na otazku, jestli se setkali s fakeovym profilem. Jsou ve véku

18-26 let, nesetkali se s erotickou nabidkou ciziho ¢lovéka ani s kybersSikanou.

Z dotazniki dale vyplynulo, ze se 25,96 % dotdzanych respondentli setkalo
s kybersikanou, 81,25 % s fakeovym profilem a 60,58 % uZzivateld si mysli, Ze je vytvoteni
takového profilu trestné. Vice nez 66 % lidi (139 respondentll) se zobrazuji fotky pratel
iz jinych socidlnich siti a u otazky ,Jak casto sdilite své fotky na Facebooku?*
se 9 respondentli pfiznalo, Ze Casto, 131 obcas a 68 dotdzanych odpovéd€lo, ze se nemaji

potiebu fotit. To odpovida 32,69 %.
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ZAVER
Ukolem této bakalaiské prace bylo vytvofit reSersi socialnich siti, analyzovat chovani

uzivateld a navrhnout feSeni identifikovanych nedostatkii.

Od prvni verze socidlni sit¢, kterd vznikla vroce 1995, prosly tyto sluzby velkymi
zménami. Jsou stile roz§ifendjsi po celém svétd. Faceebook je v Cesku nejpouzivandjsi
auzivatel¢ Facebooku mohou komunikovat i pfes mobilni zafizeni pomoci aplikace
Messenger, je dulezité vénovat pozornost bezpecnosti dat ulozenych na socidlnich sitich.
Cambridge Analytica zneuZzila socidlni sit' Facebook ke sbéru a zneuziti dat o jejich
uzivatelich. Vyuzila neobezietnosti uzivatelii a s nevinnym kvizem byl odsouhlaseny i sbér
dat vSech pratel. Facebook neni jedinou siti, ze které byla odcizena data. Velkym problémem
mohou byt, viry, ale také fake news. Firmy, které nabizi socialni sité, by mély vénovat velkou
pozornost i zvétSujicim se rizikim a dbat na co nejvyssi bezpecnost vsech dat uzivatelil.

K posileni bezpecnosti by mohl pomoci i soubor natizeni Evropské unie, GDPR.

Uzivatel¢ Facebooku maji sice povédomi o pravu Facebooku zpracovavat vSechna data, ale
podminky uziti této socidlni sité¢ Cetl velmi maly pocet z nich. Velké mnozstvi respondentti
vyhledava, alesponi obcas, pies Facebook jiné osoby pies profily kamaradii a neceld polovina
respondentl se boji zneuziti dat. O to dulezitéjsi je vénovat pozornost nastaveni soukromi na
socialnich sitich. Kazdy uzivatel by si mél rozmyslet, jaka sva data je vhodné zvetejiiovat

a sdilet.

Zeny jsou rizikovéjsi oblastni pro osloveni s erotickou nabidkou a proto, Ze jsou &asto
socialni sit¢ propojené, je dilezité si 1 rozmyslet, jaka fota a videa jsou vhodna pro sdileni
a jaka ne. Velké procento uzivatell se setkalo 1 s fakeovymi profily a proto je dilezité vénovat
pozornost i soukromym zpravam, které mohou zdanlivé pfipadat, Ze jde o komunikaci

s kamaradem.

69,71 % respondentii si mysli, Ze je velmi dilezité vefejné upozoriiovat na problémy
spojené se socidlnimi sitémi. 25,48 % si mysli, Ze by se o tom mohlo vice mluvit. Pouze
4,8 % respondentd si nemysli, Ze by to bylo dilezité. Na nékterych strankach se objevuji
upozornéni, ze ne vSechny informace je nutné nebo vhodné sdilet. Pokud si ale tolik
respondentl mysli, Ze je potieba této oblasti vénovat vice pozornosti, bylo by vhodné se této
oblasti vénovat jest¢ vice a napiiklad misto reklam poucovat uzivatele o riziku a moznych

nasledcich.
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Zejména zeny, uzivatelé vyhleddvajici osoby pomoci ostatnich profili a respondenti
obavajici se zneuziti osobnich udajii na Facebooku, si mysli, ze je rozhodné dilezité
upozoriiovat na problémy se socidlnimi sitémi. Osobam ve véku 18-26 let se zobrazuji fotky
kamaradl z jinych socialnich siti, setkali se s fakeovym profilem 1 s kyberSikanou a proto by
bylo vhodné se soustiedit na tyto skupiny, ale zejména na mladsi, aby jich mé¢lo takové
zkuSenosti co nejmensi mnozstvi. ProtoZze maji zkuSenosti s tabletem i mobilnim telefonem
déti ze zakladnich Skol a napfiklad Facebook mohou vyuzivat uz déti od 13 let, bylo

by vhodné se tomuto tématu vénovat 1 ve Skolach.
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SEZNAM PRILOH

Ptiloha A - Dotaznik s legendou

Ptiloha B - Zdrojova data



Priloha A — Dotaznik s legendou

Otazky a odpovédi

Ciselné hodnoty odpovédi

1) Jaké je Vase pohlavi?
Muz
Zena

2) Vékova kateogrie:
do 18 let

18 - 26 let

nad 26 let

3) Mate profil na Facebooku?
Ano

Ne

4) Pouzivate Messenger?
Ano

Ne

5) Cetl(a) jste smluvni podminky Facebooku?
Ano
Ne

6) Jaka data, podle Vas, mizZe Facebook zpracovavat?

Pouze informace z profilu

Informace z profilu a sdilené prispévky

Informace z profilu, sdilené prispévky i fotografie

Informace z profilu, sdilené pfispévky, fotografie i soukromé zpravy

7) Vyhledavate nékdy osoby pfes profily kamaradu?
Ano, casto

Obcas

Ne

8) Ovérujete si pravdivost zprav sdilenych na facebooku?
Ano

Pouze u vyznamnéjsich

Ne, prispévkim vérim

9) Bojite se zneutiti osobnich tidaji z Facebookového profilu?
Ano

Ne

Nepremyslel(a) jsem nad tim

10) Oslovil Vas nékdy na facebooku cizi ¢lovék s obchodni nabidkou?

Ano
Ne

P W N R

[E



11) Oslovil Vas nékdy na facebooku cizi ¢lovék s erotickou nabidkou?
Ano
Ne

12) Jak casto sdilite své fotky na Facebooku?
Casto, rad(a) se pochlubim, kde jsem a co déldm
Obcas neodolam

Ne, nemam potiebu fotit a sdilet

13) Zobrazuji se Vam na Facebooku fotky pratel i z jinych socialnich siti?
Ano

Ne

Nevim

14) Setkal(a) jste se nékdy s fakeovym profilem?

Ano

Ne

Nevim

15) Myslite si, Ze je vytvoreni fakeového profilu s néci fotkou trestné?
Ano

Ne

Nevim

16) Setkal(a) jste se nékdy s kybersikanou?
Ano

Nevim, co to je

Ne

17) Myslite si, Ze je dulleZité verejné upozoriiovat na problémy spojené se socialnimi sitémi?

Rozhodné ano

Mohlo by se o tom vice mluvit

Ne, myslim, Ze to tak nebezpecné neni
Nevim, nefesSim to

H WN



Priloha B — Zdrojova data
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