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ANOTACE

Tato bakalarska prace se zabyva ochranou osobnich udajii (GDPR) z pohledu mistnich
samosprav. Uvodni ¢dst prdce objasituje pojmy jako zdklady a zdsady GDPR. Ddle seznamuje
s obecnymi pravidly. Prdace ma za cil zhodnotit pozitivni a negativni diisledky zavadéni GDPR
(General Data Protection Regulation) v obcich regionu (kraje). Analyticka cast zpracovava
dotaznikové Setreni, kterym popisuje, jaké zmeny a povinnosti pro obce prinasi, jaky ma viiv

na informacni systéemy v obcich, jak je cely proces resen a jak zatézuje rozpocty obci.

KLiCOVA SLOVA
Ochrana, osobni udaje, rizika, zabezpeceni
TITLE

GDPR from the point of view of local authorities

ANNOTATION

This bachelor thesis deals with the protection of personal data (GDPR) from the local
authorities’ point of view. The introductory part of the thesis clarifies concepts as the
foundations and principles of GDPR. It also introduces general rules.

The work aims to evaluate the positive and negative consequences of introducing the General
Data Protection Regulation (GDPR) in the municipalities of the region. Analytical part deals
with the questionnaire survey, which describes the changes and responsibilities for the
municipalities, the influence on the information systems in the municipalities, the way the

whole process is solved and what it means for the municipal budgets.
KEYWORDS

protection, personal data, risks, security
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SEZNAM ZKRATEK

DPIA Vliv na ochranu osobnich udajt

EU Evropska unie

GDPR General Data Protection Regulation
Sb. Sbirka zakonli

U0o0oU Utad pro ochranu osobnich Gdaji



Uvob

Tato bakalafska prace se zabyva problematikou tzv. GDPR (zkratka z angl. General Data
Protection Regulation), neboli ochranou osobnich udajt, které aktudlné pifindsi do eského
pravniho fadu Natizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajl), jehoz nédzev je zpravidla zkracovan na Obecné nafizeni o ochrané osobnich udajii nebo
GDPR (General Data Protection Regulation, dale také jen ,Natfizeni* ¢i,,Natizeni GDPR*)
a které je vnimano jako dosud nejvice uceleny soubor pravidel na ochranu osobnich tdaji

na svete.

Evropské nafizeni je pravni ptfedpis schvaleny na pudé Evropské unie, ktery je zdvazny
pro vSechny staty Evropské unie ivSechny soukromé subjekty, adresaty prava (fyzické

1 pravnické osoby).

Problematika GDPR by pak v této praci méla byt zpracovavana jednak z obecného
hlediska ajednak zpohledu mistnich samosprav. Postup prace tedy bude od obecného

ke konkrétnimu.

Smysl této prace vidim ve skuteCnosti, ze problematika GDPR reflektuje aktualni stav,
v némz rozsah zpracovavanych osobnich daji se stale zvétSuje a stale vice zasahuje do vSech
oblasti lidského Zzivota. Diky dokonalejSim a dostupnéj$im technologiim se shromazd’ovani
obrovského mnozstvi udaji stavd snadnéj$i a pristupnéjsi vice lidem. Bez ohledu
na ptipadnou polemiku o nutnosti zakotvit ochranu osobnich tdajii pravnim predpisem
¢1 o vhodnosti zvoleného feSeni, je vSak nutné respektovat fakt, ze existuje pravni Uprava,
kterou je zapotiebi implementovat a fidit se ji. Touto pravni Upravou je pfedevS§im nafizeni

GDPR.

Upravu ochrany osobnich udaju je tieba hledat jiz v Listin¢ zakladnich prav a svobod,
kde je v ¢lanku 10 odst. 3 uvedeno, zZe kazdy ma pravo na ochranu pied neopravnénym
shromazd'ovanim, zvefejiovanim nebo jinym zneuzivanim udaji o své osobé. Ochrana

osobnich tdaju je tedy pravem ustavnim, jinak feceno, je to pravo s nejvyssi silou.

GDPR se dotkne kazdého, kdo shromazd’uje nebo zpracovava osobni tdaje Evropant,
vcetné spolecnosti a instituci mimo tzemi EU, které plisobi na evropském trhu. Natfizeni mifi
na firmy, instituce 1ijednotlivce, ktefi zachdzeji sosobnimi udaji fyzickych osob,

at’ jiz zamé&stnanct, zakl, studentl, zdkazniki, klientd a jinych. Zasahne ity, ktefi sleduji



¢1 analyzuji chovani uzivatelti na webu pii pouzivani chytrych technologii. V neposledni fadé

pak GDPR zasdhne i orgény vefejné spravy, organy mistnich samosprav z toho nevyjimaje.
Cilem préce je zhodnotit pozitivni a negativni dusledky zavadéni GDPR v obcich regionu

(kraje). Prace popisuje, jaké zmeény a povinnosti pro obce GDPR piindsi, jaky ma vliv

na informacni systémy v obcich, jak je cely proces fesen a jak zatéZzuje rozpocty obci.
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1 ZAKLADY,ZASADY A POJMY GDPR

Soubor zavadi nova pravidla pro ochranu osobnich udaji, které ptinasi do ¢eského

pravniho fadu Natizeni Evropského parlamentu a Rady.

1.1 Pravni stav

Evropské nafizeni je pravni ptfedpis schvaleny na pudé Evropské unie, ktery je zdvazny
pro vSechny staty Evropské unie. Narozdil od Castéjsi smérnice vSak neni potifeba jeho
implementace do jednotlivych pravnich fadi clenskych statt, jelikoz evropské natizeni
je aplikovatelné automaticky bez dalsiho. Evropské nafizeni se pouzije prednostné pied
Geskymi zakony. V Ceské republice tak nahradi sou¢asnou pravni Gipravu ochrany osobnich
udaji v podobé zakona ¢.101/2000 Sb., o ochrané¢ osobnich Udaji a o zméné nékterych

zakonn.

Zakon o ochrané osobnich tidajii bude jiz upravovat jen nékteré aspekty tykajici se Utadu
pro ochranu osobnich udaji (napf. jeho ustaveni, organizaci atd.) a n€které dil¢i zalezitosti
nutné k dotvoteni celého rdmce ochrany osobnich udaji, které nejsou obecnym natizenim

upraveny nebo které obecné nafizeni umoznuje upravit na vnitrostatni trovni. [5]

Piislusnym organem pro provadéni kontrol a ukladani pokut je stejné jako doposud Utad
pro ochranu osobnich udaju. Pfibydou mu ale pravomoci odrazejici zavaznost celé¢ reformy
a zaroven bude ¢astecné podiizen Evropskému sboru pro ochranu osobnich udajii. Evropsky
sbor pro ochranu osobnich daji bude plnit pfedev§im koordina¢ni funkci a dohlizet na to,
ze GDPR je uplatiiovano v celé EU stejnym zpiisobem. Provadéni kontrolnich fizeni se bude

fidit samotnym GDPR a dale vnitrostatnimi predpisy, tedy zejm. kontrolnim fadem.

GDPR se dotkne kazdého, kdo shromazd’uje nebo zpracovava osobni udaje Evropant,
véetné spolecnosti a instituci mimo tzemi EU, které plisobi na evropském trhu. Natizeni mifi
na firmy, instituce 1jednotlivce, ktefi zachédzeji sosobnimi udaji fyzickych osob,
at’ jiz zaméstnanct, zakd, studentl, zdkazniki, klientii, nebo jinych osob.

GDPR zasahne ity, ktefi sleduji ¢ianalyzuji chovani uzivateli na webu pii pouZzivani
chytrych technologii. Nezalezi na tom, jestli je organizace soukromd, nebo veifejnd. GDPR

se vztahuje naobé dveé. Vefejnym subjektim ukldda zpravidla vice povinnosti

nez soukromym. [5]
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Typicky Skoly a Skolska zafizeni jsou vefejnymi subjekty a vedle toho sbiraji velké objemy
osobnich daji o zacich a nezanedbatelny objem osobnich udaji o zaméstnancich. Neni tedy

pochyb o tom, ze se budou muset podfidit nové tipravé GDPR. [5]

1.2 Zakladni zasady

Nékteré zékladni povinnosti, z nichz vétSinu jiz spravci a zpracovatelé osobnich udaji

znaji, vyplyvaji ze zasad zpracovani osobnich udaji, které jsou uvedeny v clanku 5 Natizeni.

Kazda z téchto zasad odpovida nékteré z povinnosti, jak je zna zdkon o ochran¢ osobnich
udaji. Zékladni zasady jsou samy o sobé nejvyznamnéj$imi povinnostmi, které urcuji,
jak mize spravce zpracovavat osobni udaje. Zaroven jsou vsak také do urcité miry obecnymi

klauzulemi, pod které Ize roziadit vétSinu konkrétnich povinnosti v Natizeni.

1.2.1 Zasada zakonnosti, korektnosti a transparentnosti

Zasada zakonnosti, korektnosti a transparentnosti vyjadiuje premisu, ze ke zpracovani
osobnich udajii musi vzdy byt minimalné jeden z divodl uvadénych v Nafizeni. V ptipadé,
ze zédkonny divod neni nalezen nebo pomine, je nezbytné osobni udaje zlikvidovat. Jestlize
od pocatku neexistoval fadny pravni divod zpracovani, jednd se o nelegdlni zpracovani
atento nedostatek nelze zhojit bezvadnym plnénim ostatnich povinnosti stanovenych
Nafizenim. Zasada zakonnosti, tj. pfitomnost pravniho diivodu zpracovani, je tedy zakladnim

predpokladem, aby bylo mozné hovoftit o zpracovani osobnich udaji jako o zdkonném. [18]

1.2.2 Zasada ucelového omezeni

Zasada ucelového omezeni vyjadifuje, Ze osobni Udaje je mozné zpracovavat pouze
pro urcité, vyslovné vyjadiené a legitimni ucely. Je tedy neptipustné, aby spravce shromazdil
osobni udaje kurcitému ucelu anasledné je on sdm nebo zpracovatel zpracoval k ucelu
jinému, coz by pravdépodobné znamenalo, Ze subjekt idaji zlistane bez informace o tomto
novém ucelu. Timto ustanovenim se soucasné vylucuje moznost obchdzeni pravni upravy

a zaroven je kladen limit libovtili spravci.

Je zde vyrazné zohlednéno zékladni pravidlo zpracovani osobnich udaju, ato ze subjekt
udajii je tim, kdo by mél mit plnou informaci o zpracovani svych osobnich idaji a v mezich

moznosti rozhodovat, jak s jeho tdaji bude nalozeno. [7]
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1.2.3 Zasada minimalizace udaji

Zasada minimalizace udaji odrdzi mySlenku, Ze zpracovani musi byt pfiméfené,
relevantni, omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou zpracovavany.
Spravce ma povinnost shromazd’ovat osobni tdaje odpovidajici pouze stanovenému ucelu
a vrozsahu nezbytném pro naplnéni stanového ucelu. Splnéni této povinnosti bude tedy
vyzadovat pfesné vymezeni minimalniho rozsahu konkrétnich osobnich tdaji, které budou

v daném piipad¢ k naplnéni stanoveného ucelu skutecné potiebné. [7]

1.2.4 Zasada presnosti

Zasada ptesnosti znamena, Ze spravce osobnich udaji je povinen aktualizovat udaje, které
zpracovava. Je-li to nezbytné, osobni udaje aktualizuje. Musi byt pfijata veSkera rozumna
opatfeni, aby osobni tudaje, které jsou nepfesné s piihlédnutim kucelim, pro které

se zpracovavaji, byly bezodkladn¢ vymazany nebo opraveny. [1]

Dluzno dodat, ze pofizovani a uchovavani kopii nejriznéjSich druhii osobnich dokladii
ajinych listin je velmi Gastym zjisténim Utadu pro ochranu osobnich udajii v souvislosti
s vykonem dozoru dle zakona. Ackoliv kopie sama o sobé neni svym vyznamem adekvatni
origindlnimu dokladu nebo dokumentu, je pofizovéani a uchovavani kopii osobnich doklada
nebo vefejnych listin povazovano za zpracovani osobnich daji, které by mélo stejné jako
jiné druhy zpracovani probihat pouze v jeho mezich a v souladu s platnym zvlaStnim pravnim

predpisem. [1]

1.2.5 Zasada omezeni uloZeni

Zasada omezeni uloZeni zakotvuje povinnost spravce vymazat nebo anonymizovat osobni
udaje, které jiz nepottebuje pro ucel, za kterym byly shroméazdény (s vyjimkou pro dalsi

zpracovani).

Cim vys$i je (jakékoli) riziko plynouci znepfesnosti nékter¢ho ze zpracovavanych
osobnich udajt, tim vétsi jsou naroky na mechanismy aktualizace osobnich udaju.
U zésady omezeni ulozeni tento ptistup predepisuje jiz samotnd formulace zasady. Rovnéz

uzptsobeni kazdého zpracovani zésadé korektnosti musi piihlizet k rizikim pro prava

a svobody lidi. [1]
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1.2.6 Zasada integrity a diivérnosti

Zasada integrity a diivérnosti znamend, Ze osobni Udaje musi byt zabezpeCeny pied
hrozbami uvnitf organizace 1ivné¢ organizace, ato ve vSech podobach zpracovani
(automatizované 1 papirové). Tato zdsada je v podstaté stanovenim povinnosti udaje

zabezpecit, coz je zakladni povinnosti pfi zpracovani osobnich udajt. [1]

Podle ¢lanku 5 odst. 1 pism. f) Nafizeni musi byt osobni data zpracovavana zplsobem,
ktery zajisti nalezité zabezpeceni osobnich udaji, vcetné jejich ochrany pomoci vhodnych
technickych nebo organizacnich opatfeni pied neoprdvnénym c¢i protipravnim zpracovanim

a pred nahodnou ztratou, zni¢enim nebo poskozenim (,,integrita a divérnost™). [1]

1.2.7 Zasada odpovédnosti

Zasada odpovédnosti nakonec uklada spravci povinnost zajistit soulad se vSemi vyse
uvedenymi zasadami a byt schopen tento soulad prokdzat. Povinnost prokazovat soulad
je pfitom v Natizeni nova. Pro dodrzeni této povinnosti bude spravce muset uchovavat dikazy
ohledné¢ vSech opatteni, ktera ptijal s cilem zajistit soulad s Natizenim, jako jsou napft. rizna
posouzeni, dokumentace systémili zpracovani, popisy bezpeCnostnich opatieni, dikazy
o udélenych souhlasech se zpracovanim ¢isplnéni informaéni povinnosti. Zasadu blize
rozvadi zejména ¢l 24 a 25 Nafizeni, projevuje se ale vmnoha konkrétnich institutech

Nafizeni. [12]

Podle téchto ustanoveni ma spravce povinnost zavést s piihlédnutim k povaze, rozsahu,
kontextu aucelim zpracovani ikrizné pravdépodobnym artzné zavaznym rizikim
pro prava a svobody fyzickych osob vhodnd technickd a organizacni opatieni, aby zajistil
a byl schopen dolozit, ze zpracovani je provadéno v souladu s timto natfizenim. Tato opatfeni
musi byt podle potieby revidovana a aktualizovana. Pokud je to s ohledem na ¢innosti
zpracovani pfiméfené, zahrnuji opatfeni uplatnovani vhodnych koncepci v oblasti ochrany

udajii spraveem. [12]

1.3 Zakladni pojmy

Zakladni pojmy jsou obsazeny v €l. 4 odst. 1 Natizeni GDPR. V této kapitole jsou tedy

obsazeny legalni definice.

Osobnimi udaji jsou veSkeré informace o identifikované nebo identifikovatelné fyzické
osob¢ (,,subjekt udaji‘); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou

1ze pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napiiklad jméno,
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identifikac¢ni ¢islo, lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvki
fyzicke, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity

této fyzické osoby. [9]

Zpracovanim je jakakoli operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udajt, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupti, jako
je shromazdéni, zaznamendni, uspofadani, strukturovani, ulozeni, pfizplisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pienosem, Sifeni nebo jakékoli jiné
zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniCeni. Chyba! Nenalezen

zdroj odkazi.

Zpracovani ve smyslu Nafizeni vSak nelze chapat jako jakékoli naklddani s osobnim
udajem. Zpracovani osobnich udajl je nutné povazovat jiz za sofistikovanéjsi ¢innost, kterou
spravce s osobnimi udaji provadi zaurcitym Ucelem azurCit¢tho pohledu tak ¢ini

systematicky. [9]

Profilovanim se rozumi jakdkoli forma automatizovaného zpracovani osobnich udaji
spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektli vztahujicich se k fyzické
osob¢, zejména k rozboru nebo odhadu aspektii tykajicich se jejiho pracovniho vykonu,
ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmi, spolehlivosti, chovani,

mista, kde se nachazi, nebo pohybu. [9]

Pseudonymizaci je zpracovani osobnich udaji tak, zejiznemohou byt pfifazeny
konkrétnimu subjektu tidajii bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné
informace uchovavany oddélené¢ a vztahuji se na né technicka a organizaéni opatieni,
aby bylo zajiSténo, Ze nebudou pfifazeny identifikované ¢i identifikovatelné fyzické

osobé. [9]

Subjektem tda;ji je fyzicka osoba, jiz se osobni udaje tykaji. Subjekt idaji neni pravnicka
osoba. Udaje vztahujici se k pravnické osobé tak nejsou osobnimi tudaji. Osobni Gidaje mohou
byt pouze ve vztahu k zijici fyzické osobé¢, jelikoz Natizeni vylu€uje svoji plisobnost na tdaje

o zesnulych osobéch. [9]

Spravcem je subjekt, nerozhoduje jaké pravni formy, ktery urcuje ucely a prostfedky
zpracovani osobnich 1udajii aza zpracovani primarné odpovida. Spravce osobni udaje
zpracovava pro ucely vyplyvajici zjeho cinnosti (napf.zakonem stanovené povinnosti,
ze smluv), ale mize je zpracovavat i pro vlastni urcené ucely napf. pro své opravnéné zajmy,

pokud tyto zajmy nepievysuji zdjem na ochrané zékladnich prav a svobod fyzickych osob. [9]
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Prijemcem je fyzicka nebo pravnickd osoba, orgén vefejné moci, agentura nebo jiny
subjekt, kterym jsou osobni udaje poskytnuty, at' uz se jedna o tieti stranu, ¢inikoli. AvSak
organy vetejné moci, které mohou ziskavat osobni tdaje v ramci zvlastniho Seteni v souladu
s pravem clenského statu, se za piijemce nepovazuji; zpracovani téchto osobnich tdaji t€émito
organy vefejné moci musi byt v souladu s pouzitelnymi pravidly ochrany udaji pro dané

ucely zpracovani. [9]

Evidenci je jakykoliv strukturovany soubor osobnich udaji pfistupnych podle zvlastnich
kritérii, at’jiz je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho

¢1 zemepisného hlediska. [9]

Treti stranou je fyzicka nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery neni subjektem udajli, sprdvcem, zpracovatelem ani osobou piimo podléhajici

spravci nebo zpracovateli, jenz je opravnéna ke zpracovani osobnich udajt. [9]

Souhlasem subjektu udaju je jakykoli svobodny, konkrétni, informovany a jednoznacny
projev viile, kterym subjekt udajii dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni

ke zpracovani svych osobnich udaji. [9]

Porusenim zabezpefeni osobnich tdaji je poruseni zabezpeceni, které vede
k ndhodnému nebo protipravnimu zniceni, ztraté, zmeéné nebo neopravnénému poskytnuti

nebo zpfistupnéni prendSenych, ulozenych nebo jinak zpracovavanych osobnich udaji. [9]

Genetickymi tdaji jsou osobni udaje tykajici se zdédénych nebo ziskanych genetickych
znaki fyzické osoby, které poskytuji jedine¢né informace o jeji fyziologii ¢i zdravi a které

vyplyvaji zejména z analyzy biologického vzorku dotcené fyzické osoby. [9]

Biometrickymi udaji jsou osobni udaje vyplyvajici z konkrétniho technického zpracovani
tykajici se fyzickych ¢i fyziologickych znakd nebo znak chovani fyzické osoby, které
umoziuje nebo potvrzuje jedinecnou identifikaci, napiiklad zobrazeni obliCeje nebo
daktyloskopické tdaje. [9]

Udaji o zdravoetnim stavu jsou osobni udaje tykajici se télesného nebo dusevniho zdravi
fyzické osoby, vcetné udaji o poskytnuti zdravotnich sluzeb, kter¢ vypovidaji o jejim
zdravotnim stavu. [9]

Podnikem je jakakoli fyzickd nebo pravnickd osoba vykonavajici hospodaiskou Cinnost
bez ohledu na jeji pravni formu, vcetné osobnich spolecnosti nebo sdruzeni, kterd b&zné

vykonévaji hospodatskou ¢innost. [9]
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Zavaznymi podnikovymi pravidly jsou koncepce ochrany osobnich udajia, kterou
dodrzuje spravce nebo zpracovatel usazeny na uzemi Clenského statu pii jednorazovych nebo
soubornych piedanich osobnich tdaji spravci nebo zpracovateli v jedné nebo vice tretich
zemich vramci skupiny podniki nebo uskupeni podnikli vykonavajicich spolecnou

hospodaiskou ¢innost. [9]

Zpracovatelem je subjekt, kterého si sprdvce najimd, aby pro néj provadél s osobnimi
udaji zpracovatelské operace. Jinymi slovy zpracovatel zpracovava osobni udaje pro spravce.
Od spravce se zpracovatel lisi tim, Ze v ramci ¢innosti pro spravce muiize provadéet jen takové
zpracovatelské operace, kterymi jej spravce poveéti nebo vyplyvaji z ¢innosti, pro kterou byl

zpracovatel spravcem povéien. [9]

1.4 Nové pristupy

Lze hovofit o dvou novych pfistupech, na kterych je Obecné natizeni zaloZzeno. Novymi

piistupy jsou princip odpovédnosti spravce a piistup zalozeny na riziku.

1.4.1 Princip odpovédnosti

Princip odpovédnosti znamena odpovédnost spravce za dodrzeni zasad zpracovani, které
jsou uvedeny v ¢lanku 5 odst. 1 Nafizeni a zaroven musi spravce byt schopen tento soulad
dolozit. K dokladani souladu budou mimo jiné slouzit kodexy, osvédceni ¢i certifikace,

piipadné zaznamy o ¢innostech zpracovani. [17]

S povinnostmi spravce a rovnéz s Ustiednim principem odpovédnosti spravce, jak ostatné
napovidd samotné oznaceni tohoto ustanoveni, Gzce souvisi Cl. 24 Natizeni, dle jehoz odst.
1 ,,s ptihlédnutim  k povaze, rozsahu, kontextu aucelim zpracovani ik rizné
pravdépodobnym a rtizné¢ zavaznym rizikiim pro prava a svobody fyzickych osob zavede
spravce vhodna technickd aorganizani opatieni, aby zajistil a byl schopen dolozit,
ze zpracovani je provadéno v souladu s timto nafizenim. Tato opatfeni musi byt podle potieby

revidovana a aktualizovana.* [9]

Z citovaného ustanoveni je zifejmé, Ze povinnosti spravce bude nejprve nalezité posoudit
konkrétni a specifické okolnosti zpracovani konkrétnich osobnich udajii a soucasné zvazit

rizika tohoto zpracovani pro zakladni prava a svobody subjektu tdaj.

V névaznosti natakto provedenou dikladnou analyzu pak spravce zavede vhodna
technicka 1organizacni opatfeni, jejichz cilem je zajiSténi zpracovani osobnich udaja

v souladu s GDPR. Spravce je souc¢asné¢ povinen dolozit soulad zpracovani osobnich udaja
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s GDPR, piicemz tento bude doklddan zejména adekvatni dokumentaci vyhotovenou
pro pfislusny ucel a vytvofenim koncepce na ochranu osobnich udajii. Obecné natizeni
nepiedklada konkrétni voditko pro obsah dokumentace, ovSem lze usuzovat nato, Ze jejim
obsahem by mélo byt pfedevSim vyhodnoceni rizik pro zékladni prava a svobody subjektt
udajt, dolozeni pravniho titulu pro zpracovani osobnich udaji, zplisob feSeni zadosti subjekth
udajii k uplatnéni jejich prav, konkretizace technickych a organizacnich opatieni slouzicich

k zajisténi souladu zpracovani osobnich udaji s GDPR atd. [17]

1.4.2 Ptistup zaloZeny na riziku

Nafizeni se vyznacuje piistupem zalozenym na riziku. V disledku toho jsou nékteré
povinnosti sprdvce vazany pouze narizikova ¢ivysoce rizikova zpracovani, tudiz bude
zaviset na okolnostech konkrétniho zpracovani, zda bude muset nckteré povinnosti plnit

¢i nikoliv. [8]

Pfistup zalozeny na riziku v $ir§Sim slova smyslu znamend, ze spravce je jiz od pocatku
zpracovani osobnich Udaji povinen respektovat povahu, rozsah, ucel zpracovani a dbat
moznych rizik zasahu do chranénych subjektivnich prav fyzickych osob. Natizeni v tomto
ohledu stanovi, ze s ptihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu,
kontextu aucelim zpracovani ik rizné pravdépodobnym arlzné zavaznym rizikim
pro prava a svobody fyzickych osob, jez s sebou zpracovani nese, zavede spravce jak v dobé
urCeni prostfedkd pro zpracovani, tak v dobé zpracovani samotného vhodna technicka

a organizacni opatieni. [8]

Znamena to, ze v prvé fadé je nezbytnosti vyhodnotit rizika, nasledné pak rizika posoudit
a rozhodnout o piijeti opatfeni ke sniZeni a eliminaci rizika nebo riziko pfijmout. Pro riziko
existuje celd tfada definic. Riziko je nejcastéji definovano jako soucin velikosti nasledki
nezadouci udalosti a pravdépodobnosti, Ze k uvedené nezadouci udalosti dojde. Analyzu rizik
je mozné zpracovat ve vztahu k zdkladnim praviim a svobodam subjektu tdaja, kterymi jsou
napf.: ochrana identity, pravo na informace, prdvo na ochranu osobnich udaji, pravo

na dusevni a télesnou integritu, pravo na soukromi atd. [3]

1.5 Nové povinnosti

Novou povinnosti spravce jejeho odpovédnost za soulad zpracovani osobnich udaji
se zdsadami zpracovani a schopnost tento soulad prokazat. K tomu jim maji napomahat mimo
jiné 1 kodexy, osvédceni (pecete, znamky) a zdznamy o ¢innostech zpracovani. Kodexy maji

spravelim, zejména na sektorové urovni, slouzit jako voditko spravné praxe pii zpracovani
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osobnich udaji pravé sohledem na specificnost daného sektoru (naptf. bankovnictvi,
telekomunikace, internetové obchody, zdravotnictvi). OsvédCeni ma slouzit k prokazani
souladu zpracovani s Obecnym nafizenim. Zaznamy o ¢innostech zpracovani obsahuji
informace o provadéném zpracovani, coz spravci umozni leh¢i orientaci ohledné zpracovani,
ktera provadi. Tato povinnost je stanovena v ¢lanku 30 Obecného nafizeni, pfiCemz néktefi
spravci jsou vynati z nutnosti vést zaznamy o ¢innostech zpracovani. Dokladani souladu
zpracovani vSak nelze omezit pouze nashora uvedené moznosti, ale dokladani souladu
je komplexni Cinnost, zahrnujici dil¢i Cinnosti, mezi které lze zatradit nejen shora uvedené
kodexy, osvédCeni azaznamy o ¢innostech zpracovani, ale naptiklad 1 zvefejiiovani
informaci, které Obecné natizeni uklada spravci zvefejiiovat, vyhotovenim vnitinich ptedpisii

az po fadnou spolupraci s pfislusnym dozorovym tradem. [10]

Je nutné zduraznit, ze zdkladni zésady, principy a kliové instrumenty zlstavaji de facto
neménné, resp. byly detailnéji pouze rozpracovany a zpiesnény (napfi. nutnost disponovat
pro zpracovani pravnim diivodem, zabezpeceni osobnich tdaji, transparentnost vii¢i subjektu
udaju atd.). Obecné natizeni na téchto zakladech pfinasi nastavbu spocivajici v dodate¢nych
novych povinnostech, které pro ceské spravce budou nové. Jde zejména o tyto nové

povinnosti:

= povinnost vést zaznamy o ¢innostech zpracovani;

= posouzeni vlivu na ochranu osobnich udaji;

= piedchozi konzultace s Utadem pro ochranu osobnich udaji;

= ohladovani piipadil poruseni zabezpeéeni osobnich tidajii Ufadu pro ochranu osobnich
udajli, a oznamovani piipadu poruseni zabezpeceni osobnich udajl subjektu tdaji;

= ustaveni povéfence pro ochranu osobnich udaja. [11]

Kromé povinnosti vést zdznamy o ¢innostech zpracovani austanovit povéience, jsou
ostatni nové povinnosti zalozeny na pfistupu zalozeném na riziku, tj.jejich uplatnéni
je vazano na ptitomnost rizika ¢i vysokého rizika pro prava a svobody subjektu udaji. AvSak
byt u povinnosti ustanovit poveéfence neni piimo pracovano s pojmy riziko ¢i vysoké riziko,
odrazi se v této povinnosti do urcité miry téZ piistup zalozeny na riziku, jelikoZ pro urcita
zpracovani, resp. urcité subjekty, je povinnosti ustanovit povéfence pro ochranu osobnich

adajt. [11]
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1.5.1 Povinnost vést zaznamy o ¢innostech zpracovani

Povinnost vést zdznamy o ¢innostech zpracovani je novou povinnosti, kterd Caste¢né
nahrazuje zrusenou oznamovaci povinnost (§ 16 zdkona o ochran¢ osobnich udaji). Jedna
se v podstaté o podrobny popis zpracovani, které probiha u jednotlivych spravct
a zpracovateld. Tento popis umozni ziskat dokonaly pfehled spravci, ale i dozorovému tiadu.
Nafizeni stanovi pfesny obsah téchto zdznamu. Z této povinnosti existuje vyjimka, jejiz
vyklad neni zcela jasny. Povinnost vytvofit zdznamy o Cinnostech se netykd podniku nebo
organizace zameéstnavajici méné nez 250 osob, ledaze zpracovani, které provadi,
pravdépodobné piedstavuje riziko pro prava a svobody subjektii daji, zpracovani neni
ptilezitostné, nebo zahrnuje zpracovani zvlastnich kategorii udajii nebo osobnich udaji

tykajicich se rozsudkt v trestnich vécech a trestnych ¢int. [7]

Neni nutné zaznamendavat kazdé jednotlivé zpracovani osobnich udaji konkrétniho
clovéka. Jinymi slovy, sprdvce md zaznam o Cinnostech zpracovani nazvany ,,personalni
agenda", v némz je obecné popséano, se kterymi tidaji zaméstnanci se pro tento ucel pracuje.
Pti pfijeti nového zaméstnance se novy zdznam o ¢innostech zpracovani piipravovat nebude,
nicméné¢ by spravce osobnich daji mél postupovat v souladu se zdznamem o Cinnostech
zpracovani. Zaznam o ¢innostech zpracovani je jakousi nahradou za oznamovaci povinnost
viiéi Utadu pro ochranu osobnich udajti, ktera byla Naiizenim zruena. Zaznamy je nutné
na zadost zpiistupnit Uradu pro ochranu osobnich udajil. Zaznam totiz primarné slouzi UOOU
jako voditko k tomu, aby se zorientoval vtom, jak v dané organizaci probihd zpracovéni
osobnich udaji. UOOU bude také posuzovat, zda faktické zpracovani v organizaci probiha
tak, jak je popsano v zdznamech o ¢innostech zpracovani. Zaznamy o ¢innostech zpracovani
jenutné vést pisemné, pfiCemz zapisemnou podobu sepovazuji izaznamy vedené
v elektronické podobé¢. Zalezi tedy na spravci osobnich udaji, zda se rozhodne tyto zaznamy

mit uloZené elektronicky nebo je mit vytisténé a zaloZzené v potadaci. [4]

1.5.2 Posouzeni vlivu na ochranu osobnich udajua

Co se ty¢e posouzeni vlivu na ochranu osobnich udaji (tzv.,DPIA®), pak ve smyslu
ustanoveni Clanku 35 arecitdld 89 a 90 je nutné provadét toto posouzeni pouze
za predpokladu, Ze se jednd o zavadéni nového zpracovani C¢ipfijeho podstatné zmené
¢i zavadéni novych technologii. Dle vykladového stanoviska pracovni skupiny WP 29 je vSak
toto posouzeni doporuceno itam, kde zapoCalo zpracovani pied ucinnosti Nafizeni,
ato zejména v piipadé, kdy je zpracovani vysoce rizikovym; vtomto stanovisku jsou

i vyslovné jako piiklad uvedeny nemocnice ajejich informacni systémy. Na stran¢ druhé
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je vsoucasné dobé v legislativnim procesu novy zdkon naochranu osobnich tudaji
(tzv. adaptacni zakon) v gesci Ministerstva vnitra, kdy je navrhovéno, Ze posouzeni vlivu
na ochranu osobnich udaji neni potieba délat, pokud je zpracovani stanoveno pravnim

predpisem. [2]

DPIA je dilezitym nastrojem pro eliminaci odpovédnosti, nebot’ pomdha spravciim nejen
splilovat pozadavky Nafizeni, ale také prokazuje, ze byla pfijata vhodna opatteni k zajiSténi

souladu s Nafizenim.

Posouzeni by mélo obsahovat alesponi systematicky popis zamyslenych operaci zpracovani
a ucely zpracovani, posouzeni nezbytnosti a pfiméfenosti operaci zpracovani z hlediska uceli,
posouzeni rizik pro prava a svobody subjektii idaji a planovand opatieni k feSeni téchto rizik,
véetné zaruk, bezpecnostnich opatfeni a mechanisml k zajisténi ochrany osobnich udaji

a k dolozeni souladu s nafizenim. [2]

1.5.3 Konzultace s Uradem pro ochranu osobnich udaji

Stejné¢ jako jmenovani povéfence neni ani posouzeni vlivu na ochranu osobnich udaji
a piedchozi konzultace s Utadem pro ochranu osobnich tudajii povinnosti obecné platnou, tyka
se téch, kdo hodlaji provadét s osobnimi tidaji rozséhlé rizikové operace, spocivajici napiiklad
v rozsahlém profilovani lidi prostfednictvim internetu, pfikterém jsou pro marketingové
ucely ziskavany podrobné informace o jejich soukromém zivoté, nebo rizikovost spociva
ve vyuziti novych technologii pouzivanych, napt. na velké mnoZzstvi udaji o zdravotnim stavu

pacienttl. Seznam téchto operaci bude Utadem pro ochranu osobnich tidajii zvefejnén. [6]

Institut konzultace s Ufadem pro ochranu osobnich udajii slouzi k zesileni ochrany
osobnich udaji ak minimalizaci pravdépodobnosti zdsahu do prav subjekti udaju,
v pochybnostech o zdvaznosti rizika se proto doporucuje z preventivnich divodi vzdy
ke konzultaci s Ufadem pro ochranu osobnich tdaji pfistoupit. Utad pro ochranu osobnich
udajii bude dale v této véci postupovat v souladu s ¢l. 36 odst. 2 Natizeni, a to ve stanovenych

Ihiitach. [6]

1.5.4 OhlaSovani pripadu poruseni zabezpeceni osobnich udaji

Podle ¢l. 33 odst. 1 Nafizeni ma spravce povinnost ohlaSovat poruSeni zabezpeceni
osobnich udajii  dozorovému ufadu. PoruSenim zabezpeCeni osobnich udaji
(dale jen ,,poruseni zabezpeceni®) se rozumi poruseni zabezpeceni, které¢ vede k ndhodnému
nebo protipravnimu zniceni, ztraté, zmeéné nebo neopravnénému poskytnuti nebo zpiistupnéni

prenaSenych, ulozenych nebo jinak zpracovavanych osobnich udaji. Ohlaseni je spravce
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povinen provést bez zbyte¢ného odkladu apokud mozno do 72 hodin od okamziku,
kdy se o ném dozvédé€l. Ohlaseni spravce neni povinen provadéet, pokud je nepravdépodobné,
ze by poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob, vzdy je vSak

povinen poruseni zabezpeceni zdokumentovat. [2]

Stejnou povinnost ma zpracovatel vaci spravci atakové ohlaSeni musi obsahovat
pfinejmensim popis povahy daného piipadu poruseni zabezpeCeni osobnich udaji vcetné
kategorii a ptiblizného poctu dotéenych subjektli tidaji a kategorii a piiblizného mnozstvi
dot¢enych zaznamu osobnich tdajti, jméno a kontaktni udaje povéience pro ochranu osobnich
udajt nebo jiného kontaktniho mista, popis pravdépodobnych dasledkti poruSeni zabezpecenti,
popis opatieni, ktera spravce pifijal nebo navrhl k pfijeti s cilem vyieSit dané poruseni
zabezpeceni, véetné piipadnych opatfeni ke zmirnéni moznych nepiiznivych dopadi. Spravce
ma navic povinnost veskeré¢ ptipady poruseni zabezpeceni, skutenosti, které se tykaji dané¢ho

poruseni, jeho ucinky a pfijata napravnd opatfeni dokumentovat. [2]

1.5.5 Ustaveni povérence pro ochranu osobnich udaji

Povétenec pro ochranu osobnich udaju je institut prejaty z némeckého prava, kde funguje
jiz od roku 2009. ZjednoduSené se jedna o poradce organizace v oblasti ochrany osobnich
udaju. Povéfenec ma na starosti poskytovat informace a poradenstvi spravcetim osobnich udaji
(tedy $kolam) a monitorovat soulad s GDPR. Dal3i jeho povinnosti je spolupracovat s Utadem
pro ochranu osobnich udaji a zaroven pro tento ufad plisobit jako kontaktni misto. Nicméné
povétenec neni odpovédny za dodrzovani GDPR a jinych piedpist, odpovédnym subjektem

zustava vzdy spravcee. [16]

Subjekty, které museji jmenovat povérence pro ochranu osobnich udajii, jsou definovany
v €l. 37 odst. 1 GDPR. Jedna se o (i) organy vefejné moci Ci vefejné subjekty s vyjimkou
soudli jednajicich v ramci svych soudnich pravomoci, (ii) subjekty, jejichz hlavni ¢innost
spoc¢ivd v takovém zpracovani osobnich 1daji, jezvyZzaduje rozsédhlé pravidelné
a systematické monitorovani subjekti udajii, nebo (iii) subjekty, jejichz hlavni cinnost
spocivd v rozsdhlém zpracovani citlivych Udaji a osobnich udaji tykajicich se rozsudki
v trestnich vécech. Povéfenec nemusi mit zadné formalni vzdélani. Nicméné existuji faktory,
kter¢ by mél teditel pifi vybéru povéfence vzit v potaz: znalosti prava a praxe v oblasti
ochrany osobnich udaji, znalost IT abezpecnosti dat aznalost procesit v dané

organizaci. [16]
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2 DOTAZNIKOVE SETRENI

Cilem této Casti prace je zhodnotit pozitivni a negativni disledky zavadéni GDPR v obcich
regionu (kraje). Prace popisuje, jaké zmény a povinnosti pro obce GDPR piindsi, jaky ma vliv

na informacni systémy v obcich, jak je cely proces feSen a jak zatéZuje rozpocty obci.

Tohoto cile je dosazeno mimo jiné také za pomoci vyhodnoceni Setfeni. Analyza byla

vytvofena z dat ziskanych od respondentli za pomoci dotaznikového Setieni.

2.1 Cil Setreni

UCelem vyzkumu je analyzovat ziskana data z dotaznikového Setfeni, a nasledné
poskytnout takové odpovédi, které by naplnily cil praktické casti prace, tj. vyhodnotit,

zhodnotit pozitivni a negativni disledky zavadéni GDPR v obcich regionu.

2.2 Metodika Setieni

V analytické ¢asti prace budou popsany metody Setieni, kterymi zhodnotime dusledky

zavadéni GDPR v obcich.

2.2.1 Techniky sbéru dat

Jak bylo naznaceno vySe, sbér dat byl proveden zapomoci dotaznikového Setfeni
(Ptiloha A). Tato metoda je jednou z nejcastéji pouzivanych metod ziskavani dat. Je obzvlaste
vhodna kpouziti ke zkoumani nazorti, postoji afeSeni vramcizavadéni novych
organiza¢nich zmén, kterymi GDPR na rovni obci beze sporu jsou.

Pomoci dotaznikového Setfeni byla provedena analyza zvoleného vzorku respondentt,
splitujiciho pfedem stanovena kritéria, pficemz kazdy z dotazovanych mél povinnost vyplnit

dotaznik samostatné.

2.2.2 Popis zacastnéného vzorku respondentii

Celkem bylo osloveno 10 respondentt. Vesketi respondenti budou nadale charakterizovani
jako pravnické osoby (obce), prestoze fyzicky dotazniky vyplihovaly statutdrni organy
(starostové) €1 jini jimi povéfeni zaméstnanci.

Respondenti maji spolecné to, zejsou obcemi z Pardubického kraje, konkrétné

pak z okresu Pardubice. Jednd se o obce mensiho rozsahu. Bylo pamatovano na skutecnost,

ze skupina vybranych respondentil musi byt nutné konfrontovana s vybranym problémem.
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V nasledujici tabulce je vycet oslovenych obci s potem obyvatel.

Tabulka 1 — Seznam dotazovanych obci

Obec Pocet obyvatel
Biehy 1010
Drite¢ 445
Horni Redice 1043
Hrobice 212
Kunétice 318
Némcice 606
Raby 549
Rokytno 882
Staré Hradisté 1829
Stary Matetov 599

Zdroj: viastni zpracovani

2.2.3 Dotaznik

vvvvvv

a zaroven tak, aby postupné sméfovalo od obecnych otazek ke specializovanéjsim. Byl
koncipovan tak, aby zacinal zajimavymi a jednoduchymi otdzkami, na které respondent

snadno nalezne odpovéd’ a postupem Casu se nad dalSimi otdzkami musel hloubé€ji zamyslet.

Aby byla zajisténa dostatecnd vypovidaci hodnota vytézenych dat, byl dotaznik rozvrzen
tak, aby respondentim kladl jednak standardizované otazky (anabizel standardizované
odpovédi) ajednak ioteviené otazky, které umoznily respondentim se blize vyjadrit.
Dotaznik tak ma jakoZto celek polostrukturovany charakter. Pfevazuji otazky dichotomické,

ptipadné polytomické.

Prvni otazka se dotazovala respondentti, jakym zpisobem bude obec jmenovat povéfence

pro ochranu osobnich udaju. Jako odpovéd’ byly na vybér stavény Ctyfi moznosti:

a) Obec jej bude zaméstnavat pro svou vylu¢nou potiebu;
b) Obec bude vyuzivat sluzby nezavislého profesionala (outsourcing);
c) Povéfenec bude vykonavat svou pravomoc na irovni svazku obci, jiz je obec ¢lenem;

d) Jinak —uved’te jak.

Druhé otazka zjisStovala, zda maji osloveni piedstavu, v jaké mife bude zavedeni GDPR

znamenat zatéz pro obecni rozpocet. Na vybér byly dany dvé odpovédi:

a) Ano — uved'te odhadnuté ro¢ni naklady;

b) Ne.
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Treti otazka dotazniku zkoumala, zda obec zavedla ¢i bude zavadét v souvislosti s GDPR

nov¢ informacni systémy. Jako odpovéd’ byly na vybér dany dvé moznosti:

a) Ano — uved’te jaké (ndzev, ucel);
b) Ne.

Ctvrta otazka se dotazovala, zda obec zavedla ¢ bude zavadét v souvislosti s GDPR jiné

nova technickd a organizacni opatieni. Jako odpovéd’ byly na vybér dany dvé moznosti:

a) Ano — uved'te jaka (nazev, tcel);

b) Ne.

Pata otazka zjistovala, jak dlouho se obec organizané pfipravovala na nabyti ¢innosti

GDPR. Jako odpovéd byly na vybér dany Ctyfi moznosti:

a) Dvaroky;
b) Rok;
c) Mén¢ nez rok;

d) Vdbec.

Sestd otazka zkoumala, jak bude obec provadét posouzeni vlivu zamyslenych operaci
zpracovani na ochranu osobnich tdajii, pokud urcity druh zpracovani bude mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob. Jako odpovéd’ byly na vybér dany Ctyii

moznosti:

a) Prostrednictvim povétence pro ochranu osobnich udaji;
b) Vlastnimi silami;
¢) Nebudeme provadet;

d) Zatim nemame predstavu, budeme fesit, az nastane tato potieba.

Sedma otazka dotazniku se dotazovala respondentti, jaké prvky zabezpeceni pouziva obec

v souvislosti s ochranou osobnich idaji? Jako odpovéd bylo na vybér dano pét moznosti:

a) Uzamykatelné dvete a skiing;

b) Alarm;

c) Stiezeni bezpe¢nostni agenturou / dozoréim / strazniky obecni policie;
d) Silné heslo v PC, kde jsou soustfedény databaze osobnich udaji;

e) Jiné —uved'te jaké.
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Osma se zaméfovala na otazku, zda obec provadéla tzv. analyzu GDPR (inventarizace
a identifikace rizik za i¢elem jejich budouci minimalizace), pfipadné s jakym vysledkem.

Jako odpovéd’ byly na vybér dany Ctyfi moznosti:

a) Ano —rizika byla shleddna zadna ¢i minimalni;
b) Ano - rizika byla shledana zavazna, nepftijali jsme vSak zatim Zadné opatieni;
c) Ano —rizika byla shledana zavazna, pfijali jsme opatieni — uved’te jaka;

d) Neprovadéla.

2.2.4 Organizace sbéru dat

Samotnému dotaznikovému Setfeni predchéazela tzv. testovaci faze, v jejimz ramci testoval
tazatel jednotlivé otazky z dotazniku na ndhodné vybranych osobach, piicemz si tim ovéioval
jednak to, zda jsou otazky dostatecné srozumitelné a jednak sbiral zpétnou vazbu od takto
testovan¢ho vzorku cviénych respondentli, zda oni povazuji otazky za ptfinosné vzhledem

ke stanovenym cilim préce.

Respondenti byli dopfedu vybrani z blizkého okoli mésta Pardubic, byli typizovani podle
pozadovaného poctu obyvatel, piicemz toto stanovené kritérium mélo rozpéti
200 az 2000 obyvatel. Nasledné byli respondenti kontaktovani, zda jsou ochotni se dotazniku

zucastnit.

Dotaznik byl nékterym respondentim distribuovan elektronickou posStou (email).
Vzhledem k nevelké névratnosti dotazniki byli dal$i respondenti kontaktovani osobné.
Vyplnéni dotaznikil pfi osobni navstéve probéhlo stoprocentné.

2.2.5 Metody zpracovani ziskanych dat

Shromazdéna data byla vyhodnocovana pomoci vybranych metod statistické analyzy,

konkrétn¢ vybranymi charakteristikami popisné statistiky.

Aritmeticky primér je statisticka veli¢ina, kterd v jistém smyslu vyjadiuje typickou

hodnotu popisujici soubor mnoha hodnot. rozpoctu obci.

n
1
X =—z xXn; (D)
n .

kde: n jerozsah vybéru.
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Vybérovy rozptyl je nazyvan stiedni kvadratickou odchylkou a je pouZzivan ve statistice.

Ukazuje, jak jsou hodnoty ve statistickém soubory rozptyleny.

n—1

s? = ! Z(xi—f)zni ()
=1

kde: n je rozsah vybéru;
X aritmeticky pramér.
Smérodatna odchylka, analogicky jako rozptyl, urcuje, jak se hodnoty rozptyluji

¢1 odchyluji od priméru hodnot. Rovna se odmocniné z rozptylu. Vypovida o tom, nakolik

se od sebe navzajem typicky lisi jednotlivé ptipady v souboru zkoumanych hodnot.

Median rozdé€luje fadu vzestupné setazenych vysledk na dvé stejné pocetné poloviny.

Jeho hodnota se naléz4 uprosted seznamu.

Modus je hodnota, kterd se v daném souboru vyskytuje nejcastéji (nejvetsi relativni

cetnost). [13]

Aplikovat statistické metody apostupy znamend zaznamendvat data o jevech
a zpracovavat je, tj. tfidit, vyhodnocovat a interpretovat. Statistika informaci z dat ziskava
a pievadi ji do srozumitelné formy. Ukolem uZivatele statistické analyzy je informaci poté
spravné interpretovat, prevést na znalost a pfipadné na zékladé této znalosti jednat. Kvalitni
statistickd analyza se nepokousi informaci z dat ziskat pouze piesn¢ aUplné, ale snazi
se ji prevést do takové podoby, aby ji uzivatel mohl pochopit a aby mu byla uzite¢na. K tomu
slouzi celd Skala statistickych metod od nejjednodussich popisnych statistik az po komplexni
modely vicerozmérné statistické analyzy. Diilezitou soucasti analyzy jsou grafy pro piehledné

zobrazeni jak zakladnich vztahl v datech, tak 1 vysledki modelovani. [13]

Ve fazi analyzy je pouzita popisna statistika. V ni dochazi ke kvantifikaci ziskanych dat
pomoci absolutnich irelativnich Cetnosti a naslednému grafickému zndzornéni za pomoci
vysecovych grafli. Z vysledkli popisné analyzy lze hledat mezi proménnymi rtizné vztahy
a kauzality. Kruhovy diagram nebo vyseCovy graf je zptsob grafického znazornéni struktury
sledovaného souboru. Plocha kruhu pfedstavuje cely soubor, ktery je rozdéleny

do jednotlivych vyseci.

Kromé popisné statistiky jsou data zpracovana iza pomoci analyzy zavislosti. Zatimco
obecné lzefict, Ze vramci analyzy zavislosti jsou predmétem zkouméni zévislosti
(souvislosti) mezi dvéma a vice jevy a jedna se o proniknuti do vztahit mezi sledovanymi jevy

atim i pfiblizeni k tzv. pfi¢innym, tj. kauzalnim souvislostem, cilem analyzy rozptylu
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je rozhodnout, zdapozorovana data hovoii ve prospéch hypotézy o nezavislosti,
¢i zda Ize s vysokou spolehlivosti tvrdit, ze znak X ovlivituje znak Y. V analyze rozptylu ndm
tedy jde o zjisténi, zda mezi proménnymi X a Y existuje n¢jakad zavislost, a pfipadné jakou

tésnost tato zavislost vykazuje. [15]
2.3 Vysledky — statisticka analyza

Otazka ¢. 1:

Jakym zplsobem bude vase obec jmenovat/jmenovala povéfence pro ochranu osobnich

tdaja?
Odpovédi:

= Obec jej bude zaméstnavat pro svou vyluc¢nou potiebu — 1 (10%);

= Obec bude vyuzivat sluzby nezavislého profesionéla (outsourcing) — 3 (30%);

= Povéfenec bude vykondvat svou pravomoc na trovni svazku obci, jiz je obec ¢lenem —
4 (40%);

= Jinak — 2 (20%).

Povérenec

H Vylucné
= Outsourcing
m Svazek obci

Jinak

Obrazek 1 — Graf rozloZeni odpovédi na otazku €. 1
Zdroj: vilastni zpracovani

Poznamka: U odpovédi ,,Jinak* uvedly dvé obce, ze hodlaji vyuzivat sluzby spole¢nosti

SHS sluzby s.r.o. Veskeré kategorie odpovédi, které respondenti uvedli, jsou v souladu
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se zasadami GDPR. Nejvice odpovédi (40 %) bylo zaznamenano u moZnosti ,,Povétenec bude

vykonévat svou pravomoc na trovni svazku obci, jiZ je obec ¢lenem*.

Otazka ¢€. 2:

Mate ptedstavu, v jaké mife bude zavedeni GDPR znamenat z4téZ pro obecni rozpocet?

Odpovédi:

= Ano (30 000 K&) — 1 (10%);
= Ano (20 000 K&) — 1 (10%);
= Ano (15 000 K&) — 1 (10%);
= Ano (10 000) — 6 (60%);

= Ne—1(10%).

Tabulka 2 — Rozdéleni ¢etnosti ro¢nich nakladu

iol(:(nél)naklady Absolutni ¢etnost | Relativni ¢etnost Ia?t)llrcl)ll?ll‘c;rlfil\éginos ¢ iﬁg"éﬁ%‘;ﬁlos i
0 1 0,1 1 0,1
10000 6 0,6 7 0,7
15000 1 0,1 8 0,8
20000 1 0,1 9 0,9
30000 1 0,1 10 1

Zdroj: viastni zpracovani

Poznamka: Rozpocet jedné obce zat¢zuje GDPR nulovymi ndklady. Zcela pievazuji
odpovédi v kategorii 10 000 K¢. Samotna tato skute¢nost napovida, Ze obce nebyly ochotny
ochrany osobnich udaji — coz odpovida také skutecnostem, uvedenym v ramci odpovédi
na otazku ¢. 3. Zasady GDPR neptedepisuji zadné povinnosti ohledné¢ objemu financi, které
by subjekty byly povinny investovat do (lepSiho) zabezpeceni. Do jakych oblasti obce

investovaly, napovidaji odpovédi na otdzky €. 4 a piipadné i €. 7 vyzkumu.
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Obrazek 2 — Histogram ro¢niho zatiZeni rozpoctu obci

Zdroj: vilastni zpracovani

Tabulka nize (Tabulka 3) znazoriuje vysledky zakladnich charakteristik rocniho zatizeni

rozpoctu obci. Aritmeticky pramér byl spoc¢itan pomoci vzorce (1).

Dotazané obce jsou v priméru zatizené ¢astkou 12 500 K¢ rocné.

Pro vybérovy rozptyl byl pouzit vzorec (2) asmérodatnd odchylka je odmocninou

z rozptylu.

Vsechny vysledky jsou =zobrazeny v tabulce 3.Roc¢ni

je prostiedni 1 nejcastéjsi hodnotou.

Tabulka 3 — Vybrané charakteristiky ro¢niho zatiZeni rozpo¢tu obci

Pramér 12 500,00 K¢&
Rozptyl 62 500 000,00 K¢
smérodatna odchylka 7 905,69 K¢
Median 10 000,00 K¢&
Modus 10 000,00 K¢&
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Otazka ¢. 3:

Zavedla/bude zavadét obec v souvislosti s GDPR nové informacni systémy?

Odpovédi:

= Ne-10(100%);
=  Ano-0(0%).

Poznamka: Vnimani zavadéni novych informacnich systémi (¢i obecné technologii),
které¢ by napomohly vétsi bezpecnosti osobnich tidajii v databazich obci, jakoZto zbytnych
véci, mize nasvédCovat nizké priorité, kterou starostové ochrané osobnich udaji prikladaji.
Jesté spiSe tato skutecnost nasvédCuje omezenym moznostem obecnich rozpoctd, které
si nemohou dovolit vynakladat vydaje na novy informacni systém spojeny s kazdou agendou,
které jsou obce povinny seveénovat. Zasady GDPR nepredepisuji povinnost stiezit
kyberneticky uchovavané osobni udaje za pomoci specializovanych informacnich systémi,
tudiz lze mit zato, zerespondenti zde zddné své povinnosti neporusuji. Odkazuje

se zde skute¢nosti uvedené u otazky ¢. 4 vyzkumu.

Otazka €. 4:

Zavedla/bude zavadét obec kromé informacnich systému v souvislosti s GDPR jina nova

technicka a organiza¢ni opatieni?
Odpovédi:

= Ne-5(50%);

* Ano—novy Organizacni fad, novy Provozni fadd vypocetni techniky, Seznam osob
s ptistupem k osobnim datlim, pravidelné zmény hesel na PC — 1 (10%);

= Ano - zvySeni zabezpeceni ochrany osobnich udajii — 1 (10%);

* Ano —nova kancelat, zabezpeceni dokumentti — 1 (10%);

= Ano - zabezpeceni skiini, PC — 1 (10%);

= Ano — nespecifikovano — 1 (10%).
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Jind opatreni

H Ne

B Organizacni rad aj.

m ZvySeni zabezpeceni
Nova kanceldr

B Zabezpeceni sktini, PC

m Nespecifikovano

Obrazek 3 — Graf rozloZeni odpovédi na otazku ¢. 4

Zdroj: vilastni zpracovani

Poznamka: Vysledky tohoto Setfeni jsou zajimavé s odkazem na odpovédi na otazku
¢. 3 vyzkumu (viz také odpovédi na otdzku €. 7). Souhrn vypovédi totiz napovidd tomu,
ze a¢ nebudou v obcich zavadény nové informacni systémy, piesto hodlaji nékteré obce
pristoupit k lepSimu zabezpeceni dat shromazd’ovanych za pomoci vypocetni techniky.
Odpovéd’ ,,Ne“ nevypovidd nic otom, zdapovazuji obce své dostatecné zabezpeCeni

za dostatecné, ¢i zda respondenti nechtéji v tomto sméru investovat.

Otazka ¢. 5:

Jak dlouho se vase obec organiza¢né ptipravovala na nabyti i¢innosti GDPR?

Odpovédi:

= Dvaroky— 0 (0%);

= Rok -0 (0%);

= Mén¢ nez rok — 10 (100%);
=  Vibec -0 (0%).

Poznamka: Skutecnost, ze vSichni dotdzani respondenti vénovali problematice GDPR
méné nez rok, mize znamenat alarmujici fakt, ze se obce nepfipravuji na ptfechod na novou
podobu ochrany osobnich udaji dostatecné svédomité. Lze tak usuzovat s poukazem
na nazory piednich odbornikli na ochranu osobnich udajt, podle kterych je 1 rok nedostate¢né
dlouha doba pftipravy. [12] Tato skutecnost ovSem oficidlné neni v rozporu se zasadami

GDPR.
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Otazka €. 6:
Jak budete provadét posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich
udajt, pokud ur¢ity druh zpracovani bude mit za nasledek vysoké riziko pro prava a svobody

fyzickych osob?

Odpovédi:

= Prostfednictvim povéfence pro ochranu osobnich udaji — 7 (70%);
= Vlastnimi silami — 2 (20%);
=  Nebudeme provadét — 0 (0%);

= Zatim nemdme piedstavu, budeme fesit, az nastane tato potieba — 1 (10%).

Posouzeni vlivu

H Povérenec
m Vlastnimi silami
= Nebudeme

Nevime

Obrazek 4 — Graf rozloZeni odpovédi na otazku €. 6
Zdroj: viastni zpracovani
Poznamka: Posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich udaji
je natolik specifickym a specializovanym postupem, ze je mozno se podivit nad skutecnosti,
ze predstavitelé malych obci se hodlaji pokouset do takovychto operaci vlastnimi silami.

Pokud to zvladnou, neni jejich volba v rozporu se zdsadami GDPR.
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Otazka ¢. 7:

Jaké prvky zabezpeCeni pouziva vase obec v souvislosti s ochranou osobnich udaju?

(je mozno uvést vice odpovedi)

Odpovédi:

= Uzamykatelné dvete a skiiné — 8 (32%);

= Alarm —4 (16%);

= StieZeni bezpe¢nostni agenturou / dozoréim / strazniky obecni policie — 3 (12%);
= Silné heslo v PC, kde jsou soustfedény databaze osobnich udaji — 10 (40%);

= Jiné —uved'te jaké — 0 (0%).

Zabezpeceni

B Dvere a skfiné

m Alarm

m Strezeni
Heslo v Pc

M Jiné

Obrazek 5 — Graf rozloZeni odpovédi na otazku ¢. 7
Zdroj: viastni zpracovani

Poznamka: Diky komplexnimu spektru odpovédi na tuto otdzku si Ize utvoftit predstavu,
ze obce pristupuji k ochran¢é osobnich udaji pomémé zodpovédné, nebot’ prvky zabezpeceni
osobnich udaji v uspokojivé mife kombinuji a nespoléhaji se pouze na jedinou uroven
ochrany. Zapomérné efektivni lze povazovat kombinaci fyzické, osobni a kybernetické
ochrany. Ohledn¢ uvedenych odpovédi nic nenapovida skutecnosti, Ze by obce v této

zélezitosti postupovaly v rozporu se zasadami GDPR

Kombinace prvkil zabezpeceni byly u jednotlivych obci kombinovany v pozoruhodnych
variacich. VSechny obce maji zabezpeceny PC. Pouhych osm obci uvedlo, Ze ma data
zabezpeCena pomoci uzamykatelnych dveti a skiini, byt se da logicky pfedpokladat,

ze minimaln¢ uzamykatelnou kancelaii disponuji veskeré objekty (kanceléfe), kde jsou data
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osobnich udajii ulozena. Mezi respondenty jsou dva piipady, kdy obce zabezpecCuji osobni
udaje pouze prostiednictvim zabezpecenych PC; takové zabezpeceni by bylo nutno ziejmé
vyhodnotit jako nedostate¢né. Oproti tomu jen jedina obec pouziva vSechny Ctyfi (dotaznikem
nabizené) moznosti zabezpeCeni. P&t obci pouziva tfislozky zabezpeceni, a dvé obce
pouzivaji pouze dvé slozky zabezpeceni. Je nezodpoveézenou otazkou, pro¢ obce neuvedly
z4dné dalsi prvky zabezpeCeni (oteviena odpovéd), kdyz se nabizi napiiklad moznosti

stiezeni za pomoci bezpecnostnich kamer ¢i za pomoci elektronické pozarni signalizace.

Otazka ¢. 8:
Provadéla vaSe obec tzv. analyzu GDPR (inventarizace a identifikace rizik za ti¢elem jejich

budouci minimalizace)? S jakym vysledkem?
Odpovédi:

* Ano —rizika byla shleddna Zadn4 ¢i minimalni — 9 (90%);

* Ano-—rizika byla shleddna zavaznd, nepfijali jsme vSak zatim Z4dnd opatieni —
0 (0%);

= Ano —rizika byla shled4dna zavazna, ptijali jsme opatieni — uved’te jakd — 0 (0%);

= Neprovadéla —1 (10%).

Analyza GDPR

B Zadna ¢i minimalni
B Zavaznd bez opatreni
Zéavaina s opatfenim

Neprovadéla

Obrazek 6 — Graf rozloZeni odpovédi na otazku ¢. 8

Zdroj: viastni zpracovani

Poznamka: Ve faktu, Ze jedna z obci viibec neprovadéla analyzu GDPR, lze sledovat

rozpor se zasadami GDPR. Tato otazka €. 8 by si zaslouzila dalsi Setfeni s otazkou: za jakych
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podminek, jakymi prizmaty jakymi nastroji byla provadéna pfedmétna inventarizace
aidentifikace rizik zaucelem jejich budouci minimalizace? Vystupy z odpoveédi

na pfedmétnou otazku by mohly napomoct posoudit, zda byla analyza dostate¢na ¢i nikoliv.

2.4 Vysledky — analyza zavislosti

Analyza zavislosti by méla pomoci ovéfit hypotézu: ¢im ma obec vice obyvatel
(ptihlasenych k trvalému pobytu), tim Iépe je obci zajisténa ochrana osobnich tdaji (kvalita
zabezpeceni je poméfovana pocCtem prvka ochrany, které obec k ochrané osobnich udaji
zajist'uje, tj. vice prvkil ochrany = lepsi ochrana). Hypotéza vychazi z ptedpokladu, ze vétsi
obec disponuje lepsimi kapacitami a vétSimi materidlnimi prostfedky, ale musi také spravovat
vEtsi objem osobnich udaju.

Na zakladé¢ vystupti z vyzkumu byla provedena analyza, konkrétné pak za pomoci
vysledkt Setfeni — odpoveédi na otazku €. 7: ,Jaké prvky zabezpeCeni pouziva vaSe obec

v souvislosti s ochranou osobnich udajti?

Tabulka 4 — Pocet prvki ochrany

Jméno obce Pocet obyvatel Pocet prvkii ochrany

Hrobice 212 1
Kunétice 318 3
Dritec 445 2
Raby 549 3
Stary Matetov 599 2
Némdice 606 1
Rokytno 882 3
Biehy 1010 3
Horni Redice 1043 4
Staré Hradisté 1829 3

Zdroj: vlastni zpracovani

Zavislost byla ovétena pomoci korela¢ni analyzy. Pro méteni linedrni zavislosti se pouziva

Pearsontiv korela¢ni koeficient (vzorec 2)

. Yis (i =) i — )
VI (g =22 X (v — §)?

2

kde: rje hodnota Pearsonova korela¢niho koeficientu;
X aritmeticky prumér vysvétlujici proménné;

¥ aritmeticky primér vysvétlené proménné. [16]
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Hodnota Pearsonova koeficientu r = 0,4969 byla pouzita pti vypoctu testu vyznamnosti

koeficientu korelace (vzorec 3)

3)

kde:  ¢je hodnota testovaci statistiky;
7 Pearsonuv korela¢ni koeficient;
n rozsah vybéru. [16]

Hodnota testovaci statistiky t = 1,6193 byla na hladin¢ vyznamnosti o = 0,05 porovnana
s kritickou hranici t=2,306. Protoze testovaci statistika nelezi v kritické oblasti, nelze
nulovou hypotézu o nezavislosti zamitnout. Nahladin€é vyznamnosti 0,05 neexistuje

statisticky vyznamna zavislost mezi poctem obyvatel v obcich a poctem prvkii ochrany.

Hypotézu se potvrdit nepodatilo. Lze sledovat fakt, Ze jedna ze dvou obci, ktera pouziva
pouze jediny prvek ochrany zabezpeceni osobnich idajl, je shodou okolnosti obci nejmensi
a Ctyfi nejveétsi obce pouzivaji tii az Ctyfi prvky ochrany. Nicméné pouze v téchto ohledech
by zjisténa data do jist¢ miry nasvédCovala nastinéné hypotéze. Neplati vSak, Ze by zdaleka
nejvetsi obec (Staré Hradist€) pouzivala nejvice prvkid ochrany, stejné jako neplati,
ze by s rostoucim poctem obyvatel linedrné rostl pocet prvkli ochrany. Potvrzeni hypotézy
brani pak zejména skutecnost, Zze obec Némcice (pata nejvetsi) pouziva pouze jediny prvek

ochrany, zatimco obec Kunétice (druha nejmensi) zabezpecuje tfi prvky ochrany.

2.5 Diskuse

Vysledky vyzkumu v prvni fad€ ukazaly, Ze malé obce se problematice ochrany osobnich
udajii v souvislosti s nabytim ucinnosti nafizeni GDPR svédomité veénovaly a vénuji.
Jak nasvédCuji odpoveédi na otdzku C. 5, piipravy obci byly provadény spiSe na posledni
chvili, ve vSech piipadech trvaly méné nez 1 rok. A to i pfesto, Ze natfizeni GDPR bylo platné
uz vice jak dva roky ptfed nabytim jeho ucinnosti. I tak lze kladn¢ zhodnotit zodpovédny
pristup obci, nebot’ zddnd znich ocividné piipravy na nabyti G¢innosti nafizeni GDPR
nezanedbala, pifipravy probeéhly u vSech dotazanych respondentl. Zvlasté pak je tfeba brat
na zfetel, Ze malé obce maji ve srovnani k velikému poctu povinnosti, které musi zvladnout,
pouze omezené mnozstvi kapacit a personalu. Problematika ochrany osobnich udaji malé
obce pomérn¢ znacné zatézuje a dokonce je neziidka vnimana jako zbyte¢nad a nepiijemna

soucdast ufadu.
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Z vysledkll vyzkumu je jasné vidét, ze obce piistupovaly s implementaci nafizeni GDPR
do mistnich podminek piiméfené s pfihlédnutim ke své velikosti, rozsahu agend, poctu
instituci, ale hlavné¢ 1k individudlnim potfebam. Jeto patrné napiiklad na otazce
¢. 1 vyzkumu, kterd se dotazala na zpilisob feSeni potfeby jmenovat povéience pro ochranu
osobnich udaji. Pouze jedina obec zvolila feSeni, Ze bude povéfence zaméstnavat pro svou
vylucnou potiebu, kdezto vSechny ostatni zvolily feSeni vnéjsi osobou. Omezené moznosti
jsou pak patrné i na zatizeni obecniho rozpoctu (ve vétsin€ ptipadi je to v mife do 10 000 K¢
rocng) ¢iv otazce zavadeéni novych informacénich systémi (zadna z obci nepocituje potiebu

zavadét noveé informacni systémy).

Zajeden znejvétSich ptinost, které vidim ve vysledcich vyzkumu, jsou odpovédi
na otdzku ¢.4, kterd se dotazovala, zda obec zavedla kromé¢ informacnich systémi
v souvislosti s natfizenim GDPR jind nova technickd a organizacni opatieni. Polovina obci
odpovéd€la negativné, zbytek pak uvedl pomérné variabilni odpovédi, které vypovidaji

o tvir¢im individualnim feSeni zabezpeceni osobnich udaji.

Omezené odborné kapacity ochrany osobnich udaji jsou zvysledkli prizkumu
v odpovédich naotdzku ¢&. 6 zftejmé. 70% respondenti uvedlo, Ze posouzeni vlivu
zamyslenych operaci zpracovani na ochranu osobnich udaja, pokud urcity druh zpracovani
bude mit za nasledek vysoké riziko pro prava asvobody fyzickych osob, bude provadét
prostiednictvim povéfence pro ochranu osobnich udajii. Pouze 20% dotdzanych uvedlo,
ze toto bude provadét vlastnimi silami. Tyto vysledky svéd¢i o tom, Ze vysoce specializované
¢innosti nechdva vétSina obci na profesionalech, nebot’ na n€ samy z pochopitelnych diavodi
nestaci. Podle mého nédzoru je tfeba nebrat tyto procesy na lehkou véhu a je tfeba si pokladat

otazku, zda obce skute¢né vlastnimi silami tento kol zvladnou.

Velikou variabilitu odpovédi piinesly odpovédi naotdzku ¢.7, kterd se dotazovala
na prvky zabezpeceni, které pouzivad obec v souvislosti s ochranou osobnich udaja. Silné
zastoupeni meély vSechny vyjmenované alternativy, tedy prvky ochrany fyzické
(uzamykatelné dveie a skiing), elektronické (alarm, heslo v PC) i persondlni (stfezeni
bezpecnostni agenturou / dozor¢im / strazniky obecni policie). Tyto vysledky svéd¢i o vysoké
priorité, kterou respondenti ptikladaji zabezpecCeni osobnich udaji ataké o nalezité

zodpovédném pfistupu obci. Analyzou zavislosti vySlo najevo, Ze neexistuje statisticky

vyznamna zavislost mezi po¢tem obyvatel a jejich mirou ochrany osobnich udaj.

Za zajimavé lze povazovat odpovédi na 8. otazku, pficemz 90% respondentli ptiznalo,

ze byla rizika, vramci inventarizace a identifikace rizik zaucelem jejich budouci

38



7w

minimalizace, shleddna zadna ¢i minimalni. Tyto vysledky by mohly byt teoreticky v rozporu
s odpovéd'mi na otazku €. 4, které svédci o tom, Ze polovina dotdzanych pocitovala potiebu
zavést nova technickd a organizacni opatieni k ochrané osobnich udaji. Tato skute¢nost
by mohla nasvédc¢ovat tomu, Ze rizika v rdmci jejich inventarizace a identifikace mohla byt
zastoupena ve vyssi mitfe nezli je zddna ¢i minimalni.

Jako celek na mne vysledky piisobi tak, Ze obce se snazily vypotadat se svymi ukoly
ohledné¢ zavedeni GDPR do praxe jen v té mife, v jaké jim na tento ukol stacily sily. Je zcela
ziejmé, Ze ochrana osobnich udajii se netési byt v malych organizacnich celcich velké

popularit¢ aneni v ni ani spatfovana priorita. Jinak feCeno: obce ze své podstaty ziejmée

naplnuji vi¢i svym obCantm jiné funkcionality, nezli jsou otazky ochrany osobnich udaji.
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ZAVER

Tato prace se zaméiuje na ochranu osobnich idaji v souvislosti s nafizenim GDPR, které
aktualn¢ nabylo u¢innosti. V prvé fad€ popisuje, jaké zmény a povinnosti pro obce nafizeni
GDPR pfinasi, jaky ma vliv nainformaéni systémy v obcich, jak je cely proces feSen
a jak zatézuje jejich rozpocty. Velkymi zménami jsou nové piistupy: princip odpovédnosti

a princip zaloZeny na riziku.

Vzhledem k novym povinnostem zistaly zdkladni zésady, principy a klicové instrumenty
oproti pfedchozimu stavu neménné. Natfizeni GDPR pfineslo obcim nékteré nové povinnosti,
mezi které patii: povinnost vést zdznamy o ¢innostech zpracovani, posoudit vliv na ochranu
osobnich udajii, ohlagovat piipady jejich poruSeni zabezpedeni subjektu udaji a Utadu
pro ochranu osobnich tdaji ataké povinnost ustanoveni povétence pro ochranu osobnich
udajl.

Z Setteni vyplynulo, Ze vliv na informacni systémy v obci do dvou tisic obyvatel je nulovy.
Z4dna z obci, které se zadastnily vyzkumu, nevyhodnotila zavedeni novych informacnich
systémi jako dilezité a neimplementovala je do praxe. Tuto skutecnost je, dle mého néazoru,
tteba brat véazné, nebot’ miize predstavovat bezpecnostni rizika. Polovina dotazanych
neidentifikovala nalezitd rizika, pfesto zavedla nova technickd a organizacni opatifeni

k ochran¢ osobnich udaji.

Dopad na rozpo€ty obci povazuji za zanedbatelny, nebot’ ve vSech piipadech ¢ita fadove
ro¢ni naklady desitky tisic korun (pouze v jednom ptipadé az 30 000 K¢ ro¢n¢). Tento zaver
l1ze u€init s védomim toho, Ze vzhledem k riznym servisnim feSenim zabezpeceni ochrany
osobnich udajt, kterd 1ze dohledat v komer¢nich nabidkéch specializovanych agentur, mohly

byt dopady na implementaci nafizeni GDPR hypoteticky nepomérné vyssi.

Cilem prace bylo porovnat pozitivni a negativni disledky zavadéni nafizeni GDPR
v obcich do dvou tisic obyvatel v pardubickém kraji. Toto zhodnoceni Ize generalizovat

1 ptesto, ze vyzkum byl provadén v omezenych podminkach jednoho kraje.

Zapozitivni dusledky zavadéni nafizeni GDPR v obcich povazuji vySs$i zabezpeceni
osobnich udaju, pficemz nezamyslenou pfidanou hodnotou tohoto stavu je nejen zabezpeceni
osobnich udaju, ale i1 ostatnich agend, které se spolecné s nosici osobnich tdajii v chranénych
objektech obecnich tradl nalézaji. Za dalsi pozitivni dopad povazuji vyssi profesionalizaci

ochrany osobnich udaji, kterda by méla byt zajiSténa zejména diky plsobeni povétence
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s aktivni ucasti pfi vlastni implementaci nafizeni GDPR avyjadfena v procesu uvadéni

do souladu k dil¢im skute¢nostem ochrany osobnich udaja.

Zanegativni disledky povazuji pfedev§sim zvySeni byrokracie, kterou nové povinnosti
spojené¢ s ochranou osobnich udajii v rezimu natfizeni GDPR nutné ptibydou. Nejtiziveji
jiponesou pravé malé organizace (obce). DalSim negativnim disledkem jsou zvySené

naklady, byt’ nejsou nijak katastrofické.

Na tplny zavér je tieba podotknout, Ze dotaznikového Setieni se zGi€astnilo pouze deset
obci, jejichz vysledek Ize sice generalizovat na poméry vSech malych obci v celé republice
nikoli vSak na obce s rliznym poctem obyvatel. Presto se domnivam, ze vysledky Setfeni maji

svou vypovidajici hodnotu.
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PRILOHA A: DOTAZNIK

1) Jakym zpiisobem bude vase obec jmenovat povérence pro ochranu osobnich
udajia?

a) Obec jej bude zaméstnavat pro svou vylu¢nou potiebu;

b) Obec bude vyuzivat sluzby nezavislého profesionala (outsourcing);

c¢) Povétenec bude vykonavat svou pravomoc na Urovni svazku obci, jiz je obec Clenem;
d) Jinak — uved'te jak.

2) Mite predstavu, v jaké mife bude zavedeni GDPR znamenat zatéZ pro obecni
rozpocet?

a) Ano — uved'te odhadnuté ro¢ni néklady;
b) Ne.
3) Zavedla/bude zavadét obec v souvislosti s GDPR nové informac¢ni systémy?
a) Ano — uved’te jaké (nazev, ucel);
b) Ne.

4) Zavedla/bude zavadét obec kromé informacnich systémi v souvislosti s GDPR
jina nova technicka a organiza¢ni opatieni?

a) Ano —uvedte jaka (ndzev, ucel);
b) Ne.
5) Jak dlouho se vaSe obec organiza¢né pripravovala na nabyti Ga¢innosti GDPR?
a) Dva roky;
b) Rok;
¢) Mén¢ neZ rok;

d) Vibec.



6) Jak budete provadét posouzeni vlivu zamySlenych operaci zpracovani
na ochranu osobnich tdaji, pokud urcity druh zpracovani bude mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob?

a) Prostifednictvim povéfence pro ochranu osobnich udaju;
b) Vlastnimi silami;
¢) Nebudeme provadét;

d) Zatim nemame ptedstavu, budeme fesit, az nastane tato potieba.

7) Jaké prvky zabezpeceni pouZiva vaSe obec v souvislosti s ochranou osobnich
udajia?

a) Uzamykatelné dvete a skiin¢;

b) Alarm;

¢) Stfezeni bezpecnosti agenturou / dozoré¢im / strazniky obecni policie.;
d) Silné heslo v PC, kde jsou soustfedény databaze osobnich udaju;

e) Jiné —uved'te jaké.

8) Provadéla vase obec tzv. analyzu GDPR (inventarizace a identifikace rizik
za ucelem jejich budouci minimalizace)? S jakym vysledkem?

a) Ano —rizika byla shledana zadna ¢i minimalni;
b) Ano —rizika byla shledana zavazna, nepiijali jsme vSak zatim zadna opatfeni;
c¢) Ano —rizika byla shledana zavazna, ptijali jsme opatfeni — uved’te jaka;

d) Neprovadéla.



