UNIVERZITA PARDUBICE

FAKULTA ELEKTROTECHNIKY A INFORMATIKY

BAKALARSKA PRACE

2016 Jaroslav Kovar



Univerzita Pardubice

Fakulta elektrotechniky a informatiky

Praktické ulohy WLAN

Jaroslav Kovar

Bakalarska prace

2016



Univerzita Pardubice
Fakulta elektrotechniky a informatiky
Akademicky rok: 2015/2016

ZADANI BAKALARSKE PRACE
(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a ptijmeni: Jaroslav Kovai

Osobni ¢islo: 112155

Studijni program: B2646 Informaéni technologie
Studijni obor: Informacni technologie

Nézev tématu: Praktické tlohy WLAN

Zadévajici katedra: Katedra informacénich technologii

Zisady pro vypracovani:

Cilem préce je vytvorit praktické vyukové tlohy pro oblast datovych siti s platformou Mi-
krotik. Autor v teoretické ¢asti popiSe hardwarové prvky, které vyuzije pro realizaci uloh,
déle popiSe odlisnosti od platformy Cisco. Praktické priklady budou obsahovat zadani, vycet
pouzitych prvki, topologii zapojeni a vysledné chovani sité.



Rozsah grafickych praci:

Rozsah pracovni zpravy:

Forma zpracovani bakaldrské prace: ti§téna
Seznam odborné literatury:

* CARROLL, Brandon. Bezdratové sité Cisco: autorizovany vyukovy pruvodce.
Vyd. 1. Brno: Computer Press, 2011, 478 s. Samostudium. ISBN
978-80-251-2884-8. -

* STEPHEN R. W. DISCHER. RouterOS by example: understanding MikroTik
RouterOS through real life applications. College Station, Texas: MicroTik, 2011.
ISBN 978-061-5547-046.

* GRESS, Mark L a Lee JOHNSON. Deploying and troubleshooting Cisco

wireless LAN controllers. Indianapolis, IN: Cisco Press, ¢2010, xx, 572 p. CCIE
professional development. ISBN 15-870-5814-6.

Vedouci bakaldiské prace: Ing. Sona Neradova, Ph.D.

Katedra informacnich technologii

Datum zadani bakalarské prace: 31. fijna 2015

Termin odevzdani bakalarské prace: 13. kvétna 2016

o~

Lrepy o
Ing. Zdenék Némec, Ph.D. Mgr. Jose ralek, Ph.D.

dékan vedouci katedry

V Pardubicich dne 30. dubna 2016



Prohléaseni autora

Prohlasuji, ze jsem tuto praci vypracoval samostatné. Veskeré literarni prameny a informace,

které jsem v praci vyuzil, jsou uvedeny v seznamu pouzité literatury.

Byl jsem seznamen s tim, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze zdkona
¢. 121/2000 Sb., autorsky zakon, zejména se skutecnosti, ze Univerzita Pardubice ma pravo na
uzavieni licen¢ni smlouvy o uziti této prace jako Skolniho dila podle § 60 odst. 1 autorského
zakona, a s tim, ze pokud dojde k uziti této prace mnou nebo bude poskytnuta licence o uziti
jinému subjektu, je Univerzita Pardubice opravnéna ode mne pozadovat pfiméteny prispévek
na Uhradu nakladq, které na vytvoteni dila vynalozila, a to podle okolnosti az do jejich skute¢né

vyse.

Souhlasim s prezen¢nim zptistupnénim své prace v Univerzitni knihovné.

V Pardubicich dne 2. 9. 2016

Jaroslav Kovar



PODEKOVANI

Rad bych podekoval Ing. Son¢ Neradové, Ph.D. za odborny dohled a pomoc pifi vedeni
bakaléiské prace. Déle bych chtél podékovat predevsim své rodin€ za projevenou podporu

béhem celého studia.



ANOTACE

Obsahem prace je popis zafizeni Mikrotik a operacniho systému Mikrotik RouterOS vcetné
navodi a ukazek feseni jednotlivych problému jako jsou naptiklad: nastaveni rozhrani, bridge,
DHCEP klient a server, DNS, smérovani, nastaveni bezdratové sité, pravidel firewallu, piekladu

adres a VPN. Dal$im bodem je stru¢né srovnani s produkty jinych vyrobca.
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TITLE

Practical examples of WLAN

ANNOTATION

This work contains a description of the device developed by Mikrotik and operating system
Mikrotik RouterOS including instructions and examples of solutions to various problems such
as: setting interface, bridge, DHCP client and server, DNS, routing, wireless network settings,
firewall rules, address translation, and VPN. Another point is a brief comparison with other

manufacturers' products.
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0 UvVoD

Cilem préace je piredstavit zafizeni firmy Mikrotik a vytvofit struny manual pro zékladni
konfiguraci systému RouterOS. Po nastudovani této prace by mél byt uzivatel schopny
samostatn¢ nakonfigurovat Mikrotik RouterOS a zprovoznit i nékteré pokrocilejsi funkce jako
naptiklad VPN nebo dynamické smérovani. Dal§im bodem je porovnani se zatfizenimi firmy

Cisco, kterd jsou dnes bézn¢ pouzivana ve vétsing velkych firem.

Firma Mikrotik je ve svété¢ mén€ znamou alternativou pro vystavbu sit'ové infrastruktury. Toto
fesSeni je idedlni zejména pro poskytovatele internetového piipojeni, jelikoz umozituje napojeni
zatizeni skrze API k serveru a naslednou centrdlni spravu. Vhodné je také jako feSeni hotspoti
pro hotely, kavarny a penziony. Dale napiiklad jako feSeni atypickych konfiguraci naptiklad
o sveétové ne tolik rozsifenou platformu, je vyhledani relevantnich zdroji velice obtizné
a vétSina informaci o konfiguraci se preddva mezi uzivateli na internetovych forech. Oficialni
dokumentace dostupné na adrese http://wiki.mikrotik.com neni tak rozsahla, ale je postupné

doplnovana a rozsifovana

Tato préace se zabyva piedstavenim zafizeni Mikrotik a zdkladni konfiguraci systému RouterOS
véetné piikladi pro procviceni konfigurace. Jednotlivé kapitoly jsou obohaceny o praktické
ukazky konfigurace a schémat zapojeni. Z téchto ukéazek pak vychazeji praktické ulohy, které
jsou koncipovany velice podobné, nebo se jednéd piimo o rozsifeni ptikladu z néjaké kapitoly.
Posloupnost kapitol je koncipovana dle naro¢nosti jednotlivych nastaveni a dalsi kapitoly
vychézeji z predchozich kapitol, které jsou nezbytné pro jejich pochopeni. Obsahem je také

stru¢né porovnani se zatizenimi firmy Cisco.
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1 MIKROTIK

MikroTik je loty$ska spolecnost, ktera byla zalozena v roce 1996 k rozvoji smérovacich
a bezdratovych systému zejména pro ISP. MikroTik nyni poskytuje hardware a software pro

pfipojeni k internetu ve vétSin€é zemi po celém svete.

ZkuSenosti V oboru siti a kompletnich systémi smérovani umoznil v roce 1997 vytvoteni
systému RouterOS, ktery poskytuje stabilitu, rozsahlé moznosti nastaveni a flexibilitu pro

vSechny druhy datovych siti. [1]
Mimo operacniho systému RouterOS vyviji firma i systém pro rozbocovace SwitchOS.

V roce 2002 firma vytvofila vlastni hardware a znacku RouterBOARD. Produkty firmy jsou
dnes dostupné po celém svéte a Casto vyuzivané jako levnéjsi nahrada produkta Cisco nebo HP.

Sidlo spole¢nosti se nachazi Rize, hlavnim mésté Lotysska. [2]

1.1 Hardware

1.1.1 RouterBoard
Nabidka zatizeni znacky RouterBoard je opravdu Sirokd. Nalezneme zde jak klientska zafizeni,
ptistupové body, domaci routery, tak i silné Cloud Core routery schopné zpracovat obrovské

datové toky.

Zakladni desky jsou osazeny procesorem, operacni paméti a dle typu dal§imi komponenty, jako

jsou FastEthernet porty, GigabitEthernet porty, USB, miniPCI sloty a dalsi.
Nékteré modely RouterBOARDU mohou ve svém nazvu obsahovat nésledujici pismena:

e A - Vice paméti,

e H - Vyssi vykon (procesor),

e G - Gigabit ethernet,

e U -USB porty,

e R - Integrovana bezdratova karta,
e N -Podpora 802.11n.

Rozliseni pomoci pismen se tyka pouze modelt, které maji nékolik verzi. [3]

112 PC
RouterOS je mozno nainstalovat i na bézny pocita¢. Tuto variantu lze vyuzit napiiklad, pokud
je potieba vyssi procesorovy vykon pro zpracovani pravidel (firewall). Jedna sitova karta se

pouzije jako vstupni, druhd jako vystupni. Pti sestavovani je tieba pouzivat komponenty, které
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jsou kompatibilni s RouterOS, aby pozd¢ji nedochazelo k problémtm pfi instalaci a ndsledném

provozu.

1.2 RouterOS

Systém Mikrotik RouterOS je specializovany opera¢ni systém pro sitové smérovace. Mimo
opera¢niho systému RouterOS firma vyviji systém pro rozbocovace SwitchOS, a dale vyviji
a prodava hardwarové komponenty Mikrotik RouterBOARD, které zahrnuji smérovace,
rozboCovace a bezdratové komponenty. Systém Mikrotik RouterOS je vychozim systémem
nainstalovanym na vSech zatizenich platformy RouterBOARD a je mozné ho nainstalovat i na

platformu x86 a vytvofit tak smérovac ze serveru ¢i PC. [2]

1.2.1 Licence

Pro béh systému jsou potfebné licence. V hardwarovych zatfizenich RouterBOARD jsou jiz
licence v cené a uzivatel nemusi problematiku licenci fesit. V pfipadé potieby instalace systému
na vlastni HW je nutno licenci zakoupit. RouterOS je mozné ziskat v riznych licencich podle

pozadované tirovng, které jsou odstupiiované také cenou. [2]

Licence jsou vzdy vazany na konkrétni instalaci, po preformatovani paméti zatizeni dochazi ke
ztraté licence. Licence nejsou ¢asové omezeny, prvnich 15-30 dni obsahuji zdarma podporu

pfes email.

Prvnim typem licence je Trial mode. Trial mode se aktivuje po instalaci RouterOS a funguje
bez jakychkoli omezeni po dobu 24 hodin nebo do zadéni licen¢niho klic¢e. Po uplynuti 24 hodin
bez zadani klice se stava zafizeni nefunkénim a je nutno ho znovu nainstalovat. Po zadani

licen¢niho kli¢e se na zafizeni aktivuje jedna z nasledujicich licenci:

Level number 1 (Free Demo) |3 (WISP CPE)|4 (WISP)|5 (WISP)|6 (Controller)
Price registration required| volume only $45 $95 $250
Initial Config Support - - 15 days | 30 days 30 days
Wireless AP - - yes yes yes
Wireless Client and Bridge - yes yes yes yes
RIP, OSPF, BGP protocols - yes(*) yes yes yes
EolP 1 unlimited  |unlimited|unlimited| unlimited
PPPoE tunnels 1 200 200 500 unlimited
PPTP tunnels 1 200 200 500 unlimited
L2TP tunnels 1 200 200 500 unlimited
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OVPN tunnels 1 200 200 |unlimited| unlimited
VLAN interfaces 1 unlimited  [unlimited|unlimited| unlimited
HotSpot active users 1 1 200 500 unlimited
RADIUS client - yes yes yes yes
Queues 1 unlimited  |unlimited junlimited| unlimited
Web proxy - yes yes yes yes
User manager active sessions 1 10 20 50 Unlimited
Number of KVM guests 1 Unlimited  |Unlimited|Unlimited| Unlimited

Tabulka 1 — Porovnani dostupnych licenci

Zdroj: Prevzato z [4]

1.2.2 Sprava a pripojeni
Konfigurace zafizeni je mozna hned n¢kolika zpiisoby. NejpohodInéjsi cestou je konfigurace

pomoci utility WinBox.

Jedna se o proprietarni aplikaci, umoznujici konfiguraci smérovace ,.klikaci* metodou, tedy za
pouziti mySi. Vyhodou aplikace je jeji velikost (desitky KB), rychlost a ptehlednost.
Prehlednost je nejsilnéjsi strankou aplikace. Oproti webovému rozhrani se zde 1épe pracuje
S jednotlivymi polozkami (samostatna okna) a tudiz umoznuje komfortnéjSi konfiguraci
a spravu. Program WinBox lze ke konfiguraci zatizeni pouzit i v ptipad€, ze zafizeni nema
nakonfigurovanou IP adresu. Tato funkce se nazyva MAC server. Jak uZ je z nazvu patrné,
vyuziva se tedy ptfipojeni ptes 2. vrstvu modelu ISO/OSI. Predpokladem pro pouziti tohoto
pfipojeni je nutnost zapojeni do stejné sité, idealné pak crossover kabelem. Tuto moZnost

pfipojeni lze v nastaveni omezit, piipadné pak zakazat. [2]
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Obrazek 1 — Ovladaci panel rozhrani WinBox

Zdroj: Vlastni

Dalsi klasickou moznosti je konfigurace pies terminal. K terminalu se 1ze ptipojit protokolem
SSH nebo Telnet (nedoporucuje se z bezpecnostnich diivodd). K terminalu neboli CLI
(Command Line Interface) je téZ mozno ptistupovat skrze WinBox. Jedna se o CLI inspirovany
CLI systému IOS pouzivaném na zafizenich Cisco. CLI nema nic spole¢ného s linuxovym
systémem, na kterém je RouterOS zaloZen a obsahuje pouze piikazy pro RouterOS. Tim jsou
vV mnoha smérech omezeny mozZnosti smérovace (napt. skriptovani), ale je podpotfena logika

a jednoduchost konfigurace smérovace. [2]

Novinkou od verze 5 je konfiguracni rozhrani WebFig. Jak uz nazev napovida, jedna se o
rozhrani pfistupné z webového prohlizece, typicky na portu 80 (http) nebo 443 (https). Do verze
5 bylo webové rozhrani omezeno pouze na zakladni tikony, jako je nastaveni IP adres a zdkladni

konfigurace DHCP. WebFig je jiz plnohodnotné a strukturalné shodné s utilitou WinBox.
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Systém RouterOS nabizi i moznost pfipojeni pomoci APl (Application Programming
Interface). Lze tak router napojit k fidicim systémim ISP nebo vytvofit vlastni aplikaci

(naptiklad pomoci vypsani aktualné ptipojenych klienti na webové strance).

1.3 Srovnani s produkty Cisco

Cenovy rozdil v hardwaru spole¢nosti Cisco a Mikrotik je obrovsky. Firma Cisco cili na velké
firmy, kde je kladen diiraz na spolehlivost, bezpecnost a rychlost. Zatizeni Mikrotik jsou
podstatné levnéjsi. Vzhledem k tomu, ze produkty Mikrotik nemaji specializované Cipy a
veskeré datové toky jsou feSeny procesorove, je 1 konfigurace slozitéjsi. Konfigurace vyzaduje
vEtsi znalost linuxovych firewallii. To vyzaduje vEtsi opatrnost pfi nastavovani, jelikoz 1 malé
neznalost muze dat ptilezitost potenciondlnimu uto¢nikovi. U produktt Cisco je dokumentace
velice rozsahla a uzivatelska zakladna je podstatné vétsi. Tim padem je i nastaveni jednodussi.
Firma Mikrotik cili na mensi firmy a zejména na poskytovatele internetového ptipojeni, ktefi
jsou schopni z nabizeného sortimentu poskladat celou sit’ — od CloudCore routert, pies vysilace

a pristupové body az ke klientskym zafizenim a anténam.

Jednim z hlavnich rozdilu je ptistup k fizeni datovych tokt. Cisco ma specializovany hardware
a Cipy, které fesi nativné sitovou komunikaci. Mikrotik zpracovava veSkerou komunikaci
procesorove, nikoli specializovanymi Cipy. Proto plati, ze ¢im vice pravidel, ktera se aplikuji

na danou komunikaci, tim mensi bude vysledné datova propustnost.

DalSim rozdilem je pfistup k software. Mikrotik vydava update RouterOS téméf tydné
a aktualizace je provadéna téméf automaticky (po odsouhlaseni administratorem). Cisco
vydava nové verze zfidka a update se provadi pomémné¢ slozitou cestou. Cenovy rozdil je opét

obrovsky.

V souhrnu lze fici, kazdy vyrobce cili na jinou sféru. Po Cisco platformé sdhnou data centra
a velké firmy. Mikrotik zvoli mensi firmy, poskytovatelé internetového pfipojeni a narocni

domaci uzivatelé.
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2 ZAKLADNI NASTAVENI

Struktura CLI je az na par vyjimek shodnd s rozlozenim nastaveni v utilit¢ WinBox nebo
WebFig. Pro ptehlednost se méné zkuSenym uzivatelim této platformy doporucuje pouziti
nastroje WinBox, ktery obsahuje tzv. ,,Safe Mode*. Tento rezim zabrani nechténému ,,odfiznuti
se“ od routeru, at’ uz Spatné nastavenym pravidlem na firewallu nebo vypnutim rozhrani, na
které je WinBox pfipojen. Pokud WinBox v tomto rezimu ztrati s routrerem spojeni, vrati se
zmény zpét. Priklady a dokumentace k systému RouterOS je dostupnd na adrese:

http://wiki.mikrotik.com/wiki/Manual: TOC.

2.1 Rozhrani a adresy

Prvnim krokem pfi nastavovani smérovace je nastaveni adres na jednotlivé rozhrani. Jedno
rozhrani mize mit ptifazenych vice adres. To lze vyuzit v ptipadé, ze vlastnite vice vetejnych
adres a svého ISP pfipojeného do jednoho portu WAN.

/ip address

add address=192.168.240.1/24 interface=eth6
add address=192.168.250.1 netmask=255.255.255.0 interface=ethb

=1 E3
|| - =N
Address Network Interface hd
D =°192168.1.191/24 19216810 LAN
Mew Address =l E3
Address:
Network: [2552552550 | &
Interface: |LAN ¥
2 items (1 selected)

Copy

Remove

enabled

Obrazek 2 — Konfigurace IP adres

Zdroj: Vlastni

2.2 Bridge, STP

Skupinu portli je mozno propojit bridgem a vytvofit tak virtudlni switch. IP adresa se pak
nastavuje pouze bridge portu, se kterym se pracuje stejné jako s klasickym rozhranim. Po

vytvoieni bridge je ve vychozim stavu zapnut RSTP (Rapid Spanning Tree Protocol), aby byla
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eliminovana moznost vyskytu smycek. Pro bridge je také mozné nastavit, aby komunikace

prochazela skrze firewall a fidila se nastavenymi pravidly.

/interface bridge add name=bridgel
/interface bridge port add interface=7 bridge=bridgel
/interface bridge port add interface=8 bridge=bridgel

2.3 VLAN
Nejcastéji pouzivanym protokolem pro virtudlni LAN (VLAN) je IEEE 802.1Q. Jedna se

0 standardizovany protokol zapouzdfeni, ktery definuje vlozeni Ctyt bajti jako identifikéator
dané VLAN do zéhlavi frame. Jedna VLAN muzu byt ¢elenem jiné VLAN. Nasledujici piikazy
vytvoii VLAN 4,5 a 6, pficemz VLAN 6 piekryvd VLAN 4 a 5. To znamena, ze odchozi paket
z VLAN 6 bude obsahovat VLAN-ID 6,4 a 5. Toto plati pro trunkové propoje.

/interface vlan

add interface=eth4 name=VLAN4 vlan-id=4

add interface=eth5 name=VLANS5 vlan-id=5

add interface=eth6 name=VLAN6 vlan-id=6

add interface=VLAN6 name=subVLAN4 vlan-id=4
add interface=VLAN6 name=subVLAN5 vlan-id=5

Pro vytvofeni ptistupového portu (access port) je nutné vytvofit bridge pro kazdou VLAN
a nasledné do néj ptidat VLAN a cilovy port.

24 DHCP

Dynamic Host Configuration Protocol se vyuziva pro snadnou distribuci adres v siti. Mikrotik
RouterOS v sob¢ implementuje jak DHCP klienta, tak server. Jak klienta, tak server je mozné
nakonfigurovat pro kazdé rozhrani oddé€lené€. Obé sluzby jsou kompatibilni se standardem RFC

2131.

2.4.1 Klient

DHCP klient se nastavuje na ur€ity interface. Nabizi se zde moZnost pouziti adresy z DHCP
pro DNS a NTP. Dals§i moznosti je pfidani defaultni routy a jeji vzdalenosti. VSechny tyto
moznosti jsou implicitné pouzity. Nasledujicim ptikazem se vytvoii DHCP klient na rozhrani

eth5 a aktivuje se.

/ip dhcp-client add interface=eth5 disabled=no

2.4.2 Server
Pro nadefinovani DHCP serveru je nutné nejprve vytvofit rozsah adres, které budou

ptidélovany a pfitadit IP adresu k rozhrani, na kterém bude server spustén. Nasledn¢ se vytvori
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sit’, kde se definuji adresy vychozi brany, adresa sit¢, DNS server, NTP atd. V dalsim kroku se

server vytvorii a spusti.

/ip pool add name=klienti ranges=10.0.0.100-10.0.0.200

/ip address add address=10.0.0.1/24 interface=eth6

/ip dhcp-server network add address=10.0.0.0/24 dns-server=8.8.8.8
gateway=10.0.0.1

/ip dhcp-server add name=serverl interface=eth6 lease-time=12:00:00
address-pool=klienti add-arp=yes disabled=no

Mimo pridélovani adres z rozsahu je mozné pro danou MAC adresu nastavit statickou adresu,

kterou dané zatizeni dostane vzdy.

/ip dhcp-server lease add address=10.0.0.50 mac-address=00:11:22:33:44:55
server=serverl

2.4.3 Moznosti zabezpeceni

Pokud je pozadavek na vytvoreni sité, kde budou adresy pfifazovany pouze dynamicky DHCP
serverem, je vhodné sit’ oSetfit na 2 vrstvé ISO/OSI modelu. Za normalnich okolnosti si
smérovac ulozi do ARP tabulky IP a MAC adresu. Poté umoznuje komunikaci. DHCP server
nabizi moznost vklddani zdznamti do ARP tabulky na zaklad¢ pfidéleni adresy serverem. Poté
uz staéi jen na rozhrani, na kterém je spustén DHCP server nastavit ARP: reply-only, coz
znamend, Ze se do ARP tabulky nedostane z4dznam, pokud neni staticky vytvofen, nebo
vytvofen DHCP serverem. Zatizenim se statickou IP adresou, bez validnich ARP zaznamii,

neni umoznéno v ramci sité komunikovat.

2.5 DNS

MikroTik RouterOS disponuje funkci DNS serveru. Nejednd se vSak o plnohodnotny server,
ale pouze o DNS vyrovnavaci pamét’ s moznosti ptidani vlastnich statickych zaznamu. Na
smérovaci je mozné pravidlem presmerovani portu UDP 53 | vnutit klientim lokalni DNS
server jako primarni a dotazy na vzdalené servery smétovat na lokalni. Tim lze zajistit naptiklad
podstréeni IP adresy smérované na lokalni server s chybovou hlaskou omezeného ptistupu do
internetu. Jako FQDN lze pouzit i regularni vyraz. Statické zdznamy vyhodnocené jako

regularni jsou zpracovavany prioritné.

22



N E—
Dynamic Servers: |192.168.1.1 Cancel

[v] Allow Remote Requests

Mox UDP Pocke Sze. (4036 |

Cuery Sover Timeout: (2000 |

Query Total Timeout: [10.000 | s
Cache Size: |2048 KiB
|Address [TTL®) -

SRl (AL LT 0 @router 192.168.88.1 1d 00:00:00
Cache Used:

Address: (0.0.0.0 Cancel

TTL: |1d 00:00:00 s Ppply

|er1d>led | Regexp .

Obrazek 3 — Konfigurace DNS
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3 ROUTOVANI

Routovani neboli smérovani je zédkladni funkcionalitou routeru neboli smérovace. RozliSujeme

dva zakladni typy smérovani — statické a dynamické.

3.1 Statické

U statického je pravidlo pevné dané a neméni se na zaklad¢ udalosti. Typickym ptikladem
statického smérovani je vychozi brana (default gateway). Jednd se o posledni pravidlo
smérovaci tabulky, které tikd, Ze veskera komunikace, kterd nebyla zpracovana zadnym jinym
pravidlem a smérovac nevi jak ji zpracovat, bude pteposlana vychozi cestou na dalsi smérovac,

ktery bude rozhodovat o jejim doruceni.

3.2 Dynamické

Dynamické smérovani zpravidla méni smérovaci tabulku na zakladé zmén v siti.

3.2.1 RIP

Protokol RIP (Routing information protocol), definovany v RFC1058 je velmi stary. Diky
jednoduchosti implementace a minimalni naroky na znalosti spravce sité se stale ¢asto pouziva
v malych sitich. Jeho metrikou je pocet smérovacl na cesté k cilové siti. Jelikoz eliminuje
problém vzniku smycek mechanismem omezeni metriky na hodnotu 15, nelze ho pouzit
Vv rozsahlé siti, kde by cestu k cili tvofilo vice nez 15 smérovacii. Smérovaci tabulka se rozesila

kazdych 30 sekund. Pokud smérovac o cesté neuslysi po dobu 180 sekund, je odstranéna.

Ve verzi 2 umoziiuje protokol RIP oproti prvni verzi autentizaci sousedll, takZe neni tak
jednoduché podvrhnout paket s faleSnou cestou a zpisobit tak nefunkcnost sité. Dalsi novinkou
je Sifeni masek, takze na rozdil od verze 1 je mozné RIPv2 pouZit i v sitich s maskou proménné
délky (VLSM). Déle je mozné smérovaci tabulky $itfit multicastem na misto broadcastu, ¢imz

se omezi ruseni okolnich stanic, zvysi se bezpecnost a snizi se vytizeni sité. [5]

3.2.2 OSPF

Protokol OSPF (Open Shortest Path First) vytvotila organizace IETF pfiblizné v letech 1988 az
1991. Dnes je jednim z nejpouzivangjSich smérovacich protokoli. Smeérovac s timto
protokolem nejprve vypocte strom nejkratSich cest a az pak z néj vytvoii smérovaci tabulku.
OSPF je typickym ptedstavitelem smérovaciho protokolu typu link state. V paméti smérovace
je vytvoiena mapa celé sité (topologickd databaze), nad kterou je potom pomoci Dijkstrova
algoritmu provadén vypocet potiebny k nalezeni nejlepsi cesty do jednotlivych siti. Protokol

OSPF pouziva metriku oznac¢ovanou jako cena (cost). Cena je ¢islo v rozsahu 1 az 65535, které
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je ptifazeno ke kazdému rozhrani smérovace. Cena se odvozuje nepiimo imérn¢ od Sitky pasma

dané linky. Cim mensi &islo, tim vice bude linka preferovana. [5]

Rozsahlé¢ sité se z pravidla déli na jednotlivé oblasti (area). Oblast je logickd skupina smérovact
a linek mezi nimi. LSA se §ifi pouze uvniti dané oblasti. Vypocet SPF algoritmu se spousti pro
kazdou oblast samostatné. Jelikoz je SPF algoritmus pomérn€ naro¢ny a vytézuje smerovac, je
toto nespornou vyhodou. Zména v jedné z oblasti spusti vypocet SPF algoritmu pouze pro
danou oblast. Oblasti jsou navzajem propojeny pomoci hraniénich smérovacu (Area Border
Router, ABR). Zvlastnim piipadem je oblast 0, nazyvana jako pateini (backbone). Tato oblast
propojuje vSechny ostatni oblasti. Veskery provoz z jedné oblasti do druhé musi prochdzet pres
oblast 0 a kazda oblast musi byt napojend pies hrani¢ni smérova¢ (ABR) na oblast 0. Adresy
v oblasti je vhodné navrhnout tak, aby byly ven propagovdny sumarizované, tzn. Sité
172.18.4.0/24, 172.18.5.0/24, 172.18.6.0/24 mlzeme propagovat jako cestu do supernetu
172.18.4.0/22.

Nasleduje piiklad jednoduchého nastaveni OSPF smérovani. Prvnim piikazem vytvofime
instanci OSPF. Druhym nastavime router-id. Dalsi piikazy obsahuji vycet ptimo ptipojenych
siti. Takto nastaveny smeérova¢ bude schopny komunikovat s ostatnimi smérovaci v siti

a vymeéiovat si s nimi smérovaci tabulky.

/routing ospf instance add name=default

/routing ospf instance set 0 router-id=10.10.10.1

/routing ospf network add network=10.10.1.0/30 area=backbone
/routing ospf network add network=10.10.2.0/30 area=backbone
/routing ospf network add network=10.10.20.0/24 area=backbone
/routing ospf network add network=10.10.15.0/24 area=backbone

DetailnéjSi nastaveni nalezneme v prostiedi WinBox na kart¢ Routing, OSPF. Jednou

z moZnosti je 1 povoleni redistribuce vychozi cesty.
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Intefaces  Instances |Ndwmks Areas

[#][=] [vl[x] [a] [v]

OSPF Instance <default>

General | Metrics  MPLS ~ Status
MName:
Router ID: |0.0.0.252

Redistribute Default Route: lz‘ Disable
Redistibute Connected Routes: lz‘
Redistribute Static Routes: |astype 1 |i|
Redistribute RIP Routes: [no [#] | [ Remove
Redistrbute BGP Routes: [no | %]
Redistribute Other OSPF Routes: [astype 1 | %

nfiter: fosptn __[¥]
OutFiter: losptot [¥]

|Titem (1 selected)

2lle
JGa0R

[enabled [defaut

Obriazek 4 — Konfigurace OSPF

Zdroj: Vlastni

3.2.3 BGP

Protokol BGP (Border Gateway Protocol) je vhodny piedev§im pro velmi rozsahlé sité, které
jsou tvofeny vice autonomnimi oblastmi. BGP nepracuje s mapou sité (topologickou databazi)
jako to déla naptiklad OSPF, ale s grafem propojeni autonomnich systémt. V tomto grafu jsou
pak vyhledavany cesty mezi sit€émi v riznych autonomnich systémech. Cesta je definovana jako
posloupnost ¢isel autonomnich systému (AS), pies které se 1ze k cilové siti dostat. Na rozdil od
vnitinich smérovacich protokol nema BGP jednoznacnou metriku, podle niZ by za vSech
okolnosti automaticky volil nejkratsi cesty do jednotlivych cilovych siti. Pfi smérovani mezi
autonomnimi systémy totiz smérujeme provoz pies cizi autonomni systémy. Autonomni
systémy pod cizi spravou mohou mit riizna pravidla a politiky podle kterych je fizen provoz ve
smyslu ze které sité do které ptes kterou linku. Tato pravidla se definuji jako smérovaci politika
(routing policy). Podle téchto pravidel se poté urcuje cesta z konkrétni sit€¢ do jiné konkrétni

sité. [5]
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4 WIRELESS

Velka ¢ast routerboardil je osazena bezdratovou kartou, nebo obsahuje rozsitujici slot miniPCI
do kterého je mozné kartu vlozit. RouterOS podporuje standard IEEE 802.11, coz poskytuje
kompletni podporu pro 802.11a, 802.11b, 802.11g, 802.11n a 802.11ac. Samoziejmosti je
podpora Sifrovani WEP, WPA a WPA2. Bezdratova karta miZe byt nakonfigurovana
v nékolika rezimech. Nataveni bezdratové karty obsahuje velké mnozstvi proménnych, tudiz je
doporuceno ho provadét v grafickém prostredi (WinBox, WebFig), kde je vSe ptehledné
nastavitelné krok po kroku.

Interface <wlan>

General Wireless ‘ Data Rates Advanced HT HTMCS WDS Nstreme TxPower Cument Tx Power Status Traffic
o]
Mode:
— d
Band: [2GHzB/G/N [#]
Channel Width: |20/40MHz Ce [=] Foel
Frequency: |auto [#] mHz Disable
SSID: [MikroTik-252 |~ Comment
Radio Name: |E43DBCCDD|]BC ‘ Simple Mode
Scan List: [defautt =% Torch
Wireless Protocal: 802,11 [E2 WPS Accept
Security Profile: |default [#] Scan...
WPS Mode: [push button =]
Frequency Mode: |manual-oqower |3 Align...
Country: |czed’1 republic " ¥ ‘ Sniff...
i s -
i
DFS Mode: |none " % ‘
WMM Support: [disabled |3
Bridge Mode: [enabled [E2
VLAN Mode: |no tag [#]
VLAN ID: [1 |
Default AP Tx Rate: | |+ bps
Default Client Tx Rate: | | ¥ bps
Default Authenticate
Default Forward
[ Hide SSID
Multicast Helper: |defau|t " ¥ ‘
Multicast Buffering
Keepalive Frames
enabled | |slave |n.|nning ap ‘

Obrazek 5 — Nastaveni bezdratového rozhrani

Zdroj: Vlastni

4.1 AP bridge

AP Bridge je jeden z tplné¢ zakladnich rezimt. V této konfiguraci funguje smérovac jako
klasicky pristupovy bod (Access Point, AP). Bezdratové rozhrani se pomoci mostu propoji

S ostatnimi porty a zafizeni mize fungovat jako oby¢ejny domaci router.
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V tomto rezimu RouterOS podporuje tvorbu virtualnich pfistupovych bodi. Tato funkce
umozni z jedné fyzické karty vysilat hned nékolik siti s riznym SSID a rtiznym zpiisobem
zabezpeCeni. Virtualni sit’ je vysilana na stejné frekvenci jako hlavni sit, pod kterou je

vytvorena.

4.2 Station

Bezdratové zatizeni v jakémkoli rezimu Station bude vyhledéavat ptistupovy bod a bude se
k nému pftipojovat. Jednotlivé rezimy se li§i zejména v tom, jakym zptisobem jsou piedavany
adresy z 2. sitové vrstvy mezi bezdratovymi prvky. To piimo ovliviiuje chovani sité, pokud
chceme pouzivat rezim premosténi (bridge). Zatizeni se ptipojuje k vysila¢i na stejné frekvenci,

na které vysila dana sit’. Dals$i podminkou pro pfipojeni je nastaveni stejného protokolu.

4.3 WDS

Wireless Distribution System (WDS) je systém, ktery umoziuje bezdratové propojeni
ptistupovych bodu v siti normy IEEE 802.11. Umoziuje rozsifit bezdratovou sit’ pomoci vice
ptistupovych bodl bez nutnosti jejich propojeni kabelovou pateini siti. Funkce WDS Bridge
vytvoii mezi piipojenymi zafizenimi transparentni most. Takto se daji naptiklad propojit

pristupové body. Aby bylo mozné jednotlivé body spojit, musi pracovat na stejné frekvenci.

Vysilaé Opakovac

AP2

Obrazek 6 — Schéma propojeni pristupovych bodi pomoci WDS

Zdroj:Viastni

4.4 Nstreme, nv2
NVv2 je proprietarni protokol spole¢nosti Mikrotik. Umoziiuje bezdratovou komunikaci dvéma
zafizenim fungujicim na systému RouterOS. Bezdratové karty smérovacii se nastavi stejné jako

Vv klasickém rezimu point-to-point, pouze se prepne protokol z 802.11 na Nv2. Nv2 je zaloZen
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na TDMA (Time Division Multiple Access) namisto CSMA (Carrier Sense Multiple Access)
technologie pfistupu k médiim pouzivané v béznych zatizenich 802.11. Nv2 implementuje
dynamicky vybér frekvence, to umoznuje spolehlivou komunikaci v zarusenych oblastech.
Pokud se nastavuje jiz funkéni spoj, je nezbytné, aby se novy protokol nejprve nastavil na
klientském zatizeni. Pokud se bude postupovat opacné, klient se po zméné protokolu na AP jiz

neptipoji a nebude mozné ho konfigurovat. [6]

Nstreme pouziva podobny princip jako nv2, je taktéZ zaloZzen na TDMA. Jedna se o Mikrotik

proprietarni protokol, od kterého se pomalu upousti s nadstupem novéjsich protokolt.
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5 FIREWALL

Brana firewall provadi filtrovani pakett a tim zajistuje bezpecnostni funkce, které se pouzivaji
k fizeni toku dat do, z a ptes router. Spolu s Network Address Translation slozi firewall jako
nastroj pro zamezeni neopravnéného piistupu k ptimo pfipojenym sitim, hostim, na samotny
router a také filtruje odchozi provoz. Spravné nakonfigurovany firewall hraje klicovou roli
v efektivnim zabezpeCeni celé site. Mikrotik RouterOS ma velice dobie implementovanou
branu firewall se spousto pokrocilych funkci a moznostmi filtrovani. Mezi hlavni piednosti

patii moznosti:

e Stavova kontrola paketi
e Filtrovani na 7. (aplika¢ni) vrstve, naptiklad dle regulérniho vyrazu (regexpu)
e Peer-to-peer filtrovani
o Kiasifikace provozu dle:
o Zdrojové MAC adresy.
o [P adresy (konkrétni, rozsahu nebo seznamu).
o IP protokolu.
o Portu nebo rozsahu portt.
o Obsahu paketu.
o Velikosti paketu.

Toto je jen vycet né€kterych z mnoha funkcei a kritérii, které 1ze pfi nastavovani pouzit.

5.1 Pravidla

Cely systém filtrovani je zaloZen na souboru pravidel, kterd jsou prochdzena odshora smérem
dolt. Kazdé pravidlo se sklada z podminkové ¢asti a vykonné ¢asti. Ve chvili kdy je podminka

pravidla splnéna, provede se vykonna ¢ast pravidla.
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Firewall

Fitter Rules |N}\T Mangle Raw Service Ports Connections  Address Lists  Layer7 Protocols

IEHE‘ @ |l:ll:l Reset Counters ||l]l:l Reset All Counters | |:.-_-_ ||a|| ||;|

# | [Acton |Chain |Src. Address |Dst. Address |Proto...[Src. Port [Dst.Port  [In. Inter... Out. Int... [Bytes  [Packets ||+
. zakaz DNS dotazy z WAN -

3 *K drop input 17 {u... 53 WAN 0B 0
. povolit pouze 50 ping.z

32 «f accept input 1ic... WAN 0B 0
. zakazat nadmemy ping

33 ¥ drop input 1ic... WAN 0B 0
. priimout navazane spojeni

M4 o accept input WAN 0B 0
o prijmout spajens pripojeni

35 «f accept input WAN 0B 0
.o povolit UDP

6 o accept input 17 (u... WAN 0B 0
;o povolt HTTPS

7 o accept input 6 ftcp) 443 0B 0
. poval port 80 WWWW

38 «f accept input 6 ftcp) 80 WAN 0B 0
;i povolit PPTP

R} o accept input 6 tcp) 1723 8.0KB 135
. povaolit AP

40 o accept input 6 ftcp) 8728 0B 0
. zakazat neplatne spojeni

41 ¥ drop input WAN 0B 0
.. Drop WinBex brute forcers

42 ¥ drop input 6 tep) 2291 [1]:] 1]
.2 WinBox brute forcers blacklisting

43 =t add srcto add... input & fcp) 82 0B 0
i WinBox brute force 3 pokus

a4 =t add srcto add... input & ficp) 829 0B 0
+i: WinBox brute force 2 pokus

45 =t add srcto add... input & ftcp) 829 0B 0
.2 WinBox brute force 1 pokus

46 =t add srcto add... input & fcp) 82 208B 4
oo Allow WinBox

47 4 accept input 6 ftep) 2291 2088 4
;i logovat ostatni spojeni

48 X log input WAN OB ]
. zakazat ostatni spojeni

AG S H + VAL AKL no 0o *

B0items

Obriazek 7 — Nastaveni pravidel firewallu

Zdroj: Vlastni

Zakladem kazdého pravidla je ,,Chain“, v piekladu fetézec. Retézec uréuje, kdy ma byt

paket zpracovan. K dispozici jsou tfi pfedem definované fetézce, které nelze odstranit:

e Input — slouzi ke zpracovani paketd vstupujicich do smérovace ptes jedno z rozhrani
scilovou IP adresou, ktera je jednou zadres smérovace. Pakety prochazejici ptes
smérovac (forward) nejsou zpracovany v rozporu s timto pravidlem.

e Output — slouzi ke zpracovani paketii odchazejicich jednim z rozhrani smérovace. Pakety
prochazejici pfes smérova¢ (forward) nejsou zpracovany v rozporu s timto pravidlem.

e Forward — slouzi ke zpracovani paket prochazejicich smérovac¢em Vv libovolném sméru.
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Bridging ' ) 3 ‘ ) fif; ‘ ]
4 i i I 3 i A i i
I yes '.‘ /' L] '-‘ ,‘. lyes ‘\ ."
— o i v — -
fn-interface ! Prerouting | Routing ] Eorward | Lo out-interface —s | Postrouting
Bridge no Decision Bridge no
INPUT IPSec I yes IPSec
Input Output A
INTERFACE Decryption Policy
yes * * ‘ no
IPSec . Routing : IPSec Interface
Policy Decision Encryption Queue Tree
g no t |
Local s Local OUTPUT
Process IN Process OUT INTERFACE

Obrazek 8 — Schéma priichodu paketu smérovacem

Zdroj: Prevzato z [7]

Dalsi fetézce je mozno vytvorit dle specifickych pozadavkl. Naptiklad je mozné si vytvorit
pravidlo pro ,,Domaéci sit*. Veskera komunikace sit¢ 192.168.1.0/24 bude zpracovana fetézcem
»DomaciSit“. V dal$ich pravidlech pro tuto sit’ pak neni nutné nastavovat zdrojové nebo cilové

adresy, pokud pouzijeme nové vytvoreny fetézec ,,DomaciSit*.

/ip firewall filter add action=jump chain=forward jump-target=DomaciSit

src-address=192.168.1.0/24
/ip firewall filter add action=jump chain=forward Jjump-target=DomaciSit

dst-address=192.168.1.0/24

Ve vykonné ¢asti pravidla je mozné pouzit nize popsané nastaveni:

e accept — prijme paket a dalsi pravidla se jiz neaplikuji,

o add-dst-to-address-list — ptida cilovou adresu do listu definovaného parametrem address-
list,

o add-src-to-address-list — ptida zdrojovou adresu do listu definovaného parametrem address-
list,

e drop — paket je zahozen bez dalsi odezvy,

e jump — paket pfeskoci na uzivatelem definovany fetézec dle parametru jump-target, kde je
dale zpracovan,

o log — vlozi do systémového logu zpravu s nasledujicim obsahem: vstupni rozhrani, vystupni
rozhrani, zdrojova MAC adresa, protokol, zdrojova IP adresa a port, cilova IP adresa a port,
velikost paketu. Poté, co je pravidlo zpracovano pokracuje se na dalsi v potadi (stejn€ jakou

u akce passthrough),
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e passthrough — ignoruje toto pravidlo a posouva se na dalsi v pofadi (pouziva se na statistiky
a podobng¢),

e reject — paket je zahozen a je odeslana ICMP zprava o odmitnuti,

e return — vraci paket zpét do fetézce, kterym byl zpracovan,

e tarpit — paket je zachycen a je dale udrZzovano TCP spojeni (odesila se odpovéd’ o navazani

spojeni SYN/ACK na piichozi TCP SYN paket).

Standardné se vyuziva restriktivniho firewallu, tedy logiky ,,co neni povoleno, je zakazano®.
To znamend, ze se vytvori soubor zakladnich pravidel pro komunikaci do vngjsi sité a jako
posledni se vytvoii pravidlo ve smyslu ,,vS§echno ostatni zahod™. Tim padem, je komunikace,
kterd neodpovidd ani jednomu povolujicimu pravidlu, automaticky zahozena. Nasledujici
ptikazy demonstruji jednoduché zékladni nastaveni pravidel, slouzici k zabezpeceni smerovace
a vnitini site.

/ip firewall filter

add action=drop chain=input dst-port=53 in-interface=WAN protocol=udp

add chain=input in-interface=WAN limit=2,2:packet packet-size=0-512
protocol=icmp

add action=drop chain=input in-interface=WAN protocol=icmp

add chain=input connection-state=established in-interface=WAN

add chain=input connection-state=related in-interface=WAN

add action=drop chain=input connection-state=invalid in-interface=WAN

add chain=input dst-port=8291 protocol=tcp
add action=drop chain=input in-interface=WAN

Prvnim pravidlem se eliminuje moznost pfistupu na interni DNS server z WAN. Druhé pravidlo
povoluje komunikaci ICMP z WAN portu, ale pouze 50 paketu za sekundu, s maximalni
velikosti 512B. ICMP komunikace, ktera neprojde druhym pravidlem je na tfetim pravidle
zakazana. Ctvrté pravidlo propusti jiz navazana spojeni, paté pak povoli spojeni piibuzna jiz
navazanym spojenim. Dalsi pravidlo zahazuje neplatna spojeni. Pfedposlednim pravidlem se
povoli pfipojeni na port TCP 8291, coz je port standardné pouzivany pro konfiguraci pomoci

utility WinBox. VSechna ostatni komunikace, ktera neodpovida zadnému z vysSe uvedenych

pravidel je v posledni fazi zahozena.

5.2 Znackovani
Pro potieby lepSiho roz€lenéni komunikace a nasledného filtrovani je moZné pakety nebo cela
spojeni znackovat. Znackovani se neprojevi v okolnich sitich, funguje jen v ramci smérovace.

Témet vSechny funkce smérovace jsou schopné se znackovanim pracovat. Znackovani se
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nejcasteji pouziva pro implementaci QoS (Quality of Service), kde se na zaklad¢ znackovani
urcuje priorita daného spojeni. Znackovat je téZ mozné i pro ucely routovani.

/ip firewall mangle

add action=mark-routing chain=prerouting new-routing-mark=doma nat
passthrough=no src-address-list=domaci sit NAT

/ip route
add distance=1 gateway=vpn domu routing-mark=doma nat

Prvnim piikazem vytvofime znackovani smérovani. Komunikace adres z adresniho listu
»domaci_sit NAT* bude oznackovano smérovaci znackou ,,doma nat“. Dal§im piikazem
vytvofime vychozi cestu pro smérovani paketi se znackou ,,doma nat“. Adresy z vyse
zminéného adresniho listu budou pti prichodu smérovany na smérovac ptipojeny za rozhranim

,»vpn_domu“.

Pro ucely QoS je vhodné znaCkovat komunikaci dle protokold, kterym se bude
nastavovat priorita, pfipadné omezovat rychlost. Nasledujici piikazy rozdé€luji ptichozi
komunikaci na portu 80 (standardni webové stranky a stahovani) na 3 druhy. Spojeni do
velikosti 0,5MB je klasifikovano jako obycejny pfenos znackou ,,www_in“. Spojeni od 0,5MB
do 50MB je oznaceno znackou ,,www_in_download“. Komunikace, kterd pfenese vice nez
50MB dat je klasifikovana jako stahovani velkého souboru a oznacena znackou
»Www_in_download big*“. S takto oznacenou komunikaci je mozné dale pracovat naptiklad

omezenim rychlosti pro stahovani velkych soubort a dal§imi zptsoby.

/ip firewall mangle

add action=mark-packet chain=prerouting connection-bytes=50000000-0 in-
interface=WAN new-packet-mark=www_in download big passthrough=no
protocol=tcp src-port=80

add action=mark-packet chain=prerouting connection-bytes=500000-0 in-
interface=WAN new-packet-mark=www_in download passthrough=no protocol=tcp
src-port=80

add action=mark-packet chain=prerouting connection-bytes=0-500000 in-

interface=WAN new-packet-mark=www_in passthrough=no protocol=tcp src-
port=80

5.3 Adresni listy
Ugelem adresnich listl je pfevazné zjednoduseni konfigurace. Neni tieba nastavovat pravidlo
pro nékolik IP adres oddé€leng, ale 1ze je pfidat do adresniho listu a vytvofit poté jedno pravidlo

pro cely adresni list. Zaznamy v adresnich listech délime na dva typy:

e Statické — zaznamy trvalé.
e Dynamické — zaznamy s pfedem ur¢enou dobou, po kterou budou platné. Po vyprseni této

doby dojde k automatickému odstranéni zaznamu z adresniho listu.
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V nésledujicim piikladu se vytvofi jeden dynamicky zdznam s platnosti 24 hodin a jeden

staticky s permanentni platnosti (do manuéalniho odstranéni).

/ip firewall address-list
add list=zakaz address=10.10.10.1 timeout=1d
add list=zakaz address=10.10.10.2

Idedlnim vyuzitim pro dynamické adresni listy je napiiklad cita¢ ptihlaSeni s naslednym

zablokovanim po nékolika neuspésnych pokusech.

/ip firewall filter

add action=drop chain=input dst-port=8291 protocol=tcp src-address-
list=wb blacklist

add action=add-src-to-address-1list address-list=wb blacklist address-list-
timeout=1lw chain=input comment="blacklist" connection-state=new dst-
port=8291 protocol=tcp src-address-list=pokus 3

add action=add-src-to-address-list address-list=pokus 3 address-list-
timeout=1lm chain=input comment="3.pokus" connection-state=new dst-port=8291
protocol=tcp src-address-list=pokus_ 2

add action=add-src-to-address-list address-list=pokus 2 address-list-
timeout=1lm chain=input comment="2.pokus" connection-state=new dst-port=8291
protocol=tcp src-address-list=pokus 1

add action=add-src-to-address-list address-list=pokus 1 address-list-
timeout=1lm chain=input comment="1.pokus" connection-state=new dst-port=8291
protocol=tcp

add chain=input dst-port=8291 protocol=tcp

Soubor téchto pravidel funguje nasledovné. Pfi prvnim pokusu o ptihlaSeni (navazanim nového
spojeni) je zdrojova IP adresa pfidana do adresniho listu ,,pokus 1 s ¢asovadem nastavenym
na jednu minutu. Pokud bude zaznamenan dalsi pokus o ptihlaSeni z IP adresy, ktera se jiz
nachazi v adresnim listu ,,pokus 1%, zapiSe se do adresniho listu ,,pokus 2% nasledné
»pokus 3%“. V ptipad¢ vyskytu IP adresy v listu ,,pokus 3 a zaznamenaném dalsi ptihlaSeni
dochazi k pfesunu na ,,blacklist* po dobu jednoho tydne. IP adresy ze seznamu ,,blacklist*

nemaji povoleny ptistup na port TCP 8291 a jejich komunikace je zahazovana.

5.4 L7 filtrovani

Jednim z kritérii pfi filtrovani mtze byt konkrétni aplikace ¢i specificky protokol, ktery neuziva
pravidelné stejny port, podle kterého by se dal identifikovat. Mikrotik RouterOS umoziuje
filtrovani na zaklad¢ obsahu paketu. L7 filtr hled4 otisk v prvnich 10 paketech spojeni nebo
prvnich 2KB. V piipadé, Ze neni nalezena shoda, dal$i kontrola spojeni se jiz neprovadi. Prvnim

krokem je vytvoreni otisku, ktery se bude v paketech hledat.
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/ip firewall layer7-protocol
add name=vnc regexp=""rfb 00[1-9]\\.00[0-9]\\x0a\s"

Timto piikazem se piida otisk, ktery detekuje komunikaci VNC. Nasledujicim ptikazem

zakazeme komunikaci, ktera se identifikuje jako VNC na zaklad¢ regulérniho vyrazu (regexp).

/ip firewall filter
add action=drop chain=forward layer7-protocol=vnc

Tato metoda filtrovani je podstatné naro¢néjsi na zpracovani, proto se doporucuje ji vyuzivat
jen, pokud je to nezbytné nutné a neda se filtrovani provadét jinak (napiiklad na zaklad¢ ¢isla

portu atd.). Ne vSechny aplikace se daji timto zpisobem spolehlivé detekovat.

36



6 NAT

Network Address Translation je internetovy standard RFC 1918, ktery umoziuje pielozit vice
privatnich adres za jednu nebo vice vetejnych adres. Router provadéjici preklad adres je
Z pravidla pouzivan jako vychozi brana pro lokalni sit’. Existuji dva typy piekladu adres,
zdrojovy a cilovy. Zafizeni za smérovacem provadéjicim preklad adres nemaji skutecnou end-
to-end konektivitu. Nékteré protokoly nemusi po piekladu adres fungovat spravné. Prikladem

muze byt UDP komunikace P2P nebo IPsec spojeni. [8]

Hlavni vyhodou NAT je uspora IP adres. Vzhledem k nartstajicimu poctu uzivatelt
internetu je toto podstatna vlastnost, kterou dnes vyuzivaji poskytovatelé internetu, mobilni
operatofi a hlavné firmy ¢i domadci sité. Dalsi nezanedbatelnou vyhodou je zvySeni bezpecnosti
vnitini sité skrytim vnitinich adres a jejich oddélenim NAT prvkem. Jedna se o nejjednodussi
zpusob ochrany proti neopravnénému vniknuti z vnéjsi sité. Zafazenim NAT prvku mezi vnitini
a vndjsi sit’ se automaticky vytvoii jednoduchy firewall. Zadny podita¢ z vn&jsi sité nemize

kontaktovat pocita¢ na vnitini siti, dokud spojeni nenavaze tento pocita¢ sam. [9]

6.1 Zdrojovy (Source NAT)
Tento typ ptekladu se aplikuje na pakety prochdzejici ptes router z vnitini sité do sit€ vnéjsi.

Typicky se pouziva na vétsin€ routert v domécnostech, kde oddé€luje lokalni sit” od sité ISP.

Zakladnim a nejjednodussim nastaveni je maskarada (Masquerade). Nasledujici ptikaz

zpusobi, Ze veskery provoz odchézejici portem WAN bude ,,schovan® za IP adresu portu WAN.
/ip firewall nat add chain=srcnat action=masquerade out-interface=WAN

Dal8i moznosti je pieklad konkrétnich podsiti na konkrétni IP adresy. Nasledujici
ptikazy vytvoti dvé pravidla, pro kazdou podsit’ jedno. Data pochéazejici ze sité 192.168.1.0/24
budou pteloZena na IP 1.1.1.2. Data ze sité 192.168.2.0/24 budou pteloZena na adresu 1.1.1.2.
Pokud nebudou nastavena dal$i pravidla, IP adresy paketl z jinych siti nebudou piekladany,
dale se budou fidit smérovacimi pravidly, tzn., nebudou ,,maskovana‘“ za IP adresu odchoziho

portu.

/ip firewall nat

add chain=srcnat src-address=192.168.1.0/24 action=src-nat to-
addresses=1.1.1.1 out-interface=Public

add chain=srcnat src-address=192.168.2.0/24 action=src-nat to-
addresses=1.1.1.2 out-interface=Public
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6.2 Cilovy (Destination NAT)

Cilovy pteklad adres je ve své podstaté opakem zdrojového piekladu adres. Adresy z vnéjsi sité
se prekladaji do vnitini sité. Je mozné prevadét veskery datovy provoz, tedy provadét preklad
adres, nebo piekladat komunikaci jen z vybraného portu nebo rozsahu portl na vybrany port
nebo rozsah. Tato funkce se nazyva Port forwarding. Praktické vyuziti najde napiiklad, pokud

se v lokalni siti nachazi web server, ke kterému je potieba povolit piistup i z vnéjsi sit¢ (WAN).

/ip firewall nat add chain=dstnat dst-address=1.1.1.1 dst-port=80
action=dst-nat protocol=tcp to-address=192.168.1.1 to-port=80

Vyse uvedeny ptikaz zajisti, Ze komunikace pfichozi na adresu 1.1.1.1 vné&jsiho rozhrani na

portu 80 bude pteposlana na port 80 na adresu 192.168.1.1 ve vnitini siti.

Naésledujici pravidlo povoli serveru v lokdlni siti inicializovat spojeni do vnéjsi sit€ pod
adresou 1.1.1.1. Dal8im pravidlem povolime inicializaci spojeni z vné&jsi sité (pfichozi spojeni
naadresu 1.1.1.1) do vnitini sité na adresu 192.168.1.1. Ve své podstaté se jedna o pfemapovani

vnéjsi adresy na vnitini. [10]

/ip firewall nat add chain=dstnat dst-address=1.1.1.1 action=dst-nat to-
addresses=192.168.1.1

/ip firewall nat add chain=srcnat src-address=192.168.1.1 action=src-nat
to-addresses=1.1.1.1

6.3 1:1 mapovani

Pfemapovani celé sité¢ nebo jen rozsahu adres je mén¢ vyuZzivané, ale je t€Z mozné. Prikladem
praktického vyuziti je nasazeni do firmy, kde vyrobni robot a jeho kazdé¢ ¢idlo ma ptifazenou
vlastni IP z dané podsité. Pro sjednoceni a piistup ke konfiguraci z jedné sté by bylo zapotiebi
sloZité smérovani. Touto funkci jsme schopni pfemapovat IP adresy z rozsahu definovaného
pro roboty na rozsah, ktery bude pfijatelny pro propojeni S produkéni siti. Piiklad tohoto
nastaveni znazornuji nasledujici ptrikazy, na kterych je vidét, ze rozsah 1.1.1.1-1.1.1.20

a2.2.2.1-2.2.2.20 se pramapuje do jedné sité na rozsah 192.168.1-40.

/ip firewall nat add chain=dstnat dst-address=1.1.1.1-1.1.1.20
action=netmap to-addresses=192.168.1.1-192.168.1.20

/ip firewall nat add chain=srcnat src-address=192.168.1.1-192.168.1.20
action=netmap to-addresses=1.1.1.1-1.1.1.20

/ip firewall nat add chain=dstnat dst-address=2.2.2.1-2.2.2.20
action=netmap to-addresses=192.168.1.21-192.168.1.40

/ip firewall nat add chain=srcnat src-address=192.168.1.21-192.168.1.40
action=netmap to-addresses=2.2.2.1-2.2.2.20
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7 VPN ATUNELY

Termin VPN (Virtudlni privatni sit’) se pouziva pro pocitacové sité typicky postavené nad
vetejnou sitovou infrastrukturou. Terminem virtudlni rozumime fakt, ze sit’ fyzicky neexistuje,
resp. neexistuji jeji fyzické hardwarové komponenty (smérovace, piepinace, atd.). Takova sit’
typicky vyuziva jiz existujici infrastrukturu a provoz této sité¢ je cely vlozen do paketh

transportni vrstvy.

VPN muzeme rozdélit na dva typy podle vyuZiti. Prvnim typem muize byt Point-to-Point VPN,
ktera zpravidla spojuje dva body a umoznuje jim komunikovat skrze sit tfeti. Za druhy typ
muzeme povazovat RAS VPN (Remote Access Virtual Private Network). Tento typ
konfigurace umoznuje vice klientd se pfipojit k jednomu bodu, typicky pak k podnikovym

infrastrukturam.

7.1 OpenVPN

Jednim z nejrozsifenéjSich protokolll je OpenVPN. Podporu tohoto protokolu nalezneme u
vétSiny linuxovych zatizeni s podporou balickovacich systému. Toto virtudlni rozhrani se
chova velmi jednoduse. Jakykoliv paket, ktery vstupuje do tohoto rozhrani, se rozbali a jeho
obsah se zapiSe do systémového souboru (napi. /dev/net/tun). Takto funguje oboustranna

komunikace s virtualnim rozhranim. [11]
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OpenVPN nasloucha na vefejné IP, port 1194

Odchozi pake6se Pr(hnzpase precte

D /dev/netjtun
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| 0dchozf paket|se potle do LAN
[ Pichozi paket\z LAN se zapise
|

|

|

|

|

|

|

|

|

Internet

Tunelovany provoz

LAN 10.0.0 0/24 VPN klienti

tuno
192.168.1.1

3 35

192.168.1.2 192.168.13

ethl
10.0.0.1

etho

I
I
|
I
I
Vefejna IP |
I
I
I
I

Obrazek 9 — Princip komunikace serveru s rozhranim
Zdroj: Prevzato z [11] (Roman Pavlik, 2013)
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Obrazek vyse ukazuje jiz pokrocilejsi vyuziti OpenVPN na serveru. OpenVPN nasloucha na
vetejné IP adrese fyzického rozhrani. Standardné se pouziva port 1194. VPN server spojuje
klienty a umoziuje jim se piipojit do sité 10.0.0.0/8. Pro piistup do dité¢ 10.0.0.0/8 je nezbytné,

aby m¢l kazdy klient nastavenou cestu do sité pres branu 192.168.1.1.

OpenVPN miiZe pracovat ve dvou rezimech — TUN nebo TAP. Rezimy se 1isi pouze zpisobem
prace s ethernetovymi ramci. Rezim TUN umoznuje piistup k L2 vrstvé, TAP az k Vrstvé L3.
[12]

Prvnim krokem je zékladni nastaveni, IP adresy na rozhranich, NAT do internetu, vychozi

brana, atd. Dal§im krokem je nastaveni rozsahu, ktery bude vyuzivan klienty.
/ip pool add name=openvpn ranges=10.10.10.10-10.10.10.100
Dalsi ptikazy vytvofti profil, ktery definuje napiiklad IP adresu virtudlniho rozhrani.

/ppp profile add change-tcp-mss=default local-address=10.10.10.1

name="your profile" only-one=default remote-address=openvpn use-
compression=default use-encryption=required use-vj-compression=default

Aby bylo mozné se piihlasit a ovéfit uzivatelskym jménem a heslem, je nutné vytvofit ucet.

Utty je stejné tak mozné ovéfovat viéi RADIUS serveru.

/ppp secret add disabled=no limit-bytes-in=0 limit-bytes-out=0
name="username" password="password" routes="" service=any

Ptedposlednim, avSak nejdulezitéjSim krokem je vytvofeni samotného virtualniho rozhrani,
které¢ bude pouzivano OpenVPN serverem. V poslednim kroku pouze povolime na firewallu

prichozi komunikaci na portu 1194 TCP, aby bylo mozné se k serveru pfipojit.

/interface ovpn-server server set auth=shal,md5 certificate=router cert
cipher=blowfishl28,aesl28,aesl192,aes256 default-profile=your profile
enabled=yes keepalive-timeout=disabled max-mtu=1500 mode=ip netmask=29
port=1194 require-client-certificate=no

/ip firewall filter add action=accept chain=input comment="OpenVPN"
disabled=no dst-port=1194 protocol=tcp

7.2 PPTP,L2TP
PPTP (Point-to-point Tunneling Protocol) je protokol, ktery umoziuje vytvaret VPN (Virtual

Private Network) napfic sitémi tietich stran (typickym ptikladem je sit’ internet). UmoZziuje se
Sifrovanym tunelem spojit za vyuziti sité tieti strany, typicky pak sité internet, z rizné lokality

bez nutnosti dedikované linky. Je pravdou, Zze od pouzivani protokolu PPTP se jiz upousti.
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Aktualné se spisSe pouziva novéjsi verze L2TP, nebo komunitni implementace VPN —
OpenVPN. Nicmén¢ vzhledem k jednoduchosti nasazeni stale naléza své uplatnéni. Protokol
PPTP vyuziva pro komunikaci protokol GRE (47) a TCP portu Cislo 1723. Nésledujici obrazek
zobrazuje piiklad konfigurace PPTP VPN vV rezimu vzdéaleného pfipojeni klientl. DalSim

scénafem by mohlo byt propojeni dvou smérovacu tunelem (Site-to-Site).

Internet

aS NNy,
o* * *PPTP Tunnel ¥ # .
'S
.

*
*

1011014732 Office

Public:192.168.80.1/24
ocal: 10.1.101.1/24

*10.1.101.100/32

L —,
- W
Workstation 1 —— nﬂﬁ%ﬁﬁ&s
10.1.101.2/24 S
Workstation 2
10.1.101.3/724

Obrazek 10 — Schéma zapojeni sité s pouzitim tunelu PPTP

Zdroj: Prevzato z [13]

Dosazeni funkéni konfigurace zobrazené na obrazku vyse je velice trivialni. Prvnim piikazem
vytvofime uzivatelsky ucet v lokalni databazi smérovace. Druhy ptikaz povoli sluzbu PPTP
serveru. Pfipadné je mozné v zdloZzce PPP v prostiedi WinBox konfiguraci déale upravit
(definovat profil s rozsahem adres pro vice klientd, nastavit nebo upravit $ifrovani, atd.). Aby
mohl pfipojeny klient komunikovat s ostatnimi zatizenimi v siti, je nutné nastavit na lokalnim
rozhrani sité (ethernet nebo bridge, zalezi na konkrétnim nastaveni) parametr arp na proxy-arp.
Pokud se za smérovacem nachdazi i jind sit, je nutnosti nastavit spravné smérovani na klientské

strang. [13]

/ppp secret add name=Laptop service=pptp password=123 local-
address=10.1.101.1 remote-address=10.1.101.100

/interface pptp-server server set enabled=yes

/interface bridge set LAN arp=proxy-arp
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L2TP (Layer 2 Tuneling Protocol) je standardni tunelovaci protokol, ktery zapouzdiuje PPP
komunikaci. Pokud volime mezi protokoly PPTP a L2TP, je L2TP vhodnéjsi volbou, jelikoz
podporuje Sifrovani ptes IPsec. Spojeni je navazovano na portu 1701 UDP. Jak uz je z nazvu
patrné, tunelem prochazi komunikace jiz na L2 vrstv€, coz umoziuje nativni pfimy piistup ke
vzdalenym zatizenim ve stejné siti. Jak je vidét nize, konfigurace je téméf stejna, lisi se jen

nazev protokolu. [14]

Internet
aEEERy
o#* "L2TP Tunnel "o,
* e
e Offi
10.1.101.1732 ice
K Public:192.168.80.1/24
¥ 0AA1AD0/32 ocal: 10.1.101.1/24
_ A
A .lll
Worlestation 1 A ﬂﬂﬁﬁﬁ;z
10.1.101.2124 A0
Workstation 2
10.1.101.3/24

Obrazek 11 — Schéma zapojeni sité s pouZitim tunelu L2TP

Zdroj: Prevzato z [14]

/ppp secret add name=Laptop service=12tp password=123 local-
address=10.1.101.1 remote-address=10.1.101.100

/interface 12tp-server server set enabled=yes

/interface bridge set LAN arp=proxy-arp

7.3 IPsec

Jedna se o bezpecnostni mechanizmus zalozeny na kryptografické bazi. O IPsec by se dalo
hovofit jako o rozsiteni tykajici se tfeti sitové vrstvy referenéniho modelu ISO/OSI. IPsec mize
byt pouZit s jakymkoli protokolem postavenym nad IP vySe. Bezpe¢nost zarucuje podpora fady
sifrovacich algoritmi hashovacich funkci jako jsou SHA-1, SHA-2 a MD5. Jedna se o idealni
doplnéni a zabezpeceni tunelovacich protokolt jako je naptiklad L2TP. [15]
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Internet

nEEEny
«**L2TP Tunnel "=,
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+* e

*0
172.16.1.1732

Office

Public: 192.168.80.1/24
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10.1.202.2/24 1101, i e
10.1.101.3/24

Obrazek 12 — Schéma zapojeni sité point-to-point za pouziti L2TP a IPsec

Zdroj: Prevzato z [14]

Office:

/ppp secret add name=Home service=12tp password=heslo local-
address=172.16.1.1 remote-address=172.16.1.2 routes="10.1.202.0/24
172.16.1.2 1"

/interface 12tp-server server set enabled=yes use-ipsec=yes ipsec-
secret=MojeTajneHeslo default-profile=default

/ip firewall filter

add chain=input protocol=udp port=1701,500,4500

add chain=input protocol=ipsec-esp

Home:
/interface 12tp-client add user=Home password=heslo use-ipsec=yes ipsec-

secret=MojeTajneHeslo connect-to=192.168.80.1 disabled=no
/ip route add dst-address=10.1.101.0/24 gateway=1l2tp-outl

Pfi nastavovani Office smérovace nesmime zapomenout nastavit pravidla na firewall, jinak
bude piichozi spojeni zahozeno. Stejné tak nesmime opomenout piidani cesty do domadci sité,
coz je mozno udé¢lat jiz pfi vytvareni uzivatelského uctu. Cesta se pak do smérovaci tabulky

pfida jen ve chvili, kdy je spojeni s klientem navéazano.

Na stran¢ Home smérovace je nastaveni jednodussi. Postaci vytvofeni L2TP-client rozhrani,
zadani spravnych ptihlaSovacich tidaji a cilové IP adresy. Pro komunikaci s firemni siti je nutno

pfidat cestu, ktera sméruje provoz na IP adresy 10.1.101.0/24 na rozhrani L2TP tunelu. [16]

7.4 EolP

Ethernet over IP (EolP) je tunelovaci protokol, ktery vytvofi virtualni rozhrani, které se chova

stejné jako klasické fyzické rozhrani. VyuzZiva pro komunikaci protokol GRE (47). EolP tunel
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muze fungovat skrze jiny tunel, jako naptiklad L2TP nebo PPTP. Ethernet over IP funguje ve
vysledku stejné, jako kdyZz se spoji pomoci funkce bridge dvé fyzickd rozhrani. Umoziuje tak
transparentné propojit dva vzdalené smérovace skrze tieti sit’ nebo pomoci jiného tunelu.
Nasledujici piiklad zobrazuje moznost propojeni dvou koncovych bodli pomoci bezdratové sité
a EoIP tunelu. Jedna se pouze o ptiklad, toto schéma zapojeni by §lo fesit i jinymi zplisoby viz
kapitola 4.3 WDS.

. **EolP Tunnel "".“_
»
-
Station AP
wian: 10.0.0.2/30 wilan: 10.0.0.1/30
e
A
Workstation 1 -
" Workstation 3
La 10.1.101.2/24 Hrorkstation

p
10.1.101.1724 Workstation 2

10.1.101.3/24

Obrazek 13 — Schéma zapojeni sité za pouZiti EoIP tunelu
Zdroj: Prevzato z [17]

AP:
/interface eoip add name="vzdaleny" tunnel-id=18 remote-address=10.0.0.2
/interface bridge port add bridge=LAN interface=vzdaleny

Station:
/interface eoip add name="hlavni" tunnel-id=18 remote-address=10.0.0.1
/interface bridge port add bridge=LAN interface=hlavni

Predpokladem pro funk¢nost EolP tunelu je spravné nastaveni tunel-id, které se musi na obou
koncich tunelu shodovat. Dalsi podminkou nezbytnou pro funk¢nost je, Ze zafizeni na sebe
musi tzv. ,,vidét”“. To znamena, Ze je mozZno z jednoho na druhé otestovat spojeni naptiklad
pomoci ptikazu Ping. Ptikazy vySe nastavuji tunel samotny a virtudlni rozhrani ptidavaji do jiz

existujiciho bridge LAN, aby byla komunikace mezi zatizenimi pln¢ transparentni.

7.5 RADIUS

Jedna se o zkratku z angliCtiny - Remote Authentication Dial-In User Service, v ptrekladu:
Sluzba pro vzdalené ovéreni uzivatele. Funkcei tohoto systému je vzdalené ovéfeni uzivatele

vuci centralni databazi, napiiklad databéazi uZivatelli z doménového serveru Active Directory
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Sluzba v systému RouterOS umoziiuje oveétovani uzivatel napiiklad pro protokoly: PPP,
PPPoE, PPTP, L2TP a sluzbu HotSpot. RADISUS server jo kontaktovan pouze tehdy, pokud
neni stejnojmenny uzivatel nalezen v lokédlni datab4dzi smérovace. Nastaveni je velice
jednoduché. Na obrazku nize je vidét zakladni nastaveni. Na karté Status je mozné kontrolovat

funk¢nost sluzby a komunikaci s RADIUS serverem.

[#][=] [v][%] [@] [V] [ Rost ststn ][ ncomg |

# | [Service |Called ID |Domain [ Address Secret [«
0 ppp hotspot wireless 1921681253 =

Radius Server <192.168.1.253>

e
Service: [wippp % [ |login
hotspot wireless

O dhep Apply
Caledn: [ v
Domain: & ICorn—mentl
Address: [132.168.1.253 | ILI

1 tem (1 selected) Secret: [ | Remove

Authertication Part: [1812 |

Accounting Port: |1813 |
Timeout: ms
[ Accourting Backup
Ream [ |~
Src. Address: |0.0.0.0 o

[enabled

Obrazek 14 — Konfigurace RADIUS pripojeni

Zdroj: Vlastni
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8 NASTROJE
8.1 Ping

Ptikaz ping slouzi k otestovani dostupnosti a odezvy daného zatizeni. Vyuzivé protokol ICMP.
Hlavnim vstupnim parametrem je cilova IP adresa. Mozno je téZ nastavit zdrojovou IP adresu,
¢imz se da simulovat ping z jiného rozhrani a testovat funk¢nost smérovani. Déle je mozné
nastavit naptiklad velikost paketu, ¢imz muzeme do jisté miry testovat propustnost sité

a odezvu.

/ping 192.168.64.1 src-address=10.0.0.2

8.2 TraceRoute

Nastroj TraceRoute funguje obdobné jako naptiklad ptikaz tracert ve Windows. Vstupnim
parametrem je IP adresa cilového zafizeni. Vystupem je seznam prichozich smérovact
a prabeézna statistika odezvy na kazdém zatfizeni. Tento nastroj je shleddn velice uzitecnym

zejména v piipad€ nastavovani smérovani a testovani prichodnosti sité.
/tool traceroute seznam.cz

8.3 1P scan

IP scan je velice uZite¢ny nastroj v pfipadé, Ze hledate zatizeni na siti a neznate jeho IP adresu.
Tento problém by se dal fesit softwarem pro PC. Mikrotik RouterOS vSak obsahuje néstroj,
ktery to zvladne. Vstupnimi parametry tohoto nastroje jsou: rozsah IP adres a rozhrani, které se

ma pro skenovani pouzit. Po vyplnéni a spusténi vyhledavani staci jen vyckat.

/tool ip-scan address-range=192.168.1.1-192.168.1.254 interface=LAN

[admin@Firewall] » /toocl ip-scan address-range=192.168.1.1-192.168.1.254 interface=
Flags: D - dhcp
ADDRESS MAC-ADDEESS TIME DH3 SHMP HETBIOS
1532.168.1.1 DE:58:D7:00:11:B5 Oms
192.168.1.254 Oms
192.168.1.40 0C:89:10:58:CF:50 Ims
152.168.1.18 00:13:3B:53:068:73 Oms
192.168.1.26 FO:4F:7C:32:83:73
192.168.1.2459 2ms
1532.168.1.250 CE:CB:BE:g2:TAI2L 4ms
182.168.1.252 fms
192.168.1.253 00:11:32:24:34:16 6ms
= [Q quit|D dump|C-z pause]

Obriazek 15 - Vystup z prikazu ip-scan

Zdroj: Vlastni
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9 PRAKTICKE ULOHY
Vsechny ulohy jsou realizovany na RouterBoardech hAP ac lite (RB952Ui-5ac2nD). Pouzit byl

RouterOS ve verzi 6.35.1. Pied zacatkem nastavovani kazdé tlohy byly zafizeni obnoveny do
vychoziho nastaveni bez uvodni konfigurace, to znamena, Ze zafizeni jsou Cista, Uplné bez
jakékoli konfigurace. Pro prvni konfiguraci je nutné zatizeni piipojit pomoci utility WinBox na
MAC adresu (program sam zafizeni na siti vyhledd), jelikoz neni nakonfigurovana zadna IP

adresa (0.0.0.0). Vychozi uzivatelské jméno je admin a heslo nevyplnéno.

/system reset-configuration keep-users=no no-defaults=yes

9.1 Zakladni nastaveni adres a smérovani

Ukolem je zapojit a zprovoznit schéma zobrazené nize. Pokud bude konfigurace provedena
spravné, bude se mozné z PC dostat do sit¢ internet. Pro pfehlednost je vhodné nejprve nastavit
jméno zatizeni. Dal§im krokem je nastaveni IP adres na jednotlivych rozhranich. DHCP server
bude pridélovat IP adresu, masku, NTP server a DNS server. Toto rozhrani bude vychozi

branou do internetu.

PC:
IP:192.168.64.5
Mask: 255.255.255.0
GW:192.168.64.1

R1—Eth2: R1-Eth1:
10.0.0.1/30 @ DHCP Client
NAT

&

R2 — Eth1:
192.168.64.1/24

o
R2 — Eth2:

10.0.0.2/30

INTERNET

Obrazek 16 — Schéma ¢. 1

Zdroj: Vlastni

47



R1:

/system identity set name=R1

/ip dhcp-client add interface=etherl use-peer-dns=yes use-peer-ntp=yes add-
default-route=yes disabled=no

/ip address add interface=ether2 disabled=no address=10.0.0.1/30

R2:

/system identity set name=R2

/ip address add interface=etherl disabled=no address=192.168.64.1/24
/ip address add interface=ether2 disabled=no address=10.0.0.2/30

V tomto stavu by mélo byt mozné se z R1 dostat do internetu a oba porty eth2 by spolu mély
komunikovat (odpovidat na ping). Je zaddouci aby R1 fungoval jako DNS server, proto je nutné
funkci povolit. Dalsim krokem je ptidani cesty do sit¢ 192.168.64.0/24 na R1. Na R2 je tieba
nastavit server pro pireklad adres a pridat vychozi branu smérovanou na rozhrani eth2
smérovace R1. V tuto chvili by mélo byt mozné se dostat z PC na IP 10.0.0.1 za pouZiti pingu.

TéZ by méla fungovat komunikace DNS.

R1:
/ip dns set allow-remote-requests=yes
/ip route add dst-address=192.168.64.0/24 gateway=10.0.0.2

R2:

/ip dns set servers=10.0.0.1

/ip dns set allow-remote-requests=yes

/ip route add dst-address=0.0.0.0/0 gateway=10.0.0.1

Do internetu se vSak stale neni z PC mozné dostat, jelikoz smérovace za R1 smérem do
internetu neznaji sit’ 192.168.64.1/24. Znaji pouze piimo pfipojenou sit’ na smérovaci Rl
rozhrani ethl. Proto je nutné veSkerou odchozi komunikaci ze sité za toto rozhrani maskovat.
Pieklad adres (NAT) zajisti nasledujici pfikaz. Odchozi komunikace pak bude mit zdrojovou

IP adresu stejnou jako je IP adresa rozhrani eth1 na R1.

R1l:
/ip firewall nat add chain=srcnat out-interface=etherl action=masquerade

9.2 Rozsirena konfigurace

Tento ptiklad bude vychazet z kapitoly 9.1 a bude stavajici konfiguraci rozsifovat. PoZadavkem
je, aby porty eth3, eth4, ethS a bezdratova sit’ byly propojeny bridgem. Adresy budou
klientskym stanicim pfitazovany DHCP serverem z rozsahu 192.168.64.100-250. Pokud
nebude IP adresa pfifazena DHCP serverem, nebude umoZnéno zafizeni v radmci sité
komunikovat. SSID bezdratové sité bude nastaveno na TEST a heslo s pouzitim Sifrovani
WPA2 bude nastaveno na ,,TajneHeslicko*. Veskeré zmény konfigurace se budou odehrévat

pouze na R2.
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Prvnim krokem bude vytvofeni bridge. V druhém kroku nastavime IP adresu na bridge a
pfidame do bridge jednotlivé porty. Aby bylo mozné zménit rozhrani jiz definované IP adresy,
musime znat jeji Cislo. Jak je vidét na obrazku nize, IP adresa 192.168.64.1/24 je definovéana

pod ¢islem 0. Zménime rozhrani na bridgel.

[admin@R2] > ip address print
Flags: X - disabled, I - invalid, D - dynamic

4 ADDRESS HETWORE INTERFACE
0 192.168.64.1/24 192.168.64.0 etherl

1 10.0.0.2/30 10.0.0.0 etherd
[admin@R2] >

Obrazek 17 — Vypis IP adres

PC1: DHCP Client

R1- Eth2: R1-Ethl:
10.0.0.1/30 DHCP Client
NAT

((92)

INTERNET

R2 — bridgel:
192.168.64.1/24

4 R2 — Eth2:

\10.0.0.2;’30

/
N4

PC3: DHCP Client

SSID: TEST
PASS:  TajneHeslicko

Obrazek 18 — Schéma ¢€. 2

Zdroj: Vlastni

/interface bridge add name=bridge

/int bridge port add bridge=bridgel interface=ether3
/int bridge port add bridge=bridgel interface=ether4
/int bridge port add bridge=bridgel interface=ether5
/ip address set interface=bridgel numbers=0

V tuto chvili je jedno, do kterého z nastavenych portli PC se statickou IP adresou pfipojime,

funk¢nost bude stejna.
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/ip pool add name=pooll ranges=192.168.64.100-192.168.64.250
/ip dhcp-server network add address=192.168.64.0/24 dns-server=192.168.64.1
gateway=192.168.64.1

/ip dhcp-server add name=DHCP address-pool=pooll interface=bridgel lease-
time=1d add-arp=yes disabled=no

Ptikazy vySe definuji rozsah IP adres, ze kterého bude DHCP server pfifazovat a sit’, kterda ma
byt obsluhovana DHCP serverem. Poslednim pifikazem se vytvoii samotna instance DHCP
serveru na rozhrani bridgel. Zbyva nastaveni bezdratové sit€ a zabezpeceni. Opét dochazi

k editaci jiz vytvofen¢ho zdznamu, tudiz je nutné, nejprve zjisti jeho ¢islo.

[2dmin@R2] » interface wireless print

Flags: X - disabled, R - running

0 X name="wlanl™ mtu=1500 12mtu=1600 mac-address=E4:8D:8C:CD:D0:BC arp=enabled
interface-type=Athercs AR9300 mode=station 33id="MikroTik" fregquency=2412

vlan-mode=no-tag vlan-id=1 wds-mode=disabled wds-default-bridge=none
wds-ignore-ssid=no bridge-mode=enabled default-authentication=yes
default-forwarding=yes default-ap-tx-limit=0 default-client-tx-limit=0

1 X name="wlan2" mtu=1500 12Zmtu=1600 mac-address=E4:8D:8C:CD:D0:BB arp=enabled
interface-type=Atheros AR9EBEE mode=station 3sid="MikroTik"™ Ifrequency=5180

vlan-mode=no-tag vlan-id=1 wds-mode=disabled wds-default-bridge=none
wds-ignore-3sid=no bridge-mode=enabled default-authentication=ves

[admin@R2] >

Obrazek 19 — Vypis bezdratovych rozhrani

Zdroj: Vlastni

Pracovat budeme s bezdratovou kartou na frekvenci 2,4Ghz, tudiz pouzijeme ID 0. Nejprve
vytvofime profil zabezpeceni, ktery se pouZzije pii nastaveni samotného rozhrani. Poté
nastavime rozhrani na poZadované parametry. K bezdratové siti se da jiz pfipojit, ale jelikoz
nema nastavenou [P adresu, neni mozno komunikovat v siti. Pfiddme proto rozhrani do bridgel.
Po pfidani do bridgel se zacina bezdratova sit’ chovat stejné, jako pevna. Pfipojeny klient

dostava IP adresu z DHCP serveru a muze komunikovat do sité internet.

/interface wireless security-profiles add name=TEST authentication-
types=wpaz2-psk,wpa-psk unicast-ciphers=aes-ccm group-ciphers=aes-ccm wpa-
pre-shared-key=TajneHeslicko wpa2-pre-shared-key=TajneHeslicko
mode=dynamic-keys

/interface wireless set numbers=0 mode=ap-bridge band=2ghz-b/g/n channel-
width=20/40mhz-Ce frequency=auto ssid=TEST wireless-protocol=802.11
security-profile=TEST disabled=no

/interface bridge port add bridge=bridgel interface=wlanl
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Zbyva nastavit zabezpec¢eni DHCP serveru. Je nutné, aby bylo na instanci DHPC nastaveno

add-arp=yes, jinak by nemohl komunikovat z daného rozhrani nebo bridge nikdo.
/interface bridge set numbers=0 arp=reply-only

Po potvrzeni tohoto pfikazu smérovac piestane automaticky ptidavat zdznamy do ARP tabulky

a ucit se tak adresy, které nebyly pfitazeny DHCP serverem.

=] E3
& = | T
IP Address MAC Address Interface -
D a10.0.0.1 E4:80.8C.D3:EDAF ether2
D 1152.168.64.245  DE:FC:93:.D5:A6.CA bridge1
D 152.168.64.250  34:E6:D7.53.BF 55 bridge1

Obrazek 20 — Vypis ARP tabulky

Zdroj: Vlastni

9.3 Rozsireni o EolP tunel

Poslednim pozadavkem na rozsiteni pfedchozich konfiguraci je vytvoteni tunelu mezi R1 a R2,
ktery vytvofti transparentni spoj pro nove vytvorenou sit’ na R1. Nova bezdratova sit’ na R1 se
bude jmenovat TEST2 a heslo bude stejné jako v ptipadé bezdratové sit€ na R2. Klientim
pfipojenym na smérovaci R1 bude umoZznéno komunikovat pouze v ramci lokélni sité, provoz

do internetu a ostatnich siti bude omezen.

Prvnim krokem je vytvoreni bridge na R1, pfidani rozhrani do bridge a zprovoznéni bezdratové

sit€. V tomto piipadé je postup velice podobny jako v minulém ptipadé.

R2:

/interface bridge add name=bridgel

/int bridge port add bridge=bridgel interface=ether3
/int bridge port add bridge=bridgel interface=ether4
/int bridge port add bridge=bridgel interface=ether5

/interface wireless security-profiles add name=TEST2 authentication-
types=wpaz2-psk,wpa-psk unicast-ciphers=aes-ccm group-ciphers=aes-ccm wpa-
pre-shared-key=TajneHeslicko wpa2-pre-shared-key=TajneHeslicko
mode=dynamic-keys

/interface wireless set numbers=0 mode=ap-bridge band=2ghz-b/g/n channel-
width=20/40mhz-Ce frequency=auto ssid=TEST2 wireless-protocol=802.11
security-profile=TEST2 disabled=no

/interface bridge port add bridge=bridgel interface=wlanl
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. PC5: DHCP Client

S51D: TEST2
PASS:  TajneHeslicko

N

PC1: DHCP Client

§
<S

(o)) ~ 1~
P
R1 — Eth2: R1- Etlvji:
10.0.0.1/30 DHC:ACThent
(t9))
PC2: DHCP Client
INTERNET
R2 —bridgel: ‘R“"\e\
192.168.64.1/24 o®

: R2 — Eth2:

/ ™\, 10.0.0.2/30
A g
A/
PC3: DHCP Client /" \\ PC4: DHCP Client

SSID:  TEST
PASS: TajneHeslicko

Obrazek 21 — Schéma €. 3

Zdroj: Vlastni

Nyni pfejdeme k vytvofeni samotného tunelu. Tunel se vytvaii mezi dvéma koncovymi body,

coz je v tomto pfipadé¢ R1 a R2. Tunel se musi po vytvoieni ptidat do bridge na obou zatizenich.

R1:
/interface eoip add name=tunell remote-address=10.0.0.2 tunnel-id=64 local-
address=10.0.0.1

/int bridge port add bridge=bridgel interface=tunell

R2:
/interface eoip add name=tunell remote-address=10.0.0.1 tunnel-id=64 local-
address=10.0.0.2

/int bridge port add bridge=bridgel interface=tunell

Nyni je sit’ na obou pfistupovych bodech propojena a funkéni. Poslednim pozadavkem je
omezeni provozu klientil pfipojenych k R1 do jiné sit€ nez 192.168.64.0/24. Toho dosdhneme
pouzitim nasledujicich pravidel. Prvnim povolime, aby firewall zasahoval 1 do lokéalniho
provozu ptes bridge. Druhé pravidlo tik4, Ze veskery provoz odchazejici tunelem bude oznacen
znackou ZAKAZ. Poté je nutné v pravidlech firewallu nadefinovat sité, které budou mit provoz
pies tunel povoleny (v tomto pfipad¢ jen 192.168.64.0/24). Dale plati, ze pokud provoz nebyl
zachycen prvnim pravidlem, pokracuje na dalsi, které tika, Ze veskeré pakety oznacené jako
ZAKAZ budou zahozeny.
52



R1:

/interface bridge settings set use-ip-firewall=yes

/interface bridge filter add action=mark-packet chain=forward new-packet-
mark=ZAKAZ out-interface=tunell

/ip firewall filter add chain=forward dst-address=192.168.64.0/24
/ip firewall filter add action=drop chain=forward packet-mark=ZAKAZ

9.4 VLAN
Tento ptiklad popiSe zakladni pouziti a nastaveni VLAN. R1 je zvolen za core router, to
znamend, ze bude prepinat komunikaci mezi jednotlivymi VLAN. Trunk je vytvofen pomoci

bridge.

192.168.10.0/24
VLANZO0 192.168.20.0/24

Obrazek 22 — Schéma ¢. 4

Zdroj: Vlastni

Prvnim krokem je vytvofeni trunku mezi smérovaci na portech eth4 a ethS symetricky. Port
eth3 bude pouzit pro VLAN 10 a eth4 pro VLAN 20. Na smérovaci R1 jsou nastaveny IP adresy
jednotlivych VLAN, které jsou pouzity jako vychozi brany siti. Konfigurace R2 je v tomto

ptipadé¢ zrcadlové stejnd. Jediny rozdil je ve jménu smérovace a v nastaveni IP adres.

R1:

/system identity set name=R1

/interface bridge add name=bridgell

/interface bridge add name=bridge20

/interface bridge add name=trunk

/interface bridge port add bridge=trunk interface=ether5
/interface bridge port add bridge=trunk interface=ether4
/interface vlan add interface=trunk name=VLAN1O vlan-id=10
/interface vlan add interface=trunk name=VLAN20 vlan-1d=20
/interface bridge port add bridge=bridgel0 interface=VLAN1O
/interface bridge port add bridge=bridge20 interface=VLAN20
/interface bridge port add bridge=bridgel(0 interface=ether3
/interface bridge port add bridge=bridge20 interface=ether?2
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/ip address
network=192
/ip address
network=192

R2:

/system identity set name=R2

/interface
/interface
/interface
/interface
/interface
/interface
/interface
/interface
/interface
/interface
/interface

add

.168.10.0

add

.168.20.0

bridge
bridge
bridge
bridge
bridge

bridge
bridge
bridge
bridge

add name=bridgel0
add name=bridge20
add name=trunk
port add bridge=trunk interface=ether5
port add bridge=trunk interface=ether4
vlian add interface=trunk name=VLAN10 vlan-id=10
vlian add interface=trunk name=VLAN20 vlan-id=20

port
port
port
port

address=192.168.10.1/24 interface=VLAN1O

address=192.168.20.1/24 interface=VLAN20

add bridge=bridgel0 interface=VLAN10
add bridge=bridge20 interface=VLAN20
add bridge=bridgel0 interface=ether3
add bridge=bridge20 interface=ether2

Pfi spravném zapojeni a nastavenim dle ukazky bude mozné komunikovat v ramci VLAN a i

mezi jednotlivymi VLAN.

9.5 VLAN s firewallem
Tato uloha vychazi z predchoziho ptikladu (9.4 VLAN) a rozSifuje jej. Ve schématu pfibyla

VLAN3O0 urcena pro IP telefony. Z VLAN30 nebude mozné komunikovat s ostatnimi VLAN.

To znamena, ze se zadres192.168.30.0/24 nebude mozné spojit se zafizenim na siti

192.168.10.0/24 nebi 192.168.20.0/24. Dalsim pozadavkem je piidélovani adres DHPC servere

pro jednotlivé VLAN.

VLAN 10

192.168.10.0/24
192.168.20.0/24
192.168.30.0/24

Obrazek 23 — Schéma ¢. 5
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Vytvotfime VLAN30, bridge30, pfidame VLAN30 na tunk a port ethl. V této konfiguraci jsou
VLAN funkéni a komunikuji 1 mezi sebou. Nastavime ptislusné rozsahy adres pro DHCP

server, vytvofime instance a sit¢.

R1:

/interface bridge add name=bridge30

/interface vlan add interface=trunk name=VLAN30 vlan-id=30
/interface bridge port add bridge=bridge30 interface=VLAN30
/interface bridge port add bridge=bridge30 interface=etherl
/ip address add address=192.168.30.1/24 interface=VLAN30
network=192.168.10.0

/ip pool add name=vlanlO ranges=192.168.10.100-192.168.10.200
/ip pool add name=vlan20 ranges=192.168.20.100-192.168.20.200
/ip pool add name=vlan30 ranges=192.168.30.100-192.168.30.200

/ip dhcp-server add add-arp=yes address-pool=vlanl0 disabled=no
interface=bridgel0 lease-time=1d name=vlanlO
/ip dhcp-server add add-arp=yes address-pool=vlan20 disabled=no
interface=bridge20 lease-time=1d name=vl1an20
/ip dhcp-server add add-arp=yes address-pool=vlan30 disabled=no
interface=bridge30 lease-time=1d name=v1an30

/ip dhcp-server network add address=192.168.10.0/24 dns-server=192.168.10.1
gateway=192.168.10.1
/ip dhcp-server network add address=192.168.20.0/24 dns-server=192.168.20.1
gateway=192.168.20.1
/ip dhcp-server network add address=192.168.30.0/24 dns-server=192.168.30.1
gateway=192.168.30.1

R2:

/interface bridge add name=bridge30

/interface vlan add interface=trunk name=VLAN30 vlan-id=30
/interface bridge port add bridge=bridge30 interface=VLAN30
/interface bridge port add bridge=bridge30 interface=etherl

Poslednim krokem je odfiltrovani sit¢ 192.168.30.0/24 od vSech ostatnich. Toho docilime

jednoduchymi pravidly na firewallu.

R1:

/ip firewall filter add action=drop chain=forward dst-
address=192.168.30.0/24

/ip firewall filter add action=drop chain=forward src-
address=192.168.30.0/24

9.6 OSPF

Cilem této ulohy je realizovat schéma zapojeni tfech smérovact a jejich nastaveni, zejména pak
smérovani pomoci protokolu OSPF. Po nastaveni IP adres miizeme rovnou piejit k nastaveni
samotného OSPF. Instance OSPF default a backbone area jsou vytvoreny automaticky. Zbyva

na kazdém smeérovaci doplnit vycet ptimo pfipojenych siti. Na R1 je nutné nastavit NAT na
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WAN portu. Jelikoz cesta do internetu vede pres smérova¢ R1, je zadouci, aby cestu do

internetu §ifil dale do sité.

172.18.10.0/24

R1 R?

192.168.64.0/24

10.0.0.0/30
INTERNET 10.0.0.4/30 10.0.0.8/30
DHCP client
NAT

R3 Q
192.168.50.0/24

Obrazek 24 — Schéma €. 6

Zdroj: Vlastni

R1:

/ip dhcp-client add interface=ether5 use-peer-dns=yes use-peer-ntp=yes add-
default-route=yes disabled=no

/ip addres add address=172.18.10.1/24 interface=ether4 network=172.18.10.0
/ip address add address=10.0.0.1/30 interface=etherl network=10.0.0.0

/ip address add address=10.0.0.5/30 interface=ether2 network=10.0.0.4
/routing ospf network add area=backbone network=10.0.0.0/30

/routing ospf network add area=backbone network=172.18.10.0/24

/routing ospf network add area=backbone network=10.0.0.4/30

/routing ospf instance set numbers=0 distribute-default=always-as-type-1
redistribute-bgp=as-type-1 redistribute-connected=as-type-1 redistribute-
other-ospf=as-type-1 redistribute-rip=as-type-1 redistribute-static=as-
type-1

/ip firewall nat add action=masquerade chain=srcnat out-interface=etherb

R2:

/ip addres add address=192.168.64.0/24 interface=ether4
network=192.168.64.0

/ip address add address=10.0.0.2/30 interface=etherl network=10.
/ip address add address=10.0.0.9/30 interface=ether2 network=10.
/routing ospf network add area=backbone network=10.0.0.8/30
/routing ospf network add area=backbone network=192.168.64.0/24
/routing ospf network add area=backbone network=10.0.0.4/30
/routing ospf instance set numbers=0 redistribute-bgp=as-type-1
redistribute-connected=as-type-1 redistribute-other-ospf=as-type-1
redistribute-rip=as-type-1 redistribute-static=as-type-1

o O
o O
o O

R3:

/ip address add address=10.0.0.6/30 interface=etherl network=10.0.0.4
/ip address add address=10.0.0.10/30 interface=ether2 network=10.0.0.8
/routing ospf network add area=backbone network=10.0.0.8/30
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/routing ospf network add area=backbone network=10.0.0.4/30
/routing ospf instance set numbers=0 redistribute-bgp=as-type-1
redistribute-connected=as-type-1 redistribute-other-ospf=as-type-1
redistribute-rip=as-type-1 redistribute-static=as-type-1

Vysledkem by méla byt komplexni sit’, kterd si automaticky pfedava informace o nové
ptipojenych sitich. JelikoZ nejsou specifikovana zadna pfistupova pravidla, mélo by byt mozné
se pripojit z jedné sit€¢ do druhé. Nutnosti je samoziejmée spravné nastaveni vychozich bran na

klientskych zatizenich.

9.7 CAPsMAN a centralni Fizeni pristupovych bodi

CAPsMAN funguje na principu klient — server. Na hlavnim smérovaci je spustén a jednotlivé
piistupové body jsou zkonfigurovany tak, aby se pfipojovali a ptebirali konfiguraci z hlavniho
smérovace. Ptistupové body pak tvoii sit’ umoziiujici roaming jednotlivych uZivatelll. Uzivatelé

jsou automaticky pfepinani mezi jednotlivymi pfistupovymi body.

Roaming user
)\

\.,-\3,‘ Roaming user
() @ 4/
/A| 7/
INTERNET AP1 7
AP2
Switch

192.168.1.0/24

((9)

DHCP client
Firewall AP4
CAPSMAN A/
NAT SV

DHCP Server
& SSID: test
Auth: RADIUS

Roaming user

Roaming user

Obrazek 25 — Schéma ¢&. 7

Zdroj: Vlastni

v

Nejpodstatnéjsi je konfigurace hlavniho smérovace. Dle pfedchozich uloh nastavime na ethl
DHCP Kklienta, vytvofime pravidlo pro pieklad adres do internetu (rozhrani ethl). DalSim
krokem bude vytvoreni bridge pro LAN, nastaveni IP na bridge, pfidani portii do bridge a
nastaveni DHCP serveru. Po této konfiguraci by mél byt ethl pfipojen do internetu a ostatni

porty pfipojeny do bridge. Otestujte funkénost konfigurace — ptistup z LAN do internetu,
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funkénost piekladu adres a DHCP serveru. Pokud je toto zdkladni nastaveni funkéni,

ptistoupime ke konfiguraci CAPsMAN.

Prvnim krokem je definovani bezpecnostnich politik pro bezdratové sit€. V tomto piipade
vytvatime dvé. Prvni s ovéfenim pfes RADIUS, druhou pak pro testovaci ucely. DalSim
ptikazem vytvofime Sablonu s parametry bezdratové sité. Je zadouci, aby se nové nalezené
pristupové body automaticky zkonfigurovaly bez nutnosti zasahu, o coz se stara nasledujici

piikaz. Zbyva pouze nastaveni mostu do lokalni sit¢ a aktivace CAPsMAN.

Firewall:

/caps-man security add authentication-types=wpalZ2-eap eap-
methods=passthrough eap-radius-accounting=no encryption=aes-ccm group-
encryption=aes-ccm name=test tls-mode=dont-verify-certificate

/caps-man security add authentication-types=wpa-psk,wpa2-psk
encryption=aes-ccm group-encryption=aes-ccm name=heslo
passphrase=TajneHeslicko

/caps-man configuration add country="czech republic" datapath=test hide-
ssid=no mode=ap name=test security=heslo ssid=test

/caps-man provisioning add action=create-dynamic-enabled master-
configuration=test

/caps-man datapath add bridge=LAN client-to-client-forwarding=yes name=test
/caps-man manager set ca-certificate=auto certificate=auto enabled=yes

Nastaveni jednotlivych pfistupovych bodi je v tomto piipadé stejné. Postaci vytvofit bridge pro
bezdratové rozhrani a ethl, ethl nastavit jako DHCP klienta a povolit CAP na rozhrani wlanl.
Jako rozhrani pro spojeni s CAPsSMAN se nastavi ethl, ktery je dle schématu pfipojen k

hlavnimu smérovaci.

AP1,AP2, .., APn:

/interface bridge add name=LAN

/interface bridge port add bridge=LAN interface=etherl

/interface bridge port add bridge=LAN interface=wlanl

/ip dhcp-client add default-route-distance=0 dhcp-options=hostname,clientid
disabled=no interface=etherl

/interface wireless cap set bridge=LAN certificate=request discovery-
interfaces=etherl enabled=yes interfaces=wlanl

Pokud vse funguje jak ma, zménte profil zabezpeceni a otestujte ovéteni pomoci RADIUS

Serveru.

Firewall:
/radius add address=192.168.1.2 secret=Heslo service=wireless timeout=500ms
/caps-man configuration set numbers=0 security=test
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9.8 WDS Mesh

Cilem této ulohy je vytvoreni systému bezdratovych piistupovych boda, které budou
bezdratove také propojeny. Jednotlivé pristupové body jsou nastaveny v rezimu AP bridge a
umoziuji klientim se pfipojit. Mezi sebou jsou propojeny dynamickym WDS. Je hned nékolik
variant realizace. V tomto piipadé je schéma realizovano pomoci hvézdy (mesh). Firewall je

nastaven, jako brana do sité internet viz uloha 9.7 CAPsMAN a centralni fizeni ptistupovych

bodd.
Roaming user @
>

et Roaming user

INTERNET AP1
QI}\\\\

(( — 7
K @
DHCP client ="
Firewall Roaming user
NAT 1/ AP4 AP3

DHCP Server ///L//

& SSID: test =2

Roaming user PASS: TajneHeslicko

Roaming user

Obrazek 26 — Schéma ¢. 8

Zdroj: Vlastni

V tomto ptipad¢ je postup na vSech ptistupovych bodech stejny. V prvnim kroku se vytvori
mesh. V kroku druhém definujeme profil zabezpeceni bezdratové sité a dale pak nastavujeme
bezdratové rozhrani. Oproti minulym ptikladiim je zde rozdil v nastaveni WDS. Je dulezité do
jiz vytvofené meshe pfidat rozhrani bezdratové sité, aby se pozdéji mohli klienti pfipojit a

komunikovat. Rozhrani mesh nastavime jako DHCP klienta.

AP1l, AP2, .., APn:

/interface mesh add name=mesh

/interface wireless security-profiles add authentication-types=wpa-
psk,wpa2-psk mode=dynamic-keys name=test wpa-pre-shared-key=TajneHeslicko
wpaz2-pre-shared-key=TajneHeslicko
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/interface wireless set [ find default-name=wlanl ] band=2ghz-b/g/n
disabled=no mode=ap-bridge security-profile=test ssid=test wds-default-
bridge=mesh wds-mode=dynamic-mesh wireless-protocol=802.11

/interface mesh port add interface=etherl mesh=wlanl

/ip dhcp-client add default-route-distance=0 dhcp-options=hostname,clientid
disabled=no interface=mesh

V poslednim kroku je tfeba povolit na AP1 komunikaci s DHCP serverem a vychozi branou

této sité. Zbyva pouze otestovat funkénost roamingu mezi jednotlivymi pfistupovymi body.

APl:
/interface mesh port add interface=etherl mesh=mesh
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10 ZAVER

Tato bakalarska prace se zaméefuje na moznosti vyuziti zatizeni s operacnim systémem firmy
Mikrotik RouterOS. Nejprve bylo popsano hardwarové vybaveni, na kterém byla celd prace
realizovana. Po piedstaveni Hardware byl pfedstaven téz software nezbytny pro realizaci. Firma
Mikrotik je velice perspektivni a jeji zafizeni maji vysokou uplatnitelnost a obrovskou vyhodu
nesrovnatelné moznosti. Po néjaké dobé prace s témito zafizenimi se stava ovladani velice
piehlednym a intuitivnim. DalSi nespornou vyhodou je komfort pfi nastavovani systému

Vv prostfedi WinBoxu a moznost otevieni termindlu ptimo v utilit¢ WinBox.

V této praci byla predstavena cela fada moznosti a vétSina z nich byla popsana na nazornych
ptikladech. Vyhody a nevyhody tohoto systému jsou porovnany s ostatnimi opera¢nimi
systémy, dnes béZné provozovanymi. Z tohoto srovnani plyne, Ze nasazeni RouterOS je
opodstatnéné v pripadé mensich podnikovych siti, siti s velkymi naroky a specifickymi
pozadavky na provoz a u ndro¢nych domacich uzivateli. Domacim uzivateliim nastaveni ulehci
ptehledny privodce, ktery je schopen béhem par krokii nastavit smérova¢ do

provozuschopného stavu.

rowr

Prakticka cast obsahuje jiz konkrétni ptiklady, na kterych jsou demonstrovany moznosti a
funkénost operaniho systému RouterOS. Nejvétsi pozornost je veénovana nejb&zngji
jednotliva rozhrani, DHCP, vytvofeni mostu mezi jednotlivymi porty, propojeni siti pomoci
VPN, VLAN a tunelti. Déle stoji za zminku nastaveni bezdratového rozhrani, moznosti

smérovani, at’ uz statické nebo dynamické a preklady adres.

Pti realizaci této prace byl velkou komplikaci nedostatek relevantnich zdroji. Jelikoz se nejedna
o tolik uzivatelsky rozsifenou platformu a neexistuje dostate¢né rozsahly manual, bylo nutné

hodn¢ improvizovat a nastaveni redln¢ odzkouset.
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