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ANOTACE

Cilem diplomové prace je vytvoreni systému pro evidenci dochazky zaméstnancti. Systém bude

zalozen na kombinaci rozpoznani biometrického prvku a ¢ipové karty.

V tvodni casti bude provedena reserse dostupnych feSeni na trhu. ReSeni budou zhodnoceny

jak z pohledu technologické vyspélosti, tak implementacni a finan¢ni naro¢nosti.

KLICOVA SLOVA

dochazkovy, systém, biometrie, ¢ipova, karta

TITLE

Attendance system

ANNOTATION

The aim of this thesis is to create a system for employee attendance evidence. The system shall

be based on recognizing a combination of a biometric element and a smart card.

The introductory part of the thesis is represented by background research of the existing
solutions available on the market. The solutions will be evaluated from technological,

implementational and financial standpoints.
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UVOD

Dochazkové systémy jsou nastroje zaméstnavateli, umoziujici sledovani plnéni pracovnich
povinnosti jednotlivymi zaméstnanci. Tento diive jednoduchy ukol byl s ptfichodem
primyslové revoluce a diive nevidanym objemem zameéstnancll ztizen natolik, ze zacaly
vznikat nové nastroje pro sledovani dochazky a pracovni doby zaméstnancti. Dochazkové archy
a hodiny, uzivané diive, jsou dnes nahrazovany modernimi digitalnimi nastroji. S digitalizaci
evidence pracovni doby je mozné ziskat mnohem podrobnéjsi piehledy — at’ jiz o odpracované
¢i zameskané dob¢ kazdého zaméstnance, 0 planovanych sluzebnich cestach nebo navstévach

I€kare, ¢i pracovnich neschopnostech a podobng.

Sledovani pracovni doby zamé&stnanct vSak neni jedinou motivaci zaméstnavatelt — k zavadéni
dochazkovych systému prispivaji stejnou mérou i hon za zvysovanim efektivity, dosazitelnym

napiiklad kvalitn€j$im plénovanim, a vidina vétSich zisku ¢i uspor.

Protoze vSak dochazkové systémy cCasto slouzi jako zaklad pro vypocet mzdy, je nutné tyto
systémy chranit proti imyslnému i neumyslnému zneuziti. Ovéfeni identity zaméstnance je
jednim z krokd, jak zajistit spolehlivost a vérohodnost uchovavanych dat. Jednou z moZnosti
ovéteni identity je vyuZiti modernich technologii pro identifikaci zaméstnance pomoci jeho
jedine¢nych biometrickych ryst, jako jsou naptiklad hlas, tvar duhovky, otisk prstu ¢i tvar

obli¢eje, ptipadné jejich kombinace.

Pravée vytvoreni takového dochazkového systému je predmétem praktické casti této diplomové
préace, zatimco v teoretické ¢asti budou definovany dochazkové systémy, predstaveny zékladni
legislativni pozadavky tykajici se dochazkovych systému, dalSi legislativni pozadavky
vyplyvajici ze zpracovani citlivych osobnich udaji zaméstnanci a dale bude provedena
kategorizace dochazkovych systéml. Na zavér teoretické Casti diplomové prace je pak

pfipraveno téma prizkumu trhu termindlovych dochazkovych systémd.

V zavéru bude implementovany systém zhodnocen a budou navrZeny dal§i mozné cesty pro

jeho vylepseni.
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1 RESERSE SOUCASNEHO STAVU

V teoretické Casti diplomové prace jsou uvedeny definice nejdulezitéjsich pojmd, a dale dopady
zpracovani citlivych osobnich udaji na zaméstnavatele, jakozto zpracovatele. V zéavéru
teoretické ¢asti je uvedena kategorizace dochazkovych systémi a piehled trhu terminalovych

dochazkovych systémad.

1.1 Definice dochazkového systému
Dochéazkovy systém je obecné pojmenovani systému, informacéniho systému nebo sady

principt, které zaméstnavateli pomahaji plnit legislativni pozadavky plynouci ze zakona cislo

262/2006 Sb. (dale také jako ,,zakonik prace ¢i ,,ZP).

Jedna se tedy o systémy, at’ jiz papirové ¢i elektronické, které umoziuji zaméstnavateli na
zadost kontrolniho organu dolozit, ze plni povinnosti evidence odpracované pracovni doby,

které mu plynou z § 96 ZP.

Pro dochazkové systémy je také charakteristické napojeni na mzdové systémy, nejéastéji
pomoci exportl dat o dochazkach. Vhodn¢ zpracovany systém evidence dochdzek mize zvysit
efektivitu chodu celé spole¢nosti, usnadnit zpracovani dat tykajicich se evidence pracovni doby

a poskytnout ptehledy, statistiky a dalsi informace zaméstnavateli.

1.2 Pozadavky na evidenci dochazky — legislativa a motivace zavadét

Legislativa rozliSuje mezi pojmem ,,evidence pracovni doby*, tedy legislativnim pozadavkem
plynoucim ze ZP, a pojmem ,evidence dochazky®, kterd neni legislativni povinnosti
zaméstnavatele. PrestoZe neni vyZadovana, pravé evidence dochazky casto slouzi jako zaklad,

ze kterého se vychazi pfi tvorbé evidence pracovni doby.
Jak jiz bylo uvedeno vyse, legislativni pozadavky vychazi z § 96 Zakoniku prace:

»(1) Zaméstnavatel je povinen vést u jednotlivych zaméstnanct evidenci s vyznac¢enim zac¢atku

a konce
a) odpracované
1. smény [§ 78 odst. 1 pism. c)],
2. préace prescas [§ 78 odst. 1 pism. i) a § 93],
3. dalsi dohodnuté prace ptrescas (§ 93a),

4. nocni prace (§ 94),
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5. doby v dobé¢ pracovni pohotovosti (§ 95 odst. 2),

b) pracovni pohotovosti, kterou zaméstnanec drzel [§ 78 odst. 1 pism. h) a § 95]. [1]

Zaméstnavateli je tedy uloZena povinnost evidovat odpracované smény, prace piescas, no¢ni
prace a drzené¢ pracovni pohotovosti, stejné jako odpracované doby po dobu pracovni

pohotovosti.

Z4dné dalii legislativni pozadavky na evidenci odpracované doby zaméstnavateli uloZeny

nejsou.

K zavedeni systému evidence dochazky (odpracované doby) nepfispivaji pouze legislativni
pozadavky. Dobie zpracovany systém dokdze poskytovat piehledy o poctu pracujicich
zameéstnanct, odpracovanych dob, piescast, a mize slouzit jako pomocny nastroj pii planovani
smén. Dale maze poskytovat dlouhodobé statistiky, praméry a vytvaret reporty pro operativni

¢i strategické planovani.

Vétsina modernich dochdzkovych systémti vSak nabizi dalsi funkcionality — sledovani

dovolenych, nahrad pracovniho volna, otevirani dveti ¢i turniketd a podobné.

Zaporem néekterych dochazkovych systémi je mozna falsifikace udajii — v piipad€ papirové
evidence dochazky nic nebrani zaméstnanclim v upravach existujicich zdznamd, ¢i vytvareni
zaznami pod jinym jménem — i to je jednim z divodl, pro¢ zaméstnavatelé chtéji zavadét

elektronické evidence, ptipadné systémy s ov€fenim identity zaméstnance.

Dochazkovy systém, zpracovavany v praktické ¢asti této diplomové prace, eliminuje moznosti
falsifikace udaji, diky moznosti ovéteni identity zaméstnance pomoci ¢ipové karty, otisku prstu
nebo jejich kombinace. Pravé jednoznaéna identifikace zaméstnance pomoci biometrického
prvku (v tomto piipadé otisk prstu, ale mtze jit naptiklad i o strukturu sitnice, hlas, tvar obliceje,
vysku atd.) v8ak piinasi dalsi tskali — a to v podobé omezeni ve smyslu Obecného nafizeni na
ochranu osobnich udaji neboli GDPR (General Data Protection Regulation), nahrazujici
s platnosti od 25. kvétna 2018 zakon ¢islo 101/2000 Sb., o ochran¢ osobnich udaji (dale jen
,,zakon o ochrané osobnich udaju* ¢i ,,ZO0OU*) a smérnici 95/46/ES [2]. Legislativou tykajici

se ochrany osobnich daju se blize zabyva kapitola 1.3.

ZOOU v § 9 stanovuje podminky, za kterych lze zpracovavat citlivé (biometrické) udaje, kde
hlavnim pilifem je souhlas subjektu (pism. a)). Zaroven vsak v tomto paragrafu najdeme

pism. h) v nasledujicim znéni:
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,Citlivé tidaje je mozné zpracovavat, jen jestlize ... h) je zpracovani nezbytné pro zajisténi a

uplatnéni pravnich naroku, [3]

Pravni povinnost zaméstnavatele evidovat pracovni dobu zaméstnancu je klasifikovana jako
pravni povinnost, diky které neni nutné ziskavat souhlas zaméstnancii se zpracovanim béznych
osobnich udaji. Vyklad prava odborniky vSak vylucuje vyuziti pismene h) jako opodstatnéného
divodu pro uchovavani citlivych osobnich udaji zaméstnanci bez jejich pisemného

souhlasu. [4]

Stejny ndzor zastava i UOOU ve svém stanovisku ,,Biometricka identifikace nebo autentizace

zaméstnanc®, vydaném v ¢ervnu roku 2017 [5]

1.3 Zakon o ochrané osobnich udaja a GDPR

S kone¢nou platnosti od 25. 5. 2018 vstupuje v platnost natizeni Evropské Unie, pro které se
vzilo oznaceni GDPR z anglického nazvu ,,General Data Protection Regulation®, ptekladané¢ho
jako ,,obecné nafizeni o ochran¢ osobnich udaju“. Cilem tohoto nafizeni je zvySit Groven

ochrany osobnich udaji a posilit prava obcant Evropské unie [6].

Uklada zpracovatelim osobnich udaji (napiiklad tedy zaméstnavateli) nové povinnosti a
subjektim udaji (tedy naptiklad zaméstnanclim) davd nova prava — nové maji subjekty
napiiklad pravo na pfistup k osobnim udajim, prdvo na vymaz, pravo znat ucel a zpisob

zpracovani osobnich udaji a dalsi.
Pro zpracovatele osobnich tdaji GDPR nastavuje novou latku povinnosti a zodpovédnosti.

Jednotlivé ¢lenské staty EU mohou nadale upravovat nékteré nezbytné dil¢i aspekty, ale pouze

ve form¢ doplnkl k obecnému nafizeni, misto samostatnych zakona [7].

»Dne 25. kvétna 2018 nabyva ucinnosti evropsky piedpis, ktery nové nastavuje ochranu
osobnich udajti mj. z divodu promén a rychlého rozvoje technologii, tzv. obecné natizeni o
ochran¢ osobnich udajii (nafizeni Evropského parlamentu a Rady, ¢. 2016/679). V ¢l. 9
upravuje zpracovani biometrickych udajli za i€elem jedine¢né identifikace fyzické osoby. Tato
Uprava piinasi podstatnou zménu v pravnim pohledu na technologie zpracovavajici biometrické
udaje, mj. také v tom, Ze uchovavani biometrickych udajt, véetné Sablon (tzv. ,,template”) a
jejich zpracovani za ucelem identifikace osob, povazuje za zpracovani zvlastni kategorie

osobnich udaji.* — Gistav na ochranu osobnich udajt [8].
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Tato nova natizeni, ktera v Ceské republice nemaji definitivné schvalené potiebné legislativni
zmény [9], ustanovuji nové povinnosti a vysoké pokuty pro spolecnosti, osoby samostatné

vydéle¢né ¢inné i neziskové organizace, které spravuji osobni udaje.

Dosah GDPR je rozsahly, a je ¢asto oznaCovan za revoluci v ochrané osobnich tdaji. Diky
nedavnym kauzam spole¢nosti Facebook ¢i Cambridge Analytica [10] byla vsak Rada EU

utvrzena v presvédceni, ze GDPR je krok spravnym smérem.

Ptesto se GDPR budeme vénovat pouze v minimalnim rozsahu — a to pouze v oblastech, které
se piimo dotykaji dochazkového systému vypracovavané v praktické ¢asti této prace. Veskeré
ostatni dopady na zaméstnavatele, jako naptiklad bezpecnostni audity ¢i jmenovani povétencii

pro ochranu osobnich udaju, tedy vynechame.

Legislativni upravy by mély déle stanovit, zda je legislativni povinnost evidence pracovni doby
zaméstnancll dostateCnym divodem k wuchovavani otiskli prstd. Pokud ano, byl by
zameéstnavatel oprostén od povinnosti vyZzadovat a uchovavat pisemny souhlas se zpracovanim
citlivych osobnich tudaju (otiskli prstll) zaméstnancti pro ucely evidence pracovni doby.
Pievazujici nazor odborniki [4] i ufadu pro ochranu osobnich udaju [5] je vSak ten, ze
legislativni povinnost zaméstnavateld evidovat pracovni dobu zaméstnancti neni dostatecnym
divodem ke zpracovani citlivych osobnich udaji (otiskli prsti) bez vyslovného pisemného

souhlasu zaméstnancu.

Vzhledem k faktu, ze otisk prstu je jakozto biometricky idaj klasifikovan jako tzv. ,citlivy
osobni udaj“, je nutné volit pouze ty nejbezpecnéjsi metody a postupy, které zajisti bezpecny a

legalni provoz dochazkového systému, ktery nelze jednoduse zneuZit.

Finalni odlivodnéni vyuZzivani otiskl prstil jako zpiisobu evidence pracovni doby zaméstnancii

zustava vSak nadale na zaméstnavateli.

1.4 Kategorizace dochazkovych systému

Existuji rGzné zpisoby evidence dochazek, vhodné pro rizné druhy podnikéani. Jako
nejvhodnéjsi kategorizace se jevi rozdéleni podle zptisobu zakladani jednotlivych zdznamt o
dochdzce — at’ jiz vepsanim do formuléfe, karticky ¢i databaze. Moderni feSeni zaloZzené na

elektronickych terminélech stale vychdzi z historickych feseni, ktera si predstavime jako prvni.

1.4.1 Papirova evidence pracovni doby, tabulkové procesory, formulare
Nejjednodussi forma evidence dochazky. Muze se napiiklad jednat o predtisténé archy, které

jsou nasledné vypliiovany zaméstnanci rucné. Vzor typického dochazkového archu si lze
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prohlédnout na Obrazek 1, ktery si Ize stahnout ze stranek spolec¢nosti KASTNER software
[11].

Firma: EVIDENCE DOCHAZKY MESIC .o 20

Celkem | Celkem
neodprac.| odprac.
1/2]|3|4[5|6|7|8]|9]10/11{12]13|14]|15{16]17|18]|19]|20|21|22|23|24|25|26|27|28|29|30|31 dni dni

Evidenéni Doplrite vysvétiivky ke dnim v mésici

e Jméno zaméstnance, pracovisté
cislo

Vysvétlivky: A - absence neomluvend, C - celodenni ¢ekani na praci, D - dovolena, N - nemoc, O - oSetfovani Clena rodiny, lazefska péce apod., P - dulezité osobni prekazky v praci, S - svatky a
dny pracovniho klidu, St - studium pfi zaméstnani, Sk - 3koleni, U - pracovni uraz a nemoc z povolani, V - pracovni volno bez nahrady mzdy, Z - piekazky z divodu obecného zajmu, X - ostatni,
NV - nahradni volno

Obriazek 1 - Formular evidence dochazky zaméstnanci [11]

Dnes jiz typickym predstavitelem mohou byt seSity pfipravené v tabulkovych procesorech, jako

jsou naptiklad Microsoft Excel ¢i OpenOffice Calc.

Samotna evidence pfitom muize probihat centralné, v jednom sesitu, ptipadné v mnoha sesitech,
kdy kazdy sesit patii pravé jednomu zaméstnanci. Toto feSeni pfedstavuje nizkou pocatecni
investici, nebot’ tabulkové procesory jsou k dispozici i zdarma [12]. Lze také nalézt
propracované Sablony pro podrobnou evidenci [13], které mohou poskytovat vypocitané

mésic¢ni souhrny pro mzdovou uctarnu, piehledy, kontroly, kalendate a dalsi vylepSeni.
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Ukazka jednoduchého feseni evidence v tabulkovém procesoru je k nahlédnuti na Obrazek 2

£ g Zatatek Prestavka | Pfestavka Konec Odpracovano Prescas _— Pfestas Poskytnuté
=] = ] . .- . . .. Prescas konec .

8 = 2 = smény zacatek konec smény za sménu zatatek celkem nahr. volno

9 | 1. : NE 0:00

10| 2 PO : sV 0:00

1| 3 uT 8:30 12:30 13:00 14:00 5:00

12| 4 ST 0:00

13| 5 | CT 8:30 12:30 13.00 14.00 5:00

14| 6. PA 8:30 12:30 13.00 14.00 5:00

15| 7. . SO 0:00

16| 8 : NE 0:00

Obrazek 2 - Piiklad evidence individualni dochazky v programu Microsoft Excel

Naproti tomu pokrocilé feSeni spolecnosti SEVROM [13], které soustfed’uje vSechny

dochazkové informace do jednoho sesitu, si Ize prohlédnout na obrazku 3 ¢i v ptiloze 1.

Prichod | Odchod Odpracované hodiny Pribéh dob
Den [ zatétek konec | .o z toho Pracowmi | Status dne Poznamka Prestavka 1 Plestavka 2 Prace plestas NoEni prace | Pracowni pohotovost ke
pracovni smény Normal | Preséas | MNoc | pohotovost Zatatek | Konec | Zaatek | Konec | Zatatek | Konec | Zatatek | Konec | Zatatek | Konec
1_po | 700 | 1530 8.30 8.00 1500 | Odpracovano 1200 | 1230 16:00 | 7.00
2 _at | 700 | 1530 8:30 8:00 1200 | Odpracovano 1200 | 1230 1830 | 630
3_st | 700 | 1700 | 10:00 8.00 130 Odpracovéno 1200 | 1230 1530 | 17.00
4_&t | 630 | 1800 | 11:30 8:00 3:00 Odpracovano 11:00 | 1116 | 13:00 | 1345 | 1500 | 18:00
5 pa| 630 | 11.00 400 400 Plac.voino 12D | rod. plisiugnik- doklor 10:00_ | 1030
6_so
7_ne
8. po Dovolen3 1D
9 at | 700 | 1130 400 400 Dovolens 12D 1200 | 1230
10_st | 700 | 1530 830 8.00 Odpracovano 12:00 | 1230
1._& | 630 | 1500 8:30 8.00 Odpracovéno 1100 | 1145 | 13:00 | 13:45
12_pa | 630 | 1500 830 8.00 Odpracovano 1100 | 1115 | 1300 | 1315
13_so
14_ne
15_po | 700 | 1630 930 8:00 1:00 Odpracovano 1200 | 1230 1530 | 16:30
16t | 700 | 1730 | 1030 5.00 2.00 Odpracovano 1200 | 1230 1530 | 17:30
17._st | 700 | 1530 8:30 8:00 Odpracovno 1200 | 1230
8¢t | 630 | 1500 530 5.00 Odpracovéno 1100 | 1115 | 1300 | 1315
19 pa | 630 | 1500 8:30 8:00 Odpracovano 11:00 | 1145 | 13:00 | 1315
20_so
21_ne
22 _po | 700 | 1530 8.30 8.00 Odpracovano 1200 | 1230
23_at | 700 | 1530 830 800 Odpracovano 12:00 | 1230
24_st | 700 | 1530 8.30 8.00 Odpracovano 1200 | 1230
25 & | 630 | 1500 830 500 Odpracovano 11:00 | 1116 | 1300 | 1315
26_pa | 630 | 1500 8:30 8:00 Odpracovino 11:00 | 1145 | 13.00 | 1345
21_so
28._ne
29. po Nemoc DG 63
30. at Nemoc DG 63
31 st Nemoc DG 63
3) Celkem hodin (Celkem) __160:00] n)Denni hodinovy ivazek 800 z 930 b3
b) Zakonné prestavky: 3 0) Poget pracovnich dni: | 23.00]
Z o Odpracované hodiny (Normal): {___144:00] p) Mésicnifond pracowi doby (FPD)n * o T 18509 Sumarizace &asu dle jednotlivych dnd
g d) Pestas (Prescas) :j ) Rozdi | Prevod (FPD - ¢ -g-h-i- - k) T 1 Den> | condéii | Urery | Stieds | Gumtek | Patsk | P sipcea | Medile | vikess
2 & Noc(Nog) Casv dny
. 0 Pohotovost (Pohotovost) 1 2700]  Prehled dn: Odebrané stravenky Normal| 24:00 | 28:00 | 3200 | 3200 | 28:00 | 144:00
© ) Dovolena 3y 12:00] Odpracovéng 1 Cena 1 ks stravenky [ 7500ke ™ Preséas:| 1:00 200 1:30 3:00 7:30
2 1 Nemoc: Y__2800]5 0cR ] Dovokens Pocet stravenek [ ks Noc
° Poskytnuté volno Nemoc Celkova hodnota: Ké Pohot.| 15:00 | 12:00 27:00
o J)Placens 1) Neplac. Y oir
1) Priplatek 25% Y 25% Pac. voho
m) Pliplatek 50% Y 50% Nepl vono Bodpis zaméstnance -] - ‘ x *

Obrazek 3 - Piiklad evidence s centralnim ukladanim v programu Microsoft Excel [13]

Mezi hlavni vyhody se fadi finanni nendrocnost a snadnd implementace, k hlavnim

nevyhodam patii naroCnost zpracovani dat a jednoducha neopravnéna manipulace se zdznamy.

1.4.2 Mechanické zarizeni pro evidenci piichodi a odchodu
Protoze vypliovani dochazkovych archii byva ¢asové naro¢né, byly dalsim krokem v evidenci
dochazek takzvané dochazkové hodiny, lidové nazyvané ,pichacky®. Ty se typicky vyskytuji

u vstupu na pracovisté, spole¢né s nasténkami, které uchovavaji jednotlivé dochazkové karty
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nebo listky, na které se pomoci dochazkovych hodin znaci €asy ptichodd a odchodii. Nékteré

hodiny umi i barevné odlisit pozdni pfichody, ¢imZz usnadniuji ndslednou kontrolu dochazek.

Typicky piiklad implementace mechanického zafizeni pro evidenci dochazky si lze
prohlédnout na obrazku 4.
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Obrazek 4 - Dochazkové hodiny s listky [14]

Pravé tato kategorie je jednou z nejrozSifenéjSich na Ceském trhu, ackoliv je postupné

vytlacovana elektronickymi terminaly pro zaznam dochéazky.

Hlavni vyhodou tohoto typu evidence dochazky je rychlost odbaveni zaméstnancti — oznadit

pfichod a odchod je otazkou vtefin.

1.4.3 Elektronické zarizeni pro evidenci pFichodi a odchodu
Principem uZivani z pohledu zaméstnance je tato kategorie podobna zatizenim z pfedchazejici

kapitoly, a to nutnosti zaznamenat ptichod a ochod pomoci zatfizeni u vstupu na pracoviste.

Hlavni rozdil ov§em spociva ve zptisobu ulozeni informace o dochazce zaméstnance — zatimco
u takzvanych ,,pichacek” je nutno ru¢né prochédzet a vyhodnocovat dochazkové listky,

elektronickych zafizeni jsou vSechny informace dostupné v elektronické formé, a jejich

zpracovani je diky tomu mnohem rychlejsi a efektivngjsi

Také ptehled pfitomnych zaméstnancii je dostupny kdykoli a odkudkoli, a s vétsim piehledem,

nez nabizi sada dvou néstének u vstupu na pracoviste.
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Typickym ptikladem dochdzkového terminalu mize byt zatizeni spolec¢nosti RON Software,

spol. s r.o0., na obrazku 5.

| Obéd Lékar

Koureni ’ Nemoc
Nahradni .
volno Dovolena

1912]3
Sluzebneé ’ 45| 6 oukromé
. Hd E]
| Skoleni Paragraf |
OJ&| #
Terén

OCR ‘

= (©) s

Obrazek 5 - Dochazkovy terminal FT500B-TCP [15]

P4

Do této kategorie se tadi i feseni, které je produktem praktické ¢asti této diplomové prace.

Mezi vyhody této kategorie patii rychlost, spolehlivost a efektivita — mezi nevyhody pak patii

pfedevsim velmi vysoka pofizovaci cena.

1.4.4 Evidence dochazky na internetu

Posledni kategorii jsou elektronické systémy, které pro zadavani Cast disponuji webovym
rozhranim. Pro zameéstnance, ktefi Casto cestuji a nevyskytuji se tedy vyhradné na jednom
pracovisti, se jedna o vhodné feSeni — nevyhodou vSak je chybéjici jistota pro zaméstnavatele,
kterd je pfedstavovdna dochazkovym termindlem ¢i hodinami (pfedevS§im takovym, ktery

netrividlné ovétuje identitu zameéstnance, ktery jej praveé pouziva).
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Jako ptiklad elektronické evidence Casu v tomto piipadé slouzi feSeni spole¢nosti HolySoft

s.r.0., ktera nabizi produkt ,,Online dochdzka®, jehoz néhled je k dispozici na obrazku 6.

Vypis dochazky IE——
Uzivatel: << | ¥ | >> Oddéleni: | <vie> v |Kategorie: | <vie> v | Zobrazit neaktivni Rok:|2016 v |Mésic:|(2) unor v E
@ Tisk Pfegenerovat mésic Editer dochazky generovat nové zaznamy
Datum A - | Den A - - Pfichod ~  Odchod ~ | Potetzaz - Pozn. | Fond ~  Balanc ~ Prdce ~ | Plestdvka ~ | Lékaf ~  Dovolena ~ Neuznpfestas ~ Kategorie
12 po 05:00 16:00 2 08:00:00 0230:00 10:30:00 00:30:00 00:00:00  00:00:00 00:00:00 Standardni yEclllc--,a[
22 at 05:00 17:00 2 08:00:00 03.00:00 11:00:00 01:00:00 00:00:00  00:00:00 00:00:00 Standardni iEtlumal
32 st 05:00 16:30 2 08:00:00  03.00:00 11:00:00 00:30:00 00:00:00  00:00:00 00:00:00 Standardni ﬁEtlilmal
42 it 05:00 18:00 2 08:00:00 04.00:00 12:00:00 01:00:00 00:00:00  00:00:00 00:00:00 Standardni ﬁEtlilmal
5.2 P& 0445 1430 3 08:00:00 01:.00:00 08:00:00 00:30:00 00:00:00  00:00:00 00:00:00 Standardni ﬁ Editovat
6.2 50 0 00:00:00  00:00:00 00:00:00 00:00:00 00:00:00  00:00:00 00:00:00 Standardni ﬁ Editovat
7.2 ne 0 00:00:00  00:00:00 00:00:00 00:00:00 00:00:00  00:00:00 00:00:00 Standardni 7? Editovat
82 po 05:00 18:00 5 080000 031500  11:15:00  00:30:00 00:00:00  00:00:00 00:00:00 Standarani ﬁEcmc--,a(
92 ut 04:45 17:00 3 08:00:00 03.00:00 11:00:00 01:00:00 00:00:00  00:00:00 00:00:00 Standardni ﬁEcll(c--,a[
102 st 05:00 1515 2 08:00:00 0145:00 09:45:00 00:30:00 00:00:00  00:00:00 00:00:00 Standardni iEcllm:;\[
112 it 05:00 17:00 2 08:00:00  03.00:00 11:00:00 01:00:00 00:00:00  00:00:00 00:00:00 Standardni ﬁEtlilmal
122 pa 04:45 16:00 3 08:00:00 02:30:00 10:30:00 00:30:00 00:00:00  00:00:00 00:00:00 Standardni ﬁEtlilmal
13.2. so 0 00:00:00  00:00:00 00:00:00 00:00:00 00:00:00  00:00:00 00:00:00 Standardni j Editovat
142 ne 0 00:00:00  00:00:00 00:00:00 00:00:00 00:00:00  00:00:00 00:00:00 Standardni ﬁ Editovat
15.2. po 0545 16:00 2 08:00:00  01:45:00 09:45:00 00:30:00 00:00:00  00:00:00 00:00:00 Standardni 7? Editovat
162 it 04:45 17:00 2 08:00:00 034500  11:15:00  01:00:00 00:00:00  00:00:00 00:00:00 Standardni ﬁ Editovat
172 st 04:45 18:00 3 08:00:00 04.00:00 12:00:00 01:00:00 00:00:00  00:00:00 00:00:00 Standardni ﬁEcll(c--,a[
182 ét 05:30 17:00 3 08:00:00 0245:00 10:45:00 00:30:00 00:00:00  00:00:00 00:00:00 Standardni ﬁEcll(c--,a[
& 192, pa u 05:30 1145 3 08:00:00 = -02:00:00 06:00:00 00:00:00 00:00:00  00:00:00 00:00:00 Standardni 7? Editovat
202 s0 0 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00  00:00:00 00:00:00 Standardni ﬁEtlilmal
212 ne 0 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00  00:00:00 00:00:00 Standardni ﬁEtlilmal
222 po 06:00 1430 2 08:00:00  00:00:00 08:00:00 00:30:00 00:00:00  00:00:00 00:00:00 Standardni ﬁ Editovat
232 ut 06:00 14:30 2 08:00:00  00:00:00 08:00:00 00:30:00 00:00:00  00:00:00 00:00:00 Standardni ﬁ Editovat
& 24.2. st Lu 06:00 1430 3 08:00:00  00:30:00 04:00:00 00:00:00 04:30:00  00:00:00 00:00:00 Standardni 7? Editovat
252 i 06:00 14:30 2 08:00:00  00:00:00  08:00:00  00:30:00 00:00:00  00:00:00 00:00:00 Standardni i Editovat
282 pa 04:45 1330 3 08:00:00 00:00:00 08:00:00 00:30:00 00:00:00  00:00:00 00:00:00 Standardni iEcll(c--,a[
272 so o 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00  00:00:00 00:00:00 Standardni iEcll(c--,a[
282 ne 0 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00  00:00:00 00:00:00 Standardni iEtlumal
202 po 06:00 1430 2 08:00:00 00:00:00 08:00:00 00:30:00 00:00:00  00:00:00 00:00:00 Standardni ﬁEtlilmal
168:00 37:15 200:45 12:30 04:30 00:00 00:00
y TIP: pokud Vam vysledky nesouhlasi, prosim pouzijte funkci piegenerovat mésic
+ D-dovolena
* N-nemoc
o L-lékaf
s P-piekazka
* V-nahradni volno
* SC - sluzebni cesta
* S-svatek
s U-upraveno uzivatelem

Obrazek 6 - Webova aplikace pro sledovani dochazky [16]

1.5 Srovnani terminalovych dochazkovych systémi

V této kapitole si predstavime elektronické dochazkové systémy S termindlem, které se
podobaji feSeni, které je implementovano V praktické Casti této prace. Téch na trhu existuje
velké mnozstvi, pfesto se pokusime situaci alespon orientaéné zmapovat, a feSeni porovnat z
hlediska funkcionality, hardwaru a ceny. Ptehled nejvyznamnéjSich hra¢u na trhu je uveden v

v tabulce 1.
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Tabulka 1 - Srovnani terminalovych dochiazkovych systémi na trhu

Nazev Minimalni = Server Otisk prstu  Karta Webova apl.
zdroj cena !

Fingera *  Volitelny Ano Ano | Ano
fingera.com

Z-Ware * Nutny Ano Ano | Ano
z-ware.cz

Aktion 15900 Nutny Ano Ano | Ano
dochazkaonline.cz

Vema *  Volitelny Ano Ano | Ano
vema.cz

Ron 14 200 Nutny Ano Ano  Modul
ron.cz

Ron Mini 12990 Nutny Ne Ano  Ne
ron.cz

ACS Line 33553 Nutny Ano Ano  Modul
acsline.cz

ACS Line Mini 30249 Nutny Ano Ano  Ne
acsline.cz

Dochazka 3000 12 800 Nutny Ano Ne Ne
dochazka.eu

TANGO SW 215000 Ne Ne NFC  Ano
tangosw.cz

ANeT * | Nutny Ne Ano  Modul
anet.eu

SYSDO 13310 Nutny Ano Ano | Ano
sysdo.cz

QPOS 15500 Nutny Ano Ano | Ano
gdochazka.cz

IKOS * ' Nutny Ano Ne Modul
ikos.cz

Implementovany systém 8000 Nutny Ano Ano  Ne

* cena je stanovena individualni nabidkou spole¢nosti

(D) Vsechny ceny kalkulovany véetné DPH. Vsechny ceny jsou bez instala¢nich poplatki. Ceny
jsou za minimalni konfigurace systému s funkcionalitou snimani otisku prsti (kromé feseni, které
nedisponuji biometrii).

(2) Nutno pficist cenu HW s opera¢nim systémem Android

Nejkomplexnéjsi fesSeni poskytuji spolecnosti Fingera, Ron, ACS line ¢i Z-Ware. Tyto systémy
vSak znamenaji znacnou investici. Vysoka cena téchto feseni je zplisobena pfedevsim vysokou
nakupni cenou terminall, ktera mtze piekrocit i hranici 30 tisic korun za kus [17]. Celkova
cena feSeni pak mize bez problému piekrocit hranici i nékolika set tisic korun, a nehodi se
proto pro vsechny zakazniky [18]. Pro mensi spolecnosti jsou vhodnéjsi mensi, a pfedevsim
levnéjsi feSeni, jako naptiklad Ron Mini ¢i feSeni spolecnosti Aktion, které se pohybuji

v cenovych relacich od 12 000 do 15 000 korun za terminal, a které maji k dispozici omezené
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licence SW pro spravu dochazky. S mensimi systémy se vSak poji omezeni, at’ uz co se tyce

poctu terminald ¢i zaméstnanci, které je mozné v systému evidovat.

Rozdily mezi jednotlivymi systémy jsou vSak i v modularité¢ feSeni, tedy zda je naptiklad do
béziciho systému mozné doplnit dalsi formy ovétovani, ve vykonovych aspektech jako jsou
maximalni po€ty zaméstnanct ¢i propustnosti, a v neposledni fadé také v grafické prezentaci

vysledkil v pokrocilé formé.
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2 ANALYZA PRODUKTU

Prakticka cast diplomové prace se zabyva analyzou a naslednou implementaci informacniho

systému sledujiciho dochdzku zaméstnancu.

Pro zpracovani podnikatelského planu, analyzy a navrhu produktu bylo vyuzito nékolika

nastroju dostupnych online, jmenovite:

- Sluzba Canvanizer dostupna z http://canvanizer.com/ pro tGcely vytvoieni Lean Canvasu,
- sluzba Visual Paradigm Online, dostupna z https://online.visual-paradigm.com/ pro tcely
vytvareni analytickych diagramd, a
- sluzba Wireframe.cc, dostupna z https://wireframe.cc/ pro ucely prototypovani uzivatelskych
rozhrani.
Vybrany cilovy dochazkovy systém lze podle kapitoly 1.4 kategorizovat jako elektronické
zafizeni pro evidenci pfichodid a odchodl stermindlem. Ten bude vybaven dotykovym
displejem, ¢tecku cipovych karet a ¢tecku otisku prsti. Zavedenim Cipovych karet nebo

biometrie je zajiSténa vysoka spolehlivost ovetfeni identity pracovnika (autentizace).

Samoziejmosti je naplnéni legislativnich pozadavki, a to z dvou hlavnich kategorii — prvni je
legislativa tykajici se samotné povinnosti evidovat pracovni dobu zaméstnancii, kterou
zamg&stnavateli stanovuje zédkonik prace. Druhou kategorii legislativnich poZadavki je naplnéni
vSech pozadavkl tykajicich se ochrany osobnich udaji, pfedevsim v ndvaznosti na zpracovani

citlivych osobnich udaji (biometricka data).

Legislativni pozadavky vsak nejsou jedinym kritériem Gspé$ného feseni dochazkového systému
— systém musi taktéz naplnovat pozadavky zaméstnavatele na zvySeni efektivity procesu
evidence pracovni doby, a dale systém musi poskytovat uzite¢né piehledy, statistiky a exporty
pro dalsi vyuZiti dat, naptiklad v mzdové uctarn€. Presné pozadavky na informacni systém jsou

uvedeny v kapitole 2.3.

2.1 Podnikatelsky zamér
Vypracovani zékladniho podnikatelského zdméru by mélo predchdzet kazdé ekonomické
aktivité, jejiz cilem je generovat zisk. V prvni fad¢ je tfeba se zamyslet, zda ma viibec cenu

dany produkt vyvijet a pokouset se ho nabidnout zdkaznikim.

Prvnim krokem pro vypracovani podnikatelského zdméru je polozit si ne€kolik zakladnich

otazek, které stoji na pocatku kazdého podnikéani. V nésledujicich podkapitolach se zamétime
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na zpracovani podnikatelského zaméru pii vyvoji informacniho systému, zminéné principy jsou

vsak aplikovatelné ve vSech odvétvich podnikani.

Ptfed samotnym vyvojem je tfeba si zodpovedét Ctyfi zakladni otazky — a to ,,co® budeme
vyvijet, ,,pro¢* dany systém nebo aplikaci budeme vyvijet, ,,pro koho* je systém urcen a ,,co je
pfidana hodnota® naseho produktu, kterd jej odlis$i od konkurence. V néasledujicich

podkapitolach se pokusime dané otazky strucné zodpoveédét.

2.1.1 Predmét vyvoje
Odpovéd’ na otazku, co je pfedmétem vyvoje, je jednoducha — pijde o dochazkovy systém

s fadou specifickych pozadavki:

naplnéni aktualnich legislativnich pozadavkd,
- ovéfeni pfitomnosti zaméstnance — kombinace otisku prstu a ¢ipové karty,
- poskytovani piehledt o dochazkach,
- management dochazek,
- reportovani statistik,
- export tdaji o dochazkéch.
Kategorii se vysledny informacni systém fadi do kategorie elektronickych terminalovych

dochazkovych systémti, disponujicich serverovou ¢asti.

2.1.2 Divod vyvoje aplikace

Samotné splnéni legislativnich poZadavk nemusi nutné znamenat investici do nakladného
systému vedeni dochazky — tu lze evidovat naptiklad 1 papirové ¢i za pomoci zakladnich
nastroju libovolné sady Office (vice informaci Ize nalézt v kapitole 1.4.1 — Papirova evidence

pracovni doby).
Elektronicka evidence vSak poskytuje mnohé vyhody, které jsou uvedeny v nésledujicim textu.

Prvnim z divodi pro zavedeni elektronického dochazkového systému je prevedeni informaci
o dochazkach do elektronické formy, a tedy zptistupnéni velkého mnozstvi informaci naptiklad
pro vedouci pracovniky nezévisle na fyzickém umisténi dat. Umoziluje centralizovat ulozna

mista pro riizné pracovisté a zjednoduSuje zpracovani dat.

Zpracovanim udaji o dochdzce zaméstnanci lze docilit zvySeni efektivity pracovniki,
vyrobnich procesil a kvalitn€jsiho planovani. Vhodné zpracovany dochazkovy systém Setii ¢as
I finance ucetnimu odd€leni a vSem zaméstnancim a dale se predchazi umyslnym ¢i

neumyslnym chybam v evidenci. [19]
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2.1.3 Cilovy zakaznik
Cilovou skupinou produktu jsou vSichni zaméstnavatelé, a to diky zdkoniku prace, ktery

zaméstnavatelim uklada povinnost evidovat pracovni dobu zaméstnanci.

2.1.4 Pridana hodnota na trhu
V siroké nabidce dochazkovych systému je tfeba se odlisit od konkurence — je tfeba si najit

skulinu na trhu, a tu nasledné vyuzit.

Piehled trhu terminalovych dochazkovych systémt je nastinén v kapitole 1.5. V této
podkapitole si predstavime hlavni rozdily, kterymi se feSeni zpracovavané v praktické ¢asti této

diplomové¢ prace 1isi od konkurence.

Zcela zasadnim rysem implementovaného dochazkového systému je mechanismus ovéfeni
pfitomnosti pracovnika — pomoci ¢ipové karty, nepienositelného biometrického prvku, nebo
kombinaci ¢ipové karty a biometrického prvku. Tak vznikd systém, ktery spolehlivé autentizuje

zameéstnance a dale snizuje moznost zneuziti dochazkového systému.

vvvvvvvvvvv

pocatku koncipovan jako projekt s diirazem na nizké naklady. Cena dochazkového systému je
konkurenceschopna, a to ptfedevsim diky volbé platformy, opera¢niho a databazového systému,
které¢ nevyzaduji licen¢ni poplatky, ackoliv za cenu jistych technickych omezeni. Blizsi

informace k vyhodnoceni ceny produktu jsou k dispozici v nasledujici kapitole.

2.1.5 Odhad celkové ceny FeSeni

Pro vypocet ¢astky, kterou by koncovy zakaznik mél za vyvinuty dochazkovy systém zaplatit,
je nutné secist vS§echny naklady na hardware, dale k nim pficist ndklady na instalaci systému u
zékaznika a pfipocCitat marzi, kterd bude ptredstavovat vydelek. Odhad, v€etné vSech vyse

uvedenych komponent, je uveden v tabulce 2.

Je také vhodné zdiraznit, Ze se jedna spiSe o pesimisticky odhad — vSechny ceny polozek,
uvedenych v tabulce 2, jsou vypocitany z maloobchodnich cen v¢etné DPH. Je tedy mozné, Ze
Vv praxi by bylo mozné jednotlivé komponenty sehnat za ptiznivéjsi ceny, a dosahnout tim
vétsich ziskd. Dale je nutné zohlednit také fakt, ze existuji i dal$i moznosti pfijmu spole¢nosti
kromé prodeje a instalace systému, které¢ nejsou v odhadu zohlednény, a to naptiklad skrze

servisni smlouvy ¢i zpoplatnéné pravy systému pro zékazniky.
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Tabulka 2 - Odhad celkové ceny dochiazkového systému

HARDWARE
Raspberry Pi 3 1139 K¢
Raspberry Pi Touch 7 1 500 K¢
Ctecka otisku prstu
ECLIPSERA 1496818942 655 K¢
Ctecka Cipovych karet
AKASA AK-CR-03BKV?2 299 K¢
Kryt pro displej 728 K¢
Cipové karty K&/os 100 K¢
MicroSD karta 8 GB 130 K¢
SOFTWARE
Licence databaze 0 K¢
Licence SW feSeni 0 K¢
INSTALACE
Prace u zakaznika 1500 K¢
MARZE
Marze 2 009 K¢
CELKEM 8 000 K¢
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2.2 Lean Canvas
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Obrazek 7 - Lean Canvas dochazkového systému
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2.3 Pozadavky na systém
Zéakladnim kamenem uspéchu kazdého informac¢niho systému je komplexni analyza pozadavkt
zakaznika. Bez sbéru pozadavkl zékaznika a jejich analyzy neni mozné navrhnout program ¢i

informacni systém, ktery by spravné plnil svij ucel.

V nasledujicich tfech podkapitolach si tedy predstavime pozadavky, které by dochéazkovy
systém mél splnovat. Jednotlivé pozadavky budou reprezentovany jako zaznamy z evidence

pozadavkd, ktera je soucasti projektu implementace dochazkového systému.

2.3.1 Legislativni pozadavky

V prvni fad¢ je tfeba splnit pozadavky tykajici se evidence pracovni doby, které vychazi ze
zakoniku prace, a dale legislativni pozadavky tykajici se ochrany osobnich udaji (viz kapitola
1.3), a to z duvodu zpracovani biometrickych tidaji zaméstnanci, nebot’ jsou klasifikovany

jako citlivé osobni udaje.
Piehled legislativnich pozadavkd je k nahlédnuti v tabulce 3.

Tabulka 3 - Pfehled legislativnich pozadavki

FOO1 Systém musi evidovat zaznamy o dochazce s presnym ¢asem prichodu a odchodu
FO02 Systém musi evidovat zacatky a konce prestavek

Systém musi rozliSovat mezi béznou praci ve sméné, prescasem, dalsi dohodnutou
praci prescas a nocni praci

FOO4 Systém musi evidovat pracovni pohotovosti a doby v nich odpracované

FOO03

2.3.2 Funk¢ni pozadavky
Dale bylo nutné zpracovat poZadavky na funkce dochazkového systému, které nejsou zalozeny
na legislativé, ale na potfebach zamé&stnavateld. Piehled funk¢nich pozadavki je k nahlédnuti

v tabulce 4.

Tabulka 4 - Pi‘ehled funkénich pozadavki

FOO5 Systém musi evidovat sluzebni cesty
Systém musi umoznit zadavani proplacené neptritomnosti/volna (dovolena,
kratkodobé volno na doléceni, navstéva lékare)
Systém musi umoznit zadavani dalsich proplacenych nepfitomnosti (1. svatebni den,
FOO7 narozeni ditéte, pohteb, doprovod k Iékafi, hleddni nové prace, darcovstvi krve,
otcovska dovolend, doprovod ditéte)
Systém musi umoznit zadavani neplaceného volna (neplacena dovolend, doprovod k
FO08 Iékari, 2. svatebni den, doprovod k Iékafi, hledani nové prace, stéhovani, dopravni
kalamita, doprovod ditéte)
FO09 Systém musi umoznit zadavani nahradniho volna a pracovnich neschopnosti

FOO6
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Systém musi umoZnit vedoucimu pracovnikovi zadavat zaznamy o dochazce
nepritomnym zaméstnanciim

FO11 Systém pracovnika identifikuje pomoci ¢ipové karty

Systém pracovnikovu pritomnost ovéruje pomoci kombinace Cipové karty a otisku
prstu

FO13 Systém musi vytvaret reporty a statistiky

FO14 Systém musi poskytovat prehled dochazek, zaméstnancl a terminald

FO15 Systém musi poskytovat management dochazek, zaméstnanct a terminald
Systém musi umét exportovat evidovana data pro potfeby mzdovych systém v
univerzdlnim formatu

FO17 Systém musi umét udrZovat konzistenci dat mezi terminaly a serverem

FO10

FO12

FO16

Uplatnovani proplaceného a neproplaceného volna se tidi dle § 191 a nasledujicich zakoniku

prace, a je dale upravovano vyjimkami v nafizeni vlady ¢. 590/2006 Sb. [20]

2.3.3 Nefunkéni pozadavky
Posledni kategorii pozadavkl jsou takzvané nefunkéni pozadavky, jejichz ptehled si lze

prohlédnout v tabulce 5.

Tabulka 5 - Pi‘ehled nefunkénich pozadavki

NOO1 Systém musi ovérit identitu pracovnika do 5 vtefin

Systém musi vyridit zakladni operace dochazky (pfichod, odchod na prestavku,
pfichod z prestavky a odchod z prace) do 4 vteftin

NOO3 Systém musi otisk prstu vyuZivat pouze pro autentifikaci, nikoliv pro identifikaci
Systém musi zajistit uloZeni vSech zmén a Uprav dochdzek, ke kterym dojde, aby
nebylo mozZné v systému provadét nedohledatelné zmény

N002

NOO4

Vyse uvedené funk¢ni pozadavky je nasledné nutné pokryt scénéii uziti, které jsou popsany

Vv nasledujici kapitole.

2.4 Architektura dochazkového systému

V této kapitole bude postupné popsana architektura implementovaného dochazkového systému.

Zjednodusené blokové schéma celého dochazkového systému je k dispozici na obrazku 8.
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Obrazek 8 - Blokové schéma dochazkového systému

Diagram je sice znacn€ zjednoduSeny, vhodné vSak naznacuje zakladni strukturu feSeni.
V horni ¢asti vidime cloudovou ¢i serverovou Cast feSeni, ktera zahrnuje databazi celého
systému a aplikaci pro spravu. V dolni ¢asti je pak zobrazen terminal, ktery slouzi k ovéfeni

identity zaméstnancl. Komunikace mezi terminalem a serverem probiha po siti.

Reseni se serverovou komponentou bylo zvoleno zamérng, aby bylo zajiiténo centralni
zpracovani dat v ptipadé vystupovani reportii a statistik, a dale aby bylo mozné terminaly

spravovat centralng.
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2.5 Terminalova ¢ast
Rozpracovani analyzy terminalové c¢asti feSeni je pro vétsi prehlednost rozdéleno do
podkapitol, ve kterych bude provezena kompletni analyza problematiky terminalu, véetné

postupu ovéieni identity zaméstnance.

Diagramy Vv této a nasledujici kapitole byly vypracovany podle standardu UML 2 na zakladé
odborné literatury [21].
2.5.1 Scénare uziti
Dftive nez si predstavime jednotlivé ptipady uziti dochdzkového systému, je nutné identifikovat
jednotlivé aktéry — role, které reprezentuji riizné zptsoby, kterymi mize byt systém vyuzivan.
V zavislosti na pozadované funkcionalité rozliSujeme Vv systému role administrdtora,

vedouciho oddéleni a zaméstnance (bézného uzivatele).

Scénare uziti terminalu jsou K dispozici na obrazku 9.

Terminal
T Zadat
pfichod do prace )
Nastaveni terminalu
L Zadat —
odchod z prace
UzZivatel .
EElET Administrator
L Zadat odchod na
prestavku
| Zadat pfichod
Z pfestavky
] Zadat pfescas
| (Zadat nepfitomnost
(lékaf, doprovod, )
h_| Zadat
sluZebni cestu
\_| Zobrazit
prehled dochazky

Obrazek 9 - Pripady uZiti terminalové ¢asti
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2.5.2 Uzivatelské rozhrani

Termindl je stéZejni ¢ast celého feSeni — s uzivatelskym rozhranim (déle také jen ,,UI*) tohoto
prvku pfijde do styku nejvice uzivateld, a mél by proto byt kladen diraz na jednoduchost a
prehlednost. Na obrazku 10 je ilustrovan tzv. ,user flow diagram® termindlu, tedy postup

obsluhy terminalu. Na obrazku 11 je mozné si prohlédnout prototyp hlavniho rozhrani.

Pfihlasovaci obrazovka

Obrazovka

, Obrazovka odhlaseni
hlavniho —>

rozhrani

\VA \VA \V

Obrazovka pro Obrazovka s
o (r:;t\)rrjzzc;\{ko?\gr?uté ruéni zadani prehledem
p P dochazky nebo dochazky

dochazky nepfitomnosti

Obrazek 10 - User flow diagram terminalu

s

PrihlaSeny uZivatel: Vladimir Fiala, oddéleni 9034. Aktualni stav: na prestavce od 10:55

Zapsat Zobrazit L
Zilpsat specialni pfehled Odh'?‘slt
nepritomnost praci dochazky terminal

Obrazek 11 - Prototyp uZivatelského rozhrani terminalu
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2.5.3 Model trid
S prototypem Ul terminalu je mozné piistoupit ke tvorbé modelu tfid. Je nutné zachytit zakladni
entity a zduraznit jejich nejdilezitéjsi atributy a operace. Model byl sestaven tak, aby byl co

nejméné zatizen implementa¢nimi detaily. Vysledny model tiid je k nahlédnuti na obrazku 12.

je upravovana

ma zaznam o

ovlada

Obrazek 12 - Model tfid terminalu
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2.5.4 Sekvencni diagram

Dale si s pomoci sekvencniho diagramu piedstavime zakladni scénat pouziti terminalu pro
zapsani nové dochézky, ¢i upraveni jiz existujici dochazky. Diagram na obrazku 14 je také
pfiloZzen jako samostatny soubor (pfiloha 7), z divodu velkych rozmért. V zéavislosti na

konfiguraci systému nemusi dojit ke v§em krokim diagramu.

Ctecka karet] Cipova karta Terminal DBManager Ctecka Otisk prstu
otiskd

UzZivatel : : : : : }
VloZeni karty | | | | | |
KartalvloZzena | | | |
: gl : : :
| S | | |
| Precti Cislq Karty | | |
t | | |
Dej Gislo Karty ! : : }
| | |
| | |
| | | |
_________ return Eié\a katy > Dej zaméstnance(Zislo karty) o | : }
| _________________’_lj | |
| | < return zaméstnanec | |
| | | | |
| | | | |
: : Precti otisk zaméstnance l ! }
| N | ___ hj |
: : < return otisk : I }
| | Ovér otisk | |

| N 1 2 Lo__-___F
| | < rétarn Ws?en}ek | rr'
| | | | |
: : Dej posledni duchézku(ldizami I : }
| | | |
: : < return dochazka i : }
| | | | |
a—IJ | | | | |
[Meexistuje nebo je uzaviena) : : : }
| ZaloZ dochazku | | | |

| -

i ! » UloZ dochazku do DB »D : }
| | | |
: : €= Teturr vysledek” ~ T T | : }
[Existuje neuzavienal T -: —} T }. }
| | | | | |
| Upravdochéziu | - UloZ dochézku do DB l : |
| | | |
! : <5 et waledek T | ! !
E-f4--- P oo oo oo PR |
I Odhiasit se ! n | : : }
| I I g I I |

Obrazek 13 - Sekvenéni diagram obsluhy terminalu
Timto je mozné analyzu termindlové ¢asti dochdzkového systému uzavtit, a piejit na analyzu

centralniho prvku feseni, tedy databaze a aplikace pro spravu, kterym se vénuje kapitola 2.6.
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2.6 Serverova ¢ast
Serverovou Cast feSeni 1ze rozd¢lit na dva celky, a to na databazi a na ni navazujici aplikaci,

ktera poskytuje prehledy zaméstnanct a umozni centralni spravu, reportovani a export.

2.6.1 Scénare uziti
Serverova Cast feSeni poskytuje rozhrani pro management dochazek, zaméstnancti a terminalu,
a dale moznosti pro export dat do mzdového systému, zobrazeni statistik a reportt a piehledy

dochazek. Kompletni ptipad uziti je zobrazen na obrazku 10.

Serverova cast

Zobrazit pfehled
d dochazek

Spravovat
zaméstnance

= Zobrazit statistiky Spravovat oddéleni =

—<—t+—{ Spravovat dochazky ytvofit report —— [

Vedouci Administrator

zaméstnanec [

ProhliZet zaznamy
o zménach

Exportovat pro |
mzdovou Uctarnu

| Vypsat plosnou
dochazku

MNastaveni Gdajl

UZivatel

Obriazek 14 - Pripady uZiti aplikace pro spravu
2.6.2 Uzivatelské rozhrani
Aplikace uréend pro spravu dochazek bude slouzit pfedev§im vedoucim pracovnikiim jako
prehled pifitomnych pracovnikii, a déale jako pomocny néstroj pfi planovani smén. Déle ji
spravce dochazkového systému zdkaznika (,,administrator systému) bude moci vyuzit pro

zakladani zaméstnanct do systému a piipadné Gpravy chybnych ¢i chybéjicich zdznama.
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Prototyp uzivatelského rozhrani aplikace pro spravu si lze prohlédnout na obrazku 15.

Prehled

Sprava zaméstnancu
Seznam zaméstnancu

Sprava

Dochazek

Oddéleni

TerminalQ

Statistiky, reporty

Export dat

Detail (Upravit ) (_smazat )

Historie zasah(

GDPR

Obrazek 15 - Prototyp uZivatelského rozhrani aplikace pro spravu

Je nutné podotknout, Ze zpracované uzivatelské prostiedi aplikace pro spravu je pouze prototyp.
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2.6.3 Model trid
Daéle je tieba zpracovat model tiid, stejn¢ jako V piipadé terminalové Casti feSeni. Ten ndm

poslouzi jako zaklad tfid pro implementaci systému.

Nahled vytvoteného modelu je k dispozici na obrazku 16.

EHM- 9=y Zaméstnanec
+PfipojeniDoDatabaze e
—— +Jméno
+NattiZaznamy() +Pfijmeni
+UloZZaznamy() +RoleVSystému
. +Oddéleni
Oddéleni
+KadOddéleni
+NazevOddéleni
wyusiva Zaznam v databazi Dochazka
+Pfichod
+QOdchod
+Zat atekPFestavky
S +KonecPrestavky
+TypDochazky
’1 +Terminal ZadanoZ
Aplikace +Zaméstnanec:Zaméstnanec
+Zaméstnanec:PfihlaSenyZam Uprava dochazky
+Pfihlasit(zaméstnanec) +DatumACasUpravy
+ZobrazPfehledZaméstnancy) +PopisUpravy
+ZobrazZaznamy() +Dochazka
+UDF«':1\CZ&ZI’1&”"IY[) +Zaméstnanec:Upravil
+ViytvorzdovyExport()
+ZobrazStatistiky() Terminal
+QOdhlasit() +IPAdresa
+ZplsobOvéfeniZaméstnance

Obrazek 16 - Model aplikace pro spravu

S vyhotovenymi modely tfid obou ¢asti feSeni je mozné ptikrocit k navrhu databaze ve formé

ER diagramu v kapitole 2.6.4.
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2.6.4 Databaze
ER diagram na obrazku 17 ptfedstavuje entity modelovaného systému. Diagram byl zhotoven

s pomoci nastroje Oracle Data Modeler. Diagram je k dispozici v plném rozliseni v piiloze 5.

TYP_DOCHAZKY DOCHAZKY ODDELENT
P " ID_TYP BE P " ID_DOCHAZKY NUMEER (12} P " ID_ODDELENI MBER (5
TYP_DOCHAZKY CHA i } FACATEK DATE KOD_ODDELENI c
EXTERMNi_ID_TYP (50} KONEC DATE JMENO_ODDELEN]
= TYP_DOCHAZKY_PK (ID_TYF) PAUZA_ZACATEK DATE li= ODDELENI_PK (ID_ODDELEN])
PAUZA_KONEC DATE
F " ID_ZAMESTNANCE  NUMEER ()
F " ID_TYP_DOCHAZKY  NUMBER (2)
P~ B LT ZAMESTHANCI
EARORION AR P " ID_ZAMESTNANCE
q POZNAMKA v 3 e
TERMINALY = EXTERNI_ID
P * ID_TERMINALU  NUMBER () @0 sh sl IRAITIDEOICHARICY) e END
IP_ADRESA VARCHARZ (15) . {8 Dochizy_Zaméstnanei_Fic 1D_ZAMESTNANCE) = (FLLTED i
DATUM_SYNCH ol 1<{®8 Dochazky_TYP_DOCHAZIY_FK (ID_TYP_DOCHAZKY) OTISK_PRSTU BLOB
POZNAMKA VARCHAR2 (1000} 3 DOCHAZKY_TERMINALY_FK (ID_TERMINAL) ID_KARTY NUMBER (8)
- - F " ID_ODDELENI NUMBER (5)
&= TERMINALY_PK (ID_TERMINALU) JE_ADMINISTRATOR  INTEGER
r'y G= Zaméstnanci_PIK (ID_ZAMES TNANCE)
1 % Zaméstnanci_ODDELENI_FK (ID_ODDELEN])
- [y
HISTORIE_UPRAY
P * ID_ZMENY NUMBER: {18)
DATUM_ZMENY DATE
POPIS_ZMENY VARCHARZ (1000) >t
F " ID_ZAMESTNANCE  NUMBER @)
F * ID_DOCHAZKY NUMBER (12}
= HISTORIE_UPRAV_PK (ID_ZMENY)
©2 HISTORIE_UPRAV_ZAMESTMANCI_FK(ID_ZAMESTNANCE)
"2 HISTORIE_UPRAV_DOCHAZIY_FK (ID_DOCHAZKY)

Obrazek 17 - Diagram navrhu databéze
Nejdilezitgjsi entity jsou situovany do stfedu diagramu, jedné se o piedeviim o DOCHAZKY a
ZAMESTNANCE. Tyto zékladni entity jsou pak doplnény o entitu T7YP_DOCHAZKY, pomaha
jemnéji rozligit vlastnosti dochazek. Dale jsou modelovany zakaznické &iselniky ODDELENI
a TERMINALY, které jsou naplnény v zavislosti na organizaéni struktuie zkaznika, resp.
konfiguraci systému. Posledni entita na diagramu, HISTORIE UPRAV, slouzi pro uéely
uchovavani informaci o Gpravach jednotlivych zdznamd, aby veSkeré zasahy do dochéazek byly

zpétné dohledatelné.
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3 IMPLEMENTACE PRODUKTU

Tato kapitola se vénuje popisu procesu implementace projektu. Na zacatku je pfiprava nastroji
a samotného hardware (dale téz jen ,,HW*), a v zavéru se seznamime s instalaci, konfiguraci a

provozem aplikace.

3.1 Vybér platformy

Jako hlavni prvek terminalové ¢asti byl zvolen miniaturni po¢ita¢ Raspberry Pi 3, doplnény o:

- dotykovou obrazovku pro zajisténi interaktivniho ovladani,
- C¢teCku Cipovych karet, pro identifikaci zaméstnance a prvni Cast autentizace,
- Ctecku otiski prstu, pro druhou ¢ast autentizace,
- pamétovou kartu standardu MicroSD, pro uchovavani operac¢niho systému,
- plastovy kryt, chranici displej a Raspberry Pi 3.
Ve finalnim feSeni je pouzita 7palcova dotykovad obrazovka Raspberry Pi Touch display,

s rozliSenim 800 X 480 bodu.

Protoze je systém zalozen na autentifikaci uzivatele pomoci biometrického prvku nebo Cipové
karty, musi byt k terminédlu zapojena ctecka Cipovych karet. BEhem vyvoje byly pro testovaci
ucely dale ¢astecné vyuzity ¢tecky Gemalto IDBridge CT30 a HID Omnikey 3021 a €ipové
karty Gemalto.

Dale bylo nutné vybrat zafizeni autentizujici uzivatele pomoci biometrického prvku — zvolena

byla ¢tecka otisku prstu. HW bylo pii vyvoji nutné emulovat.

Serverova ¢ast feSeni je navrZena tak, aby §la nainstalovat a spustit na drtivé vétSiné stroji

s opera¢nim systémem Windows.

3.2 Implementacni nastroje
Protoze je celé feseni zaloZzeno na miniaturnim pocitaci Raspberry Pi 3, byl jako jazyk feseni
zvolen C#, ktery je mozné vyuzit pro vytvareni aplikaci na platformé Universal Windows
Platform [22] (dale téZ jen “UWP?).

Aplikace této platformy je mozné na Raspberry Pi spustit po instalaci opera¢niho systému
Windows 10 v edici 10T Core for Raspberry Pi 2/3 [23] — specialni edici navrZzenou a

optimalizovanou pro internet véci (zkratka [oT z anglického ,,Internet of Things®).
Jazyk C# byl zvolen pfedevsim z nasledujicich divodu:

- predeslé pozitivni zkuSenosti z ptfedchazejiciho studia, projektii a zaméstnani,
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- zkuSenosti s knihovnou pro praci s ¢ipovymi kartami,

- rozsahla online komunita, rozsifenost jazyka, dostupna literatura [24],

- 0sobni preference.
Doplnujici serverova aplikace pro spravu dochazek je z dtvodu zpétné kompatibility
s hardwarem zakazniki navrzena v jazyce C#, ale svyuzitim technologie Windows
Presentation Foundation ¢i zkracené WPF. Aplikace na platformé UWP je totiz mozné spustit

vyhradné na strojich s operacnim systémem Windows 10.

Pro vyvoj aplikaci na platformdch UWP i WPF lze vyuzit integrované vyvojové prostiedi
Visual Studio 2017 v kombinaci s vhodnou sadou nastroji pro vyvoj softwaru (SDK) [25].

Po volbé jazyka a nastroji lze ptikrocit k volbé vhodného a kompatibilniho databdzového
systému, na kterém bude prakticka ¢ast diplomové prace zaloZena. Protoze zaznamy o dochazce
historicky vychazi z formulatt, které ptipominaji tabulky (viz kapitola 1.4), Ize Gsp&$né vyuzit

témeft jakoukoliv relaéni databazi.

Vhodnym kandidatem je napiiklad databazovy systém Microsoft SQL Server 2017 Express,

ktery je k dispozici zdarma a ve své nejjednodussi verzi neni zatizen licen¢nimi poplatky. [27]

Zaroven lze pro spravu této databaze GspéSné vyuzit propracované nastroje z dilny Microsoftu,

jako je Microsoft SQL Server Management Studio.
Nastroje vyuzité pii tvorbé dochazkového systému tedy jsou:

- vyvojové prostiedi Microsoft Visual Studio 2017 Enterprise (téz,,VS®)

- databazovy nastroj Microsoft SQL Server Management Studio (téz ,,SSMS®),
- databazovy konfigurator Microsoft SQL Server 2017 Configuration Manager,
- databazovy systém Microsoft SQL Server 2017 Express (téz ,,MSSQL"),

- Windows 10 loT Core Dashboard,

- Microsoft Word 2016,

- Microsoft Excel 2016,

- online sluzba Canvanizer dostupna na adrese canvanizer.com,

- online sluzba wireframe|cc dostupna na adrese wireframe.cc,

online sluzba VisualParadigmOnline, dostupna na adrese online.visual-paradigm.com.

3.3 Terminalova cast
Tato kapitola byla pro vétsi prehlednost rozdélena do chronologicky fazenych podkapitol, a to
od pfipravy samotného projektu, pies proces vyvoje az po feseni implementacnich problému

spojenych se ¢tenim ¢ipovych karet a biometrii.
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3.3.1 Priprava hardwaru a projektu
Pro implementaci terminalové ¢asti bylo nejprve tieba pfipravit pamétovou Kartu standardu

MicroSD o velikosti alesponi 8 GB.

Pro pfipravu systému pro mikropocitac¢ lze vyuzit aplikaci ,,Windows 10 IoT Core Dashboard*
piimo od spolecnosti Microsoft. Jedna se o centralizované ulozist€ obrazi systému pro
jednotlivé mikropocitace (kromé Raspberry Pi 2/3 verze je zde dale mozné ziskat naptiklad
operacni systémy pro mikropocitace Minnowboard (Intel), DragonBoard (Qualcomm) a dalsi.

Ukazka aplikace je k dispozici na obrazku 18.

Bl loT Dashboard = O
DTS Set up a new device
Set devi . , . .
I B setupanewdevice First, let's get Windows 10 loT Core on your device.
¢ Connect to Azure Device type
Broadcomm [Raspberry Pi 2 & 3] v
E§ Try some samples ‘
: 05 Build
%Windows 10 loT Core (17134) v

Sign in as a Windows Insider.

Drive
Insert an SD card into your computer. v
Device name
minwinpc
R L New Administrator password
Sign in
i:é? Settings D N SO

Obrazek 18 - Ukazka aplikace Windows 10 IoT Core Dashboard

Takto ptipravenou SD kartu je mozné vlozit do zafizeni. Po nacteni systému se zobrazi zakladni

obrazovka systému Windows 10 for IoT Core, ktera je znazornéna na obrazku 19.
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!. Windows Central

Obrazek 19 - Uvodni obrazovka systému Windows 10 for IoT Core [27]

Tato obrazovka poskytuje zédkladni informace o zafizeni, a je moZné skrze ni zatizeni piipojit

k bezdratové siti. Nabizi také zakladni moznosti konfigurace zatizeni. Pokrocila sprava zatizeni

je umoznéna skrze webové rozhrani nazyvané Windows Device Portal, které bézici zatizeni

Vv siti zptistupiiuje webovym prohlize¢iim na IP adrese zafizeni na portu 8080. Rozhrani

Windows Device Portal si Ize prohlédnout na obrazku 20.

= Device Settings - Windows Device Portal

1020AM 5 palp @ Feedback O Power v

Device Settings
*>Apps
»Processes
»Debug
Devices
»Connectivity
TPM Configuration
Windows Update
Remote
Scratch

Tutorial

Device Settings

Change your device name

New device name

Save

Change your password

Save Cancel

2/24/2017

v.10.0.15043.0

beta-rpi3
Raspberry Pi 3

Audio Control
Audio Devices

Refresh
Speaker: Speakers (Raspberry Pi 2 audio)

100.0
Microp : Desktop Micropl (Microsoft® LifeCam HD-3000) -

Screenshot

Capture Screenshot

Obriazek 20 - Ukazka vzdalené spravy zaFizeni pomoci Windows Device Portal [28]
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Pfipojenim Raspberry k siti a zkopirovanim IP adresy zafizeni kon¢i priprava HW. Dale je

mozné pokracovat piipravou vyvojového prostiedi a projektu.

Po instalaci programu Visual Studio 2017 s komponentami pro vyvoj UWP aplikaci (terminal)
a WPF aplikaci (aplikace pro spravu dochédzek) je mozné piikrocit k zalozeni projektu. Po volbé
pozadované minimalni verze systému Windows 10 je nutné zprovoznit ladéni programu na
vzdaleném zafizeni. Toho je mozné dosdhnout pomoci nastaveni ladéni programu na
vzdaleném zatizeni ve vlastnostech projektu, jak naznacuje obrazek 21. StéZejni je polozka

Remote machine, do které je tfeba nastavit IP adresu Raspberry Pi 3.

DPTerminal* + X

Applicati
pplication Configuration: | Active (Debug) ~ | Platform: ARM ¥
Build*
Build Events Start action
[] Do not launch, but debug my code when it starts

Reference Paths Allow local network loopback

Signing Start options

Code Analysis
Target device: Remote Machine ~
Remote machine: 192.168.43.228 | Find..
Authentication Mode: Universal (Unencrypted Protocol) .

Command line | |
arguments:

[] Uninstall and then re-install my package. All information about the application state is deleted

[] Deploy optional packages

Obrazek 21 - Nastaveni vzdaleného ladéni na Raspberry

Pak jiZ staci jen pfepnout reZzim ladéni aplikace z x86 na ARM jak naznauje obrazek 22 a

projekt se spusténym Raspberry ptipojenym do sité zkompilovat a spustit.

Debug Team Tools Test Analyze Window  Help

-

Debug ~ ARM \d . RemoteMachinEv‘p -

v

Remote Machine
ration: |Active (Debug) 3 Device -

] Download New Emulators...
fion

0 nnt lannech bt debinn mv code when it startg

Obrazek 22 - Nastaveni spousténi projektu na Raspberry Pi 3
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Dale je nutné upravit vlastnosti projektu, konkrétné aplikacni manifest, aby bylo mozné

vyuzivat v§echny potiebné soucasti UWP. Potiebna nastaveni jsou zobrazena na obrazku 23.

Package.appxmanifest + X EEHIESILE]

Application Visual Assets Capabilities

Internet (Client & Server)

Internet (Client)

Location

Low Level Devices
Microphone

Music Library

Objects 3D

Offline Maps Management
Phone Call

Phone Call History Public
Pictures Library

Point of Service

Private Networks (Client & Server)
Proximity

Recorded Calls Folder

oo otsT

Remote System
[ ] Removable Storage
Shared User Certificates

Obrazek 23 - Nastaveni aplika¢niho manifestu
Polozka Internet (Client) umoznuje komunikaci s databazi pomoci TCP/IP protokolu, je vSak
nutné korektné¢ nakonfigurovat databazi pomoci nastroje SQL Server 2017 Configuration
Manager. Dale pak polozka Shared User Certificates umoziiuje provoz Cipovych karet. Bez
téchto nastaveni aplikaéniho manifestu neni mozna komunikace S databazi, respektive

vyuzivani ¢ipovych karet.

Pak jiz bylo mozné pfistoupit k samotnému vyvoji terminalu dle specifikaci uvedenych

Vv analyze v druhé¢ kapitole této diplomové prace.
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3.3.2 Implementace projektu

Vysledkem implementace je termindlova aplikace, jejiz diagram tfid je k nahlédnuti na obrazku

24.

L "r': "r':

7 r i~ ~\ Ve ~
App v ) MainPage A) LockedPage DBHelper A Zaméstnanec ¥
Sealed Class Sealed Class Sealed Class Class Class
- Application -+ Page -+ Page

, r 4 Properties

4 Fields I A
& ConnectionString Dochazka ¥
@, AktivniDochazka Class
Stav A @ i 4 Methods
z a StavAplikace
" i @  ConvertFromDBVal<T>
4 Properties : _
ZAMCENO ¢ ID_TERMINALU @] Oddéleni ¥
ZAMESTNANEC_OV... J ID_TYPU_DOCH... OverviewDialog ¥ Elss
KARTA_CHYBA & ID_ZAMESTNA... Sealed Class '
OTISK_OK 4 Methods "’E?ntentD\alog P
OTISK_CHYBA o L Terminal "
P _clockTimer_Tick Class
PRICHCD - VacationOvervie... ¥
g ButtonNeprito...
PAUZA_ODCHOD . B Sealed Class
PAUZA PRICHOD Yz ButtonOdhlasit... + ContentDialog
ODCHOD ‘-T’; ButtonCdchod_... [ TypDochazky ¥
“a ButtonOdchod...
DOKONCENO G5 umeneen EditAttendance... ¥ =S
& ButtonPrichodP... S
ealed Class
Ya ButtonPrehled... = ContentDialog -
%5 ButtonPrehled... [ HistorieUprav ¥
@ MainPage VacationDialog v Class
0, NactiDochazku s
@5 OdhlasitSe = ContentDialog
@, OnNavigatedTo \ J
P4 UpdateUl
@z ZadaniNeprito...
W, ZjistiStavPracov...
9, ZobrazDialog
S —

Obrazek 24 - Vysledny diagram trid aplikace pro spravu dochazky

Mezi nejveétsi vyzvy implementace terminalu patiilo prolomeni prvni komunikace terminal —

server, a predevsim pak zcela novy zptsob prace s ¢ipovymi kartami a otisky prstu.

3.3.3 Cipové karty

Pro implementaci ¢ipovych karet v aplikacich platformy UWP jsou vyuzivany tfidy jmenného
prostoru windows.Devices.SmartCards dokumentovaného na portalu Microsoft Developer
Network (dale také ,,MSDN®). [29]

Cipové karty existuji v riznych standardech, a vyrobci si mohou do mikroprocesort karty
implementovat vlastni instrukce. VySe zminéné tfidy poskytuji univerzalni rozhrani, naptiklad
pro ziskéani identifika¢niho fetézce karty. Pro specidlni instrukce pak existuje metoda, kterd

mikroprocesoru odesle posloupnost byt piedstavujicich instrukci.

Pro demonstra¢ni ucely byla do projektu zavedena funkcionalita virtudlnich ¢ipovych karet.
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Ve zdrojovém kodu se nachdzi metoda InitvirtualSmartCardAsync, kterd do systému piida

virtualni ¢ipovou kartu. Vysledek spusténi této metody je k dispozici na obrazku 25.

Zabezpeceni systému Windows

Vytvorit virtualni ipovou kartu TPM

Nastavit PIN kod

Obrazek 25 - ZalozZeni virtualni ¢ipové karty
Vysledek uspésného zalozeni Cipové karty je ilustrovan na obrazku 26 vypisem ze spravce

zafizeni.

ﬂ Spravce zafizeni

Soubor Akce Zobrazit Napovéda
=m0 Hm B EXE
v &% DESKTOP-4CFBONI A

H’ Baterie
B Bluetooth
v |4 Ctecky karet Smart Card
o VirtualniKartaKata
== Diskové jednotky
i Firmware
® Frotoaparaty
[ Grafické adaptéry
i3 Intel(R) Dynamic Platform and Thermal Framework
= Klavesnice
[ Monitory
m Mysi a jina polohovad zafizeni
B8 pocitac
O Procesory
“® Radice IDE ATA/ATAPI v

Obriazek 26 - Inicializovana virtualni ¢ipova karta
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Z obrazku je patrné, ze vytvorend virtudlni Cipova karta je vlozena do virtualni Ctecky.
Abychom v aplikaci byli schopni zpracovavat udalosti z tohoto zafizeni, je tfeba jej nejdiive
nalézt. Inicializace (tedy nalezeni ¢teky, a napojeni obsluhy na udalosti vlozni a odebrani

karty) je obsaZzena v metod¢ InitSmartCardReaderAsync, jejiz ukazku vidime na obrazku 27.

private async void InitSmartCardReaderAsync()
{
// Prvnim krokem je nalezeni pripojené ctecky cipovych karet
string devSelector = SmartCardReader.GetDeviceSelector();
// Nacteni viech dostupnych ¢étecek (k terminidlu bude vidy pripojena pouze jedna)
DeviceInformation device = Devicelnformation.FindAllAsync(devSelector).GetResults().FirstOrDefault();
try
{
// Vytvoreni objektu typu SmartCardReader pomoci ID zarizeni
Reader = await SmartCardReader.FromIdAsync(device.Id);
// Pripojeni obsluhy uddlosti CardAdded
Reader.CardAdded += Reader_CardAddedAsync;
¥
catch (Exception ex)
{
// Nahlaseni chyby
textBlockStatus.Text = ex.ToString();
}
¥

Obrazek 27 - Ukazka inicializace ¢tecky ¢ipovych karet

Hlavni ¢ast obsluhy ¢ipové karty se nachazi pravé v metod¢ Reader_CardAddedAsync, ktera je

vyvolana pokazdé, kdyz je do ¢teCky pfipojena Cipova karta. Jeji stéZejni ¢ast je na obrazku 28.
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// Vytvorime objekt predstavujici informace o Zipové karté, a operace a konfiguraci karet
SmartCardProvisioning provisioning = await SmartCardProvisioning.FromSmartCardAsync(insertedCard);

// Vyéteme identifikacéni fetézec karty, ktery slouzi pro identifikaci zaméstnance
System.Guid cardId = await provisioning.GetIdAsync();

// Mafteni zaméstnance z databaze podle ID karty
Employee employee = Employee.GetEmployeeByCardId(cardId);

// Pokud zaméstnanec existuje a ma v databazi administrativni klié, je ovéren oproti klici v karté
if (employee?.SmartCardAdminKey != null)
{
// Vytvoreni objektu predstavujiciho kontrolu klife karty oproti databazovému klici
using (SmartCardChallengeContext context =
await provisioning.GetChallengeContextAsync())
{
// Prevedeni klife z databazové struktury do reprezentace vhodné pro ovéreni
IBuffer key = employee.SmartCardAdminKeyToByteArray();

// Symetrické zasifrovani (3DES_CDC) vyzvy karty s pomoci klife z databéaze
IBuffer response = ChallengeResponseAlgorithm.CalculateResponse(context.Challenge, key);

// Vyhodnoceni shody
verifyResult = await context.VerifyResponseAsync(response);

// V pripadé shody nasleduje ovéfeni pomoci PINu karty, v pfipadé dspéchu prihlasime zaméstnance
if (verifyResult &% await RequestPin(insertedCard))
{
LogInToMainPage(employee);
¥

Obriazek 28 - StéZejni ¢ast ovéreni identity zaméstnance pomoci karty
Administrativni kli¢ slouzi pro tcely verifikace samotné karty. Do databaze se vklada pti
konfiguraci karty, kterd je implementovana vV metod¢€ ConfigureSmartCard. Zameéstnanci je v ni
vygenerovano nove ID karty, Sifrovacim algoritmem je vygenerovan novy ndhodny kli¢ a oba
udaje jsou k zaméstnanci uloZzeny do databaze. Novy kli¢ je nasledné uloZen i na ¢ipovou kartu.

Tak je zajisténo, Ze vSechny identifikované karty jsou skute¢né karty dochédzkového systému.

Zmeénit PIN ¢ipové karty je mozné pomoci metody RequestPinChange, Uplné resetovani PIN
kédu je mozné po vycteni administrativniho klice z databdze a jeho predani do metody

RequestPinReset.

Finélni implementace zavisi na zvoleném typu Cipovych karet feSeni. Funkcionalita je ovéfena

pomoci virtudlni ¢ipové karty.

3.3.4 Biometrie
Stejné tak bylo tfeba analyzovat a ndsledné¢ implementovat volani tfid ve jmenném prostoru
Windows.Security.Credentials, aby bylo mozné v aplikaci vyuZzit moZnosti ¢tecek otisk prsti.

Jmenny prostor je blize dokumentovan na portalu MSDN. [30]
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Framework UWP ma piistup k propracovanym sluzbam centra zabezpeceni Windows Hello
systému Windows 10, diky kterym mize ov¢ftit identitu uzivatele aplikace riznymi zplisoby,
naptiklad pomoci webkamery (piihlaseni oblicejem), ¢tecky otiski prsti, cteCky Cipovych karet
¢1 heslem nebo PINem. Zcela zasadni fakt je vSak ten, ze téchto moznosti neni mozné
v systému Windows 10 for lIoT Core vyuzit. Ackoliv je tato zprovoznéni této funkcionality na
platform¢ IoT Core cilem vyvojafu jiz tfetim rokem [31], neni ji aktualné mozné zZadnym

zpusobem vyuzit.

Protoze jsou tiidy tykajici se zpracovani biometrickych tdaji zapouzdiené v implementaci
centra zabezpeceni Windows Hello, neni mozné jich vyuzit. Dal§im problémem je fakt, ze
knihovny pro zpracovani otiskli prsti (pfedev§im vytvofeni tzv. Sablony otisku prstu
z naskenovanych dat a jejich porovnani s Sablonou v databdzi, ndsledované uréenim shody
otisku) nejsou v ptipadé jazyka C# az na nékolik zpoplatnénych komerénich vyjimek,

implementovany ve frameworku .NET Core, ale v klasickém frameworku .NET.

Nejvétsim problémem je vSak ziskani samotného otisku prstu — pro tuto platformu totiz
nevyhovuji klasické ovladace pro platformy x86/x64, ale je tfeba od vyrobce ziskat soubory
ovladac¢t urcenych pro platformu ARM. V ptipadé¢, Zze ovladace nejsou dostupné, je nutné
sehnat takové externi zafizeni pro ¢teni otiskl prstil, které 1ze ptipojit pfimo na zakladni desku
mikropocitace Raspberry Pi 3, a to konkrétné bud’ na nékteré z GPIO pind, jejichz obsluhu
UWP implementuje [32], nebo do sériového portu. Touto problematikou se zabyva napiiklad
open-source projekt, ktery pro ctecku otiskit prsti GT511C3 FingerPrint Scanner vytvoril
Alberto Garbui, a ktery je k dispozici na verzovacim serveru GitHub [33]. Alternativou tohoto
feSeni je zpfistupnit ¢teCku otisku prstl protokolem TWAIN a pouZit ji jako klasicky skener
[34], diky nativni podpoie skenovani v UWP. [35]

Ctecka otiskt prsti byla pro uéely vyvoje této aplikace z diivodu nedostupnosti HW pouze

emulovana.

Pro veskerou obsluhu naskenovaného otisku prstu je pak dale vyuZzita freeware, open-source
knihovna SourceAFIS [36], jejiz autorem je Robert Vazan. Poskytuje metody pro pievedeni
obrazovych dat otiskli prsti do tzv. ,Sablon®, jejich export ve formatech vhodnych pro
elektronické zpracovani, a v neposledni fad¢ také metody pro porovnavani Sablon otiski
v rezimech 1:1 a 1:N. Ackoliv je knihovna primarné navrzena pro framework .NET, je mozné
ji vhodnou ptipravou obrazovych dat v surové formé a omezenim pouzité funkcionality vyuzit

i ve frameworku .NET Core.
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3.4 Serverova ¢ast
Vyvoj serverové ¢asti se déli na vytvoieni a spravu databaze a pak na samotnou aplikaci pro

spravu dochazek, poskytujici ptehledy, exporty a dalsi funkcionalitu.

Finalni verze ER diagramu se nijak zdsadné neli$i od diagramu pfedstavené¢ho v analyze
Vv kapitole 2, pouze byly doplnény nékteré provozni ¢i konfiguracni polozky, které byly
Vv analyze opomenuty. Nahled je k dispozici na obrazku 29. Diagram je k dispozici v plném

rozliSeni v ptiloze 6.

Employee
Column Name Condensed Type
—C= ¢ Employeeld int =
Externalld nvarchar(255) Department
FirstName nvarchar(60) ] Column Name Condensed Type
LastName nvarchar(60) e 9 Departmentld int
EditHistory FingerPrint image DepartmentC nvarchar(60)
Column Name  Condensed Type Departmentld  int Department...  nvarchar(60)
¥ EditHistoryld int Roleld int o
EditDate datetime SmartCardld uniqueidentifier |fodae——
EditDescription  nvarchar(1000) SmartCardAd... binary(24)
Employeeld int fon——11 Role
Attendanceld int e Column Name Condensed Type
=G 7 Roleld int
R ttard RoleCode nvarchar(20)
Column Name ~ Condensed Type RoleName nvarchar(50)
= d ——G= ¢ Aftendanceld int
tten anceType AttendanceSt datetime
Column Name Condensed Type
. AttendanceE datetime
§ AttendanceT.. int [— Terminal
BreakStart datetime
AttendanceT... nwvarchar(60) Column Name  Condensed Type
BreakEnd datetime . .
AttendanceT.. nvarchar(60) G+ @ Terminalld int
. . Employeeld int ks
Paid bit IPAddress varchar(15)
. —ad AttendanceT.. int
Present bit DateOfSync date
Terminalld int KOO
Mote nvarchar(1000)
Exported bit .
ModeOfQOper... int
Note nvarchar(1000)
Valid bit

Obriazek 29 - Finalni ER diagram databazové struktury

Samotny postup instalace a zprovoznéni databaze je k dispozici v kapitole 3.5 Administratorska

pfirucka.

Vyvoj aplikace pro spravu dochazkového systému probehl, stejn€ jako vyvoj terminaloveé casti,
v nastroji Visual Studio 2017. Jde o typickou aplikaci platformy Windows Presentation

Foundation, vyuzivajici framework .NET.

Vychozim bodem vyvoje této aplikace byla analyza, blize popsana v kapitole 2.6.
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Vysledny diagram tiid aplikace pro spravu je kK nahlédnuti na obrazku 30.

App s 4 OverviewPage ¥ AttendanceDetailDialog ¥ DEHelper ¥ Attendance ¥ AttendanceType ¥
Class Class Class Class Class Class
“ application  Page - Window
LoginWindow ¥ ManagementPage ¥ SelectEmployeeDialog ¥ Department ¥ Employee ¥ Role ¥
Class Class Class Class Class Class
=+ Window - Page =+ Window
MainWindow ¥ StatisticsPage ¥ EditHistory ¥ Terminal ¥
Class Class Class Class
- Window - Page
HistoryLogPage v AttendanceEdit... ¥
f 3 Class Class
Setti ¥
M3 + Page + Window
Sealed Class
= ApplicationSettingsBa ...
-
Resources ¥
Class

Obrazek 30 - Vysledny diagram tiid aplikace pro spravu dochazek

3.5 Uzivatelska prirucka

V této Casti diplomové prace je uveden stru¢ny ndvod obsluhy jednotlivych ¢asti dochazkového

systému.

3.5.1 Obsluha terminalu
Pt1 pfichodu k terminélu je zobrazen pouze €as a datum, a informacni ikona o stavu piihlaSeni

— pro ilustraci si lze ptihlaSovaci obrazovku prohlédnout obrazku 31.

10:51:16

29. 8. 2018

—

D)

Pro piihldSeni naskenujte otisk prstu

Spojeni s databdzi v pofadku

Obrazek 31 - PrihlaSovaci obrazovka
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Po uspésném piihlaseni je zobrazena hlavni obrazovka, jejiz nahled je k dispozici na obrazku

32. Poskytuje prehled o pfesném Case, a zdroven umoziuje rychle volit nejcastéjsi akce, jako

zapis prichodu ¢i odchodu a prestavek, a to dle stavu dochazky zaméstnance.

Nebyla nactena Zadna vase dochazka

G 06:13:14

22. 8.2018

Pfihlaseny uZivatel:

Pfichod

Zadavan( nepiitomnosti Prehled dochazky Pfehled nepfitomnosti Odhlasit se

Obrazek 32 - Hlavni obrazovka terminalu

3.5.2 Aplikace pro spravu dochazek

V ptipad€ aplikace pro spravu dochdzek zévisi moznosti aplikace na nastavené Urovni
opravnéni uzivatele. Systém rozliSuje mezi administratory, ktefi mohou upravovat dochéazky,
nadfizenymi zaméstnanci, ktefi maji prehled o dochazkach ostatnich uzivateli, a béznymi

uzivateli, kteti maji ptistup pouze k vlastnim dochazkam.

Ukézka aplikace v rezimu administratora je K vidéni na obrazku 33. Pfihlasovaci obrazovka je

vzhledové identickd s pfihlasovaci obrazovkou termindlu, a neni proto ilustrovana.

54



W Dochazkovy systém - aplikace pro spravu — O X

02:45:26 Aktualni prehled | Dochazky Zanestlie oaaeie Terminaly Typy dochazek
29.8.2018 Dnes jsou v praci pfitomni
(@)
Piehled 02:32
BEINA AOCNAZKA | ..o
Management (3) Vladimir Fiala
02:28
Statistiky, reporty Bé&ina dochazka
Dnes v praci nejsou pritomni
Export dat (5) Eduard Nuster
Utery 28.08.2018
Historie zasaht Placena dovolena

Obrazek 33 - Aplikace pro spravu dochazek — prehled
Kazd4a manualni tprava dochiazek je logovana, a to véetné zménénych udaji. Upravy
vV dochdzkach mlze provadét pouze administrator, a to pomoci rozhrani pro management

dochazek, jehoz nahled je k dispozici na obrazku 34.

K
03:28:53 Dochézky | Zaméstnanci | Oddéleni | Terminaly

29.8.2018 ID Den Zatatek  Konec Pauza zadtek Pauza konec Zaméstnanec Typ dochazky Terminal

Piehled 21 29.08.2018 02:50:56  02:51:.01 (3) Viadimir Fiala Bézna dochazka (2) Terminal - hlavni vchod

20 29.08.2018 02:50:39 02:50:50 (3) Vladimir Fiala Bé7na dochazka (2) Terminal - hlavni vchod

Management 18 29.08.2018 023253 02:49:17 (3) Vladimir Fiala Bé#né dochazka (2) Terminal - hlavni vchod

| 17 29.08.2018 02:28:50 02:50:44 ) 7na dochazka (2) Terminal - hlavni vchod

o Potvrdit vymazani . . e .

Statistiky, reporty 19 28082018 00:00:00  00:00:00 Bcend dovolend (2) Terminal - hlavni vchod

| 16 23.08.2018 00:00:00 00:00:00 acenad dovolend (2) Terminal - hlavni vchod

Export dat 15 22082018 06:19:54  06:24:29 - Zna dochazka (2) Terminal - hlavni vchod

‘ 1322082013 012050  09:00:02 Q Skutené cheete vymazat doenézku s D107 e prace 2) Terminal - hlavni vchod

 Historie zasaht 14 21082018 20:34:00  09:00:13 béni prace (2) Terminal - hlavni vchod

12 21.08.2018 20:19:11  10:00:36 peni prace (2) Terminal - hlavni vchod

8 15.08.2018  08:27:00 17:20:00 Ano Ne Zna dochazka (2) Terminal - hlavni vchod

10 15.08.2018 08:18:00 17:23:.00 Zna dochazka (2) Terminal - hlavni vchod

7 14.08.2018 08:28:00 17:00:00 12:35:00 12:59:00 (3) Viadimir Fiala Béina dochazka (2) Terminal - hlavni vchod

9 14.08.2018 08:28:00 17:03:00 12:29:00 12:31:.00 (5) Eduard Nuster Bé#né dochazka (2) Terminal - hlavni vchod

Detail ‘ | ZaloZit || Upravit ||Vymazat|

Obrazek 34 - Rozhrani pro management dochazek s pfikladem zneplatnéni dochazky
Vytvareni a Gpravy dochazek jsou provadény pomoci specialniho dialogu, ktery je k nahlédnuti

na obrazku 35.
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[ Editace dochazky

Dochazka cislo 14

Typ dochazky: Noéni prace N

Pfichod: | atery 21. srpna 2018 20:34:00 @ ¥ |
Odchod: stieda 22. srpna 2018 9:00:13 @E
Zatatek prestavky: stieda 22. srpna 2018 1:00:17 EIE
Konec prestavky: stfeda 22. srpna 2018 2:00:24@2

Odpracovana doba:  11:26:05

Zaméstnanec: (3) Vladimir Fiala

Zapsano z terminalu: (2) Terminal - hlavni vchod (192.168.200.101)

Poznamka: VloZeno do databdze ze spravcovské aplikace
dne 22.08.2018 v 5:34

| Ulozit | | Zaviit

Obrazek 35 - Dialog pro upravu dochazek

Ptehled jednotlivych tprav je k dispozici pod tlac¢itkem Historie zdsah. Néahled vypsanych

zmeén je k dispozici na obrazku 36.

03:31:55 D Upravil Datum w Popis

29.8.2018 9 (2) Hlavni administrator  22.08.2018 5:34:30 (14) Fiala - 21.08.2018 VloZeno do databéze ze spravcovské aplikace - dochazka Attendz
AttendanceStart: 21.08.2018 20:34:00

[® Detail dochazky

Prehled AttendanceEnd: 22.08.2018 9:00:13
. BreakStart: 22.08.2018 1:00:17

Management Detail dochaz BreakEnd: 22.082018 2:00:24

Zaméstnanec: (3) Vladimir Fiala Employee: (3) V|adlmul'f ‘F\al‘a
Statistiky, reporty Typ dochazky: Noéni prace ?el:::‘::rce'rype. Nocni prace

Prichod: 21.08.2018 20:34:00 Exported: False
Export dat Odchod: 22.08.2018 9:00:13 Note: ; VloZeno do databaze ze spravcovské aplikace dne 22.08.2(

Valid: True

Zacatek prestavky: 22.08.2018 1:00:17
Konec pfestavky: 22.08.2018 2:00:24

Historie zasaht

LengthOfShift: 11:26:05.4870000

8 {2) Hlavni adminis Odpracovana doba: ~ 11:26:05 VloZeno do databéze ze spravcovské aplikace - dochazka Attend:
Zapsano z termindlu:  (2) Terminl - hlavni vchod ( | AttendanceStart: 22.08.2018 1:20:50

AttendanceEnd: 22.08.2018 9:00:02

BreakStart: 22.08.2018 3:00:10

BreakEnd: 22.08.2018 3:21:14

Employee: (3) Vladimir Fiala

AttendanceType: Noéni prace

Terminal:

Exported: False

Note: ; VioZeno do databaze ze spravcovské aplikace dne 22.08.2(
Valid: False

ze spravcovske aplikace

Obrazek 36 - Pirehled zmén jednotlivych dochazek
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3.6 Administratorska prirucka

V této kapitole bude nastinén postup instalace, konfigurace a spravy dochazkového systému.

Instalace databazového systému Microsoft SQL Server Express (obrazek 37) probiha pomoci
instalacniho souboru, ktery v zavislosti na zvolené konfiguraci stahne a nainstaluje vSechny

potiebné soucasti.

SQL Server 2017
Express Edition

Select an installation type:

Basic Custom Download Media

Select Basic installation type to
install the SQL Server Database
Engine feature with default
configuration.

Obrazek 37 - Ukazka instalatoru databazového systému

Dal8im doporu¢enym krokem je instalace néstroje MS SQL Server Management Studio, které

usnadniuyje instalaci, spravu a konfiguraci databéze.

Pted samotnym procesem plnéni databaze je vhodné nakonfigurovat spousténi sluzby SQL

Server podle obrazku 38 v nastroji SQL Server 2017 Configuration Manager.

@ SQL Server Configuration Manager (Local) Name State Start Mode
d sQLserver Services o || b sQL Server (SQLEXPRESS) Running Automatic
'1 SQL Server Network Configuration (32bit) Kﬁ) SQL Server Agent (SQLEXPRESS)  Stopped Other (Boot, System,..

v 5_5 SQL Native Client 11.0 Configuration (32b

: {»')SQL Server Browser Running Automatic
% Client Protocols

Obrazek 38 - Nastaveni SQL Server Browseru
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Ve stejném nastroje je dale nutné zvolit nastaveni protokolii pouzivanych databazi podle

obréazku 39.
“@ 5QL Server Configuration Manager (Local) Name Order Enabled
E SQL Server Services . . _ ¥~ Shared Memory 1 Enabled
% sqaL Sen.lfer Nlel;twork.lCcnﬂg;ratmn_'u szltll W= TCP/IP 2 Enabled
v 2 SaL P\!atweC ient 11.0 Configuration (32 = Named Pipes 3 Enabled
%-. Client Protocols
2 Aliases

Obrazek 39 - Nastaveni protokolii databaze
Aby mohl termindl spravné komunikovat s databazi, je vhodné jako dal$i krok zvolit nastaveni

portu, na kterém databaze bézi (typicky 1433, nastaveni viz obrazek 40).

'@ SQL Server Configuration Manager (Local) Name Order Enabled
g satserver Services . . || ¥ shared Memory 1 Enabled
_E_ SQL Server Network Configuration (32bit) ¥ TCPAP 2 EneRied
v % saQL r\!atlve Client 11.0 Configuration (32b S~ Named Pipes 3 Enabled
% Client Protocols
2 Aliases TCP/IP — vlastnosti
h _ﬂ SQL Server Network Configuration
B~ Protocols for SQLEXPRESS Protacol
v § SQL Native Client 11.0 Configuration 3 General
S Clent Potocols TS
Q Aliases Enabled Yes
Keep Alive 30000
Keep Alive Interval 1000
Default Port
Default port on which connection will be made
Zrusk Pouzk Napovdn

Obrizek 40 - Nastaveni portu pro TCP/IP komunikaci s databazi
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S pfipravenym databazovym systémem je mozné piikrocit k samotnému vytvoreni databaze

pomoci SQL skriptti z prilohy 2. Ukazka skriptu je k dispozici na obrazku 41.

USE [master]
GO

[¥EEEX "* Object: Database [DPAttendanceSystem] Script [
—|CREATE DATABASE [DPAttendanceSystem]
CONTAINMENT = NONE

ON PRIMARY
NAME = N'DPAttendanceSystem', FILENAME = N'C:\Program Fi
0G ON
NAME = N'DPAttendanceSystem log', FILENAME = N'C:\Progra
GO

ALTER DATABASE [DPAttendanceSystem] SET COMPATIBILITY_LEVH

GO
=IF (1 = FULLTEXTSERVICEPROPERTY('IsFullTextInstalled'
-lbegin

EXEC [DPAttendanceSystem].[dbo].[sp_fulltext_database] @ad
end

Obrazek 41 - Ukazka skriptu pro vytvoieni databaze v nastroji SSMS

Dalsim krokem je vytvofeni databazovych struktur, na kterych je feSeni postaveno. Pro

konkrétni SQL skripty viz ptiloha 3.

Kromé vytvoreni samotné struktury tabulek je pro spravnou funkci systému nutné importovat
data do etalonovych ¢iselnikti — tedy do tabulek Role a AttendanceType. Skript je k dispozici

Vv ptiloze 4.

Rucni konfigurace kazdého terminalu je tvofena pouze jednim krokem, a to nastavenim
pfipojovaciho fetézce, ktery reprezentuje vSechny informace nutné pro vytvofeni spojeni s
databazi. Retézec je poté ulozen v paméti zatizeni, a neni tieba jej znovu zadavat. Tento Fetézec
je mozné ziskat bud’ ithned po instalaci databazového systému, nebo jej nechat vypsat napf.

pomoci nastroje SSMS.

Zaznamy v databazi neni nutné plnit ru¢né, v pfipad€ prvniho pfipojeni terminalu do systému
je zaznam zaloZen automaticky. Dalsi konfigurace je ndsledné mozna pomoci aplikace pro

spravu dochazkového systému.

Pomoci nastroje pro spravu je pak také nutné zalozit zaméstnance, a pfifadit jim identifika¢ni

Cisla ¢ipovych karet, piipadné otisky prstli, v zavislosti na zvolené konfiguraci systému.

Po otestovani spojeni mezi termindly je dochazkovy systém pfipraven k provozu.
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3.7 Testovaci provoz
Testovaci provoz probihal soubézné s vyvojem. Probihal na vyvojové verzi databaze, ktera byla
nasledné nahrazena databdzi testovaci, aby byl databdzovy projekt ocistén od vlivu

implementacnich nedokonalosti a nekorektnich dat.

Béhem testovaciho provozu byly odhalovany a feSeny chyby piedev§im syntaktického razu,
které vznikly netmyslnymi chybami béhem programovani a V nékterych piipadech

opakovanymi implementacemi funkcionality.

Béhem testovaciho provozu byla vyfazena identifikace a autentizace zaméstnanci, jejichz
testovani probihalo oddé€lené. Byly tim zmenseny ¢asové naroky testovani a urychlena analyza
naprogramovanych funkci. Tato testovaci funkcionalita byla z projektu po dokon¢eni hlavnich

vyvojovych praci odstranéna, aby nemohlo dojit k jejimu pfipadnému zneuziti.

Vystupem testovaciho provozu je sada soubort, kterou je mozné strojové zpracovat v dalSich

informacnich systémech, a které jsou soucasti diplomové prace jako piiloha 4.
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ZAVER

Dochézkové systémy jsou v soucasnosti neodd¢litelnou soucésti evidence dochazky jakozto
podkladu pro vykazovani pracovni ¢innosti a vyplatu mezd. Elektronizaci procesu ziskavani
informaci bylo dosazeno nového stupné bezpecnosti, ktery by mél ucelné¢ vyhodnocovat
dochazku zaméstnance s co nejvétsi piesnosti a jednoznacnosti. Touto tématikou se zaobira i
tato diplomova prace, jejimz vysledkem by meélo byt vytvofeni dochidzkového systémi

s moznosti dvoustupiiové verifikace identity zaméstnance.

V teoretické Casti diplomové prace byl predstaven piehled legislativy evidence pracovni doby
zameéstnanct, dale také zakony tykajici se sbéru a vyhodnocovani citlivych osobnich tdaji, a

také kategorizace dochazkovych systémi a porovnani existujicich feseni.

V praktické ¢asti diplomové prace byl vytvoren dochazkovy systém v nastroji Microsoft Visual
Studio 2017, s vyuzitim technologii .NET Core a .NET a platforem Universal Windows
Platform a Windows Presentation Foundation. Soucasti praktické casti byl také kompletni
navrh systému. Vysledny dochdzkovy systém jako vystup praktické ¢asti diplomové prace dle
zadani obsahuje verifikaci identity zaméstnance prostfednictvim ¢ipové karty a biometrického

udaje. Zvolen byl otisk prstu, z divodu dobré dostupnosti a rychlosti.

Zpracovani dochazkového systému s vyuzitim ¢ipovych karet a biometrickych udajt je ukol,
jehoZz plny rozsah neni na pocatku implementace jasné patrny. Vyvoj byl dale ztizen zménami
ve frameworku (NET Core) a platformé (Universal Windows Platform), jejich vyuziti bylo

vynuceno systémem Windows 10 10T Core.

Analytickym zamérem bylo v pfipadé kombinace obou autentifikacnich prvki vyuzit sériové
Cislo karty pro identifikaci zaméstnance v databazi, a nasledné¢ vyuzit knihovny pro

autentifikaci zaméstnance otiskem prstu.

Vyvoj pravé biometrické slozky dochazkového systému se vSak ukazal jako znacné
komplikovany. Autentifikace otisky prsti je ve frameworku .NET Core feSena plnou integraci
s centrem zabezpeceni systému Windows Hello, které centralizuje autentifikacni prvky, véetné
otiskli prstl. V systtmu Windows 10 IoT Core vSak zatim neexistuje zplsob, jakym
implementované funkcionality vyuzit, a to navzdory faktu, Zze nativni podpora biometrie

Vv tomto systému je v hledacku vyvojatt jiz nékolikatym rokem. [31]

Vytvoteny dochazkovy systém je mozné integrovat do podnikového prostfedi. Systém mulize

byt dale rozvijen rozpracovanim na vybrané hardwarové architektuie. Vyhodou systému je
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moznost kombinovat riizné moznosti ovefeni identity, a vytvofit tak vicendsobny systém
oveéfovacich mechanizmi na zaklad¢ snimani biometrickych udaji a ¢teni udaji z ¢ipovych

karet.

Dalsimi moznostmi, jak vypracovany systém dale zdokonalovat, jsou naptiklad implementace
relé¢ ovladajicich turnikety ¢i dvete, implementace tzv. ,,offline” rezimu, ktery by zajistil
ukladani zdznaml o dochazce 1 pifi nedostupnosti databaze, zajisténi zalozniho zdroje pro
terminal, aby bylo mozné evidovat dochazku i pfi vypadku energie nebo ve spolupraci

s vyvojaii mzdovych software zajistit plnou interoperabilitu bez zasahu zakaznika.

62



POUZITA LITERATURA

[1] Zakon €. 262/2006 Sb. Zakon zakonik prace. In: Shirka zdakonii. 7. 6. 2006.
ISSN 1211-1244. Dostupné z: https://www.zakonyprolidi.cz/cs/2006-262#f3053922

[2] Co je GDPR a jak bude aplikovano v Cesku | GDPR.cz. GDPR | Obecné narizeni
0 ochrané osobnich udajii — prakticky [online]. Dostupné z: https://www.gdpr.cz/gdpr/co-je-
gdpr/

[3] Zakon ¢. 101/2000 Sh. Zakon zakonik prace. In: Shirka zdkonii. 4. 4. 2006.
ISSN 1211-1244. Dostupné z: https://www.uoou.cz/files/101_cz.pdf

[4] Evidence odpracované pracovni doby a dochazky | Odbory info | [online]. Dostupné z:
https://www.odbory.info/obsah/30/evidence-odpracovane-pracovni-doby-dochazky/13952

[5] Stanovisko ¢. 1/2017 - Biometricka identifikace nebo autentizace zaméstnancti: GDPR
(obecné natizeni). Urad pro ochranu osobnich iidajii: [online]. Copyright © 2013 Ufad pro
ochranu osobnich udaja. [cit. 26.08.2018]. Dostupné z: https://www.uoou.cz/stanovisko-c-1-
2017-biometricka-identifikace-nebo-autentizace-zamestnancu/d-23849/p1=3938

[6] Novinky v ochrané osobnich udajt. OKsystem a.s. [online]. Copyright © 2013 OKsystem
a.s. [cit. 23.08.2018]. Dostupné z: http://www.gdpr2018.cz/

[7] Zakladni ptiru¢ka k GDPR: Ufad pro ochranu osobnich udajil. Urad pro ochranu
osobnich iidaji [online]. Copyright © 2018 Ufad pro ochranu osobnich tdaji [cit.
23.08.2018]. Dostupné z: https://www.uoou.cz/zakladni%2Dprirucka%2Dk%2Dgdpr/ds-
4744[p1=4744

[8] Upozornéni na zménu v posuzovani systémil vyuzivajicich biometrické udaje (diive
"Stanovisko &. 1/2017 - Biometricka identifikace nebo autentizace zamé&stnanct"). Urad pro
ochranu osobnich iidajii [online]. Copyright © 2018 Utad pro ochranu osobnich tdaji. [cit.
23.08.2018]. Dostupné z: https://www.uoou.cz/upozorneni-na-zmenu-v-nbsp-posuzovani-
systemu-vyuzivajicich-biometricke-udaje-drive-quot-stanovisko-c-1-2017-biometricka-
identifikace-nebo-autentizace-zamestnancu-quot/d-29048/p1=1099

[9]1 GDPR zatne platit jiz 25. kvétna. Nékteré zemé na zmény piipraveny nejsou | info.cz.
Info.cz - Cesko, svét, politika, zpravodajstvi, analyzy, udalosti, byznys [online]. [cit.
23.05.2018]. Dostupné z: https://www.info.cz/evropska-unie/gdpr-zacne-platit-jiz-25-kvetna-
nektere-zeme-na-zmeny-pripraveny-nejsou-30180.html

[10] Facebook faces £500,000 fine from UK data watchdog - BBC News. [online]. © BBC,
2018. [cit. 23.08.2018]. Dostupné z: https://www.bbc.com/news/technology-
447851517intlink_from_url=https://www.bbc.com/news/topics/c81zyn0888It/facebook-
cambridge-analytica-data-scandal&link_location=live-reporting-story

[11] Evidence dochazky - formulai. KASTNER software [online]. Copyright © KASTNER

software [cit. 23.08.2018]. Dostupné z:
https://www.kastnersw.cz/formstudio/formulare/evidence-dochazky.asp

63



[12] Apache OpenOffice - Official Site - The Free and Open Productivity Suite. Apache
OpenOffice [online]. Copyright © 2018 ApacheOpenOffice [cit. 23.08.2018]. Dostupné z:
http://www.openoffice.org

[13] Excel evidence dochazky a formulat evidence pracovni doby | SEVROM - Roman
Sevcik - aplikace v Excelu. Sevrom - aplikace v Excelu - ing. Roman Sevcik [online]. ©
SEVROM [cit. 23.08.2018]. Dostupné z: http://www.sevrom.cz/download/evidence-pracovni-
doby/

[14] Mechanicky dochazkovy systém. Http://1gr.cz/ [online]. [cit. 2018-08-23]. Dostupné z:
http://1gr.cz/fotky/pes/15/101/pgal/WAG5e72ca_Pichacky.jpg

[15] RON Software | ron.cz - dochazka, mzdy, personalistika, jidelna. RON Software | ron.cz
- dochazka, mzdy, personalistika, jidelna [online]. Copyright © 1992 RON Software [cit.
23.08.2018]. Dostupné z: https://www.ron.cz/

[16] HolySoft s.r.o.. HolySoft s.r.o. [online]. Copyright © Copyright 2018 HolySoft s.r.o.[cit.
23.08.2018]. Dostupné z: https://www.holysoft.cz/

[17] Dochazkovy systém » ACS-line. [online]. Copyright © 2018 [cit. 26.08.2018]. Dostupné
z: http://lwww.acsline.cz/cs/dochazkovy-system-6

[18] Konfigurator Dochazkového systému ACS-line » ACS-line. [online]. Copyright © 2018
[cit. 26.08.2018]. Dostupné z: http://www.acsline.cz/cs/konfigurator-dochazkoveho-systemu-
acs-line

[19] Pro¢ zavést dochazku | Ikos. 1Kos - dochdzkové systémy, carové kody, bezkontaktni
identifikace [online]. Copyright © IKOS CZ, Datamax.cz, RFID.cz. [cit. 26.08.2018].
Dostupné z: https://www.ikos.cz/category/5/proc-zavadet-dochazku

[20] Neplacené volno a dohoda o neplaceném volnu - Portdl POHODA. Informace pro ucetni
a podnikatele - Portal POHODA [online]. Copyright © 2012 STORMWARE s.r.0. Jakékoliv
uziti obsahu vcetné prevzeti a Sifeni ¢lankl a fotografii je bez souhlasu STORMWARE s.r.0.
zakazano. [cit. 26.08.2018]. Dostupné z: https://portal.pohoda.cz/zakon-a-pravo/pracovni-
pravo/neplacene-volno-a-dohoda-o-neplacenem-volnu/

[21] ARLOW, Jim a lla NEUSTADT. UML 2 a unifikovany proces vyvoje aplikaci:
objektove orientovana analyza a navrh prakticky. 2., aktualiz. a dopl. vyd. Brno: Computer
Press, 2007. ISBN 978-80-251-1503-9.

[22] Univerzalni platforma Windows | Visual Studio. Visual Studio IDE, Code Editor, VSTS,
& App Center - Visual Studio [online] [cit. 26.08.2018]. Dostupné z:
https://visualstudio.microsoft.com/cs/vs/features/universal-windows-platform/

[23] Windows 10 10T Core Official Website | Developer Resource | Windows 10T. [online].
Copyright © Microsoft 2018 [cit. 27.08.2018]. Dostupné z:
https://developer.microsoft.com/cs-cz/windows/iot

[24] NAGEL, Christian. C# 2005: programujeme profesionalnée. Brno: Computer Press, 2006.
Programujeme profesionalné. ISBN 80-251-1181-4.

64



[25] Windows 10 SDK — vyvoj aplikaci pro Windows. [online]. Copyright © Microsoft 2018
[cit. 27.08.2018]. Dostupné z: https://developer.microsoft.com/cs-
cz/windows/downloads/windows-10-sdk

[26] Edice systému SQL Server 2017 | Microsoft. Microsoft Corporation [online]. Copyright
© Microsoft 2018 [cit. 27.08.2018]. Dostupné z: https://www.microsoft.com/cs-cz/sql-
server/sql-server-2017-editions

[27] Windows Central | News, Forums, Reviews, Help for Windows 10 and all things
Microsoft. [online]. Copyright © Microsoft 2018 [cit. 27.08.2018]. Dostupné z:
https://www.windowscentral.com/sites/wpcentral.com/files/styles/xlarge_wm_brw/public/fiel
d/image/2017/02/w10-iot-splash_0.jpg

[28] Windows Device Portal | Technicka dokumentace, rozhrani API a ptiklady kodovani |
Microsoft Docs. [online]. Copyright © Microsoft 2018 [cit. 27.08.2018]. Dostupné z:
https://docs.microsoft.com/en-us/windows/iot-core/media/deviceportal/deviceportal.png

[29] Windows.Devices.SmartCards Namespace - UWP app developer | Microsoft Docs.
[online]. Copyright © Microsoft 2018 [cit. 27.08.2018]. Dostupné z:
https://docs.microsoft.com/en-us/uwp/api/windows.devices.smartcards

[30] Fingerprint biometrics - UWP app developer | Microsoft Docs. [online]. Copyright ©
Microsoft 2018 [cit. 27.08.2018]. Dostupné z: https://docs.microsoft.com/en-
us/windows/uwp/security/fingerprint-biometrics

[31] Biometrics on Windows IOT and Pi3 controller.[online]. Copyright © 2018 Microsoft
[cit. 27.08.2018]. Dostupné z: https://social. msdn.microsoft.com/Forums/en-US/9791c59f-
53ba-40db-836a-a87dbd4113e7/biometrics-usb-on-windows-iot-and-pi3-
controller?forum=WindowsloT

[32] Windows.Devices.Gpio Namespace - UWP app developer | Microsoft Docs. [online].
Copyright © 2018 Microsoft [cit. 27.08.2018]. Dostupné z: https://docs.microsoft.com/en-
us/uwp/api/windows.devices.gpio

[33] GitHub - the-AjK/GT-511C3: Nodejs module for fingerprint scanner - TTL (GT-511C3)
(SEN-11792). The world’s leading software development platform - GitHub [online].
Copyright © 2018 GitHub Inc. [cit. 27.08.2018]. Dostupné z: https://github.com/the-AjK/GT-
511C3

[34] How to create a fingerprint scanner software using C#. Dynamsoft - An Expert in
Document Capture SDKSs [online]. Copyright © Dynamsoft 2003 [cit. 27.08.2018]. Dostupné
z: https://www.dynamsoft.com/blog/document-imaging/fingerprint-scanner-csharp/

[35] Scan from your app - UWP app developer | Microsoft Docs. [online]. Copyright © 2018
Microsoft [cit. 27.08.2018]. Dostupné z: https://docs.microsoft.com/en-
us/windows/uwp/devices-sensors/scan-from-your-app

[36] SourceAFIS - Opensource fingerprint matcher. SourceAFIS - Opensource fingerprint
matcher [online]. Copyright © Robert Vazan Dostupné z: https://sourceafis.machinezoo.com/

65



PRILOHY
Z dtvodu zna¢ného rozsahu a povahy pfiloh néasleduje pouze seznam elektronickych pfiloh,

které jsou k diplomové praci ptilozeny.

Piiloha 1 — ReSeni spole¢nosti SEVROM s centralnim ukladanim
SEVROM_Evidence_pracovni_doby 6.1 DEMO.zip

Ptiloha 2 — SQL skript pro zalozeni databaze
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Ptiloha 3 — SQL skript pro import databazovych objektt
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Ptiloha 4 — Exportovana sada soubort
4 Export.zip

Ptiloha 5 — ER diagram prvniho navrhu databaze
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Ptiloha 7 — Sekvenc¢ni diagram obsluhy terminalu
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