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Anotace

Diplomova prace se zabyva navrhem opatieni pro podporu technické bezpec¢nosti zadaného
systému bezpec¢ného zobrazeni. Ve své prvni ¢asti popisuje zadany systém a jeho poten-
cidlné nebezpecné poruchy. Dale analyzuje jednotlivé poruchové mody vedouci k témto
porucham. Na zakladé této analyzy prace stanovuje koncepci technické bezpecnosti zob-
razovaciho systému v podobé opatfeni eliminujicich nebezpec¢né projevy poruch. Ve své

posledni kapitole demonstruje vliv vybranych opatieni.
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Uvod

Jednim ze zakladnich rysi, kterym se zelezni¢ni zabezpecovaci technika odlisuje od bézné
automatizacni techniky je technickd bezpecnost. A pravé diraz na technickou bezpecnost
zpusobuje pomalejsi nastup nékterych technologii, protoze je vzdy nejprve nutné analyzo-
vat rizika téchto technologii a nésledné navrhnout adekvatni opatfeni pro snizovani téchto
rizik. To je také divod, pro¢ se neziidka kdy vyuzivaji starsi a z hlediska zajisténi tech-
nické bezpecnosti jednodussi technologie. Toto plati i na zobrazovaci systémy pouzivané
v zelezni¢ni zabezpecovaci technice, kde se pro bezpecéné zobrazeni ¢asto pouzivaji klasické
prusvitky, i pfesto ze napiiklad z hlediska uzivatelského komfortu ¢i prostorové naroc¢nosti
(a nékdy i vyrobni ceny), je vyhodng&jsi pouziti grafického displeje. S rostouci technickou
urovni zafizeni vyuzivajicich zobrazovaci systémy jsou vyhody pouziti grafickych displeju
stale vyraznéjsi a proto je tfeba se zabyvat jejich technickou bezpecnosti.

Ma-li graficky displej nahradit dfive pouzivané zobrazovaci systémy, musi mit obdob-
nou uroven technické bezpecnosti. V tomto piipadé je univerzalnost displeje, pro kterou
je upfednostnén pfed jinym feSenim, spiSe nevyhodou. Displej dokéZe zobrazit témér libo-
volny obraz. Proto je u grafickych displeju velmi diilezité najit a vyuzivat vhodna opatient,
ktera zajisti, ze vlivem poruchy nedojde k takovému zobrazeni chybnych informaci, které
zpusobi nebezpeci. Aby mohla byt takova opatfeni navrzena, je tfeba nejprve analyzovat
poruchy, které mohou zptisobit nebezpeci a zjistit jejich mozné priciny.

Tato préace si klade za cil popsat zadany zobrazovaci systém a jeho potencialné ne-
bezpe¢né poruchy. Dale pak uvést cile technické bezpec¢nosti pro tento systém. Na tomto
zékladé analyzovat potenciidlné nebezpecné poruchy, najit k nim a popsat jednotlivé po-
ruchové mody, které je miizou zptsobit. Nasledné navrhnout opatieni, ktera eliminuji vliv
téchto poruchovych modi a umozni dosdhnout vhodné trovné technické bezpecnosti. Tato
opatfeni popsat a zhodnotit a sestavit prehled, kterymi opatienimi lze pokryt jednotlivé

poruchové mody. Vybrana opatieni nasledné demonstrovat.
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. Oba procesory
mohou obousmérné komunikovat s fadi¢em displeje pomoci sbérnice SPI. Jeden z pro-
cesorti muze pomoci stejné sbérnice SPI komunikovat také s displejem, pfesnéji s jeho
ovladacem. Radi¢ displeje je paralelni sbérnici pripojen k displeji, kde toto pfipojeni je
vedeno do ovladace displeje, ktery nasledné ovldda zobrazeni na vlastni LCD matici. Jeden
z procesort dale generuje PWM signal slouzici k ovladani jasu LED podsviceni.

Multiplexaci pristupu a bezpecné odpojeni jednotlivych mikrokontrolerti od sbérnice

I'Procesorovy modul je modul obsahujici mikrokontroler a obvody potiebné pro jeho funkci, jako
napfiiklad tprava napajectho napéti, zdroj ¢asového signalu, oSetfeni vstupi atd.

2 Architektura 2 ze 2 (2002) je v Zelezni¢ni zabezpecovaci technice takovy systém, ve kterém dvé
nezavislé jednotky zpracovivaji shodné vstupni informace a vystupy téchto systému jsou aplikovany
pouze pokud jsou shodné. P¥ipadné neshoda (po oSetfeni pfipadnych pifechodovych dé&ji) je povaZzovana
za poruchu systému a cely systém se v tomto piripadé bezpec¢nou reakci samocinné odstavi z provozu tak,
aby zistal zachovan bezpecny stav.
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mikrokontrolery pohlizet jako na jedno bezpec¢né vypocetni jadro, které tedy neni pro
ucely zajisténi technické bezpecnosti tteba blize popisovat.

Mikrokontroler Freescale MPC5H554 patii do rodiny mikrokontroleri PowerPC 5000
vyvinuté pivodné spole¢nosti Motorola (dnes Freescale) predev§im pro automobilovy prii-
mysl. Obsahuje na jednom ¢ipu nejen samotné vypocetni jadro, ale také pevnou pamét
programu, opera¢ni pamét a pomeérné Sirokou sadu inteligentnich periferii.

Je to 32bitovy mikrokontroler, s jmenovitou taktovou frekvenci az 132 MHz. Obsahuje
vypocetni jadro e200z6, 2 MB vnitini Flash paméti na program a konstanty a 64 kB RAM.
Tato pamét je déle rozgifitelna, coz je vzhledem k velikosti jednoho snimku dilezité,
ale z hlediska technické bezpec¢nosti to neni podstatné. Mikrokontroler dale obsahuje 2
¢asovaci jednotky eTPU s 64 vstupné-vystupnimi kanaly, 64 kanalovou jednotku eDMA,
fadi¢ preruseni s 286 Skalovatelné prioritizovatelnymi vstupy, debugovaci rozhrani JTAG
a Nexus, 40kanalovy dvojity A/D pievodnik s podporou DMA, 3 jednotky pro DSPI
rozhrani s az 16bitovym pienosem a az Sesti chip select signaly, 2 CAN moduly se 64
buffery, 2 moduly pro rozsifenou sériovou komunikaci a 24kanalovou jednotku pro méreni
a generovani pulznich signalii. VétSinu nepouzitych vyvodi je mozno vyuzit také jako
GPIO pin.

7 hlediska zadaného systému jsou dulezité predev§im: jednotka pro SPI komunikaci,
jednotka pro generovani pulznich signali a obecné vstupy a vystupy (GPIO).

Jednotka pro SPI pfenos umozinuje sirokou skilu rezimu SPI pienost a rychlosti, a to
tak, Ze vice omezujici jsou schopnosti fadice a ovladace displeje, se kterymi mikrokontroler
komunikuje. 7Z hlediska technické bezpec¢nosti jde vzdy o nezabezpeceny, takzvany Sedy
kanél, a proto zde nebude jednotka detailnéji rozepsana.

Jednotka pro generovani pulznich signalia (eMIOS) je pouzita pro generovani PWM
signalu regulujiciho jas LED podsviceni displeje. I zde jsou vice omezujici schopnosti dis-
pleje nez této jednotky. Navic tento signal nema ptilis vyznam pro technickou bezpecnost
a proto neni potfeba jednotku blize popisovat.

Obecné vstupy a vystupy také nemad piili§ cenu rozepisovat, piestoze jejich relevance
k technické bezpecnosti je vyssi, protoze jsou vyuzity k ovladani povolovacich vstupt
oddeélovaci a tidi tedy prepinani SPI sbérnice na oba mikrokontrolery. Déale jsou pomoci
SPI ovladany resetovaci vstupy displeje i fadice. Nicméné se stale jedna o zcela standardni

vystupy, které mé valnd vétsina mikrokontrolerti.
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1.2.1.1 SPI

Sériové komunikac¢ni rozhrani SPI, kterym je fadi¢ vybaven, je standardni rozhrani pracu-
jici pouze v rezimu slave. Pro vybér, zda chce master komunikovat s konkrétnim radicem,
slouzi signal SCS#, ktery je aktivni v nizké napétové arovni. Pro prenos dat slouzi signaly
ST (smér do fadice) a SO (smér z Fadice). Casovani zajistuje master signalem SCK. Rych-
lost této sbérnice urcuje master, slave mé pouze v uréitych pripadech moznost vynutit
snizeni této rychlosti tim, ze ,,pfidrzi“ hodinovy signal. To vSak predpokladd piimé pii-
pojeni hodinového signalu mezi fadicem a mikrokontrolerem, pii vyuziti jednosmérného
oddélovace by timto doslo k rozsynchronizovani master a slave obvodu. Proto je dilezité
dodrzet maximéalni datovou rychlost uréenou vyrobcem fadice. Tato rychlost vychazi z mi-
niméalni periody hodinového signalu, kterd je dle specifikaci 30 ns, coz odpovid4 o néco
vice nez 33 Mbit/s.

Z hlediska datového pienosu lze fici, ze délka datového prenosu neni shora nijak ome-
zena. Kazdy datovy pfenos je vlastné piistup do paméti radice. Data se prenaseji v poradi
vzdy od nejvyssiho bitu. Pienos vzdy zac¢ina aktivaci signalu SCS# a kondéi jeho deak-
tivaci. Zda jde o ¢teni ¢i zapis a v jakém rezimu je dano piikazem poslanym do fadice

v prvnim byte. Vyznamy jednotlivych ptikazi jsou uvedeny v nasledujici tabulce.

Prikaz | Vyznam
10000000 | Zapis v 8bitovém rezimu
11000000 | Cteni v 8bitovém rezimu
10001000 | Zapis v 16bitovém rezimu
11001000 | Cteni v 16bitovém rezimu
Ostatni | Nejsou povoleny

Tabulka 1.2: SPI prikazy radice

Po piikazu nasleduji t¥i byte adresy, od které se ma zacit zapisovat nebo ¢ist. V prvnim
adresnim byte jsou pouze tii nejvyssi bity adresy zleva doplnéné nulami, nasleduje byte
8bitové rezimy piitom maji délku slova 8 biti a 16bitové 16.

Pti zapisu odesild master bezprostiedné po adrese slova, ktera se zapisuji postupné do
paméti fadice od zadané adresy vyse, neboli adresa na kterou se uklada nasledujici slovo
je vzdy vyssi o 1, v pripadé 8bitového, nebo o 2, v ptripadé 16 bitového rezimu, nez adresa
slova predeslého.

V pripadé zapisu se po odeslani adresy méni tok dat a data zacina posilat radic
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masteru. Pokud master i dale posila data, jsou fadi¢em ignorovana. Radi¢ ale nenf schopen
okamzité posilat data (potiebuje trochu ¢asu, aby pfenesl data z pozadované adresy do
odesilaciho bufferu) a proto jako prvni slovo posle prazdné (nesmyslné) slovo. Odeslani
jednoho slova mu poskytne dostatecny ¢as na pripravu odeslani nasledujictho slova, a tak
po jednom prazdném slovu nésleduje jiz nepterusovany tok slov z paméti fadice od adresy
zadané masterem, pricemz nasledujici slovo je vzdy z adresy o délku slova vyssi nez bylo
predchozi.

V obou piipadech pfenos ukon¢uje master deaktivaci signalu SCS+#. Na ptedchozi pie-
nosy nelze piimo navazat, vechny pienosy museji vzdy zac¢it piikazem a adresou (navazat
lze pouze tak, Ze se zada navazujici adresa).

Na zévér popisu SPI rozhrani je nutné podotknout, Ze se jedna o nezabezpeceny datovy
prenos a pokud vlivem poruchy dojde k chybé v prenasenych datech, fadi¢ ani master to
nepozna a pracuje s chybnymi daty. To je tfeba pfi navrhu koncepce technické bezpe¢nosti

zohlednit.

1.2.1.2 Obrazovy vystup

Obrazovy vystup je tvoien az 24bitovou paralelni sbérnici, tfemi signaly zajistujicimi
synchronizaci snimki, fadkt, oznacujicimi platnost a hodinového signalu. Datovy tok je
na této sbérnici pouze jednosmeérny, a to ve sméru od fadice k displeji. V nastaveni fadice
je mozné konfigurovat $iftku datové sbérnice na 16, 18 nebo 24 biti. Pokud je sitka shérnice
mensi nez 24 bitt, lze zbyvajici vystupy konfigurovat jako obecné bitové vstupy/vystupy.

Prenosy na tomto rozhrani také nejsou zabezpeceny proti chybdm vlivem poruch ¢i

ruSeni a fadi¢ neméa moznost kontroly spravnosti tohoto prenosu.

1.2.1.3 Resetovaci vstup

Tento vstup je aktivni pfi nizké napétové drovni a jeho aktivace zpusobi reset fadice. Pii
resetu fadic¢e dojde k preruseni generovani obrazového vystupu a fadi¢ prevezme vychozi
konfiguraci. Vlivem resetu nemusi dojit ke smazani paméti fadice, obrazova data v ni

mohou zustat zachovana.

16



1.2.1.4 Vystup TE

Jednéa se o konfigurovatelny vystup radice, ktery slouzi k synchronizaci nadfazeného sys-
tému se snimkovou frekvenci vystupu fadice. Tento signdl ma standardné nizkou napé-
tovou troven (logickd 0) a podle nastaveni muze prechézet do vysoké trovné (logicka 1)
v dobé mezi snimky, nebo po odeslani zadaného poc¢tu radku snimku. Se za¢atkem nového
snimku se vzdy vraci do nizké arovné (logicka 0). Pokud je tento vystup zakazan, setrvava

stale v nizké trovni (logicka 0).

1.2.1.5 Napajeci vstup

Napajeci vstup neni rozhranim v klasickém smyslu, ale lze jej pouzit k definované bezpecné
reakci. Pokud neni napajen, nemuze radi¢ generovat signél, coz plyne z fyzikalni podstaty
obvodu a lze to povazovat za prvek s vnitini bezpecnosti. Je ale nutné si uvédomit, ze po
znovupfivedeni napajeni fadi¢ prevezme vychozi konfiguraci, v jeho paméti budou zcela
nedefinovana data a fadi¢ je bude podle konfigurace prevadét na obrazovy signal, ktery
vétsinou bude nesmyslny (3um). Odpojenim napajeni tedy dojde ke ztraté konfigurace a

obrazovych dat.

1.2.2 Vnitfni usporadani fadice
Na vnitini usporadani fadice 1ze pohlizet ze dvou tthla pohledu. Jednim je vlastni datovy

tok fadi¢em a druhym je usporadani téchto dat v fadic¢i. Oba pohledy jsou dulezité pro

analyzu moznych poruch a jsou tedy rozepsany v nasledujicich ¢astech prace.

1.2.2.1 Datové toky

7 pohledu datovych toki se fadi¢ déli na jednotku vstupniho rozhrani, registry, fadi¢
paméti s paméti, jednotku hlavni obrazové vrstvy a jednotku vrstvy obraz v obraze, obé
s vlastni Look-Up tabulkou, jednotku skladajici obraz z obou vrstev a jednotku rozhrani
k LCD displeji. Uspofadéani téchto jednotek z pohledu hlavniho datového toku je zobrazeno
na nasledujicim obrazku.

Hlavni datovy tok je tok od nadiazeného systému do LCD displeje. Tento tok je paméti
rozdélen na dvé ¢asti. Prvni ¢ast je vstupni, v ni pfichdzeji data pfes vstupni rozhrani
a TadiCem paméti jsou zapsana do paméti. Tato ¢ast hlavniho datového toku muze byt

obousmérna, podle ptijatych piikazi z nadfazeného systému. Druha ¢ast mé na starosti
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Obrézek 1.3: Struktura radic¢e z pohledu datovych tokiu

cyklické zpracovavani dat a vytvareni vystupniho signalu. V této ¢asti jsou fadicem paméti
data z paméti ¢tena a nasledné predana patficnym jednotkdm obrazovych vrstev. Tyto
jednotky na zakladé konfigurace v registrech a dat z Look-Up tabulek vytvafeji obrazova
data jednotlivych vrstev. Tato data jsou nasledné predana do jednotky, ktera z obou vrstev
na zakladé konfigurace slozi vysledny snimek. Ten putuje do rozhrani LCD displeje, kde je
z n¢j vytvoren signal pro displej. Tato druha ¢ast datového toku je jiz pouze jednosmérné,
data tecou pouze v popsaném sméru. VSechny vykonné bloky (s vyjimkou fadi¢e paméti)
jsou Fizeny konfiguraci ulozenou v registrech.

Kromé hlavniho datového toku jsou v fadici jesté dva vedlejsi. Prvnim vedlej$im tokem
je datovy tok ze vstupniho rozhrani do registru obsahujicich konfiguraci. Druhym pak je
tok dat ze vstupniho rozhrani do obou Look-Up tabulek. VSechny vedlejsi datové toky

jsou obousmérné, podle piikazi nadiazeného systému.

1.2.2.2 Usporadani dat

Pohled na usporadani dat je mozny pouze ze sméru nadfazeného systému, protoze pouze
tento systém muze zapisovat a vycitat data pomoci ndhodného pristupu. Ostatni ¢asti
pristupuji do stejné struktury dat, nebo pouzivaji vlastni strukturu, ktera neni vyrobcem

fadice zverejnéna.
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Vgechna data, konfigurace i obé Look-Up tabulky jsou umistény do spole¢ného sou-
vislého adresniho prostoru s adresami od 00000h do 608FFh. Tento prostor se déli na
VideoRAM obsahujici vlastni obrazova data, dvé Look-Up tabulky a sadu registri. Roz-

déleni adresniho prostoru je zobrazeno na nasledujicim obrazku.

0 00 00h
Pamét
fadice
5FF FFh
6 00 00h Look-Up
6 03 FFh tabulka 1
6 04 00h Look-Up
807 EEh tabulka 2
6 08 00N Registry
6 08 FFh

Obréazek 1.4: Adresni prostor radice

VideoRAM je jedinou ¢asti adresniho prostoru urcenou k ukladéni obrazovych dat
obou vrstev. Zac¢ina adresou 00000h a kon¢i 5FFFFh. M4 tedy velikost 384 kB. Obrazova
data obou vrstev se mohou vyskytovat jako souvisly blok ve kterékoliv ¢asti tohoto ad-
resniho prostoru. Jedinym omezenim je jiz zminéné souvislost dat jednotlivych vrstev a
dale jesté nutnost, aby oba bloky pro obé vrstvy za¢inaly na adrese délitelné ¢islem 4. Ve-
likosti bloki jsou pfitom dany velikosti vrstvy (velikost hlavni vrstvy je shodnéa s velikosti
displeje) a barevnym rezimem (barevné rezimy jsou popsany v dal$i ¢asti prace). Casti
paméti mimo tyto bloky nejsou zpracovavany pro ucely vypoctu snimku, ale nadfazeny
systém do nich muze libovolné zapisovat nebo z nich ¢ist.

Look-Up tabulky jsou dvé, prvni tabulka pro hlavni obrazovou vrstvu se nachazi mezi
adresami 60000h a 603FFh. Druhé tabulka pro vrstvu obraz v obraze je mezi adresami
60400h a 607FFh. Kazda tabulka je velkd 1024 B. Vyznam tabulek je podrobnéji rozepsan
v dalsi ¢asti prace zabyvajici se barevnymi rezimy.

V posledni ¢asti adresniho prostoru mezi adresami 60800h a 608FFh jsou umistény

registry obsahujici vlastni konfiguraci fadi¢e. Tento pamétovy prostor jiz neni z hlediska
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vyznamu zcela souvisly, nékteré adresy nejsou obsazeny. VSechny registry jsou 16bitoveé,
takze zabiraji dvé adresy, pticemz méné vyznamné bity jsou na nizsi adrese. P¥i 16bitovém

pristupu je cely registr pristupny z adresy nizsiho byte.

1.2.3 ReZimy radice

Rezimy tadice lze rozdélit do dvou druhti, jde jednak o pracovni rezimy a jednak o rezimy

barevné (rozdilné zpusoby zpracovani barev).

1.2.3.1 Pracovni rezimy

Jde o tfi rezimy, pricemz prvni dva slouzi k nastaveni fadice a tfeti je pracovni. Tyto
rezimy se lisi tim, které jednotky jsou funkc¢ni, presnéji, pro které jednotky je uvnitf¥
fadice zpristupnéno casovani. Tim se takeé 1isi, ke kterym ¢astem ¢i nastavenim je mozné
v daném rezimu pristupovat. Mezi rezimy se pfechazi zapsanim ¢i smazanim prislusnych
biti v registrech.

Prvnim rezimem je rezim PSMO0. V tomto rezimu neni ¢asovana ani pamét VideoRAM,
ani rozhrani LCD displeje. Proto v tomto rezimu neni pfistupna ani pamét, ani Look-Up
tabulky. Pfistupné jsou pouze registry a cely rezim slouzi k nastaveni vnitiniho ¢asovani.
Poté co je ¢asovani nastaveno, je mozné piejit do nasledujiciho rezimu.

Druhy rezim nese oznac¢eni PSM1 a je v ném jiz ¢asovana pamét fadice véetné Look-Up
tabulek. Neaktivni je stale rozhrani k LCD displeji. Tento rezim je urcen k nastaveni para-
metra pro generovani vystupu do LCD displeje (napiiklad velikost displeje, nebo spravné
¢asovani vystupniho signalu). V tomto rezimu jiz je mozné zapsat obrazova data do pa-
méti fadice a také vyplnit Look-Up tabulky. V tomto rezimu vSak stile neni generovan
vystup. Dale také neni mozné zménit nastaveni vnitiniho ¢asovani.

Tteti rezim jiz je pracovni, zna¢i se NMM, ¢asovany a tedy i dostupné jsou vsechny
jednotky. V tomto rezimu vSak nelze ménit vnitini ¢asovani ani nékteré parametry pro

generovani vystupniho signalu.

1.2.3.2 Barevné rezimy

Zptsob, jakym je v obrazovych datech reprezentovina barva jednotlivych pixeli, je dan
pouzitym barevnym rezimem. Radi¢ podporuje celkem 5 barevnych rezimi, pricemz kazdé

vrstva (hlavni i obraz v obraze) miZe pracovat v jiném barevném rezimu. Vzdy plati, Ze
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jednotlivé pixely jsou v paméti umistény bezprostiedné za sebou postupné po iadcich
snimku. Cely snimek muze mit riznou datovou velikost pii stejné obrazové velikosti v za-

vislosti na pouzitém barevném rezimu.

24bitovy reZim

Jde o zékladni rezim, kdy jsou barvy pftislusného pixelu popsany tiemi byte, pticemz
v prvnim je hodnota modré barevné slozky, ve druhém hodnota zelené barevné slozky a
ve tfetim hodnota ¢ervené barevné slozky. Tyto hodnoty v rozsahu 0 az 255 jsou piimo

prevedeny na vystup.

16bitovy rezim

V tomto rezimu je kazdy pixel reprezentovan jednim 16bitovym slovem (2 byte), kde nej-
vyssich 5 bitt udava hodnotu cervené slozky, prostiednich 6 biti zelené a nejnizsich 5 bitt
modré barevné slozky. Tyto hodnoty v rozsahu 0 az 31 (u zelené 0 az 63) jsou pievedeny
do 8bitové podoby tak, Ze jsou zprava doplnény t¥emi (u zelené dvéma) zopakovanymi
nejvyssimi bity piislusné barevné slozky. Tyto hodnoty jsou nasledné primo prevedeny na

vystup.

24bitovy rezim s Look-Up tabulkou

Zde stejné jako v 24bitovém rezimu zabira kazdy pixel tii byte, nejedna se zde o pfimou
hodnotu barevnych slozek ale o indexy do pfislusné Look-Up tabulky. Zde byte odpovida-
jici ¢ervené slozce odkazuje na c¢ervenou slozku patficného zaznamu v Look-Up tabulce,
obdobné pro ostatni slozky. Kazda barevna slozka kazdého pixelu mé vlastni index do
Look-Up tabulky. Na vystup jsou pouzity hodnoty barevnych slozek ulozené na patiic-
nych indexech Look-Up tabulky.

16bitovy rezim s Look-Up tabulkou

Tento rezim je podobny 16bitovému rezimu ve struktuie dat, i zde je pixel uloZzeny v 16bi-
tovém slové a na barevné slozky pfipada 5, 6 a 5 biti. V tomto rezimu nedochézi k rozsi-
feni téchto slozek na 8 biti, ale jednotlivé slozky jsou, obdobné jako ve 24bitovém rezimu

s Look-Up tabulkou, pouzity jako index do patfi¢né Look-Up tabulky, ze které se nasledné
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vycte patficna hodnota barevné slozky pro vystup. I zde mé kazda barevna slozka kaz-
dého pixelu vlastni index do Look-Up tabulky. V tomto rezimu ale neni Look-Up tabulka
plné vyuzitelné, protoze ta obsahuje 256 indexi pro kazdou barevnou slozku, ze kterych

je moZno pouZit pouze prvnich 32 (u zelené slozky 64) hodnot.

8bitovy rezim s Look-Up tabulkou

Poslednim pouzitelnym barevnym rezimem je 8bitovy rezim s Look-Up tabulkou. V tomto
rezimu kazdému pixelu odpovida jeden byte. V tomto byte je ulozen index do Look-Up
tabulky spole¢ny pro vSechny tii barevné slozky. Vystup pro tento pixel je generovan ze
vSech tif barevnych slozek na daném indexu v prislusné Look-Up tabulce. V tomto rezimu

je mozné pouzit pouze 256 barev, ale vybranych z celé 24bitové barevné skaly.

1.2.4 Nastaveni fadice

Veskera nastaveni fadice se provadéji pomoci zépisu do patficnych registri. Radi¢ nem4
pevnou pamét, a tak je nutné po kazdém piivedeni napéjeciho napéti znovu do fadice
zapsat vSechna nastaveni.

V nasledujicim textu jsou stru¢né popsany jednotlivé registry, nejsou zde popsany
konkrétni nastavovaci bity, pouze co lze v registru nastavit. Konkrétni pozice bitu neni
pro analyzu dopadu poruchy bitu dilezitd. Pred nazvem kazdého registru je uvedena
jeho adresa v ramci registri. K této adrese je tfeba pfic¢ist 60800h, aby vznikla adresa
v adresnim prostoru fadice. VSechny registry jsou 16bitové, pficemz vySsi byte je umistén

na adrese o 1 vyssi.

1.2.4.1 04h — Power Save Configuration Register

Zde se nastavuji pracovni rezimy fadi¢e. Porucha muze zptsobit nechtény piechod do

jiného rezimu.

1.2.4.2 06h — Software Reset Register

Tento registr obsahuje pouze bit zpisobujici zdpisem logické 1 reset fadice.
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1.2.4.3 10h — PLL Settings Register 0

Registr obsahuje jeden stavovy bit urcujici, zda je pfipraven interni hodinovy signal
z vnitiniho fazového zavésu pro pamét a Look-Up tabulky. Dale jsou zde dva nasta-
vovaci bity. Jednim lze nastavit, ze se misto vnitiniho fazového zavésu pouzije pro pamét
a Look-Up tabulky externi ¢asovaci signal. Druhym bitem se povoluje a zakazuje ¢innost

internfho fazového zavésu.

1.2.4.4 12h — PLL Settings Register 1 a 14h — PLL Settings Register 2

Zde se nastavuje pfevodovy pomér vstupni ¢asovaci frekvence k interni ¢asovaci frekvenci.
Nevhodna hodnota muzZe zpusobit nedostupnost, ¢i priliSnou pomalost vnitini paméti a

Look-Up tabulek.

1.2.4.5 16h — Internal Clock Configuration Register

V tomto registru se nastavuje délici pomér vnitini frekvence a c¢asovaci frekvence vy-
stupniho signalu pro LCD displej. Nespravni hodnota mize zpiisobit rozsynchronizovani

fadice a displeje.

1.2.4.6 18h, 1Ah a 1Ch — Reserved Register

Tyto registry nejsou v dokumentaci popsany, pouze je uvedeno ze maji vliv na ¢asovani

a také spravnéd hodnota téchto registri (je to téZ vychozi hodnota po restartu).

1.2.4.7 20h — Panel Setting Miscellaneous Register

Zde lze nastavit nékteré parametry vystupniho signalu, jako je polarita a funkce signélu
DE, polarita ¢asovaciho signalu. Dale povolit ¢i zakazat cely vystup ¢i jen datovy tok pro
LCD displej a nastavit sitku datové sbérnice k displeji. Sitka této sbérnice muze byt 24,
18 nebo 16 biti. Nespravné hodnoty ovliviwuji vystupni signaly a mohou zcela vyradit ¢i

citelné zkreslit zobrazeni.

1.2.4.8 22h — Display Settings Register

Jediny stavovy bit v tomto registru obsahuje aktualni stav vystupu TE. Tento vystup
se v tomto registru povoluje ¢ zakazuje a konfiguruje se jeho funkce. Déle je zde mozné

prepnout vystup do stavu, kdy zobrazuje pouze celoplosné ¢erny ¢i bily snimek, invertovat
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vSechny barvy, ¢ zakdzat funkci celého vystupniho rozhrani k LCD displeji.

1.2.4.9 24h — Horizontal Display Width Register (HDISP)

Zde se nastavuje sitka displeje v pixelech.

1.2.4.10 26h — Horizontal Non-Display Period Register (HNDP)

Tento registr udava, kolik balastnich pixeli je nutno odeslat na konci kazdého radku, aby

mél displej dostatek ¢asu na prechod na novy tadek.

1.2.4.11 28h — Vertical Display Height Register (VDISP)

Udava pocet Fadka displeje (vysku v pixelech).

1.2.4.12 2Ah — Vertical Non-Display Period Register (VNDP)

Zde se nastavuje kolik balastnich fadki je nutno odeslat na konci kazdého snimku, aby

mél displej dostatek ¢asu pripravit se na pifjem nového snimku.

1.2.4.13 2Ch — HS Pulse Width Register (HSW)

V tomto registru se nastavuje polarita a délka (v po¢tu pulzi vystupniho ¢asovaciho

signéalu) horizontalniho synchroniza¢niho signélu.

1.2.4.14 2Eh — HS Pulse Start Position Register (HPS)

Uvadi zacatek aktivace horizontalntho synchroniza¢niho signalu v pulzech vystupniho ca-

sovaciho signdlu.

1.2.4.15 30h — VS Pulse Width Register (VSW)

Zde se nastavuje polarita a délka vertikdlniho synchroniza¢niho pulzu v fadcich snimku.

1.2.4.16 32h — VS Pulse Start Register (VPS)

Hodnota v tomto registru udava poradové ¢islo fadku, na kterém maéa zacinat pulz verti-

kalni synchronizace.
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1.2.4.17 34h — TE Line Count Register

Pokud je signadl TE v rezimu, Ze je aktivovan po urcitém poctu radku odeslanych béhem

jednoho snimku do displeje, zde se nastavi pravé tento pocet fadku.

1.2.4.18 40h — Main Layer Settings Register

Zde se nastavuje, zda maji byt zapisy do vicebyteovych registrii obou vrstev synchroni-

zovany, dale otoceni a barevny rezim hlavni vrstvy.

1.2.4.19 42h a 44h — Main Layer Start Address Register 0 a 1

Zde je spodnich 16 bit adresy v adresnim prostoru, na které je prvni byte obrazovych

dat hlavni vrstvy (registr 0), a vrchni tii bity této adresy (registr 1).

1.2.4.20 46h — Main Layer Width Register

Stika hlavni vrstvy v pixelech.

1.2.4.21 48h — Main Layer Height Register

Vyska hlavni vrstvy v pixelech.

1.2.4.22 50h PIP Layer Settings Register

Zde se nastavuje otocCeni a barevny rezim vrstvy obraz v obraze.

1.2.4.23 52h a 54h — PIP Layer Start Address Register 0 a 1

Zde je spodnich 16 biti adresy v adresnim prostoru, na které je prvni byte obrazovych

dat vrstvy obraz v obraze (Register 0), a vrchni tii bity této adresy (registr 1).

1.2.4.24 56h — PIP Layer Width Register

Sirka vrstvy obraz v obraze v pixelech.

1.2.4.25 58h — PIP Layer Height Register

Vyska vrstvy obraz v obraze v pixelech.
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1.2.4.26 5Ah — PIP Layer X Start Position Register

Udava x-ovou pozici pocatku vykresleni vrstvy obraz v obraze ve snimku.

1.2.4.27 5Ch — PIP Layer Y Start Position Register

Udava y-ovou pozici poc¢atku vykresleni vrstvy obraz v obraze ve snimku.

1.2.4.28 60h — PIP Enable Register

Tento registr povoluje a zakazje vykreslovani vrstvy obraz v obraze do snimku a ridi
rezimy tohoto vykreslovani. Je zde mozné nastavit periodu blikani, zda a jak ma vrstva

blikat. Pomoci ptiznaku zde lze ovéfit, zda vrstva skutecné blika.

1.2.4.29 62h — Alpha Blending Register

V tomto rezimu se nastavuje miseni obou vrstev, lze zde nastavit pocet kroku a troven

miseni.

1.2.4.30 64h — Transparency Register

Zde se pouze povoluje aby jedna z barev vrstvy obraz v obraze byla povazovana za pri-

hlednou.

1.2.4.31 66h a 68h — Transparency Key Color Register 0 a 1

Zde je udana barva, kterd ma byt povazovana ve vrstvé obraz v obraze za priuhlednou.
Pokud je vrstva obraz v obraze v nékterém z rezimi vyuzivajicich Look-Up tabulku,

pouZije se zde barva po prevodu pomoci Look-Up tabulky (ne index ¢i indexy do tabulky).

1.2.4.32 DOh — GPIO Configuration Register

V tomto registru je konfigurace obecnych binarnich vstupti/vystupi. Nastavuje se zde,

zda je prislusny pin vstupni nebo vystupni.

1.2.4.33 D2h — GPIO Status and Control Register

Zde lze ¢ist hodnoty obecnych binarnich vstupii a zapisovat hodnoty obecnych binarnich

vystupil.
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konfiguraci slouzi konfigura¢ni rozhrani. Bohuzel pravé moznost konfigurace zvysuje pocet
potencialnich poruch zatizeni o moznosti Spatné konfigurace.

I tato soucéast bude popsana jak z vnéjstho pohledu (rozhrani a komunikace), tak
z vnitiniho (vnitini usporadani a konfigurace). Opét zde bude bran zfetel predev§im na

ty casti, které mohou zptusobit nékterou z nebezpecnych poruch celého zafizeni.

1.4.1 Vnéjsi pohled

7 vnéjsiho pohledu je zde popséno predev§im konfigurac¢ni rozhrani, nebot jak vstupni
rozhrani videosignalu tak vystupni rozhrani k LCD panelu jsou popsana v piedchozich
kapitolach.

Ovladac¢ displeje obsahuje tii rozhrani. Jde o vstupni rozhrani videosignilu, jehoz
principy jsou popsany u radice. Dalsim rozhranim je vystup k LCD panelu. Toto rozhrani
je dostatecné popsano u displeje, proto obé rozhrani zde jiz dale popsana nejsou.

Ttetim rozhranim, které v jinych ¢astech popsano neni, je konfigura¢ni rozhrani SPI.
Obecné je toto rozhrani z pohledu fadi¢e obousmérné, ale protoze vodi¢ sméru z ovladace
do nadtazeného systému neni vyveden, 1ze ji povazovat za pouze jednostrannou. Proto zde
nebude popsano ani ¢teni z ovladace, ani interni stavové pfiznaky. 7Z hlediska zapojeni a
nejnizsi komunika¢ni vrstvy se jedna o zcela standardni jednosmérné SPI, kdy signal CSB
slouzi k aktivaci zafizeni, signal SCK zajistuje ¢asovani a pomoci signalu SDI se pienaseji
data z nadrazeného systému do ovladace.

7 hlediska komunikace se pienaseji vzdy dvé 24bitova slova. Pienos kazdého slova
za¢ind aktivaci signalu CSB (pfechod z vysoké na nizkou napétovou uroveii, kterou drzi
do konce prenosu slova), nasledné se zatnou generovat ¢asovy a datovy signél. Po pfeneseni
slova je nutné signal na minimalné predepsany ¢as opét deaktivovat (z nizké na vysokou
napétovou troven).

Kazdé 24bitové slovo prenasi vzdy 6bitovou identifikaci zarizeni nasledovanou jedno-
bitovym pfiznakem, zda jde o adresu nebo data a také jednobitovym piiznakem, zda jde
o Cteni nebo zapis (zde vzhledem k jednosmérnosti komunikace mé smysl pouze zapis).
Nasledujicich 16 biti je adresa nebo data.

Pro zapis do registru, coz je vzhledem k zapojeni jedin& smysluplna operace, je potieba
odeslat do ovladace dvé slova. V prvnim slové je adresa registru, do kterého méa byt

zapsano, a ve druhém vlastni zapisovana data.
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1.4.2 Vnitini pohled

Vnitini struktura ovladace displeje je rozdélena do dvanacti jednotek. Ne vSechny tyto
jednotky jsou v ramci zadaného displeje vyuzity, nevyuzité jednotky nemohou zpisobit
nebezpec¢nou poruchu a proto nejsou blize popsany. Jde v podstaté pouze o jednotku
PWM, kterd méa za tkol fidit droven jasu podsviceni displeje, zde vSak neni pouzita a jas
displeje je Tizen z externiho zdroje.

Prvni jednotkou, kterou vstupuji obrazova data, je jednotka vstupniho rozhrani. Zde
dochézi k oddéleni informaci o fadcich a snimcich od informaci o barvach a poloze v ramci
fadku.

Data o barvach vcetné synchronizace bodu putuji do posuvného registru, v ném se ze
sérioparalelné prendsenych dat 320 bodu v RGB stane 960 paralelnich informaci o jasu.
Piavodni barevné slozky jsou v tomto registru prostiidany do usporadani podle matice.

Informace o synchronizaci fadku a snimku putuji do obvodu ovladajiciho hradla TFT
tranzistoru matice. Porucha tohoto obvodu se projevi v nespravném radkovani, ¢i v ne-
spravné snimkové synchronizaci.

Do obvodu ovladajiciho hradla TFT tranzistort dale vstupuje jesté signal z posuvného
registru fidiciho smér radkovani.

Paralelizovana data o tdrovnich jasu bunék aktualniho fadku jsou zachycena do za-
chycovaci paméti. Tim je zafixovan jeden tadek (posuvny registr mize zacit s plnénim
dalgiho fadku). Od tohoto mista jednoducha porucha pisobi v ramci sloupct, plogna
zédmeéna barev je nepravdépodobna.

Data ze zachytavaci paméti jdou dale do prevodni matice. V této matici jsou prevedeny
na piislusné napétové arovné, podle nastaveni registrii a referenc¢nich napétovych trovni.

Takto ziskana napéti pro jednotlivé LCD bunky déle putuji pfes vystupni rozhrani do
LCD matice. Zde dochazi jiz pouze k patficnému vybuzeni signalu pro vystup.

Do pievodni matice vstupuji také referencéni napéti pro jednotlivé tirovné jasu z jed-
notky gamma korekci. Ta ma za tikol ptipravit pravé tato napéti a zajistit korekci linearity
jasu tak, aby byly maximalné kompenzovany nelinearity dané pouzitou technologii panelu.

Tato jednotka cerpéa potiebné informace k nastaveni korekei ze dvou jednotek registri.
Prvni jsou registry s pevnou, jednou programovatelnou paméti (programovani zajistuje
vyrobce displeje podle kalibra¢nich méfeni) a druha obsahuje registry postavené na béazi

energeticky zavislé paméti, které je tfeba po privedeni napajeni nastavit pomoci SPI.
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Komunikaci ptes rozhrani SPI zajistuje jednotka SPI. Pfes ni se nastavuji registry. Lze
pfes ni také programovat jednou programovatelnou pamét (OTP).
Posledni jednotkou je jednotka, kterd méa na starosti pfipravu referen¢nich napéti pro

jednotku gamma korekci a ovladacich napéti pro jednotku ovladajici TF'T hradla.

1.4.3 Nastaveni ovladace

Nastaveni se provadi pomoci registri. V této ¢asti jsou uvedeny vSechny registry a pouze
u registru, jejichz Spatné nastaveni muze zpusobit nebezpe¢nou poruchu, jsou popsany i

vyznamy jednotlivych nastaveni.

1.4.3.1 RO1h — Driver Output Control

Zde je bit povolujici generovani napéti pro fizeni hradel TFT, bit ktery invertuje jas
vSech subpixelt, bit pfepinajici rezimy RGB a BGR. Dale bit povolujici prokladany rezim
(v tomto rezimu jsou ve snimcich nejprve vSechny liché a nésledné vsechny sudé fadky),
bit ovladajici smér fadkovani a bit ovladajici smér datového posuvného registru (zrcadlové

otoCeni obrazu).

1.4.3.2 RO02h — LCD-Driving-Waveform Control

Toto nastaveni ovliviiuje nacasovani pravidelné inverze ovladaciho signalu. Toto nastaveni

nezpusobi nebezpecnou poruchu.

1.4.3.3 RO03h — Power Control

V tomto registru se nastavuji napéti pro ovladani gate TF'T tranzistor. épatné nastaveni
muze zménit jas vSech bunék LCD matice. Dale zde lze nastavit moznosti pfesnosti fizeni
napéti pro LCD bunky v 8bitovém rezimu. Tento rezim neni zapojenim v ramci displeje
povolen. Jeho povolenim vlivem poruchy by v8ak doslo k vyrazné zméné obrazu nezavisle
na dalsim nastaveni tohoto registru. Dalsi nastaveni je pro 24bitovy barevny rezim. Lze
zde opét nastavit presnost rizeni napéti pro LCD buiiky. Toto nastaveni ovlivni vzdy cely
snimek. Poslednim nastavenim zde je proud produkovany vnitinim proudovym zdrojem
pro obvody zesilovact. Toto nastaveni ovliviiuje pouze presnost nastaveni jasu jednotlivych
bunék, a to celoplosné.

O tomto registru lze tici, ze ovliviiuje predevsim pfesnost nastaveni jasi LCD bunék,
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avSak vzdy celoplosné, a dale, 7e dokaze fidit spotifebu fadice. Tato nastaveni nevedou

k nebezpeé¢nym poruchim.

1.4.3.4 RO04h — Input Data and Color Filter Control

V tomto registru jsou pomérné zasadni nastaveni. Nastavuje se zde jednak podoba LCD
panelu (pruhovy, nebo s delta usporadanim), také barevny rezim (RGB, YUV, nebo podle
CCIR 656) a rezim prenosu dat (barevné slozky sériové, nebo paralelng). Déle zde 1ze urcit
posun mezi lichym a sudym fadkem, pocet automaticky generovanych ¢ernych snimka po
pfivedeni napajeni a pocet fadki v PAL rezimu.

Projev pfipadné poruchou zptisobené zmény barevného rezimu je velmi vyrazny, pro-
toze kodovani obrazu je v ostatnich rezimech nez je RGB velmi odlisné. Takovato porucha
je velmi snadno obsluhou rozpoznatelna a nezpusobi tak nebezpec¢nou poruchu celého sys-

tému. Ostatni nastaveni nemaji v pouzitém RGB rezimu zadny a¢inek na zobrazeni.

1.4.3.5 RO5h — Function Control

V tomto registru se nastavuje nepouzity modul PWM, zapin4 ¢ vypiné funkce ditheringu
zlepSujici barevné prechody. Déle se zde nastavuji polarity a vyznam synchroniza¢nich
signalti na obrazovém vstupu. Posledni nastaveni se tykaji signalii pro hradla TFT tran-
zistort. Zde lze nastavit chovani napajeciho napéti pro hradla ve sleep modu, vysi ovla-
dacich napéti a zda maji byt trvale vSechna hradla pfipojena ke kladnému ovladacimu
napéti.

Ptipadné poruchy tohoto registru bud nepfinesou vyznamnou zménu obrazu (dithe-

ring), nebo je zména celoplodna a stejna pro v8echny barevné slozky.

1.4.3.6 ROAh — Contrast/Brightness Control

Zde se nastavuje jas a kontrast pro cely displej, zména ovliviiuje zobrazeni celoplo$né a

ve vSech barevnych kandalech stejné.

1.4.3.7 ROBh — Frame Cycle Control

Tento registr nastavuje ¢asovani vzhledem k LCD panelu. Toto nastaveni mé stejny vliv

na cely panel, bez rozliSeni barevnych slozek, nezptisobi tedy nebezpe¢nou poruchu.
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1.4.3.8 RODh a ROEh — Power Control 2 a 3

Zde se nastavuji arovné napéjeni pro ovladani LCD matice. I toto nastaveni pusobi celo-

plogné bez rozliseni barevnych slozek (na v8echny slozky stejné).

1.4.3.9 ROFh — Gate Scan Position Control

V tomto registru se nastavuje, na ktery fadek LCD matice se ma vykreslit prvni fadek
prichozich dat, pficemz Fadky, které se vlivem tohoto posunu na displej nevejdou, se
vykresli od horniho Ffadku matice smérem doli. Posledni fadek prijatych dat tak bude
pfimo o jeden tadek nad prvnim fadkem pfijatych dat. Pfipadnou poruchu tohoto registru

je nutno uvazit pti navrhu zobrazované grafiky.

1.4.3.10 R16h — Horizontal Porch Control

Toto nastaveni udava pocet obrazovych bunék (trojic LCD bunék s RGB filtry) v jednom

fadku. Piripadna porucha se projevi bo¢nim ofiznutim obrazu.

1.4.3.11 R17h — Vertical Porch Control

Zde se nastavuje pocet neplatnych obrazovych bodi na zacatku fadku a pocet neplatnych
Ffadku na zac¢atku snimku. Obé nastaveni muzou pii poruse zpuisobit ofiznuti snimku. Déle

se zde nastavuje casovani pro nepouzivany zpusob pienosu obrazovych dat.

1.4.3.12 RI1Eh — Power Control 4

V tomto registru je mozné prepsat hodnotu napéti pouzitého pro ovladani hradla TFT
tranzistori. Vychozi hodnota je zapséna v jednou programovatelné paméti (OTP). Zména

hodnoty ovlivni cely snimek, stejnomérné vsechny barevné slozky.

1.4.3.13 R30h az R37h — Gamma Control 1

Zde se daji nastavit gamma korekce pro jas vSech bunék LCD. Nastaveni pisobi stejnym

zpusobem na cely panel a na vSechny barevné slozky.

1.4.3.14 R3Ah a R3Bh — Gamma Control 2

I v téchto registrech se nastavuji gamma korekce platné pro celou matici bez rozlieni

barev.
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2 Popis nebezpec¢nych poruch zadaného systému a cili

bezpecnosti

V této kapitole jsou popsany poruchy, které mohou byt v daném zobrazovacim systému
z pohledu technické bezpecnosti povazovany za nebezpec¢né. Nejprve je potieba se kratce
zamyslet, které poruchy maji byt povazovany za nebezpecné. Obecné lze Tici, Ze jsou to
takové poruchy, které zptisobi, Ze obsluha dostane chybnou informaci, kterd méné omezuje
¢innost uzivatele, nez spravna informace. Napiiklad pokud je zobrazena informace o vyssi
povolené rychlosti nez je skute¢né, delsi vzdalenost k rychlostnimu omezeni, nebo kdyz
pfi nouzovych obsluhach zabezpecovaciho zarizeni je kolejovy tsek oznacen jako volny.
V tomto piipadé, pokud neni ¢innost obsluhy kontrolovana, dochazi k nebezpeci vzniku
neptijatelnych nésledki.

Protoze absolutni bezpecnost je redlné nedosazitelnd a zpravidla s dalsim zvySovanim
bezpec¢nosti neimérné rostou néklady, je nutné stanovit cile bezpecnosti. Pokud zatizeni
splni tyto cile, lze je povazovat za dostatecné bezpec¢né. To neznamend absolutni bezpec-

nost zafizeni, pouze neexistenci nepripustného rizika vzniku skod vlivem ¢innosti zarizeni.

2.1 Nebezpecné poruchy

Jak je napsano vySe, nebezpecné jsou ty poruchy, které zpusobi chybné informovani ob-
sluhy, 7Ze muze provést operaci, kterou by podle spravnych informaci provést nemohla.
Pokud je ovSem provedeni takové operace dale hlidano jinym systémem, ktery jeji prove-
deni nedovoli, pak takovéto chybné informovani neni pfimo nebezpec¢né, pouze provozné
nepfijemné. Protoze se zabezpecovaci zafizeni buduje, aby zabranilo nebezpec¢im vznikaji-
cim z omyla obsluhy, je snaha vétsinu prikazi obsluhy kontrolovat na pfipustnost, presto
v nékterych pfipadech (napiiklad p¥i nouzovych obsluhach, nebo u vlakovych zabezpeco-
vaci s omezenym rozsahem informaci z tratové ¢asti) tato kontrola neni mozn4 a je proto
dilezité v takovychto aplikacich analyzovat nebezpec¢né poruchy a stanovovat postupy a
opatfeni k jejich eliminaci.

Aby bylo moZné stanovit nebezpecné poruchy, je tfeba se také zamyslet nad zpusoby

kédovani informace do obrazu. Jde o dva zakladni principy. Prvnim principem je zakddo-
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vani pomoci tvaru. To mize byt naptiklad osmithelnik znacky stop, ale i pismena ¢i text
(naptiklad omezeni rychlosti na zeleznici & na silnicich v USA). Druhym principem je vy-
uziti barvy, naptiklad ¢ervena s vyznamem stij na navéstidlech. Na grafickych displejich
se s oblibou vyuziva kombinace obou principi, tedy jak barvy, tak tvaru. Obzvlast u bez-
pec¢ného zobrazeni je to vhodné, jednak pro lepsi srozuminelnost vici obsluze a jednak
pro mensi nachylnost takového zobrazeni k nebezpe¢nym porucham.

Dalsim dulezitym faktem je také vztah zobrazovanych informaci k ¢asu. Zde lze fici,
7e elektronickd zobrazovaci zafizeni ma smysl pouzivat pouze u proménnych informaci,
tedy informaci, které se v pribéhu ¢asu méni.

Nésledujici seznam uvadi mozné nebezpecné poruchy zadaného systému. Poruchy vy-
chazeji z vyse uvedené slovni definice nebezpecéné poruchy, zdkladnich principtu grafického
kédovani informaci a vztahu téchto informaci k ¢asu. Pfi stanoveni nebezpecnych poruch
bylo také ptihlédnuto k moznostem opatieni eliminujicich tyto poruchy, coz vedlo k roz-
déleni nékterych poruch na dvé. Analyza vedouci ke stanoveni téchto poruch neni souc¢asti

této prace, seznam poruch byl zadan spolecné s architekturou celého systému.

P1 Uchovani zastaralého neplatného obrazu na displeji
P2 Uchovani zastaralych neplatnych dat v paméti radice
P3 Chybné data v paméti fadi¢e zpisobujici zobrazeni chybné informace

P4 Kompletni vypadek jedné barevné slozky zptusobujici nebezpecnou zménu barev
nebo kompletni chybnéd aktivace barevné slozky zpusobujici nebezpe¢nou zménu

barev
P5 Kompletni zdména barev zpiisobujici nebezpe¢nou zménu informace

P6 Obsluhou nerozpoznatelnd modifikace ¢asti obrazu zpisobujici chybnou interpretaci

informace

V nésledujicim textu jsou tyto poruchy blize popsany.

2.1.1 P1 — Uchovani zastaralého neplatného obrazu na displeji

Tato porucha znamené, ze pfestoze jsou do fadice zapsana aktualni obrazova data, vlivem

poruchy displej zobrazuje stale stejny, neaktualni snimek. Pokud doslo ke zméné informace
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na vice omezujici, obsluha stéile vidi a jedna podle méné omezujici zastaralé informace.
Tim dojde k nebezpedi.

Tato porucha mize nastat jak ve vykonné casti fadice, tak v displeji a jeho ovladaci.

2.1.2 P2 — Uchovani zastaralych neplatnych dat v paméti fadice

Tato nebezpecna porucha mé stejné disledky jako pfedchozi porucha, ale jiné pticiny
a jiné postupy pro jeji eliminaci. Zde je zakladnim mechanizmem poruchy situace, kdy
nedojde k zapisu nového snimku do paméti radice. Radi¢ tedy stale generuje obrazovy
signal pro stary snimek a displej jej spravné zobrazuje.

Tato porucha se mtze vyskytnout pouze v fadici, nebo v komunikaci mezi fadicem a

bezpeénym vypocetnim jadrem.

2.1.3 P3 — Chybna data v pameéti fadic¢e zpisobujici zobrazeni chybné infor-

mace

Vlivem této poruchy muze dojit ke zméné jak barvy, tak tvaru zobrazovanych indikatoru.
Muze zde dojit prakticky k jakékoliv modifikaci snimku, tedy nejen k drobnym zménam na
arovni jednotlivych pixeli, ale také k zopakovani ¢asti snimku, zrcadleni, nebo zobrazeni
zcela ndhodné (i smysluplné) informace.

I tato porucha se mize vyskytnout pouze v fadi¢i, nebo v komunikaci mezi bezpeénym

jadrem a radicem.

2.1.4 P4 — Kompletni vypadek nebo kompletni chybna aktivace barevné

slozky

Kompletni vypadek ¢i kompletni chybna aktivace barevné slozky zptsobi zménu nékterych
barev snimku. Tato zména muze byt nebezpeéné, pokud je informace zakdédovana pouze
barvou indikatoru. OvSem i v ptipadé, Ze se indikatory lisi i tvarové, je dobré povazovat
tuto poruchu za nebezpecnou, protoze pii potifebé rychlého rozhodovani obsluhy a pouze
letmém pohledu obsluhy na zafizeni muze dojit k omylu obsluhy jen na zakladé barvy.
Ne vSechny takto zptsobené zmény barev jsou nebezpec¢né, v nékterych ptripadech dojde
zménou barvy k zobrazeni naopak vice omezujici informace, nebo se zména projevi velmi
vyrazné a na prvni pohled rozpoznatelné.

Néasledujici piiklady demonstruji zmény snimkii zpusobené nezaddoucim vypadkem ¢i
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aktivaci jedné barvy a to jak s ¢ernym, tak s bilym pozadim. Pro jednoduchost jsou
na snimku jako indikatory zobrazeny pouze barevné kruhy zakladnich barev pro hlavni
navéstidla, jde pouze o ilustraci ¢tenafi, jaky dopad muze porucha mit. Pii implementaci
bezpeéného zobrazeni v realném systému by bylo tieba analyzovat konkrétni piipady

zobrazovanych indik&torti.

Bilé pozadi Cerné pozadi

Ptvodni snimky

Vypadek ¢ervené barevné slozky

Vypadek zelené barevné slozky

Obrazek 2.1: Tlustrace vypadku barevnych slozek

Vypadek modré barevné slozky

K této poruse miize dojit ve vykonné ¢asti fadice, nebo v displeji a jeho ovladaci.

2.1.5 P5 — Kompletni zaiména barev zpisobi nebezpefnou zménu informace

Tato porucha je sice podobna ptredchozi poruse, ale 1isi se rozpoznatelnosti svého pro-
jevu. Zatimco v predchozim pripadé dochézelo i k ovlivnéni vice barev, i ¢erné ¢i bilé

barvy, v tomto piipadé budou ovlivnény pouze ty ¢asti snimku, kde je pouzita zaménéna
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Bilé pozadi Cerné pozadi

Chybnéa aktivace ¢ervené barevné slozky
Chybnéa aktivace zelené barevné slozky

Chybnéa aktivace modré barevné slozky

Ptvodni snimky

Obrézek 2.2: Ilustrace chybnych aktivaci barevnych slozek

barva, nebo v ptipadé, ze dojde k zaméné barevnych slozek, ty ¢asti snimku, kde hodnoty
zaménénych slozek nebyly stejné, protoze u ostatnich nebude zména viditelna. Pokud bu-
dou hodnoty zaménénych slozek vzajemné blizké, je mozné, Ze zména bude velmi tézko
postfehnutelna.

Nésledujici obrazky demonstruji barevné zmény v piipadé zamény barevnych slozek.
Pivodni snimky jsou stejné jako v pfedchozim piipadé, nejsou proto znovu uvedeny.
Snimky, kde by doslo k zdméné jedné konkrétni barvy, zde uvedeny nejsou, mozné disledky
této zamény neni obtizné si predstavit.

K této poruse muze dojit v prenosu mezi bezpe¢nym vypocetnim jadrem a radicem,
v fadi¢i, v pfenosu mezi fadi¢em a displejem ¢i v ovladaci displeje. Ve vlastnim LCD

panelu je tato porucha vzhledem k jeho struktuie nepravdépodobna.
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Bilé pozadi

Cerné pozadi

Pro zelenou slozku jsou pouzita data pro ¢ervenou slozku

Pro modrou slozku jsou pouzita data pro ¢ervenou slozku

Pro ¢ervenou slozku jsou pouzita data pro zelenou slozku

Pro modrou slozku jsou pouzita data pro zelenou slozku

Pro cervenou slozku jsou pouzita data pro modrou slozku

Pro zelenou slozku jsou pouzita data pro modrou slozku

Obrazek 2.3: Tlustrace zamény barevnych slozek
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Bilé pozadi Cerné pozadi

Zelena a cervena slozka jsou vzajemné prohozeny

Modré a ¢ervené slozka jsou vzajemné prohozeny

Zelena a modra slozka jsou vzajemné prohozeny

Obrazek 2.4: Ilustrace zamény barevnych slozek

2.1.6 P6 — Obsluhou nerozpoznatelnia modifikace ¢asti obrazu

Tato porucha je sice podobna nezadouci modifikaci dat ve videoRAM, jeji pficiny, disledky
a predev§im moznosti eliminace jsou odlisné a proto je zde zkouméana oddélené.

Projevy této poruchy budou predevsim drobné vypadky ¢asti obrazu, jako jsou spise
vypadky ¢i chybna aktivace jednotlivych LCD bunék, fadki ¢i sloupcii, nebo rizné velkych
shlukta. Tato porucha muze byt nebezpecéna predevsim u informaci kdédovanych tvarem,
zejména pismen ¢i Cislic, ptipadné drobnymi grafickymi elementy. Nasledujici obrazky
demonstruji mozny nebezpec¢ny projev této poruchy, kdy ptuvodni éislo 130 lze snadno

zameénit za 180, nebo ¢islo 160 za 180.

Obrézek 2.5: Chybna aktivace sloupce LCD bunék miuze vést k zameéné ¢isla 130 za 180
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Obrazek 2.6: Chybna aktivace dvou LCD bunék mize vést k zaméneé ¢isla 160 za 180

2.2 C(Cile bezpecnosti

V této ¢asti jsou specifikovany cile, kterych je potieba dosdhnout, aby zafizeni s pfi-
hlédnutim k vyvojovym, vyrobnim a provoznim nakladim, ale také ke spolehlivostnim
pozadavkim a pozadavkim na ergonomii, splitovalo pozadované bezpecnostni standardy.
Jsou zde popsany cile ze vSech zminénych oblasti, pficemz pouze bezpec¢nostni cile je
nutno naplnit beze zbytku. Ostatni nemusi byt zcela naplnény (v nékterych piipadech
to neni mozné, protoze jsou cile vzajemné protichtidné), ale vzdy je t¥eba se snazit o co

nejvétsi miru naplnéni vSech cili.

2.2.1 Bezpec¢nostni cile

Zakladnim bezpecnostnim pozadavkem u zZelezni¢niho zabezpecovaciho zafizeni je bez-
pecnd reakce v pripadé, zZe je detekovana potencidlné nebezpecéna porucha. Pii této bez-
pecné reakci musi byt zaveden bud degradovany rezim zarizeni nebo jeho bezpe¢na od-
stavka, tak aby byla zachovana bezpec¢nost. Tyto degradované rezimy, ¢i stav kdy je ¢ast
¢i celé zafizeni bezpec¢né odstaveno, neni mozné dlouhodobé pouzivat pii béZném provozu,
protoZe tyto rezimy jsou ¢asto silné provozné omezujici (¢asto vlivem tohoto stavu dochézi
k uplnému preruseni Zelezni¢niho provozu). V piipadé zadaného systému lze za takovouto
bezpec¢nou reakci povazovat navozeni situace, kdy na displeji neni zobrazena zadna in-
formace a obsluha se dale Fidi administrativnimi opatfenimi pro tuto situaci. Touto bez-
pecnou reakei ve smyslu vysSe uvedené definice je v pripadé zadaného systému bezpecné
odpojeni napajeciho napéti displeje, jeho podsvétleni a fadice, protoze tim nejsou gene-
rovany signaly pro nastaveni jednotlivych bunék LCD panelu a po kratké dobé dojde
k navratu tekutych krystali do vychoziho usporadéani, ¢imz dojde ke smazéni snimku
z displeje. Navic odpojenim napajeni LED podsviceni dojde ke zhasnuti displeje. Dilezité
je zafidit, aby se zafizeni nemohlo vratit z degradovanych rezimit, ¢i z bezpecné odstavky

do bézného provozniho ¢i méné degradovaného rezimu jinak nez fizenym zpiisobem. Pro
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vyvozeni bezpecné reakce v zadaném systému je mozné pouzit existujici bezpec¢né zdroje
napéti, jejichz blizsi popis je jiz nad rozsah této prace.

Dalsim obecnym pozadavkem je sniZeni intenzity vyskytu nebezpecnych poruch. Obecné
je tfeba snazit se vzdy o maximalni sniZeni této intenzity, ale to neni vzdy ekonomicky ro-
zumné, protoze néklady na dalsi snizovani této intenzity prudce stoupaji. Proto je nutné
stanovit nékterou z vhodnych metodik pro kazdou bezpec¢nostni funkci nejvyssi tolero-
vatelnou intenzitu poruch (THR). Toto stanoveni je nad ramec této prace, pro zadané
za¥izeni bylo stanoveno THR = 10~ h™%.

Protoze neni mozné kvantifikovat vSechny mozné typy poruch, pfedev§im pak poruchy
systematické, stanovuji normy opatteni a postupy, které je doporuceno béhem navrhu a
vyvoje pouzit, aby bylo v dostate¢né mitre zabranéno vzniku téchto typi poruch. Normy
CSN EN 50 126, CSN EN 50 128 a CSN EN 50 129 tato opat¥eni d&li do &ty skupin, podle
pozadovaného THR, takzvané drovné integrity bezpec¢nosti, zkracené SIL. Pro zadany
parametr THR = 10~ h~! odpovidaji opatfeni na trovni SIL 2.

Zadané THR a jemu ptislusné droven SIL navic muzou byt nejvyssi rozumné dosazi-
telnou trovni bezpecnosti, protoze zafizeni je sestaveno z béznych soucastek, které samy
0 sobé nezajistuji vyssi bezpecnostni standardy, a protoze nelze na cely systém pouZit
postupy slozené, reaktivni ¢i inherentni bezpecnosti pii poruse. Dalsi zvySeni tirovné bez-
pecnosti by tak bylo velmi obtiZzné nebo nemozné.

Dalsim zakladnim bezpec¢nostnim parametrem v pripadé pouziti reaktivni bezpecnosti
pii poruse je nejdel$i pfipustnd doba vyskytu potencidlné nebezpecéného stavu. Bezpo-
ruchovy stav musi byt s dostate¢nou intenzitou kontrolovan a je-li detekovana porucha,
musi byt véas zavedena negace vedouci k znovuzavedeni bezpetného stavu (napiiklad bez-
pefnou odstavkou ¢asti zafizeni zasazené poruchou), aby nedoslo k nadlimitnimu trvani
nebezpecéného stavu. Tento ¢as se oznacuje jako maximalni doba do detekce a negace
nebezpecné poruchy a pro zadané zafizeni lze uvazovat vzhledem k predpokladanému po-
uziti nejdelsi piipustnou dobu pro trvani prechodného potencialné nebezpe¢ného stavu

v jednotkéach sekund.

2.2.2 Ostatni cile

vvvvv

a provoz. Také to vétSinou priznivé ovliviiuje dostupnost zafizeni.
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7 hlediska ergonomie je cilem pouzivat dobfe rozpoznatelné a obtizné zaménitelné
grafické prvky pro zobrazeni informaci. Je tfeba se z tohoto hlediska také pokud mozno
vyvarovat pouziti specidlnich, pfedevsim dynamickych indikatoru znacicich stav zafizeni,
protoze tyto indikatory po néjaké dobé obsluha prestava vnimat a nekontroluje tedy jejich

spravnou podobu.
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3 Identifikace poruchovych médi systému vedoucich

k nebezpec¢nym porucham

V této kapitole jsou pomoci FTA stromu k nebezpeénym porucham nalezeny poruchové
mody, které mohou danou nebezpec¢nou poruchu zptisobit. Tyto poruchové moédy jsou na-

sledné popséany tak, aby mohla byt navrzena opatieni k jejich eliminaci, ¢i véasné detekci.

3.1 Identifikatory

Aby bylo snadné dohledat, ktery poruchovy mod patii ke které nebezpecné poruse a kte-
rych ¢asti systému se tyka, jsou zavedeny jednoznacné identifikatory. Kazdy identifikdtor
za¢in& oznaCenim poruchy, ke které p¥islusi (P1 az P6), za kterym néasleduji podtrzitky
oddélené oznaceni soucasti a jejich dil¢ich celki. Oznaceni kondéi identifikdtorem udalosti
zpusobujici nebezpec¢nou poruchu sestavajicim se z pismene E a poradového ¢isla v ramci
soucasti ¢i dil¢tho celku. Lze tak vzdy dohledat dil¢éi celek soucasti, souc¢ast a nebezpeénou
poruchu, k niz dana udalost patii. PouZita oznaceni soucasti a jejich dil¢ich celku jsou
uvedeny v nasledujici tabulce.
Radi¢ displeje C
Vypocetni jadro K
Displej D
Vlastni LCD matice LCD
Multiplexer M
Ovlada¢ DR
Pamét fadice displeje  ME
Radi¢ paméti fadice displeje  MA
SPI rozhrani radice displeje SPI
Registry fadice ¢i ovladace displeje R
Pfenosova cesta mezi vypocetnim jadrem a fadi¢em displeje IFKC
Pfenosova cesta mezi fadi¢em displeje a displejem IFCD

Tabulka 3.1: Oznaceni soucasti a jejich funkcnich celkt v identifikatorech

3.2 Poruchové médy pro jednotlivé poruchy

Zde jsou uvedeny diagramy s FTA stromy pro jednotlivé nebezpec¢né poruchy a popsany

jednotlivé udalosti vedouci k témto porucham.
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Obrazek 3.1: FTA strom nebezpecné poruchy P1 — Uchovani zastaralého neplatného ob-
razu na displeji

3.2.1.1 P1 C_ EIl - Porucha hlavni vrstvy

Tato udélost zptsobi, 7e fadi¢ nebude prevadét data ulozend v paméti radice displeje na
graficky vystup k fadici, ale sestavi jiny obraz, napfiklad z neaktualnich dat uloZenych ve

své pracovni paméti.
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3.2.1.2 P1 C_ E2 - Porucha slouceni vrstev

Zde miuze dojit také k tomu, ze fadi¢ vygeneruje nespravny videovystup, naptiklad pou-
zitim dat z pracovni paméti jednotky pro slu¢ovani vrstev, nebo pouzitim dat z chybné

aplikované vrstvy obraz v obraze.

3.2.1.3 P1 C_E3 - Porucha vystupu k displeji

V tomto piipadé opét bude fadi¢ displeje generovat nespravny videovystup, zde vsak
vlivem jednotky generujici tento vystup, napiiklad pokud by jednotka pouzila zastarala

data ze své pracovni paméti.

3.2.1.4 P1_C_ MA El - Porucha adresniho dekoderu

Vlivem této poruchy mize dojit k situaci, kdy vypocetni jadro zapiSe aktualni obrazova
data na jiné misto do paméti radice displeje, nez odkud je ¢tou jednotky generujici video-

vystup. Tim by doslo k zobrazeni zastaralych dat.

3.2.1.5 P1_C_ MA E2 - Porucha registri fadice 42h a 44h

Tato porucha by mohla zpusobit, ze jednotky generujici videovystup ¢tou data z jiné
oblasti paméti, nez kam je uklada vypocetni jadro. Pokud by na takovém misté byla

zastarala data, bude z nich vygenerovan chybny videovystup.

3.2.1.6 P1_D E1 - Nedojde k piekresleni matice zobrazeni

V tomto ptipadé i pres spravné generovani signali pro LCD matici nedojde ke zméné

natoceni krystalli a tim zlistane zobrazen zastaraly obraz.

3.2.1.7 P1_D DR _E1l - Porucha ovladace displeje

Zde by doslo vlivem poruchy k situaci, kdy ovladac¢ displeje dostava aktualni obrazovy

signal, ale generuje signaly pro ovlddani LCD matice se zastaralym obrazem.
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3.2.2 P2 — Uchovani zastaralych neplatnych dat v paméti radice

3.2.2.1 P2 IFKC E1 — Chyba synchronizace pfenosu

Chybou synchronizace pienosu miize dojit k neo¢ekdvanému zkraceni prenosu, nebo k pii-
jmu nesmyslnych dat. Nedojde tak k prepsani ¢asti ¢i celého obrazu v paméti fadice dis-
pleje, nebo je obraz prepsan chybnymi daty. Vypocetni jadro tuto chybu nedokaze béhem

prenosu zjistit.

3.2.2.2 P2 IFKC_ E2 - Chyba pfenosu adresy

Pokud je pfenesend adresa zatizena chybou, budou data zapsana na chybné misto v paméti
fadic¢e displeje, obraz tak nebude pfepsan, nebo bude prepsan pouze ¢astecné a to daty

prostorové posunutymi. Vypocetni jddro tuto chybu nedokaze béhem prenosu zjistit.

3.2.2.3 P2 IFKC _ E3 — Chyba pfenosu pfikazu

Vlivem chyby pienosu piikazu nedojde vibec k zapisu aktualnich obrazovych dat do

paméti fadice displeje. Vypocetni jadro tuto chybu nedokéze béhem pienosu zjistit.

3.2.2.4 P2 C_ SPI El - Porucha SPI rozhrani

Porucha SPI rozhrani muze zpisobit, Ze i pfes spravné prijaty piikaz a adresu nedojde
k zapisu aktuélnich dat do paméti fadice displeje, pripadné budou zapsana chybné data,

nebo budou zapsana data na chybnou adresu v paméti fadice.

3.2.25 P2 C_MA El - Porucha adresniho dekoderu

Vlivem poruchy adresniho dekoderu fadi¢e paméti rfadice displeje muze dojit k zapisu
dat na $patnou adresu v paméti fadice displeje, coz muze zpisobit poskozeni, nebo tplné

nepfepsani dat v oblasti, ze které je generovan obraz.

3.2.2.6 P2 C_ MA E2 - Porucha datové sbérnice

Poruchou datové sbérnice fadice paméti fadic¢e displeje muze dojit k zaneseni chyby do

zapisovanych dat, nebo i nezapsani dat.
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3.2.2.7 P2 C_ME - Porucha paméti

I zde miize dojit k tomu, Ze vlivem poruchy pameéti nebudou data zapsana, nedojde tedy

k aktualizaci obrazovych dat a tim i obrazu.

3.2.2.8 P2 K El — Vypocetni jadro neposila data

V tomto pripadé vlivem poruchy vypocetni jadro viibec nevysild aktualni data k zapisu
do pameéti fadice displeje, nebo je vysila s chybnym piikazem, ¢i adresou. Do této udalosti
spadé také situace kdy vypocetni jadro vysila data takovym zptisobem, Ze je fadic¢ displeje

neni schopen piijmout (napiiklad pii pfilis vysoké datové rychlosti).

3.2.2.9 P2 K E2 - Porucha ovladani multiplexeru

Tato porucha nastane, pokud vypocetni jadro chybnym zpiisobem ovlada multiplexer. Mi-
krokontroler, ktery mé zapsat data do paméti fadice displeje, je odpojen od SPI sbérnice
fadice displeje, nebo jsou ptipojeny oba mikrokontrolery a dochazi tak k ruseni komuni-
kace. Prenos dat se neuskutecni a data nejsou zapsana do paméti fadice displeje, nebo
dojde k poskozeni piikazu, adresy ¢i pfenaSenych dat. Tim miize byt zpusobeno, Ze jsou
zapsana chybna data, nebo jsou data zapsana na jinou adresu v paméti fadice displeje, ¢i

dokonce nejsou data zapsana vibec.

3.2.2.10 P2 M E1 — Multiplexer chybné nepfevadi data

V tomto pripadé se nemuze uskutecnit datovy prenos, aktualni data tedy nejsou zapsana

do paméti radice displeje.

3.2.2.11 P2 M E2 — Multiplexer chybné pievadi data

Zde jsou prevadéna data z jiného mikrokontroleru nez by méla byt, miize tak dojit k ruseni
signalti spravného mikrokontroleru, coz mize znemoznit komunikaci, ¢i poskodit prena-
Seny piikaz, adresu ¢i data. Tim maze dojit k zapisu chybnych dat, zapisu dat na chybnou

adresu ¢i k zapisu viubec nedojde.
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3.2.3 P3 — Chybna data v paméti fadi¢e zpusobujici zobrazeni chybné infor-

mace

3.2.3.1 P3 IFKC _ E1l — Chyba pfenosu dat

Chyba prenosu dat zpusobi, Ze jsou do paméti rfadice displeje zapsana chybna data.

3.2.3.2 P3 IFKC E2 — Chyba pienosu adresy

Zde dojde k zapisu dat na chybnou adresu. Tim muZe dojit bud k ¢asteénému piepsani

obrazovych dat daty prostorové posunutymi, nebo k nepiepsani obrazovych dat.

3.2.3.3 P3 IFKC E3 — Chyba pienosu prikazu

Vlivem chybného pfenosu piikazu nedojde k prepsani obrazovych dat, nebo budou data

zapsana v nespravném pofadi.

3.2.3.4 P3 IKFC_ E4 — Chyba synchronizace pfenosu

Tato chyba miize zptsobit tplné, ¢i ¢astecné neprepsani obrazovych dat v paméti fadice

displeje.
3.2.3.5 P3 C_ SPI E1 - Nepfijeti dat
Porucha SPI jednotky radice displeje miize zpusobit, Ze nelze pfijimat data k zapisu do

paméti fadice displeje.

3.2.3.6 P3 C_ SPI E2 - Poskozeni dat

Pokud dojde vlivem poruchy jednotky SPI k poskozeni dat, budou tata poskozena data

zapsana do paméti fadice displeje a obrazova data tak budou chybna.

3.2.3.7 P3 _C_ SPI E3 — Poskozeni adresy

P1i poskozeni adresy v SPI pfenosu budou data zapsana na jiné misto v paméti fadice
displeje, ¢imz muze dojit k pouze ¢aste¢nému piepisu obrazovych dat daty prostorové

posunutymi.
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3.2.3.8 P3_C_MI E1 - Porucha adresniho dekoderu

Vlivem poruchy adresniho dekoderu miize dojit k zapisu dat na Spatnou adresu, ale také

k promichani dat.

3.2.3.9 P3 C_MI E2 — Porucha datové sbérnice

Porucha datové sbérnice fadic¢e paméti fadice displeje zptsobi, ze budou do paméti fadice

displeje zapsana chybné data.

3.2.3.10 P3_C_ ME — Porucha paméti

Projevem této obecné poruchy paméti fadice displeje miize byt nemoznost zapsat data,

nebo zapis poskozenych dat, ¢i samovolna modifikace dat.

3.2.3.11 P3 K E1 — Porucha vypocetniho jadra

Vlivem této poruchy mize dojit k situaci, kdy vypocetni jadro posila chybna data do

fadic¢e displeje pres SPI.

3.2.3.12 P3_ M _ E1 — Multiplexer chybné nepfevadi data

V tomto piipadé se nemiize uskutec¢nit datovy prenos, aktudlni data tedy nejsou zapsana

do paméti radice displeje.

3.2.3.13 P3_ M _ E2 — Multiplexer chybné pifevadi data

Zde jsou prevadéna data z jiného mikrokontroleru, nez by méla byt, miize tak dojit k ruseni
signalii spravného mikrokontroleru, coz muze znemoznit komunikaci, ¢i poskodit prena-
Seny piikaz, adresu ¢i data. Tim mize dojit k zapisu chybnych dat, zapisu dat na chybnou

adresu ¢i k zapisu viubec nedojde.

3.2.4 P4 — Kompletni vypadek nebo kompletni chybna aktivace barevné

slozky

3.2.4.1 P4 C_E1 - Porucha hlavni vrstvy

Pti zpracovani dat hlavni vrstvy muze dojit vlivem poruchy k vypadku ¢i chybné aktivaci

barevné slozky.
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3.2.4.2 P4 C_E2 - Porucha slouceni vrstev

Také pti slucovani hlavni vrstvy s vrstvou obraz v obraze mize dojit k vypadku ¢i chybné

aktivaci barevné slozky.

3.2.4.3 P4 C_E3 — Porucha vystupu k displeji

Porucha vystupnich obvodu fadice displeje mize vést k chybé na vystupni datové sbérnici,
kdy nékteré vodice budou trvale pfenaset chybnou hodnotu. Protoze jsou jednotlivé vodice
shérnice pii paralelnim prenosu barevnych slozek pevné spojeny s patfi¢nou barevnou
slozkou, dojde vlivem této poruchy k aktivaci ¢i vypadku (Gasteénému nebo i celkovému)

patii¢né barevné slozky.

3.2.4.4 P4 C_ E4 — Porucha registru 20h

Poruchou tohoto registru muze dojit ke zméné Sitky vystupni sbérnice. Tim dojde, v za-

vislosti na ostatnich nastavenich, k vypadku ¢i aktivaci ¢ervené barevné slozky.

3.2.4.5 P4 C _E5 — Porucha registru 40h

Tato porucha muze zpusobit chybnou aktivaci ¢i deaktivaci Look-up tabulky a tim i

vypadek ¢i chybnou aktivaci barev.

3.2.4.6 P4 C_ME — Porucha paméti

Tato porucha muze pii pouziti Look-up tabulky zptusobit, Ze pro spravny barevny index

jsou dodany chybné hodnoty barevnych slozek.

3.2.4.7 P4 C_ MA El - Porucha adresniho dekoderu

Vlivem této poruchy muze dojit k situaci, kdy jsou z paméti ¢tena nékterd data z ne-
spravnych adres paméti, coz miize vést k chybné aktivaci ¢i vypadku barevné slozky. Pti
pouziti Look-up tabulky miize také dojit k nac¢teni hodnoty barevnych slozek z jiného

umisténi nez udava barevny index v paméti.

3.2.4.8 P4 IFCD_E1l — Porucha pifenosu dat

Zde muze dojit ke klasické poruse na paralelni sbérnici. Protoze jsou vodice této sbérnice

pevneé prifazeny jednotlivym barevnym slozkdm, miize vlivem této poruchy dojit k chybné
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aktivaci ¢i vypadku barevné slozky.

3.2.4.9 P4 D E1l — Porucha vstupnich obvodi

Tato porucha je podobné pfedchozi poruse prenosu dat, i zde muze dojit k poruSe na
¢asti paralelni sbérnice pienésejici data do ovladace displeje. Mize zde také dojit k poruse

prevodu signali na data.

3.2.4.10 P4 D E2 - Porucha deserializace

P1i deserializaci vstupnich dat mize také dojit k vypadku ¢i chybné aktivaci barevné

slozky.

3.2.4.11 P4 D E3 — Porucha D/A pievodu nebo vystupnich obvodii

Porucha D/A pievodu muze vést k vypadku ¢i chybné aktivaci sloupce subpixeli v zob-
razeni. Kazdy subpixel mé svoji zédkladni barvu (RGB, stejnou pro cely sloupec) a tak

miize dojit k vypadku ¢i chybné aktivaci barevné slozky sloupce pixeli.

3.2.4.12 P4 LCD_EIl - Porucha fadku

Touto poruchou mize dojit k vypadku jednoho fadku displeje, nebo také k situaci kdy

jsou postupné na tomto fadku, béhem jednoho snimku, zobrazeny vSechny radky.

3.2.4.13 P4 LCD E2 - Porucha sloupce

Zde muze dojit k chybnému konstantnimu zobrazeni v jednom sloupci (pFesné&ji v jedné

jeho barevné slozce).

3.2.4.14 P4 LCD_E3 - Porucha buiniky LCD matice

Porucha bunky LCD matice se projevi jako konstatntni chybna jasova hodnota jednoho

subpixelu (jedné barevné slozky jednoho obrazového bodu).

3.2.5 P5 — Kompletni zaiména barev zpisobi nebezpefnou zménu informace

3.2.5.1 P5_ C_ E1 - Porucha hlavni vrstvy

P1i zpracovani dat hlavni vrstvy muze dojit vlivem poruchy k zaméné barev.
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3.2.5.2 P5 C_ E2 - Porucha slouceni vrstev

Také pii slucovani hlavni vrstvy s vrstvou obraz v obraze mize dojit k zaméné barev.

3.2.5.3 P5 C_ R _E1 — Porucha registru 40h

Tato porucha mtze zpusobit chybnou aktivaci ¢i deaktivaci Look-up tabulky a tim i

zaménu barev.

3.2.5.4 P5 C_ R E2 - Porucha registru 22h

Poruchou tohoto registru mize dojit k inverzi barev.

3.2.5.5 P5 C_ R _E3 — Porucha registria 42h a 44h

Vlivem poruchy piedevs§im registru 42h mize dojit k posunu za¢atku obrazového bufferu.
V nékterych barevnych rezimech muze pfi urcitych posunech dojit k zaméné jednotlivych

barevnych kanali.

3.2.5.6 P5 C_ ME — Porucha paméti

Tato porucha muze pii pouziti Look-up tabulky zptusobit, Ze pro spravny barevny index

jsou dodany chybné hodnoty barevnych slozek.

3.2.5.7 P5 C_ MA El - Porucha adresniho dekoderu

Vlivem této poruchy muze dojit k situaci, kdy jsou z paméti ¢tena nékterd data z ne-
spravnych adres paméti, coz miize vést k zaméné barevnych slozek. Pfi pouziti Look-up
tabulky muze také dojit k nac¢teni hodnoty barevnych slozek z jiného umisténi, nez udava

barevny index v paméti.

3.2.5.8 P5 IFCD _ E1l - Porucha synchronizace pfenosu dat

Vlivem poruchy synchronizace pfenosu dat do ovladace displeje miiZe pii sériovém rezimu

pfenosu barevnych slozek dojit k zaméné barevnych slozek.

3.2.5.9 P5 D E1 - Porucha deserializace

P1i deserializaci vstupnich dat muze také dojit k zdméné barevnych slozek.
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3.2.5.10 P5 D E2 — Porucha D/A p¥evodu nebo vystupnich obvodi

Poruchou D/A pfevodu miZe vést k chybné hodnoté jasu sloupce subpixeli v zobrazeni.
Kazdy subpixel méa svoji zakladni barvu (RGB, stejnou pro cely sloupec) a tak mize dojit

k zaméné barev v ramci jednoho sloupce.

3.2.5.11 P5 D R _ EIl - Porucha registru RO1h

Poruchou tohoto registru mize dojit k prohozeni ¢erveného a modrého barevného kanalu,

nebo k inverzi vSech barev.

3.2.5.12 P5 LCD _ E1 — Porucha rfadku

Touto poruchou muze dojit k zobrazeni chybné hodnoty jasu v jednom tradku.

3.2.5.13 P5 LCD _ E2 - Porucha sloupce

Zde muze dojit k chybné hodnoté jasu v jednom sloupci (pfesnéji v jedné jeho barevné

slozce).

3.2.5.14 P5 LCD_E3 - Porucha buiiky LCD matice

Porucha buniky LCD matice se projevi jako konstatntni chybna jasova hodnota jednoho

subpixelu (jedné barevné slozky jednoho obrazového bodu).

3.2.6 P6 — Obsluhou nerozpoznatelnd modifikace ¢asti obrazu zpisobujici

chybnou interpretaci informace

3.2.6.1 P6 C EIl — Porucha hlavni vrstvy

Pfi zpracovani dat hlavni vrstvy muze dojit vlivem poruchy k modifikacim obrazu.

3.2.6.2 P6 C E2 - Porucha slouceni vrstev

Také pfi slu¢ovani hlavni vrstvy s vrstvou obraz v obraze mize dojit k modifikaci obrazu.

3.2.6.3 P6 _C R E1 — Porucha registru 40h

Tato porucha miuze zpusobit otoceni a tim také deformaci obrazu.

28



N

£ 007 od 23 @1 od | 137007 od
oar aadnojs eypniod MyPes BYINIoG
@21 A4ung eyaniod =
* P o3
N \ d V i \
P L% o b
/ \ 4 \
Y Y O Y by ' Y i /\\ i Y
EELE EEE EEET] ERERT] EEEL EREL EEEL EREE EEEET] EEEL T3 YW D od
/1 e usy b vz UZE € YoE 3T usz niaposap
yaTy pasibas eydniog U0y nasibes euaniog YT nagsibes eupniod 4ag nasibes eupnod e Yot pasibas eypniog e yzp pasibas eyoniog e yoz pasibas eyaniog ‘4oz pasibas eyniog © g pasibas eyaniog 4ot nasibes eyonaog OYUSEIPE BLDNIOY

o AN 7 ™
N 7N 7 ’ &
/ Y r v D it :
¥ Qg od [ ¥3 Q od €3 qod 73 god 13 aod ¥ood IW 2 od [ @0 od 130 YW D 9d
slaidsip agepejro 7 aadnojs eyIniog URADYPE] BUDNIOG s iped slajdsip nawed eypniog _ AT ANISIA JUAB|Y BYINIO naued
nisibas eypniog e = BIBZIUOILDUAS BUINIOG BIBZIUOIYIUAS BYINIOG a21pe) nnsibal eydniod = 1usnojs BYaNIog - 3 ndmsyd eydniod

[ orsa ]

_uumscﬁ
A NZeiqo aXRYIpon

[ ass |

alajdsip 1pepejao
A NZEIGO BIENYIPON

J9d

ala|dsip a21pey eynlod

NzZe1qo NSe) SDEYLIPOk

Obsluhou nerozpoznatelna modifikace

FTA strom nebezpecné poruchy P6 —

Obréazek 3.6

v oz

s

¢asti obrazu zpisobujici chybnou interpretaci informace

29



3.2.6.4 P6 _C R E2 - Porucha registri 24h a 28h

Poruchou téchto registrii dojde ke zméné sitky ¢i vysky obrazu v generovaném videosig-

nalu. Timto muze dojit k ofezéni zobrazeni.

3.2.6.5 P6 C R _ E3 — Porucha registri 2Ch, 2Eh, 30h a 32h

Néasledkem poruchy téchto registrii by mohl byt posun obrazu na displeji.

3.2.6.6 P6 _C R E4 — Porucha registri 26h a 2Ah

Zde muze vlivem poruchy dojit k situaci, kdy displej nezvladne fadi¢em generovany signal

spravné zpracovat. Tim mize dojit také k deformaci celého obrazu.

3.2.6.7 P6_C R E5 — Porucha registri 42h a 44h

Vlivem poruchy predevs§im registru 42h mize dojit k posunu zacatku obrazového bufferu.
Tim dojde k nezobrazeni nékterych (pfipadné i vSech) dat a zobrazeni obsahu jiné ¢asti
paméti tadice displeje. Pokud by v této ¢asti byla smysluplnd data, byla by korektné

zobrazena.

3.2.6.8 P6 _C R E6 — Porucha registri 46h a 48h

Zde vlivem poruchy mize dojit ke zméné velikosti obrazu generovaného ze vstupnich dat
a tim k deformaci obrazu (pteskladani nespravné dlouhych fadka) & dokonce zobrazeni

dat uloZenych v paméti fadice displeje az za platnymi obrazovymi daty.

3.2.6.9 P6 C R ET7 - Porucha registru 60h

Poruchou tohoto registru maze dojit k zobrazeni vrstvy obraz v obraze, ¢imz miize dojit
k nebezpecné zméné zobrazeni. Zalezi na dalsim nastaveni vrstvy obraz v obraze a datech,

ktera by tato vrstva zobrazovala.

3.2.6.10 P6 C _ ME — Porucha paméti

Tato porucha miize zptsobit, ze néktery obrazovy bod méa nespravnou barvu. Tim muze

dojit k modifikaci obrazu.
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3.2.6.11 P6 _C_ MA El - Porucha adresniho dekoderu

Vlivem této poruchy mize dojit k situaci, kdy jsou z paméti ¢tena nékterd data z nesprav-
nych adres paméti. Porucha se projevi u obrazovych bodi na adresach v paméti radice

ovlivnénych poruchou.

3.2.6.12 P6_ D EI1 — Porucha synchronizace radka

P1i poruSe synchronizace fadki, mize dojit ke zkraceni ¢i ke ztraté c¢asti dat z rfadku a

tim k modifikaci obrazu.

3.2.6.13 P6 D E2 — Porucha synchronizace snimkii

Touto poruchou muze dojit k ofezani snimku ¢i ztraté c¢asti snimkovych dat a tim k mo-

difikaci obrazu.

3.2.6.14 P6 D E3 — Porucha fadkovani

Pti poruse fadkovani muze dojit k zprehazeni fadki, nezobrazeni fadku ¢i zobrazeni vice

datovych rfadki na jednom fadku LCD matice.

3.2.6.15 P6 D E4 — Porucha sloupce

Vlivem poruchy sloupce dojde k vypadku jednoho sloupce v LCD matici.

3.2.6.16 P6 D R _ EIl - Porucha registru RO1h

Poruchou tohoto registru mize dojit k aktivaci ¢i deaktivaci prokladaného rezimu, nebo

k zrcadlovému ¢i vertikdlnimu pieklopeni obrazu.

3.2.6.17 P6 D R _ E2 — Porucha registru ROFh

Tato porucha muze zptusobit, ze se obraz zacne vykreslovat od jiného nez prvniho fadku

LCD matice. Po dosazeni posledniho fadku obraz plynule pokracuje na prvnim fadku.

3.2.6.18 P6 D R _ E3 — Porucha registri R16h a R17h

Porucha téchto registrii miize zpiisobit ofiznuti obrazu.
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3.2.6.19 P6 LCD _EI — Porucha fadku

Touto poruchou mize dojit k vypadku jednoho fadku displeje, nebo také k situaci kdy

jsou postupné na tomto fadku, béhem jednoho snimku, zobrazeny vSechny radky.

3.2.6.20 P6 LCD E2 - Porucha sloupce

Zde muze dojit k chybnému konstantnimu zobrazeni v jednom sloupci (pfesné&ji v jedné

jeho barevné slozce).

3.2.6.21 P6 LCD_ E3 - Porucha buiniky LCD matice

Porucha bunky LCD matice se projevi jako konstatntni chybna jasova hodnota jednoho

subpixelu (jedné barevné slozky jednoho obrazového bodu).
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4 Koncepce bezpecnosti zadaného systému

V ramci navrhu koncepce bezpecnosti zadaného systému je navrzena mnozina opatieni
pusobicich proti identifikovanym poruchovym modum diive popsanych nebezpeénych po-
ruch. Protoze jednim z cili této prace je poskytnout dostatecné Sirokou paletu realizo-
vatelnych opatieni pro posileni technické bezpecnosti zadaného systému, aby mohla byt
v piipadé realizace systému vybrana podmnozina z téchto opatieni vhodna pro dané po-
uziti systému a pritom zajistujici pozadovanou droven technické bezpec¢nosti, nelze zde
uvedenou mnozinu povazovat za uplny vycet vSech moznych opatieni, ani za vycet, ktera

vSechna opatieni musi byt pouzita, aby byla pozadovana troven bezpecnosti zajiSténa.

4.1 Zakladni principy

Tak jako jsou v norméch definovany tii zdkladni p¥istupy k zajisténi technické bezpecnosti
viuci ndhodnym porucham, i zde se opatieni daji rozdélit do tii skupin, které jsou analo-
gické k normou popsanym pristuptim. Z pohledu normy ale vétSina opatieni spada pod
princip reaktivni bezpec¢nosti, kde navic spravnou funkénost kontroluje uzivatel. Navic
nelze vzdy zcela jednozna¢né prifadit navrzené opatieni k jednomu principu.

Vzhledem ke skutecnosti, zZe u vétsiny navrzenych opatfeni je pro zjisténi poruchy
nezbytna ucast obsluhy zafrizeni, musi byt spravna reakce této obsluhy na rozpoznanou
poruchu stanovena administrativnimi opatienimi nadiazeného systému vyuzivajiciho za-
dany zobrazovaci systém.

Néasleduji stru¢né popisy téchto tii zakladnich pfistupu k navrhu opatieni podporu-
jicich technickou bezpecnost systému. Zamérné pro pojmenovani nejsou pouzity normou
zavedené terminy, aby nevznikal mylny dojem, Ze jde o principy zavedené normou. Ana-
logie s normou je vSak zfejma. V textu je pouzit termin chybné nikoliv nebezpe¢na in-
formace, ve smyslu zobrazeni jiné nez pozadované informace vlivem jiné nez nebezpecné
poruchy, u které obsluha ve vSech provoznich rezimech rozpoznéa, ze jde o chybnou in-
formaci. Dale také termin chybné potenciadlné nebezpecné informace, kterd vznikne jako

nasledek nebezpecné poruchy a obsluha ji mylné mize povazovat za spravnou.
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4.1.1 Vyhybani se nebezpeénym projevim poruch

Zde je hlavni snahou pomoci vhodnych nastaveni a pouzitim vhodnych dat zajistit, aby
projev opatfenim ovliviitovaného poruchového médu nevedl k nebezpec¢né poruse, ale k co
nejlépe uzivatelem rozpoznatelné poruse. Tento princip lze rozdélit na dva podprincipy.

Prvni je staticky a opatfeni podle néj navrzené se snazi zajistit situaci, aby projev
poruchového modu vedl ke statickému zobrazeni chybné ale nikoliv nebezpecné informace
(tedy projev nevedl k nebezpe¢né poruse).

Druhy podprincip je dynamicky, pii kterém sice muze byt zobrazena chybné poten-
cialné nebezpe¢na informace, ale toto zobrazeni neni statické, zobrazované informace se
v kratkych intervalech stiid& s jinou, dostate¢né odlisnou informaci tak, aby na zakladé
tohoto stfidéni rozeznal uzivatel vznik poruchy. Zde je nutné zajistit, aby vlivem dalsi
poruchy se spole¢nou pii¢inou nedoslo k trvalému zobrazeni nebezpecné informace.

Velkou vyhodou tohoto pincipu je, Ze opatieni, kterd jej vyuzivaji, jsou pomérné

snadno realizovatelna a pokryvaji nebezpecné poruchy ve velké ¢asti systému.

4.1.2 Kontrola spravné funkcénosti

Tento princip stavi na pribézném ovérovani, ze se v systému nevyskytla nebezpecna
porucha. I tento princip lze rozdélit na dva podprincipy.

Prvni z nich pracuje samocinné, je tedy ke kontrole bezporuchové ¢innosti systému
vyuzit technicky prostfedek. Tento podprincip je z bezpec¢nostniho hlediska nejlepsi, pro-
toze umoznuje automatickou reakci systému na vyskyt poruchy bez pfispéni uzivatele.
Bohuzel pomoci opatieni navrzenych na zakladé tohoto principu neni mozné kontrolovat
cely systém.

Druhy podprincip stavi na kontrole bezporuchového stavu uzivatelem, takto lze kont-
rolovat prakticky cely systém. Na druhou stranu je zde asi nejvétsi riziko omylu obsluhy.

Opatieni navrzena podle tohoto principu jsou obecné nejvice pokryvajici jak cely sys-
tém, tak nebezpecné poruchy, jsou vSak obtiznéji realizovatelna a vyzaduji pomérné velkou

pozornost obsluhy.
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4.1.3 Soucasné vyuziti riznych projevid poruchy

Zde je snahou vyuzit skutecnosti, ze nékteré poruchy maji rizné projevy napiiklad podle
umisténi dat v paméti. Toho je mozné vyuzit a zorganizovat pamét tak, aby se tyto rizné
projevy setkaly ve vysledném zobrazeni, coz umoznuje uzivateli rozpoznat poruchu. Pti
poruse jsou totiz jednim zptisobem ovlivnény vybrané ¢asti zobrazeni a ostani ¢asti jsou

ovlivnény druhym zpusobem. Zobrazena informace je tak zfetelné chybné.

4.2 Zakladni pozadavky pro vybér opatieni k realizaci

Zakladnimi pozadavky pro vybér vhodnych opatieni pro podporu technické bezpec¢nosti
ale také dostatecné snadna realizovatelnost téchto opatieni. Néktera opatieni totiz mohou
byt, ptres sviij velky pifinos k technické bezpecnosti, velmi narocna na vypocetni vykon,
¢i na prenosy dat. Je tedy vzdy nutné zvazit, zda je navrzené opatfeni realizovatelné pti
pfiméfenych nékladech, ¢i zda je mozné prili§ naro¢na opatieni nahradit jinymi, méné
naro¢nymi. U nékterych opattfeni je tfeba zvazit, zda jejich piinos k technické bezpecnosti
neni pfilis maly na to, aby méla jejich realizace ekonomicky smysl.

Déle je také nutno prihlédnout k uzivatelskému hledisku. Zde je nutné zohlednit kon-
krétni uziti zadaného systému, protoze napiiklad vypravéi ¢i dispecer vénuji zobrazeni
jinou pozornost nez strojvedouci jedouciho vozidla. Nékterd opatieni proto mohou byt
méné vhodné pro uréitd uziti systému, protoZze u nich hrozi, ze obsluha omylem vcas
nerozpozna vzniklou nebezpecnou poruchu. Toto zohlednéni je dilezité, protoze jednou

z hlavnich funkci zabezpecovaciho zafizeni je snizovat rizika plynouci z lidskych omylii.

4.3 Tabulka pokryti nebezpecnych poruch

V této tabulce jsou k jednotlivym poruchovym modim piifazena opatfeni, kterd na tyto
mody pusobi. Lze tak snéze vybrat soubor opatfeni pokryvajici co mozna nejvice nebez-
pecné poruchy.

U jednotlivych opatieni jsou uvedena také opatieni, kterd nejsou realizovatelna spo-
le¢né s danym opatienim (napiiklad pro nutnost pouzit pro tato opatfeni rizné zobrazo-

vaci rezimy).
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"Ovladag displeje musi v pravidelném intervalu generovat signal pro LCD matici, jinak dojde ke ztraté
obrazu na matici. Protoze ovladaé¢ displeje obsahuje pouze pamét na jeden obrazovy rfadek, nemuze vlivem
poruchy generovat zastaraly obrazovy vystup.

8Porucha je Fefena v ramci vypocetniho jadra architekturou 2002.
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9Porucha je FeSena v ramci vypocetniho jadra architekturou 2002.

10Tato porucha se projevi na omezeném poétu sloupct v matici, nebo na pruhu displeje, proto neni
realizace opatieni ve v8ech aplikacich nezbytné.

1 Tato porucha se projevi na omezeném poctu fadka v matici, nebo na celé plose displeje, proto neni
realizace opatieni ve vSech aplikacich nezbytna.

2Tato porucha se projevi na omezeném po¢tu bodi v matici, nebo na celé plose displeje ve viech
barevnych kanélech, proto neni realizace opatieni ve vSech aplikacich nezbytna.
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Tabulka 4.1: Pokryti poruchovych modu opatienimi

13Tato porucha se projevi na omezeném poctu radka v matici, nebo na celé ploge displeje, proto neni
realizace opatieni ve vSech aplikacich nezbytna.

14Tato porucha se projevi na omezeném poétu sloupct v matici, nebo na pruhu displeje, proto neni
realizace opatieni ve v8ech aplikacich nezbytna.

15Tato porucha se projevi na omezeném poétu bod@ v matici, nebo na celé plose displeje ve viech
barevnych kanalech, proto neni realizace opatieni ve vSech aplikacich nezbytné.
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Typ opatieni Toto opatieni se fadi i z pohledu normy k reaktivni bezpecnosti, kdy
je ¢innost zafizeni zpétné kontrolovana. Vlastni kontrolu zajistuje bezpecné vypocetni

jadro, které je z pohledu normy dostatecné nezavislé.

Provedeni Toto opatieni rozsifuje komunikaci mezi bezpeénym vypocetnim jadrem a
fadi¢em displeje. Pro pouhé zobrazeni grafickych dat stac¢i vzdy pii zméné tato data zapsat
pomoci SPI sbérnice do paméti fadice. Opatieni tuto komunikaci rozsifuje o pravidelné
zpétné vycitani obrazovych dat z paméti radice displeje zpét do bezpecného vypocetniho
jadra a kontrolu, zda se takto vycCtena data shoduji s daty, kterd byla zapisovana. Pri
bezporuchovém stavu zarizeni museji byt zapsana a zpétné vyctend data shodné.

Toto zpétné vycitani paméti fadice displeje je vhodné rozsifit o vycteni a kontrolu
spravnosti obsahu Look-up tabulek a také vSech registru. Déle je také vhodné vycitat a
kontrolovat obsah nepouzité paméti fadice displeje. Zde je diilezité predevsim ovérovat, ze

tato nepouzitd pamét neobsahuje data, jejichz zobrazeni by vedlo k nebezpecéné poruse.
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uc¢inné detekuje vyskyt velkého poc¢tu poruchovych moédi,
miuze se stat, ze vlivem poruchy selze. Mechanizmus selhani tohoto opatieni je takovy, ze
bezpecné jadro pii vycitani paméti rfadice nevycte data aktualné obsazena v paméti fadice,
ale ziskéd starsi data, kterda nasledné kontroluje. Pokud by tato starsi data byla shodné
s daty, ktera maji byt aktualné v paméti fadi¢e displeje, mohla by tato porucha zakryt
jinou poruchu, vlivem které by doslo ke zméné dat v paméti radice displeje. Tuto poruchu
lze snadno odhalit tim, Ze jsou data v paméti fadi¢e pravidelné zamérné ménéna, i kdyz
to neni tfeba pro zménu zobrazeni. Tim je zajiSténo, ze poruchou nactend stara data

neprojdou ovéfenim a porucha je véas detekovana.

Typ opatieni Také toto opatieni se fadi z pohledu normy k reaktivni bezpecnosti,
kdy je ¢innost zatizeni zpétné kontrolovana. Vlastni kontrolu zajistuje bezpecné vypocetni

jadro, které je z pohledu normy dostateéné nezavislé.

16Pyi stejné datové propustnosti a vy3sim naroku na pienos dat se prodluzuje doba, za kterou se datovy
prenos provede a tak klesad maximalni frekvence, se kterou muze byt datovy pfenos zopakovan.

17V né&kterych barevnych rezimech se do paméti fadice displeje vejde obrazovy buffer nékolikrat. Na
zapis jednoho snimku tedy staci pfenést nékolikanasobné méné dat, nez na zapis obrazového bufferu a
precteni celé paméti fadice displeje.
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Provedeni Toto opatfeni lze realizovat nékolika zptsoby, zavislymi na pouzitém ba-
revném rezimu. Vzdy je mozné provadét potiebné zmény v nevyuzité ¢asti paméti fadice
displeje. Na druhou stranu toto opatfeni nelze pouzit u registri. U ¢asti paméti, kde
jsou aktualné zobrazovana grafickd data, je zadouci, aby tyto zmény co nejméné ovlivnily
vysledné zobrazeni.

Prvni moznosti, jak provést zmény v paméti obsahujici obrazova data, je pouzit dveé
oblasti s obrazovymi daty v paméti fadice displeje, kdy jsou zobrazovana data vzdy pravé
z jedné z nich, a zobrazovani pfepinat. To umozni provadét zmény v druhé, nezobrazené
oblasti. Hlavni nevyhodou tohoto feSeni je nutnost spravovat dvé oblasti s obrazovymi
daty a jejich prepinani. V pfipadé, Ze jsou v paméti fadice displeje dvoje obrazova data,
hrozi dale zobrazeni nespravnych dat. Vyhodou je moznost pouziti tohoto postupu ve
vSech barevnych rezimech, pokud je dostatecné velka pamét radice displeje.

Druhou moznosti je zanéset pouze malé zmény jasu barevnych slozek, pouze na trovni
nejnizsiho bitu, které jsou dostatecné malé, aby je obsluha nepostiehla. Nevyhodou tohoto
feSeni je jednak moznost, Ze obsluha se silnéjSim barvocitem zménu zaznamend, nebo ze
tato zména zpusobi vyssi namahani o¢i uzivatele. Nevyhodou je déale také skutecnost, ze
zména je omezena na jeden a vzdy stejny (nejnizsi) bit barevnych slozek. Je také nutné
analyzovat vliv tohoto opatfeni na LCD matici, pfedev§im zménu pozorovaciho thlu.
Vyhodou je opét moznost pouziti ve vSech barevnych rezimech, bez omezeni velikosti
paméti fadice displeje. Pokud by opatieni meélo byt realizovano v barevném rezimu s Look-
up tabulkou, je vhodnéjsi pouzit tieti moznost.

Tteti moznost je pouzitelna pouze v rezimech s Look-up tabulkou. Zde je mozné mit
pro kazdou pouzitou barvu vice ruznych indexii do této tabulky (v tabulce jsou na vice
mistech shodné hodnoty barevnych slozek). Je tak mozné kaZzdou pouzitou barvu vyjad-
it ruznou hodnotou v obrazovych datech a pravé stiidani téchto hodnot zptisobi zménu
obrazovych dat. Dalsim dusledkem pouziti stejnych hodnot barevnych slozek na vice in-
dexech v Look-up tabulce je, Ze je mozné pouzit v obrazovych datech takové indexy,
aby ¢ast Look-up tabulky nebyla vyuzita. V této ¢éasti je nasledné mozné provadét libo-
volné zmény potiebné k realizaci popisovaného opatieni. Navic pii spravném postupu se
po kazdé tmyslné zanesené zméné v obrazovych datech nepouziva jina cast tabulky. Je
tak mozné postupné zkontrolovat funkénost dohledu celé Look-up tabulky. Datova redun-

dance v Look-up tabulce je méné problematické, nez datova redundance obrazovych dat,
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V tom piipadé zvysSuje piinos tohoto opatieni k technické bezpecnosti. Je nutno zvolit
vhodnou variantu realizace. Opatfeni se obejde bez spoluprace s obsluhou zafizeni, jedna

z variant vsak muze byt obsluhou postiehnutelna, coz neni zadouci.

4.4.3 03 — Staticky indikator

Opatieni pouzivajici staticky indikator jiz vyzaduje spolupréci obsluhy. Staticky indikator
je neménny obrazec zobrazeny trvale na displeji. Obrazec je sestaven tak, aby se nékteré
nebezpecné poruchy, ¢i jejich moédy, projevily znatelnou zménou tohoto obrazce ¢i jeho
barev. Obsluha méa organiza¢nimi opatifenimi uloZzenu povinnost sledovat tento obrazec a
v pripadé jeho zmény predpokladat vyskyt nebezpeéné poruchy a splnit dalsi organizacni

opatfeni z toho plynouci (napiiklad vyradit zafizeni z ¢innosti).

Typ opatieni Toto opatieni spada do ,nenormativni“ kategorie kontrola spravné

¢innosti obsluhou.

Provedeni Realizace opatfeni je pomérné technicky nenarocnd, sta¢i do obrazovych
dat vlozit indikator. Slozitéjsi je navrh takového indikdtoru, kdy je vhodné pouzit napii-
klad barevnou skalu, ale také piktogram vhodného tvaru. Je tak mozné kromé kontroly
spravného zobrazeni barev indikovat napiiklad poruchou aktivované nebo naopak deakti-
vované prokladané fadkovani. Indikator musi byt dostateéné velky a vyrazny na to, aby

byl obsluhou dostateéné vniméan, pritom nesmi omezovat zobrazeni provoznich informaci.
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provedeni tohoto opatieni
naro¢néjsi. I zde je nutné vybrat spravny indikator, a také je nutné zohlednit, ze vlivem
animace bude obsluha vnimat méné detailti. Pozornost je tieba vénovat také rychlosti
animace a jeji délce. Oboji je z jedné strany omezovano maximalni dobou, kterou se

obsluha muze indikdtorem zabyvat, z druhé strany schopnosti obsluhy rozeznat chyby

v animaci a také dosazitelnou snimkovou frekvenci systému.
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Vyhody Velmi nendro¢né na realizaci.

)



Nevyhody Opatieni miize zvySit ndroky na dohled paméti fadice displeje, je zde také
nepiilis velké pokryti poruchovych modi a zvyseni narokt pii aplikaci jinych opatieni.

Zhodnoceni Pro svoji nenaro¢nost je opatieni vhodné realizovat, pokud pftili§ ne-

vvvvvv

bezpe¢nych hodnot je mozné narocnost jinych opatieni nezvysit.

4.4.6.2 O7 — Hummingova vzdalenost

Zde, jako v predchozim opatieni, je snahou pomoci vhodného usporadani dat zatidit aby
jedna porucha v pristupu k paméti nevedla k potencidlné nebezpecnému zobrazeni. Zde
je vyuzita takzvanid Hummingova vzdalenost dvou ¢isel vyjadifenych v bindrnim tvaru.
Tato vzdalenost se rovnd poctu bitu, kterymi se tato dvé ¢isla lisi. Tedy napiiklad d¢isla
000000006 a 00000001b, nebo i 01111116 a 111111116 maji Hummingovu vzdalenost 1.
Zato tieba ¢isla 000000006 a 11111116 nebo 011111116 a 10000006 maji Hummingovu
vzdalenost 8. Je jasné, Ze ¢im vétsi je Hummingova vzdalenost dvou ¢isel, tim vice poruch
jednotlivych biti musi nastat, aby byla tato ¢isla vlivem téchto poruch zaménéna. Dale je
vhodné se zamyslet nad smérem téchto zmén, zda z 0 — 1 nebo 1 — 0, protoze poruchovy
déj zpusobujici tyto zmény je rizny.

Typ opatfeni Toto opatieni spada do ,,nenormativni“ kategorie vyhybani se nebez-

pecénym projevim poruch.

Provedeni Provedeni opét neni pfilis naroc¢né, je jen tieba stanovit minimalni Hum-
mingovu vzdalenost, kterou je tfeba dodrzet mezi indexy do Look-Up tabulky barev-
nych hodnot, jejichz zdména by zpiisobila nebezpecnou poruchu zobrazovaciho systému.
Vhodné také je aby tato vzdalenost byla alespon 2, pricemz je vhodné volit takova umis-
téni, aby pro zdménu byla nutna alespon jedna zména z 0 — 1 a alesponl jedna zména

z1—0.

Vyhody Nenarocnost provedeni a pii kombinaci s predchozim opatienim moznost

detekce jedné poruchy uzivatelem.

Nevyhody Opatieni muze zvysit narocnost nékterych jinych opatieni, déle snizuje

mozny pocet barev pro pouziti v grafice.

Zhodnoceni [ toto opatfeni je pro svou nenaro¢nost vhodné realizovat i pres pomérné

malé pokryti poruchovych média. Omezeni poctu pouzitelnych barev neni v technickém
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. I pfes
vyssi vypocetni naroc¢nost nez predchozi opatieni je vhodné toto opatieni také realizo-

vat. Velkou jeho vyhodou je pfi spravném nastaveni prostiidani indexit dobra zietelnost
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poruchy. Omezeni mozného poc¢tu barev je na polovinu maxima, tedy na 128, coz je pro
technické zobrazeni dostacujici. ZvySeni narocnosti nékterych opatieni vsak miize byt az
na dvojnasobek, protoze pro kazdou barvu jsou tfeba dva barevné indexy, tedy kazda

barva je umisténa (a v obrazovych datech pouzita) v Look-Up tabulce dvakrét.

4.4.6.4 09 — Dynamické zmény LUT tabulky

Zatimco funkce a projevy piedchozich opatieni jsou statické, toto opatieni se realizuje a
projevuje dynamicky. Zakladni myslenkou je, Ze porucha pristupu k paméti, nebo porucha
pamétové buiiky se projevi bud stejné na celé paméti, nebo pouze na nékteré ¢asti paméti.
Pokud se porucha projevuje pouze na casti paméti, pak pokud budeme data pravidelné po
paméti stéhovat, bude se porucha projevovat pokazdé na jiné ¢asti dat a obraz tak zacne
blikat. Tohoto principu lze vyuzit i u Look-Up tabulek, kde lze celou tabulku pravidelné

preuspofadavat.

Typ opatieni Toto opatieni spada do ,nenormativni“ kategorie kontrola spravné
¢innosti obsluhou.

N

ostatni opatieni tykajici se Look-Up tabulek, na druhou stranu ve srovnani s byt jen
zapisem obrazovych dat piiliS naro¢né neni. V ramci tohoto opatieni je v pravidelnych
intervalech ménéna Look-Up tabulka tak, Ze se jednotlivé barvy stéhuji na jind mista
v ramci tabulky. Soucasné s tim jsou adekvatné upravena i obrazova data v paméti fadice
displeje. Cetnost téchto zmén musf byt dostate¢né malé, aby byl dostate¢né zietelny pro-
jev pripadné poruchy, a pfitom dostatecné vysoka, aby se pripadna porucha projevovala
dostatec¢né casto.

Vyhody Hlavni vyhodou opatieni je, ze uzivateli usnadni rozpoznéni poruchy na

kterémkoliv uzivaném misté Look-Up tabulky.

vvvvvv

muze byt u tohoto opatieni vyhodné pouzit nizsi nez maximélné mozny pocet barev a
zmensSit tak pouzivanou oblast Look-Up tabulky. Dalsi nevyhodou je nutnost soucasné
zmény obrazovych dat se zménou Look-Up tabulky a to tak, aby nedoslo k prechodovému

déji. I tak je opatieni pomérné snadno realizovatelné.
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Zhodnoceni Toto opatreni je vhodné realizovat pouze pokud je realizovatelna opti-
mélni ¢etnost zmén. Pokud toto neni mozné, nebo pokud by bylo opatteni piili§ vykonove

¢i datové narocné, je vhodné misto néj volit jind opatieni.

4.4.7 Pouziti vhodnych grafickych symboli

I zde se opatieni rozpada na nékolik jednotlivé realizovatelnych opatieni. Vzhledem k jejich
podobnosti budou jednotlivé pouze popsana, zhodnoceni bude provedeno pro vSechna

opatfeni najednou.

4.4.7.1 010 — PouZiti symboli sloZenych z dostate¢né velkého poc¢tu bodi

Je tfeba volit grafické symboly tak, aby vypadek jednoho nebo nékolika mélo bodi, celych
radku ¢i celych sloupct nezptisobil zmizeni symbolu. Pokud je pfi navrhu symboli zohled-
néna potieba, aby byly symboly dostatecné vyrazné pro obsluhu, nebyva problém s jejich
velikosti, porucha obrazového bodu, rfadku ¢i sloupce vSak muze zptsobit také zménu
prili§ drobné ¢asti symbolu. Takto zménény symbol miize obsluha obtizné rozpoznévat a
proto je dulezité, aby i vSechny klicové tvary symboli byly slozeny z dostate¢ného poctu

bod.

4.4.7.2 011 — Nepouziti vzajemné inverznich symboli

Protoze uz jednou poruchou mize dojit k inverzi zobrazeni, prestozZe je tato inverze dobfe
rozpoznatelna, je vhodné, aby se symboly liSily i tvarem, ne jenom inverzi barevnych

slozek. V pfipadé poruchy tak nedojde k zaméné.

4.4.7.3 012 — Pouziti dostate¢né rozdilnych symboli

Jednotlivé grafické symboly by se mély dostatecné tvarové lisit, aby nemohlo vlivem jed-
noduché poruchy dojit k zaméné. Jednoducha porucha mize zpisobit jak zménu jednoho
obrazového bodu, tak také zménu celého tadku, ¢i sloupce, rozdily mezi symboly by i pfi
téchto poruchach mély byt dostateéné zietelné. Z toho divodu by se grafické symboly
nemély lisit pouze v jednom ¢i v nékolika malo fadcich, sloupci ¢ obrazovém bodu. Pro-
toze je pfi ndvrhu symbolu tfeba zohlednit, kolik pozornosti musi obsluha vénovat jejich

rozeznani, byvaji vétsinou navrzeny dostatecné rozdilné i pii zohlednéni moznych poruch.
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Typ opat¥eni Toto opatieni spada do ,,nenormativni“ kategorie vyhybani se nebez-

peénym projevim poruch.

Provedeni Vsechna tii opatfeni jsou nendro¢na na technické provedeni, je tfeba sta-
novit vhodné pravidla pro navrh grafickych prvki a tato pravidla nasledné pii navrhu

grafickych prvki dodrzet.

Vyhody Vyhodou vSech tii opatfeni je jednak jejich technick& nenaroc¢nost a jednak

to, ze pokryvaji jinak tézko pokrytelné poruchové mody vlastniho LCD panelu.

Nevyhody Spole¢nou nevyhodou je omezeni ,,jemnosti* grafiky, coz se muze projevit

napiiklad absenci vyhlazovani, ¢i drobnych detaili.

Zhodnoceni Pro svou nendrocnost a zajimavé pokryti poruchovych moéda LCD pa-
nelu by vSechna tato opatreni méla byt realizovana. Jejich spole¢né nevyhoda v systémech
technického zobrazeni prakticky neni omezujici, navic dostatecné rozdilné grafické prvky
vyzaduji méné pozornosti obsluhy a hrozi mensi riziko omylu obsluhy pfi urcovani vy-

znamu symboli.

4.4.8 Informacni redundance

Informac¢ni redundanci 1ze zajistit riznymi kombinacemi zakédovani informace do obra-
zovych dat. Zalezi zde na tom, co mize byt vhodnym nositelem bezpecnostné relevantni
informace.

Protoze i tato opatieni jsou si velmi podobnéa, budou také jednotlivé pouze popsana a

nasledné spole¢né zhodnocena.

4.4.8.1 013 — Kombinace tvaru a barvy

Kombinace tvaru (textu) a barvy je pomérné vhodné informacni redundance, ovSem za
predpokladu, Ze je dostatecné bezpecné barevné zobrazeni. Lidé vnimaji samotnou barvu
o néco rychleji nez tvar, a tak se pii zbézném pohledu mize stat, zZe uzivatel reaguje pouze
na barvu, nikoliv na tvar (text). PfestoZe je mozné oSet¥it tuto skutec¢nost predpisové, je
vhodné piihlédnout k uziti zobrazovaciho systému a v pripadech, kdy je ocekdvana snizena
pozornost obsluhy, volit bud jinou informaé¢ni redundanci, nebo velmi vyrazné rozdilné

tvary symboli.
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Typ opatieni Toto opatieni spada do ,nenormativni kategorie kontrola spravné

funkénosti obsluhou.

Provedeni Vsechna tato opatieni jsou nendro¢né na technické provedeni, opatieni
se aplikuji pti piipravé grafickych prvki. Nékteré zptisoby informacni redundance vyza-
duji stanoveni predpisovych pravidel pro ¢innost obsluhy v pfipadé, ze dojde k vypadku

jednoho ze zpusobiu zakédovani informace a informace tak neni k uzivateli pfenesena celé.

Vyhody Vyhodou je, Ze i v pfipadé vypadku jednoho zpisobu zak6édovani informace
je uzivatel schopen rozpoznat zobrazené informace a tak také rozpoznat potencialné ne-

bezpe¢nou poruchu.

Nevyhody Vétsi slozitost a tim také velikost zobrazeni je jednou z nevyhod. Dalsi
nevyhodou je, ze obsluha pro zjisténi informace nemusi vnimat cely symbol a tak si nemusi

vSimnout vzniklé poruchy v redundantnim zobrazeni.

Zhodnoceni Protoze jsou tato opatieni snadna na realizaci, je vhodné je aplikovat.
Protoze tato opatieni stavi na pozornosti obsluhy, kter4d v tomto piipadé casem ochabuje,

je vhodné soucasné realizovat i dalsi vhodna opatieni na eliminaci stejnych nebezpecénych
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23Vrstva obraz v obraze (zkrdcené PIP) je prekryvné vrstva, kterd umoziiuje zobrazeni obsahu druhého
obrazového bufferu pres ¢ast nebo celou hlavni vrstvu. Déale lze nastavit, ktera barva mé byt pruhledna,
¢i ruzné efekty zobrazeni jako je blikini ¢ ,,vynorfovani PIP vrstvy. Protoze lze tézko ovérovat, zda je
tato vrstva skutecné aktualné zobrazena, neni vhodné ji pouzivat v bezpec¢nostné relevantnich aplikacich,
a proto zde neni blize popséna.
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. Tento efekt nastésti neni trvaly a vyzaduje velmi dlouhy ¢as stale stejného
zobrazeni, nez se rozvine do pozorovatelné podoby. Pro eliminaci tohoto efektu staci ve
vhodném intervalu zaradit zobrazeni plné ¢erného a plné bilého obrazu. Timto zptsobem

dojde k vymazani pamétového efektu LCD matice.

Typ opat¥eni Toto opatieni spadd do ,,nenormativni“ kategorie vyhybani se nebez-

pecnym projevim poruch.

Provedeni Provedeni je pomérné nenirocné, staci v daném intervalu na vhodnou
dobu nékolikrat prostiidat zobrazeni plné ¢erného a plné bilého obrazu. Nejobtiznéjsi je
stanoveni intervalu a vhodnych dob mazani pamétového efektu. Zde je nejlepsi vychazet
z doporuceni vyrobce, nebo z experimentii. U zadaného displeje nebyl ani pti nékolikaden-
nim zobrazeni stejného obrazu efekt pozorovan, proto lze za vhodny interval povazovat
nizsi jednotky dni. Vzhledem k tomu, Ze v tomto intervalu neni pamétovy efekt jesté
rozvinut, postaci jako preventivni opatfeni i jen nékolikavtefinové doby zobrazeni plné
bilého nebo plné ¢erného snimku. Je vsak vhodné v ramci jinych opatieni sledovat vyskyt

pamétového efektu.

Vyhody Vyhodou tohoto opatieni je jeho nenaroc¢nost a pomérné velk& ti¢innost proti

pamétovému efektu.

24Jas jednotlivych subpixeli se ¥idi natocenim tekutych krystali. Toto natoceni se fidi napétim pii-
vedenym na elektrody, mezi kterymi jsou tyto krystaly. Pokud jsou napétim velmi dlouhou dobu drzeny
v uréitém natoceni, dojde k ¢astecéné polarizaci a takovému usporadani, ze se krystaly obtiZznéji nataceji
do jiné polohy. Pokud v8ak dojde k natoceni do jiné polohy, dojde tim ke zméné polarizace a usporadani,
tekuté krystaly se poté jiz nataceji standardné.
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Provedeni Provedeni je pomérné nenaroc¢né, lze provést béhem testi, které zarizeni

vykonava po spusténi.
Vyhody Otestovani celého systému, nepiili§ velk& naro¢nost realizace.

Nevyhody Hlavni nevyhodou je mnohotadové del$i doba mezi okamziky, kdy miize
obsluha rozpoznat poruchu v porovnani s jinymi opatfenimi stejného typu, a také nutnost

zaridit, aby tato doba nepiekrocila maximalni dobu do detekce a negace poruchy systému.

Zhodnoceni Prestoze opatieni pokryva sirokou skalu poruchovych moédu, vzhledem
k dlouhym castim mezi jednotlivymi testy je vhodné soucasné realizovat jesté dalsi opat-
feni. V pripadé realizace je nutné zajistit maximéalni dobu provozu systému mezi dvéma
testy tak, aby tato doba neptekrocila maximalni dobu do detekce a negace poruch, které

(¢i jejich mody) toto opatieni pokryva.
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— Staticky indikator

Problematika statického indikatoru je pomérné rozsahla, protoze dva zakladni pozadavky
na néj jsou protichtidné. Zakladnimi pozadavky jsou maximalni rozsah indikace, na dru-
hou stranu jednoduchost a mala velikost. Staticky indikdtor by pro maximélni pokryti
poruchovych modia mél zasahovat pfes vSechny radky a pres vSechny sloupce. To lze
splnit, pokud je statickym indikdtorem réamecek kolem obrazu, nebo mriizka oddélujici
jednotliva pole pro indikaci. Ohledné barev by ideédlni indikator mél zobrazovat vSechny
barvy. Takovy indikator by byl ptilis slozity a tak je lepsi pouzit zékladni barevné slozky
(pro kontrolu vypadku, chybné aktivaci ¢i zamény barev) a dale bilou a ¢ernou barvu (pro
kontrolu chybné hodnoty jasu fadku nebo sloupce, ale také vypadku ¢i chybné aktivaci
barvy). Z tohoto pohledu se jako vhodny staticky indikator jevi napiiklad bil4 miizka na
¢erném pozadi doplnéna oblasti se vzorkem cervené, zelené a modré barvy. Tento indi-
kator ale neni pouzitelny ve vSech moznych aplikacich, nebot napiiklad na vozidlech je
nezadouci pouziti zelené barvy. V takovychto piipadech je nutné analyzovat riziko zdmény
zelené barvy za jinou barvu. Pokud chybné zobrazeni jiné barvy misto zelené barvy ne-
zpisobi nebezpe¢nou poruchu, je mozné zobrazit indikaci pouze ¢ervené a modré barvy.
Zobrazeni barevnvych slozek mize byt v podobé barevnych obdélniki, ale také v podobé
loga vyrobce, loga zafizeni a podobné.

Néasleduje ukazka mozného statického indikatoru pro pouziti v aplikacich, kde muze byt
zobrazena zelend barva a v aplikacich, kde je zobrazeni zelené barvy v tomto indikatoru

nezadouci a ptipadné zobrazeni jiné barvy misto zelené nezptlisobi nebezpec¢nou poruchu.
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— Vzajemné inverzni indexy v Look-Up tabulce
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— Pouriti dostate¢né rozdilnych symboli — odlisnost
jednim sloupcem

Dalsi nevhodné malo rozdilné symboly jsou tieba prosté Sipky ukazujici smér, zob-

v

razena je také vhodnéjsi informacni redundance pomoci dopliujiciho textu ,vlevo“ a
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Posledni ilustrace zobrazuje polozky v menu, kdy je vybrana ¢i aktivni polozka ozna-

¢ena jinym Fezem pisma (kurzivou) a grafickym symbolem. Zde jde o kombinaci opatieni
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— ZkuSebni obrazce

Zkusebni obrazce jsou opét velmi rozsahlou oblasti, komplexni popis by byl nad ramec této
prace. Proto zde budou uvedeny pouze nékteré moznosti umoznujici detekci vybranych

poruchovych moédu.
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— ZkuSebni obrazce — poruchy radku
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ZAavér

Prace ve svych prvnich dvou kapitolach nejprve popisuje komponenty zadaného zobrazo-
vaciho systému, piedevs§im jejich vlastnosti dilezité pro zajisténi technické bezpecnosti,
nasledné potencidlné nebezpecéné poruchy tohoto systému a stanovuje cile bezpe¢nosti
kladené na tento systém. V dalsi kapitole prace analyzuje jednotlivé nebezpec¢né poruchy
a popisuje jednotlivé poruchové mody, které dané poruchy zpisobuji. Ve ¢tvrté kapitole
stanovuje prace koncepci technické bezpecnosti a navrhuje paletu opatieni, jejichz reali-
zaci lze zvysit droven technické bezpecnosti. V posledni, paté kapitole, prace demonstruje
vybrand opatieni a jejich vliv na nékteré poruchové mody.

V ramci prace neni popsana realna aplikace zobrazovaciho systému ani stanoveno,
ktera z navrzenych opatifeni museji byt pro dosazeni dostatecné irovné technické bezpec-
nosti realizovana. Zptisob zajisténi technické bezpecnosti pomoci navrzenych opatieni by
v piipadé realizace systému musel byt volen podle konkrétnich pozadavki na zobrazovaci
systém. Prace plni cil dany zadanim, analyzovat mozné nebezpecné poruchy a stanovit
opatfeni pro eliminaci jejich vlivu, protoze nabizi dostate¢ny vybér z navrzenych opatient,
kterd spolecné pokryvaji vSechny z analyzy vzeslé poruchové mody. Velka ¢ést porucho-
vych moédu je navic pokryta vice opatienimi, proto neni u konkrétni realizace zadaného
zobrazovaciho systému nutné realizovat vSechna navrzené opatieni.

Na tuto praci by bylo mozné dale navazat hledanim dalSich opatfeni v rdmci zadaného
systému, nebo snahou najit modifikace zadaného systému umoznujici navrh dalsich opat-
feni. Dale by bylo mozné zobecnit problematiku na obecny graficky zobrazovaci systém
a srovnat moznosti opatfeni na podporu technické bezpecnosti zobrazovacich systému

riznych architektur sestavenych z riznych komponent.
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9] KYOCERA DISPLAY CORPORATION. 3.5 inch QVGA transmissive color
TFT with LED backlight: Datasheet. Spec No. TQ3C-8SEAF0-E1YAD25-00.
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[10] HIMAX TECHNOLOGIES INC. HX8238-A: 960 © 240 TFT LCD Single Chip Di-
gital Driver. Preliminary version 03 September, 2007. 2007. HX8238-A-DS.
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