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ANOTACE

Tato prace se zabyva internetem véci a nastroji pro generovani sitového provozu. V teoretické
¢asti jsou vybrany nekteré jiz existujici nastroje pro generovani sitového provozu, které jsou
zde popsany a posléze 1 vzajemné porovnany. Prace také predstavuje internet véci a nékteré
vV ném pouzivané protokoly. Praktickou ¢ast tvoii vlastni implementace aplikaci pro generovani
1 zachytavani sitového provozu.

KLiCOVA SLOVA

Generator sitového provozu, aplikace, Java, internet véci, chytré sité

TITLE

Network traffic generator for testing OpenFlow functionalities

ANNOTATION

This thesis discusses Internet of Things and tools for generating network traffic. In the theoret-
ical part of the paper, several existing tools for generating network traffic are described and
compared with each other. The thesis also introduces Internet of Things and several protocols,
that are involved in Internet of Things. The practical part comprises of implementation of ap-
plications for generating and capturing network traffic.
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Network traffic generator, application, Java, Internet of Things, Smart Grid
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UVOD

Generator sitového provozu nahrazuje realny sitovy tok a umoziuje testovat a méfit sitoveé
parametry. Piedstavuje uzite¢ny ndstroj pro spravce siti umoziujici uplatnit ziskané hodnoty
pro upravu sitové infrastruktury. Cilem teoretické ¢asti této prace je vyhledat softwarové sitové

generatory a porovnat jejich funkcionality.

Prakticka ¢ast se zaméfi na vytvoieni vlastniho sitového generatoru. Cilem je vytvofit multi-
platformni grafickou aplikaci fungujici jako aplikace typu klient-server a umoziujici dyna-
mické nastaveni poli riznych protokoli. Hlavni motivaci pro tvorbu takového nastroje je zahr-
nout podporu vybranych protokolt patticich do internetu véci, coZ je koncept, ktery v posledni
dobé zazivé obrovsky rist diky technologickému pokroku a zasahuje do vSech oblasti naSeho

Zivota.

Tato prace se v prvni kapitole vénuje nékolika vybranym generatorum sitového provozu a ob-
sahuje rovnéz jejich vzajemné porovnani. Druhou kapitolu tvofi pfedstaveni internetu véci a vy-
branych protokolli patiicich do internetu véci. Tteti kapitola navazuje popisem tzv. chytrych
siti, coz je koncept souvisejici s internetem véci. Posledni kapitola se sklada z popisu aplikace

J P4

vytvofené v praktické ¢asti a z dokumentace k této aplikaci.
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1 VYBRANE SITOVE GENERATORY

Tato kapitola pfedstavuje vybrané existujici nastroje pro generovani sitového provozu. V jed-
notlivych podkapitolach jsou postupné popsany a zhodnoceny nasledujici sitové generatory:

Ostinato, Scapy, Colasoft Packet Builder.

1.1 Generatory sitového provozu

Generatory sitového provozu jsou nastroje, které slouzi k simulaci zatéze sité€ a sitovych prvka
tim, Ze do nich posilaji generovany sitovy provoz. Pouzivaji se proto pro testovani sit¢ nebo

cey

sitovych prvki, a vyuziji je tak ptedevSim spréavci sité.

1.2 Ostinato

Ostinato? je multiplatformni generétor a analyzator sitového provozu. Jedn4 se o otevieny soft-
ware licencovany pod GNU GPLv3. Nejnovéjsi verze je verze 0.8 z cervna roku 2016. Od urcité
verze je Ostinato placené, ale nckteré starSi verze lze stahnout zdarma (Ostinato Network

Traffic Generator, c2017).

1.2.1 Instalace

Na operac¢nich systémech Windows sta¢i stazeny soubor rozbalit a poté spustit soubor 0sti-
nato.exe. Pro Windows je v§ak jesté nutné mit nainstalovany WinPcap?, coZ je nastroj pro lin-
kovou vrstvu sitového rozhrani umoziujici zachytavani a odesilani sitovych paketti (WinPcap,

c2013).

1.2.2 Architektura

Ostinato se sklada ze dvou dulezitych Casti. Tou prvni je ovladac, ktery mé na starost komuni-
kaci s uzivatelem. Ovladacem muize byt bud’to grafické uzivatelské rozhrani, nebo skript na-
psany v programovacim jazyce Pythonu s vyuzitim Python API®. Déle bude popisovéana verze

s grafickym uZzivatelskym rozhranim.

! Dostupné z http://ostinato.org/downloads
2 Dostupné z https://www.winpcap.org/install/default.htm
3 Dostupné z https://gumroad.com/I/ostpyold
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Druhou nezbytnou ¢asti je tzv. drone, ktery pfijiméa a vykondva instrukce zadané uZzivatelem
ptes ovladac. Ten si naopak z dronu bere riizna data a tvoti z nich statistiky. Drone je pii spus-
téni Ostinata automaticky spustén na pozadi, a uzivatel se tak o n€¢j nemusi starat. Zaroven ale
drone pottebuje spravcovska prava pro Cteni sitovych karet na daném stroji, proto je program

nutné spustit s pravy spravce.

Nutno podotknout, Ze se tato architektura 1isi od klient-server architektury a Ostinato si s dro-
nem nevyménuje zadné pakety (Architecture - Ostinato User Guide, ¢2017). Drone dokonce
muze byt spustén na jiném stroji nez Ostinato. Komunikace vSak neni Sifrovana ani autentifi-

kovana (How to generate network packets - Ostinato Packet/Traffic Generator, c2017).

Program Ostinato byl vyvinut v Pythonu, coz je Siroce rozsifeny vySsi programovaci jazyk,
ktery v roce 1991 navrhl Guido van Rossum (Technology at Ostinato Network Traffic Genera-

tor, c2017). Pro grafické uzivatelské rozhrani byla vyuzita knihovna Qt.

1.2.3 Funkce

Nastroj dokaze vytvaret pakety a posilat vice proudt pakett s riznymi protokoly i intervaly
mezi jednotlivymi pakety. Diky grafickému uzivatelskému rozhrani je snadno pochopitelny

a snadno pouzitelny.
Ostinato podporuje nasledujici protokoly:
e FEthernet/802.3/LLC SNAP,
e VLAN (s Q-in-Q),
e ARP, IPv4, IPv6, IP Tunneling,
e TCP, UDP, ICMPv4, ICMPV6, IGMP, MLD,
e Jakykoliv textovy protokol (HTTP, SIP atd.).

Ostinato umoznuje ménit libovolna pole, ktera dany protokol obsahuje. Dalsi vyhodou je, ze se
vyborné dopliluje s velmi rozSifenym nastrojem Wireshark, ktery umozniuje zkoumat sitovy
provoz na danych rozhranich, a pouziva se proto pro analyzu pocitaCovych siti a ladéni ptipad-
nych problému. Toto propojeni dvou zminénych nastroji lze vidét v Ostinatu, kde je jednou

Z moznosti zobrazit si pfijaté pakety pravé pifimo ve Wiresharku.

Nastroj Ostinato nepodporuje stavové TCP spojeni, a je tudiZ bezstavovy, coZ znamena, Ze si

neuchovava zadné informace o pfedchozi vzajemné komunikaci. Rovné€z nemuizZe byt pouzit
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pro generovani a posilani falesného sitového provozu na webové stranky (Ostinato Network

Traffic Generator, c2017).

1.2.4 Ukazka pouziti

Nasleduje obrazek (Obrazek 1) hlavniho okna programu Ostinato, coz je prvni okno, které se

zobrazi po spusténi programu.

4 Ostinato - o IES
File Help
Ports and Streams =
4 o Port Group 0: [127.0.0.1:7878] (4) Apply
@) Port 0: if0 [0.0.0.0] (Microsoft)
(@ Port 1:if1 [0.0.0.0] (Microsoft) Name Goto

2) Port 2:if2 [0.0.0.0] (Realtek PCle GBE Family Cont...

2) Port 3:if3 [0.0.0.0] (Microsoft)

.3 New Stream
Edit Stream

Delete Stream

Open Streams ...

Save Streams ...
Statistics =]
» = = | - #
Port 0-0 Port 0-1 Port 0-2 Port 0-3 A
Link State Down Up Down Down
Transmit State Off Off Off Off
Capture State Off Off Off Off
Frames Received 0 252 0 0
Frames Sent 0 0 0 0
Frame Send Rate (fps) 0 0 0 0
Frame Receive Rate (fps) 0 0 0 0 2%

Obrazek 1 — Uvodni okno programu Ostinato
Zdroj: viastni

Okno je rozdéleno do dvou ¢asti. Horni ¢ast okna obsahuje porty a datové proudy, ta dolni pak
statistiky tykajici se jednotlivych portd. Pro vyvéfeni paketl se pouziva horni ¢ast zplisobem,
jenz je znazornén na obrazku (Obrazek 1). Nejprve je v jeji levé ¢asti zvolen port, ktery bude
pouzit. Poté Ize v pravém okné pomoci levého tlacitka mySi vyvolat nabidku, diky které lze

vytvofit novy datovy proud nebo upravit ¢i odstranit proud existujici.

Po vytvoteni nového proudu Ize dvojklikem otevtit jeho tpravu. Nasledujici obrazek (Obrazek

2) zobrazuje podobu okna pro tpravu proudu.
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17 Edit Stream : IEE

Protocol Selection Protocol Data Stream Control Packet View

Media Access Protocol
Ethernet II

Internet Protocol ver 4

[[] override Version 4 Fragment Offset (x8) |0
Override Header Don't Fragment More Fragments
L Length (x4) : -~ 2 - g
TOS/DSCP 00 Time To Live (TTL) 127
[] OverrideLength 46 [] override Protocol 06
Identification 04D2 [] override Checksum 35 F2
Mode Count Mask

Source 0.0.0.0 Fixed v | 16 255,255,255.0

Destination 0.0 .0 .0 | Fixed v | 16 255,255.255.0
Options TODO e v

Transmission Control Protocol

Payload Data

Pre Next OK ‘ Cancel

Obrazek 2 — Uprava proudu v programu Ostinato

Zdroj: viastni

V tomto okné se nachazi vse potiebné pro vytvoreni uzivatelem pozadovaného proudu paketa.
Na obrazku (Obrazek 2) je vidét moznost nastaveni riznych poli protokolu IPv4. To je vSak
pouze jeden z fady protokold, které program Ostinato umoZiluje nastavit. Nevyhodou je, Ze
uzivatel neni informovan v piipadé Spatné¢ vyplnéného pole. Pii stisknuti tlacitka OK se totiz
Spatn¢ zadané hodnoty automaticky zméni na urcitou platnou hodnotu, ale dé&je se to bez jaké-

hokoliv informovani uzivatele.

Po nastaveni proudu jiz stac¢i pouze v hlavnim okn¢ v ¢asti statistik zapnout odesilani a zachy-

tavani paketil. Vysledek zachytavani pro dany port je poté mozné otevfit v programu Wireshark.
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1.3 Scapy

Scapy” je interaktivni nastroj pro manipulaci s pakety vytvofeny v programovacim jazyce Pyt-
honu. Na rozdil od Ostinata, které¢ ma grafické uzivatelské rozhrani, Scapy pracuje v piikazo-

vém fadku.

1.3.1 Instalace

Zde je popsana instalace pro opera¢ni systém GNU/Linux, konkrétné pro distribuci Ubuntu
16.04.3 LTS s jadrem verze 4.10. Stazeny soubor staci pouze rozbalit a poté 1ze Scapy pouzivat

z rozbaleného adresaie jednoduchym piikazem:

./run_scapy

Pro spravny béh programu jsou zapotiebi spravcovska prava, proto je tieba pouzit piikazu sudo:
sudo /.run_ scapy

Pted samotnym spusténim je vSak nutné mit nainstalovany Python a tcpdump. Tcpdump slouZzi
Kk vypisovani popisu obsahu paketu na daném sitovém rozhrani (Ubuntu Manpage: tcpdump -

dump traffic on a network, c2010).

Rovné7Z je tieba se ujistit, Ze je na daném systému nastavena moznost CONFIG_PACKET. Toto
1ze ovétit v souboru s konfiguraci jadra dané distribuce (Scapy portability page). Na testovacim

stroji byla cesta k onomu souboru nésledujici:

/boot/config-4.10.0-38-generic

1.3.2 Funkce

Scapy umoziiuje vytvaret a poté posilat vlastni pakety, pticemz Ize po odeslani paketu po urci-
tou dobu ¢ekat na odpoveéd’. Pokud je pfi tvorbé paketu vynechano sestaveni nékteré z vrstev,
Scapy tuto ¢ast paketu vytvoii automaticky a pole naplni vychozimi (defaultnimi) hodnotami.
Nastroj dale dokdze zachytavat internetovou komunikaci, zobrazovat zachycené pakety ze sou-

boru s ptiponou *.pcap ¢i piepsat zachyceny paket pied jeho naslednym odeslanim.

Mezi pokrocilejsi funkce patii naptiklad moznost vytvofit si vlastni novy protokol, ptesnéji

fec¢eno novou vrstvu.

4 Dostupné z: http://www.secdev.org/projects/scapy/
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1.3.3 Ukdazka pouziti

V této podkapitole je predstaveno pouze zakladni vytvareni a odesilani paketii nastrojem Scapy.

Ukéazky byly vytvotfeny na distribuci Ubuntu 16.04.3 LTS s jadrem verze 4.10.

Nasleduje ukazka prace s IP protokolem:

>>> ip = IP()
>>> ip.display ()

### [ IP ] ###
version= 4
ihl= None
tos= 0x0
len= None
id= 1
flags=
frag= 0
ttl= 64

proto= hopopt
chksum= None
src= 127.0.0.1
dst= 127.0.0.1
\options\
>>> ip.ttl = 80
>>> ip.dst = "192.168.0.12"
>>> ip.display ()
### [ IP ]##4#
version= 4
ihl= None
tos= 0x0
len= None
id= 1
flags=
frag= 0
ttl= 80
proto= hopopt
chksum= None
src= 192.168.0.101
dst= 192.168.0.12
\options\

Po vytvofeni proménné ip lze pies tuto proménou zobrazit strukturu IP protokolu. Pies nazvy
danych poli pak 1ze zménit hodnoty poli protokolu. V ukazce je timto zplisobem zménéno pole

TTL a cilova IP adresa.

Obdobn¢ lze pracovat s libovolnym jinym protokolem, coz je dokdzano nasledujici ukazkou,

ktera pracuje s protokolem TCP:

>>> tcp = TCP ()
>>> tcp.display ()
#H4[ TCP 1H##4#
sport= ftp data
dport= http
seqgq= 0
ack= 0
dataofs= None
reserved= 0
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flags= S
window= 8192
chksum= None
urgptr= 0
options= {}

>>> tcp.dport = 8888

>>> tcp.display ()

### [ TCP ]###
sport= ftp data
dport= 8888
seqg= 0
ack= 0
dataofs= None
reserved= 0
flags= S
window= 8192
chksum= None
urgptr= 0
options= {}

Zobrazit 1ze i oba protokoly najednou nasledujicim piikazem, ktery zobrazi oba nastavené pro-
tokoly ulozené v proménnych tcp a ip:

(tcp/ip) .display ()

Ptikaz, ktery vyse vytvofeny paket odesle:

>>> send (ip/tcp)
WARNING: Mac address to reach destination not found. Using broadcast.

éent 1 packets.

V tomto ptipad¢ byl odeslan paket sloZzeny z IP a TCP protokolu. Byla tedy nastavena pouze
sitova a transportni vrstva. Nebyla zde nastavena spojova vrstva. Program ji v takovém ptipadé
vytvoii bez UcCasti uzivatele a doplni defaultnimi hodnotami. Z tohoto diivodu Ize v predchozi
ukazce vidét upozornéni, ze cilovd MAC adresa nebyla nalezena a byla nahrazena vSesmérovou

adresou. Paket byl nicméné odeslan uspésné.

Nevyhodou néstroje Scapy je nedostatecné ovérovani uzivatelem dopliiovanych hodnot, jak
ilustruje nasledujici ukazka:

>>> ether = Ether ()
>>> ether.display ()
###[ Ethernet ]###
WARNING: Mac address to reach destination not found. Using broadcast.
dst= ff:ff:ff:ff:ff:ff
src= 00:00:00:00:00:00
type= 0x9000
>>> ether.src = 12:12:12:12:12:12:12
File "<console>", line 1
ether.src = 12:12:12:12:12:12:12
SyntaxError: invalid syntax
>>> ether.src = "xx:qq:zz:00:00:00"
>>> ether.display ()
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###[ Ethernet ]###
WARNING: Mac address to reach destination not found. Using broadcast.

dst= ff:ff:ff:ff:ff:ff

src= xx:9g:zz:00:00:00

type= 0x9000
>>> send (ether)
WARNING: Mac address to reach destination not found. Using broadcast.
WARNING: Mac address to reach destination not found. Using broadcast.
Traceback (most recent call last):

File "<console>", line 1, in <module>

File "scapy/sendrecv.py", line 258, in send

realtime=realtime, return packets=return packets)
File "scapy/sendrecv.py", line 236, in _ gen send

s.send (p)
File "scapy/arch/linux.py", line 395, in send
sx = str(ll(x))

File "scapy/packet.py", line 272, in  str
return self.build()
File "scapy/packet.py", line 349, in build
p = self.do build()
File "scapy/packet.py", line 339, in do build
pay = self.do build payload()
File "scapy/packet.py", line 331, in do build payload
return self.payload.do build()
File "scapy/packet.py", line 336, in do build
pkt = self.self build()
File "scapy/packet.py", line 327, in self build
p = f.addfield(self, p, val)
File "scapy/fields.py", line 70, in addfield
return s+struct.pack(self.fmt, self.iZm(pkt,val))
File "scapy/layers/12.py", line 112, in i2m
return MACField.i2m(self, pkt, self.i2h (pkt, x))
File "scapy/fields.py", line 183, in i2m
return mac2str (x)
File "scapy/utils.py", line 298, in mac2str

return "".join (map (lambda x: chr (int(x,16)), mac.split(":")))
File "scapy/utils.py", line 298, in <lambda>
return "".join (map (lambda x: chr(int(x,16)), mac.split(":")))
ValueError: invalid literal for int () with base 16: 'xx'

V ukazce je vidét, jak program Scapy reaguje pii riznych typech chyb. V ptipad¢ syntaktické
chyby (v tomto pfipad¢ opomenuti uvozovek u zdrojové MAC adresy) se na obrazovku vypise
varovani. Kdyz se vSak do zdrojové MAC adresy zada vyraz, ktery je syntakticky spravné,
zadné varovani se nevypiSe a hodnota se do proménné uloZi bez ohledu na to, zda se jedna
0 nespravnou hodnotu (v této ukazce naptiklad nebyla zadana validni hexadecimalni hodnota).
K chybé¢ poté dojde az pii samotném odesilani paketu, kdy se kvili této chybé nepovede paket

odeslat.

Scapy lze rovnéz pouzivat pomoci skriptti vytvoienych v Pythonu.
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1.4 Colasoft Packet Builder

Colasoft Packet Builder® je dalsi nastroj umozitujici vytvaieni sitovych paketii. Kromé toho Ize
nastroj pouzit pro testovani ochrany sité proti ito¢nikim a narusitelim sité. Colasoft Packet
Builder je ale omezen pouze na operacni systémy Windows. Nejnovéjsi verzi je verze 2.0, ktera

byla vydana 21. ¢ervna 2016.

1.4.1 Instalace

Stazenim z webovych stranek produktu se =ziska jediny soubor s nazvem pkbuil-
der_2.0.0.212.exe, ktery staci spustit a spusti se instalace. Po uspé&s$né instalaci lze jiz program

jednoduse spustit vzniklym spustitelnym souborem.

1.4.2 Funkce

Nastroj obsahuje dva editory pro tipravu paketu. Prvnim je Hex Editor, ve kterém lze upravovat
hexadecimalni data. Druhym editorem je pak Decode Editor, ktery uzivateli umoziuje upravo-
vat data v libovolnych polich daného paketu podle zvoleného protokolu. Oba editory jsou sou-
¢asti grafického uZivatelského rozhrani, a jejich uziti je tedy velmi intuitivni. UZivatel si mlze
zvolit jednu z nasledujicich Sablon: ARP paket, IP paket, TCP paket nebo UDP paket. Parame-
try pak 1ze ménit v obou zminénych editorech (Colasoft Packet Builder, c2001-2017).

1.4.3 Ukazka pouZziti

Po spusténi programu Colasoft Packet Builder se zobrazi okno, které je rozdéleno do nékolika
¢asti. Na pravé strané okna se nachazi Packet list, ktery zobrazuje vSechny vytvofené pakety.
Po kliknuti na néktery z téchto paketl se tento paket zobrazi v Decode Editoru i Hex Editoru
Vv levé ¢asti obrazovky. Zde pak uZivatel mize pakety libovolné upravovat, jak je vidét na na-

sledujicim obrazku (Obrazek 3).

5 Dostupné z: http://www.colasoft.com/download/products/download_packet_builder.php
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@ Colasoft Packet Builder - o IEN

File Edit Send Help

W ¢ & b B & B © 7 ®
Import Exort' Add Insert | Copy Paste Checksum Adapter | About @co’aSOft

@ Decode Editor [ PacketNo. [ 2 | @ PacketList [ Packets | 3 | Selected | 1 |
&P Fr 0 [20/2] 0Ox1A No. Delta Time | Source Destination
5. 5 e 1 0.100000 | 00:00:00:00:00:00 FRFFFRFEFFFF
v S B
- 3 0100000 | 192.168.0.1:0 192.168.0.255:0
9 : 192.168.0.1
-9 on IP: 192.168.0.255
=-& TC ransport Control Protocol [34/20]
2 Sowee pore E_p
e 0 [36/2]
- 0 I3
] mber: 6
P 0 [4
-2 5 2.y
< >
[:Z Hex Editor | Total | 60 bytes | Offset | 0x24 |
0000 | 00 00 00 00 00 00 00 00 00 00 00 00 08 | cevennnnnnnnn ~
000D | 00 45 00 00 2E 00 00 40 00 40 06 Bg 79 | .E

001A (CO A2 00 01 CO A8 00 FF 00 00 00 00 00 | ..
0027 [ 00 00 00 00 00 00 00 50 00 FF FC 2D 91

Obrazek 3 — Colasoft Packet Builder — uprava paketu
Zdroj: viastni

V piipad¢ zadani Spatné hodnoty do n¢kterého z poli se zobrazi okno s chybovou hlaSkou a uzi-

vatel hodnotu musi opravit.

Nové pakety se pak vytvareji stisknutim tlac¢itka Add na horni li§té programu. To vyvola okno

pro tvorbu paketu zachycené nasledujicim obrazkem (Obrazek 4).

Add Packet
Select Template: ARP Packet v
Delta Time: 0.1 Second

oK Cancel Help

Obrazek 4 — Colasoft Packet Builder — pridani paketu
Zdroj: viastni

Zminéné okno uzivateli umoziuje nastavit Sablonu paketu a Delta Time. Na vybér jsou tyto
Sablony: ARP paket, IP paket, TCP paket, UDP paket. Delta Time ptedstavuje Casovy interval
v sekundach mezi novym paketem a poslednim paketem v Packet Listu. Po stisknuti tlacitka

OK se toto okno zavie a uzivatelem vybrany paket se ptida do seznamu v okné Packet List.
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Vsechny pakety zobrazené v Packet Listu lze odeslat stisknutim tlacitka Send All. Pokud je
cilem odeslat pouze jeden urcity paket, 1ze oznacit v seznamu paketii pouze tento konkrétni
paket a nasledné ho odeslat tla¢itkem Send. Pied odeslanim se je$té zobrazi okno, kde je mozné

zvolit, kolik pakett se posle a jaky mezi nimi bude interval.

Program dale umoziuje i import a export paketd pouzitim soubort typu libpcap (soubory s pii-
ponou *.cap nebo *.pcap). Tyto soubory pak lze oteviit v nékterych dalSich programech pracu-

jicich s pakety, naptiklad ve Wiresharku.

1.5 Porovnani nastroji

Souhrn dtlezitych vlastnosti jednotlivych zkoumanych néstroji je zobrazen v nasledujici ta-

bulce (Tabulka 1).

Tabulka 1 — Srovnani nastroji Ostinato, Scapy a Colasoft Packet Builder

Ostinato Scapy Colasoft Packet Builder
Platformy Multiplatformni Multiplatformni Windows
GUI Ano Ne Ano
Cena Starsi verze zdarma | Zdarma Zdarma
Nabidka protokola Velmi rozsifena Pouze nejrozsitenéjsi pro- | Pouze nejrozsifenéjsi proto-
tokoly koly
Vytvareni vlastnich | Ne Ano Ne
protokoli
Programovaci jazyk Python Python

Zdroje: (How to generate network packets — Ostinato Packet/Traffic Generator, c2017, Colasoft Pac-
ket Builder, c2001-2017, Architecture - Ostinato User Guide, c2017, Ostinato Network Traffic Gene-
rator, c2017, Scapy portability page, Technology at Ostinato Network Traffic Generator)
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2 INTERNET VECI

Tato kapitola se vénuje internetu véci (anglicky Internet of Things, zkratka IoT). Internet véci
je koncept, jehoz cilem je propojovani riznych elektronickych zatizeni s internetem. To se tyka
napiiklad mobilnich telefond, kdvovart, televizorti, lednicek, ale i senzorti a spousty dalSich
zafizeni. Takto propojena zafizeni pies internet véci pak mohou komunikovat nejen s lidmi, ale

také vzajemné mezi sebou.

V nasledujicich podkapitolach jsou ptedstaveny nékteré komunikacni protokoly pouzivané pro

béh internetu véci.

21 MQTT

MQTT (MQ Telemetry Transport) je nenarocny komunikacni protokol, ktery je navrzen tak,
aby byl lehce implementovatelny, coz ho ¢ini vhodnym pro pouziti v mnoha situacich. Vyuziti
si najde v omezenych prostiedich, jakym je napiiklad vzajemna komunikace mezi stroji v ramci
internetu véci. MQTT tedy umoziuje jednoduché a nendrocné pienosy malého mnozstvi dat

prostiednictvim bézné TCP/IP internetové site.

2.1.1 Architektura

MQTT pouziva architekturu typu klient-server.

Klient je zatizeni pouzivajici protokol MQTT. Klientovy tkony jsou nasledujici:

. otevira sitové pfipojeni k serveru,

. vydava zpravy, o které se mohou zajimat ostatni klienti,

. odebira zpravy, o které ma zdjem,

. rusi odebirani zprav, pokud jiz o tyto zpravy nema zajem,
. zavira sitové ptipojeni k serveru.

Server je potom program ¢i zafizeni, které slouzi jako prosttednik mezi klienty, kteti vydavaji

zpravy a klienty, ktefi odebiraji zpravy. Server:

. piijima sitové piipojeni od klientd,
. piijima zpravy vydané klienty,
. zpracovava klientské pozadavky na odebirani a zruSeni odebirani,
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. danému klientovi posila dal zpravy, které se shoduji s jeho odbérem,
. zavira sitové pripojeni od klienta (MQTT Version 3.1.1., 2014).

Ptiklad takového vztahu miize byt napiiklad snimac¢ ¢i méfici jednotka, ktera vyda zpravu ob-
sahujici vysledek méteni. Server pak tuto zpravu odesle klientim, ktefi odebiraji tyto zpravy.
V tomto piipad¢ muze byt takovym klientem napiiklad fidici jednotka, kterd hodnoty zpracuje

&i zobrazi (VOJACEK, 2017).

2.1.2 Struktura MQTT zprav

MQTT paket se sklada ze vzdy pritomné hlaviéky pevné délky (16 bitl), hlavicky proménné
délky, ktera nemusi byt pfitomna a datového obsahu (payload), ktery rovnéz nemusi byt pii-

tomen.
Hlavicka pevné délky se poté sklada z nasledujicich poli:

e MQTT Control Packet type (4 bity) je pole obsahujici typ MQTT zpravy. Napiiklad

pro Publish Message je stanovena hodnota 3.
e Piiznaky specifické pro kazdy MQTT typ (4 bity)

e Délka paketu (8 bitr) urcuje délku paketu v bajtech (MQTT Version 3.1.1., 2014 a Un-
derstanding the MQTT Protocol Packet Structure, 2018).

Dalsi pole se lisi podle typu MQTT zpravy. Publish Message ma napiiklad tato dalsi pole:
e Délka tématu (16 bit) je pole, které udava délku tématu v bajtech.
e Téma je téma zpravy a méa promeénnou délku.

e Zprava je rovnéZ pole proménné délky.
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Pfiznaky specifické
MOl Contel. | prepkasianantT 2 N
Packet Type ? i Délka paketu (8 bitl) Délka tématu (16 bitd)
(4 bity) (4 bity)
Téma
Zprava

Obrazek 5 — Pole MQTT zpravy typu Publish Message
Zdroj: viastni

Pro ukéazku nasleduje MQTT zprava prave tohoto typu (Publish Message), ktera byla zachycena

programem Wireshark.

li“ 18 1.396743 192.168.0.107 192.168.0.105 MQTT 71 Publish Message

Frame 18: 71 bytes on wire (568 bits), 71 bytes captured (568 bits) on interface @
Ethernet II, Src: Foxconn_d6:2d:ba (0@:01:6c:d6:2d:ba), Dst: LiteonTe_d3:6b:d4 (5c:93:a2:d3:6b:d4)
Internet Protocol Version 4, Src: 192.168.0.107, Dst: 192.168.0.105
Transmission Control Protocol, Src Port: 1883, Dst Port: 300, Seq: 1, Len: 17
4 MQ Telemetry Transport Protocol, Publish Message
> Header Flags: ©x31 (Publish Message)
Msg Len: 15
Topic Length: 7
Topic: Zkouska
Message: Ukazka

Obrazek 6 — MQTT zprava zachycend Wiresharkem
Zdroj: viastni

Ptfenasené zpravy jsou tfidény do témat, pfi¢emz kazda zprava patii pravé do jednoho tématu.
Odbératel (klient, ktery odebird) pak musi predem znat jméno tématu, které chce odebirat, aby
se mohl pfihlasit u serveru k odbéru. Odbératel pak od serveru dostava jen ta témata, ke kterym
se ptihlasil, pficemz nemusi znat umisténi ani adresu vydavatele zprav. Sta¢i znat pouze komu-

nikacéni adresu serveru.

Témata jsou reprezentovana fetézcem v UTF-8 kddovani. Témata jsou hierarchicka a oddélena
lomitky, pfi¢emz hierarchie neni pevné déna, ale zaleZi jen na programétorovi a jeho navrhu

a aplikaci.

Obsah zprav neni definovany, a v zasad¢ tak obsahem mohou byt data libovolného formatu,
protoze server tato data nijak neposuzuje, ale pouze je preposila. Pochopeni dat zalezi jen na od-
bérateli. Nejcasteji formaty dat vSak jsou JSON (JavaScript Object Notation), BSON (Binary
JSON) nebo textové zpravy (VOJACEK, 2017).
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22 MQTT-SN

MQTT-SN (MQTT For Sensor Networks) je otevieny a odleh¢eny protokol, ktery také funguje
na principu vydavatel/odbératel. Protokol je navrzen specialn€ pro vzajemnou komunikaci mezi

stroji a také pro mobilni aplikace (0T Standards and Protocols).

2.3 CoAP

CoAP (Constrained Application Protocol) je protokol aplika¢ni vrstvy, ktery je uré¢eny k pou-
zivani v sitich ¢i sitovych zatizenich v internetu véci, které maji omezené prostredky. CoAP je
navrzen tak, aby byl mozny snadny pteklad do HTTP (Hypertext Transfer Protocol) pro zjed-
nodusenou integraci s webem. Zaroven tento protokol spliuje dalsi specidlni pozadavky, jako
naptiklad podporu multicastu, velmi nizkou rezii ¢i jednoduchost (0T Standards and Proto-

cols).

24 LLAP

LLAP (Lightweight Local Automation Protocol) protokol vytvaii jednoduché kratké zpravy,
které jsou posilany mezi inteligentnimi objekty za pouziti obyc¢ejného textu. LLAP tedy mtize
pouzit jakékoliv komunika¢ni médium. Mezi jeho hlavni vyhody tedy patii jeho srozumitelnost
a také plati, Ze tento protokol bude fungovat na vSem v soucasnosti i na v§em v budoucnosti.

(loT Standards and Protocols).
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3 SMART GRID

Smart Grid (do Cestiny piekladano jako chytré nebo inteligentni sit¢) jsou komunikacni sité,
které umoziuji regulovat vyrobu a spottebu elektrické energie v redlném Case. Jejich zakladnim
principem je vzajemnd obousmérnd komunikace mezi vyrobnimi zdroji elektrické energie
a spotiebic¢i nebo spotiebiteli o okamzitych moznostech vyroby a spotieby energie (Jak funguje
smart grid?, c2012-2017).

3.1 Motivace

Hlavni motivaci pro vyvoj chytrych siti je starnouci technologie soucasnych elektrickych siti,

kterd pomalu pfestava stacit vyvoji jinych technologii.

Naptiklad ve Spojenych statech americkych byla elektrizac¢ni soustava vytvoiena v 90. letech
19. stoleti a technologie se v dalSich desetiletich postupné zdokonalovala. Dnes se tato soustava
sklada z vice nez 9200 jednotek generujicich elektiinu, které jsou propojeny s vice nez 480000
kilometry elektrického vedeni. Piestoze jsou elektrické sit€¢ povazovany za technologicky za-
zrak, blizi se dosazeni jejich maximalniho vyuziti. Proto vznikl koncept nového typu elektric-
kych siti. Takového typu, ktery zvladne velky nartst technologii zavislych na elektfiné a tako-
vého, ktery miiZze zautomatizovat a zvladnout rostouci sloZitost a potiebu elektiiny ve 21. stoleti

(What is the Smart Grid?).

3.2 Vyhody

Chytré sité predstavuji bezprecedentni ptilezitost pfesunout energetiku do nové éry spolehli-
vosti, dostupnosti a G¢innosti, coZ prispéje k ekonomickému zdravi a ke zdravi Zivotniho pro-

sttedi. Vycet nekterych vyhod spojenych s chytrymi sitémi:
e Ucinngjsi prenos elekttiny,
e rychlej$i obnoveni elektfiny po poruchach,
e snizeni cen pro provoz a spravu soucasti infrastruktury,
e sniZeni cen pro spotiebitele,
e lepsi pokryti poptavky v dobé Spicky,

e zlepSené zaclenéni rozsahlych systémi pracujicich s obnovitelnou energii,
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e lepsi zaclenéni spotiebitell vlastnicich vlastni generatory energie (naptiklad solarni pa-
nely),
e vylepSené zabezpeceni.

V soucasné dobé mohou poruchy elektfiny (napiiklad vypadek proudu) zptisobit dominovy
efekt — fadu selhani, ktera mohou ovlivnit bankovnictvi, komunika¢ni prosttedky, dopravu
I bezpecnost. Chytré sité pfidavaji odolnost a jsou Iépe pfipraveny vypoiadat se s mimofadnymi
udalostmi, jako jsou prudké bouie, zemétieseni ¢i teroristické utoky. Diky obousmérné inter-
aktivni komunikaci umoziuji chytré sité v pfipadé vypadku nékterého zatizeni automatické
pfesmérovani pres jina zafizeni. Chytré sité rovnéz dokazi zaznamenat a izolovat vypadky pied
jejich nebezpeénym rozsitenim. Nové technologie dale pomahaji zajistit rychlou a strategickou
obnovu po krizové situaci. Strategicka obnova znamena, ze se elektiina prvni dostane k zaklad-

nim slozkam integrovaného zachranného systému.

Spotiebitelé diky chytrym sitim ziskaji vice informaci o elektrické energii a diky domu také
vétsi kontrolu nad ni. Mohou v redlném case ziskavat udaje o jejich vlastni spotiebé elektiiny
(napfiklad kdy a kolik elektfiny spotfebovavaji), coz jim umozni lépe hospodafit, a Setfit tak

naklady za elekttinu (What is the Smart Grid?).

3.3 Technické normy

Pies 100 technickych norem IEC (International Electrotechnical Commission) bylo identifiko-

wevr

e |EC/TR 62357,

e |EC 61970,
e [|EC 61850,
e [|EC 61968,

e |EC/TS 62351,
e |EC 62056,

e |EC 61508 (Core IEC Standards, c2017).

29



3.4 GOOSE

GOOSE (Generic Object Oriented Substation Event) je protokol normy IEC 61850. Je pouzi-
vany pro rychly pienos udalosti, jako jsou piikazy, varovné signaly ¢i indikace, ve formé zprav.
GOOSE zpravu odeslanou jednim zafizenim Ize zachytit vice zafizenimi. Protokol vyuZziva vy-

hod Ethernetu a podporuje chovani v realném ¢ase (ZHANG a GUNTER).

3.4.1 Struktura GOOSE zpravy

GOOSE zprava souvisi s fyzickou, linkovou a aplikacni vrstvou referenéniho modelu ISO/OSI.
Struktura zpravy se sklada z ¢asti, kterd je pevné stanovena, co se tyce délky i obsahu a dale
Z casti, ktera je proménliva ve smyslu délky i obsahu. To znamend, ze uzivatel definuje, jaka

data budou pfenasena.

Na nésledujicim obrazku (Obrazek 7) 1ze prozkoumat strukturu GOOSE zpravy zachycené pro-

gramem Wireshark.
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9 ©.599387 @a:bb:cc:11:22:33  aa:bb:cc:11:22:33  GOOSE le4

» Frame 9: 104 bytes on wire (832 bits), 104 bytes captured (832 bits) on interface @
4 Ethernet II, Src: aa:bb:cc:11:22:33 (aa:bb:cc:11:22:33), Dst: aa:bb:cc:11:22:33 (aa:bb:cc:11:22:33)
» Destination: aa:bb:cc:11:22:33 (aa:bb:cc:11:22:33)
» Source: aa:bb:cc:11:22:33 (aa:bb:cc:11:22:33)
Type: IEC 6185@/GO0SE (8x88b3)

4 GOOSE
APPID: @x800a (10)
Length: 9@

Reserved 1: 9x0e00 (@)
Reserved 2: @x0e00@ (0)
4 goosePdu
gocbRef: Zkouska
timeAllowedtoLive: 112
datSet: Zkouska_dataSet
goID: GOOSE12
t: Jan 2, 2088 ©2:47:29.927595853 UTC
stNum: 2
sqhum: 3
test: True
confRev: 4
ndsCom: True
numDatSetEntries: 3
4 allData: 3 items
4 Data: integer (5)
integer: 100
4 Data: boolean (3)
boolean: True
4 Data: bit-string (4)
Padding: @
bit-string: abl2

Obrazek 7 - GOOSE zprava zachycena Wiresharkem
Zdroj: viastni

GOOSE zprava je zapouzdiena v ethernetovém ramci. V ethernetové hlavi¢ce proto musi byt

nastaveno pole Typ na hodnotu 0x88b8, coZ oznacuje pravé GOOSE protokol.
Protokol GOOSE obsahuje tato pole s pevné stanovenou délkou:
e Application identifier (16 bitt) identifikuje spojeni s aplikaci.
e Length (16 biti) oznacuje velikost GOOSE zpravy.
e Reserved 1 (16 biti) je nastaveno na hodnotu nula a je rezervovano pro budouci pouziti.
e Reserved 2 (16 bitt) je nastaveno na hodnotu nula a je rezervovano pro budouci pouziti.

Dale nasleduji pole, kterd maji délku zavislou na délce hodnoty daného pole v bajtech. VSechna
tato pole poté maji format, ve kterém prvni bajt tvoii tzv. TAG, ktery jednoznacné identifikuje
dané pole a druhy bajt je tvofen velikosti daného pole v bajtech, aby se vyznacila hranice mezi

koncem aktudlniho pole a za¢atkem toho nasledujiciho. Poté nasleduji samotna data dané¢ho
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pole. V tomto formatu museji byt nasledujici pole: GOOSE Control block reference, Time-
AllowedtoLive, Data set, GOOSE ID, Time, Status number, Sequence number, Test bit,

Configuration revision, Needs commissioning a Number of data set entries.

Posledni ¢ast GOOSE zpravy pak tvoii uzivatelsky definovana data. Do protokolu Ize diky
tomu ptidat libovolné mnozstvi dalSich poli. Data jsou ale omezena na datové typy boolean,
celé cislo a textovy fetézec. O jaky datovy typ se jednd lze rozpoznat diky hodnoté TAG (na-
ptiklad pro boolean je to hodnota 0x83). Poté nasleduje opét velikost samotné hodnoty v bajtech
pro rozpoznani konce daného pole a na konec samotna data (KRIGER, BEHARDIEN a RE-
TONDA-MODIYA, 2013).

Nasleduje grafické zndzornéni struktury GOOSE zpravy.

Application identifier (16 bit() Length (16 bitd)
Reserved 1 (16 bitt) Reserved 2 (16 bitt)
GOOSE Control Block . .
TimeAllowedtolLive Data set GOOSE ID
Reference
Time Status number Sequence number Test bit
Number of dat
Configuration revision Needs commissioning umber O, ae User-defined data
set entries

Obrazek 8 — Pole GOOSE zpravy
Zdroj: viastni
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4 GENERATOR SiITOVEHO PROVOZU PRO TESTOVANI
OPENFLOW FUNKCIONALIT

4.1 Popis aplikace

4.1.1 Charakteristika aplikace

Generator sitového provozu pro testovani OpenFlow funkcionalit je multiplatformni graficky
nastroj slouzici ke generovani a zachytavani sitového provozu. Nastroj funguje na architektuie
typu klient-server, a proto je rozdélen na dvé aplikace. Jedna aplikace (generator, klient) slouzi
Kk vytvafeni vlastnich paketd a jejich naslednému odesilani, druha aplikace poté funguje jako
server a slouzi k zachytavani komunikace. Ob¢ ¢asti maji grafické uzivatelské rozhrani slouZici

K intuitivnimu ovladani aplikace.

Klient (generator) obsahuje piedpfipravené Sablony pro generovani nasledujicich 10T proto-
kolid: GOOSE, MQTT. Dalsi podporované protokoly: Ethernet, IPv4, IPv6, UDP, TCP, ICMP,
ICMPV6. U vSech zminénych protokolti Ize dynamicky nastavit vS§echna jejich pole, pfi¢emz je

kontrolovana validita zadavanych dat.

Server kromé samotného zachytavani paketti umoziuje také nastavit filtr pro zachytavani. Lze
tedy nastavit zachytavani pouze urcitého protokolu, pficemz na vybér jsou protokoly podporo-

vané generatorem. Filtrovat dale 1ze na zakladé¢ MAC adres, IPv4 adres, IPv6 adres ¢i portt.

4.1.2 VyuZzité nastroje

Aplikace je napsana v programovacim jazyce Java. Java je moderni objektove orientovany pro-
gramovaci jazyk. Vyvinula ho firma Sun Microsystems a piestavila ho 23. kvétna 1995. Pro
tuto aplikaci byl vybran hlavné kvili tomu, Ze se jedna o multiplatformni programovaci jazyk,
ktery je zéroven snadno ptenositelny. Mezi dals$i vhodné vlastnosti patii generacni sprava pa-

méti ¢i podpora tvorby vicevldknovych aplikaci (Java (programovaci jazyk), 2017).

Kvuli grafickému uzivatelskému rozhrani je pak pouzita platforma JavaFX, ktera nahrazuje
zastaraly Swing jako nastroj pro tvorbu grafického uZzivatelského rozhrani. Stejné jako Java,
také JavaFX se fidi heslem ,,Write once, run anywhere®, coz znamen4, ze aplikace naprogra-
mované na platformé¢ JavaFX mohou byt spustény na kterémkoliv prostiedi, které obsahuje

Java Virtual Machine (JavaFX, 2017).
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Zakladem aplikace je knihovna Pcap4J® verze 1.7.3, coZ je knihovna pro Javu, ktera slouzi
k zachytavani, vytvareni a posilani paketii. Pcap4J zapouzdiuje jiné knihovny pro odchytavani
sitové komunikace. Jmenovité knihovnu libpcap’ pro unixové systémy a WinPcap® pro ope-
ra¢ni systémy Windows. Pro spravny béh aplikaci je tedy nutné, aby na daném opera¢nim sys-

tému byla nainstalovana odpovidajici knihovna.

4.1.3 Use case diagramy

Nasledujici obrazky zobrazuji use case diagramy generatoru (klienta) a serveru.

Generator

Zvolit sitové rozhrani

Zvolit protokol

Mastavit pole protokolu

UZivatel i 5
Zvolit pocet paketu a interval

mezi nimi

Generovat pakety

Obrazek 9 — Use case diagram generatoru

Zdroj: viastni

6 Dostupné z: https://github.com/kaitoy/pcap4j#download
" Dostupné z: http://www.tcpdump.org/#latest-releases
8 Dostupné z: https://www.winpcap.org/install/default.htm
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Server

Zvolit sitové rozhrani

Nastavit filt)
Zvolit poget zachytavanych
paketl

Spustit zachytavani

ProhliZet zachycené pakety

UZivatel

Obrazek 10 — Use case diagram serveru

Zdroj: viastni

4.2 Podporované protokoly

Tato podkapitola obsahuje vycet podporovanych protokold formou tabulky a poté postupné po-
pisuje dané protokoly. Protokoly GOOSE a MQTT byly popsany v kapitolach Internet véci
a Smart Grid.

Nasleduje tabulka (Tabulka 2) aplikaci podporovanych protokolu:

Tabulka 2 - Podporované protokoly v aplikaci

Zkratka protokolu Nazev Vrstva podle 1ISO/OSI modelu
Ethernet Ethernet 2
GOOSE Generic Object Oriented Substation Events | 2
ICMP Internet Control Message Protocol 3
ICMPV6 ICMP version 6 3
IPv4 Internet Protocol version 4 3
IPv6 Internet Protocol version 6 3
MQTT Message Queuing Telemetry Transport 7
TCP Transmission Control Protocol 4
UDP User Datagram Protocol 4
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Zdroj: viastni

4.2.1 Ethernet

Ethernet je protokol tykajici se fyzické i spojové vrstvy (1. a 2. vrstva podle ISO/OSI modelu).
Tento protokol popisuje, jak mohou sit'ova zafizeni formatovat data pro pfenos k ostatnim za-
fizenim na stejném sitovém segmentu. Kazdy ethernetovy ramec je nasledné zabalen do paketu,

ktery piipojuje dalsi bajty informaci (ROUSE, 2015).
Vytvofeny generator umoziiuje nastavit nasledujici pole tohoto protokolu:
e Cilova MAC adresa (48 bitl) je hodnota, ktera identifikuje pfijemce.
e Zdrojova MAC adresa (48 bitl) je hodnota, ktera identifikuje odesilatele.

e Typ (16 bitd) indikuje, jaky protokol je zapouzdieny v datovém poli ramce (The Ether-
net Frame Structure and The Ethernet Frame Fields).

4.2.2 1PV4

IPv4 je ¢tvrtou verzi protokolu IP a je jednim ze zékladnich protokolt. IPv4 patii do sitové
vrstvy podle ISO/OSI modelu a je pouzivan v sitich s pfepojovanim paketi. Nezarucuje pfitom
doruceni ani spravné potadi paketli a nezabranuje jejich vicendsobnému doruceni. Tyto ukony
maji na starost protokoly vysSich vrstev (naptiklad TCP). IPv4 identifikuje sitova zatizeni po-
moci IPv4 adres a poskytuje spojeni mezi nimi. [Pv4 adresa je dlouha 4 bajty. Kvilli nedosta-

te¢nému adresnimu prostoru se postupné prechdzi na novéjsi protokol IPv6.
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Verze Differentiated services

IHL (4 bity) Celkova délka (16 bit(l)

(4 bity) (8 bitad)
e " PFiznaky r
Identifikace (16 bit() . Offset fragmentu (13 bit()
(3 bity)
TTL (8 bitd) Protokol (8 bitd) Kontrolni souéet hlavicky (16 bitd)

Zdrojova adresa (32 bitt)

Cilova adresa (32 bit)

Volby

Obrazek 11 — Hlavicka IPv4 protokolu
Zdroj: viastni

IPv4 protokol obsahuje nasledujici pole:

e Verze (4 bity) urcuje verzi protokolu a pro protokol IPv4 je pole nastaveno na hodnotu
4.

e IHL (Internet Header Length, 4 bity) uchovava informaci o délce hlavicky.
o Differentiated services (8 bitit) je pole uréujici prioritu daného paketu.
e Celkova délka (16 bitt) je délka datagramu v bajtech.

e Identifikace (16 bit) je pole, které nachazi uplatnéni pii fragmentaci datagramu, kdy

se na zakladé¢ tohoto pole identifikuji fragmenty pattici k sob¢.

e Piiznaky (3 bity) slouzi pro fizeni fragmentace. Prvni bit musi byt vzdy nulovy, druhy
bit zakazuje tento datagram fragmentovat, a tieti bit indikuje, jestli nasledu;ji dalsi frag-

menty.

e Offset fragmentu (13 bitt) udava, na jaké pozici v piivodnim datagramu zac¢ina tento

fragment.

e TTL (Time To Live, 8 bitl) piedstavuje ochranu proti zacykleni. Kdyz smérovac piijme
datagram, snizi hodnotu tohoto pole o 1. V ptipadé¢, Ze hodnota klesne na nulu, datagram

je zahozen.
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e Protokol (8 bitl) urcuje, kterému protokolu vyssi vrstvy se maji data predat.

e Kontrolni soucet hlavicky (16 biti) je pole pouzivané pro kontrolu chyb. Router spo-

¢ita kontrolni soucet a pokud nesouhlasi s hodnotou tohoto pole, je datagram zahozen.

o Zdrojova adresa (32 bitl) je [Pv4 adresa sitového rozhrani, které datagram odeslalo.

e Cilova adresa (32 bitt) je [Pv4 adresa sitového rozhrani, kterému je datagram urcen.

¢ Volby je pole obsahujici rizné rozsitujici informace ¢i pozadavky (IPv4, 2017).

4.2.3 1PV6

IPv6 je nejnovéjsi verzi protokolu IP, coz je protokol poskytujici identifikaci pro zatizeni pfi-

pojena k pocitacové siti. Tento protokol rovnéz sméruje dopravu po internetu a také patii do

sitové vrstvy. IPv6 vznikl za u¢elem nahradit protokol IPv4, ktery se zacal potykat s problé-

mem vycerpani IPv4 adres. IPv6 adresy jsou dlouhé 128 bitt, coz dava k dispozici dostate¢né

velky adresni prostor, ktery obsahuje 2128 adres. Adresni prostor u IPv6 je zhruba 10%%krat vétsi

nez adresni prostor u IPv4 (IPv6, 2017).

Verze
(4 bity)

Trida provozu (8 bitd)

Znacka toku (20 bita)

Délka dat (16 bitd)

Dalsi hlavi¢ka (8 bit)

Hop limit (8 bita)

Zdrojova adresa (128 bitd)

Cilova adresa (128 bit()

IPv6 protokol obsahuje nasledujici pole:

Obrazek 12 — Hlavicka IPv6 protokolu

Zdroj: viastni

e Verze (4 bity) urCuje verzi protokolu a pro protokol IPv6 je pole nastaveno na hod-

notu 6.
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e T¥ida provozu (8 bith) je pole urcujici prioritu daného paketu.

e Znacka toku (20 biti) slouzi jako informace pro smérovace a piepinace, ze by pakety
se stejnou hodnotou tohoto pole mély ziistat na stejné cesté, aby nedoslo ke zméné jejich

potadi.
e Délka dat (16 bith) je délka téla paketu v bajtech.
e DalSi hlavic¢ka (8 bit1) urcuje dalsi vnofeny protokol.
e Zdrojova adresa (128 bitti) je [Pv6 adresa sitového rozhrani, které datagram odeslalo.
e Cilova adresa (128 bita) je IPv6 adresa sitového rozhrani, kterému je datagram urcen.

e Hop limit (8 bity) ¢iseln¢ definuje pocet povolenych piechodu sitovymi prvky. Kazdy

piechod znamena snizeni ¢isla o 1 (IPv6 packet, 2018).

4.2.4 ICMP

ICMP je sitovy protokol, ktery piendsi informace o stavu samotné sit¢. ICMP zpravy jsou po-
uzivany pro diagnostiku a kontrolu. Déle mohou byt generovany jako reakce na néjakou chybu

Vv operacich IP protokolu.
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Typ (8 bith) Kod (8 bitt) Kontrolni soucet (16 bitd)

Télo zpravy (32 bith)

Obrazek 13 — Hlavic¢ka ICMP protokolu

Zdroj: viastni

Hlavicka ICMP protokolu obsahuje tato pole:
e Typ (8 bith)
o Kaoad (8 bit)
e Kontrolni soucet (16 bitl) slouzi ke kontrole integrity dat.

e Télo zpravy (32 bith) se lisi na zdklad¢ typu a kodu ICMP zpravy

vvvvvv

typu 8 a Echo Reply typu 0. Pravé tyto dva typy zprav vyuziva velmi rozsifeny nastroj ping,
ktery tyto zpravy pouziva K provéfeni spojeni mezi dvéma sitovymi rozhranimi (Internet Con-

strol Message Protocol, 2018).

425 ICMPV6

ICMPv6 je nova verze protokolu ICMP pouzivana s protokolem IPv6. Struktura hlavicky se
oproti ICMP nezmeénila, sklada se tedy rovnéz z typu, kddu, kontrolniho souctu a téla zpravy.
Do protokolu vsak byly ptidany nové typy zprav a bylo zménéno jejich potadi. Naptiklad Echo
Request je zde zprava typu 128 a Echo Reply typu 129 (Internet Constrol Message Protocol
version 6, 2018).

426 TCP

TCP je protokol transportni vrstvy jedna se o jeden z hlavnich protokoli ze sady protokold
TCP/IP, coz se ostatn€ odrazi i v nazvu TCP/IP. Diky TCP mezi sebou zafizeni ptipojend k siti
vytvareji spojeni, pies které si poté mohou obousmérné posilat data. TCP zajistuje spolehlivé
dorucovani ve spravném potadi a s kontrolou chyb. Na TCP se spoléhaji hlavni internetové
aplikace a sluzby, jako naptiklad WWW (World Wide Web), e-mail, vzdalena sprava ¢i prenos

soubort (Transmission Control Protocol, 2017).
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Zdrojovy port (16 bith) Cilovy port (16 bita)

Cislo sekvence (32 bit()

Potvrzeny bajt (32 bitd)

Offset dat |Rezervovano - — ; o
(@ bity) (3 bity) PFiznaky (9 bitd) Velikost okna (16 bita)
Kontrolni soucet (16 bit() Urgent Pointer (16 bitt)

Volby (0 az 320 bitt)

Obrazek 14 — Hlavic¢ka TCP protokolu

Zdroj: viastni

TCP obsahuje tato pole:
e Zdrojovy port (16 bit) identifikuje zdrojovy port.
e Cilovy port (16 bitd) identifikuje cilovy port.
o Cislo sekvence (32 bitt) slouzi k oznageni potadi zprav.
e Potvrzeny bajt (32 bitt1) znaci ¢islo sekvence zpravy, ktera byla piijata.
e Offset dat (4 bity) uréuje velikost hlavicky TCP protokolu.
¢ Rezervovano (3 bity) je pole rezervované pro ptipadné budouci vyuziti.

e Piiznaky (9 bitd). Seznam vSech deviti ptiznakd: NS, CWR, ECE, URG, ACK, PSH,
RST, SYN a FIN.

e Velikost okna (16 bitd) uréuje kolik bajti je odesilatel momentalné ochoten pfijmout.
e Kontrolni soucet (16 bitil) slouzi k identifikaci poSkozenych zprav.
e Urgent Pointer (16 biti) je pole oznacujici naléhavou cast dat.

e Volby (0 az 320 bit) je pole obsahujici rizné rozsifujici informace (MITCHELL,
2017).
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4.2.7 UDP

UDP je dalsim ze zékladnich ¢leni sady protokolti TCP/IP a stejné jako TCP patii do trans-
portni vrstvy. U UDP neni vyZadovana ptfedchozi komunikace pro vytvoieni nového komuni-
kac¢niho kanalu. Neni zde ale zddna zaruka doruceni, zaruka zachovani poradi ¢i ochrana pred
vicenasobnym dorucenim. UDP je tak protokol vhodny pro piipady, kdy neni kontrola a oprava
chyb potfeba nebo kdy tyto ukony provadi aplikace pouzivajici UDP. Vyhodou UDP je, Ze
snizuje rezii, a vyuziji ho tak hlavné aplikace, u kterych se pocita se ztratami datagrami a je
vhodnéjsi ztracet pakety nez ztracet Cas jejich opétovnym posilanim. UDP tak vyuzivaji napfti-

klad DNS (Domain Name System), streamovani médii ¢i online hry.

Zdrojovy port (16 bitt) Cilovy port (16 bitd)

Délka (16 bita) Kontrolni soucet (16 bitd)

Obrazek 15 — Hlavicka UDP protokolu
Zdroj: viastni

Protokol UDP obsahuje tato pole:
e Zdrojovy port (16 bitl) identifikuje zdrojovy port.
e Cilovy port (16 bitd) identifikuje cilovy port.
e Délka (16 bitd) je pole reprezentujici délku UDP hlavicka a UDP dat v bajtech.

e Kontrolni soucet (16 bitd) slouzi ke kontrole chyb (User Datagram Protocol, 2017).

4.3 Generator (klient)

Na uvod je nutno dodat, Ze aplikace generatoru musi byt spuSténa s pravy spravce, protoze
aplikace potiebuje prava pro Cteni sitovych zafizeni. Naptiklad na operacnim systému Win-
dows 8 je tak naptiklad nutné spustit ptikazovy fadek jako spravce a samotny program poté
spustit nasledujicim ptikazem:

java -jar nazev_programu.jar

Uvodni okno aplikace nabizi moznost stisknuti tlagitka Generovat pakety. Pfed samotnym ge-

nerovanim je vSak jeSté€ nutno zvolit sitové rozhrani, které bude pouzito k odesilani pakett.
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Po stisknuti tlacitka Generovat pakety se proto objevi nabidka dostupnych sitovych rozhrani

na daném stroji, ze které se musi zvolit jedna z moznosti (Obrazek 16).

Byla nalezena sit'ova rozhrani

Vyberte rozhrani, které chcete pouZit pro odesilani paketd 0

20[[addr=[INET6:-2.-128.0.0], mask=[0], broadcast=[0], dstaddr=null], [addr=[INET6:-2.-128.0.0], mask=[0], broadcast=[0], dstaddr=null]]

#0[[addr=[INET6:-2.-128.0.0], mask=[0], broadcast=[0], dstaddr=null], [addr=[INET6:-2.-128.0.0], mask=[0], broadcast=[0], dstaddr=null]]

#1[[addr=[INET4:192.168.0.103], mask=[INET4:255.255.255.0], broadcast=[INET4:255.255.255.255], dstaddr=null], [addr=[INET6:-2.-128.0.0], mask=[0], broadcast=[0], dstaddr=null]]

| #2[faddr=[INET4:192.168.0.100], mask=[INET4:255.255.255.0], broadcast=[INET4:255.255.255.255], dstaddr=null], [addr=[INET6:-2.-128.0.0], mask=[0], broadcast=[0], dstaddr=null]] ‘*
#3[[addr=[INET6:-2.-128.0.0], mask=[0], broadcast=[0], dstaddr=null], [addr=[INET6:-2.-128.0.0], mask=[0], broadcast=[0], dstaddr=null]]

Obrazek 16 — Generator — volba rozhrani

Zdroj: viastni

Po zvoleni jednoho ze sitovych rozhrani nésleduje volba protokolu, ktery bude generovan.

Okno pro vybér protokolu je zachyceno na nasledujicim obrazku (Obrazek 17).

[ Vybér protokolu izl
(®) IPv4 IPv6
TCP (1Pvd) TCP (IPv6)
UDP (IPv4) UDP (IPv6)
ICMP ICMPv6
GOOSE MQTT
OK Zaviit

Obrazek 17 — Generator — vybér protokolu

Zdroj: viastni

Poté se zobrazi okno, ve kterém lze nastavit vSechna pole daného vybraného protokolu. Také
zde lze nastavit pocet paketi, ktery bude generovan a jaky bude interval mezi jednotlivymi
pakety. Pakety se za¢nou generovat po stisknuti tlac¢itka Generovat. Na nasledujicim obrazku

(Obrazek 18) je pro ukazku zachyceno okno pro vypliiovani poli protokolu TCP.
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. Nastaveni protokolu TcP pva) - O [HESR

Zdrojovy port: 200
Cilovy port: 300
Velikost okna: 112
Cffset dat: 0
Priznaky: ACK SYN URG

FIN PSH RST

Cislo sekvence: 0
Potvizeny bajt: 0
Urgent pointer: 0
Zdrojova IPv4 adresa: 192 || 168 .| O [, 107
Cilova IPv4 adresa: 192 || 168 |/ 0 |.| 105
TTL: 64
Identifikace: 100
Offset fragmentu: 0
Priznaky: DF MF

Zdrojova MAC adresa: 00 @ 01 2 6c & db  2d i ba

Cilové MAC adresa: S5c || 93 ¢ a2 | d3 | 6b || d4
Generovat celkem: | 10 paketd
Interval mezi pakety: | 1000 ms
Generovat Zaviit

Obrazek 18 — Generator — nastaveni poli protokolu TCP

Zdroj: viastni

Vsechna pole musi byt vyplnéna povolenou hodnotou a Zadné pole nesmi byt zanechéno nevy-
plnéné. Pti $patném vyplnéni dochazi po stisknuti tlacitka Generovat k informovani uzivatele
chybovym oknem. Piiklad takového chybového okna je zachycen na nasledujicim obrazku, kde
byla pii nastavovani protokolu IPv6 $patné vyplnéna zdrojova IPv6 adresa, nebot’ neni v hexa-

decimalnim forméatu. Paket se nepodafi odeslat, dokud nedojde k néprave.
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L] Nastaveni protokolu IPv6 =

Zdrojové IPv6 adresa: fe80 & rmr i 0000 : 0000 | dc58 & 94b3 i 6615 | b749
Cilova IPv6 adresa: fe8l ® Chyba u
Hop limit: :
Spatné vyplnéna pole
Trida provozu:

Znacka toku: Zdrojova IPv6 adresa je ve Spatném formatu.

Zdrojové MAC adresa: I

Cilovéa MAC adresa: 5C [ U3 [ aZ | d3 || bb f d& |
Generovat celkem: 10 paketd
Interval mezi pakety: 1000 ms
Generovat Zaviit

Obrazek 19 — Generator — chybové okno

Zdroj: viastni

Po Gispé€$ném odeslani paketil je poté mozno tyto pakety zachytit na cilovém stroji pfedem spus-
ténym serverem. Pfipadné Ize vyuzit néktery z dalSich nastroja slouzicich k zachytavani komu-

nikace, jako je naptiklad velmi rozsifeny program Wireshark.

4.4 Server

Serverova ¢ast aplikace slouzi k zachytavani sitového provozu. Stejné jako u generatoru, také
zde je nutno zvolit z dostupnych sitovych rozhrani to rozhrani, které bude naslouchat a zachy-
tavat komunikaci. Pravé kvili sitovym rozhranim je i zde nutno spoustét aplikaci s pravy
spravce. Jinak by nebylo moZné nacist sitova rozhrani. V takovém piipad¢ se objevi nasledujici
okno (Obrazek 20), které uzivatele informuje o netispé$ném nacteni seznamu rozhrani a dopo-

ruci uzivateli spustit aplikaci s pravy spravce.
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" Chyba ﬂ

Nelze precist seznam rozhrani

Program pravdépodobné nebyl spustén s pravy spravce

o)

Obrazek 20 — Chyba pfi nacitani sitovych rozhrani

Zdroj: viastni

Volba rozhrani pak probiha identicky jako u aplikace generatoru (viz Obrazek 16). Po volbé
rozhrani nasleduje nastaveni filtru. Pokud je cilem zachytavat veskerou komunikaci, filtr se
necha nevyplnén. Filtr je vSak velmi uziteCny, je-li cilem zachytavat pakety podle urcitych kri-
térii. Aplikace umoziuje zachytavat pakety na zékladé protokolu, MAC adres, IPv4 adres, [IPv6
adres ¢i port. Uzivatel si rovnéz voli, kolik paketlh ma server zachytit. Na obrdzku (Obrazek
21) je znazornéno nastaveni filtru na zachyceni péti paketti s protokolem TCP a zdrojovym por-
tem 9999.
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u Nastaveni filtru - o IEN

Nyni prosim nastavte filtr pro zachytévani paketa

Protokol: | TCP(IPv4) -

Zdrojova MAC adresa:
Cilova MAC adresa:
Zdrojova IPv4 adresa:
Cilova |Pv4 adresa:
Zdrojova IPv6 adresa:
Cilova IPv6 adresa:
Zdrojovy port: | 9999
Cilovy port:

Kolik paketd zachytit: | 5

Hotovo

Obrazek 21 — Server — nastaveni filtru

Zdroj: viastni

I zde jsou vSechny uzivatelské vstupy kontrolovany a uzivatel je v ptipad€ zadani nespravného

formatu informovéan chybovym oknem.

Po zachyceni daného poctu paketd se zobrazi okno se zachycenymi pakety. Ptiklad takového

okna Ize vidét na nasledujicim obrazku (Obrazek 22).
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C Zachycené pakety =

Zachycené pakety:

#1 0x86dd (IPv6) 2018-03-13 12:25:15.419552
#2 0x0806 (ARP) 2018-03-13 12:25:15.812594
#3 0x0806 (ARP) 2018-03-13 12:25:15.814301
#4 0x0800 (IPv4) 2018-03-13 12:25:16.344653

0x0800 (IPv4) 2018-03-13 12:25:16.388982

#6 0x0800 (IPv4) 2018-03-13 12:25:16.389456

Informace o zvoleném paketu:

[Ethernet Header (14 bytes)]
Destination address: 5¢:93:a2:d3:6b:d4
Source address: a0:f3:c1:e3:94:b6
Type: 0x0800 (IPv4)
[IPv4 Header (20 bytes)]
Version: 4 (IPv4)
IHL: 5 (20 [bytes])
TOS: [precedence: 0 (Routine)] [tos: O (Default)] [mbz: 0]
Total length: 40 [bytes]
Identification: 19033
Flags: (Reserved, Don't Fragment, More Fragment) = (false, true, false)
Fragment offset: 0 (0 [bytes])
TTL: 108
Protocol: 6 (TCP)
Header checksum: 0xf81c
Source address: /40.77.226.250
Destination address: /192.168.0.106
[TCP Header (20 bytes)]
Source port: 443 (HTTPS)
Destination port: 49725 (unknown)
Sequence Number: 1916660449
Acknowledgment Number: 3311325018
Data Offset: 5 (20 [bvtesl) v
Hexadecimalni vypis paketu:
5c 93 a2 d3 6b d4 a0 f3 c1 e3 94 b6 08 00 45 00 00 28 4a 59 40 00 6¢ 06 8 1c 28 4d e2 fa c0 a8 00 6a 01
bb c2 3d 72 3d ea el ¢5 5e cf 5a 50 11 01 fc 2b ac 00 00

Obrazek 22 — Server — zachycené pakety
Zdroj: viastni

Okno je rozdé€leno na tfi ¢asti. Nahoie je seznam zachycenych pakett, pticemz jednotlivé pa-
kety jsou rozliseny pofadovym ¢islem a ¢asem zachyceni paketu. V tomto seznamu Ize jednot-
livé pakety oznacovat a pohybovat se mezi nimi pomoci pocitacové mysi nebo klavesnice
(Sipky nahoru a dolt1). Druhé dvé ¢asti okna se pak méni prave v zavislosti na ozna¢eném pa-
ketu. Prostfedni ¢ast okna vypisuje podrobné informace o zvoleném paketu a v dolni ¢asti je

poté vypsana hexadecimalni podoba oznaceného paketu.

4.5 Technicka dokumentace

V této podkapitole je technicky popis aplikace. Je zde znazornéna struktura projektu a také né-

kolik dulezitych tiid. Popis vSech tiid obou aplikaci je pfiloZzen na CD v souboru popis_trid.pdf.
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4.5.1 Struktura projektu

Aplikace klienta je rozdélena do nékolika balickt. Balicek com.mycompany.generatorsend ob-
sahuje hlavni spoustéci soubor a kontroléry pro FXML soubory. Kontroléry jsou specialni tfidy,
které zajistuji spojeni grafického uzivatelského rozhrani s jaddrem programu. Samotné FXML
soubory lze nalézt ve slozce src/main/resources/fxml. Balicek com.mycompany.others obsahuje
tiidu vytvarejici informaéni okna pro uzivatele a v balicku com.mycompany.protocols se na-
chazi tiidy, které definuji IoT protokoly. Na obrazku (Obrazek 23) je rovnéz v ¢asti Dependen-

cies vidét, ze je k projektu piipojena knihovna Pcap4J.

5%
1 f5 Source Packages
=[] com.mycompany.generatorsend
& GenerovatGooseController.java
GenerovatIcmpController.java
GenerovatlcmpvéController.jav
Generovatlpv4Controller.java
GenerovatlpveController.java
GenerovatMgttController.java
GenerovatTcp4Controller.java
GenerovatTcpéController.java
GenerovatUdp4Controller.java
GenerovatUdpéController.java
HlavniOknoController.java
MainApp.java
PrehledPaketuController.java
VyberProtokoluController.java
=[] com.mycompany.others
[ Alerts.java

=5 com.mycompany.protocols

; B_S] GoosePacket.java

: [& GoosePdu.java

; @ MgttPacket.java
B f5 TestPackages
=+ Other Sources
-1y src/main/resources

G- fml

G- [ styles
= @ Dependencies
# commons-codec-1.6.jar
@[3 pcap4j-core-1.7.4-SNAPSHOT. jar
E3] ﬁ jna-4.2.1.jar

() (B3 (B [ B [0 B0 [ (B [ [ (B B &%

Obrazek 23 — Struktura klienta
Zdroj: viastni

Struktura projektu serveru je podobna jiz popsané struktuie klientské aplikace, jak je znazor-

néno na nasledujicim obrazku (Obrazek 24).
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=%
1 f3 Source Packages
=[5 com.mycompany.generatorcapture
.-[&] HlavnioknoController.java
o [é} MainApp.java
; B_E] NastavFiltrController.java
[&) PrehledraketuController.java
= com.mycompany.others
& Alerts.java
“.[&| vyrazProFiltr.java
(=] B com.mycompany.protocols
--[# GoosePacket.java
[# GoosePdu.java
“[&| MgttPacket.java
Test Packages
Other Sources
-1y src/mainfresources
= fxml
L [ Hiavniokno.fxml
i [ NastavFiltr. fxml
e [@ PrehledPaketu, fxml
G- styles
I+ @ Dependences
-7 commons-codec-1.6.jar
(E3] ‘j pcap4j-core-1.7.3.jar
# ij pcap4j-packetfactory-static-1.7.3.3
3 jna-4.2.1jar
T3 slf4j-api-1.7.12.jar

&
1
52

i
g

ted

£

}

T

[+ F

Obrazek 24 — Struktura serveru

Zdroj: viastni

452 Tridy

Trida PrehledPaketuController je tfida obsluhujici okno se zachycenymi pakety. Tiida im-
plementuje rozhrani Initializable a mezi dilezité metody tidy patii napfiklad metoda addPac-
ket, ktera piida zachyceny paket do seznamu paketti a nasledné ho zobrazi nebo metoda han-
dleMouseClickedListView, ktera zpracovava udalost kliknuti na néktery z paketd v seznamu
paketd.

50



«interfaces
Initializable

M

PrehledPaketuController

- packetList: ArrayList=Packet=

- observablePackets: ObservableList=String=
- packetsListWiew: ListView

- hexPacketTextAres: TextAres

- packetinfoTextArea: TextArea

+ initialize{URL, ResourceBundie): void

+ addPacket{Packet, Timestamp): void

+ handleMouseClickedListView(MouseEvent): void
+ handlekeyPressedListView(KeyEvent): void

- updateTextAreas(Packet): void

Obrazek 25 — UML diagram tfidy PrehledPaketuController
Zdroj: viastni

Trida MqttPacket je stéZejni tfidou pro praci s MQTT protokolem, protoze vytvaii pole bajti
z ¢loveékem citelnych hodnot a naopak. Konkrétné k tomu slouzi metody getBytes a toString

s pomoci privatni metody hexStringToByteArray.

MattPacket

- topic: String

- message: String

- lengthOfTopic: int

- lengthOfMessage: int

+ MagttPacket(String, String)

+ MgttPacket{byte[])

+ getBytes(): byte[]

+ toString(): String

- hexStringToByteArray(String): byte]]

Obrazek 26 — UML diagram tfidy MqttPacket

Zdroj: viastni

Trida GenerovatUdp4Controller je dalsi tfidou obsluhujici grafické uzivatelské rozhrani,
proto implementuje rozhrani Initializable. V této tfidé probiha vytvareni a odesilani uzivatelem

definovan¢ho UDP paketu. Jsou zde tedy kontrolovany vSechny uZivatelem zadané hodnoty,
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k cemuz slouzi metody areFieldsValid, areFieldsEmpty, arelpv4AddressesinRange, is-

ZdrojMacValid a isCilMacValid. Samotné odesilani paketti pak probiha v metod¢ createUd-

pPacket.

«interfaces
Initializable

A

GenerovatUdp4Controller

- dialogStage: Stage
- device: PcapNetworkinterface

+ initialize(URL, ResourceBundle): void

+ handleGenerovatButtonAction{ActionEvent): void
+ handleZavritButtonAction{ActionEvent): void
+ setDialogStage(Stage): void

+ setDevice(PcapNetworkinterface): void

- createlldpPacket(): Packet

- areFieldsValid(). boolean

- areFieldsEmpty(): boolean

- arelpv4AddressesinRange(): boolean

- isZdrojMacValid(): boolean

- isCilMacValid(): boolean

Obrazek 27 — UML diagram tiidy GenerovatUdp4Controller

Zdroj: vlastni

Podobnou strukturu jako ttida GenerovatUdp4Controller pak maji i téidy pro generovani pakett

ostatnich protokolti.
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ZAVER

Zakladem této prace bylo analyzovat jiz existujici nastroje pro generovani sitového provozu.
Byly vybrany tfi takové nastroje, ptiCemz u kazdého z nich byl sepséan struény tivod obsahujici
zakladni informace o daném néstroji. Byla popsana i instalace nastroje na vybrany operacni
systém. Nechybi ani popis stézejnich funkci popisovaného néstroje a tato prace také nadzorné
predvadi ukazky pouziti. Srovnani analyzovanych néstrojt je provedeno formou piehledné ta-

bulky.

Cilem prace bylo také vytvofit vlastni implementaci takového nastroje. Nastroj funguje na za-
klad¢ architektury typu klient-server, proto je rozdélen na dvé samostatné aplikace. Byly vy-
tvofeny multiplatformni aplikace s grafickym uZzivatelskym rozhranim. Aplikace jsou napsany
V jazyce Java, pfiCemz pro grafické uzivatelské rozhrani je vyuzita platforma JavaFX. Prvni
aplikaci je generator (klient), ktery vytvaii a odesila sitovy provoz a druhou je server, ktery
sitovou komunikaci zachytava a dovede ji navic filtrovat podle riznych kritérii. Pro aplikace
byly vybrany velmi rozsitené a zakladni protokoly Ethernet, ICMP, ICMPVG6, IPv4, IPv6, TCP
a UDP. Aplikace dale podporuji dva IoT protokoly, a sice protokoly GOOSE a MQTT. Pole
jednotlivych protokolti 1ze dynamicky nastavovat diky ptedpfipravenym Sablondm. VSechny
pouzité protokoly véetné jejich poli jsou rovnéz popsany v kapitole vénujici se samotné apli-

kaci.

Pfi vytvareni obou aplikaci byl kladen diraz zejména na ovétovani spravnych hodnot v jednot-
livych vstupnich polich a s tim spojenou dostate¢nou komunikaci s uzivatelem v ptipadé n¢jaké
chyby (naptiklad v ptipad¢ Spatného vstupu). Pii reSersi a analyze existujicich generatoru se

totiz pravé toto zdalo byt nedostatkem zkoumanych generatora.

Teoreticka ¢ast pak predstavila internet véci a nékteré protokoly s nim souvisejici. Jedna kapi-
tola také informovala o rostouci diilezitosti tzv. chytrych siti. Z vypsanych vyhod jsou patrné

davody, kvuli kterym se usiluje o jejich vyvoj a zdokonalovani.
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PRILOHY

Priloha A — Ukazky zdrojového kodu
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Priloha A — Ukazky zdrojového kodu

Ziskani vSech sitovych rozhrani na daném systému a zobrazeni dialogu pro vybér jednoho

Z téchto rozhrani uzivatelem:

List<PcapNetworkInterface> allDevs = null;
try {
allDevs = Pcaps.findAllDevs();
} catch (PcapNativeException ex) {
Alerts.dialogChyba("Nelze precist seznam rozhrani", "Program pravdépodobné nebyl spustén s pravy
spravce");
return;

}

List<String> choices = new ArrayList<>();

inti=0;

for (PcapNetworkInterface device : allDevs) {
choices.add("#" + (i++) + device.getAddresses() + "\n");

}

if (choices.isEmpty()) {
Alerts.dialogChyba("Nelze precist seznam rozhrani", "Program pravdépodobné nebyl spustén s pravy
spravce");
return;
}
ChoiceDialog<String> dialog = new ChoiceDialog<>(choices.get(0), choices);
dialog.setTitle("Byla nalezena sitova rozhrani");
dialog.setHeaderText("Vyberte rozhrani, které chcete pouZit pro prijimani paketa");

Optional<String> result = dialog.showAndWait();
if ('result.isPresent())
return;

int volba = result.get().charAt(1) - '0;
PcapNetworklInterface device = allDevs.get(volba);

Metoda pro kontrolu formatu IPv6 adresy:

private boolean isZdrojIPv6Valid() {
for (Node node : zdrojIPv6FlowPane.getChildren()) {
if (node instanceof TextField) {
String str = ((TextField) node).getText();
if (str.length() != 4 || Istr.matches("-7[0-9a-fA-F[+")) {
return false;
}
}
}

return true;

}

Generovani paketu:

try {
PcapHandle sendHandle = device.openLive(65536, PcapNetworkInterface.PromiscuousMode.PRO-

MISCUOUS, 10);
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if (areFieldsValid())

return;

Packet p = createGoosePacket();

inti=0;

for (; i < Integer.parselnt(pocetPaketuTextField.getText()); i++) {
try {

sendHandle.sendPacket(p);
} catch (NotOpenException ex) {
Alerts.dialogChyba("Rozhrani nenf otevieno”, "");
}

try {
Thread.sleep(Integer.parselnt(interval TextField.getText()));

} catch (InterruptedException e) {
break;
}
} non

Alerts.dialogInfo("Info", "Bylo vygenerovano " +1i+ " paketi");
} catch (PcapNativeException ex) {

}

Zachytavani paketli pomoci metody loop:

final PcapHandle handle;
try {

handle = device.openLive(65536, PcapNetworkInterfa-ce.PromiscuousMode.PROMISCUOUS, 10);
} catch (PcapNativeException ex) {

Alerts.dialogChyba("PcapNativeException"”, "");

return;

}

PacketListener listener
= new PacketListener() {
int capturedPackets = 0;
@Override
public void gotPacket(final Packet packet) {
controller.addPacket(packet, handle.getTimestamp());
System.out.println(handle.getTimestamp() + ": Zachyceno "
+ (++capturedPackets) + "z "
+ Integer.parselnt(pocetPaketuTextField.getText()) + " paketii");

1

handle.loop(Integer.parselnt(pocetPaketuTextField.getText()), listener);
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