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ANOTACE

Prace je vénovana predstaveni SCADA systémii dostupnych na trhu, blizsimu seznameni se
SCADA/HMI systemem PROMOTIC a vytvoreni aplikace pro vizualizaci pneumatického
systemu. V praci je zakladni srovnani SCADA systémii vcetné informaci o mozZnostech
zakoupeni licenci a moznosti komunikace. V casti vénované systemu PROMOTIC je pak
podrobnéjsi popis prave tohoto systéemu a shrnuti duvodii, proc je prakticka cast vytvorena
prave v tomto softwaru. Prakticka cast prace obsahuje popis komunikace s vizualizovanym

zarizenim a postup vytvareni samotné aplikace.

KLICOVA SLOVA
vizualizace, SCADA/HMI, PROMOTIC.

TITLE
VISUALISATION OF PNEUMATIC SYSTEM

ANNOTATION

The work is devoted to the presentation of SCADA systems available on the market, become
more familiar with SCADA/HMI PROMOTIC system and creation application for the
visualization of the pneumatic system. The work contains basic comparison of SCADA
systems, including information on how to purchase licenses, and communication options. In
the part of the system PROMOTIC is a detailed description of this particular system, and a
summary of the reasons why the practical part was created in the software. The practical part
contains a description of communication with the device and the procedure creating the

application itself.

KEYWORDS
Visualisation, SCADA/HMI, PROMOTIC.
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UvVOD

Tato prace je zaméfena na seznameni se s funkci a uplatnénim SCADA/HMI systému
vytvofeni programu a vizualizaci. V prvni ¢asti prace se nachazi popis, co vlastné SCADA
systtm umi a k ¢emu je pouzivan, nasleduje seznameni s trhem a srovnani jednotlivych
SCADA systémil, popsana jsou zde jejich zadkladni parametry s dirazem na moznosti
komunikace, dostupnost a distribuci. Pokud bylo mozno ziskat pfislusné informace je zde
popséana ve zkratce historie vyvoje, nejnovejsi verze k datu sepsani této bakalaiské prace a
zpusob ziskani softwaru, poptipadé pokud je moznost ziskat studentskou nebo testovaci verzi.
Dalsi cast prace blize popisuje systétm PROMOTIC a divody pro¢ byl k vizualizaci vybran
pravé tento systém. V teoretické Casti prace je popsdno rozhrani pro vytvaieni aplikace
v softwaru PROMOTIC, ptidavani prvki, nastavovani parametra a editace grafického obsahu.

V praktické casti je popsano vizualizované zafizeni vcetné komunikace. Je zde
podrobny popis zprav, které je mozné od pneumatického systému pfijimat a zpravy které je
mozno vysilat. Na zéklad¢ tohoto je vysvétlen zplisob uchovavani a vyhodnocovani ptijatych
dat v aplikaci a dale je popsano grafické rozhrani, které bylo vytvoreno za ucelem vizualizace
pneumatického systému. V zavérecné Casti je zhodnoceni vhodnosti systému PROMOTIC pro
vytvafeni takovéto aplikace. Nakonec je naznaceno jakymi sméry by se mohlo ubirat

nasledujici vylepSeni aplikace.
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1 TEORETICKA CAST

1.1 Predstaveni SCADA systémii

Zkratka SCADA znamena v anglictiné zkratku ze Supervisory Control And Data
Acquisition, coz se da ptelozit do ¢eského jazyka jako systém pro dohled, fizeni a sbér dat.
Na rozdil od jinych typt softwaru se tyto systémy zaméfuji hlavn€ na sbér dat monitoring a
dispecersky dohled, pfi¢emz se castecné daji pouzit jako fidici systém, nebo i1 programovani
aplikace, ale k tomuto ucelu nejsou primarné ur¢eny. SCADA systém funguje na vyssi trovni
nad hardware a obvykle ovlada a komunikuje s podiizenymi systémy. VEtSina téchto systému
uvadi, ze se jedna o SCADA/HMI, kde HMI je zkratka z anglického jazyka Human Machine
Interface, tedy rozhrani mezi ¢lovékem a strojem. V dalSim textu pokud nebude uvedeno
jinak, je mysleno slovy ,,SCADA systém* nebo jenom ,,systém* pravé klasicky SCADA/HMI
syst¢ém. HMI zajistuje pro clovéka piehledné zobrazené schéma technologie takovym
zptisobem, aby ¢lovek nemusel mit podrobné znalosti o jednotlivych prvcich, komunika¢nim
rozhrani a protokolech. S touto pomoci by mél byt ptesto schopen stroj ovladat a ptipadné
zjiStovat zavady, archivovat data a alarmy a mél by mit k dispozici jednoduchy export dat a
alarmti pro ptipadnou kontrolu, lokalizaci a opravu zavad na podiizenych systémech. Hlavni
motivaci je tu jednoduchost, srozumitelnost a efektivita. K tomuto je pouzito obvykle
grafickych diagramii, které¢ dostatecné popisuji dulezité prvky, parametry a ovladaci
mechanismy stroje.

SCADA systémy obvykle komunikuji s okolim prostfednictvim primyslové
pouzivanych rozhrani a sbérnic, obycejné je podporovan velky rozsah poctu vstupt, které
ale obvykle nerozliSuji vstupy, vystupy a podobné, ale pocitaji celkovy pocet proménnych,
coz mohou byt naptiklad i fadky v tabulce, stejné tak je obvykld podpora databazi, pfi¢emz
vystup mize byt ukladan i lokalné do textovych souborti, souborech tabulkovych editori a
podobné. SCADA systémy se také snazi o co nejveétsi universalnost, aby v jednom prostiedi
mohlo byt vytvofeno co nejvice riznych programi, které lze aplikovat na co nejvice
odpovidajicich zatizeni.

Nekteré zdroje rozdéluji SCADA systémy na oteviené a uzaviené podle toho jaké jsou
mozZnosti pfidavani komponent od jinych vyrobcii, nebo 1 vlastnich. Podle mého nazoru se
takto systémy pfili§ de¢lit nedaji, protoZze vyrobce casto nabizi vytvofeni komunikacnich
modeld na miru a Zddny SCADA systém, ktery srovndvam, neni vazan na jeden typ hardware

nebo na komunikac¢ni protokoly pouze jediné firmy. Na druhou stranu ale né€které systémy
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opravdu tihnou k tomu, aby bylo nejjednodussi, nejefektivnéjsi a relativné nejlevnéjsi pouziti
pravé jejich komponent. Z téchto divodi tedy systémy nedélim, ale rozhodl jsem se
vyhledavat informace o standardnich a nadstandardnich moZznostech komunikace, coz mi
piisSlo vice vypovidajici. V poslednich letech je jasna tendence téchto systémi integrovat
webové technologie a moznosti vzdéaleného pfistupu, pficemz nejvétsi diraz je kladen na
pfistup pfes internetové piipojeni a vyuzivani cloudovych servert. Vyuziti SCADA systému
je predevsim v oblasti pramyslu, respektive kontrola a monitoring vyroby, obsluha elektraren,
kontrola rozvodu elektrické energie a podobn¢, ale stejné tak je mozno systém uplatnit u
mensich aplikaci napfiklad v rodinnych domech na kontrolu a ovladdani klimatizace a
vytapéni, nebo jako rozhrani pro ovladani jednoucelovych zakdzkové vyrobenych stroji
(Inductive Automaton, 2017).

Vznik ptredchidcti dneSnich SCADA systémil se datuje do Sedesatych let dvacatého
stoleti, v té dob¢ byla jesté nejednotnost rozhrani a izolovana architektura. S timto souvisela i
narocnost systému v ohledu na kvalifikovanost obsluhy a nasazeni téchto systémi bylo
nakladné. Podle vétSiny zdroji se rozliSuji Ctyfi generace systémit (Wikipedia, 2017
PROMOTIC, 2017).

Prvni, tedy nejstars$i generaci SCADA systémil jsou takzvané monolitické systémy,
tyto systémy byly jednoucelové a izolované, nepropojené s ostatnimi systémy nebo siti.
Program se vytvarel pfimo na miru a psal se v jazyku symbolickych adres. VSechny dllezité
soucasti systému pak musely byt minimalné zdvojeny, aby v pfipadé¢ poruchy primarni
soucasti systém nehavaroval, ptikladem prvni generace miize byt naptiklad aplikace
vytvofené nad real-time opera¢nimi syst¢émy RSX-11M fungujici na fadé PDP-11, nebo WMS
na strojich DEC VAX (Krutz, 2006).

Druh4 generace se nazyva distribuovana, jedné se o propojeni vétSiho poctu stanic, zde
uz existovaly proprietarni komunikaéni protokoly. Kazda stanice méla urcenu svou funkci
v ramci systému. Toto feSeni vedlo k redukci ceny a tedy 1 vétSimu rozsifeni. U této generace
bylo ale potad jesté¢ problémem nutnost kvalifikované obsluhy, v podstaté jak obsluhu, tak i
tieba instalaci systému musel provadét nékdo s velkou znalosti systému a protokoli.

Treti generace systému, takzvané sitové systémy, odstranila nckteré nevyhody.
Napftiklad se zaCalo vyuzivat standardizovanych otevienych protokold. Jednotlivé soucasti
systémti uz nemusely byt v jedné LAN siti a mohly bézet paralelné¢ (Inductive Automaton,
2017).

Posledni ctvrta generace se pak popisuje v anglicting jako ,,internet of things®, do

Cestiny se tento vyraz obycejné nepieklada, ale jde o spojitost s cloudovymi sluzbami, které
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jsou na internetu ¢im dal dostupnéjsi. Prestoze jednotlivé soucasti systému se mohou nachazet
jak fyzicky, tak co se ty¢e sitového umisténi Uplné jinde, vysledek mize pracovat pod jednim
programem vytvofenym ve vyvojovém prostiedi n¢kterého ze SCADA systémii. Vzhledem
k decentralizovanym datim systémy SCADA pouzivaji jiny pfistup k datim nez napiiklad
klasick¢é PLC programy, které ukladaji data na jednotlivé vymezené pamétové prostory.
Reseni, které pouzivaji SCADA systémy je data modeling, koncept ktery se vyznaduje
obdobnym pfistupem, jaké ma objektové programovani. Pres své pfinosy tento zpiisob ale
naptiklad vylucuje samotné fizeni procesli, protoze odezva systéml neni zarucena do

konkrétniho ¢asového intervalu (Inductive Automaton, 2017).

1.2 Prehled trhu

V tomto piehledu jsem se rozhodl srovnat nékteré¢ vybrané systémy SCADA, nebo
spiSe vypsat vybrané parametry téchto systémi, porovnani neni jednoduché uz kvili jejich
riznému zaméteni, stejné tak ale vyrobcei a distributofi podavaji rizné informace v rtizné
formé. Lisi se také mnozstvi dostupnych informaci k jednotlivym systémiim a rizné systémy
jsou k dispozici za rizné ceny, respektive cena jejich licenci se Casto velice vyrazné 1isi a do
celkové ceny je nutno zapocitat jak vyvojové prostredi, licence na jednotlivé komunikaéni
protokoly, web klienty a navic licence k béhu vytvofeného programu. V nasledujicich dvou
pododdilech se snazim potenciondlnimu uZzivateli SCADA systému naznacit, podle ¢eho by
mél systém vybirat a na jaké parametry davat pfi vybéru pozor. V prvnim pododdile je
rozdéleni systémil a kratky popis pro¢ vyuzivat SCADA systémy. Dale pak je zde popsana
alternativa k témto systémim. V dal$im pododdile jsou srovndvany néckteré ze systémil
dostupnych na trhu, vybér téchto systémi probehl na zédkladé mych subjektivnich nazort a
dostupnosti informaci. Parametry, které jsem zde srovnaval, jsou opét vybrany s ohledem na
dostupnost informaci a s velkym diirazem na zasadni vlastnosti SCADA. Snaha byla v prvni
spiSe na Cesky trh a tedy systémy, kde jsou oficidlni distribuce a odpovidajici servis dostupny
pro Ceské zakazniky. Zatazeno je i srovnani licenci, jejich ceny a moZznosti, pfiCemZ u
takovychto produktl je nutno rozliSovat dva zakladni druhy licence.

Prvnim druhem je tak zvand runtime licence, ktera se vztahuje na béh programu,
z pohledu zakaznika se mulZe pfipocitdvat k cen¢ vlastni aplikace vytvofené v konkrétnim
prostiedi, nebo mize byt soucasti ceny. Druhou zakladni licenci je licence pro vyvojové

prostiedi, kde si zakaznik kupuje pouze nastroje pro vytvoreni aplikace, k tomuto prostiedi se
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pak mtizou vztahovat riizné druhy runtime licenci a v ptipad¢ volnych licenci na vyvojové
prostiedi mlze byt soucéasti nekterd z licenci na béh programu, obvykle velmi omezena
rozsahem aplikace nebo casem béhu aplikace. Dalsi licence jsou pak na nadstandardni
komunika¢ni moduly a webové sluzby. Do kratkého piehledu byly vybrany nasledujici
SCADA systémy: PROMOTIC, TIRS.NET, Control Web, Zenon a WinCC v platformé TIA
Portal, pficemz prvni ¢tyfi jmenované SCADA systémy jsou vyvijeny a proddvany ceskymi
firmami. Pfesto jsou hlavné v distribuci, cenové politice a uplatnéni systémi pomérné
vyznamné odliSnosti. U SCADA systému jsem se rozhodl srovnat cenu licenci, moznosti
zkuSebni licence, kvalitu dokumentace, jednoduchost vyvoje aplikaci, napovédy a tutoridlii
k systému, dale pak nadstandardni moznosti komunikace a vhodnost systému pro riznou
velikost aplikaci, pficemz u moznosti komunikace bylo pfihlédnuto i k nadstandardnim
modulim, za které nejsou piiplatky. JeSt€ jednou bych zde chtél zdiraznit, Ze nékteré
parametry systémi se mohou lisit v jednotlivych verzich a stejné tak se mize vyrazné lisit
cena, vlastni uvedené ceny jsou Cisté¢ orientacni, protoze pfi ndkupu musi potencionalni

zakaznik zvazit jakou z mnoha licenci si vybrat na zaklad¢ jeho specifickych pozadavkd.

Tab 1.1 - Srovnani licenci SCADA systému

Licence
Nazev Vyvojai | cena vyv. prostiedi | cena runtime licence | existence zkusebni licence
bez DPH v K¢ [bez DPH v K¢ (omezeni)
ANO (poctem
PROMOTIC 1\\{/[éC5rOOS 9000-20000 5000-40000 proménnych a dobou
T runtime)
TIRS.NET CORAL, 4600-41600 nabidkou NE (pouze kdyz koncovy
S.I.0. zakaznik ma licenci)
Control Web | MOrVSKE | 5500.24100 7250-13900 ANO (Express verze)
pristroje
Reliance 4 | OEOVAP [ 290025900 1900-99000 ANO (poctem datovych
S.I.0. bodil)
SIMATIC . .
wincC (TIA | SIEMENS | 5360 50000 6300-50000 ANO (trial na 21dni nebo
Portal) AG basic verze)

Rychly piehled nekolika vlastnosti vybranych SCADA systémi je v tab 1.1. Je zde
srovnana cena vyvojového prostiedi a cena runtime licence a naznacena politika ohledné
zkuSebnich licenci. K tomu to je nutno dodat n€kolik poznamek. Zaprvé ceny jsou Cisté
orientacni vztazené k momentalni situaci na trhu a mohou se vyrazné lisit od cen
zvyhodnénych balickii nebo konkrétnich nabidek pro firmy. V piipad€ software Control Web
neni uplné jasné, jestli v ptipad¢ potieby béhu aplikace na dvou zafizenich je nutno kupovat

dvé licence a podobné. V ptipadé WinCC je situace ohledné cen velice komplikovand a
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k dispozici je nepfeberné mnozstvi licenci, coz srovnani komplikuje. Politika zkuSebnich
licenci se podafilo zjistit pomérné presné, dodat jen mohu, ze v piipadé¢ SCADA systému
zenon od distributora COPA-DATA se mi podatilo sehnat zkuSebni licenci, ale bohuzel ptili§

pozdé¢ pro zac¢lenéni do srovnani.

1.2.1 Rozdily mezi systémy

V piestaveni SCADA systému jsou popsany a vysvétleny zkratky a co vlastné pojem
SCADA/HMI znamen4, zde bych se chtél kratce nastinit jak Sirokou Skalu software a nastroji
tento nazev zastituje. V dal§im oddile budu srovnéavat klasické SCADA/HMI systémy, tyto
systémy piesné odpovidaji vySe uvedenému popisu, obsahuji obvykle vyvojové prostiedi pro
aplikace, runtime moduly pro béh vytvofené aplikace, komunika¢ni moduly a webové
servery, popiipad¢ pak dalsi prvky jako jsou databaze a podobné. Systémy maji obvykle
skriptovaci jazyk, ktery obsahuje funkcionalitu klasickych programovacich jazykt, nejcastéji
C nebo VBScript ¢i novéji JavaScript. Systémy obvykle nejsou vazané na Zadnou platformu,
nebo konkrétni hardware a snazi se byt co nejuniversalnéjsi nadstavbou pro vétSinu aplikaci.

Tyto SCADA systémy maji obvykle prostiedi pro vyvoj aplikace rozdélené na dvé ¢asti, kde
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Obr. 1.1 — Prosttedi EasyBuilder Pro

v prvni Casti se sestavuje datova struktura, proménné komunikace a ptidavaji se dalsi prvky, a
druha ¢ast, obvykle po ptidani grafického prvku, umoziuje vyvoj grafické ¢asti aplikace.
Existuji ale méné universdlni systémy, které se obvykle nazyvaji pouze HMI

s dodatkem screen composer, editor nebo podobné. Na obr. 1.1 mizeme vidét jeden z nich.
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Tyto systémy se funkcionalitou podobaji klasickému SCADA/HMI, na prvni pohled je
vytvotena aplikace v podstaté nerozpoznatelnd, ale HMI editory nabizi obycejné mnohem
menSi moznosti a hlavné nejsou tak universalni. NejcCastéji se v dnesni dob¢ da setkat
s takovymto software v souvislosti s dotykovymi panely. Tendence ovladat jakékoli zafizeni
ptes dotykovy display je naprosto zfejma a proto je nutné zakaznikovi, ktery kupuje dotykovy
panel, poskytnout nastroje jak komunikovat se zafizenim a vytvofit ovladaci rozhrani. Reeni
spoc¢iva v jednoucelovém software pro vyvoj a kompilaci programi pro tyto dotykové panely.
Pro ptiklad uvadim naptiklad firmu Maple Systems, Inc., kterd se zabyva vizualizaci uz od
roku 1983 a nabizi prostiedi EZwarePlus pro vyvoj aplikaci pro jejich dotykové panely.
Mimochodem Maple Systems nabizi i vlastni SCADA/HMI systém pojmenovany InduSoft
Web Studio, momentalné ve verzi 8.0, tento SCADA systém jsem nezahrnul do srovnéni, ale
uvadim ho zde, aby bylo vidét, ze obycejné¢ vybér téchto systémi je ovlivnén tim, co
konkrétni firma pouziva za hardware a software. Dalsi ptiklad je firma Weintek zabyvajici se
taktéz vyvojem a prodejem dotykovych paneli. Weinek nabizi bezplatné ke stazeni vyvojové
prosttedi pro vytvareni aplikaci pro jejich dotykové panely.
Prosttedi se jmenuje EasyBuilder Pro a je integrovano do prostfedi Utility Manager.

Pfi srovnani obr. 1.1 s obr. 1.2 je patrné, ze rozlozeni ovladacich prvka je obdobné jako u

Obr 1.2 — SCADA systémy

[ ptiar
EHRa X
I PROMOTIC Apo examples

T 9 I 3 i -
Ubvaiel Obmzy Alwmy Eventy o

A e — ¥ s
# obrl 98 WinCCipg - mniew  (Selection: 0,0 957 x 635; 1.500)

File Edit Image Options View Help

JEEEaX/{ 5290 m-aqew

18



klasickych SCADA systémi, ale pii podrobnéjSim prostudovani prostfedi uzivatel pozna, ze
HMI EasyBuilder nepfistupuje ke vSemu objektové a namisto toho se programuji jednotlivé
obrazovky a jejich interakce, stejné tak je omezena moznost vyuziti skriptl, mizeme zde psat
skripty ve specialnim jazyku a pouze je pfifadit bud’ ovladacimu prvku, nebo je periodicky
vykonavat. EasyBuilder nabizi ale mnoho prvki jako naptiklad webové sluzby a alarmy, které¢
jsou vlastni SCADA/HMI systémim. Obecné se také predpoklada, Zze programy vytvorené
timto zptisobem pro dotykové panely, budou komunikovat s PLC, proto se obvykle nastavuje
typ PLC uz pfi vytvafeni aplikace. Maple Systems ostatné¢ nabizi dotykové panely piimo
s integrovanym PLC a zafizeni ma pak jako vstupy a vystupy vedle ethernetu, USB a
konkurence pro klasické SCADA systémy a proto je zde uvadim, dal§Sim diivodem je také
nejasna hranice mezi témito dvéma typy systémil. Nej€astéjSim argumentem v priamyslu a u
firem zabyvajicich se automatizaci je cena, feSeni s vyuzitim ,,méné renomovanych* znacek a
HMI editorii 1ze usettit pomérné velké mnozstvi finan¢nich prostiedk na licencich a ptipadné

1 na hardware.

1.2.2 Dostupné SCADA systémy

Prvni uvedu SCADA/HMI systém PROMOTIC od ostravské firmy MICROSYS, spol.
s.r.0. Samotna firma pak nabizi jak software, tak jeho aplikaci v oblasti primyslové
automatizace. Firma rozliSuje samotnou licenci na vyuZzivani vyvojového prostiedi systému
PROMOTIC a licenci na jeho runtime, dale jsou pak k dispozici komunikaé¢ni moduly a
webové sluzby. Toto rozliseni je viceméné standardni u vétSiny systémi SCADA. Existuji tii
licence na PROMOTIC a to standardni v cené 9000 K¢, multilicence pro Skoly v cené
1000 K& a volné licence, kterd je omezena po¢tem 100 proménnych, co to znamend je
uvedeno v nasledujici ¢asti zabyvajici se uz jenom syst¢mem PROMOTIC. Licence na b&h
systému jsou pak Ctyfi. Prvni licence je zdarma a je omezena poctem deseti obrazi a tficeti
proménnych. Dale je zde takzvana lite licence omezena velikosti aplikace do 100 proménnych
v cené 5000 K¢. Standardni runtime licence je omezena poctem 50000 proménnych a stoji
20000 K¢. Posledni ni¢im neomezena runtime licence pak stoji 40000 K¢. Firma potada
Skoleni a seminafe na seznameni se s PROMOTICem, dokumentace k produktu je téz
dostupnd na webu vcetné ucebnice, kterd je jakymsi privodcem prvnim programem

vytvofenym v syst¢tmu PROMOTIC. Dohromady ale dokumentace neposkytuje uceleny

vvvvvv
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dopliiuji pouze jako subjektivni pocit po prostudovani dokumentace a praci v prostiedi.
Vyrobce dale uvadi na webu zakladni vlastnosti, které by potencionalniho zdkaznika mohly
zajimat v¢etné moznosti komunikace, coz je popsano v dalSich kapitolach. Na webu firmy
jsou k dispozici i starSi verze systému, ale nejsou prodavany, pokud ma zakaznik licenci, ta se
vztahuje se svymi omezenimi na vSechny verze PROMOTICu, chybi jen informace, zda se
bude vztahovat i na budouci update a pokud ano, tak az do jaké veze. Kazda nésledujici verze
neni kompatibilni s predchozi a vytvorené projekty se prevadi vzdy ze starSi verze do novejsi
pii pokusu o spusténi. Velikost instalacniho souboru nejnovejsi verze je 56 MB a je urcena
pro operacni systémy Windows 10/8/7/Vista/XP a 2003 - 2012 Server. Za nadstandardni lze
povazovat moznost PROMOTICu komunikovat se zafizenim pomoci vlastni DLL knihovny,
coz znamend, ze lze vytvofit aplikaci PROMOTIC pro jakékoli zafizeni, pokud zndme
komunikac¢ni protokol (PROMOTIC, 2017).

Druhym srovnavanym produktem je SCADA systém TIRS.NET od spolecnosti
CORAL s.r.o. Firma existuje od roku 1992 a zabyva se pfedevSim vyvojem a implementaci
TIRS.NET a servisem jiz dodanych feSeni, pficemz se specializuje na konkrétni aplikace, jako
je napftiklad zdravotnictvi nebo plynarensky dispecink. Dostupnych informaci o samotném
SCADA systému je pomérné malo, protoze firma dodavé predevsim hotové aplikace a systém
jako takovy je dostupny hlavné pro obchodni partnery. Z dostupnych informaci je mozno
vyvodit, Ze systém ma podobné moznosti jako ostatni SCADA vcetné Siroké Skaly moznosti
komunikace, webového rozhrani, spravy alarmt a podobné. Zajimava je ovSem existence
64bitove verze, v pripad¢ zajmu o uz hotovou aplikaci je pak plusem to, Ze firma je zaroven i
vyvojafem. VétSina ostatnich srovnavanych SCADA systémi nenabizi 64 bitovou verzi,
z toho Ize ptfedpokladat, Ze u velkych aplikaci je moznost lépe vyuZit vykon pocitace a
opera¢niho systému, na kterém aplikace vytvoifend v TIRS.NET béZi. PouZiti této verze
ovSem podmiiiuje dostupnost komunikacnich modulti a dalSich soucasti v 64 bitovych
verzich. Podle informaci vyrobce jsou rovné€z zajimavé moZznosti komunikace, konkrétni
komunika¢ni moduly jsou dostupné na webu a vyrobce rovnéZ nabizi moznost vytvoreni
protokolu pfimo na pfani zakaznika. Mimo tyto moznosti komunikace je také moznost vyuzit
vlastni moduly SCADA systému, takzvané komunikacni protokoly, ty podporuji sériové
rozhrani RS-232, MBus, Bluetooth, TCP/IP nebo UDP, TCP/IP server a TAPIL Tyto
komunikac¢ni protokoly 1ze vyuzit pro vytvofeni vlastni komunikace s jinak nepodporovanym
zafizenim. Informace o cené€ jsou dostupné pouze na zadost a stejnym zpiisobem firma fesi 1
distribuci volné distribuce TIRS.NET, koncovy zakaznik ovSem ale musi mit uz zakoupenou

licenci. Systém je zde ve srovnani zminén hlavné kvili odliSné distribuci s pfedpokladem, ze
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nékterym zakaznikli mize takovato politika distributorské firmy vyhovovat (CORAL, 2017,
SLADEK, 2011).

Tteti je uveden systém Control Web, ten vyviji akciova spolecnost Moravské piistroje
zalozena roku 1991, firma distribuuje systém a také pfimo aplikace vytvoiené v tomto
SCADA systému. Kviili nedostatku a rozttisténosti informaci na webu je pomérné nesnadné
shrnout finan¢ni politiku, kazdopadné cena Control Webu je pomérné vyrazné nizsi pokud
zékaznik uz vlastni nékterou piedchozi verzi a zélezi na tom jak stara je takto verze.
Momentalni verzi je verze 7, ktera je distribuovana ve verzi pro malé aplikace od ceny
2200 K¢ az po vyvojovou verzi s vice nez desetinasobnou cenou. Stejné tak existuje runtime
licence v cen¢ asi 1100 K¢ pro malé aplikace. Informace o tom, jak je specifikovana mala
aplikace, ale neni k dispozici. Co se tyce oficidlni dokumentace a tutoriali, firma sice nabizi
technickou podporu, ale na webu nejsou k dispozici ani tutoridly ani dokumentace. Jedinou
nalezenou dokumentaci ke Control Webu je komprimovany soubor napovédy piimo pro
vyvojové prostiedi. Nekteré informace jsou obsazeny ve firemnich magazinech, které jsou
dostupné na webu firmy, ale to se neda povazovat za ucelenou oficidlni dokumentaci.
Dokumentace je dostupna alesponi k ovlada¢lim. Vyhodou systému Control Web je moznost
stahnout bezplatné demonstracni verzi. Firma potad jesté také nabizi star$i verze Control
Webu. Dalsi pouziti tohoto SCADA systému je jako firemni web server, prakticky vSechny
podobné systémy vcetné jednodussich HMI nabizeji webové sluzby ale podpora pro pouziti
jako www server neni Upln€ standardni. Control Web 7 by mél existovat také v 64bitové
verzi, to ale bylo vyvozeno znipovédy samotného nainstalovaného systému, naptiklad
v ceniku na webovych strankach neni informace, zda se jedna o 64bitovou verzi ¢i nikoli
(Moravské Pfistroje, 2017).

Jako ¢tvrty systém byl vybran Reliance 4. Tento systém vyviji a distribuuje GEOVAP
spol. s. r. 0., ktera vznikla v roce 1991. Firma op¢t poskytuje 1 hotové aplikace jejich SCADA
systtmu v mnoha pramyslovych odvétvich. Samotny Reliance 4 je prodavan v mnoha
licencich, které se 1i$i poctem datovych bodi. Datové body jsou jakousi reprezentaci velikosti
vysledné aplikace, tedy obdobné feSeni jako u vétSiny SCADA systémtl. Proménné a malé
pole zabiraji jeden datovy bod, velké pole pak naptiklad 8 boddl, coZ je vyhoda oproti jinym
systémtim, kde se pocitd Casto kazdy prvek pole. Cena systému s 200 body je 1900 K¢,
k vy$§im verzim je uz doddvan hardwarovy kli¢. Systém je ve dvou verzich Enterprise a
Desktop, pficemz u druhé jmenované verze je k dispozici zkuSebni verze s omezenim do 25
bodl, pro vyzkouseni systému je nutné se na webovych strankdch zaregistrovat. Runtime

moduly a komunika¢ni komponenty jsou pak na zvlastnich cenicich a maji vlastni omezeni
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v bodech, obecné je tu moznost komunikace po sbérnicich v fadu tisice korun a komunikace
s PLC v fadu desetitisice korun. Firma nabizi i upgrade stavajici verze, kde zdkaznik zaplati
vrozmezi 15 % az 40 % ceny. Zde je jeSt¢ nutno dodat, Ze je moznost za priplatek
hardwarova licence namisto softwarové i v piipadé nizsich licenci, softwarova licence je totiz
vztazend pouze k praci na jediném pocitaci, ale hardwarova je ptenosnd. Firma potrad jesté
také prodava starSi verze Reliance 3. Systém a vyvojové prostiedi mad pomérné kvalitni
dokumentaci a tutorialy, na webu je mozno stahnout nebo prohlizet dokumentaci, ktera se déli
podle tématu a je zde popsana jak prace se systémem, tak aktivace licence a dalsi potiebné
informace. To vSe je k dispozici v ¢esting, anglictiné a rusStiné. Na webu lze pak nalézt ¢asto
kladené otazky a ptiklady vytvofené v systému, které také mohou byt dost napomocné pro
pochopeni prace v Reliance. Nakonec piimo na webu jsou dostupné 1 oficialni video tutorialy,
takZze ohledn¢ mnozstvi a kvality informaci a dokumentace k systému patii z mého
subjektivniho hlediska Reliance 4 k tém nejlepSim. Z nadstandardnich moznosti komunikace
l1ze zminit takzvany Generic driver, coz je knihovna zavadéna systémem Reliance a je urcen
ke komunikaci pies sériové rozhrani nebo ethernet. Komunikace se zatfizenim je realizovana
pomoci specidlnich proménnych, o které se Generic driver stard. Popis k této mozZnosti
komunikace je opét dostupny na webu vcetné¢ ukdzkového ptikladu. Generic driver neni
standardni soucasti SCADA systému, ale 1ze ho dokoupit za pomérmné nizsi castky (2500K¢)
nez ostatni komunikacni drivery (Reliance, 2017; SLADEK, 201 ).

Posledni podrobnégji srovnavany SCADA systém uvadim SIMATIC WinCC (TIA
Portal) od némeckého koncernu SIEMENS. WinCC je v nov¢jSich verzich soucasti software
Totally Integrated Automaton Portal, toto prostfedi mtiize obsahovat velké mnozstvi software
dodavaného koncernem SIEMENS a tudiz velice usnadiiuje propojeni hardware, jako jsou
HMI panely a PLC se SCADA systémem, pochopitelné pokud je vSe od SIEMESu. Systém je
na strankach vyrobce dostupny v konfiguraci tak, jak si ji nastavi potencionalni zakaznik,
pficemz moznosti je opravdu nepifeberné mnozstvi a bohuzel zakaznik musi tusit, co si chce
zakoupit, jaké komunikacni protokoly a rozhrani bude pouzZivat a mnoho dal$iho. Samoziejmé
to plati prakticky pfi vybéru jakéhokoli SCADA systému, ale Siemens nabizi moznych
zorientovat. Zakoupit 1ze ovSem uz predpiipravené konfigurace, které jsou k dispozici i u
oficialnich distributorti firmy SIEMENS. U tohoto systému je k dispozici trial verze, ktera je
funk¢ni na dobu 21 dni, nutno dodat ze i instala¢ni soubor trial verze ma velikost 2 GB, takze
patii mezi ty Uplné nejvetsi. SIEMES dodava také Basic verzi, kterd je neupgradovatelnd s

mozZnosti vytvaret malé aplikace, ale za sniZenou cenu cca 2000K¢&. Ostatni verze jsou
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Comfort, Advanced a Profesional a lis§i se v maximalni velikosti aplikace a poctu paneli.
Samotné prostiedi je soucasti aplikace TIA Portal, ktery sdruzuje software od SIEMENSu,
naptiklad SIMATIC STEP pro vyvoj programt pro PLC od této firmy, ale i nastroje na
diagnostiku a management a mnoho dalSiho. WinCC vyuziva relacni databazi MY SQL
Server, v niz jsou ulozena i konfiguracni data. Pro vytvareni skriptl vyuzivé tento SCADA
systém od verze 6 VisualBasic, VBA. Od prvnich verzi az po nejnovéjsi verzi 7.4 pouziva
jazyk ANSI-C, coz ho odlisuje od ostatnich SCADA systémiti. Systém standardné zabezpecuje
1 integritu pii vyuzité vice operatorskych stanic. Dokumentace k systému je dostupna na webu
distributora a obsahuje mnoho manuall, které jsou casto aktualizované a jsou k dispozici
témét vzdy v angli¢ting a néméing. Casto jsou manualy dostupné i v dalsich jazycich, mezi
které ale CeStina nepatfi. Rozsah dokumentace je pomérné dost velky. Samoziejmosti je
technicka podpora a ¢asto kladené dotazy. Oficidlni video tutoridly jsem na webu SIEMENS
nenasel, ale neoficialnich je vzhledem k rozsitenosti vyrobkii firmy pomérné dost. Co se tyce
nadstandardnich nebo zajimavych moznosti komunikace, je pomérné obtizné najit jakékoli
obecné informace, obecné jsem nachdzel spiSe dokumentaci a informace k jednotlivym
verzim, z ¢ehoz neni jednoduché vyvodit vysledky. Pro komunikaci pfes sériové rozhrani
WinCC potiebuje dalsi software nebo driver a ani skripty v jazyku C nenabizi moznost ve
WinCC otevfit sériovy port ¢i zapisovat na n¢j. Pomoci knihovny je teoreticky komunikace
mozna, alesponl podle informaci z féra na webovych stankach SIEMENSu, jak moc slozité je
takové feSeni a jaké ma omezeni, nejsem schopny posoudit. Nejvyraznéjsi vyhodou je pouziti
WinCC spolu s ostatnim hardware a software od firmy SIEMENS, v TIA Portal lze
nakonfigurovat a pfidat konkrétni zafizeni do projektu a propojeni napiiklad PLC a
dotykového panelu je pak témét bez prace (Siemens, 2017; Jork Shop, 2017; Serial
communication between WinCC and any serial interface, 2017)

Vyse srovnavané SCADA systémy muzeme vidét v pfedchozi tab. 1.1, kde jsou
informace ohledné licenci a v nasledujici tab. 1.2 jsou ptfehledy pro dokumentaci a tutoridly.
Zapocitana byla dokumentace pouze ptimo od vyrobce, nebo distributora. Maximalni velikost
aplikaci je v nékterych systémech omezena pocty grafickych oken, jinde vlastni koncepci, kde
se aplikace po ptidani pfili§ mnoho prvki stdva prosté ptili§ nepfehlednd. Omezeni, co se tyce
poctu bodl, ¢i proménnych je uz spiSe historicka zalezitost, respektive toto se promitne
hlavné¢ v cené. Pozndmka v tabulce je vyslednd kombinace téchto faktorti s pfihlédnutim
k osobnim zkuSenostem s n¢kterymi SCADA systémy, jedna se tedy z ¢asti o mij subjektivni

vvvvvv

ale vétSina konkurence nenabizi, vyjimkou je Reliance a Siemens, kde oba podporuji pomérné
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standardni typy PLC ovSem uZz v zdkladu bez dalSich ptiplatki. Doporucené pozadavky na

hardware se vétsSinou nepodafilo najit. Diivodem je podle mé predevSim to, Ze srovnavam

hlavné vyvojové prostiedi s pomérné malymi naroky

Tab 1.2 - Dokumentace a komunikace

Dl Podporovan | Doporucené
g Dokumentace a velikost Nadstandardni odporova P
Nazev iy i . ¢ operacni | pozadavky
Tutorialy aplikaci, idealni rozhrani , \
pro systemy na system
ANO (zakladni Teoreticky Komunikace pomoci Windows Nezpsteno,
PROMOTI| | . . neomezeno, , XP - 10, instalace
ucebnice na webu » w vlastni DLL(za
C spiSe mensi a y server 2003 | 110MB na
a dokumentace) o 4000K¢) .
stiedni -12 disku
Nezjisténo, Komunikace GSM
TIRS.NET Nezjisténo vhodné pro modem, kryogenni | Nezjis§téno | Nezjisténo
stiedni a vétSi | jednotky (doplatek)
I\VIE (poqu: , Nezjisténo, Komunikace s Nezpsteno,
Control moznost stazeni EXDIoss verye vorobky firmy - Neziigteno instalace
Web napovedy pro pr0 malé kam};r a }I/nonitz)/rin : 150MB na
prostiedi) P vy & disku
. ANO (p nkk}dy’ Teoreticky Komunikace s Teco vy 250MB na
Reliance 4 | videotutorialy, neomezeno, Nezjisténo
r . PLC HDD
dokumentace) spiSe velké
SIMATIC ANO, ha webu, Teoreticky Komunikace se Windows 7- | Processor i5
WinCC materialy ke neomezeno, oo
(TIA stazeni, tutorial vhodné pro zatizentmi 8.1, server 3.3GHz,
’ Y P SIEMENS 2012 (64bit) | 16GB RAM
Portal) forum velké

a tak uz vyrobce nepovazuje za diilezité tuto informaci uvadeét, vyjimka je u WinCC, ktery je

Mezi dalsi SCADA/HMI systémy dostupné na trhu patii napiiklad APROL od
rakouské firmy Bernecker + Rainer Industrie-Elektronik. Momentalné je dostupnd nejnové;si
verze APROL 4.0-12. APROL je zalozeny na SUSE Linux Enterprise Serveru a oproti
ostatnim konkuren¢nim software nabizi naptiklad moZnost prace n¢kolika tymu soucasné na
jednom projektu bez vyznamnych omezeni. Syst¢ém APROL se sklada ze t¥i zakladnich
soucasti. Engineering server obsahuje centrdlni inZenyrskou databazi systému, zni jsou
vSechny objekty fidiciho systému nahravany do operatorskych stanic, runtime serverd a
fidicich jednotek. Zminény runtime server je databaze redlné¢ho Casu, ktery syst¢ém APROL
vyuzivd. Obsahuje vSechny hodnoty systémovych a procesnich proménnych a vSechny
alarmy. Runtime server také koordinuje ukladani proménnych a udalosti do archivu.
Operatorska stanice se pak stard o zobrazovani archivovanych dat a pouziva se k provozu a
sledovani dat. V operatorském prostiedi lze sestavit menu podle pozadavkl ovladaného

systému a narokl na jeho ovladani. Operator ma preddefinovany ptistup k menu. V zavislosti
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na nastavenych pfistupovych pravech je mozno spustit operatorské prostiedi pies vzdalenou
grafickou plochu VNC pomoci néstroje VNC Viewer nebo prostfednictvim webového
prohlizece, jako je to obvyklé u vétSiny systému. Pies web lze aplikaci spoustét, prohlizet
alarmy a trendy, zobrazit protokoly a podobné. Tato moznost je zajimava predevsim z divodu
bezpecnosti, pokud se relace navazuje pres zabezpeCeny kandl SSH nebo VPN, je pfipojeni

povazovano za bezpeéné (B&R, 2017; SLADEK, 2011).

Dalsi syst¢ém Wonderware InTouch v Cesku prodava spolenost Pantek, kterd je
dcefinou spolecnosti britské firmy Pantek Ltd. Celosvétové je to jeden z vibec
nejrozsifenéjSich SCADA systémtll. Na rozdil od konkurence tento software deklaruje
napiiklad 1 podporu termindlovych sluzeb na systémech Windows Server, soucasti SCADA
syst¢ému InTouch je i sprava distribuovanych historickych dat umoziujici 1 spolupraci s
historiza¢ni databazi Wonderware Historian Server a sprava distribuovanych alarmi, které
lze ukladat do databaze MS SQL Server 2008 nebo MS SQL Server 2012. Systém pouziva
vlastni skriptovaci jazyk, pfi¢emz je kladen diraz na oSetfeni udélosti. K dispozici jsou také
distribuce, které jsou pro prohlizeni bez zdsahu do samotné technologie. Do srovnani nebyl
tento SCADA systém zafazen mimo jiné kvuli tomu, Ze neni mozné dohledat ceniky
produktt, ty jsou znamy jen stavajicim zakaznikiim a vypracovani ceniku je na pozadani.
Nejnov¢jsi verzi InTouch je 11.1, pro verze vychazeji bud’ ve formé service pack nebo patch,
ale jaka je kompatibilita jednotlivych verzi, se nepodafilo zjistit. Mezi vyhody tohoto
SCADA systému patii jeho jednoduchost na vytvofeni aplikaci a snadné piepracovani jiz
vytvotenych aplikaci. Dalsi vlastnosti je univerzalnost prostiedi, tento systém je nasazovan
napfi¢ vétSinou primyslovych odvétvi. InTouch pouZziva vektorovou objektove orientovanou
grafiku a knihovny obsahuji velké mnoZstvi predpfipravenych grafickych objekti.
Rozsahlost aplikace je podporovana od aplikaci na jedné samostatné pracovni stanici az po
geograficky rozsahlé aplikace, pficemz jsem nabyl dojmu, ze obecné je vhodny prave pro ty
opravdu rozsahlé projekty. Z webovych stranek firmy Pantek nebylo zjiSténo, zdali je
k dispozici demo verze produktu, takze pravdépodobné zkusebni verze pro sezndmeni se se
systémem neexistuje (Pantek, 2017; SLADEK, 2011).

Nasledujici SCADA/HMI systém od rakouské firmy COPA DATA pro cesky trh
distribuuje firma Prozesstechnik Kropf. Systém se jmenuje zenon a vyrobce uvadi mezi
piednosti hlavné jednoduchost prostiedi a flexibilnost. V zenonu je usnadnéno projektovani
zalozené na objektech a neni vyzadovana znalost konkrétniho programovaciho jazyka, misto

toho jsou objektim definovany jejich vlastnosti a parametry. Vytvafeni vizualizacniho
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programu se tedy obejde bez znalosti programovaciho jazyka, ale nepodafilo se zjistit, jestli
toto plati i pro rozsahlé a slozité aplikace. Zenon totiz neni dostupny ke stazeni s vyjimkou
registrovanych zakazniktli, stejné¢ tak podrobnéjsi informace o systému jsou dostupné po
piihlaseni na webovych strankach vyrobce ¢&i distributora (COPA-DATA, 2017; SLADEK,

2011).

1.3 PROMOTIC

SCADA/HMI systtm PROMOTIC je ve zkratce predstaven v piedchazejicich
kapitolach. Zde budou uvedeny nékteré dalsi informace, které by v rychlém piehledu SCADA
systémi byly nadbytecné, zaroven zde bude pfedstaveno vyvojové prostiedi, které se
principidlné mize vice ¢i méné podobat ostatnim systémim. Momentalni verze PROMOTICu
je 8.3.18 verze jsou tedy znaceny tfemi Cisly oddélenymi teCkami, pficemz ke stazeni je
vétsinou jedna z verzi liSicich se v poslednim Cisle, ale verze 8.3.XX nejsou navzijem
kompatibilni. Pfi otevieni star§iho projektu v novéjsim PROMOTICU se provede zaloha a
projekt se prevede na novéjsi verzi, v piipadé novéjsiho projektu, nez je verze PROMOTICu
je zobrazena vystraha, ale projekt miize byt piekompilovan.

PROMOTIC je vyvijen jako Systém fizeni jakosti dle normy CSN EN ISO 9001:2009.
Systém podporuje velky pocet komunikacnich rozhrani a protokold, stejné tak spolupracuje
s mnozstvim databazi a podobné, kverzi PROMOTIC 8.3 jsou udavany nésledujici
specifikace. Je zde implementovano komunikacni rozhrani:

XML,

ActiveX,

ODBC,

ADO,

DLL,

OPC,

DDE,

TCP/IP,

HTTP,

HTTPS, a dalsi.

Coz ukazuje otevienost PROMOTICu Komunika¢ni ovladace pro PLC Simatic, Allen-
Bradley, Mitsubishi, AMiT, Teco, SAIA, Omron, Koyo, ADAM, atd. Gplny seznam je

k dispozici na webu stejné jako seznam podporovanych rozhrani. PROMOTIC pracuje s
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riznymi typy databdzi: Access, dBase, MSSQL, MySql, Oracle atd. a také zahrnuje
integrovany Web server. Systém automaticky generuje grafické rozhrani aplikace v podobé¢
dynamickych HTML stranek. VSsechny pienosy jsou postaveny na HTTP/HTTPS protokolech
s vyuzitim technologii XML a AJAX. Nehled¢ na licenci poskytuje systtm PROMOTIC
zabudovany web server takzvany PmWeb, pro zabezpecenou komunikaci HTTPS je ale uz
nutna licence a stejné tak je nutna pro komunikaci s vyse uvedenymi databadzemi. Jako vétSina
konkurence PROMOTIC nabizi vzdalené prohliZzeni aplikace pomoci webového prohlizece, to
je ale do jist¢ miry omezeno programovacim jazykem pouzitym pro vytvoieni aplikace,
respektive jeji grafické casti. Programovaci jazyky jsou k dispozici dva a to VBScript a
JavaScript. Spole¢nost MICROSY'S uvadi VBScript jako zastaraly a preferovan je JavaScript,
divodem je funkcnost ve vétSiné prohlizecl. Pro komunikaci je zde objekt PmDII, ktery
umoznuje pripojit standardni DLL knihovny a volat jejich funkce. K tomuto modulu neni
nutnd specialni licence, je tedy standardni soucasti vyvojového prostfedi. Posledni verze
syst¢ému PROMOTIC je verze 8.3.18, jedna se o stabilni verzi vyvijenou od roku 2009, pro
kterou je od roku 2015 ukoncen vyvoj a vychdzeji uz pouze opravy (PROMOTIC, 2017).

1.3.1 Predstaveni prostredi

Vyvojové prosttedi PROMOTIC lze stdhnout zdarma z oficialnich stranek firmy
MICROSYS, a jak bylo jiZ zmin€no, existuje volna verze. Moje aplikace byla vytvofena
ve verzi PROMOTIC 8.3 a k této verzi se také vztahuje prestaveni prostiedi.

Vyvojové prosttedi PROMOTIC je rozdéleno na dvé zékladni ¢asti a to editor aplikace
a editor obrazili. Nejdiive bude popsan editor aplikace.

Pii startu programu je v PROMOTICu nutno nejprve vytvofit projekt nebo spustit
néktery uz zaloZeny, zde je vhodné poznamenat, Ze program ma pfi nainstalovani jiz n€kolik
ukazkovych projektt k dispozici. Editor mad horni liStu, ve které je zakladni menu pro
ukladani, otevirani a ptelozeni obrazii, viditelné na obr 1.3. V levé ¢asti okna se nachézi panel
s ptehledem aplikace podle jejich ¢asti, zdkladnim objektem je PmRoot, zaklad aplikace,
koten vSech dalSich objekti v aplikaci. Tento objekt nelze smazat ani pfesunovat ve stromu
objektii. Objekt ve svych zdlozkach definuje zakladni parametry aplikace. Do tohoto objektu
vyvojar vklada dalsi objekty, které jsou po piidani vidét v grafickém stromu a kliknutim na né
je lze editovat. Na obr. 1.3 je vidét editor aplikace s otevienymi zalozkami pro objekt
PmRoot, dale je pak mozno si v§imnout vlevo stromu objektl pfidanych pro tuto konkrétni

aplikaci. Pod pojmem objekt si mizeme prestavit Sirokou Skalu véci, v PROMOTICu patii
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Obr 1.3 — Editor aplikace

k nejpouzivanéjSim napiiklad PmFolder, coz je objekt spiSe pro piehlednost a slucuje do
slozky ostatni objekty, dale casova¢ PmTimer, ktery provadi zadany ukol periodicky
v uréeném case, ddle tu mohou byt reakce na zmacknuti klaves, komunikacni protokoly,
datové struktury nebo grafické panely, ke kterym se dostanu pozdéji. Zbytek okna editoru
aplikace ukazuje parametry a zalozky zvoleného objektu, jak to je vidét na obr. 1.3, kde je
oznacen objekt PmRoot. Z tohoto plyne na prvni pohled velice jednoduché piehledné
prostfedi, na druhou stranu je tu ale u né¢kterych objektd velké mnozstvi zalozek. Obecné je
PROMOTIC podstatné prehlednéjsi pokud vyvojar vi, co a kam chce umistit ¢i napsat, pro
nasledné hledani logickych chyb nebo upravovani aplikace bez jeji kompletni znalosti je
komplikovanéjsi.

Druha ¢ast vyvojového prostredi je jiz zminény editor grafickych obrazii. Nejprve je
nutno graficky obraz vytvofit v editoru aplikace a nastavit mu zékladni parametry, jako je
napiiklad skriptovaci jazyk. V zdloZzkach grafického obrazu je mimo jiné zalozka Obraz, ve
které 1ze nalézt tlaCitko Editace grafického obsahu, kterym se spusti vlastni editor grafickych
obrazli v novém okné. Na obr. 1.4 je vidét priklad grafickych prvki v konkrétni aplikaci a
oteviené okno s paletou prvkl, kde je mozno najit a pfidat graficky prvek do zakladniho
panelu, nebo do jiného grafického objektu. Vlastni okno ma podobnou horni listu jako editor
aplikace, md zde ovSem navic prvky slouzici k zarovnani objektti a podobné. Okno nema

zadné dalsi postranni liSty, cely zbytek obrazovky je pro vytvafeni grafické Casti aplikace.

Plocha je pro lepsi zarovnavani objektli vyplnéna teckovanou miizkou, kam se umistuji
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grafické objekty. Zde je moznost pfidat objekty jako jsou tlacitka, panely, obrazky, combo

v
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Obr 1.4 — Editor obrazu

Grafickych objektl je zde pomérné malo a mnoho grafickych objekti je sloZeno nebo
vytvofeno ztéch nékolika zékladnich. K dispozici jsou i1 specialni objekty jako potrubi,
ventily a tak dale. Grafické objekty nemaji vlastni okno s vlastnostmi, ale struktura je
podobna jako u editoru aplikace, po rozkliknuti objektu se otevie nové okno se zalozkami.
Zalozky popisuji objekt, jsou zde podobné jako v editoru aplikace udélosti objektii, do
kterych Ize psat kod ve zvoleném skriptovacim jazyku. Dalsi zdloZky jsou pro nastaveni
pozice a mimo jin€ 1 pro zobrazovanou ¢i akéni veli€inu, zde PROMOTIC umoZiiuje nastavit
datové vazby, bud’ ze znamé syntaxe, kterd ale neni jednoduchd, nebo se zde zvoli typ vazby,
svazany objekt a veli¢ina zavisla na vystupu vazby. Toto je vhodné popsat na ptikladu, proto
je datové vazbé vénovan odstavec v popisu vytvoiené aplikace. Po zménéach v grafickém
editoru vyzaduje PROMOTIC pieklad grafickych obrazii a uzavieni editoru. Z editoru
aplikace lze zhorni liSty vytvofenou aplikaci spustit. Aplikace se muze skladdat z vice
grafickych panell a v objektu PmRoot 1ze nastavit vychozi obraz, ktery se zobrazi pii spusténi

aplikace.

1.3.2 Moznosti komunikace
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Moznost navazat na aplikaci rlizna zafizeni patii mezi zékladni vlastnosti SCADA
systému, a proto byly ve srovnani zminény moznosti komunikace PROMOTICu. Obecné
plati, ze n¢které typy komunikace jsou pro SCADA systémy standardni a vétSina ostatnich lze
realizovat bud’ dokoupenim jiz existujictho modulu, nebo pozadanim vyrobce o implementaci
pozadovaného rozhrani. Zde tedy budou kratce zminény moznosti v zakladni verzi systému
PROMOTIC. Prace skomunika¢nimi rozhranimi je tu pomérné jednoduchd, vSechny
komunika¢ni moduly, které bude aplikace vyuzivat, se ptidavaji jako objekty do zakladniho
objektu PmRoot, nebo do objektu v PmRoot, naptiklad PmFolder, nelze ale umistit kamkoli.
V nabidce Novy objekt je prehled vsech moznych objektl, které 1ze na konkrétni misto pridat,
v PmRoot to mimo jiné zahrnuje i polozku Komunikace. Zde jsou jednotlivé objekty a po
kliknuti na polozku PROMOTIC ukéze jednoduchy popis komunikace a jeho varianty. Na
webu vyrobce je kompletni dokumentace k jednotlivym modulim vcetné popisu jak je
polozka oSetfena pro jednotlivé verze, respektive zda je k dispozici ve volné verzi a jestli je ji
nutno dokoupit. Zde budou kratce zminény nékteré z moznosti.

Hned prvni v seznamu je PmChar, ten je jakysi konfigurovatelny protokol s moznosti
komunikace ptes Ethernet nebo sériovy port. Zde se jedna v podstaté o bytovou komunikace
vhodnou pro jednoduché protokoly komunikace. Nutno je ovS§em znat podrobné komunikaéni
protokol, hodi se tedy také pro =zafizeni sestavené piimo zakaznikem bez pouziti
primyslovych standardii a podobné¢ (PROMOTIC, 2017).

Dale je tu PmModbusXX s moznosti zvolit bud’ TCP/IP Ethernet verzi, RTU sériovy
binarni protokol typu Master/Slave, podobny protokol ASCII, podmnozinu JBus, nebo
deterministicky MODBUS PLUS. Na téchto protokolech komunikuje mnoho priamyslové
pouzivanych zatizeni (PROMOTIC, 2017).

Dale je zde n€kolik modull pro praci s daty a obrazem, zajimavy je i objekt PmSMS,
ktery dovoluje pomoci GSM modulu posilat kratké zpravy SMS, stejn€ tak je k dispozici
modul pro komunikaci pomoci FTP a emailu. Dals§i moZnost je 1 export do soubord XML a
CSV (PROMOTIC, 2017).

Velkou skupinou komunikacnich moznosti syst¢tmu PROMOTIC je komunikace
s riznymi PLC, systém podporuje komunikaci s PLC od firem TECO, Siemens, Koyo,
Mitsubishi, MicroUNIT a mnoho dalSich.

V zékladnich prvcich jsou komunika¢ni protokoly dostupné bez dalSich doplatki,
mezi tyto zékladni patfi naptiklad OPC klient a PmDII, ktery je vyuZit v mém programu.
Objekt PmDIl 1ze vyuzit ke komunikaci se zafizenim, kde zndme podrobné¢ komunikaéni

protokol a je k nému vygenerovana DLL knihovna na kterou se objekt PmDI/ odkazuje a

30



muze volat jeji funkce. Pomoci funkci knihovny pak PROMOTIC komunikuje se zatizenim.

Vyhodou této moznosti je nezavislost na hardware a vyuziti je tedy hlavné v ptipad¢, ze

vvvvvv

diagnostika, kazdopadn¢ ale tato moznost rozsifuje moznosti PROMOTICu.
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2 PRAKTICKA CAST

2.1 Predstaveni aplikace

Cilem prace bylo vytvofit aplikaci v nékterém ze SCADA/HMI systémi pro
vizualizaci dat sebranych ze zafizeni. Vizualizované zafizeni je pneumaticky systém ovladany
mikroprocesorem ATmegal28 s moznostmi nastaveni regulace ventiladtord integrovanych
v zafizeni. ,,Systémem rozumime obecné soubor prvkl,, mezi nimiz existuji vzajemné vztahy
a jako celek ma vztahy ke svému okoli. Kazdy systém je charakterizovan dvéma zakladnimi
vlastnostmi: zaprvé chovanim systému, charakterizujicim jeho vnéjsi vztahy k okoli, chovani
systému je zavislost mezi podnéty okoli systému plsobicimi na jeho vstup a prislusnymi
odezvami objevujicimi se na jeho vystupu a zadruhé strukturou systému, charakterizujici jeho
vnitini funkéni vztahy, strukturou systému rozumime jednak zptsob uspoiddéani (organizace)
vzdjemnych vazeb mezi prvky systému a jednak chovani téchto prvka (Balate, 2004).“
Vizualizace pneumatického systému byla provedena podle této definice z prvni ¢asti textu,
kde se hovofi o vztazich systému s okolim. Témito vztahy je mySlena komunikace systému
s okolim. V tomto piipad¢ je vyuzit sériovy port s pfevodnikem na USB typu FT232RL.

Vyzadovan je systém Windows s virtudlnim sériovym portem. Dal§i mozZnosti je
samoziejmé pritomnost fyzického sériového portu na pocitaci, ale to uz v dnesSni dob¢ neni
obvyklé, potom by odpadla nutnost konvertoru. Samotny ovlada¢ by se m¢l instalovat pii
prvnim pfipojeni systému. Zatizeni vyuziva vlastni kddové transparentni protokol, je tedy
mozné prenaset binarni data. PfenaSend data mohou mit libovolnou délku, ale velikost zpravy
omezena je, ma maximalni délku 128 byte. Délka je omezena z divodu implementace
v mikroprocesoru. Pomoci fidicich znakt lze rozpoznat zacatek a konec rizné dlouhého bloku
dat, ktera patii k sob¢, tak je vytvafena zprava. Spolu se zabezpecenim podélnou paritou to
znamena, Ze zprava ma minimalné o pét byte vic nez je jeji datovy obsah. Piijem a vysilani
zprav zajistuje na strané pocitace knihovna DIIUCTP.dll. Komunikace se zafizenim je
obousmeérna a standardné se pouziva prenosova rychlost 19200Bd.

Datovy ramec kazdé zpravy zacinéd identifikatorem zpravy, ktery bude dale znacen
IdMes, respektive ¢islem 0 az 255, ktery urcuje délku a strukturu zprdvy a ma velikost jeden
byte. Konkrétni vyznam zpravy je pak urCen identifikdtorem Ident, opét s délkou 1 byte.
Pneumaticky systém pracuje celkem s Sesti zdkladnimi druhy zprav. Pro vizualizaci
nejdulezitéjsi je zprava s IdMes 255, tato zprava je periodicka a pneumaticky systém touto
formou predava zékladni informace o sobé. Obsahem je krom identifikatoru potfadové Cislo,

informace o stavu a rezimu, vstupni a vystupni napéti, ptikon a otdcky obou ventilatora. Uz
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z této zpravy si lze piiblizné pfedstavit zafizeni, které je vizualizovano. Zprava s IdMes rovné
deseti je vyuzivéana jako dotaz pro zjisténi konkrétnich parametrt. Systém odpovida zpravami
s IdMes 20, 30,40 a 50. V rezimu remote pro zafizeni piijem téchto zprav znamena pozadavek

na nastaveni ptislusnych parametrt.

2.2 ZaloZeni zakladnich objektii

Po zalozeni projektu ve SCADA/HMI syst¢tmu PROMOTIC bylo nejprve nutné
zprovoznit komunikaci s pneumatickym systémem. Vzhledem k tomu, Ze zafizeni pouziva
vlastni komunikaéni protokol a nespada tedy do zaddnych standardnich moduld, co SCADA
systétmy nabizi. V PROMOTICu byla proto zvolena moznost komunikace pomoci vyse
popsan¢ho objektu PmDII. Tento objekt piredpokldda ptfitomnost DLL knihovny v adreséti
knihovny. Pfi zprovoziovani komunikace u SCADA systému byla vyuzita moznost pouzit
externi debugger, konkrétné bylo pouzivano Microsoft Visual Studio. Pro funkéni komunikaci
je zapotiebi mit knihovnu vygenerovanou nejen pro odpovidajici typ systému (32 nebo 64
bitovy), ale kompatibilni neni ani mezi jednotlivymi generacemi systémti Microsoft
Windows, konkrétné mezi systémy Microsoft Windows 7 a 10. V pfipad¢ nekompatibility 1ze
problém pomérné obtizné identifikovat. Pokud je vSe v pofddku mize PROMOTIC vyuzivat
ve skriptech funkce pfipojené DLL knihovny.

Dalsi objekt vychazi z mySlenky samotné vizualizace konkrétniho zafizeni. To
pravidelné vysild vySe zminéné zpravy, respektive jeden druh zpravy, kter¢ DLL uklada do
vyrovnavaci paméti. Jako vhodné se tedy jevilo vyuzivat pravidelny interval pro vyc¢itani i na
strané aplikace vytvorené¢ ve SCADA systému. Pro takovyto ukol je vhodny objekt
v PROMOTICu PmTimer. Tento casovaC se velice podoba casovacim ve vysSich
programovacich jazycich naptiklad .NET pro C#. Casovaéi lze nastavit periodu pfi vytvofen,
ale tuto vlastnost Ize programové ménit. Po uplynuti nastavené doby se spousti udalost tick,
ktera je vyuzita pro pravidelné vycitani vyrovnavaci paméti.

Jednotlivé zpravy lze pomoci vySe jmenovanych objekti piijmout a vycist, dale je
tedy zadouci rozliSit zpravu a néjak ji nékam ulozit. Obdrzime datovy ramec, ktery vycita
z vyrovnavaci paméti DLL knihovna pomoci svych funkci. Kazdy byte tohoto ramce musi
dostat konkrétni vyznam, jinak feceno pfichozi byte je nutno strukturovat. RozliSeni typu
zpravy je pomérné jednoduché. Podle prvniho byte je mozné urcit, o jakou zpravu se jedna,

respektive zjistit jeji typ. Pro uklddani zprav musi byt pfipraven prostor v paméti. Pomoci
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objektu PmData jsou vytvoreny datové objekty s velikosti odpovidajici jednotlivym c¢astem
konkrétni zpravy. Jednotlivé ¢asti datové struktury jsou pak pojmenovany a chovaji se jako
proménné, na které se da dale odkazovat a to i z grafické ¢asti programu. OSetieny jsou i
stavy kdy zprava bud’ ve vyrovnavaci paméti neni zadna, nebo jich je vice.

Na takto vytvofenou strukturu a s timto zplsobem vycitani dale pracuje grafické Cast
aplikace. Vyhodou je zde jedna z dilezitych vlastnosti PROMOTICu a tou je moznost
vytvareni datové vazby. Program je ndpomocny pii vytvareni a vysledkem je to, ze kdyz se
data zméni na jednom misté programu, jsou tyto zmény promitnuty do vSech datovych vazeb
ptipojenych k tomuto objektu. Prakticky to znamend zménu ukazatell v momenté zpracovani
prichozi zpravy. Datova vazba uSetfi praci pii vytvareni aplikace a je to i zjednoduSeni
aplikace, kde k propojeni objektll je pouze fadek kodu, ktery navic umi PROMOTIC
generovat sdm po kliknuti na pfisluSné misto v programu, kdyz je spustén pravodce.
Nevyhodou je neptehledna aplikace v piipadé mnoha datovych vazeb neni mozné urcit bez
znalosti aplikace, kde se tyto propojeni nachazi.

Dalsi soucasti programu je uz samotna vizualizace. Pro vizualizaci je v PROMOTICu
hlavnim néstrojem PmPanel, coz je objekt s grafikou podobou a moznosti ptidavat grafické
ovladaci prvky a vizualizatni komponenty. Objekt ma vlastni graficky editor a v hlavnim
okné se obvykle v zalozkach objektu nic neupravuje snad s vyjimkou opravnéni, pokud
aplikace vyZaduje bezpec¢nostni opatfeni. PROMOTIC vyuziti objektu PmPanel ptedpoklada
a uz pii vytvofeni nového projektu je PmPanel ptidan, ackoli neobsahuje zZadné grafické

prvky. V kofenovém objektu lze nastavit po pridani vice panelli primarni panel, ktery se
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Obr. 2.1 — Hlavni panel aplikace
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zobrazi po spusténi vytvorené aplikace. Graficky panel mé aplikace bude popsan dale jako
samostatny celek. Hlavni panel aplikace je vidét na obr. 2.1, pfi¢emz se jedna o podobu jeste

pied ukonCenim prace na aplikaci.

2.2.1 Zprovoznéni komunikace

Jak uz bylo popsano v predstaveni aplikace, zatizeni komunikuje ptes sériovy port.
Vzhledem k absenci tohoto konektoru u dnesnich pocitach ma zatizeni k dispozici pfevodnik
na rozhrani USB. Dalsi potiebna soucast pro komunikaci je standardni knihovna, ktera se
propoji s PmDII. Pocita¢ uréeny pro ovladani a vizualizaci systému musi obsahovat sériovy
port, v mém ptipad¢ byl doinstalovan virtualni sériovy port.

S otestovanim komunikace a s ladénim obecné pomtize v PROMOTICu Info system,
viditelny na obr. 2.1, jehoz ikona je v hofeni liSt¢ s nckolika mélo dal§imi zakladnimi
ovladacimi prvky. Info v PROMOTICu je néco jako debugger ptizplisobeny pro pouziti ve
SCADA systémech. Tento debugger dokaze zobrazovat chyby a varovani a ma v sob¢
strukturu objektd tak, jak ji uzivatel vytvoril stim, ze zobrazuje okamzité hodnoty
proménnych nebo stavy objektl. V Info system ma také moznosti jako je automaticka ci
manudlni obnova nebo vybér formétu zobrazovanych proménnych, tedy jestli bude
zobrazovat hodnoty hexadecimalnég, binarné nebo dekadicky.

S pomoci tohoto debuggeru Ize v mém ptipadé vyzkouset, zda program ptijimé a uklada data

a podobné. Pro vyuziti DLL knihovny je nutno znat jeji funkce a pfedavané parametry. V mé
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aplikaci je vyuzito funkci na nastaveni komunikace, dotaz na existenci zpravy ¢teni a uzavieni

komunikace v pfislusné syntaxi.

2.2.2 Zpracovani dat

Vycitani vSech zprav v paméti lze docilit jednoduchym cyklem a pfeteceni je vyfeSeno
v mé aplikaci dostateCné ¢astym spousténim vyc€itani, coz v této koncepci znamend nastaveni
Casovace na fadové mensi Cas nez je oCekavany interval pfichozich zprav. V objektu typu
casovacd je kod ve skriptovacim jazyku VBSkript na vycitani zprav z vyrovnavaci paméti. O
zbytek se uz stara vyse popsana datova struktura. Z rozttidénych zprav a ulozenych dat Ize uz

provést vlastni vizualizaci pomérné pohodIng.

2.2.3 Grafické prostredi

K vizualizaci je ve SCADA syst¢tmu PROMOTIC oddélené prostiedi pro vyvoj
grafické ¢asti aplikace. Samotny graficky objekt je zaloZen v druhé ¢asti vyvojového prostiedi
a grafické vyvojové prostiredi umoznuje jeho editaci. Stejné jako v Editoru aplikace je
moznost odkazovat se na grafické prvky dvojim zplisobem. Prvni moznost je absolutni
adresace v souvislosti s objektem PmRoot, jakozto kofenovym objektem pro adresaci. Druhy
zpiisob je odkazovat se relativné a to vzhledem k objektu, ze kterého se odkazujeme.
Propojeni objekt z grafickych na ty v Editoru aplikace a naopak je mozno z obou stran,
respektive je mozno, aby byl naptiklad kod v prvku grafickém a proménnd, na kterou se kod
odkazuje, byla definovana v objektu vytvofeném v Editoru aplikace. Stejné to funguje 1
naopak, coz pomérné dost znesnadniuje orientaci v aplikaci pro n€koho, kdo ji chce upravovat.

Grafické prostfedi obsahuje pomérné malo zakladnich grafickych objektl, ale pro moji
aplikaci je jejich pocet dostateCny, problémy mohou nastat u specialnich aplikaci, kde je
pozadovano, aby grafika odpovidala skute¢nosti. Samotna vizualizace je otdzka sama pro
sebe, co a jak zobrazovat zaleZi na tom, kde aplikace bude provozovana, zdali ji bude ovladat
operator nebo bude testovaci a chceme co nejpodrobnéjSi a nejkomplexnéjsi data o
vizualizovaném zafizeni. Zde se také nabizi dalsi otazka a to je zabezpeceni a prava uzivateld.
Tyto problémy vizualizace jsem v mé aplikaci z vétsi €asti pominul a to hlavné z divodu
vyuziti aplikace jako zkuSebni. Jako zakladni prvek, ktery by méla aplikace vizualizovat, jsem
vybral pfedni panel zatizeni.

Graficky PmPanel s prvky ptedniho panelu pfistroje je tedy vychozi graficky prvek,

ktery se zobrazi po zapnuti aplikace. VéEtSina proménnych a parametrii pro panel obsahuje
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periodickd zprava, proto jsou grafické zobrazovaci prvky propojené s odpovidajicimi misty
v datové struktute. Zékladni zobrazované prvky jsou otacky a ptikon, které jsem se rozhodl
zobrazovat dvakrat. Tyto tfi parametry jsem zobrazil pro rychly piehled na PmiPanelMeter,
coz je ukazatel se stupnici a rucickou, podruhé pro piesnéjsi odeCteni jsou parametry
v textovém, respektive ¢iselném zobrazovaci. Dalsi zobrazované prvky na této obrazovce jsou
indikatory rezimu a signaliza¢ni diody. Popsané prvky odpovidaji rozlozeni na ovladacim
panelu vizualizovaného pfistroje, po strané téchto prvka jsou ale piridany dalsi prvky,
predevsim tlacCitka, které jsou k navazani komunikace. Dalsi obrazovky by mély byt dostupné
ztéto zdkladni obrazovky. Vzhledem k jednoduchosti vizualizovaného zafizeni, které je
v podstaté jediny pfistroj a ne slozita technologie, by pfipadnych dal§ich obrazovek nemélo
byt moc. Druhd obrazovka je na obr. 2.2 a jedna se o prostfedi pro nastaveni a zjiSténi dalSich
parametr a stavl piistroje. Obrazek opét nastifiuje ideu, co by méla obrazovka obsahovat,

nejedna se o finalni dokoncenou verzi.
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Obr. 2.2 — Okno s Paletou prvkil

Dalsi otazkou pak bylo, jak zpracovat a kam umistit dostupné trendy. Posledni véci
jsou alarmy, které ale nejsou vyrazné€ji oddéleny, jako je tomu u jinych SCADA systémd, ale
jdou nastavit pfimo na proménnych. Alarmy jsou vzhledem k urceni aplikace malo vyznamné,
ale v aplikacich pro pouziti v primyslu pomérné dilezitou soucasti, z tohoto divoda jsou

zminény a v aplikaci zafazeny.
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3 DOSAZENE VYSLEDKY

V nésledujicich dvou oddilech jsem nezatadil podrobny popis vytvoiené aplikace ve
smyslu manudlu, ale spiSe jsem se snazil popsat nékteré soucasti. Obecné jsem se snazil
popsat véci ve spojitosti s popsanymi objekty z ptedchozi kapitoly a s ohledem na samotnou
ideu co a jakym zplsobem vizualizovat. Zaméfil jsem se 1 na myslenky, které nebyly snadno

realizovatelné v PROMOTICu a i moZznosti jak aplikaci vylepsit a rozsifit.

3.1 Funkénost aplikace

Aplikace je schopna zhlavniho panelu navézat komunikaci se zafizenim.
Predpokladem pro uspé$né navazani komunikace je samoziejmé ptipojeni zatfizeni k pocitaci
s aplikaci, dal$i podminkou je DLL knihovna ve slozce s aplikaci. V aplikaci lze pfenastavit
¢islo sériového portu, na kterém je pfipojen pneumaticky systém a lze nastavit i pfenosova
rychlost. Z hlavniho vizualiza¢niho panelu Ize odecist otacky velkého a malého ventilatoru a
prikon. Hlavni panel také zobrazuje barevné LED diody a stav pfepinact z predniho panelu
ptistroje. Toto vSe se déje vredlném case, tak jak systém zasild periodickou zpravu do
pocitace a aplikace tyto zpravy zpracovava.

Z hlavni obrazovky se lze pfepnout do sekundarni obrazovky, kterd je urCena pro
vycteni €1 nastaveni ostatnich parametri, se kterymi systém pracuje a které Ize nastavit, 1ze
také vyslat dotaz na textovy fetézec, ktery odpovida znakli, co jsou na displeji panelu
pfistroje. Ze sekundéarni obrazovky se lze vratit zpét, anebo piepnout do posledni obrazovky,
ktera se zobrazuje trendy.

Obrazovka s trendy je v zdkladnim nastaveni bez hodnot, v aplikaci je pfipraven jeden
trend, ktery ma ptidany tfi veli¢iny: otacky velkého ventilatoru, otacky malého ventilatoru a
ptikon. V obrazovce trendu lze v nastaveni nalézt tento ptedpfipraveny trend a pfidat nékterou
z veli¢in, pfipadné 1 vSechny. Samotnd obrazovka trendu ma vSechny zakladni funkce tak, jak
je SCADA systém PROMOTIC nabizi, Ize ptiblizovat, posouvat v ¢ase a podobn¢, doplnény
jsou pouze detaily. Na obr. 3.1 je vidét obrazovka s trendy aplikace, nahote jsou v tabulce
zobrazované veliiny a lze prepinat svislou osu, respektive jeji jednotky v zavislosti na
zvolené veli¢in€. Na prvni pohled je z obrazku patrné, ze trendy nejsou piili§ vhodné bez
uprav pro grafickou prezentaci, ale jsou tu predevsim pro kontrolu a potieby operatora. Data
z trendll 1ze vyexportovat ve formatu odpovidajicimu nastaveni v objektu PmTrend, v mém
ptfipad¢ tedy ve formatu dBase a PROMOTIC v zakladni instalaci obsahuje prohlize¢, ve

kterém lze takto ulozena data otevrit.
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Obr. 3.1 — Trendy vysledné aplikace

Aplikace pro vizualizaci pneumatického systému byla vytvofena ve SCADA systému
PROMOTIC, divody jsou naznaceny uz v ¢asti, kde jsou srovnavany tyto systémy, vice jsou
divody rozepsany ve zhodnoceni. Dals§i moznosti pro srovnani SCADA systémi by bylo
vytvoftit aplikaci se stejnou, nebo obdobnou funkénosti v dal§ich SCADA systémech, které
jsou schopny komunikovat pfes dané rozhrani uZzivatelsky definovanym protokolem a poté

porovnat tyto aplikace a naro¢nost na jejich vytvoieni.

3.2 Dalsi moznosti aplikace

Aplikace pouziva ve vSech grafickych objektech jako skriptovaci jazyk VBScipt, ktery
je nevhodny v piipadé¢ pouziti aplikace pres webové rozhrani. VétSina internetovych
prohlizecti je schopna pouzivat druhy skriptovaci jazyk, ktery je k dispozici ve SCADA
syst¢ému PROMOTIC, a to je JavaScript. Ve zkuSebni verzi ma PROMOTIC dva webové
klienty, takze by bylo mozno aplikaci rozsifit pravé o tuto polozku, problémy mohou ale
nastat v koncepci programu. Aplikace totiz vyuziva moznosti VB skriptu zadavat globalni
proménné a bez podrobné znalosti nemohu fici, zda by Slo toto implementovat v JavaScriptu.

Do Aplikace by bylo mozné doplnit dal§i mozZnosti, jako je prohliZzeni alarmi a pouZiti
uzivatelskych prav, coz se ¢asto pouziva v aplikacich pro primyslové vyuziti. Rozsifeni je
mozné i1 v mnoha dalSich smérech, jako je naptiklad vytvofeni PID regulace pro otacky

ventilatora a jeji zobrazovani, a pro ni naptiklad databazi regulacnich konstant, které by Sly
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pojmenovat, ulozit, vycCitat a posilat pneumatickému systému. Vzhledem k moznostem
SCADA systémi, lze vymyslet a realizovat opravdu mnoho rozsifeni a doplnéni pro

takovouto aplikaci.
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4 ZHODNOCENI

Srovnavani SCADA systémt a jejich parametrii se ukazalo komplikovanéjsi a
primarni vyuziti systému trochu jinak a je pomérné slozité dohledat srovnatelné informace.

Zakladnimi parametry pro vybér SCADA systému v primyslu je cena a kompatibilita
s pouzivanymi zafizenimi, coz uSetii ¢as a tim padem i penize. Tady se systémy porovnat daji,
ovSem cena software se sklada z mnoha soucastek a Sla by vypocitat pro konkrétni projekt,
obycejné se ale d4 dohodnout cena s distributorem 1 individualné, takze jednoznacny zavér
ucinit nelze. Kazdopadné pfitomnosti zminéné zkuSebni licence a celkové cenou se
PROMOTIC fadi k t€ém nejlevnéj$im a nejdostupnéj$im na trhu.

Z pohledu vyvojového pracovnika jsou pozadavky na SCADA systém jiné. Oproti
software typu HMI ma SCADA/HMI velkou vyhodu v nezévislosti na hardware, tedy alespon
castené a obvykle je k dispozici mnohem vice nastrojit k vytvafeni aplikace. Vyvojaf ma
také zajem na co nejjednodussim prostredi a snadné editaci. Srovnavat Ize naptiklad troven a
dostupnost dokumentace, coz je pro praci v prosttedi a vyvoj aplikaci pomérné dulezité. Tady
je PROMOTIC nékde uprosted, k nékterym dalSim SCADA systémim existuje lepsi a
komplexné&jsi dokumentace, ale u nékterych chybi téméf upln€. Vyhodou PROMOTICU je
dale otevienost, kterd umoziuje napiiklad v mé aplikaci vyuzity zpiisob komunikace pomoci
vlastni DLL knihovny, na druhou stranu to ale komplikuje samotny vyvoj aplikace. Celkové
lze fici, Ze témét vSechny SCADA systémy maji moznost komunikovat s nejrozsifenéjSimi
systétmy a pfistroji na trhu. NejCastéji to byvaji PLC, kde vétSinu svétovych vyrobci
podporuji vSechny srovnavané SCADA.

Jak uz bylo zminéno, pro vizualizaci pneumatického systému byl vyuzit systém
PROMOTIC, ten byl vybran uz od zacatku a je soucasti zadani, ale bylo zvazovano vytvofit
paraleln€ 1 dal$i aplikaci v né€kterém z jinych SCADA systémi. Divodi pro vybér tohoto
SCADA systému bylo vice. Prvnim z diivodu je uz samotnd licence, kde PROMOTIC nabizi
zkuSebni licence PmRtFree, které obsahuji licenci na vyvojové prostfedi do deseti obrazli a
100 proménnych, dvé weboveé licence PmWebClient a licence komunikacni vcetné
komunikace s externi DLL knihovnou, kterd byla vyuzita v mé aplikaci. Dale pak licece
obsahuje runtime licenci, ktera je ale omezena dobou béhu aplikace. Licence je zdarma a neni
tteba zadné registrace. DalSim divodem vybrani PROMOTICu je uz mnohokrat zminéna

moznost komunikace pomoci DLL knihovny, pfi¢emZ tuto, nebo podobnou moznost
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neobsahuje kazdy SCADA systém. Dtivod byl i to, ze software je ¢eského ptivodu, podporuje
¢estinu a lze se s nim v ¢eském primyslu, ale i na Skolach setkat.

Pti srovnani grafickych moznosti aplikace a celkové vzhledu, je PROMOTIC pomérné
jednoduchy a kdyZ pominu moZznosti vytvoieni a pouziti vlastnich grafickych prvki a
obrazkl, pomémé strohy. Spousta konkuren¢nich systémi nabizi na prvni pohled libivejsi
prosttedi a vice riznych grafickych prvk, to ale u aplikaci zamétenych hlavné na funk¢nost
nevadi.

Pouziti skriptovaciho jazyka v PROMOTICu je pomérné elegantni. Skripty 1ze psat do
ruznych objektl véetné kotenového objektu, ktery se da pak minimalné ve VBScriptu vyuzit
pro definici globalnich proménnych. Napsat skript 1ze do mnoha udalosti navazanych na
grafické objekty a pomoci dokdze jakysi pritvodce skriptl, ktery lze nejlépe vyuzit pfi
adresovani a nastavovani PROMOTIC objektii. Nevyhodu Ize spatfit v jakési nepiehlednosti
celé aplikace, ktera se uz z principu déli na dvé ¢asti, které zobrazuji dva rizné editory. Kod
aplikace se pak mize tfistit nejen mezi jednotlivé objekty, ale i mezi tyto dvé prostiedi a
zorientovat se v takto napsané aplikaci, respektive v jejich skriptech je velice obtizné a Casove
narocné. Stejné tak provazani objektl miize byt jak z grafiky do objektl editoru aplikace 1
obracené. Z téchto diivodu je vhodné si rozmyslet co nejlogictéjsi pristup ke psani aplikace a
zvazit koncentraci do co nejmensiho poctu skripti. Toto jsem zjistoval az v prubéhu prace,
proto moje aplikace neni zdinym ptikladem této filozofie.

V editoru aplikace PROMOTIC poskytne velice jednoduché a ptehledné prostiedi pro
vytvareni objekt. Pfidavani je intuitivni a ke kazdému objektu je popis. Objekty lze tridit do
sloZzek a uzavirat jednotlivé vétve stromové hierarchie, coZz hodnotim kladné. Objekty mayji
k dispozici napovédu a maji zaloZzky, které jsou u vSech objektl, které tu konkrétni zalozku
maji, stejné. Celkové je prostiedi editoru aplikace strohé, ale piehledné a to mi vyhovovalo.
Editor grafickych obrazi je sice také strohy, ale zde je uZz nékolik véci, které mi plsobily
potize. Editor grafickych obrazl rozliSuje dva druhy aktivnich objektli, zaprvé ten, na ktery
ukazuje uzivatel ukazatelem mysi a zadruhé objekt, na ktery naposled kliknul, nékteré akce se
pak vztahuji k jednomu a jiné akce k druhému. Ve vysledku musi byt uZivatel velice ostrazity,
obzvlast' pii mazani. Druhou véci je integrace prvkl do panelu, ¢imz se stanou podprvky
tohoto panelu. Lze nastavit, jestli po kliknuti na panel bude vybran vZdy pouze panel samotny
anebo piimo podprvek na ktery uzivatel klikne. Toto vede k dalSim problémiim, které
komplikuji editaci objektii v panelu a je vice nez proziravé si prvky logicky a na prvni pohled
rozlisiteln¢ pojmenovavat. Celkovy dojem z editoru grafickych obrazii mam takovy, Ze je

vhodné se s nim podrobnéji seznamit a ze je jednodussi aplikaci vytvaret, nez upravovat.
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ZAVER

Srovnani SCADA/HMI systémii dostupnych na ceském trhu nema jednoznacného
vitéze, nebo potadi: Konkrétnéjsi vysledky by pfinesl podrobnéjsi prizkum a minimalné
jedna aplikace vytvoiena ve vSech SCADA systémech. Otazka nejvhodnéjSiho systému ale
stejné vzdy bude zaviset na rozsahlosti aplikace a financich, nelze ale ani opomenout
hardware, nad kterym bude aplikace fungovat. Ve srovndni jsem se snazil psat, na jaké dalsi
parametry je vhodné se divat pfi vybéru. Nékteré SCADA systémy jsou primarné uréeny na
pomérné konkrétni aplikace anebo na snadné pouziti s urCitym hardware, coz je naptiklad
WinCC a jeho spolupréace s produkty koncernu SIEMENS, nebo Control Web a jeho pouziti
v souvislosti s monitoringem. Dale jsem také naznacil, ze na trhu je mnoho dalSiho software,
ktery je Casto vztazen jen k jednomu vyrobci hardware, nejcastéji jsou to dotykové panely.
Tyto HMI jsou pak v jednodu$sich aplikacich konkurenci klasickym SCADA/HMI
systémlim. Celkov€ povazuji SCADA systémy za rozvijejici se odvétvi a po€itdm s tim, Ze se
budou rozsifovat do dalSich mist a oblasti, naptiklad v souvislosti ¢im dal castéjSimi debatami
ohledné ctvrté primyslové revoluce a nahrazovanim lidské pracovni sily roboty.
V takovychto robotizovanych linkach pak bude tfeba nadfizené¢ho systému pro sbér dat a
dohled a ptesné pro tyto Ucely jsou SCADA systémy navrZeny.

Ve vlastni aplikaci jsem narazil na nékolik problémt, které byly spojeny nejcastéji
spojeny s vybérem vlastni komunikace, kde bylo tfeba feSit naptiklad kompatibilitu
operacnich systémui. B€hem prace jsem se také naucil pfistupovat k aplikaci jako celku, kde je
tteba znalosti programovani, dilezita byla ale i prace s grafickou casti a v primyslové
aplikaci 1 nutnost vcitit se do role operatora a v aplikaci oSetfit k cemu vSemu a kde bude
pristup, které prvky budou vyuZivany nejcastéji a které by mély byt k dispozici az naptiklad

po ptihlaseni.
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