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ANOTACE

Cilem prace je popsat soucasné technologie zamérené na zalohovani a zabezpeceni dat
v internetovych obchodech. Soucasti prace je zaroven analyza soucasného stavu bezpecnosti
a navrh reseni pro internetovy obchod bazenpro.cz spolecnosti Briick AM.

KLiCovA sLovA

Zalohovani, zabezpeceni, internetovy obchod

TITLE

Backup and data security within the internet store

ANNOTATION

The goal is to describe current technologies focused on backup and data security within internet
store. Part of the work is focused on analyzing actual state and proposing solution for internet
store bazenpro.cz of a company Briick AM.

KEYWORDS

Backup, data security, internet store
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Uvob

V dnesni dobé se internetové obchody staly nedilnou soucasti zivota. Stale vice zakazniki
voli pohodIny ndkup z domova. OvSem s rozsifenim kazdé sluzby se vzdy najde nékdo, kdo
této situace chce zneuzit ve sviij prospéch. Je tedy tfeba dbat na bezpec¢nost dat, ktera v rdmci

internetového obchodu vznikaji, jsou pfenaSena a skladovana.

Problematika zabezpeCeni dat je velmi rozsédhla a zahrnuje v sobé celou tadu relativné
samostatnych okruht. Hlavnimi naroky na bezpecnost dat je zajisténi jejich dostupnosti,
davérnosti a integrity. K zajisténi téchto narokl jsou vyuzivany bezpecnostni mechanismy,
které¢ se daji rozdé€lit na cCtyfi kategorie: fyzického charakteru, logického charakteru,
technického charakteru a administrativniho charakteru. S problematikou zabezpeceni dat uzce
souvisi 1 jejich zalohovani, mechanismus, pfi kterém jsou vybrand data ukladana na jiné

médium, vznika tedy jejich kopie, kterd se v piipad¢ poSkozeni dat vyuzije k jejich obnoveni.

Prvni Cast prace je zaméfena na zabezpeceni dat v ramci jednotlivych charakterti piistupu
k bezpec¢nosti dat, konkrétné tedy fyzického, logického, technického a administrativniho.
V ramci fyzické ochrany dat se prace zaméfi na jejich ochranu pied piirodnimi vlivy, pozary,
nepovolanymi osobami a pied poruchami elektrické sité. Logicka ochrana dat bude popisovat
pfedevsim problematiku pfistupu k informacim, jejich dostupnosti pro jednotlivé uZivatele,
techniky fizeni a administraci téchto technik. Technick4 ochrana se bude zabyvat pfedevSim
zajisténim dostupnosti a integrity, tj. neporuSenosti dat. K tomuto se vyuzivaji diskova pole
RAID, ktera skrze redundantni (nadbyte¢nd) data zajiSt'uji neporuSenost dat v ptipad¢ poruchy
pamét'ového média, predevsim tedy pevného disku. Administrativni ochrana dat je definovana
zpusoby, postupy a procedurami, které je nutné dodrzovat pro udrZeni bezpecnosti IS, obsahuje
také postupy prace, pokud se objevi problémy, pfedevSim Cinnost v ptipadé bezpecnostniho

incidentu.

Dal8i c¢ast bude vénovana zdlohovani dat, zejména nejcastéjSim médiim, ktera jsou
k zalohovani vyuzivana. Rozd€lena budou na pienosna média, diskova pole a na internetové
uloziste.

Zaver prace se zaméefti na analyzu soucasného stavu zabezpeceni dat v internetovém obchodé

bazenpro.cz. Soucasti bude i navrh feSeni pro zlepSeni bezpecnosti dat v rdmci samotného

obchodu a spole¢nosti obchod vlastnici.

Cilem prace je tedy popsat soucasné technologie slouZici k zabezpeceni a zalohovani dat,

soucasn¢ s analyzou stavu zabezpeceni a navrhem na zlepSeni pro vybranou spolecnost.
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1 ZABEZPECENI DAT

V soucasné dobé mé mnoho firem, ale i jednotlivcd, sva data ulozené ve formé pocitacovych
soubortl, které se nachazeji na pevném disku, ke kterému je mozné pfistupovat rtiznymi

zpusoby.
Hlavni pozadavky na bezpecnost dat jsou:
Duivérnost = pozadavek, aby byla data dostupna pouze tém, kteti jsou k tomu opravnéni
Dostupnost = pozadavek, aby byla data dostupna opravnénym osobam vV okamziku potieby

Integrita = pozadavek, aby byla data spravna a uplna, aby tedy nedoslo k jejich modifikaci

neopravnénou osobou

K zajisténi téchto pozadavkl jsou vyuzivany bezpecnostni mechanismy, které muzeme
rozdélit na 4 kategorie: fyzického charakteru, logického charakteru, technického charakteru

a administrativniho charakteru. [1]

1.1 Fyzicka ochrana dat

Fyzicka bezpecnost se zabyva piredevsim zabezpecenim budov, ve kterych se data nachazeji,
ochranou pted pfirodnimi vlivy a opatfenimi proti neopravnénému vniknuti osob do objekti.
Dale se zabyva bezpecnym uloZenim datovych nosi¢l s informacemi a tiskovych vystupt,
zpusoby niceni jiz nepotifebnych informaci a médii, ochranou proti pozaru a vod¢. Dal§im velmi
dilezitym aspektem je zajiSténi nepietrzité dodavky stabilizované elektrické energie. Cilem
fyzické ochrany je eliminace piipadné hrozby jesté diive, neZz pfijde do pifimého kontaktu

s vlastnim vypocetnim systémem. [2]

1.1.1 Prirodni vlivy

Pfirodni katastrofy jsou charakteristické pfedevsim tim, Ze jim nelze pfedchazet a zabranit
jejich vzniku. MlZzeme se pouze snaZit v¢as je zjiSt'ovat a soustiedit se na sniZeni a omezeni
jejich mozného dopadu a na rychlé odstranéni ptipadnych neptiznivych nasledkt. V nasi
zemepisné oblasti nastésti katastrofy typu zemétfeseni nehrozi, coz se ovSem nedad fict
o povétrnostnich vlivech. Vichfice se sice vyskytuji nepatrné, avSak Skody, které zpusobi,

vétSinou vyzaduji vysoké naklady na odstranéni. Je tedy vhodné volit vhodny zplisob pojisténi.

Zaplavy jsou dalsi pfirodni hrozbou, kterd mlze firmu potkat a musi byt vzata do uvahy jiz

ve fazi navrhu objektu. Zde mohou byt realizovana jednak preventivni opatfeni a jednak systém
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detektort pfitomnosti vody a zvySené vlhkosti. Katastrofy zptsobené vodou mohou byt

V podstaté dvou druhti:

Povodné — ¢i obecnéji stoupajici voda. Jestlize majitel sleduje meteorologickou situaci, ma
zpravidla dost Casu na to, aby odstavil informacni systém z provozu a pfesunul alespon
nejdilezitéjsi ¢ast datovych nosicii do bezpeci. Pro ucely evakuace by kazda ¢ast systému meéla
byt jasn¢ vyznacena stupném dulezitosti, aby pii odsunu mohli poméhat i nekvalifikovani

pracovnici.

Zavady ve vodovodnich sitich - napf. poruchy potrubi, izolace apod. Tyto zavady pusobi
velmi rychle, zékladnim feSenim je udrzovat dobry technicky stav rozvodi vody v budovach.

Pro piipad rychlé evakuace je opét vhodné vyznacit stupné dilezitosti komponent systému. [2]

1.1.2 Pozary

Ohen je nebezpecny nejen pro informacéni technologie, ale také pro obsluhujici personal.
Druhotné nebezpeci predstavuje pro technologie voda pouzita pii haSeni pozaru a kouf.
Zakladni protiopatfeni proti pozaru je monitorovani vyskytu ohné a koufe, instalace
automatickych hasicich systémi a ptenosnych hasicich pfistroji. Protipozarni bezpe¢nost lze
vSak také zvysit fadou doplitkovych technickych a rezimovych opatfeni. Pfedevsim se jedna
0 technické feSeni konstrukce objektli a mistnosti, které by nemély obsahovat snadno hotlavé
materidly a nejvice exponované prostory lze navic chranit instalaci protipozarnich stén,
prepazek atd. Nejdulezitéjsi ¢asti systému se umist'uji v prostorech s vysokou pasivni pozarni

bezpecnosti. [2]

1.1.3 Ochrana objekti

Prvni ptekézkou pro potenciondlniho Gito¢nika miiZze byt skutecnost, Ze nema fyzicky ptistup
K technickym zafizenim a nosi¢im dat. Ochranu objektl v praxi realizujeme prevenci proti
neopravnénému vniknuti — rdznymi zdbranami ztézujicimi vniknuti do chranéné oblasti
a detekci — indikaci neopravnéného vniknuti. Rada objekti ma automaticky dvefni systém
zalozeny napiiklad na principu Cipovych karet, slouzicich k monitorovani pohybu osob.
Komplexni bezpecnostni systém kombinuje mechanické zabrany, signalizacni zafizeni
a monitorovaci systémy s organiza¢nimi opatenimi a ostrahou. Ochrana objektd zahrnuje fadu
funkei: protipozarni ochranu, ochranu proti uniku vody a plynu, ochranu proti pferuSeni
dodavky energie a ochranu proti vloupani. Nejdokonalejsi zabezpecovaci systémy vSechny tyto

funkce integruji do jednoho celku. Nékteré zajist'uji i funkce fidici a regulacni. [2] [3]
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Ochrana objektu proti vloupani piedstavuje cil chranit objekt, osoby, které v objektu
pracuji a majetek pred zlod¢€ji. V systému ochrany objektd se vyskytuji pti ur¢itém zobecnéni

tf1 zékladni aspekty:
1. objekt a v ném ulozené hodnoty,
2. 0soby, které v objektu pracuji,
3. potenciondlni pachatel.

Objekt a v ném uloZené hodnoty — kde kazdy objekt ma urcité zakladni vlastnosti, které
bud’ zvysuji, anebo snizuji jeho bezpecnost. Jsou to predevsim funkce, které plni jeho urceni,
umisténi na pozemku, pudorysné a vySkové clenéni objektu, vnitini dispozice, provoz

v jednotlivych prostorech a jejich ¢asovy rezim.

Osoby, které v objektu pracuji — chovani uZivatel chranéného objektu je dano predevsim
funkci objektu. Je nutno definovat, které osoby kdy a kam mohou vstupovat. I ta nejjednodussi
(nejmirngj$i) ochrana piedpoklada, ze ji pracovnici v objektu své chovani pfizplisobi a ze je
tedy svym zptisobem omezuje. Cim rizikovéjsi je provoz z hlediska napadeni, tim vy3si jsou
1 ndroky na chovéni lidi v takovém objektu a provozni rezim musi byt ptisn¢js$i. Napt. do
mistnosti serveri mohou vstupovat pouze osoby povéfené administraci serverli a osoby

odpovédné za celkovy provoz IS. Dobie vypracovany bezpecnosti projekt by mél alespon

¢astecné pocitat s nedokonalosti lidi — s jejich nedbalosti, zapomnétlivosti apod.

Potencionalni pachatel — zatimco pfedchozi dva aspekty jsou vice (objekt a provoz v ném)
nebo méné (uZzivatelé¢) znamy, pachatel je pfi projektovani ochrany nezndmy, a mizeme ho
charakterizovat pouze s urCitou pravdépodobnosti. Pfitom zvazit jeho chovani je ze vSeho
nejdulezitéjsi, protoze prave proti nému se popisovana opatfeni zavadéji. Chovani pachatele si
projektant musi umét piedstavit, simulovat jej a klast pachateli takové piekazky, aby co nejvice
sniZil pravdépodobnost jeho Uspéchu. Nelegélni pfistup do objektu je nutno maximalné
znesnadnit, zpomalit a ucinit vSe pro to, aby byl pachatel kvalifikované dopaden, pokud mozno
jiz pti pokusu o proniknuti do objektu, kdy zatim nestihl zptsobit vétsi skody. Podle zavéra
statistickych prizkuml provedenych mezi dopadenymi pachateli je ziejmé, Ze si vybiraji

objekty loupeze podle dvou nasledujicich kritérii:

e (Cena ocekavané kofisti — toto kritérium nejsme schopni ovlivnit, protoze je

implicitn€ urceno pozadavky na informac¢ni systém.
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e Viditelné moznosti snadného vniknuti do objektu — obecné vnika pachatel do objektu
stavebnimi otvory. Pronikéni konstrukci (obvodové zdivo, strop, podlaha) je

vyjimecné. Procentualni rozlozeni vniknuti do objektu je vyjadiené v tabulce.

[2]
Strazni sluzba

Strazni a ochranna sluzba je zamétena zejména na plnéni tkold k zajisténi ochrany Zivota

a zdravi osob a k ochrané majetku. Zakladni ¢innosti strazni sluzby zahrnuji:
e kontrolu vstupu a osob do objektu a jejich evidenci,
e kontrolu vjezdu a vyjezdu vozidel do a z objektu,

e Kontrolu opravnénosti vstupu do prostor chranénych EZS, systémem CCTV

a kvalifikovany zasah v ptipad¢ vyhlaseni poplachového signalu,
e kontrolu dodrzovani protipozarnich opatieni a zajisténi ohlaSovny pozart,

e periodické hlidkovani zaméfené na vizudlni kontrolu neporuSenosti perimetru

objektu a vyskyt osob v jeho tésné blizkosti,
e ochrana zamé&stnanct klienta pied nezddoucimi osobami,
e kontrolu neporusenosti inzenyrskych siti,
e kontrolu technologickych celkd,
e zasah v ptipadech k ochrané zZivota a zdravi osob a k ochrané majetku klienta,

e ostrahu majetku uloZeného v mistech mimo standartni skladové plochy a tloZistée.
[4]
Elektronicka zabezpecovaci signalizace (EZS)
Pfi vstupu narusitele do stiezeného prostoru je elektricky zabezpeCovaci systém (EZS)
schopen opticky a akusticky signalizovat jeho pfitomnost nebo vstup (pokus o néj). Za pomoci

nasledujicich prvku je vytvofen tzv. zabezpeCovaci fetézec, ktery umoziuje spravnou funkci

zabezpecovacich prostredki. Jedna se o:

e Cidlo, které dokaze bezprostfedné reagovat na fyzikalni zmény spojené s naruSenim

sttezeného prostoru nebo s pohybem stiezeného predmétu. Pokud dojde k této
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reakci, vysle ¢idlo poplachovy signal nebo zpravu. Umisténi se voli do mist, kde

pachatel ptfekonava chranény prostor.

e Ustfednu, jejiz zasadni funkci je sbér informaci o stavu jednotlivych &idel a na
zaklad¢ rozhodovaciho schématu vytvoreného obsluhou vyvoldvat poplachové
signaly. Ridici pracovisté mize obsahovat desitky smyéek, které signalizuji misto

naruseni pomoci kontrolek na displejich.

e Pienosové prostfedky. Jejich cilem je pfenést informace o poplachu ve stiezeném
misté do mista trvalé obsluhy. MtiZe jim byt pult centralizované ochrany Policie CR,

Meéstské policie nebo soukromé bezpecnostni sluzby.

e Signalizacni zafizeni ma za tkol zajistit prevedeni pfedanych informaci na vhodny

signal, ktery vyhlasi poplach nebo vystrahu.
e Doplikova zatizeni usnadnujici ovladani systému. [5]
Televizni monitorovaci systémy

Slouzi k monitorovani situace na exponovanych a vyznamnych mistech, a to jak ve vztahu
ke kriminalité, tak ve vztahu k vyrobnim postuptim, zajisténi piehledu, operativnosti fizeni
a kone¢né moznosti snizeni nakladi a ztrat. Systém CCTV predstavuje nezavisly kamerovy
systém (systém pramyslové televize), ktery mize byt bud’ provozovan samostatn¢, nebo

zakomponovan do rozsahlych bezpecnostnich a fidicich systému. [6]
Systémy mechanickych zabran

Mechanické zabranné systémy (MZS) jsou historicky nejstar§Sim typem bezpecnostnich
systému. Jedna se o zakladni prvek v oblasti ochrany majetku a osob, jelikoz se da fici, Ze kazdy
bezpecnostni systém je potencionalné prekonatelny. Hlavnim tikolem MZS je vytvofit pachateli
prekazku, jejiz prekondni je pro néj z hlediska Casové narocnosti, pouzitych prostfedkl

a vynalozené energie netinosné. MZS obecné slouzi ptedevsim jako ochrana proti:
e neopravnénému vniknuti do stiezeného prostoru,
e odcizeni, znehodnoceni nebo poskozeni chranénych aktiv ve stfezeném prostoru,
e manipulaci s nebezpe¢nymi latkami ¢1 pfedméty.
MZS mtzeme podle typu chranénych aktiv rozd¢lit do 3 kategorii, a to na ochranu:

e Obvodovou (perimetrickou) - prvky MZS jsou instalovany vné chranéného objektu

a jejich hlavnim tkolem je zajisténi bezpecnosti ve vyhrazeném prostoru. Prostor je
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vymezen katastralnimi hranicemi pozemku, vétSinou tvofenymi pifirodnimi nebo
umélymi prekazkami. Jedna se tedy o oploceni ¢i ohrazeni pozemku vcetné pruchodi

a prijezdu, jako jsou branky, brany, zavory apod.

e Plastovou — hovoiime o zabezpeceni vnéjsi ¢asti chranéného objektu, tedy veskerych
standardnich i nestandardnich stavebnich otvori, jako jsou dvefe, okna, zasobovaci
otvory a Sachty apod. Prikladem mohou byt bezpecnostni dvete, skla, folie, rolety,

miize, kovani, pomocné zdmkové a zamykaci systémy a;.

e Predmétovou — jejim primarnim urCenim je zabezpeCeni cennych predméti ci
utajovanych informaci pted odcizenim, znehodnocenim nebo neopravnéné manipulaci.
Obecné se jedna o pokladny, trezory, trezorové a bezpecnostni skiin€, bezpecnostni

zavazadla pro piepravu cenin a hotovosti, bezpe¢nostni plomby apod. [7]
Systémy monitorovani pohybu osob

Automaticka (automatizovana) kontrola vstupu opravnénych osob do objektu a jejich pohyb
v bezpecnostnich zonach objektu je vyznamnym doplitkem zkvalitnéni strazni sluzby. Existuje
cela fada identifikacnich systémd, které se 1i8i podle principu ¢innosti (magneticky prouzek,
carovy kod, cipové karty), pfedevSim v mnozstvi poskytnutych informaci o nositeli karty

(opravnéni vstupu do zo6n, osobni udaje apod.) pro potieby fidiciho systému.

Pfi navrhu systému monitorovani pohybu osob je dilezité¢ specifikovat piredevSim tyto

informace:

e umisténi a pocet kontrolovanych zoén pohybu, jejich rozloha,

hierarchii ptistupu do zon,

e sloZeni a strukturu informaci, které musi identifika¢ni nosic¢ poskytovat,

technologii a princip snimani (kontaktni = bezkontaktni),

pozadavky na vazby do jinych informacnich systémd. [2]

1.1.4 Bezpec¢né uloZeni nosic¢u dat a jejich bezpe¢na likvidace
Bezpecné uloZeni nosic¢i informace

Informace na zaloZznich a archivnich nosicich predstavuji témet idedlni cil atoku. Ptistup
k nim neni chranén hesly nebo jinymi pfistupovymi kontrolami tak, jako k informacim

uloZenym piimo v pocitaci. Potencionalni ito€nik ma tedy mnohem snadnéjsi situaci. Pfenosné
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nosice pritom obsahuji stejné citlivé informace jako ostatni ¢asti systému. Ochrana dat na téchto
pamétovych médiich se realizuje predevSim fyzickym zabezpefenim — jejich bezpe¢nym
ulozenim. Praktickou realizaci nabizeji napt. bezpecnostni schranky na ukladani datovych kopii
a trezory s protipozarnimi vrstvami. Trezory mohou byt riizného druhu:

e trezor umistény ve zdi,

e trezor umistény v podlaze,

pokladnicka (malé, samostatnad),

depositai (obsahuje otvor, do kterého je mozné snadno vhodit napt. dokument),
o sejf (velky, t€zky). [8]

Z hlediska integrace jednotlivych bezpecnostnich systémt je vhodnd i kombinace
mechanického zabezpeceni s moZznosti napojeni téchto schranek na celkovy elektronicky
zabezpe€ovaci systém, popf. pfipojeni na pult centralni ochrany. [2]

Niceni nosici informace

S rychlym rozvojem IT technologii velmi ¢asto vyvstava potfeba vymény datovych zafizeni,
jako jsou pevné disky, datové pasky a dal$i zafizeni. Tato média mnohdy obsahuji diverna
firemni data, kterd musi byt chranéna pted pfistupem neopravnénych osob. Mozné zneuziti

téchto dat je divodem, proc je bezpecna likvidace tak dileZzita.

V kazdé organizaci nebo firmé, kde se pracuje s diivérnymi daty (napt. osobnimi udaji, ¢isly
kreditnich karet, informacemi o produktech, prodejnimi reporty atd.), existuje nebezpeci jejich

zneuziti. Mnoho organizaci fesi problém bezpe¢né likvidace médii obsahujici takovato data.

Pouhé smazani soubori neznamena, Ze data byla z médii fyzicky odstranéna. Odbornici na
IT technologie jsou schopni obnovit data dokonce i z nosi¢t, které byly formatovany. Mnoho
organizaci se zbavuje nebo prodava pocitace obsahujici divérna data tykajici se svych
zakaznikl. Pro bezpec¢nou likvidaci dat se pouzivaji dvé metody: programova (softwarovd)

a fyzicka (hardwarova) metoda.

Softwarova metoda — spociva ve smazani dat za pomoci programového vybaveni. Vyhodou

této metody je moznost opétovného pouziti smazanych médii.

Hardwarova metoda — spocivd v nevratném smazani dat z médii za pouziti
demagnetizatorii (degausseru). Pouzitim demagnetizatoru dojde k Uplnému a nevratnému

smazani vSech dat zapsanych na médiich a média jiz nadale nejsou pouzitelna. [9]
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Kancelaiské skartovaci stroje

Skartovaci zafizeni slouzi predevSim k nieni papirovych dokumenti tiskovych sestav,
disket, pasek ze streamert, kazet a barvicich pasek z jehlickovych tiskaren. Principem je
rozstfihani nebo roziezani niceného dokumentu na pasky, nebo jesté mensi plochy, z nich slozit
puvodni original je obdobné jako sklddani stavebnice. Puzzle (list formatu A4 je mozné roziezat
az na 2200 dili rozméru 1,9x15mm). Skartovace by mély byt umistény v misté, kde tdaje
vznikaji, tzn. pfimo u tiskaren, kopirek a pocitact, jen tak zajistime, aby nosice dat byly po

pouziti spolehlivé ochranény, tzn. zlikvidovany. [2]
Prepisovace magnetickych médii

Jednim z Casto pouzivanych zplisobli mazani dat je demagnetizace (degaussing) za pouziti
specialniho zafizeni. Demagnetizace umoziuje trvalé odstranéni magneticky zapsanych dat
i z nefunk¢nich pevnych diskt, datovych pasek, a umoziuje vraceni médii vyrobci, nebo jejich
ekologickou likvidaci. Demagnetizator vytvaii silné elektromagnetické pole, které je klicové
pro eliminaci dat. Data jsou po demagnetizaci nenavratné smazana a média jiz nadale nejsou
pouzitelna. StarSi typy datovych pasek, napi. DLT, DDS, audio a video kazety, lze po

demagnetizaci opétovné pouzit. [10]
Zasady vystavby objekta

Prosazovani pozadavki zabezpeceni budovy zalina uz pii jejich projektovani. Projekt
vystavby (popi. rekonstrukce) musi tedy respektovat vSechna doporuceni, ktera vychazeji
z bezpecnostni analyzy a stanovené koncepce budovani bezpe€nosti organizace. U objektl

predevs§im vyhodnocujeme:

e Vhodnou dislokaci, kde jde pfedevsim o seismické aktivity, blizkost elektrickych

rozvodl velmi vysokého napéti, ropovodi, plynovodi a jinych inzenyrskych siti.

e Piedpokladany urbanisticky rozvoj okoli objektu. Jde o blizkost jinych objekti

a staveb s ohledem na jejich charakter, a ptistupové komunikace k objektu.

Vyse popsané vlivy mizeme zpravidla jen ¢astecné ovlivnit. To, co vSak musi zlstat pod
kontrolou a vlivem osob odpovédnych za prosazovani bezpecnosti, je navrh vnitinich

bezpecnostnich mechanismu. Jsou to:
e clektronickd pozarni signalizace,

e clektronicka zabezpecovaci signalizace,
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e monitorovaci systémy pohybu osob v objektu,
e rozmisténi a definice typu ¢idel,
e pouziti protipozarnich materiald,
e antistaticka opatieni. [2]
Mistnosti serveri

Zvlastni diraz je nutno polozit na budovani mistnosti servert. Servery pfedstavuji jedno
z nejlakavéjsich mist pro nelegélni zdjemce o nase informace. Na nich je nejvétsi kumulace
informaci, dat a programii. Bezpe¢nému umisténi pocitact je z téchto ditvodi nutno vénovat

zvySenou pozornost a v maximalni mozné mife je znepfistupnit nepovolanym osobam. [8]
Zakladni pozadavky na mistnosti serverii:
e Pozarni ochrana — detekce pozaru, protipozarni dvete a dalsi protipozarni opatieni.

e Ochrana proti vyplaveni a povodnim — umisténi datového centra mimo zaplavové

zoOny a dalsi protipovodiiova opatieni.

e Konektivita a pfipojeni k internetu — vysoka uroven pfipojeni na pateini sit’ internetu
a jisténi vypadku ptipojeni.

e Nepretrziti elektrické napdjeni neboli ochrana proti vypadku elekttiny, zaloZni zdroj
napajeni.

e Fyzické zabezpeceni piistupu do prostor, autorizace osob, zajisténi proti vniknuti
neopravnénych osob nebo proti poskozeni ¢i jinému utoku.

e Bezpecnostni monitoring — 7 dni v tydnu, 24 hodin denné, bezpecnostni kamery,
detektory pohybu, indikatory dveti, CCTV. [11]

1.1.5 Technické zabezpeceni provozu

Vypadky a kolisani elektrické energie, tedy pfedev§im napétové $picky, jsou pticinou fady
Skod pfi zpracovani dat. Statistiky ptipisuji az 60-70 % zavad informacnich technologii pravé

chybam v dodavkach elektrické energie.
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K zakladnim typiim nestabilit elektrickych rozvodi patri:

e Vypadek napéti — vypadek dels$i nez dvé periody, zptisobeny poruchou elektrické sité,

vypadnutim jistice atd.

e Podpéti — dlouhodoby stav, pti kterém je napéti v siti nizsi o vice nez 15 %. Miize také
dochazet ke kratkodobému podpéti v disledku zapindni spotiebicli s vysokym

vykonem.

e Piepéti — dlouhodoby stav, pfi kterém je napéti v siti vyssi o vice nez 10 %, naptiklad
z davodu malé poptavky po elektrické energii. Kratkodobé piepéti je zplisobeno

naptiklad vypindnim vysoce vykonnych spottebici.

e Napétové razy — napét'ové Spicky velmi vysokého napéti s dobou trvani 10 az 100

mikrosekund. Jsou zplisobovany pieskokem jisker a elektrostatickymi vyboji.
e Kolisani frekvence — odchylka od standartnich 50 Hz.
e Harmonické zkresleni pribeéhu napéti — zptisobeno nelinearni zatézi v siti.

e Sum — Sumova sloZka obsaZena v siti. Zdroji jsou regulacni systémy, relé, mikrovlnné

zateni atd. [8]

V praxi je proti témto problémim vyuzivan napajeci zdroj UPS — Uninterruptible Power
Supply zajist'ujici dodavku elektrické energie pro zatizeni, u kterych nemutze dojit k pferuseni
provozu. Vyuziva se nejenom pii pieruseni dodavky ze sité, ale naptiklad 1 pro zajisténi
pozadované kvality dodavané energie pfi kolisani napéti v siti, napétovych Spickach nebo
podpéti. Schopnost zajisténi dodavky energie pfi kompletnim vypadku je u UPS ve vétSing
pripadii pomérné kratka (v fadech jednotek az desitek minut), ale staci pro zajisténi nepretrzité
dodavky energie, dokud neni spustén zalozni zdroj. Existuje né€kolik druhi UPS, které se 1isi

principem ¢innosti a s tim spojenou kvalitou vystupniho napéti. [12]

1.1.6 Napajeci zdroje UPS

Jedna se 0 nepferusitelny zdroj napdjeni, nebo také zatizeni zasobujici pocita¢ proudem

Vv ptipad¢€ nahlého preruseni ptivodu elektrického proudu. [13]
Typ off-line

Nejjednodussim typem UPS zdroje je typ off-line. Jeho napajeci vystup, kde jsou pfipojeny
zalohované spotiebiCe, je propojen pfimo se vstupem do zdroje a energie z akumulatora je

dodavéna pouze pii vypadku elektrického proudu. Pti béZném provozu se zdroven neustile
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dobiji akumulatorovy podsystém pifes meéni¢ napéti. Pii vypadku napdjeni z elektrické siteé
ptepne relé vystup zdroje na elektricky ménic, ktery pievadi stejnosmérné napéti akumulétort
sttidavé. Vyhodou tohoto feSeni jsou malé ztraty elektrické energie ve zdroji (i€innost je skoro
100 %) a nizkd potizovaci cena. Velkou nevyhodou je nemoznost filtrovat kolisani sité
(napétové a frekvenéni vykyvy), tento nedostatek je ¢aste¢né mozné eliminovat vstupnimi
a vystupnimi filtry, a urcitd doba potiebna k pfepnuti na napajeni z akumulatorti (fadoveé

milisekundy). [14]
Typ on-line

U tohoto zdroje je vstupni napdjeni vedeno pies vstupni ménic napéti, ktery prevadi stiidavé
napéti na stejnosmérné do akumulatort. Ty se dobijeji a zaroven se stejnosmérné napéti
vystupnim ménicem pievadi zpét stiidavé napéti na vystup zdroje. Timto postupem se napéti
zbavuje vSech nestabilnich charakteristik. Pti vypadku je bez jakéhokoliv ptepinani (které je
samo o sob¢ elektrickym kmitem) dodavana energie z akumulatort, toto feSeni predevsim
odbourava nezadouci prepinani a odstranuje vSechny poruchy, které prichazeji na vstup zdroje,
tj. Sumy, elektrické pulsy, pfepéti a podpéti. Tento princip méa samoziejme i nékteré nevyhody.
Akumulatory jsou neustdle pfipojeny a mohou se piebijet a zahiivat, coz snizuje jejich
zivotnost. Pfeména elektrického napéti na stejnosmérné a nasledné znova na stiidavé zptisobuje
energetické ztraty. Tyto zdroje byvaji vétSinou vybaveny zaroven tzv. okruhem — bypass, ktery
ptfepojuje vstup zdroje piimo na vystup a obchazi ménice (z UPS je vlastné prodluZovaci $iilira).

Vyuziva se pii praci na akumulatorech nebo pfi pietizeni vystupniho ménice. [14]
Pozadavky na napajeci zdroje UPS:
e vysoka hustota akumulace energie,
e nizké samovolné vybijeni,
e rychlé nabijeni,
¢ nizké ndklady na udrzbu,
e vysoka spolehlivost,

e rychle dodany vykon. [15]

21



1.2 Logicka ochrana dat

Logicka ochrana dat zahrnuje mechanizmy, jimiz se operacni systémy ¢i jiny software snazi
ptredejit neautorizovanému pfistupu K citlivym informacim ¢i datim. Obecné lze tyto

mechanizmy rozd¢lit na tfi ¢asti:

Kryptografické algoritmy — jsou matematické funkce, jejichz hlavnim cilem je zajisténi
diavérnosti, integrity a dostupnosti. Na jejich bezpecnosti a spravném pouziti stoji podstatna

¢ast soudobé kryptografie.

Kryptografické protokoly — jsou metody popisujici vzajemnou komunikace mezi
jednotlivymi zafizenimi. V podstaté se jednd o distribuované algoritmy, kdy jsou jednotlivé

kroky ,,propojeny* komunikaci uskutectiovanou ptes prostiedi bez fyzické bezpecnosti.

Rizeni pfistupu — ma oproti algoritmim a protokolim do zna¢né miry omezenou

pouzitelnost, protoze nutnym piedpokladem je existence diveéryhodného prostiedi. [16]

1.2.1 Rizeni p¥istupu K informacim

Rizeni piistupu se zabyva vztahem mezi objekty a subjekty. Objektem informaéniho
systému je pasivni prvek, ktery obsahuje nebo pfijima informaci (uzivatel, program, proces
atd.). Subjektem informacéniho systému je aktivni prvek, ktery zptisobuje pfedani informace
mezi objekty nebo zménu stavu systému (soubor, databaze, ziznamové médium atd.). Rizeni

ptistupu zahrnuje po tii po sobé jdouci kroky, a to identifikaci, autentizaci a autorizaci.

e Identifikace subjektu je tvrzeni subjektu o své identité. Identitou nemusi byt pouze
totoznost, ale mize ji byt také schopnost, skupinova ptislusnost, ptipadné negace
téchto vlastnosti.

e Autentizace subjektu je proces ovéfeni jeho identity spliujici poZzadovanou miru
zéaruky.

e Autorizace je poskytnuti nebo odmitnuti pfistupu subjektu k objektu na zakladé prav
piidélenych autoritou.

Prikladem fizeni pfistupu muze byt piihlasovani do svého e-mailového uctu, kde v okamziku
zadani uzivatelského jména provadime identifikaci. Tvrdime, Ze jsme to my S timto
uzivatelskym jménem. OvSem timto jménem by se mohl pokusit pfihlésit i kdokoliv jiny, proto

je potieba zadat spravné heslo, coz je autentizace. Pokud spravné heslo zadame, ziskame piistup
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do pozadované e-mailové schranky, a nikoliv do schranky jiného uzivatele, ziskani toho

spravného pfistupu je tedy autorizace. [8]

1.2.2 Rozdéleni technik Fizeni pFistupu

Poté, co je subjekt identifikovan a autentizovan, musi byt autorizovan, aby ziskal pfistup ke
zdrojiim a mohl vykonévat pozadované akce. Zakladnim principem fizeni pfistupu je implicitné
odepfit pfistup, pokud neni pfistup explicitné umoznén urcitému subjektu. K tomu se pouzivaji

ruzné techniky, které Ize rozdé¢lit:
e Technika prenechani volnému uvazeni
e Techniky neprenechani volnému uvazeni
- Mandatni technika
- Technika potfeby znat
- Technika zaloZena na roli

- Technika zalozena na ukolu

1.2.3 Technika prenechani volnému uvazeni

Tato technika spoc¢iva v uvaZeni vlastnika dat, ktery explicitné definuje moznosti pfistupu
jednotlivych subjektti k tomuto objektu. Implementace je Casto realizovana prostiednictvim
pouziti seznamu piistupovych prav jednotlivych subjektii. Technika neumoziiuje centralni
fizeni systému, spoléha se na zodpoveédnost vlastnika dat, ktery by mél byt na jejich ochrané

nejvic zainteresovan. Tato technika je dynamictéjsi nez ostatni techniky. [8]

1.2.4 Techniky nepienechani volnému uvazeni

Tyto techniky jsou zalozeny na systému pravidel, jimiz jsou rizné restrikce a filtry, které
urcuji, co se mize a nesmi vyskytnout v systému, jaky typ subjektti smi do systému pristupovat
a jakd prava maji. Tyto techniky nejsou zaloZeny na administratorové nebo vlastnikové
rozhodnuti, ale pravé na téchto pravidlech. Nezamétuji se na konkrétni identitu subjektu, ale na
specifické profily vytvofené pro zatazeni kazdého uZivatele. Tyto techniky jsou vhodné pro
takova prostiedi, ve kterych jsou piistupova prava ¢asto ménéna. Piikladem takového systému

je firewall, ktery zptistupiiuje pouze povolené sluzby internetu.

Techniky nepienechani volnému uvazeni vyuzivaji abstrakce, kdy jsou podobné entity

umistény do skupin, tfid nebo roli, kterym jsou pfifazeny piislusnd bezpecnostni opatieni.
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Dochazi poté k zjednoduseni fizeni bezpecnosti umoznénim piifazeni bezpecnostnich opatieni

skuping entit. [8]

Mandatni technika spoc¢iva v pouziti klasifika¢nich stitkia, kdy kazdy Stitek reprezentuje
urcitou bezpecnostni doménu, coz je prostor spravovan prisluSnou bezpecnostni politikou.

Subjekty se oznaci Stitkem podle miry jejich opravnéni a objekty se oznaci Stitkem podle jejich

arovné citlivosti.

Technika potreby znat je rozSifenim mandatni techniky a spociva v tom, ze subjekt mize
pristupovat k objektiim se stejnym nebo niz§im Stitkem, ale pouze pokud to soucasné vyzaduje
plnéni jeho pracovnich tkold. Jedna se tedy o hybridni klasifikaci objekti a subjekti,

kombinaci hierarchické klasifikace a roz¢lenéné klasifikace.

Technika zaloZena na roli definuje prava subjektu pfistupovat k objektim prostfednictvim
tzv. roli subjektu. Naptiklad vrcholovy manazer ma vyssi prava ke zdrojim, nez napf.
brigadnik. Subjekt ma pouze prava pfipadajici pfislusné roli, prava nelze individualné
upravovat. Technika nepfedpoklada, ze by subjekt patfil do vice skupin neboli mél vice roli,
ale objevuji se trendy toto omezeni zruSit. Technika umoznuje Gzce provazat bezpecnostni
politiku a organizaéni strukturu organizace, je tedy vhodna pro prostiedi s ¢astymi personalnimi

zménami.

Technika zaloZena na ukolu spociva v fizeni piistupu, které je zalozeno na ptifazené tloze,
ne na konkrétni identit¢ subjektu. Subjekty tedy pfistupuji k objektim prostfednictvim tzv.
ukolu subjektu. [8]

1.2.5 Administrace Fizeni pristupu

Administrace fizeni pristupu subjektl k objektiim predstavuje kolekci ukolti a povinnosti,

ktera je ptid¢lena administratorovi. Mezi hlavni ukoly patfi:
e Sprava uZzivatelskych ucti,
e zaznamenavani aktivit uzivateld,
e fizeni piistupovych prav.

o

1.2.6 Sprava uzivatelskych uctu

Bez spravy uzivatelskych G¢th nelze zajistit ustanoveni identity, vykonani autentizace, jeji

oveteni prostiednictvim autorizace a zajistit uCtovatelnost. Sprava uzivatelskych ucti zahrnuje:
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e Tvorbu novych uzZivatelskych ucta

e Spravu stavajicich uzivatelskych acti

o

e RuSeni neplatnych uzivatelskych ucta

Tvorba novych uZivatelskych uéta (registrace) byva zahajena formalnim pozadavkem
personalniho oddé€leni na vytvotfeni nového uzivatelského uctu pro nového zaméstnance, ktery
obsahuje klasifikaci bezpecnostni trovné, do které ma byt novy zaméstnanec zatazen. Tento
pozadavek schvaluji soucasné vedouci ptislusného oddéleni a bezpecnostni administrator. Po

schvaleni je ucet vytvofen a zaméstnanci se prifadi identifikacni ¢islo a do¢asné heslo.

Sprava stavajicich uzivatelskych ucti spociva predev§im se zménami autorizacnich prav.
Organizace se statickou hierarchickou strukturou a nizkou mirou fluktuace (nepravidelného
a nesoustavného pohybu) zaméstnanci maji méné naroCnou sprdvu nez organizace
s dynamickou organizaéni strukturou. Pii zmén¢ prav probihd podobna procedura schvalovani

jako pfi tvorbé nového uctu.

RuSeni neplatnych uZivatelskych uctli znamena smazéani nebo zneplatnéni uzivatelského
uctu. Tento proces je vhodné zautomatizovat a provazat s personalnim oddélenim, napiiklad

zneplatnit Gcet v piipad¢ pozastaveni vyplat. [8]

1.3 Technicka ochrana dat

&4

Z4dné technické prostiedky zatim nedokazi pracovat bez chyb a vypadki. Technickd
bezpecnost fesi ochranu dat pouZzitim odpovidajiciho technického vybaveni — jeho kvalitnim
vybérem a zjisténim potiebné spolehlivosti, a servisnich sluzeb dodavatelt technologii béhem
provozu informacniho systému. Je to tedy ochrana dat pomoci vyuziti vhodného technického
vybaveni. Pod timto pojmem vSak v technické bezpeCnosti chapeme piedevSim zajiSténi

dostupnosti a integrity, tj. neporuSenosti informaci.

Zakladnim problémem vztahu technické vybaveni — data jsou pamétova zafizeni. Jako
jedina ¢ast vypocetni techniky totiz pamétova zatizeni, disky a pasky obsahujici mechanické
soucastky, které jsou jednak poruchové (vice nez ostatni elektronické soucastky Vv pocitaci)
a protoze vykonavaji ur¢it¢ mechanické pohyby (pohyb snimaci hlavy po plose disku),
i pomalé. Diskové operace zabiraji zhruba 50 % vykonu pocitace a podileji se z 27 % na jeho

poruchach.
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Technicka bezpecnost fesi problém nosi¢t dat tak, ze navrhuje systémy s vysokou

redundanci, tj. s vysokou odolnosti proti chybam. [2]

1.3.1 Diskova pole RAID

S rostoucim vykonem pocitaci neustdle rosou i pozadavky provozovanych aplikaci na
datovy prostor diskli. Aby bylo mozné tyto pozadavky uspokojit, museji se neustale ptidavat
dalsi disky s velkou kapacitou, coz je finan¢n¢ nakladné a s poctem diskl piimo umérné roste

1 pravdépodobnost poruchy nékterého z nich, tim padem 1 ztraty Casti dat.

Zvétsovani diskového prostoru lze vyfesSit instalaci spolehlivych a velmi drahych
velkokapacitnich diski, anebo Casto pouzivanou technologii diskovych poli RAID (Redundant
Arrays of Inexpensive Disks). Filozofii RAID je pouziti vétsiho mnozstvi levnych, bézné
dostupnych diskil, na nichz jsou uloZena jednak samotné data a jinak i pomocné informace,
které v ptipad¢ zavady na jednom disku (popf. na vice) umozni jednoduchou (automatickou)

rekonstrukci zni¢enych dat.

Redundance oznacuje ¢ast dat, ktera mohou byt odstranéna — ztracena, poskozena, bez ztraty

informace.
Vlastnosti diskovych poli

Spolehlivost = ptivodni cil, kvtli némuz diskova pole vlastné vznikla. Jejich implementaci

do informa¢niho systému se stala vyména vadnych diska za provozu samoziejmosti.

Vysoky vykon — diskova pole se zpravidla nasazuji v systémech, pracujicich s velkymi
objemy dat bez ohledu na to, zda jde napf. o obrazové aplikace nebo o databiazovy server.
Pocinaje trovni RAID 3 je s odolnosti proti ztraté dat feSena zaroven 1 vykonnost diskového
subsystému. Je to zptisobeno tim, Ze zatimco vykon CPU vzrostl o nékolik fadu, vykon pevnych
diskil vzrostl za stejny ¢as pouze fadové. Tento velky rozdil znamend, Ze vykonové omezeni
vypocetniho systému je dnes pravé v diskovych operacich. Pfidame-li k tomu jesté neustale
stoupajici naroky na objem pifendSenych dat, jsme u jadra problému, Je ziejmé, ze lakavé
zvySovani pouze vykonu procesoru (pfipad¢ procesorti) neni dostateCnym feSenim a mizeme
se dostat do situace, kdy jedinou dalsi cestou ke zvySovani vykonu vypocetniho systému bude

zrychleni diskovych operaci.

Otevienost — jak softwarova, tak i hardwarova. Diskovy systém by mél umoznovat prechod
na jiny operacni systém nebo jiny typ hostitelského pocitace bez vétSich technickych

komplikaci.
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Flexibilita — moznost rozélenit datovy prostor podle potfeb uzivateli nebo naroku
operac¢niho systému, moznost sdilet diskové pole nékolika hostitelskymi pocitaci, a to tfeba
1 riznych hardwarovych platforem s riznymi operacnimi systémy a moznost vymeény
jednotlivych technickych prostfedkti v zavislosti na vyvoji nebo zménénych podminkach

provozu informacéniho systému.
Nevyhody

Pouzité disky (RAID 0 az 5) musi mit stejnou kapacitu a charakteristiky — pocet hlav, stop
a sektort, pokud mozno i stejné provedeni. V piipadé vymény disku musi byt k dispozici disk
stejnych vlastnosti a u déle provozovanych systémil se tyto disky museji zajistovat dopiedu

(pozdé¢ji se uz dany typ nemusi sehnat). [2]

1.3.2 Déleni diskovych poli podle zptisobu ovladani pripojenych diski

Softwarové ovladani — jedna se zpravidla o vlastnost (sluzbu) opera¢niho systému nebo
specialni program, ktery piimo piebira fizeni pfistupu k diskim a pracuje s nimi jako
s virtudlnim diskovym polem. Toto feSeni je velice nevyhodné, protoze znaéné zatézuje
samotny operacni systém dalsi ulohou, kterou musi neustale fesit a snizuje vykonnost celého
systému. Pti vypadku operac¢niho systému je potom vétSi nebezpeci poruSeni integrity dat.
Vyznamnou slabinou tohoto feseni je také omezeni pouziti diskového pole pouze na operacni
systém, ktery jej obsluhuje. Pokud na stejném pocita¢i nastartujeme jiny operacni systém, bude
se mu diskové pole jevit jako béZné disky a nebude navic z n¢ho schopen Cist, protoZe data

budou mezi nimi rozdélena podle principu ukladani dané Grovné. [17]

Hardwarové ovladani — hardwarovy fadi¢ je umistén v pocitaci a jeho logika tidi ptistup
k datim, ¢imZ jsou eliminovany nevyhody softwarového feSeni. Vykonnost je nesrovnatelné

vétsi a zpravidla je moznost provozu pod riznymi operacnimi systémy. [17]
Podle fyzického umisténi se déli na:

e Interni, kde jsou ovladaCe umistény ve vnitinim prostoru serveru. Vyhodou interniho
RAID je moznost pouzit fadi¢, ktery je sbérnici. Desky jsou umistény do vice slota
zékladni desky pocitace, a tim se rozsifi datovy kanal mezi operacni paméti pocitace
a diskovym subsystém. Nevyhodou je zavislost na technické spolehlivosti pocitace
a zavislost na hardwarové platformé. V piipadé poruchy hostitelského pocitace se

v kratkém case obtizn€é obnovuje provoz vypocetniho systému.
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e Externi RAID — je systém zcela samostatny, na hostitelsky pocitac se piipojuje
vétSinou pies sbérnici SCSI. Jeho kladem je nezavislost na technickych prostiedcich
pocitace a hardwarovych platformach, coz je vyhodné pfi piepojovani diskového
pole na jiny pocita¢, dojde-li k poruse. Nekteré implementace diskovych poli

umoznuji i pfipojeni na vice hostitelskych poéitact zaroven. [2]

1.3.3 RAIDO

Tato uroven nezajistuje bezpecnost, ale pouze zrychluje zapis a Cteni dat. Jeji pouziti je
vyznamné v systémech, které pozaduji vysoky vykon a neni nutno zajiStovat bezpecnost
informaci. Ukladana data se zapisuji na jednotlivé disky v blocich. Velikost jednoho bloku je
zpravidla 64 kB. Soubor je rozdélen na takto velké bloky a prvni blok je zapsan na prvni disk,
druhy blok na druhy disk atd. Vyhodou je zvySeni ptenosové rychlosti v disledku paralelni
préace stejnych diskli. ZvySeni rychlosti odpovida poctu diskii v sestavé. Nevyhodou je to, Ze
pfi vypadku jednoho disku je ztracena ta ¢ast souboru, kterd je na tomto disku uloZena, a tim
dojde k poruseni integrity celého datového souboru. Velikost volného datového prostoru je

rovna souctu velikosti ptipojenych disku. [18]

RAID O

striping

Obrazek 1: RAID 0

Zdroj:[19]
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134 RAID1

Bezpecnost dat je zajiSténa duplicitnim zapisem dat na dva stejné disky (zrcadleni dvou
diski, oblast jednoho se zrcadli na druhém — je jeho pfesnou kopii). Nevyhodou tohoto feSeni
je omezeni moznosti provadét v jednom okamziku pouze jednu operaci zapisu a vysledna
polovicni kapacita diskd. Dochazi také k vétsi zatézi procesoru a kandlu DMA. Vyhodou je
vSak opét relativni jednoduchost tohoto feSeni, nizka cena, jeho casta integrace piimo do
operacnich systému a maximalni bezpecnost. Pfistup k diskiim miiZe byt realizovan bud’ jednim

(mirroring) nebo dvéma datovymi kanaly (duplexing). Duplexing je vyhodnéjsi, protoze ma

vy$$i odolnost proti porucham fadi¢e a datovych kabeli. [18]

RAID 1

mirroring

Obriazek 2: RAID 1

Zdroj:[19]

1.3.5 RAID 2

Data 1ze obnovit pomoci tzv. Hammingova kodu, ktery umoznuje detekovat a odstraiiovat
chyby dat. Soubory jsou uloZeny na bitech na datovych discich a bity Hammingova kédu jsou
ulozeny na discich kontrolnich. Velkou nevyhodou tohoto principu je zatizeni procesoru
a Casové zpozdeéni, zplisobené vypoctem opravenych dat pifi zdpisu. Pii Cteni je pfenosova
rychlost pfiblizné stejnd jako u RAID 0. Kontrolni disky zabiraji zhruba 30-50 % celkové

diskové plochy. Tato uroven byla ptekonana vys$simi RAID a dnes se bézn¢ nepouziva. [2]
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1.3.6 RAID3

Obnovu dat zajist'uje v tomto piipadé ukladani informace na jeden paritni disk. Data jsou po
bitech ulozena na nékolika datovych discich. BéZné se pouzivaji sestavy se dvéma az ctyfmi
datovymi a jednim paritnim diskem (paritni disk zabere 20-33 % celkového diskového
prostoru). Nevyhodou je moznost provadét v jednom okamziku pouze jednu vstupné-vystupni
(I O, Input Output) operaci. Tato Groven se uplatni predevS§im tam, kde je poZzadovan rychly
pfistup k jednomu velikému souboru (napi. obrazové aplikace). Naprosto nevhodné je jeji

pouzivani u databazovych nebo souborovych servert. [2]

1.3.7 RAID 4

Obnovitelnost dat je opét zajiSténa paritou, ale hlavni nedostatek Urovné RAID 3, tj.
neschopnost provadét v jednom okamziku vice I O operaci, byl odstranén zapisem dat po
bajtech, ne bitech. Operace ¢teni je nékolikrat rychlejsi (nez u jednoho disku) a zapis je o néco
pomalejsi. Redundance je 1/(N+1), kde N je celkovy pocet datovych disku. [2]

1.3.8 RAIDS

RAID 5 vychazi z RAID 4. Obnovitelnost dat je zabezpecena paritni informaci uloZzenou
cyklicky mezi data na vSech discich soucasné (kazdy disk rozdélen na 5 ¢asti — jedna Cast je
parita). V piipadé vypadku jednoho disku se jeho data dopocitaji. Tim je také odstranén
nedostatek predeslych Grovni, tj. jediné operace zapisu. Pocet soucasné provadénych operaci

zapisu je roven polovin€ poctu diskt. Velkost paritniho prostoru je opét 1/(N+1). [18]

RAID 5

striping with parity across drives

Dlock 1 b, {_‘block 1¢, 88 Parity b1}

R
{hIOCk 13)

S — —
Dlock 2b, B8 Parity b2, {\block 2¢,

e
Llock 23,

e— —_— —_
Parity b3J Dlock 3|’) block 3¢,
l-"“"---._____.-r-"' \“"--..._____...-" ""--._____.--"1

block 42 88 block 4b block 4¢

drive 2 drive 3 drive 4

=

{block 32,

Parity b4
drive 1

Obrazek 3: RAID 5

Zdroj:[19]
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1.3.9 RAIDG6

Jedna se spiS o teoretickou zéleZitost. Specifikace byla sice definovana, ale k praktickému
vyuziti nedoSlo. Paritni informace je uloZena jako u Urovné RAID 5, ale je umisténa
dvojnéasobné — na dvou riznych discich. Vyhodou je moznost vypadku dvou diskli soucasné,

aniz by se narusila integrita dat. Nevyhodou jsou extrémné dlouhé Casy pii zapisu. Velkost

paritniho prostoru je 2/(N plus 2). Redundantni informace je ukladana dvojim zptsobem. [18]

RAID 6

striping with dual parity across drives

Obriazek 4: RAID 6

Zdroj:[19]

1.3.10 RAID 7

Byl navrzen firmou Storage Computer Corporation, ktera je vlastnikem patentu na tuto
technologii. Architektura RAID 7 je zcela odlisna od vSech ptfedchazejicich tirovni. Zatimco
niz§i trovné jsou ve zpusobu zpracovani dat paralelnimi strukturami, coZ znamena nutnost
instalace jednoho typu disku se stejnymi parametry, u RAID 7 mluvime o architektuie
asynchronni. Instalované disky mohou byt rizného typu, kapacitu i formatu a od riznych
vyrobct. Obnovitelnost dat je zajiSténa paritni informaci, ktera umoznuje rekonstrukei dat 1 pfi

vypadku nekolika diskt zarove.

V systému jsou definovany tii skupiny diskd — datové, paritni a stand-by (Hot-spare
rezervni). Tyto pouziva systém automaticky k rekonstrukci dat, dojde-li k havarii disku. Pro

odstranéni rizika selhani logiky diskového pole je mozné tidici logiku zalohovat zdvojenim
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(Sub-Systém Faul Tolerance). Ptistupova doba se pohybuje okolo 2 milisekund. Zakladnim
principem asynchronni architektury je vzdjemna nezavislost diskti. Kazdy z nich je nezavisle
fizen a ma vlastni datovou cestu. To znamend, Ze na kazdy disk nebo SCSI interface lze
pristupovat nezavisle na ostatnich. Kazda datova cesta navic obsahuje vlastni case pamét.
Asynchronni je také hierarchie fizeni a vyuziti datové sbérnice. Interni operacni systém
pracujici v redlném cCase nezavisle na hostitelském pocitaci tidi vSechny vstupné-vystupni
prenosy individudlné na vsech discich pole. Na rozdil od RAID 5, ktery Ize rozsifovat pouze
po nasobcich velikosti jeho specifické skupiny pro zapis, velikost diskové kapacity RAID 7 Ize

rozs§ifovat linearné. [2]

14 Administrativni ochrana dat

Rezimovou bezpecnost tvoii komplex administrativnich opatfeni, nafizeni a systém kontrol
pro zajisténi bezpecCnosti informaéniho systému. Pomoci téchto ndstroji se prosazuje
respektovani pravnich norem a zakonli (mezinarodnich a narodnich) a bezpecnostnich
standardli a normativih v provozu informac¢niho systému. ReZzimova bezpecnost definuje
zpusoby, postupy a procedury, které je nutné dodrzovat pro udrzeni bezpecnosti IS a postupy
prace, pokud se objevi problémy, predevSim cCinnost v ptipadé bezpecnostniho incidentu.
Respektovani administrativné legislativnich metod ochrany je vyznamné z hlediska trestné
pravnich nasledkil pti naruseni bezpecnosti informacniho systému a povazuje se za rozhodujici

kritérium pfi posuzovani charakteru vzniklych $kod a urovani vinikti a miry jejich zavinéni.
Zakladni procedury:

e Procedury, definujici reZim vstupu do objektl a mistnosti a zpusoby kontroly.

Vedeni ptehledu o ptfitomnosti osob v objektech a vyhrazenych prostorech.
e Metodika vybéru a provéfovani osob pro vykon funkei na citlivych usecich.

e Definice opravnénych a zakdzanych cinnosti uzivateli informacniho systému,

kontrola pfistupu k jednotlivym zafizenim a rozsah opravnéni pro manipulaci s nimi.

e Pouziti kryptografické ochrany. Metody generovani Sifrovacich klich a jejich

distribuce, ulozeni a likvidace.
e Procedury zptisobu oznacovani a evidence médii. Postupy pfi ni¢eni médii.

e Zplsoby bezpecného zalohovani dat a uloZeni zaloZnich a archivnich médii.
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e Postup piipojeni nového pocitace do IS.

e Postup pfi zfizeni nového uzivatelského uctu — kdo je povoluje atd.
e Postup pfi ruseni uzivatelského uctu — kdo oznamuje a komu.

e Metodika nastaveni piistupovych prav.

e Postup piihlaseni se k systému a odhlaSeni.

e Postup pii odchodu z pracovisté (napt. zamknuti obrazovky).

e Zpusoby testovani pozadovanych bezpe¢nostnich parametru. [2]

1.4.1 ReSeni bezpe¢nostnich incidenti

Opravdova panika nastava pii prvnim vaznéj$im bezpecnostnim incidentu. Nékdo se snazi najit
pachatele, vétSina vedoucich funkcionaii se vrhne na administratory a vytkne jim 1 to, ze
dychaji a pak najednou vS$ichni zjisti, Ze nikdo netusi, co by mél vlastné spravné délat, a kdo
néco déla, situaci jesté zhorSuje. Asi jen vyjimecné jsou predem piipraveny materialy

a doporuceni, podle kterych by se organizace méla tidit v piipadé bezpecnostniho incidentu.
Zakladni postup a pravidla feSeni bezpecnostniho incidentu:

e podezieni na napadeni informacnich systému je nutné ihned hlasit,

e vSechny diskriminované Gty museji okamzité zménit heslo,

e kontrola vSech u¢tl, jsou-li opravneéné, a zda neni né¢jaky navic, tzv. ¢erna duse,

e kontrola nastaveni pfistupovych prav a systémové politiky,

e kontrola bezpecnostnich vztahti mezi doménami,

e pfejmenovani Gcth s pravy administrace. [2]
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2 ZALOHOVANI DAT

Jedna se o mechanismus, pii kterém jsou vybrana data uklddana na jiné médium, vznika tedy
jejich kopie. V ptipadé poskozeni ptivodniho média jsou data obnovena ze zalohy. Z uvedeného
vyplyva, ze pti obnové nemusime ziskat vSechna data, zvIasté ta, ktera byla vytvofena od
posledniho zalohovani. V dnesni dob¢ vsak existuji systémy, které se o zalohovani staraji
automaticky a na zalohovaci média ukladaji pouze data, kterd se od posledni zalohy zménila,
¢imz Setii Cas a zivotnost médii, kdy nedochazi k castym piepisim. Zalohovani se da téz délit
na n¢kolik druht:

e Uplné zalohovani — jedna se o vytvofeni zalozni kopie viech soubortl v urdité

oblasti.

e Diferencialni zalohovani — zaznamenava zmény, které prob&hly od plné zélohy.
Nespornou vyhodou je uspora €asu a prostoru pro uloZeni dat oproti Gplnému

zalohovani.

e Inkrementalni zalohovani — zalohovani pouze soubort, které se zménily od

posledniho tplného zalohovani nebo inkrementéalniho zalohovéani.

e Zalohovani vybranych dat — jde o zalohovani pouze zvolenych soubori, adresaiti

a systémovych oblasti.

e Zaloha systémovych oblasti disku — je zaloha, kde jsou uloZeny vitaln¢ dilezité
informace pro zpfistupnéni disku a o jeho struktufe, o adresafové a souborové

struktufe, pro zavadéni opera¢niho systému.

e Zailohovani pouze dat — jednd se o strategii zalohovani, pfi niZ nejsou zalohovany
programy, ale pouze datové oblasti (soubory). Volba této strategie souvisi s relativné

snadnou obnovou programii reinstalaci. [20]

2.1 Diskova pole

Velice Castym zpusobem zélohovani je duplikovani nosict dat, ¢i distribuovanym uklanim
¢asti dat na n€kolik diskli zaroven. Tato problematika je popsana vyse v technické bezpecnosti

a diskovych polich RAID.
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2.2 Prenosna média

Jedna se o zajimavou alternativu k diskovym polim, zvlast¢ diky moznosti jednoduché
prenositelnosti médii. Data se zalohuji napt. na CD a DVD, flashdisky, ¢i externi pevné disky.
Ovsem tato média maji svd omezeni, zejména se jedna o jejich kapacitu a Zivotnost. Pfenosna
média jsou tedy vhodna zejména k drobnym zaloham dokumentt, fotografii, ¢i jinym nepfiilis

kapacitn¢ naro¢nym dattim.

2.2.1 CDaDbVD

Disky CD se nabizeji nejcastéji v kapacité¢ 700 MB, a kromé& hudebniho odvétvi jsou dnes
na ustupu. Zejména diky svoji nizké kapacité a fyzické velikosti. Maji ovSem velice dobrou
zivotnost dat na nich uloZenych, za dobrych podminek i 100 let. DVD disky nabizeji vySsi
kapacity nez CD, konkrétné 4,7 GB, v ptipadé dvouvrstvého DVD potom 8,5 GB. Poskytuje
také efektivnéjsi korekei chyb. Tyto disky dosahuji stejné zivotnosti jako CD. [21]

2.2.2 Flashdisky

Jedna se o zafizeni, které se piipojuje pomoci sbérnici USB. Charakteristické je svoji
kompaktnosti, odolnosti vii¢i fyzickému poskozeni a nabizi vyssi kapacitu nez CD nebo DVD,
V dnesni dobé 1 stovky GB. Jejich nevyhodou je vSak nizka Zivotnost uloZzenych dat, ktera

Vv idealnich podminkach dosahuje cca 10 let.

2.2.3 Externi HDD

Jde o klasicky pevny disk uloZeny vétSinou v plastovém pouzdru, vybaveném potiebnou
elektronikou pro pfipojeni pomoci USB. Oproti flashdisku nabizeji vyssi kapacitu, vykoupenou
svymi rozméry a nachylnosti k mechanickému poskozeni. Data na nich ulozend maji Zivotnost

kolem 50 let.

2.3 Internetové ulozisté

Velice zajimavou variantou zalohovani je ukladani dat pfes internet na riznd uloziste. Tento
prostor byva vétSinou zpoplatnén a rychlost zalohovani zavisi na rychlosti pfipojeni k internetu.
Zalohovani vétSich objeml dat timto zpisobem miize byt velice zdlouhavé. Provozovatelé
placenych sluzeb ovSem garantuji vlastni pravidelné zalohovani a v pfipad¢ poSkozeni diskll
v serveru thned obnovuji data z vlastnich zdloh. Dalsi vyhodou tohoto typu zadlohovani je

ptistup k datim prakticky odkudkoliv, kde je dostupné piipojeni k internetu. [21]
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3 INTERNETOVY OBCHOD BAZENPRO.CZ

V nasledujici kapitole se budu zabyvat popisem internetového obchodu bazenpro.cz
spolecnosti Briick AM. Obchod slouzi k prodeji bazénové a jezirkové chemie. Dale bude
popsano zabezpeceni v ramci firmy a navrh moznych opatieni pro zlepseni bezpecnosti dat

a jejich zalohovani.
3.1 O spolec¢nosti

Briick AM spol. s r.0., byla zalozena v roce 1993 a vyrobu v Zamrsku u Vysokého Myta
zahdjila o dva roky pozdé&ji. Dnes je nejvyznamnéjsi evropskou pobockou némecké rodinné
firmy Briick GmbH z Ensheimu. Matetska spole¢nost ma vice nez 85letou strojirenskou tradici
a bohaté zkuSenosti napfiklad s dodavkami pro vesmirny program Ariane, plynovod Nord
Stream nebo pro vodovodni sit’ v New Yorku. Certifikace vyznamnych spole¢nosti jako jsou
TUV, Lloyds Register, DET NORSKE VERITAS apod. ji predurcuji vyrabét a prodavat do

Siroké skaly prumyslovych odvétvi.

Cesky Briick vyrabi nejrizngjsi soudasti rotaéniho charakteru pro energeticky
a petrochemicky primysl, stavebnictvi, dopravu, potravinaistvi ¢i farmacii. Patii
k nejmodernéjSim a technologicky nejlépe vybavenym strojirenskym provoziim u néas. Ma
uzavieny vyrobni cyklus s ucelenym fetézcem vice nez 70 vyrobnich zafizeni pro fezani,
lisovani, valcovani, tepelné zpracovani a mechanické obrabéni. V nepfetrzitém provozu je jiz
fadu let pouziva pro t€Zké i lehké obrabéni na karuselech a horizontalnich soustruzich, ale také
na frézkéch, vrtackach a obrabécich centrech. Pomoci magnetickych upinacich systémi Briick

AM obrabi vykovky, vypalky, jednotlivé segmenty mezikruzi, svafence nebo odlitky.

Briick AM zaméstnava v Cesku zhruba 250 lidi. O internetovy obchod bazenpro.cz,
zabyvajici se prodejem bazénové a jezirkové chemie, se staraji dva zaméstnanci z obchodniho

oddéleni a jeden ¢len IT tymu.

3.1.1 Fyzicka ochrana

Jak jiz bylo popséano vyse, fyzicka bezpecnost se zabyva predevs§im zabezpecenim budov,
ve kterych se data nachazeji, ochranou pted pfirodnimi vlivy a opatfenimi proti neopravnénému

vniknuti osob do objekti.

Pro konkrétni internetovy obchod je tedy nutné zjistit, kde je umistén firemni server, jak se

k nému dostat a jak je fyzicky chranén. V prvni fad€ je nutné server umistit do pfislusné
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mistnosti, kterd musi spliiovat pozadavky na bezpecné uloZeni a ochranu dat. Je nutné brat
V potaz naro¢nost na chlazeni serveru, ochranu proti pozaru, povodnim a ziavaddm ve
vodovodnich sitich. Mistnost, kde se server nachazi, musi byt vybavena riznymi senzory pro
detekci nezadoucich situaci, napiiklad pozarnimi detektory. Firemni server pro piistup k siti
spoleCnosti se nachdzi v suterénu hlavni budovy spolec¢nosti, kde je dobfe chranén proti
ptirodnim vliviim a pfipadnym pozartim, diky bezpecnostnim dvefim. Co se tyce chlazeni,
mistnost je vybavena systémem pro sledovani teploty a vétranim. Dodavka elektrické energie
je zde chranéna napajecim zdrojem UPS typu on-line. Internetovy obchod je provozovan na

webhostingu spole¢nosti INTERNET CZ a. s. pusobici pod znatkou FORPSI.

FORPSI se pys$ni uzivanim $pickovych technologii pro zabezpeceni dat. Datacentrum je pod
stalym dohledem a stéZejni infrastruktura je feSena redundantné. Piistup do datacentra
a technologickych prostor je zabezpecen Cipovym systémem a pohyb osob v prostorach je
monitorovan. Okoli datacentra je nepfetrzité monitorovano pomoci kamerového systému.
Fyzické zabezpeceni je ddle feSeno pomoci detektorGi pozaru, automatickym alarmem
a plynovych hasicim systémem Siemens s inertnim hasicim plynem FM200. Dodavka
elektrické energie je chranéna pomoci UPS. Bateriovy sl je oddélen od ostatnich prostor
datacentra a nabizi dvé na sob€ nezavislé skupiny UPS. Spolecnost je V piipad¢ rizik vybavena
vlastnim zaloznim zdrojem energie (dieselgeneratorem) s podzemni nadrzi pro agregator
0 objemu 6000 1. Jsou zde pfitomny vlastni trafostanice se dvéma transformatory a napajeni

probiha ze dvou nezavislych elektrickych vétvi.

Sidlo spolecnosti Briick AM spol. s r.o. se nachazi na otevieném prostranstvi, venkovni
prostory jsou monitorovany pomoci kamerovych systémi a jsou ohrani¢eny plotem. Vjezd na
parkovisté je zabezpeCen zavorami a je se na n¢j mozné dostat pomoci Cipové karty
zameéstnance, ktera mimo jiné slouzi jako evidence pro ptfichody a odchody z pracovisté, nebo
na pokyn ostrahy, kterd sidli pravé u vjezdu do spolecnosti. Ostraha tedy monitoruje veskery
pohyb ve venkovnich prostorech a piijezdy a odjezdy dopravnich prosttedkt. Jak jiz bylo
zminéno, tak server se nachazi v hlavni budové spole¢nosti, ta je sama o sob¢ velice dobie
zabezpecenym mistem. Kromé recepce jsou zde kancelate, jidelna a zasedaci mistnosti. Server
se nachdzi v suterénu budovy, cesta k nému vede skrz recepci, chodbu sousedici s jidelnou
a n¢kolika kancelafemi. Nasleduje monitorované schodisté a poté dalsi chodba a v posledni
fadé¢ zamcené bezpecnostni dvefe. Potenciondlni uto¢nik by tedy musel ptekonat mnoZstvi

bezpec¢nostnich prvki, aby se mohl fyzicky dostat do serverové mistnosti.
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V ramci fyzické ochrany je nutné chranit i data vznikld pouzitim internetového obchodu.
V okamziku nakupu jsou data uzivatele zpracovana a dochézi ke vzniku faktury za objednané
zbozi. V ramci spolecnosti zde dochézi k uchovani fyzické kopie faktury, ktera je ulozena do
potadace. Je tedy nutné zajistit spravné umisténi, aby nedoslo k neopravnénému piistupu
k datim, ktera se na faktufe nachazeji. Potadace pro aktualni rok jsou umistény v kancelafi
zameéstnance, ktery vyfizuje objednavky z obchodu. Na konci roku jsou ptresunuty do archivu
spolecnosti, kde jsou uchovany po dobu stanovenou zakonem. Po uplynuti této doby jsou

nasledné zaznamy skartovany.

3.1.2 Logicka ochrana

Logické ochrana dat zahrnuje mechanizmy, jimiz se operacni systémy ¢i jiny software snazi
ptedejit neautorizovanému piistupu k citlivym informacim ¢i datim. V rdmci spolecnosti je
tedy nutné vyftesit, jakd ptistupova prava bude mit kazdy zaméstnanec, ktery bude vyuzivat
firemni sit’. V rdmci internetového obchodu je nutné zajistit, aby registrovany uzivatel nemohl
provadét neautorizované zmeény a aby byl piistup k databézi s daty poskytnut pouze osobam,
které jsou opravnéné s nimi nakladat. Sprava internetového obchodu je realizovana pomoci
doplitku PrestaShop v rdmci webhostingu. PiihlaSeni do tohoto doplitkku probiha pomoci
emailové adresy a hesla, které¢ obsahuje podminku velkého znaku a Cislice, novy ucet miize
vytvofit pouze uzivatel s administratorskymi pravy. V rdmci spole¢nosti maji aktualné ptistup
do spravy internetového obchodu tfi pracovnici. Jednd se o dva ¢leny obchodniho oddéleni,
které vyfizuje objednavky a aktualizuje zboZi, a jednoho €lena IT tymu, ktery mé na starost
chod internetového obchodu. V ramci spole¢nosti je ptistup do firemni sit¢ chranén pravy
uzivatelskych uctl na jednotlivych pocitacich, ve vétsing pripadli neni mozné instalovat vlastni
software bez administratorského hesla. Je tim zaji$téno, aby pracovnik nemohl instalovat
aplikace, které by mohly pfistupovat k prostfedkiim, které by mohly ohrozit bezpecnost

firemnich dat.

Webhosting poskytuje ochranu pomoci SSL certifikath a rozsiteni DNNSEC. Protokol SSL
slouzi k zabezpeceni komunikace Sifrovanim, k autentizaci komunikujicich stran a zajistuje
zabezpeceni komunikace proti odposlechu. Pti odesilani citlivych dat ma uzivatel jistotu, ze
komunikuje s tim, s kym opravdu chtél komunikovat. Ustaveni SSL spojeni funguje na principu
asymetrické Sifry. Kazdd z komunikujicich stran ma dvojici Sifrovacich kli¢h: vetfejny
a soukromy. Vetejny kli€ je nutné zvetejnit a zajistit jeho spravné predani v§em, kteti jej budou

chtit pouzit. Pokud pomoci tohoto kli¢e kdokoliv zasifruje zpravu, je zajisténo, ze ji bude moci
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roz$ifrovat jen majitel pouzité¢ho vetejného kli¢e odpovidajicim soukromym klicem. DNSSEC
je rozsifeni systému doménovych jmen (DNS), které zvysuje jeho bezpecnost. DNSSEC
poskytuje uzivatelim jistotu, ze informace, které z DNS ziskal, byly poskytnuty spravnym
zdrojem, jsou uUplné a jejich integrita nebyla pii pienosu narusena. DNSSEC =zajisti
divéryhodnost udajii ziskanych z DNS. VSechny internetové sluzby vyuzivaji systém
doménovych jmen. Jeho zakladnim principem je to, Ze umoznuje v adresach téchto sluzeb
pouzivat jména, kterd jsou srozumitelna a snadno zapamatovatelna pro ¢lovéka, namisto Cisel,
ktera jsou srozumitelna a potfebna pro pocitace. V praxi to pak funguje tak, ze kdykoliv uzivatel
pouzije jmennou adresu n¢jaké internetové sluzby (webové stranky, emailovou adresu atd.), je
nutné ji prelozit pomoci DNS na adresu Ciselnou a na tuto ¢iselnou adresu se pak pocita¢ obrati,
aby se spojil se sluzbou, kterou uzivatel chce pouzit. V ptipadé, ze nékdo dokéze podvrhnout
¢iselnou adresu, uzivatel se, aniz bude cokoliv tusit, dostane na upln¢ jiné misto, a vibec se

nespoji se sluzbou, kterou ocekaval. Miize to vypadat tieba jako na nasledujicim obrazku.

Globaini DNS

DNS server

|

| y,-
) ‘
3. Sadeni

siranky

ISP Intemet

Obrazek 5: DNS adresa

Zdroj: dnssec.cz

Uzivatel napiSe do svého prohlizece adresu a za normdlnich okolnosti v§e probiha zelen¢
oznacenou cestou — pouzije server svého poskytovatele ptipojeni (ISP), a ten z globalniho DNS
systému ziska Ciselnou adresu, se kterou se uZivatel spoji a pouziva sluzbu, kterou chtél.

V ptipadé, ze je vSak Ciselnd adresa podvrzena, pak vSe probihd cervené oznacenou cestou,
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a uzivatel je spojen s jinou sluzbou, aniz cokoli tusi. Toto mlze byt v rdmci internetového
obchodu velky problém napf. pfi platbé kartou. Sluzba DNNSEC vsak zajistuje, aby k napadeni

vyse popsanym zpusobem nedoslo.

3.1.3 Technicka ochrana a zalohovani

Jedna se o ochranu dat pomoci vyuziti vhodného technického vybaveni. Pod timto pojmem
vSak v technické bezpecnosti chiapeme predevSim zajisténi dostupnosti a integrity, tj.
neporuSenosti informaci. Technicka bezpecnost fesi problém nosi¢i dat tak, Ze navrhuje
systémy s vysokou redundanci, tj. s vysokou odolnosti proti chybam. Redundance se da téz
oznacit jako nadbytecnost. Jedna se o ¢ast dat, ktera mohou byt odstranéna, aniz by doslo ke
ztrat¢ informace. Redundanci se zabyvaji diskové pole RAID, kterd jsou popséna vyse. Pole
RAID v tomto ptipad¢ slouzi i k zdlohovani dat, protoZe pii poruse napi. jednoho disku nedojde
ke ztraté dat, jelikoz se data nachdzeji na nékolika discich zaroven. Data internetového obchodu
jsou slozena ze samotného kodu stranky, databaze produkti a databaze registrovanych
uzivatell a jsou uloZena a spravovéna na webhostingu. Problém zde mize nastat pfi pfenosu
informace k pracovnikovi, ktery ma objednavky z obchodu na starost, a nasledném zadani do
ekonomického systému. Z webhostingu informace ohledné objednavky putuji do emailové
schranky a jsou nasledné pracovnikem manualné zadavany do ekonomického systému. Zde
vidim problém, protoze nejvétsi slabinou systému je zde lidsky faktor. Problém bych fesil
propojenim internetového obchodu a ekonomického systému, aby nedoslo k poruseni informaci

pfi pfenosu.
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3.2 Prostredi internetového obchodu

3.2.1 Registrace uZivatele

Pro registraci uzivatele a tvorbu nového Uctu slouzi registracni formular, kde uzivatel zada
svoje jméno, pfijmeni, email, adresu a telefon. Uzivatel si také zvoli pfistupové heslo, které
musi obsahovat nejméné¢ 5 znaka. Nasledné se ke svému uctu piihlaSuje pomoci emailové

adresy a zvoleného hesla.

BAZENOVA CHEMIE JEZIRKOVA CHEMIE JAK NATO
3 Ovéreni

REGISTROVAT

OSOBNIi UDAJE

Osloveni
Pan Pani

Jméno
Piijmeni *
E-mail *

Heslo "

Vinimalné 5 znaka)

Datum narozeni

Prihlasit se k odbéru novinek

Pfijimat specialni nabidky od naSich partnert
VASE ADRESA

Obrazek 6: Registra¢ni formular

Zdroj: bazenpro.cz

3.2.2 Uket uzivatele
Uzivatelsky ucet slouzi uzivateli K lepsSimu ptehledu o jeho objednavkach a usnadnuje
opakovany nékup zbozi. Uzivateli se po registraci a nasledném ptihlaSeni objevi moznost
zobrazeni historie a detaild jednotlivych objednavek, dobropisii, sprava adres, sprava osobnich

udajii a oznameni od internetového obchodu.
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BAZENOVA CHEMIE  JEZIRKOVA CHEMIE = JAKNATO

»

Mij Géet

MUOj UCET

HISTORIE A DETAILY MYCH %  MOJE OZNAMENI(
OBJEDNAVEK

@ | MOJE DOBROPISY
MOJE ADRESY

MOJE OSOBNI{ UDAJE

Obrazek 7: Po prihlaseni

Zdroj: bazenpro.cz

3.2.3 Administrace

Pro potieby spravy internetového obchodu slouzi administratorské rozhrani, ve kterém je
mozné piidavat a upravovat jednotlivé produkty z nabidky a slouzi také ke spravé uzivatelskych
uct. Tento systém by nemél byt pfistupny uzivateli, aby nedoslo k neopravnénym zmeénam
napt. ceny zboZi. Jak jiz bylo zminéno, ke spravé obchodu slouZi dopln€k PrestaShop. Na
obrazku niZe jsou vidét zdkladni informace o konfiguraci. V rdmci spravy lze pfifadit
zaméstnanci jeden ze Ctyf profil prav: SuperAdmin, Logistician, Translator a Salesman. Kazdy
z téchto profili ma vlastni opravnéni ptistupu. SuperAdmin je vychozim nastavenim v ramci
dopliiku, jeho prava nelze nijak ménit, uzivatel s timto opravnénim ma prava pristupovat
kamkoliv. Muze pfidavat nové zbozi do katalogu, spravovat objednavky, nahlizet do zdznamu
o zékaznicich, nastavovat pravidla cen, pfidavat moduly, spravovat zasoby, zobrazovat
statistiky, piidavat a mazat uzivatele. Profil Logistician umoznuje uzivateli prohlizet katalog,
sledovat objednavky, zjistit adresu zakaznika, spravovat skladové zasoby a moznosti doruceni.
Nejméné prav ma profil Translator, ktery ma moZnost zobrazit si katalog produkti a v rdmci

lokalizace ménit preklady. Poslednim profilem je Salesman, ktery ma podobna prava jako
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Logistician, ovSiem nema moznost upravovat skladové zasoby a moznosti doruceni, mize vSak

pfistupovat ke statistikdm prodejli v rdmci obchodu.

NASTROJE INFORMACE © KONFIGURACI

Informace o konfiguraci Doporugené moduly  Napovéda
i INFORMACE O KONFIGURACI i MENU_CONFIGURE
Tyto informace musi byt poskytnuty, pokud chcete nahlasit problém na nadem bug Verze Prestashop 1.6.0.9

ke ba féru.
Trackeru nebo foru, URL obchodu http://bazenpro.cz/

Aktualné pouZita Sablona default-bootstrap
i INFORMACE O SERVERU

Informace o serveru Linux #3 SMP Thu Mar 6 10:50:30 CET 2014 x86_64 1 NASTAVENI E-MAILU

Vi f Apach: o o 5
erze software serveru Apache Zpusob odesilani e-maill PouZivate PHP funkd mail{).

Verze PHP 5.5.38-pl0-gentoo
Limit paméti 256M

Maximalni doba provadéni 20

1VASE INFORMACE

Vas$ prohlized Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36

- ; (KHTML, like Gecke) Chrome/31.0.2704.79 Safarif337.36 Edge/14.14303
1INFORMACE O DATABAZI

Verze MySQL 5.5.43-log
MySQL server localhost i ZKONTROLUJTE VASE NASTAVENI

MySQL nézev bazenprocz .

Pozadované parametry Opravie nasledujici chybuly)
MySQL uiivatel bazenprocz

Volitelné parametry Opravte nasledujici chybu(y)
Prefix tabulek ps_

+ fopen
Engine MySQL MylSAM

Obrazek 8: Informace o konfiguraci

Zdroj: bazenpro.cz

| - T et
leda - -
_ Pridat nowy

& ZAMESTNANCI
* jméno

* piijmeni

-

PrestaShop 1.6.x je vaZ profilovj obrazek na PrestaShop.com. Pro zménu avataru se piihlaste do PrestaShop.com pomoci vaseho emailu 2 nasledute instrukce na

¢ ADMINISTRACE *E-mailovd adresa |
Kanfigurace
P Heslo | @
Zam@sinanci

PrestaShop Addans | B Bhnlisitse
Prafily

J— ——

Uprava nabidek {menu)

Merchant Expertise Vchozi strénka | Méstinka -
Jazyk | Cedtina (Czech) ~
Sablona | Standardni ~

Orientace menu administrace () Mahofe
@® Doleva

ANO
—Vyberte -

‘SuperAdmin
Logistician
Translator
Salesman

Obrazek 9: Tvorba nového uzZivatele

Akzivovat

* Profil prév

Zdroj: bazenpro.cz
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3.2.4 Logovani

DilezZitou soucasti chodu a spravy internetového obchodu je logovani ¢innosti jednotlivych
uzivateld. Logy zaznamenavaji udélosti odehravajici se v systému, aby mohly podat zdznam
o cinnostech tak, aby bylo mozné pochopit chovani systému a diagnostikovat ptipadné
problémy. V ramci chodu konkrétniho internetového obchodu se zaznamenavd, jaky
zaméstnanec zménu provedl, jakou mé zména dopad na systém, kratky popis €innosti, oblast,

ve které byla provedena a datum provedeni.

NASTROJE ~ LOGY

Logy Doporucené moduly  Napovéda
A STUPNE DULEZITOSTI
Vijznam stuphil dlleZitosti
.
3 Varouéni]
3
Fl
LocY 1736
Cislo [ID] * = Zaméstnanec Y&  Kontrola(1-4)¥a  Zprava ¥ a Typ objekwu ¥ & ID objektu ¥ & Kéd chyby ¥ a Datum ¥ «
od == Q, Vyhledavani
Do =]
Employee 2017-04-04
P.
UZEL] 1 L edition ERployss e =0 10:01:13
Product 2017-03-23
A
1735 1 1 edition Product 54 0x0 073241
Product 2017-03-23
A.
1734 1 1 i — Product 130 0x0 07:37:20
Product 2017-03-23
A
1733 1 1 edition Product 44 0x 0 07:37:00
Product 2017-03-23
A
1732 1 1 i, Product 39 0x0 P,
1721 8 1 Product Dradiirs A2 fv i 20170323

Obrazek 10: Logovani

Zdroj: bazenpro.cz
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3.3 Navrh reSeni

Internetovy obchod spolecnosti je ulozen na webhostingu, kde k nému mohou pfistupovat
zakaznici pomoci protokolu http. Mimo objedndvky si mohou zalozit vlastni ucet pro piehled
0 objednavkach. Administrace zameéstnanci je feSena pomoci dopliku PrestaShop.
K administraci maji pfistup tfi zaméstnanci, veskeré¢ zmény, které v ramci obchodu provedou,

jsou zaznamenavany pomoci logt.

3.3.1 Fyzicka bezpecnost

Zadné zabezpe&eni neni bezchybné a vzdy se da najit skulina v pouzitém systému. V ramci
fyzické bezpecnosti jsou data chranéna dobfe a nejsou nutné Zadna opatieni. Server spolecnosti
je umistén v zabezpeCené mistnosti a téZz archiv s kopiemi faktur. Zvoleny poskytovatel

webhostingu disponuje modernimi technologiemi pro zajisténi bezpecnosti dat.

3.3.2 Logicka bezpecnost

Logickd bezpecnost by ovSem zaslouzila vylepSeni. Uz pfi samotném vstupu do
internetového obchodu hlési prohlize¢, ze spojeni s webem neni bezpecné. Tento problém je
do administrace obchodu. Poskytovatel webhostingu tuto moznost nabizi za mirny poplatek,
ktery se z mého pohledu zda adekvatni, takZe bych této moZznosti jisté vyuzil. Dale bych urcité
implementoval rozsifeni DNNSEC, popsané vySe. Dalsi problém vidim pfi registraci uzivatele
do internetového obchodu, kde jsou na jeho emailovou adresu odeslany piihlaSovaci udaje,
vcetné hesla v textové podobé. Toto mi ptijde velice nevhodné feSené, protoze mnoho uzivateld
pouziva stejné heslo do vice sluzeb a pokud by doslo k jeho tniku, mohlo by to mit zna¢né
nasledky. Heslo bych v textové podobé urcité neposilal, spiSe bych vyuzil moZnosti resetovani

hesla v ptipadé zapomenuti.
Navrhnuta opatieni:
e Pouziti protokolu HTTPS pro obchod a jeho administraci.
e Implementace rozsifeni DNNSEC.

e Zména Udajl zasilanych na emailovou adresu zakaznika.

45



3.3.3 Technicka bezpeénost

Technickd bezpecnost se da také vylepsit. Jak bylo popsano vyse, informace ohledné
objednavky putuji z webhostingu do emailové schranky zaméstnance, ktery je nasledné zadava
do ekonomického systému. Zde mize zasluhou lidského faktoru dojit k chybé v zadavanych
datech. Toto Ize vytesit propojenim internetového obchodu a ekonomického systému, ovSem
pokud by spole¢nost chtéla spojeni provést, ur¢it¢ musi prvné vyiesit problémy v logickém

zabezpeceni a pouzit protokol HTTPS.
Navrhnuta opatieni:
e Propojeni internetového obchodu a ekonomického systému.

e Souvisejici pouziti protokolu HTTPS pro obchod a administraci.

3.3.4 Administrativni bezpecnost

V ramci administrativni bezpe¢nosti bych vidél problém v pravech zaméstnancti pii piistupu
do administrace obchodu, kde kazdy ze tfi pracovnikli ma prava SuperAdmin. Pokud by se
néktery ze zaméstnancti rozhodl ostatni smazat, nebude mu to &init problémy. Reseni tohoto
problému je velice snadné, stacilo by pouzit jiny profil prav, ¢i jednotlivym zaméstnancim
vytvofit prava piimo v rozsahu c¢innosti, které v rdmci internetového obchodu provadéji.
Zamé&stnancim obchodniho oddéleni by urcité neuskodilo Skoleni ohledné fungovani

administrace, sami vypovédéli, Ze s jeji obsluhou maji Casto problémy.
Navrhnuta opatieni:
e Zména prav zaméstnancu starajici se o chod obchodu.

e Proskoleni zaméstnancu.
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ZAVER
Cilem této bakalaiské prace je popsat souCasné technologie zaméfené na zalohovani
a zabezpeceni dat v internetovych obchodech a zaroven analyza soucasného stavu a navrh

feSeni pro vybranou firmu. Pied analyzou internetového obchodu bazenpro.cz byly vysvétleny

zékladni pojmy a postupy vztahujici se k bezpec¢nosti dat.

Prace se nejprve zaméfuje na charakteristiku jednotlivych pfistupt k zajisténi bezpecnosti
dat, konkrétné se jednalo o fyzicky pfistup, logicky pfistup, technicky pfistup a administrativni
pristup. Vramci fyzické ochrany dat byly popsany zékladni mechanismy slouzici
k zabezpeCeni dat pfed prirodnimi vlivy, pozary, nepovolanymi osobami a poruchami
v rozvodné elektrické siti. Dale byly vysvétleny zékladni technologie pro monitoring osob,
pozadavky na umisténi a vybaveni mistnosti se servery. V logické ochran¢ dat je zahrnuto
pfedev§im fizeni pfistupu k informacim, které je rozdéleno na techniky pifenechéni ci
nepienechani volnému uvéazeni. Technickd ochrana dat se zaméfuje na problematiku diskovych
poli RAID, jsou zde vyliceny zakladni principy jejich fungovani, moznosti pfistupu, umisténi
a jejich vyhody a nevyhody. Administrativni ochrana je popsana zakladnimi procedurami, které
je nutné dodrzovat pro udrzeni bezpecnosti IS, dale jsou zde postupy a pravidla pii feSeni

bezpecnostnich incidentt.

Dalsi cast prace je vénovana zalohovani dat, jsou zde stru¢né objasnény zakladni druhy
zalohovani, pfenosna média, na ktera se zadlohy ukladaji, konkrétné se jedna o CD a DVD disky,
flashdisky a externi pevné disky. Je zde zminéna i moZnost uklddani zalohovanych dat na
internetové tloZziste.

Zaverecna Cast prace je zaméfena na analyzu soucasného stavu zabezpeceni internetového
obchodu bazenpro.cz a soucasné 1 navrh opatieni pro zlepSeni tohoto stavu. Jsou zde popsany
jednotlive piistupy k zabezpeceni dat (fyzicky, logicky a technicky) z prvni Casti prace. Dale je
charakterizovano prostiedi a fungovéani internetového obchodu, vcetné roli jednotlivych
zamé&stnanct, ktefi maji pfistup k administraci obchodu. Navrhnuta bezpec¢nostni opatfeni byla

konzultovana se v§emi ¢leny tymu a v soucasné dob¢ se pracuje na jejich implementaci.
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