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ANOTACE

Tato bakalarska prace se zabyva problémy rizikového chovani v prostredi internetu. Prdce se
deli na dve casti. Prvni teoreticka je zamerena na internet, socialni sité a rizika prostiedi
internetu jako jsou kybersikana, kyberstalking, sexting a kybergrooming. Druha cast prace je
zameérena na dotaznikové Setieni mezi zaky druhého stupné zakladni skoly.
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Models of risk behaviors in the internet environment — privacy and security aspects
ANNOTATION

The Bachelor thesis deals with issues of risk behavior in the internet environment. The thesis is
divided into two parts. The first one is theoretical is focused on the internet, social networking
and internet environment hazards such as cyberbullying, cyberstalking, sexting and
cybergrooming. The second part of the thesis is focused on the questionnaire survey among
pupils of the second grade of elementary school.
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Uvob

Tato bakalarskd prace se zabyva rizikovym chovanim v prostfedi internetu. Internet je
posledni dobou velky fenomén a vétSina lidi si uz zivot bez ného nedokaze predstavit. Prostiedi
internetu ma vSak své kladné i zaporné stranky. Temnou strankou prostiedi internetu jsou prave
rizika a témi jsou kyberSikana, kyberstalking, sexting a kybergrooming. Tyto modely chovani
Vv prostfedi internetu jsou nebezpecné a bohuzel i velmi rozSifené mezi lidmi, predevSim

u dospivajicich ve skolnim véku.

V teoretické casti se na zaklad¢ studia odborné literatury zabyvam nejprve popisem
internetu a jeho historii. V dalsi kapitole se budu vénovat socialnim sitim, které rozsitim
o historii a rizika. V dalsich kapitolach se budu vénovat rizikim v prostiedi internetu.
Nejrozsahlejsi kapitola kyberSikany pojednévajici o jejich nastrojich, projevech, specificich je
zajimava a velmi nau¢na. Poté nasleduje kyberstalking, kde se v uvodu kapitoly zminim
o0 rozdilu stalkingu oproti kyberstalikingu. Déle se v této kapitole uvedu projevy a pravni ramec

kyberstalkingu. Poslednimi kapitolami jsou sexting a kybergrooming.

rowr

Prakticka cast je zalozena na dotaznikovém Setfeni a ndsledném statistickém ovéteni mnou
stanovenych statistickych hypotéz. Dilezité odpovédi zpracuji do grafii a tabulek a vyhodnotim
jejich vysledky. Hlavnim cilem vyzkumu je zjisténi zavislosti postoji muzii a Zen, nebo jak se

1181 nazory respondenti v rozdilu véku.

Cilem prace je charakteristika rizik, ktera nas mohou potkat v prostiedi internetu. Dale také
kvantitativni vyzkum pomoci dotaznikového Setfeni a zjistit, jak se K rizikim internetu stavi

vybrani respondenti.
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1 INTERNET

Internet se za pomérné kratkou dobu stal neodmyslitelnou a vyznamnou soucasti
postmoderniho svéta. Rozvoj informacnich komunikac¢nich technologii, lidska zvidavost,
potieba socialniho kontaktu a komunikace vyznamné pfispéli K rozsifeni internetu. Internet se
stal dilezitou soucasti prace a studia, ale také zdrojem informaci a zadbavy. Je t0 celosvétovy
systém navzajem propojenych pocitacovych siti, které spojuji tzv. sitové uzly. Tim miize byt
pocitac nebo zafizeni se specialni sitovou funkci, napt. router. Klicové jsou také pro fungovani
internetu protokoly TCP/IP. Pro internet jsou protokoly TCP/IP dilezité z toho divodu, aby
komunikace probihala bez chyb a mezi spravnymi pocitaci. Sluzby, které je mozné na internetu
provozovat, jsou napiiklad www stranky nebo email. Tyto sluzby se provozuji pomoci

pocitacovych programii, které mezi sebou komunikuji pomoci protokold. [9], [11]

1.1 Historie internetu

Pivodni myslenka dneSniho internetu byla zcela odliSna. Armada spojenych stath
americkych zamyslela predev§im za ucelem armédnich vyzkumt, efektivni propojeni
a predavani informaci v digitdlni podobé prostfednictvim sité. Z tohoto divodu byla na
pfelomu 60. let zprovoznéna sit ARPANETu, kterou tvofily ¢tyfi uzly. Zékladem tohoto
programu bylo propojeni armady a univerzitnich laboratofi, které se zabyvaly vyzkumem.
Dutlezity byl rychly pfenos informaci bez potieby kontroly lidskym faktorem. Po nékolika
letech doslo k rozdéleni ARPANETu na dvé ¢asti —na ARPANet a MilNet (armadni sit’) - které
mohly mezi sebou komunikovat. Na riznych platformach zacaly postupné vznikat vicecetné
sit€. Po sjednoceni mizeme oznacit rok 1973 za opravdovy vznik internetu. Na pocatku
devadesatych let se z plivodn€ malé experimentalni pocitaCové sité, ktera spojovala jen asi deset
vojenskych stanovist ve spojenych statech, stalo globalni interaktivni médium. Rychlost,

kterou se internet zacal §ifit do celého svéta, byla a stale je obrovska. [11], [13]

1.2 Historie internetu v Ceské republice

Historie internetu v CR se zadinad psat po¢atkem roku 1990. Tehdy jesté v byvalém
Ceskoslovensku neexistovaly zadné linky mimo telefonnich, prvni pokusy o vytvofeni
pocitacové sité se provadély pomoci linek vefejné telefonni sité. V listopadu roku 1991
prob&hly prvni pokusy o pfipojeni k Internetu. Do internetového uzlu v Linci vedla linka
z Prahy (CVUT). Oficialni pfipojeni nasi republiky probéhlo 13.2.1992, které se také odehralo
na prazském CVUT. [7]
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2 SOCIALNI SITE

Socialni sit je propojena skupina lidi, ktefi se navzajem ovliviiyji, pficemz mohou, ale také
nemusi, byt pfibuzni. Socidlni sit’ je tvofena na zaklad¢ spolecnych rodinnych vazeb, zajmt
nebo z jinych davodu, jako napiiklad politickych, kulturnich nebo také ekonomickych zajma.
[13]

Socialni siti se rozumi kazdy systém, ktery umoziuje udrzovat a vytvaret seznam vzajemné
propojenych pratel a kontaktl. Kazdy uzivatel socidlnich siti definuje své charakteristiky
a vlastnosti, které jsou pro dalsi uzivatele vetejné¢ dostupné. Lidé se Vv ramci socidlnich siti

mohou vzajemné vyhledavat a také vytvaret virtualni komunitu. [13]

Socialni sit¢ se staly jednim zhlavnich zdroji zdbavy, prostiedkem seberealizace,
navazovani a udrzovani vztaht, nastrojem komunikace, ale také pomocnikem pii studiu nebo

pii budovani kariéry. [8]

2.1 Historie socialnich siti

Pocatek vyvoje socialnich siti saha az do 80. a 90. let, kdy byl spustén systém Bulletin
Board System (BBS). V roce 1994 se po vynalezu WWW objevuji stranky Geocities. Poté
z piivodné malého projektu vznika dalsi uspésna socialni sit’ s nazvem classmates.com. V roce
1997 wvznikla socialni sit SixDerees.com, ktera umozinovala vytvaiet profily uzivateld
a navazovat s ostatnimi vazby. V roce 2004 byl spustén Facebook. Ze zacatku se jednalo

0 socialni systém uréeny vyhradné pro studenty Harvardské univerzity. [13], [20]

2.1.1 Bulletin Board systém
Bulletin Board Systém (BBS) byl systém, ktery poskytoval ptistup k centralnimu systému
zpravidla pies modem. Odkud bylo mozné zanechéavat zpravy ostatnim uzivatelim a zaroven
stahovat hry a programy. [13]
2.1.2  Geocities
V roce 1994 se objevuji stranky Geocities, které umoznily vytvafeni vlastnich webovych
stranek pfifazenych k jednomu ze Sesti charakteristickych mést a personalizovat web. [13]
2.1.3 Classmates.com

V roce 1995 byla Randym Conradem vybudovana prvni internetova socialni sit. Randy

Conrad se chtél spojit se svymi spoluzaky a jelikoz se mu to klasickymi zptisoby nedaftilo, zkusil
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to pomoci pocitacové sité. Socialni sit’ s nazvem Classmates.com vznikla z malého projektu
aslouzila jako urcity typ komunitni sité. Classmates.com byla vzorem pro Cesky server

spoluzaci.cz. [13]

2.1.4  SixDegrees.com

V roce 1997 vznikla socidlni sit’ SixDegrees.com, kterd umoznovala nejen vytvaiet profily
uzivatelli a navazovat s ostatnimi kontakty, ale také dovolovala prochazet seznamy vazeb
ostatnich uzivatelt. Socialni sit’ Sixdegrees.com byla pfedchiidcem dnesnich socialnich siti jako

je napf. Facebook nebo Myspace. [13]

2.15 Facebook

Facebook zalozil byvaly student Harvardu Mark Zuckerberg. Ve druhém roéniku vytvofil
stranku ,,facemash®, kterd umoznovala hodnoceni studentek z okolnich koleji. VZdy se objevily
dvé fotky studentek, které navstévnici hodnotili. Béhem prvnich hodin méla stranka mnoho
navstévniku, ktefi posoudili kolem 22 000 fotografii divek. Stranka se velmi rychle §ifila, ale
zanedlouho byla stazena vedenim univerzity a jeji autor byl potrestan ptlro¢nim podminénym
vylou¢enim z univerzity. Poc¢atkem roku 2004 zafina Zuckerberg programovat rozsahlejsi
projekt. V inoru téhoz roku spustil stranky, které pojmenoval ,,Thefacebook®”. Pozdé&ji se
pfejmenovaly na ,facebook®. Plvodné meély byt dostupné studentim a zaméstnanciim
Harvardské univerzity, ale postupem Casu se rozsSifovaly i na dalsi univerzity. V roce 2006 byl

facebook zpiistupnén vetejnosti. Podminkou byla platna emailova adresa a v€k nad 13 let. [5],
[13]

2.2 Rizika socialnich siti

Socialni sité jsou ur€eny ke slu€ovani lidi, seznamovani a udrZzovani vzajemnych kontakta.
Na vétsin€ socidlnich sitich jsou nami zvefejnéné Udaje zobrazeny vSem pfipojenym
kontaktim. Z tohoto divodu je velmi dualezité uvazovat o tom, jaké informace 0 sSobé
zvetfejnime. Rovnéz je hlavni si uvédomit, kdo tyto informace uvidi. Je nutné si zapamatovat,
Ze to, co o sob¢ zvefejnime na internetu, uz obvykle nejde vzit zpét. Zaludnosti socidlnich siti
také byva snadné Sifeni nepravdivych zprav. Proto je také vhodné, nez témto zpravam uvétime,
si je oveétit jesté z jinych zdroji. Dal$im rizikem socidlnich siti je také kyberSikana, sexting,
kybergrooming a stalking. Mezi nejrizikovéjsi skupiny patii zejména déti a mladez. Mozna
praveé proto, Ze maji niz§i smysl pro zodpovédnost, a ne vzdy si uvédomuji mozné dasledky.

[4], [17]
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3 KYBERSIKANA

Kybersikana je s tradi¢ni Sikanou zpravidla nerozlu¢né spjata, sdili jeji zakladni rysy
a projevy. Je to specialni druh Sikany, ktery je neodmyslitelné spojeny s internetem, mobilnimi
telefony a jinymi nastroji modernich komunika¢nich technologii. Slouzi k ublizeni a také
zesmeés$néni jiné osoby, ¢asto se jedna o osoby slabsi, plaché a stydlivé. Velmi uzivanou definici
kyberSikany nabizi Priceova a Dalgleish (2010, s 51): ,,KyberSikana je kolektivni oznaéeni
forem Sikany prostfednictvim elektronickych médii, jako je internet a mobilni telefony, které
slouzi k agresivnimu a zamérnému poSkozeni uzivatele téchto médii. Stejné jako tradi¢ni Sikana
zahrnuje i kyberSikana opakované chovani a nepomér sil mezi agresorem a obéti. [16] Existuje
mnoho druhti kyberSikany. Agresor miize obét’ obtézovat prostfednictvim mobilnich telefont,
naptiklad zasilanim SMS zprav nebo obtézujicimi telefonaty. Dale 1ze kyberSikanu realizovat
prostiednictvim internetu, napiiklad Sikanujicimi e-maily, pfes zalozené webové stranky,

socialni sité a chatovaci mistnosti. [7], [11], [12]

3.1 Nastroje kyberSikany

KyberSikana mlze mit rdzné podoby. Nej€astéji se provadi v prostfedi internetu nebo
prostfednictvim mobilnich telefonti. V dnes$ni dobé rozvoje pocitacovych technologii k nim
muzeme také ptidat dalsi pfenosna zafizeni, jako tfeba notebooky, tablety, nebo také chytré
telefony. KyberSikana ma rizné podoby, a proto jsou pro n¢ pouzity rozdilné nastroje. Riziko

kybersikany je v dnes$ni dobé umocnéno nastupem chytrych zatizeni a technologii. [7], [11]

3.1.1 Textové zpravy prostiednictvim mobilnich telefoni

Zasilani SMS zprav se stalo velmi oblibenym hlavné mezi mladezi. Patfi k vyznamnému
komunikacnimu prostfedku, ale také muze byt nastrojem kyberSikany. Obtézujicim
prostiedkem mohou byt neslu$né, vyhrozujici SMS, které muize agresor posilat nepfetrzité.
Dalsi moznosti pro agresora je také moznost obtézovani prozvanénim, nebo také tzv. ,,ml¢ici*
volani. Vyhodou pro agresora byva to, Ze predplacend SIM karta je velmi dostupnd. Pfedev§im

ale neni evidovano, kdo piedplacenou SIM kartu kupuje. [7], [11], [12]

3.1.2 E-mailové zpravy

E-mail je jednou z nejpouzivangjsich komunikaénich technologii. Pravé z tohoto diivodu se
velmi ¢asto stava kanalem pro §ifeni kyberSikany. Pro agresora je to vhodny nastroj pro Sifeni
kybersikany z toho diivodu, Ze se pii jeho pouziti mize snadno skryt do anonymity. Dalsi

vyhodou je, Ze zprava muze byt zaslana velkému poctu lidi. Jestlize agresor posle zranujici
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obsah e-mailem, informace se rychle §ifi, jak na sebe navazuji dalsi a dalsi okruhy kontakti

riiznyeh lidi. [7], [11], [12]

3.1.3 Instant messaging (IM)

Instant messaging jsou chatovaci mistnosti jako naptiklad ICQ a Skype. Jedna se o velmi
vyuzivanou internetovou Sluzbu. Komunikace probiha v realném case a jde o pisemnou nebo
video komunikaci. IM umoziiuje svym uzivatelim sledovat, ktery z jejich ptatel je prave
piipojen a podle potfeby jim muze zasilat zpravy, obrazky, videa a pieposilat soubory. Agresor
muze pomoci IM zasilat obéti obtézujici a zastraSujici zpravy. Dale pokud agresor zjisti
ptistupové heslo, miize rozesilat pies ucet obéti kompromitujici fotografie ¢i videa dalSim

osobam. [7], [11], [12]

3.1.4 Socialni sité

Prostifednictvim socialnich siti se sdruzuji lidé, kteii by se fyzicky sejit nemohli, ale také ti,
ktefi se mimo internet schazeji. Hlavnim atributem socialnich siti je to, Ze prakticky v redlném
case sledujete, co ostatni uzivatelé dé€laji. Uzivatelé na socialnich sitich sdileji své osobni fotky
a veskeré zmeény, které uzivatel na svém profilu udéld, ihned vidi ostatni uzivatelé. V soucasné
dobe¢ se socialni sité hodné rozvijeji v disledku nové vznikajicich technologii. Na druhou stranu
jsou také socidlni sit¢ nebezpecné, a to z nékolika diivodd. Hlavnim divodem nebezpeci je
hlavné to, ze nékteré uzivatele nezname a nevime, ¢eho jsou schopni. Déle to mize byt chovani
uzivatelt, ktefi si pfidavaji do svych seznamu ptatel lidi, které viibec neznaji a sdileji s nimi
osobni informace, které mohou byt nasledné zneuzity. Socidlni sité¢ jsou nevyzpytatelné

a v podstaté nikdy nevite, co se muze stat. [7], [11], [12]

3.2 Projevy kybersikany

Nancy Willard (2007), jedna z prvnich autorek zabyvajicich se tématem kyberSikany
a autorka knihy Kybersikana a kyberhrozby (Cyberbullying and Cyberthreats), ,,vymezila
zpusoby chovani, které pod pojem kybersikana spadaji:* [21]

3.21 Provokovani (flaming)

Jedna se o prudkou hadku, kterd se uskuteciiuje mezi dvéma nebo vice osobami n¢jakého
virtualniho komunika¢niho prostfedi. Nejcastéji probihé pied svédky, vétSinou pres chatovaci
mistnosti nebo diskuzni skupiny. Zpravidla dochazi k nadavkam, urdzkam a agresor mtize

I pfimo vyhrozovat. Cilem agresora je zacit provokativni valku tzv. flame war, pfi které jsou
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porusena pravidla komunikace. Toto agresivni chovani ve formé slovniho napadeni v prostredi

internetu Ize chapat jako kybersikanu. [11], [12]

3.2.2 KyberobtéZovani (cyberharrassment)

Kyberobtézovani 1ze vymezit jako urcité chovani ¢i akce, které jsou cilené zaméfeny na
konkrétni osobu. Agresor opakované zasila zpravy, které jsou obéti vnimané jako nepiijemné.
Je chapano jako specifickd forma kyberSikany, kterd zahrnuje opakované zasilani urdzlivych
SMS zprav, MMS zprav nebo emaill. Provokovani se od kyberobtézovani lisi hlavné tim, ze

kyberobtéZovani trva delsi dobu a je zaméfeno cilené na jednu osobu. [11], [12]
3.2.3 Ocernovani
Je zasilani Skodlivych zprav, které jsou o nékom §ifeny a jsou nepravdivé. K jejich Siteni se
obvykle pouziva e-mail, IM nebo webova stranka. [7], [12]
3.24 Napodobovani, pouZivani cizi identity

Utoénik se vydava ze nékoho jiného, ukradne identitu obdti. Vétsinou se naboura do
elektronického uctu (e-mail, IM, do facebookového profilu), kde pomlouva ostatni uzivatele
a sdili nevhodné materialy. To vie se d&je za zady majitele, ktery o ni¢em nevi. U&elem tohoto

zneuzivani byva to, Ze agresor chce ocernit osobu, ze kterou se vydava. [7], [18]

3.25 Odhalovani tajemstvi a podvadéni

Jedna se o odhalovani tajemstvi, které agresor zvefejiiuje o obé&ti V prostiedi internetu.
Intimni €1 citlivé materidly rozesle pomoci e-mailu, IM nebo socidlni sité¢. Takové materialy
mize agresor ziskat tim, ze mu je obét’ poskytne sama nebo je Gtoénik od obéti vylaka. [12],

[18]

3.2.6  Vylouéeni z on-line skupiny (exclusion)

Dojde k zamérnému vylouceni z on-line skupiny. Mezi zakladni lidské potieby patii snaha
byt soucasti néjaké skupiny. Proto zamérné vylouceni ze skupiny miZe mit na urcité jedince

vazny emocni dopad. [12], [18]

3.2.7 Pronasledovani na internetu — Kyberstalking

On-line obtéZovani obéti, ve kterém hrozi fyzické napadeni obéti a nadmérné zastraSovani.
S kyberstalkingem se setkdvame v piipad¢ partnerskych rozchodl, kdy se jeden z Gi€astniki

nemuze s rozchodem smifit. (Tomuto tématu se budu vice vénovat v kapitole 4) [11]
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3.2.8 Happy slapping

K tomuto rozdéleni forem kyberSikany lze jesté pridat tzv. ,,fackovani pro zabavu®. Jedna
se 0 jednu z novéjsich projevu kyberSikany, ktera se poprvé objevila ve Velké Britanii. Skupina
mladych lidi nékoho necekané napadne. VéEtsinou se jedna o pohlavek, ale nékdy dojde 1
k vaznéjsim ublizenim. Celé napadeni se natac¢i na mobilni telefon nebo videokameru. Tato
nahravka je nasledné umisténa na internet, ¢imz je obét’ vefejné ponizena. Nahrané video je
uréeno k pobaveni, ale pro vétSinu lidi toto zabavné neni. Nejde vSak jen o fyzické ublizeni, ale
nekteré utoky se staly az piili§ agresivni a nékdy dokonce skoncily smrti. Z tohoto divodu
zacCaly nekteré staty pracovat na legislativnich opatfenich ohledné kyberSikany. Obéti se mlize

stat v podstaté kdokoli — né€kdo, kdo je na prochazce, jede na kole nebo nahodny kolemjdouci.

6], [71, [11], [12]

3.3 Specifika kybersikany

V klasické Sikané dochazi k agresivnimu chovani. Mezi agresorem a obéti jsou casto
nevyrovnané sily a velmi ¢asto dochazi k opakovani utoku ze strany agresora. Tato specifika
se v ptipad€ kyberSikany mnohdy vibec nevyskytuji. Agresorim se diky internetu dostava

velky prostor a maji moznost vyuzit novych prostfedkt k ublizovani obéti. [7]

3.3.1 Agresor

Pii kyberSikané nemusi byt agresorem silny jedinec. Ve vétsiné ptipadd je pachatel
kyberSikany anonymni, skryty za ptezdivkou nebo jinym neurcitym identifikatorem. Virtualni
prostiedi smazava rozdily mezi lidmi jako napt. vék, postaveni, fyzické dispozice, nebo také
odvahu zautocit, proto je snazsi stat se agresorem. Virtualni prostiedi dava moznost i tém lidem,
ktefi témito moZnostmi v jisté mife nedisponuji. Agresorem se stava takovy jedinec, ktery je
zdatny v pocitatovych technologiich — mize to byt prakticky kdokoli. Profil je takovy, Ze
agresory se stavaji takovi lidé, kteti se vyznacuji nizSim sebevédomim, snizenymi socidlnimi
dovednostmi, trpi pocity nejistoty, nedostate¢nym uznanim a osamélosti. Mezi kolektivem tito
jedinci nebyvaji oblibeni, coz si kompenzuji trapenim ostatnich. Sikanuji, protoze pocit moci
nad ostatnimi jim pomaha kompenzovat vlastni nedostatky. Utoénici pravdépodobns travi velké
mnoZzstvi Casu na internetu, a to bez dohledu rodici, ktefi se v dne$ni dobé pfili§ nezajimaji

0 to, co jejich déti deélaji na internetu. [7], [12], [18]
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3.3.2 Obét

Ani u obéti kybersikany stejné jako u ptivodcii nezéalezi na véku, pohlavi, fyzické sile ¢i
postaveni ve spolecnosti. VysSe uvedené aspekty jsou v elektronické komunikaci potlaceny
a nemaji takovy vyznam jako pii komunikaci tvafi v tvar. Obéti kybersikany se vétSinou stavaji
osobnosti se snizenou schopnosti se branit. Stejné jako u agresora plati, ze se jedna prakticky
0 kohokoliv. Jen se zde vylucuje socialni nebo fyzicka zdatnost jedince, ktera v kyberprostoru
nehraje Zadnou roli. Obéti kyberSikany travi vice Casu na internetu a byvaji ¢asto malo
obeznameny s riziky, které na né na internetu ¢iha. VéEtsi riziko kyberSikany hrozi u jedincd,

ktefi jsou na mobilnim telefonu ¢i pocitaci zavisli. [7], [18]

3.3.3 Misto a ¢as utoku

V ptipadé klasické Sikany dochazi k tomu, Ze obvykle vime, kdy a kde k utoku dojde,
zatimco s kyberSikanou se mizeme setkat kdykoliv a kdekoliv. Obéti kyberSikany se mizeme
stat kdykoliv a hlavné vzdy, kdyZz budeme piipojeni k internetu nebo mobilni siti. Problém je,
Ze se pred kyberutokem nemame kam schovat, atoénik se miize ptipojit K internetu a obtéZovat

nas tfeba i o pulnoci v bezpe¢i domova. [18]
3.3.4 Divaci a Siritelé
Pii kyberSikané¢ muze byt piihlizejicim v podstaté kazdy, kdo je pfipojeny k internetu.
Vyjma divaki se do kyberSikany také zapojuji tzv. Sifitelé kyberSikany. Jsou to lidé, kteti
posilaji dal$im lidem odkaz na stranky, kde se objevila kyberSikana, ¢imz se do kyberSikany
védomé i nevédome sami zapojuji. Témto lidem, ktefi kyberSikanu §ifi, nedochazi to, Ze mohou
Znasobit dopad utoku na obét. Timto zpisobem poskozuji obét daleko vice nez primarni

utocnik. Z tohoto pohledu se stavaji sekundarnimi tutoéniky a vlastné i spolupachateli

kybersikany. [18]

3.3.5 Diagnostika

Vyhledavani obéti kyberSikany je slozité, protoze psychické tyrani na obéti nezanechava
zadné zjevné stopy. Obéti kyberSikany jsou Casto uzavieny do sebe, nerady se svéiuji
a nekomunikuji o svych problémech s jinymi lidmi. JelikoZ jsou uzavieny do sebe, jsou na

feSeni svych problémi samy a ¢asto dochazi k tomu, Ze takovouto situaci neunesou. [18]
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4 KYBERSTALKING

Stalking je v piekladu lov, pronasledovani. Doslovny pieklad tohoto slova je$té neni, jedna
se V podstaté¢ o novy projev kyberSikany. Stalking je systematické, opakované, dlouhodobé
a stupiiované pronasledovani. Agresor se snazi v obé€ti projevit pocit strachu. Obét’ vétSinou
sleduje, zasila ji obtézujici SMS nebo e-maily. Pokud uto¢nik k obtéZovani pouzije ICT, jedna
se o kyberstalking. Kyberstalker je takovy clovek, ktery svou zamilovanosti, urputnosti
a sexualnimi motivy neustale obtézuje svou obét’ napf. prostiednictvim chatu, IM, nebo e-
mailu. Nejcastéji se obétmi kyberstalkingu stavaji znamé osobnosti, politici, byvali partnefi
nebo zhrzeni v lasce. Pachateli vétSinou byvaji muzi a obét'mi Zeny, vétsi pravdépodobnost je,
ze obet’ pachatele osobné zna a méli spolu blizsi vztah. Kyberstalking je pro pachatele velmi
atraktivni z toho divodu, ze se mize kdykoliv pfipojit k internetu a zacit terorizovat svoji obet’.
Dokonce existuji i internetova stranky, na kterych je nadvod, jak zacit se stalkingem. Pravé toto
nékteré¢ zemé& podnitilo k tomu, aby zacaly proti stalkingu a kyberstalkingu bojovat
i legislativné. [3], [7], [18]

4.1 Projevy kyberstalkingu

4.1.1 Opakované a dlouhodobé pokusy kontaktovat obét’

Utoénik se snazi navazat kontakt s obéti. Nejéast&jsimi projevy jsou zasilani SMS zprav, e-
maill, dopist, telefonattl, vzkazl na ICQ, Skype a rtizné druhy chatu, ale také je mozné zasilani
nechténych darkt. Obsah téchto zprav mize byt vesely a ptijemny, nebo naopak nepfijemny
a zastraSujici. Vyjimkou nejsou zpravy, které jsou z pocatku piijemné, snazici se ziskat
odpovéd’ ¢i kontakt obéti. I tyto zpravy vSak zpravidla konéi urdZzenim, nevkusnymi

piipominkami a zastraSovanim, snazi se vyvolat pocit viny. [1], [18]

4.1.2 Destrukce véci obéti

Dalsim stadiem kyberstalkingu mtze byt napliiovani vyhrazek, pokud selhévaji dosavadni
pokusy o destrukci obéti. Mize dochazet k poskozovani véci, jako tfeba poskrabané auto,
propichané pneumatiky nebo rozbité okno. V horSich ptipadech muze dojit az K zabiti
domaciho zvifete. Dale sem také muzeme zaradit zasilani viri e-mailem, ¢imz muze obét
nendvratné ztratit veskerd data v pocitaci. Dale miiZze dojit k napadani elektronickych médii,

kdy je snahou agresora dostat se k osobnim udajam obéti. [1], [18]
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4.1.3 Snaha poskodit reputaci obéti

V ramci kyberstalkingu se uto¢nik snazi poskodit povést obéti, napt. Sitenim nepravdivych
informaci v okoli obéti, jako je zaméstnani, rodina, ptatelé a sousedé. Kyberstalking se mize
projevovat zaloZzenim faleSné internetové stranky nebo blogu, na kterém o obéti zvetejnuje

nepravdivé informace, ¢imz chce snizit divéryhodnost a reputaci obéti. [1], [18]

414 Demonstrovani moci a sily stalkera

Stalker dava ve svém jednani diiraz na piimé ¢i nepfimé vyhruzky, které v obéti budi
opravnény strach a obavy. NejCastéji se snizi k tomu, Ze svou obét sleduje cestou do
zameéstnani, na ndkup, autem, nebo na ni ¢ekd pfed domem. Dochdzi také k vyhriizkdm
fyzickym nésilim, dokonce i zabitim. Pokud se jedna o sadistického pronasledovatele, ktery se
snazi zcela kontrolovat zivot obéti, je riziko jejiho napadeni v¢etné usmrceni podstatné vyssi.
Pronésledovany se velmi cCasto stavd obéti sexudlné motivované vrazdy. V ptipadé
elektronickych masmédii se uto¢nik vétSinou omezuje na rizné druhy vyhrizek, které opira
0 znalosti 0 obéti a 0 to, ze vi, co déla. (vim, co mas na sob¢ - vim, co délas - vim, kde bydlis).

[1], [18]

4.2 Pravni ramec stalkingu

Od 1. 1. 2010 se stal stalking trestnym ¢inem. Podle § 354 trestniho zakoniku je kvalifikovan
jako nebezpecné pronasledovani a pti prokazani viny pachateli hrozi trest odnéti svobody az na
jeden rok nebo zékazu ¢innosti, v zadvaznéjSich piipadech pak trest odnéti svobody ve vyméte
Sest mésicu az tii roky. [2], [14]

Poprvé bylo nebezpecné pronasledovani oznaceno za trestny ¢in v Kalifornii v roce 1990.
[15]

Zatazeni stalkingu do trestniho zakoniku je prvni krok v boji Stimto nebezpeCnym
chovanim. Jedna se totiz o velky problém, ktery se potfad vyviji a rozmahd, nebot’ informacéni
technologie znesnadiiuji nalezeni pachatele. Obéti tak mize dlouhodobé¢ ztrpcovat zivot zasahy

do jejiho soukromi a zZivota. [3]
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5 SEXTING

Sexting je v piekladu sextovani, slovo vzniklo spojenim dvou slov sex a textovani. Je to
rozesilani textovych zprav se sexualnim obsahem. Nemusi se jednat jen o fotografie, ale také
o videa. Tyto zaznamy jsou velmi Casto zvefejnény na internetu, ¢i socialnich sitich. Timto
zpusobem dochazi k poskozovani obé€ti a znamé jsou také rizné formy vydirani. Ve vétSing
piipadu se toto stava, kdyz dojde k rozchodu partnerti nebo ptatel. Prvni ptipad, kdy se sexting
objevil v Ceské republice, byl v roce 2005. Celosvétové je zakazano §iteni détské pornografie,
ale bohuzel sexting pravé toto podporuje. Jedna se v podstaté o novy problém, ktery souvisi
s internetovymi technologiemi. T¢Zce souvisi s kybersSikanou, protoze takovéto chovani mtize
byt pii kyberSikan¢ zneuzito. Sexting také velmi tizce souvisi s tzv. kybergroomingem, kdy se

Casto stava prostfedkem pro vydirani. [7], [19]
5.1 Rizika sextingu

Sexting je velmi rizikovy, a to hned z nékolika davodi:
e Potenciondlnim uto¢nikiim poskytujeme intimni materialy a nikdy nevime, jestli je
nepouzije proti ndm.
e Takovy material miize n€kolik let kolovat internetem nebo nemusi byt pouzit hned,
ale tfeba o nékolik let pozdé;ji.

e Obét’ mlze byt vystavena sexualnimu haraseni nebo obtéZovani.

o Sifitelé sextingu se mohou stat pachateli trestného &inu &i prestupku, jako je tieba

Sifeni détské pornografie, ohrozovani mravni vychovy mladeze. [19]

5.2 Pravo a sexting

Kazdy ptipad se fesi individualng, zaleZi na tom, jak byly snimky potizeny, kolik let je obé&ti
a jaky druh intimniho materialu se §ifi internetem. Nékteré jsou vyhodnoceny jako ptestupek,

nékteré jako trestny Cin a jiné se dokonce fesi jen obCanskopravni cestou. [19]

Od 1. 1. 2010 je v platnosti trestni zakonik, ve kterém je trestnym ¢inem vyroba a jiné

nakladani s détskou pornografii a zneuziti ditéte k vyrobe pornografie.

Vyroba a jiné nakladani s détskou pornografii je obsazeno v zakoné¢ cislo 40/2009 Sb.
Podle §§ 192 a 193 trestniho zakoniku hrozi pachateli dle zavaznosti spachaného skutku trest
odnéti svobody ve vymeéte Sesti mésicii az osmi let, zdkazu ¢innosti nebo propadnuti véci ¢i
majetku. [14]
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6 KYBERGROOMING

Termin kybergrooming oznacuje chovani uzivatelii internetu, kteii se snazi v obé&ti vyvolat
pocit bezpeci, faleSnou ditvéru a ptimét ji k osobni schiizce. Nasledkem této schiizky muze byt
fyzické nasili, sexualni zneuziti, zneuziti obéti pro détskou prostituci nebo k vyrobé détské
pornografie. Kybergrooming je druhem psychické manipulace, ktera je realizovana v prostiedi
internetu. Je velmi Casto vazan na komunikacni systémy, nejcastéji vefejné chaty, seznamky,
ICQ, sociélni sité nebo e-maily. Utoénik velmi ¢asto vyuZiva internetovych seznamek, na
kterych hled4 kontakt s détmi, kterym dale nabizi penize nebo rizné dary. Jakmile dojde ke
schuizce, velmi Casto poté dojde k sexualnimu zneuziti ditéte. Internet svou oblibenosti nejen
u déti, ale i dospélych, rozsifuje pole plsobnosti sexualnich delikventd. Ti na internetu
vyhledavaji své obéti napt. za Gcelem vytvareni pornografickych materialti a mnoha dalSich

nelegalnich ¢innosti. [10], [18]

6.1 Obét

Nejcastéji se obét'mi kybergroomingu stavaji déti ve véku 11-17 let. VétSinou to jsou divky
nez chlapci a lze piedpokladat, Ze obét'mi se stavaji vice ti, ktefi travi vice ¢asu na internetu
aVvonline komunikaénich prostfedich (chat, ICQ, IM a socidlni sit¢). Pravé na téchto
internetovych strankach se navazuji virtualni kontakty S ostatnimi. To je pravé nebezpecné,
protoze nevime, kdo piesn¢ sedi na druhé stran¢. V poslednich letech po rozsifeni socidlnich
siti se také kybergrooming rozmohl pravé na nich (facebook, twiter, MySpace). Ty diky velmi
dobte propracovanym virtudlnim socidlnim vazbam poskytuji idealni podminky pro rozsiteni

kybergroomingu. [18]

6.2 Utoénik

Utoénik se vétiinou vyznaGuje neobycejnou trpélivosti, s ditétem dokaze komunikovat
i nékolik mésict i déle. Schiizku v realném svété si kybergroomer sjednava s ditétem az
Vv piipadg, Ze si je jisty jeho divérou k sobé samému. Projev k ditéti je velmi pratelsky a vzdy
se enormné zajimd o rozvijeni vzajemného vztahu. U vétSiny kybergroomerti byl
diagnostikovan patologicky zdjem o déti. Chovani Gtoc¢nika je vysvétlovano podle toho, Ze
velmi Casto navazuji kontakty s détmi, protoze maji strach z navazovani vztaha s dospélymi.
Vztahy s détmi vnimaji jako méné ohrozujici a Iépe se s nimi kontakt navazuji. Citi se také
bezpecnéji ve vztahu s détmi nez s dospelymi. Tvoii heterogenni skupiny, ve kterych najdeme
uzivatele s vysokym, ale i nizkym spolecenskym postavenim. Ve vétSin€ piipadli obét

pachatele zna, dokonce to ¢asto byvaji i clenové rodiny nebo znami. [7], [18]
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6.3 Jak se pred kybergroomingem chranit

24

informovanosti rodi¢ii a ucitelll o nebezpeci internetové komunikace. Hlavni je komunikace
mezi rodi¢em a ditétem, nebot’ rodice jsou ti, ktefi by méli déti varovat. Podstatné rovnéz je,

aby dulezité informace o riziku socialnich siti a internetu ziskavaly déti ve Skole. [18]
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7 KVANTITATIVNI VYZKUM

7.1 Vymezeni vyzkumného problému

V dnes$ni dobé¢ se rozviji kyberSikana na skolach. Je to z divodu vyvoje komunikacnich
technologii a mirnému pfistupu zaka, rodict, ale i uciteli K prostiedkim umoznujici
komunikaci pfes internet. Internet vyuzivdme nejen k zabavée ¢i ziskavani informaci, ale také
Kk praci. Kromé téchto vSech kladli ma internet i zapory. Byva zde mnoho nebezpeci, jako je
anonymita, velka rychlost Sifeni materiali a mnozstvi lidi, kteti nemusi byt vzdy pratelsti. Na
Skolach nartsta brutalita, a to nejen fyzicka, ale hlavné pies internetovou komunikaci nebo
mobilni telefony. V mém vyzkumu jsem se zaméfila na kyberSikanu, ¢as straveny na internetu,
socialni sit¢ a také na to, co déti sdileji na internetu. Vyzkum jsem zaméfila na druhy stupen

zakladni skoly.

7.2 Cile vyzkumu

Cilem mého vyzkumu bylo zjistit, kolik ¢asu travi respondenti na internetu, od kolika let a
jaké viibec pouzivaji socialni sit€. Dale mé zajimalo, zda jsou respondenti ochotni se setkat
s n€kym, koho znaji jen z internetu, jaké informace zde sdileji, jak se 1i$i postoje muzii a Zen,
nebo tieba jestli se lisi nazory i co do rozdilu véku. Respondenti byli ve véku od 11 do 15 let,
jednalo se tedy o zaky druhého stupné zakladni $koly. Skolu jsem vybirala v okoli mého
bydlists, tedy Zakladni $kolu Castolovice. Dotazniky byly anonymni a byly rozdany v papirové

formé.

V rdmci vyzkumu jsem stanovila tyto hypotézy:

7.3 Hypotézy
e Respondenti pouZivaji socialni sit€¢ rovnomérné bez ohledu na vek.
e Respondenti travi na internetu ¢as rovnomérné.
e Castgji by 5li na osobni schiizku s nékym, koho znaji jen pies internet Zeny nez muzi.

e Castgji o sobé zvefejiuji soukromé informace na profilu respondenti ve véku 11-12

let nez 13-14 let a 15 let.
e Castdji se agresory kybersikany stavaji muzi neZ zeny.

e Castéji se svéfuji stim, ze prozili kyberSikanu (rodicim, sourozenci nebo

kamaradovi) Zeny neZ muZi.
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7.4 Metodologie vyzkumu

Pro ucely svého vyzkumu jsem si vybrala metodu kvantitativni v podobé dotaznikového
Setfeni. Dotazniky byly anonymni a byly rozdany na druhém stupni Zakladni $koly Castolovice.
Respondenti byli ve véku 11-15 let a vSichni byli zaky vySe zminované zakladni Skoly.
Dotaznik se skladal z otazek faktografickych, které mély zjistit vék a pohlavi respondenta. Poté
nasledovaly otazky, které se tykaly kyberSikany, socidlnich siti a sdileni osobnich informaci
a osobnich material na internetu. Cely dotaznik m¢l formu uzavienych otazek, u nékterych

otazek byla moznost vybrani vice odpovédi.

7.5 Charakteristika zkoumané skupiny

Dotazniky byly pfipraveny v papirové formeé a byly rozdany danym respondentim. Vyzkum
byl orientovan na déti ve véku 11-15 let, coz odpovidalo druhému stupni zakladni $koly.
Respondenti byli jak chlapci, tak samoziejmé i divky. Pro sviij vyzkum jsem si vybrala Zakladni

$kolu Castolovice, kde jsem dotazniky osobné predala.

7.6 Predvyzkum

Pied samotnym vyzkumem jsem par dotazniki rozdala mezi nékolik osob, které odpovidaly
danému véku a pozadala jsem je o jejich vyplnéni. Cilem piedvyzkumu bylo zjistit, zda jsou
otazky dobte formulované, zda jim respondenti rozumi a védi, co na n¢ odpovédét. Diky tomuto
vyzkumu jsem v dotazniku udélala drobné upravy a ptidala vysvétleni nékolika pojmt, kterym
by respondenti nemuseli rozumét. Poté jsem mohla dotazniky poskytnout dalSim

respondentim.

7.7 Sbér a zpracovani dat

Sbér dat prob&hl v kvétnu 2017 mezi zdky Zakladni $koly Castolovice. Dotazniky byly
rozdany v papirové formé, protoZe se jednalo v podstaté jesté o déti a bylo to pro né jednodussi.
Vybérova skupina je tvofena respondenty ve véku 11-15 let. Na druhém stupni této Skoly je
celkoveé 117 zaku, vratilo se mi 109 dotaznikti, protoze nékteré déti chybély. Pii kontrole
dotaznikid jsem musela 11 dotaznikii vytadit, nebot’ byly chybné vyplnény. Data z 98 spravné
vyplnénych dotaznikli byla kvantitativné zpracovana, byly vypocteny cetnosti odpovédi

a provedeno jejich statistické zpracovani. Tyto vypocty byly zaneseny do tabulek a grafi.
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7.8 Vysledky vyzkumu

1. Rozdéleni respondentii podle pohlavi

Tabulka €. 1 — Rozdéleni respondenti podle pohlavi

pohlavi cetnost procenta
muzi 42 42,86 %
Zeny 56 57,14 %
celkem 98 100,00 %

2. Rozdéleni respondenti podle véku

Tabulka ¢. 2 — Rozdéleni respondentii podle véku

Zdroj: viastni

vék cetnost procenta
11-12 36 36,73 %
13-14 41 41,83 %
15 a vice 21 21,43 %

Zdroj: viastni

3. Rozdéleni respondenti podle straveného ¢asu na pocitaci

Tabulka €. 3 — Rozdéleni respondentii podle straveného ¢asu na pocitaci

_éas straveny na cetnost procenta
internetu

1-1,5 hod 34 34,69 %
1-3 hod 30 30,61 %
vice nez 3 hod 32 32,65 %
vlibec 2 2,04 %
celkem 98 100,00 %

Vysledky jasné ukazuji, Ze z 98 respondentti bylo 56 Zen a 42 muz, procentualné tedy bylo
57,14 % zen a 42,86 % muzid. Z druhé tabulky je mozné zjistit, Ze nejvyssi zastoupeni - celkem
41,83 % - méla mezi respondenty vékova kategorie 13-14 let. Dalsi vékova skupina od 11 do
12 let méla mezi respondenty zastoupeni 36,73 % a posledni vékova skupina 15 a vice let méla
zastoupeni 21,43 %. Z posledni tabulky vyplyva, Ze 1-1,5 hod travi na internetu nejvice
respondenttl, a to 34,69 %. Vice nez 3 hodiny travi na internetu 32,65 % respondentti a 1-3

hodiny travi na internetu 30,61 % respondentli. Respondentti, ktetfi nechodi na internet viibec,

je jen 2,04 %.
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4. Jaké socialni sité pouzivate?

17
14

facebook instagram snapchat twitter facebook, facebook, instagram, facebook, nepouziva
instagram snapchat snapchat instagram,
snapchat

wr o1

Graf ¢. 1: Jaké socialni sité pouzivate?

Zdroj: viastni

Tato otazka méla zjistit, jaké socialni sité¢ respondenti nejvice pouzivaji. Na otazku

odpovédéli vsichni, tedy 98 respondentu.

Z vyse uvedeného grafu vyplyva, Ze nejvice respondentll, a to 27, pouziva socialni sit’
facebook a 17 respondentii nepouziva zadné socialni sité. Socialni sité¢ facebook a instagram
pouziva zaroven 12 respondentl a 7 respondentdl pouZiva twitter. Instagram a snapchat zv1ast
pouziva 6 respondentdl, a 6 respondentli pouziva zaroven facebook a snapchat. Nejméné¢, a to

3 respondenti, pouzivaji zaroven instagram a snapchat.

Dale je z vyse uvedeného grafu mozné zjistit, ze 17 respondentll nepouziva socialni sité,
¢imz jsem ziskala odpovéd’ na otazku €. 7 — Mate profil na socidlni siti? - tedy Ze 17 respondentt

nema profil na socidlni siti a 81 respondenttl ano.
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5. Zvefejnujete o sobé soukromé informace na profilu jako je tireba facebook?

ne ano

Graf ¢. 2: Zverejiiujete o sobé soukromé informace na profilu jako je tieba facebook?

Zdroj: viastni

Z této otazky bych méla zjistit, kolik respondentii o sobé zveiejiiuje soukromé informace na
profilu, jak jsou opatrni a Kolik informaci jsou ochotni o sob& prozradit na internetu. Na tuto

otazku odpovédélo 98 respondentd.

Z vyse uvedeného grafu je vidét, ze 74,49 % respondentd o sobé na profilu nezvefejiuje
soukromé informace a 25,51 % ano, z ¢ehoZ tedy plyne, Ze vétSina respondentt si své soukromi

chrani.
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6. Co nejcastéji délate na pocitaci?

21
19
.

brouzdam po hraji hry poslouchdm  pracuji na vécech  socialni sité vzdélavam se
internetu hudbu do skoly

Graf ¢. 3: Co nejcastéji délate na pocitaci?

Zdroj: viastni
Ugelem této otazky bylo zjisténi, co respondenti nejéastdji délaji na poditati. Odpovédélo
vSech 98 respondentt.
Podle ziskanych tidaj, které jsou zobrazeny ve vyse uvedeném grafu, nejcastéji respondenti
na pocita¢i poslouchaji hudbu. Dalsich 21 respondentd zde hraje hry, 19 jich brouzda po

internetu a jen 15 je nejéastéji na socialnich sitich. Na vécech do skoly pracuje 13 respondentii

a poslednich 5 se vzdelava.
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7. Sikanovali jste vy osobné& nékoho?

86,73%

13,27%

ne ano

Graf & 4: Sikanovali jste vy osobné nékoho?

Zdroj: viastni

Cilem této otazky bylo zjistit, jaké procento respondentii se stalo agresory kyberSikany.

Predpokladam, ze vétSina respondentii nejsou agresofi.

Ve vyse zobrazeném grafu vidim, ze 13,27 respondentli se stalo agresory kyberSikany,
naopak jejich vétsina, a to 86,73 %, tedy minimum, se jimi nestalo, coz potvrzuje mij

predpoklad.
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8. Co agresori pouzivali k realizaci kyberSikany?

e-mail socialni sit verejny chat blog, webova nic
stranka

Graf ¢. 5: Co agresori pouzivali k realizaci kybersSikany?

Zdroj: viastni

Otazkou, co agresofi pouzivali k realizaci kyberSikany, bylo zjisténo, jaké nastroje byly
nejcastéji pouzity k realizaci kyberSikany. Dale pak, kolik respondenti se s kyberSikanou

nesetkalo vubec.

Z vyse zobrazené¢ho grafu vyplyva, Ze nejcastéji agresofi pouzili k realizaci kyberSikany
socialni sité, jejich prostfednictvim se s ni setkalo 28 respondentt. 8 respondentl zaznamenalo
kybersikanu prostfednictvim e-mailu a 6 pomoci SMS, blogu ¢i webové stranky. Nejméngé, a to

4 respondenti, se setkali s realizaci kyberSikany pies vetejny chat.

Celkem 46 respondentii se nesetkalo se zadnou realizaci kyberSikany, z ¢ehoz plyne, ze
52 se jich s kyberSikanou setkalo. VétSina respondentt se tedy stala agresorem nebo naopak

obéti kybersikany.
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9. Komu byste se svérili, kdybyste byli Sikanovani?

47
27

kamaradovi rodicim sourozenci nikomu

Graf & 6: Komu byste se svérili, kdybyste byli Sikanovani?

Zdroj: viastni

V této otdzce jsem se zameéfila na to, komu by se Sikanovany respondent svétil. Na tuto

otazku odpovédélo vsech 98 respondentd.
Z grafu vyplyva, Ze nejvétsi podil respondentli by se se svym trapenim svéfilo rodicim, 27
se radsi sveéti svému kamaradovi al6 svému sourozenci. 8 respondentll se nesvéii nikomu

a bude své trapeni fesit o samot¢. VEtSina respondentli by vSak své problémy s kyberSikanou

fesila, coz je spravné.
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10. Sli byste na osobni schiizku s nékym, koho znate jen z internetu?

69,39%

ne ano
Graf &. 7: Sli byste na osobni schiizku s nékym, koho znite jen pies internet?

Zdroj: viastni

Touto otazkou jsem chtéla zjistit, jaké procento respondentll je ochotno se sejit s nékym,
koho znaji jen pies internet, ¢imz také ovEéfim, jak jsou dnesni déti opatrné a zda na sebe davaji
pozor. Dobré by bylo zjisténi, kdyby téch, ktefi jsou ochotni se setkat s nékym, koho neznaji

osobng, bylo minimum.

Z vyse uvedeného grafu mizu vidét, ze 69,39 % respondentl by neslo na schiizku s nékym,
koho znaji jen z internetu, 30,61 % respondentii by vsak §lo. Z toho plyne, Ze skoro jedna tfetina
vSech respondentil by na schlizku s nékym neznamym §la, coZ je alarmujici zjisténi.

7.9 Verifikace hypotéz

Pro ovéteni prvnich dvou hypotéz, a to jsou

e respondenti pouzivaji socidlni sité rovnomérné bez ohledu na vek,
e respondenti travi na internetu ¢as rovnomerne,

Jsem pouzila chi-kvadrat test shody a hladinu vyznamnosti jsem stanovila na 0,05.

Pro ovéfeni ostatnich hypotéz, které jsou,

e cCast€ji by Sli na osobni schiizku s nékym, koho znaji jen ptes internet Zeny nez muzi,

e (astéji o sob¢ zvetejnuji soukromé informace na profilu respondenti ve véku 11-12

let nez 13-14 let a 15 let,
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e (ast¢ji se agresory kyberSikany stdvaji muzi nez Zeny,
e (astéji se Svefi s tim, Ze prozili kybersikanu (rodi¢iim, sourozenci, kamaradovi) Zeny
nez muzi,
Jsem pouzila chi-kvadrat test nezavislosti a hladinu vyznamnosti jsem stanovila na 0,05.
Hypotéza €. 1: Respondenti pouZivaji socialni sité rovnomérné bez ohledu na vék.

Tabulka ¢. 4

vék 11 12 13 14 15 celkem
cetnost (mj) 6 16 11 27 21 81

Pi 0,2 0,2 0,2 0,2 0,2 1
n*p; 16,2 16,2 16,2 16,2 16,2

X 6,422 0,002 1,669 7,200 1,422 16,716

Zdroj: viastni

Ho: Respondenti pouZivaji socialni sité rovnomérné bez ohledu na vék.
Hi: Respondenti nepouZzivaji socialni sité rovnomérné bez ohledu na vék.
Testovaci kritérium:

TK=y=16,716

Kriticka hodnota:

KH=y (4)=9,48773

a=0,05

Kriticka oblast:

W= (9,48773;+0)

Vysledek:

Hodnota testovaciho kritéria spada do kritické oblasti, z toho vyplyva, Ze Ho zamitame.
To znamena, Ze potvrzujeme Hi. Respondenti nepouZivaji socidlni sit€ rovhomérné bez ohledu

na vék. Znamena to, zZe socidlni sit€¢ pouzivaji spiSe starsi respondenti.
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Hypotéza €. 2: Respondenti travi na internetu ¢as rovnomérné

Tabulka €. 5

¢as straveny na vice nez 3

internetu 1-1,5 hod 1-3 hod hod celkem
cetnost (m;) 34 30 32 98
Pi 0,333 0,333 0,333 1
n*p; 32,667 32,667 32,667

X 0,054 0,218 0,014 0,286

Zdroj: viastni

Ho: Respondenti travi na internetu ¢as rovnomérné.
Hi: Respondenti netravi na internetu ¢as rovnomérné.
Testovaci kritérium:

TK =%=0,286

Kriticka hodnota:

KH =y (3) =5,99147

o =0,05

Kriticka oblast:

W= (5,99147;+00)

Vysledek:

Hodnota testovaciho kritéria nespadé do kritické oblasti, z toho vyplyva, Ze Ho nezamitame.
To znamena, Ze Ho plati. Respondenti travi na internetu ¢as rovnomeérné.

Hypotéza &. 3: Castéji by §li na osobni schiizku s nékym, koho znaji jen pies internet
Zeny neZ muzi.

Tabulka ¢. 6

zjisténé ne ano celkem
muz 30 12 42
Zena 38 18 56
celkem 68 30 98

Zdroj: vilastni
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Tabulka ¢. 7

ocekavané ne ano celkem
mu? 29,143 | 12,857 42
Zena 38,857 17,143 56
celkem 68 30 98

Zdroj: viastni
Tabulka ¢. 8

ocekavané ne ano
muz 0,025 0,057 X2
zena 0,019 0,043 0,144

Ho: Stanovené jevy jsou nezavislé.

Hi: Stanovené jevy jsou zavislé.

Testovaci Kritérium:

TK=x2=0,144

Kriticka hodnota:

KH=x2 (1) =3,84146

o =0,05

Kriticka oblast:

W= (3,84146;+0)

Vysledek:

Zdroj: viastni

Hodnota testovaciho kritéria nespadé do kritické oblasti, z toho vyplyva, Ze Ho nezamitame.
To znamena, ze Ho plati. Stanovené jevy jsou nezavislé, takze neexistuje vztah mezi pohlavim

a tim, zda by respondent Sel na osobni schiizku s n€kym, koho zna jen pfes internet.
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Hypotéza ¢. 4: Castéji o sobé zverejiiuji soukromé informace na profilu respondenti ve

véku 11-12 let nez 13-14 let a 15 let.

Tabulka ¢. 9

zjisténé 11-12 13-14 15 celkem
ano 7 12 6 25
ne 29 29 15 73
celkem 36 41 21 98

Zdroj: viastni

Tabulka ¢. 10

oCekavané | 11-12 13-14 15 celkem
ano 9,184 10,459 5,357 25
ne 26,816 | 30,541 | 15,643 73
celkem 36 41 21 98

Zdroj: viastni

Tabulka ¢. 11

oCekavané| 11-12 13-14 15
ano 0,519 0,227 0,077 X2
ne 0,178 0,078 0,026 1,105

Zdroj: viastni

Ho: Stanovené jevy jsou nezavislé.
Hi: Stanovené jevy jsou zavislé.
Testovaci kritérium:
TK=x2=1,105

Kriticka hodnota:

KH=x2 (2)=5,99147

o =0,05

Kriticka oblast:

W= (5,99147;+0)
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Vysledek:

Hodnota testovaciho kritéria nespadd do kritické oblasti, z ¢ehoz vyplyva, Ze Ho

nezamitame. To znamena, Ze Ho plati. Stanovené jevy jsou nezavislé, nebyl tedy prokazan vztah

mezi vékem a tim, zda o sob¢ respondenti zvetejiiuji soukromé informace na profilu.

Hypotéza &. 5: Castéji se agresory kybersikany stavaji Zeny neZ muZi.

Tabulka ¢. 12

zjisténé ne |ano celkem
muz 36 6 42
zena 49 7 56
celkem 85 13 98
Zdroj: viastni
Tabulka ¢. 13
ocekavané ne ano celkem
muz 36,429 5,571 42
Zena 48,571|7,429 56
celkem 85 13 98
Zdroj: viastni
Tabulka ¢. 14
ocekavané ne ano
muz 0,005 | 0,033 X2
zena 0,004 | 0,025 0,067

Ho: Stanovené jevy jsou nezavislé.

Hi: Stanovené jevy jsou zavislé.

Testovaci kritérium:
TK=x2= 0,067
Kriticka hodnota:
KH=yx2 (1)= 3,84146

a =0,05
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Kriticka oblast:
W= (3,84146; +x)
Vysledek:

Hodnota testovaciho kritéria nespada do kritické oblasti, z toho vyplyva, ze Ho nezamitame.
To znamena, ze Ho plati. Stanovené jevy jsou nezavislé, nebyl tedy prokazan vztah mezi
pohlavim a tim, zda se respondenti stali agresory kyberSikany.

Hypotéza & 6: Castéji se sveéFi s tim, Ze proZili kyberSikanu (rodi¢im, sourozenci nebo

kamaradovi) Zeny neZ muZi.

Tabulka €. 15

zjisténé kamaradovi rodicm | sourozenci celkem
muz 11 21 6 42
zena 16 26 10 56
celkem 27 47 16 98
Zdroj: viastni
Tabulka €. 16
ocekavané kamaradovi rodi¢dm | sourozenci celkem
muz 11,400 19,844 6,756 38
zena 15,600 27,156 9,244 52
celkem 27 47 16 90
Zdroj: vilastni
Tabulka ¢. 17
ocekavané kamaradovi rodi¢dim | sourozenci 5
muz 0,014 0,067 0,085 X
zena 0,010 0,049 0,062 0,287

Zdroj: viastni

Ho: Stanovené jevy jsou nezavislé
Hi: Stanovené jevy jsou zavislé.
Testovaci kritérium:

TK=x2= 0,287
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Kriticka hodnota:
KH=yx2 (2)=5,99147
a =0,05

Kriticka oblast:
W= (5,99147;+0)
Vysledek:

Hodnota testovaciho kritéria nespada do kritické oblasti, z toho vyplyva, ze Ho nezamitame.
To znamena, Ze Ho plati. Stanovené jevy jsou nezavislé, takze nebyl prokazan vztah mezi

pohlavim a tim, komu se respondenti svéti s prozitim kyberSikany.
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8 INTERPRETACE VYSLEDKU

Cilem této prace bylo zjistit, jaké jsou postoje zakd Zakladni skoly Castolovice na
problematiku kyberSikany, sdileni osobnich informaci na internetu a ochranu svého soukromi.
Nejvétsi diraz byl kladen na rizika internetové komunikace — sdileni osobnich informaci nebo
materialt, kolik Casu travi respondenti na internetu, zda se setkali s kyberSikanou a zda by $li

na osobni schiizku s nékym, koho znaji jen z internetu.

Dotaznik vyplnilo celkem 109 respondentd, ale 11 dotaznikl jsem musela vyfadit z diivodu
Spatného vyplnéni. Pouzitych dotaznikl bylo tedy 98 a béhem vyzkumu jsem se nesetkala

S zadnym dal$im problémem.

Vyzkumné Setfeni zabyvajici se socialnimi sitémi na Zakladni §kole Castolovice pfineslo
zajimavé vysledky. Piekvapujici zjiSténi pro mé bylo, Ze socialni sit€ pouziva ptes 80 % vSech
dotazanych respondentii. Dale jsem zkoumala, zda byli respondenti nékdy sami iniciatory
kybersikany. VéEtSina respondentti (86,73%) uvedla, Ze se nikdy nestala agresorem kyberSikany.
Dale jsem zkoumala, zda respondenti sdili své soukromé informace na internetu a dostalo se mi
pozitivniho vysledku, ze vétSina (74,49 %) své soukromé informace nesdili. Dobry vysledek
vyzkumu pfinesla také otazka, zda by se respondenti se svym problémem, ze prozili
kybersikanu, svéfili. Naprosta vétsina (90 respondentll) by se se svym trapenim svéfila, a to
bud’ rodi¢im, kamarddovi nebo sourozenci, jen 8 respondentli by se nesvéfilo nikomu. Nejvice
m¢ vsak piekvapil vysledek, Ze na osobni schiizku s nékym, koho znaji jen z internetu, by §la
skoro jedna tfetina respondentl (30,61 %). Coz je podle mého nézoru dost nezodpovédné a

predstavuje to velké riziko.

Tento vyzkum naprosto vyvratil moje ocekavani a poukazal na fakt, Ze muZzi a Zeny vnimaji
problematiku kybersikany a socialnich siti stejné, coz plati i pro respondenty v rozdilu véku.
Podaftilo se mi potvrdit pouze hypotézu €. 2, hypotézy ¢. 1, 3, 4, 5, 6 se nepotvrdily. Pficinu
vidim v sestavovani hypotéz, kdy jsem cekala vyskyt kyberSikany vyssi. Dale je také mozZné,
ze respondenti neodpovidali na mnou zadané otazky pravdivé, jelikoz byli v problémovém véku

od 11 do 15 let. Mohu tedy fici, Ze jsem piekvapena, jaké vysledky vyzkum pftinesl.
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9 ZAVER

Hlavnim pfinosem této prace pro mne je rozsifeni znalosti o historii internetu, problematice
internetové komunikace a jejim riziku v podobé kybersikany, kyberstalkingu, sextingu
a kybergroomingu. Dal§im piinosem je zmapovani, jak jsou Zaci Zakladni §koly Castolovice

informovéni o tomto problému.

V teoretické Casti jsem se nejprve zameétila na vymezeni pojmu internet, jeho historicky
vyvoj a také vyvoj internetu v Ceské republice. Dale jsem se zminila o socialnich sitich, které
jsem rozsitila o historii a rizika. Rizikem socidlnich siti je také kyberSikana, které jsem se
veénovala v dalsi kapitole. Naplni této kapitoly byly néstroje, projevy a specifika tohoto chovani.
Dalsi ¢ast se zabyvala kyberstalkingem. V této kapitole jsem se zaméfila zejména na projevy
kyberstalkingu a jeho pravni ramec. Dalsi kapitola se zabyvala sextingem, kde jsem vymezila
rizika a pravni ramec. Posledni kapitolou v teoretické casti byl kybergrooming, kde jsem

popsala Gto¢nika, obét’ a to jak, se pred kybergroomingem chrénit.

V praktické Casti jsem se zabyvala pfedevS§im tim, jak se k problematice internetové
komunikace stavi muzi oproti zendm, nebo také respondenti v rozdilu véku. Pro ucely tohoto
vyzkumu jsem zvolila dotaznikové Setfeni. Vybérova skupina byla tvofena z 98 respondent,
ktefi chodili na Zakladni §kolu Castolovice. Vsichni respondenti byly z druhého stupng, tedy
ve véku 11-15 let. Na konci této prace jsem se zabyvala statistickymi hypotézami, které jsem

bud’ potvrdila nebo vyvratila. Vétsina hypotéz nepotvrdila mé oc¢ekavani.

V priloze této prace je také ptiloha v podobé uz vySe zminéného dotazniku, pomoci kterého

jsem sbirala potiebna data.
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SEZNAM PRILOH

Ptiloha A — Dotaznik k bakalatské praci
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Priloha A

Dotaznik k
bakalarské praci

Téma: Modely rizikového chovani v prostiredi internetu: hledisko soukromi a
bezpecénosti

Dobry den,

jmenuji se Michaela HrubeSova a jsem studentkou 3. ro¢niku ekonomicko-spravni fakulty.
Soucasti prace je 1 Cast prakticka, ve které budu zpracovavat vysledky vyzkumu vedeného
formou dotazniku. Rada bych Vas timto pozadala o trochu Vaseho ¢asu a o pomoc s vyplnénim
tohoto dotazniku, ktery mi zdsadné umozni vypracovani moji bakalarské prace pii ukonceni
studia. Dotaznik je zcela dobrovolny. Je striktné anonymni a odpovédi budou zpracovany
hromadné spolu s odpovéd’'mi dalSich dotazanych, a to pouze pro tcely vyzkumu. Pfedem Vam
velmi d€kuji za Vasi spolupraci pii vyplilovani dotazniku a také pti jeho nasledném navraceni.

Vysvétlivky:

- Respondent — ucastnik sociologického vyzkumu, ten, koho se ptame
- Kybersikana — forma Sikany, ktera se provadi prostfednictvim internetu
- Intimni materialy — materialy napftiklad fotky, na kterych jste vy nebo n¢kdo jiny nahy

1) Pohlavi respondenta?
a) Muz
b) Zena

2) Ve¢k respondenta?
a) 11 let
b) 12 let
c) 13 let
d) 14 let
e) 15 let

3) Jaké socialni sité pouzivate?
a) Facebook
b) Instagram
c) badoo
d) Twitter
e) Snapchat
f) Nepouzivam socialni sité

4) Kolik ¢asu travite na internetu?

a) vibec
b) 1-1,5hodiny
c) 1-3hodiny

d) Vic jak 3 hodiny



5) Zvetejiujete o sobé soukromé informace na profilu jako je tieba Facebook?
a) Ano
b) Ne

6) Co nejcastéji délate na pocitaci?
a) Vzdélavam se
b) Posloucham hudbu
c) Hraji hry
d) Pracuji na vécech do skoly
e) Brouzdam po internetu
f) Socialni sité

7) Mate profil na socialni siti?
a) Ano
b) Ne

8) Stali jste se nékdy obéti kybersikany?
a) Ano
b) Ne

9) Sikanovali jste vy osobné nkoho?
a) Ano
b) Ne

10) Co agresofi pouzivali k realizaci Sikany?
a) SMS
b) E-mail
¢) Socialni sit’
d) Blog, webova stranka
e) Vefejny chat
f) Nic

11) Vite o tom, ze nékdo ve Vasem okoli byl takto Sikanovany?
a) Ano
b) Ne

12) Komu byste se sverili?
a) Rodicim
b) Sourozenci
¢) Kamaradovi
d) Nikomu



13) S jakymi projevy kyberSikany jste se setkali?
a) Prozvanéni
b) Verbalni Gtoky
€) Vyhrozovani a zastraSovani
d) Ponizovani Sifenim fotografie
e) Kradez identity
f) Vydirani
g) Nesetkali jste se s kyberSikanou

14) Sli byste na osobni schiizku s nékym, koho znate jen pfes internet?
a) Ano
b) Ne

15) Jaké osobni tdaje sdilite na internetu?
a) Jméno a ptijmeni
b) Adresa
¢) Skola, kterou navstévuji
d) Fotografie
e) Telefonni ¢islo
f) Datum narozeni
0) Zadné

16) Sdilite intimni materialy na internetu
a) Ano
b) Ne

17) Poslali byste intimni materialy (napt. fotky) svému zndmému jen z internetu
a) Ano
b) Ne

18) Komunikujete na internetu s lidmi, které osobn¢ neznate?
a) Ano
b) Ne



