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ANOTACE

Tato prdace se zabyva zabezpecenim informaci v organizaci. Je predstavena problematika
ochrany informaci v Sirsich souvislostech a nastinény navrhy na zlepSeni informacni
bezpecnosti pri cinnostech spojenych se zpracovanim a uchovavanim informaci v organizaci.
V praci jsou identifikovany hrozby a zranitelnosti informaci v konkrétni organizaci a popsany
hlavni prvky ochrany informaci. Rozsah prace koresponduje s obsahem studia.

KLiCOVA SLOVA

Informacni bezpecnost, bezpecnostni politika, ochrana informaci, analyza rizik, hrozby, rizika

TITLE

Safety politics of organization

ANNOTATION

This work is concerning safety of organization's information. Problematics of information
security in a wider context are introduced. There are outlined examples for improvement
of informational safety associated with processing of information in the organization. In this
work threats and vulnerabilities of information of concrete organization are identified,
and main elements of information security are described. Scope of work corresponds
with content of study plan.

KEYWORDS
Informational safety, Safety politics, Information security, Risk analysis, Threats, Risks
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Uvob

Vzhledem k neustdlému rozvoji informac¢nich a komunikacnich technologii, je
problematika ochrany informaci v soucasné dob¢ velmi dalezitou oblasti. Dochazi k narastu
citlivych dat, kterd mohou byt teréem utokd raznych podob, ¢imz se zvySuji rizika informacni
bezpecnosti. Vyuzivani novych technologii pro zpracovani informaci, s sebou tedy ptinasi 1

vysoké naroky na jejich zabezpeceni.

V soucasné dobé tvoii vyuzivani informacnich a komunikacnich technologii nezbytnou
soucast efektivniho provozu organizaci. Technologie a systémy pro zpracovani informaci
obsahuji takika veSkeré informace organizace a jakékoliv ohrozeni téchto systémi ma
neptiznivé dopady. Proto by méla kazda organizace, bez ohledu na jeji velikost a predmét
podnikani dodrzovat urc¢ita bezpecnostni pravidla, kterd vedou k zajisténi ochrany informaci.
Tato pravidla jsou formulovana v bezpe€nostni politice organizace, ktera je chapéana jako
zékladni dokument celkového zabezpeceni organizace obsahujici vSechny principy, zédsady,
omezeni, pravidla a postupy, podle kterych jsou v dané organizaci fizena, chranéna a

distribuovana veskera aktiva.

Cilem této bakalaiské prace je predstavit problematiku bezpecnosti informaci v souvislosti
s bezpecnostni politikou a nasledné tyto teoretické poznatky vyuzit v praxi. Pfed samotnym
vypracovanim planu zabezpeceni informaci v organizaci, tedy bezpec¢nostni politiky, bude
provadéno zmapovani soucasného stavu informaéni bezpecnosti v konkrétni organizaci, kdy
budou zjistény ptipadné nedostatky a problémy, které bude slouzit jako podklad pro vytvoteni

navrhu na jejich odstranéni.
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1 TEORETICKY UVOD K BEZPECNOSTNI POLITICE

Drtive, nez bude rozvinuta problematika bezpecnostni politiky v organizaci, jsou v této
uvodni kapitole definovany zakladni pojmy, které souvisi s t¢ématem bezpecnosti organizace

a n¢které z pojmi se v bakalaiské praci ¢asto objevuji.
Ziakladni pojmy

Informace je ndzev pro abstrakci a zobecnéni toho, co ptijimaji nase smysly, co se sdéluje
jinym lidem a s ¢im se naucili pracovat i umélé objekty (vypocetni systémy, komunikacni
systémy,...). Informace mize putovat odné¢kud n€kam, tzn. od odesilatele k ptijemci, mize
byt nékde ulozena nebo néjakym zpisobem zpracovavéana, aby ji mohl Clovek, Zivocich
¢i zafizeni pfijmout a vyuzit. Jsou to tedy napt. pfijimané a posilané texty, obrazky, zvuky;

znalosti o konkrétni situaci; znalost ziskand ze studia, zkusSenosti; obecné piesvédceni atd. [6]

Data jsou nositelem informace. Piedstavuji udaje ve formé zpracovatelné informacnimi

technologiemi. [2][6]

Aktivum je veskery majetek organizace, tedy vSe co ma pro majitele néjakou hodnotu.
Zanejcenngjsi aktiva se povazuji data a informace, jejichz ztrata, zneuziti ¢i modifikace
by organizaci zpusobily Skodu. Aktiva se déli na hmotnd a nehmotna. Hmotna aktiva tvoii
predevsim technické prostiedky vypocetni techniky (pocitaé, server, kabelové rozvody,
tiskarny, modemy a ostatni technickd zafizeni). Hodnota hmotnych aktiv se da pfesné

stanovit, v zavislosti na jejich pofizovaci cené. Nehmotnd aktiva predstavuji [9][14]:
e pracovni postupy vyuZzivané v organizaci v oblasti IS/ICT,

e organizaci vytvofené nebo prevzaté datové soubory, které jsou dulezité pro jeji
provoz,

e zikladni programové vybaveni, kam patii operacni systémy, programové
vybaveni potifebné pro provoz pocitatovych siti, néastroje pro spravu a fizeni
informacniho systému apod. a aplika¢ni programové vybaveni napf. textové

editory, grafické programy, tabulkové kalkulatory atd.,

e zakladni sluzby (zajisténi provozu svétlem, topenim, klimatizaci) a pocitacové

a komunikacni sluzby.
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Informacni systém (IS) je soubor vybaveni, ktery organizace vyuziva ke spravé svych

informaci, potfebnych k planovani, rozhodovéani a tizeni. Tvoii ho[1][4][13][15][20]:
e hardware (procesor, paméti,...),
e software (programy, operacni systémys,...),
e data (data ulozena v databazi),
e lidé (personal, uzivatelé).

Informacni technologie (IT) je technika, kterd slouzi ke zpracovani informaci a dat. Jde

o vypocetni a komunikacni techniku a jeji programové vybaveni. [14]

Hrozba je skutecnost, diky které mize dojit k poskozeni, zniceni, ke ztrat¢ divéry
nebo hodnoty aktiva. Je to tedy jakékoliv nebezpeci, znamé, realné nebo potencidlni,

které ohrozuje informacni systém nebo data v ném obsazena. Hrozby se déli na [9][10][16]:
e objektivni:
- pfirodni, fyzické (povoden, pozar, vypadek proudu,...),
- fyzikalni (elektromagnetické vyzatovani,...),
- technické, logické (porucha paméti, kradez nebo zniceni pamétového média
nebo zruSeni informace na ném),
e subjektivni — zdrojem hrozby lidsky faktor:

- neumyslné (prace neskoleného uzivatele, spravce,...),

- Umyslné — jedné se o hrozby, které¢ byly naplanovany, kde je piiinou vnéjsi
utoénik (teroristé, hacketi, konkurenti,...) nebo wvnitini Uto¢nik (soucasny
¢ibyvaly zaméstnanec). Odhaduje se, ze 80% utokl, je vedeno zevnitf

organizace.

Dale se hrozby dé€li podle dopadu na systém na aktivni (dochézi ke zméné stavu systému
na zakladé naruSeni integrity a dostupnosti) a pasivni (dochdzi k uniku informaci)

hrozby. [9][10][16]

Riziko je pravdépodobnost, s jakou bude dané aktivum poskozeno ¢i zni¢eno piisobenim

konkrétni hrozby. [14]

Zranitelnost je nedostatek nebo slabina bezpecnostniho systému, kterd mtize byt zneuzita

hrozbou tak, ze dojde k poSkozeni nebo zniCeni aktiv. Jinak feceno jsou to prvky,
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které existuji v kazdém informacnim systému a jsou vyuzitelna pro utocnika k utoku na data
¢i cely systém. Mohou to byt slabiny softwaru, ale i1 lidské chyby, neznalost ¢i podcenéni

bezpecnosti. [14]

Utok je bud umyslné vyuziti zranitelného mista ke zptsobeni $kod nebo ztrat
na informac¢nim systému, nebo neumyslné vykonani akce, jejimz vysledkem je Skoda

na aktivech. [12]

Utoénik je osoba, kterd se snazi o nepovoleny prinik do informaéniho systému. VyuZije
tedy timysIné ¢i neimysIné zranitelné misto informacniho systému a provede ttok (kradez,
zneuziti, ¢i poSkozeni dat nebo celého systému). Podle znalosti a vybavenosti se rozeznavaji
tfi typy utoénika [14][12]:

e UtocCnici slabé sily,
e UtoCnici stfedni sily,
e Utocnici velkeé sily.
Bezpecnost predstavuje vlastnost objektu nebo subjektu, tedy informacniho systému

nebo informacni technologie, ktera urcuje miru jeho ochrany proti moznym hrozbam. [ 14]

1.1 Informacni bezpecnost

Informacni bezpecnost se zabyva ochranou informaci ve vsech jejich formach a po cely
jejich cyklus (vznik, zpracovani, ukladdani, ptenos, likvidace). Pro bezpe¢nost informaci je
tteba zachovani bezpecnostnich funkci, tj. divérnost, integrita a dostupnost informaci. Tyto
pozadavky na bezpecné informace jsou také nazyvany jako trojice CIA z angl. confidentality,

integrity, availability. [3][9][12]
Divérnost informaci

Duvérnost informace je zajisténi, Ze informace jsou pfistupné pouze tém, ktefi jsou k tomu
opravnéni. Byva zabezpeCena pomoci autentizace, Sifrovani, klasifikace dat, Skoleni
zaméstnanct, atd. NaruSenim bezpecnosti informaci je napt. zneuziti hesla pro piihlaSeni

k cizi e-mailové schrance. [3][9][13]
Dostupnost informaci

Dostupnost informaci je opatfeni, aby informace byly dostupné opravnénym uzivatelim

v okamziku jeji potieby. Dostupnost byva zajisStovana zalohovanim, duplicitni datovou siti,
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volbou vhodné infrastruktury, atd. Pfikladem naruseni dostupnosti informaci je selhani datové

sit¢ nebo serveru. [3][9][13]
Integrita informaci

Integrita informaci je pozadavek na spravnost a uplnost informaci. Nezadouci modifikaci
dat proto v informacni bezpecnosti Ize rozumét naruseni jejich integrity. Integrita mize byt
poruSena jak Umyslnym pozménénim (Utocnik zméni ¢islo uctu v bankovni transakci),
tak nahodnym pozménénim (chyba v pfenosu dat, porucha pevného disku). Integrita byva

zajistovana kontrolnimi soucty, Zurnadlovanim, samoopravnymi kody, atd. [3][9][13]
Bezpec¢nostni mechanismy

K dosazeni cili bezpecnosti informaci, tzn. dosazeni jiz zminénych pozadavki
na informacni bezpecnost, dlivernost, dostupnost a integritu informaci, jsou pouzivany

bezpecnosti mechanismy, které mohou byt [12]:
e fyzického charakteru,
e logického charakteru,
e technického charakteru,
e administrativniho charakteru.

Bezpecnostni mechanismy fyzického charakteru jsou napft. trezory, zamky, protipozarni
ochrana, zalozni generatory energie, chranénd mista pro zalozni kopie dat a program,
ochranka, jmenovky atd. Bezpecnostni mechanismy logického charakteru (softwarového
charakteru) jsou napf. digitdlni podepisovani, antivirové prostiedky, ochranné nastroje
v operacnich systémech, ochranné nastroje v aplikacnich programech, softwarové fizeni
piistupu apod. Autentizace na bazi identifikacnich karet, autentizaci kalkulatory, firewally,
zalozni kopie dat a programi jsou piikladem bezpecnostniho mechanismu technického
charakteru (hardwarového charakteru). Poslednim bezpecnostnim mechanismem jsou
mechanismy administrativniho charakteru, kterymi jsou napf. vybér a Skoleni
divéryhodnych osob, hesla, autorizacni postupy, pravni normy, zakony, vyhlasky, ptedpisy,

etické normy, pfijimaci a vypovédni postupy, licencni politika, konfigurace systému atd. [12]

1.2 Rizeni bezpec¢nosti informaci

V souvislosti s pojmem bezpecnost informaci, je tfeba zminit se o dalSich dvou terminech

a to bezpecnost organizace a bezpecnost IS/ICT. [9][21]
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Nejvyssi kategorii je bezpe¢nost organizace, jejiz soucasti je zajiSténi bezpecnosti
objektl, majetku organizace, jako je kontrola pfistup do objekt, strazni sluzba atd. Nekteré
z téchto Cinnosti napomahaji zaroven 1 k zajiSténi bezpecnosti IS/ICT (napf. kontrola

opravnéni fyzického piistupu do budov). [9][21]

Soucasti bezpecnosti organizace je i bezpefnost informaci. Cilem a ukolem fizeni
bezpecnosti informaci je definovat zasady bezpecné prace s informacemi vSeho druhu a vSech
typtl, tedy nejen s informacemi v digitalni formé€. Bezpecnost informaci zahrnuje navic proti
bezpecnosti IS/ICT napt. zpiisob zpracovani dat, jejich ulozeni a spravy archivu nedigitalnich
dat, nakladani s informacemi béhem jejich pfendseni na jina mista, zdsady skartace materiali,

zéasady pro poskytovani informaci apod. [9][21]

Bezpecnost IS/ICT je relativné nejuzsi oblasti fizeni bezpec¢nosti, protoze ma za ukol
chranit ,pouze” ta aktiva, kterd jsou soucdsti informacniho systému organizace
podporovaného informacnimi a komunika¢nimi technologiemi. I pfesto je ale sama o sob¢
komplikovanym problémem. Pracuje totiz s ,,neviditelnymi* daty, informacemi a sluzbami,
coz né¢kterym lidem pfipada pouze jako hra se symboly a ne jako prace se skuteCnymi
hodnotami. Hodnotu pro organizaci nepfedstavuje samotné viditelné médium, ale data na ném
nahrana. Jde napft. o pravidla pro zadavani a spravu ptistupovych hesel k aplikacim a datim,
pravidla provozu informacniho systému organizace, pravidla pro kryptovani dat apod.

Vzéajemné vztahy téchto tfi pojml znazornuje nasledujici Obrazek 1. [9][21]

Bezpecnost organizace

Bezpecnost informaci

Bezpecnost
IS/ICT

Obrazek 1: Vztah 0 ib ¢nosti
raze ztah Urovni bezpecnosti Zdroj: upraveno podie [9]/21]
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Nasledujici Obrazek 2 zobrazuje vztahy mezi aktivy organizace a hrozbami, které na né
mohou prostfednictvim zranitelnosti potencialné ptsobit, moznosti ochrany aktiv organizace

formou opatfeni a dopady realnych hrozeb na tato aktiva. [9]

/ N

\

Obrézek 2: Schéma zajisténi bezpecnosti IS/ICT ve firm¢ — aktiva, hrozby

Hrozby Opatfeni

AKTIVA
Hmotna
-technické vybaveni
Nehmotna
-pracovni postupy
-data
-programoveé vybaveni

Zdroj: [9]
Formalizace fizeni bezpecnosti informaci slouzi ke sniZzeni pravdépodobnosti
bezpecnostniho selhani a vytvafi hierarchickou strukturu dokumentli, ktera obsahuje

jednotlivé plany fizeni bezpecnosti [12]:

bezpecnostni politiky,

bezpecnostni standardy,

bezpecnostni normy,

bezpecnostni postupy,

bezpecnostni procedury.

Neni vhodné je tvofit jako jeden dokument, ale jako separované dokumenty, jejichz
vyhodou je, Ze uzivatelé nemusi znat vSechny politiky, standardy, normy, postupy, procedury

a v pripadé zmény, se méni pouze piislusny dokument. [12]
Bezpecnostni politiky

Bezpecnostni politika je jednim ze zakladnich piliii, na kterém stoji systém fizeni
bezpecnosti informaci. Pokud nejsou jednoznacné definovany zékladni parametry, mize byt
cely syst¢tm budovan neefektivné a neucelné. Jde o strategicky plan implementace

bezpecnosti v organizaci. Tento plan fizeni bezpecnosti je podrobnéji popsan déle. [7][12][18]
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Bezpecnostni standardy

Bezpecnostni standardy vymezuji povinné pozadavky na jednotné uziti hardwaru,
softwaru, technologii a bezpecnostni kontrolu. Poskytuji pribéh cinnosti, kterymi jsou
procedury a technologie jednotné uskuteciiovany uvnitt organizace. Bezpecnostni standardy
predstavuji taktick¢é dokumenty, které definuji postupy nebo metody, diky kterym bude
dosazeno cilti a pokynll vymezenych v bezpecnostnich politikach. [7][12]

Bezpecnostni normy

Bezpecnostni normy urcuji minimalni miru bezpecnosti, kter¢ musi dany informacni
systém v ramci organizace dosdhnout. Informacni systémy, které nespliiuji tuto minimalni

uroven bezpecnosti, nesmi byt v rdmci organizace pouzity. [7][12]
Bezpecnostni postupy

Bezpecnostni postupy obsahuji pokyny, jak bezpecnostni standardy a bezpecnostni normy
implementovat a zajiStovat. Jsou to operativni pritvodci uréené pro bezpecnostni specialisty,
ale 1 pro koncové uzivatele. Bezpe¢nostni postupy jsou piizpisobeny kazdému informac¢nimu
systtmu a podminkam. Definuji, jaké bezpecnostni mechanismy maji byt pouZity,

avSak neurcuji konkrétni produkt, vyrobce, nebo detailni nastaveni. [7][12]
Bezpeénostni procedury

Bezpecnostni procedury jsou detailni ndvody popisujici konkrétni akce, dilezité
pro implementaci bezpecnostnich mechanizmi, bezpe¢nostnich kontrol apod. Mohou byt
zaméeieny na cely systém nebo na jeden konkrétni produkt, jako je napf. implementace
aprovoz firewallu, definice postupu aktualizace konkrétniho antivirového programu.
Bezpecnostni  procedury musi byt  aktualizovdny  pfi  aktualizaci  hardwaru

nebo softwaru. [7][12]
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1.2.1 Oblasti bezpecnosti informaci

Rizeni

bezpe€nosti v organizaci se zabyva nckolika oblastmi, jak zobrazuje

nasledujici Tabulka 1. [9]

Tabulka 1: Oblasti bezpecnosti informaci

Bezpecnostni politika

| Rizeni aktiv | Rizeni ptistupu
Bezpecnost
z hlediska Rizeni
lidskych Rizeni Akvizice, vyvoj kontinuity
Organizace zdrojt komunikaci a udrzba éinnosti
bezpecnosti a fizeni informacnich organizace
informaci Fyzicka provozu systémd
bezpecnost
a bezpecnost
prostredi Zvladani bezpecénostnich incidentd

Soulad s pozadavky

Zdroj: [9]

Jednotlivé casti obsahuji [9]:

Bezpecnostni politika — stanoveni zékladnich pravidel informaéni bezpecnosti
a vyjadieni podpory vedeni organizace.

Rizeni aktiv — pfehled o aktivech organizace a zajisténi odpovédnosti za ochranu
jednotlivych aktiv.

Rizeni pristupu — pravidla pro ziskavani pfistupu ke vSem informacnim
a komunika¢nim systémtim a zarovei sledovani vyuzivani dostupnych prostiedkii.
Organizace bezpefnosti informaci - stanoveni organizacnich struktur,
které bezpecnost v organizaci tidi a prosazuji.

Bezpecnost z hlediska lidskych zdroju — definovani povinnosti pracovnikt

vztahujici se k ochrané informaci.

Fyzicka bezpecnost a bezpecnost prostiedi — vymezeni pravidel pro ptistup osob

do urcitych prostor organizace a ochrana zatizeni ICT.

Rizeni komunikaci a Fizeni provozu - zavedeni opatfeni souvisejici
se spolehlivym a bezpe¢nym chodem produkénich informacnich a komunikaénich

systémil organizace,



e Akvizice, vyvoj a udrzba informac¢nich systémi — zavedeni principti informacni

bezpecnosti do projektl rozvoje ICT a dalSich podpirnych aktivit,

e Rizeni kontinuity ¢innosti organizace — postupy prevence a minimalizace Skod

pro organizaci plynoucich z mimofadnych udélosti (havarie, zivelné pohromy).

e Zvladani bezpecnostnich incidenti — pravidla pro feSeni bezpecnostnich

incidenti v¢etné¢ shromazd’ovani potfebnych ditkazu.

e Soulad s pozadavky — organizace se zavazuje k naplnéni pozadavkl vyplyvajicich

z pravnich, smluvnich a jinych zavazk.

1.2.2 Legislativa — zdkony, normy a ostatni pravni piedpisy

Pii zpracovani bezpecnostni politiky je nutno mit na zfeteli vzdy nejen pozadavky
vyplyvajici z analyzy rizik, ale také pozadavky a povinnosti vyplyvajici z legislativnich uprav
ve staté. Vzhledem k tomu, Ze oblast bezpec¢nosti informaci je velice Sirokd a uzce souvisi
s ochranou hmotného majetku, Zivota a zdravi zaméstnanct a dalsi problematikou, jsou v této

kapitole uvedeny pouze vybrané zakladni legislativni a jiné pfedpisy. [9][9]

1.2.2.1  Zakony

Zakon €. 499/2004 Sb. o archivnictvi a spisové sluzbé a o zméné nekterych zakonil

v platném znéni.

Zakon ¢. 240/2000 Sb. o krizovém fizeni a o zmén¢ nékterych zakonu (krizovy zakon)

v platném znéni.
Zakon €. 106/1999 Sb. o svobodném pitistupu k informacim v platném znéni.

Zakon ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe€nostni zplsobilosti

v platném znéni.

Zakon ¢. 101/2000 Sb. o ochran¢ osobnich udaji a o zméné nékterych zadkoni v platném
znéni.

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zmén¢ nékterych souvisejicich

zékontl v platném znéni (zakon o elektronickych komunikacich).

%

Zakon €. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zakont

v platném znéni (zakon o elektronickém podpisu).
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Zakon ¢. 148/1998 Sb., o ochran¢ utajovanych skutecnosti a o zméné dalSich zékonti

v platném znéni.

1.2.2.2  Normy

Norma CSN ISO/IEC 17799 - Informaéni technologie — Soubor postupt pro fizeni

informacni bezpecnosti.

Norma CSN BS 7799-2 - Systém managementu bezpeénosti informaci - Specifikace
s ndvodem pro pouZiti.
Norma CSN ISO/IEC 15408 - Informaéni technologie - Bezpe&nostni techniky - Kritéria

pro hodnoceni bezpecnosti IT.

Norma CSN ISO/IEC TR 13335-1 - Informaéni technologie - Smérnice pro fizeni

bezpegnosti IT - Cast 1: Pojeti a modely bezpe&nosti IT.

Norma CSN ISO/IEC TR 13335-2 - Informaéni technologie - Smérice pro fizeni

bezpecnosti IT - Cast 2: Rizeni a planovani bezpeé¢nosti IT.

Norma CSN ISO/IEC TR 13335-3 - Informaéni technologie - Smérnice pro fizeni

bezpegnosti IT - Cast 3: Techniky pro fizeni bezpe&nosti IT.

Norma CSN ISO/IEC TR 13335-4 - Informaéni technologie

Smérnice pro fizeni

bezpecnosti IT - Cast 4: Vybér ochrannych opatieni.

Norma CSN ISO/IEC 15816 - Informaéni technologie - Bezpe¢nostni techniky -

Bezpecnostni informaéni objekty pro fizeni piistupu.

Norma CSN ISO/IEC 10181 - Informaéni technologie - Propojeni otevienych systémi -

Bezpecnostni struktury otevienych systému
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1.2.2.3  Ostatni pravni predpisy (v ramci EU)
Smérnice 1997/66/ES o ochrané¢ dat v telekomunikacich.
Smérnice 1995/46/ES o ochrané osobnich dat.
Smérnice 2002/58/ES o soukromi v elektronické komunikaci.
Smérnice 1999/93/ES o zésadach Spolecenstvi pro elektronické podpisy.
Smérnice 2002/58/ES o zpracovani osobnich udaji a ochrané soukromi.

Natizeni 2001/45/ES o ochran¢ fyzickych osob pfi zpracovani osobnich udajii organy

a institucemi.
Smérnice rady 1991/250/EHS o pravni ochrané pocitacovych programd.

Smérnice rady 2001/264/EC o ochrané utajovanych informacich.

21



2 BEZPECNOSTNI POLITIKA

Kazda spolecnost, bez ohledu na jeji velikost a pfedmét podnikdni musi dodrzovat
bezpecnostni pravidla, kterd jsou nejcastéji formulovana v bezpe€nostni politice organizace.
Bezpecnostni politika (BP) je chapéna jako zdkladni dokument celkového zabezpeceni
organizace obsahujici vSechny principy, zésady, omezeni, pravidla a postupy,
podle kterych jsou v dané organizaci fizena, chrdnéna a distribuovana vesSkera aktiva

firmy. [5][7][10][16][19]

Hlavni zasadou je chranit interni sit€ a veSkerd data nejen zvenku, ale i zevnitf.
Bezpecnostni politikou je tfeba chapat nejen zadkladni dokument fidici dokumentace v oblasti
bezpecnosti v organizaci, ale také veskerou navazujici bezpecnostni dokumentaci. Obsahuje
souhrn bezpecnostnich pozadavki pro feSeni informacni bezpe€nosti na urovni fyzické,
persondlni, administrativni, po¢itacové a komunikacni bezpecnosti a bezpecnosti vyvojového
prostiedi. Bezpecnostni politika je uzitecna tehdy, kdyz je jejim piinosem snizeni rizik,
ovSem v rovnovaze k ndkladim na navrh, implementaci a spravu bezpecnostni politiky.
Struéné feCeno bezpe€nostni politika definuje, co je tifeba chranit, proti ¢emu a jakym

zpusobem. [5][9][16][17]

V piipadé rozsahle organizace, se bezpecnostni politika netvoii jako jeden dokument,

ale jako skupina hierarchicky uspofadanych dokumentt [12]:
e (Celkova bezpecnostni politika organizace,
e Celkova bezpecnostni politika informac¢nich technologii organizace,

e Systémové bezpecnostni politiky.

2.1 Proces tvorby bezpecnostni politiky
Pti tvorbé bezpecnostni politiky se I1ze drZet nasledujicich kroka [12]:
1. Posouzeni vstupnich vlivi,
2. Analyza rizik,
3. Vypracovani bezpecnostni politiky,
4. Implementace bezpecnostni politiky,

5. Nasazeni bezpec¢nostni politiky, kontrola jeji G€innosti a vyslovovani zaveéra.
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2.1.1 Posouzeni vstupnich vlivii

V prvnim kroku procesu tvorby bezpecnostni politiky nejprve dochéazi k rozhodnuti
managementu zabyvat se bezpecnostni politikou. Jednd se o ureni zasadnich cill, strategii
apolitik pro informaéni zabezpecCeni organizace, pozadavkii na informacni bezpecnost
podniku, pravomoci a odpovédnosti. Vychazi z aktualniho stavu organizace a definuje kli¢ové

problémové oblasti, které je nutno fesit. [14][23][23]

2.1.2 Analyza rizik

Pro spravné vyhodnoceni rizik spojenych s ochranou informaci je nutné pojmenovani
hrozeb, kterym jsou informace vystaveny a jejich blizsi specifikace. Cilem analyzy rizik je
tedy rizika identifikovat a kvantifikovat tak, aby bylo mozné rozhodnout o jejich pfijatelnosti

pro organizaci. [12][16][19]
Zpisoby provadéni analyzy rizik [11][12][16][19]:

- zakladni analyza rizik — opatfeni jsou vytvofena na zdkladé analogie
podobnych systémi a z vSeobecnych norem. Nevyuziva tedy zadné vypocty.
Tento zplsob analyzy je vyuzivan v piipadé potieby rychlého zavedeni
bezpecnostniho opatfeni spolu s nizkymi financnimi néklady, je totiz casové
1 finanén€ nenarocnd. Na jejim zaklad€ ale mohou byt zvolena zbyte¢né draha
a silnd, nebo naopak nedostate¢né silnd opatfeni. Navrhovand bezpecnostni
opatfeni tedy nemuseji presné odpovidat danym rizikiim. Mlze byt vhodnym
feSenim pro organizace s mensi zavislosti na IS a niz§i pozadovanou urovni

informacni bezpecnosti.

- neformalni analyza rizik (kvalitativni analyza) — analyza je provedena
na zaklad¢ znalosti odbornikii na bezpecnost bez pouziti standardnich metod. Je
vhodna zejména pro malé organizace. Vyhodou je finan¢ni a casova
nenarocnost. Stejné jako v pfechozi metodé, je pro ni typické rychlé provedeni,
avSak hrozi vyssi pravdépodobnost opomenuti nékterych rizik a snadné

ovlivnéni voleb nedolozenymi subjektivnimi nazory fesitelt.

- detailni analyza rizik (kvantitativni analyza) - — je provadéna na zékladné
formalnich standardnich metod ve vSech jejich fazich. Na rozdil od ptedchozi
metody je zaruCena mald pravdépodobnost opomenuti nékterych rizik,

nesnadné ovlivnéni voleb subjektivnimi nazory feSiteld a dokazatelnost
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opravnénosti zvolenych bezpec¢nostnich opatieni. Nevyhodou je vysoka

finan¢ni a ¢asova naroc¢nost. Je také naro¢na na odbornost fesitelu.

- kombinovana analyza rizik - analyza, v niz je dle uvazeni v jednotlivych
oblastech pouzita analyza zakladni, neformalni nebo detailni. Jde o nejcasté;ji
pouzivanou metodu a jeji prednosti je dosazeni optimalni vySe nakladi

vynaloZenych na analyzu rizik.

2.1.3 Vypracovani bezpecnostni politiky

Pro vypracovani bezpecnostni politiky muize organizace vyuzit vlastnich zdroj,
tedy svych zaméstnanct, kdy jsou vyhodou nizsi ndklady a vyssi spojeni tvilirce s organizaci,
nicméné pokud firma nezaméstnavd vlastniho kvalitniho bezpecnostniho experta, miize
se stat, ze povéfeny zaméestnanec nebude mit dostatek znalosti a zkuSenosti s timto druhem
prace. V této situaci je pro firmu spolehlivéjsi, povetit externi firmu. Optiméalnim feSenim je
sestaveni pracovniho tymu, skladdajici se zpracovniki externi firmy a vlastnich

zaméstnancu. [5]

Pii tvorbé bezpecnostni politiky, je kladen pozadavek na uplnost dokumentu, tzn. musi
pokryt vSechny vyznamné oblasti informacni bezpecnosti organizace. Pii spravné vystavbé
bezpecnostni politiky, je zajiSténa potiebnd Uroven dostupnosti, divérnosti a integrity dat
v informacnim systému podniku. ZajiStuje také bezpe€nost transakci v distribuovaném

prostiedi (internet). [5][14]

Bezpecnostni politika obsahuje podminky a metody redlného feSeni informacni
bezpecnosti. Jeji ndvrh je zapotiebi provadét s ohledem na delsi casové obdobi, ne pouze
na aktudlni stav a vSechny postupy je nutno ovéfit a popsat jejich implementaci. Zpisoby
zabezpeceni se neustale sleduji a piipadné zdokonaluji a v piipadé chyb a bezpecnostnich

incidentii se vyvozuji zaveéry a protiopatieni. [23][23]
Dokument bezpecnostni politiky organizace by mél obsahovat [18]:
- definici bezpecnosti informaci, jeji cile, rozsah a jeji dilezitost,

- prohldseni managementu organizace o zaméru podporovat cile a principy

bezpecnosti informaci,

- strucny vyklad bezpecnostnich zasad, principti a norem a pozadavky zvlastni

dilezitosti pro organizaci, napt.:

e dodrzovani legislativnich a smluvnich pozadavkai,
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e pozadavky na vzdélavani v oblasti bezpecnosti,

e zasady prevence a detekce vird i ostatniho Skodlivého programového

vybaveni,
e zasady planovani kontinuity ¢innosti organizace,
e dusledky poruseni bezpecnostnich zasad,

- stanoveni obecnych a specifickych odpovédnosti pro oblast bezpecnosti

informaci v¢etné hlaseni bezpecnostnich incidenti,

- odkazy na dokumentaci, kterd mize bezpe¢nostni politiku podporovat, napf.
na detailnéj$i bezpecnostni politiky a postupy zaméfené na specifické
informacni systémy nebo bezpecCnostni pravidla, kterd by meéli uzivatelé

dodrzovat.

2.1.4 Implementace bezpe¢nostni politiky

Dochazi zde k postupnému feSeni dil¢ich krokli a projekti (napi. systém monitorovani,
zajisténi bezpecnostniho vzd€lavani,...). Problémem nebo chybou v tomto kroku mtize byt
naptiklad provadéni mnoha kompromisti, neadekvatni rozsah bezpecnostni politiky (negativni

dopad vykonnost IS) nebo nedostatecna propagace bezpecnostni politiky. [14]

Obsah schvaluje vedeni organizace a tato schvalend podoba je zivazna pro vSechny
zaméestnance firmy. Bezpec¢nostni politika by méla byt srozumitelné formulovana,
aby ji zaméstnanci byli schopni dobie porozumét. Musi tedy spliovat tfi zakladni principy,
jinak se stavd bezcennymi pravidly fizeni informacni bezpe€nosti - zpracovana v pisemné

podobé, zavazna pro vSechny, zndma. [5][9][ 18]

Pokud bezpecnostni politika neni v pisemné podobé, mohou nastat nasledujici problémy.
Kazdy muze pochopit bezpecnostni politiku po svém, na zékladé ¢eho mohou vznikat
nebezpecné mezery a nejasnosti. Chybi jasné postupy nebo dikazni materialy. Je tieba
podotknout, Ze bezpecnostni politika déla informacni bezpecnost piehlednou, cemuz pisemna
podoba napomaha. Jednak shrnuje veskera aktiva, jednak poukazuje na nebezpeci, ktera jim

hrozi, ale pfedevsim definuje prvky bezpecnosti, které je zapotiebi nasadit. [8][18]

DalSim problémem, ktery zplsobi zavazné slabiny v informacni bezpecnosti, je
bezpecnostni politika zavaznd pouze pro n€koho. Piikladem mohou byt vyjimky z omezeni

v pfistupu na internet pro vedeni organizace. [8][ 18]
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Poslednim principem je, Ze bezpecnostni politika musi byt zndma, tzn. ne jen témi, kdo
se na ni aktivné podileji, ale kazdym, kdo k ni ma jakykoliv vztah, tedy vSichni zaméstnanci
organizace 1 smluvni externi firmy. S bezpecnostni politikou by méla byt naptiklad
seznamena 1 uklizeCka, ktera sice nepracuje na pocitaci, tudiz se ji moc netyka informacni
bezpecnost, ale vzhledem k tomu, Ze ma neomezeny pfistup do prostor spolecnosti, dostava

se do vztahu k bezpecnostni politice prostfednictvim fyzické bezpecnosti. [8][18]

Zde je tfeba zminit, Ze existuje jen jedna politika, ale miZze mit nékolik podob. Aby
se kazdy zaméstnanec mohl seznamit piedevSim stim, co se ho pfimo tykd, musi byt
vypracovano vice dokumentti, ve kterych je zapottebi pravidla bezpecnosti rozlisit pro rizné
zaméstnance. Napfiklad spravce systému, bézny uzivatel a manazer pracujici s citlivymi daty,

ma odliSnou pravomoc i zodpovédnost. [8][18]

2.1.5 Monitoring a audit

Hodnoceni, audit a monitoring stavu bezpecnosti v organizaci je nedilnou soucdsti procesu
fizeni bezpecnosti. Vychodiskem jsou vzdy bezpecnostni cile stanovené v bezpecnostni

studii. [16]

Velké a nékteré stfedni firmy musi mit pro oblast zabezpeCeni firmy samostatného
bezpecnostniho technika, ktery bude zodpovidat za plnéni a dodrZzovani vSeho, co souvisi
s komplexni bezpecnostni politikou firmy a bude provadét prezkouméani, kdy je posouzena
vhodnost, piiméfenost, efektivnost a aktualnost stanovenych pravidel. Soucasti prezkoumani

by mélo byt zhodnoceni moznosti pro zlepseni a zmény v ptistupu k bezpecnosti. [14][16]

Neprovadéni hodnoceni, auditu nebo nedostatecnd Urovenn monitoringu muize mit
za nasledek neodhaleni bezpe¢nostnich incidentli a Skody potom mohou byt vyssi nez pfi v€as

odhalenych incidentech. [16]

2.2 Typy bezpecnostnich politik
Bezpecnostni politiky Ize délit podle tcelu [12]:

- Regulaéni bezpecnostni politika — je pozadovana, pokud se organizace tyka;ji
jakékoliv primyslové nebo narodni standardy a normy. Vysvétluje,

které regulacni ustanoveni musi byt v organizaci dodrZzovany.

- Poradni bezpecnostni politika — vymezuje chovani a aktivity, které jsou

piijatelné a definuje nasledky jejich nedodrzeni. Jednd se o formulaci
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pozadavkl vrcholového managementu. Touto formou je zpracovavéana vétSina

bezpecnostnich politik.

- Informativni bezpec¢nostni politika — obsahuje informace o konkrétnich
subjektech, jako napt. cile spoleCnosti, jak organizace komunikuje s partnery,

zékazniky apod. Tato forma bezpecnostni politiky je nevynutitelna.
Typy bezpecnostnich politik podle formulace [8][12][14]:

- Promiskuitni bezpeénostni politika — kazdému povoluje délat vse, tedy i to,
co by d¢lat nemél. Je obvykle provozné nendkladné, diivodem pouziti této
politiky tedy muze byt ekonomickd nendroCnost feSeni. ZaruCuje pouze
miniméalni, nebo zddnou bezpecnost. Piikladem muize byt to, Ze pro autentizaci

nenuti povinné pouzivat ani hesla.

- Liberalni bezpecnostni politika — kazdému povoluje dé€lat vSe, az na véci
explicitné zakazané. Nepominutelnym pozadavkem je nizkd ekonomicka
naro¢nost feSeni. VEtSinou je uplatiiovana v prostiedich, kde se hrozby povazuji
za malo az prumérné zavazné. Zarucuje vetsi bezpecnost, nez v promiskuitni
bezpecnostni politice. Napiiklad se miize opirat o zasadu volitelného fizeni

pristupu zalozeného na identité subjektt.

- Opatrna (racionalni) bezpecnostni politika — kazdému zakazuje dé¢lat vse,
coneni explicitné povoleno. Tato politika je na zavedeni néakladnéjsi,
avSak zaruCuje vysSi stupent bezpecnosti. Pii uplatnéni na novy informacni
systém vétSinou pozaduje provedeni klasifikace objektii a subjekti podle jejich
schopnosti a citlivosti. Opird se o zdsadu povinného fizeni pfistupu zalozené¢ho
na rolich, prostfednictvim kterych vystupuji subjekty pfi styku s informacnim
systémem. Pfi zavadéni firewalll je obvykle pocatecni bezpecnostni politikou

v ptipad¢€ pouzivani informacniho systému v internetu.

- Paranoidni bezpecnostni politika — kazdému zakazuje dé¢lat vSe potencialné
nebezpecné, tedy i to co by nemuselo byt explicitné zakazano. Zpravidla vede
k maximalni izolaci systému, tudiz zaruCuje nejvyssi Uroven bezpecnosti.
Naprtiklad zakazuje pouzivat jakékoliv internetové sluzby (které by se daly

zneuzit).
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3 ROZBOR KONKRETNI FIRMY

V této kapitole se budu zabyvat rozborem konkrétni firmy, ktera si nepteje, aby jeji jméno
¢i jméno majitele bylo zvefejiilovano. Zabyvat se ochranou veskerych aktiv firmy,

by vyzadovalo velky rozsah, proto se zaméfim pouze na informacni bezpecnost.

3.1 Predstaveni firmy

Firma XYZ je mald obchodni firma s 25 zaméstnanci, zabyvajici se nakupem a prodejem
krmnych a doplitkovych produkt pro chovnd domaci zvifata. Firma ma sviyj relativné pevny

okruh dodavatelti i odbératelt jak velkoprodeje, tak maloprodeje.

Maloprodej probihd prostfednictvim e-shopu nebo telefonickych objednévek,
pficemz doruceni objednavek zékazniklim zajiStuji prepravni spolecnosti, se kterymi ma
firma XYZ uzavienou smlouvu, obsahujici vSechny podminky, povinnosti a pozadavky
tykajici se dorucovani zasilek klientlim na uréenad mista. Pro velkoobchodni prodej firma XYZ

poskytuje své klientele i1 vlastni rozvoz zbozi.

Vzhledem k tomu Ze se jednd o malou firmu, neni jeji organizacni struktura nijak slozita,
tzn. vSechna pracovni mista jsou z tohoto hlediska na stejné urovni, kdy jedinou nadfazenou
pozici je zastupce vedouciho a dale jemu nadfazeny vedouci, ktery je zarovenl majitelem

firmy. Organizac¢ni strukturu zobrazuje nésledujici Tabulka 2.

Tabulka 2: Organizac¢ni struktura firmy

Organizacni struktura firmy

Vedouci

Zastupce vedouciho

Telemarketingovi Obchodni

Ucetni . . Fakturanti | Skladnici | Kuryfi| .
asistenti zastupci

Zdroj: viastni

3.2 Popis soucasného stavu zabezpeceni

V této kapitole bude popsan soucCasny stav zabezpeceni ve firmé¢ XYZ. Tento vstupni
rozbor firmy slouZzi k zji§téni, jaké Grovné informacni bezpecnosti se zde dosahuje, coz tzce

souvisi i s fyzickou a persondlni ochranou.
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3.2.1 Soucasny stav bezpecnostni politiky

Bylo zjisténo, Ze firma nemd zpracovany zdékladni dokument Bezpec¢nostni politika
podniku, tedy pisemny dokument, ktery urcuje ramec bezpec€nosti firmy a je po schvaleni
vedenim zavazny pro vSechny zaméstnance. Nejsou zde tedy nijak definovany zakladni cile

a postoje k informac¢ni bezpecnosti.

V podstaté zaméstnanci nemaji zadné povédomi o informacni bezpecnosti a nemaji
tedy piedstavu o tom, co informace pro firmu znamenaji a pro¢ je dulezité je chranit. Sice
ve firmé jiz jsou zavedeny urcCité bezpecnostni mechanismy, ale pokud s nimi neni fadné
sezndmen lidsky faktor, ktery byva nejcastéjsi pfi¢inou prolomeni zabezpeceni, pak tyto
mechanismy plné nespliiuji svou funkci a mohou tak piredstavovat zranitelné misto,

diky kterému firmé hrozi rtizna rizika.
3.2.2 IT zabezpeceni
Klientské pocitace: 13
Ptenosné pocitace: 2 (obchodni zastupci)
Server: Microsoft Windows 10
Ptipojeni k internetu: pomoci ADSL modemu o rychlosti 20Mbit
Tiskarny: 3
Ucetni program: MRP K/S
V oblasti zabezpeceni sité a pocitaci jsem dospéla k témto vysledkim:

Antivirova ochrana: nainstalovand na vSech pocitacich, na ptfenosnych pocitacich neni

aktualizovana.

Brana firewall: realizovdna pouze serverova brana firewall, na klientskych i pfenosnych

pocitacich persondlni firewall chybi.

Software pro filtrovani nevyzadané poSty: cela firma pouzivd postovniho klienta
Microsoft Outlook, ktery méa omezenou funkci filtrovani nevyzadané posty, kterd neni

na zadnych pocitacich aktualizovéana.

Aktualizace: vSechny pocitace bézi na systému Microsoft Windows 10, které jsou

pravidelné aktualizovany.
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Pouzivani internetu: nepouzivaji se nastroje k filtrovani obsahu webu, bezpecné pouziti
internetu zalezi tedy na kazdém zaméstnanci. Zasady bezpe¢ného pouzivani internetu znaji

pouze néktefi zaméstnanci a dodrzovani téchto zasad neni zddnym zplsobem kontrolovano.

Zalohovani dat: kazdy den probihd zaloha dat z ucetniho programu MRP K/S, pomoci
zalohovaciho systému, ktery je soucasti tohoto programu. Data se ukladaji na velkokapacitni
disk serveru a pfistup k témto zaloham je mozny pouze pies piistupové heslo. Data se také

jednou tydné€ zélohuji v zasifrované form¢ na ulozisté serveru Google.

Ovérovani identity uZivateli: standardné probiha pro piihlaseni do Gcetniho programu
MRP K/S a ptihlaseni k e-shopu pod opravnénim ,,Admin“. Ptihlasovaci udaje jsou pro
ptistup k MRP K/S i e-shopu totozné. Pro pfistup k operacnimu systému vSech pocitacti neni

aplikovano zadné zabezpeceni.

3.2.3 Fyzické zabezpeceni

Vstup do budovy neni zaddnym zplsobem kontrolovan ¢i evidovan. Do budovy ma
od 8:00 hodin do 18:00 hodin volny pfistup i vefejnosti a to pouze do prostor skladu
a kancelafre, kde probiha fakturace a platba zakoupeného zbozi. Jak vstupni dvete, tak dveie

od prostor vetejnosti neptistupné jsou po cely pracovni den odemcené.

Zvnéjsku je budova stfezena centralnim alarmem s rozmisténim citlivych senzorti ve vSech
oknech a dvefich. V pfipadé pokusu o neopravnéné vniknuti do budovy, je o tomto stavu
informovan majitel prostfednictvim telefonu a nejblizsi policejni stanice. Tento systém je
pro fyzickou bezpecnost uspokojivy.

Pienosné pocitace nejsou vybaveny sériovymi Cisly ani eviden¢nimi identifikacnimi
prvky. Server je umistén v jedné zkancelafi, do které maji neomezeny pfistup vSichni

zamestnanci.

Zalozni zdroj energie (UPS), tedy zafizeni nebo systém, ktery zajiStuje souvislou dodavku

elekttiny, ve firmé neni.
Firma spliiuje vSechny pozadavky v oblasti pozarni ochrany dle zakona ¢. 133/1985 Sb.,
0 pozarni ochrané.
3.2.4 Personalni zabezpeceni

V této oblasti ve firm¢ neni realizovano témét zadné zabezpeceni. Pii pfijimani novych
zaméstnancll se pohled na bezpecnost nijak nezohledniuje, neni ani zahrnuta v pracovnich

smlouvach. Nejsou zavedena zadna pravidla informacéni bezpecnosti.
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Zaméstnanci nejsou proskoleni o vyznamu informacni bezpecnosti. Cely pracovni tym
pouzivd slabd hesla a navic bylo zjiSténo, Ze je n&ktefi zaméstnanci maji napsana

na pracovnim stole nebo piimo ulozené v pocitaci.

3.3 Proces tvorby navrhu bezpecnostni politiky

V této c¢asti pfichazim k samotné tvorbé ndvrhu bezpecnostni politiky, tedy planu
zabezpeceni informaci, kdy je nejprve nutno provést analyzu rizik, pro zjisténi moznych
hrozeb a odhaleni zranitelnych mist. Poté bude nasledovat navrh dokumentu Bezpecnostni
politika, kde budou specifikovany hlavni cile a pozadavky na informacni bezpecnost
a bezpecnostni opatieni pro jednotlivé oblasti. Dalsim krokem v procesu tvorby bezpecnostni
politiky je jeji implementace, tedy zavedeni navrZzenych opatieni a jejich nasledné testovani.

Tato druha ¢ast uz vSak neni pfedmétem této bakalaiské prace.

3.3.1 Cil planu zabezpeceni

Vedeni firmy pfipousti, ze jeji zabezpeCeni neni idedlni, z cehoz vyplyva, ze firmé hrozi
rizna rizika a z toho diivodu doslo k rozhodnuti vedeni zabyvat se tvorbou planu zabezpeceni.
Vzhledem k tomu, ze je firma pii vytvareni planu limitovana finanénimi moZznostmi, nemize
si dovolit dokonalé¢ zabezpeceni na armadni Grovni. Cilem tedy bude dosdhnout relativné
kvalitniho zabezpeceni, aniz by bylo tfeba na jeho realizaci vynaloZzit horentni sumy.

Jako hlavni cile 1ze uvést:
- identifikace rizik,
- zdokonaleni prevence,

- navrhy plant.

3.3.2 Analyza rizik

Analyza rizik mize byt zpracovana nékolika zplisoby. J& jsem z ditvodu finan¢ni a Casové
nenarocnosti zvolila neformalni analyzu rizik. Znalosti potiebné k provedeni analyzy jsem
ziskala vlastni praxi, vzhledem k tomu, ze jsem zaméstnancem firmy XYZ a na zéakladé

rozhovort s vedoucimi i fadovymi pracovniky firmy.

Provedend analyza rizik bude slouzit jako podklad pro vytvoteni dokumentu Bezpecnostni

politika.

31



3.3.2.1 Specifikace aktiv firmy

Hlavnimi aktivy jsou:

uzaviené smlouvy s dodavateli a informace o nich,
- vystavené faktury odbératelim,

- databaze zakaznikd,

- informace tykajici se skladového hospodafstvi,

- finan¢ni informace (platby bankovnim ptevodem),
- informace personalniho charakteru,

- e-shop (ptistup pod opravnénim ,,Admin*),

e-mailova databaze.

Pro ocenéni aktiv ve smyslu jejich divérnosti a dilezitosti jsem vyuzila klasifikacni ttidy,

které jsou definovany nasledovné:
1. Vefejna data bez omezeni ptistupu

2. Nevefejnd interni data, v pfipad¢ prozrazeni mimo hranice

organizace nehrozi zddna zavazna rizika.

3. Duvérna data uvnitf organizace, pozadavek na davérnost
a integritu, v neautorizovanych rukou by tato data mohla vést
k ovlivnéni chodu organizace ¢i poskytnuti konkurencni vyhody

druhé strané.

4. Tajnd data, neopravnény piistup k datim by mohl byt kriticky

pro provoz spolec¢nosti, nutnym pozadavkem je integrita dat.

32



Tabulka 3 zobrazuje ocenéni aktiv pomoci klasifikacnich tfid.

Data Klasifikace

Tabulka 3: Klasifikace dat

Smlouvy s dodavateli 3
Vystavené faktury 3
Databaze zakaznikdl 3
Skladové hospodarstvi 2
Financni informace 4
Personalni informace 3
E-shop 4
E-mailovd databaze 3

Zdroj: viastni

3.3.2.2 Stanoveni hrozeb a zranitelnosti

Zakladem pro spravné vyhodnoceni rizik, je pojmenovani hrozeb, kterymi je firma XYZ
vystavena. U kazdé hrozby je odhaleno zranitelné misto, prostiednictvim kterého muze dojit

k naplnéni rizika.
Hrozba utoki

Jedna se o nebezpeci spojené suzivanim internetu. Kazdy, kdo je pfipojeny, se stava
potencialnim ter¢em utoku (viry, adware, spyware, spamy, neautorizovany piistup, zneuziti
nebo Skodlivé pouziti software, apod.). Zranitelnym mistem zde miize byt opét zaméstnanec,
ktery muze takovy utok umoznit naptiklad otevienim nevyzddané poSty, nebo nedostatky

v systému zabezpeceni sité a jednotlivych pocitaci.
V systému zabezpeceni sité a jednotlivych pocitact byly odhaleny nésledujici slabiny:
- absence personalniho firewall na klientskych pocitacich,
- nedostatené zajiSténi filtrovani nevyzadané posty,
- absence nastroju k filtrovani obsahu webu,
- slabd hesla.

Vzhledem k uvedenym slabindm v zabezpeCeni sit¢ a pocitaci a k tomu, ze vétSina

zaméstnancl neni pouCena o zdsadach pouzivani internetu a zavaznosti rizik spojené s jeho
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uzivanim je mira rizika utokli stanovena jako vysoka. Bezpec¢nostnim opatienim v tomto
piipadé muze byt zajiSténi téchto zjisténych slabin zakoupenim, instalaci a pravidelnych

aktualizaci ptisluSného programového vybaveni a s tim souvisejici Skoleni zaméstnanci.
Hrozba vyzrazeni informaci zaméstnancem

Tato hrozba pfedstavuje unik informaci pies zameéstnance. Tento unik mitize byt
neumyslny, tedy vyplyvd zneznalosti nebo nedbalosti zaméstnanci v oblasti informacni

bezpecnosti, nebo timyslny. Mezi imysIné formy vyzrazeni informace patfi:
- potizeni nové, neevidované kopie dat a nasledné piedani neopravnéné osobé,
- ustni sd€leni neopravnéné osobe,
- pfedani dat neopravnéné osob¢ za penézni nebo materidlni uplatu.

Naplnéni rizika Gmyslného vyzrazeni nelze vyloucit. Zejména za finanéni odménu,
piipadné jiné materidlni plnéni, je naplnéni rizika realné. Rovnéz nelze vyloucit vyzrazeni
informaci zaméstnancem, kterému je vyhrozovano pouzitim nasili nebo pohrizkou pouziti

nasili. Mira rizika imysIného vyzrazeni je stanovena jako stiedni.

Neumyslné forma vyzrazeni zaméstnancem je v podminkéch firmy pravdépodobnéjsi. Toto
riziko se da zc€asti eliminovat peclivym poucenim osob, jejich periodickym proskolovanim
a daslednou kontrolou dodrzovani pravidel informac¢ni bezpecnosti. Mira naplnéni tohoto

rizika je na stfedni Grovni.

Hrozba nakladani s informacemi a poSkozeni informaci neopravnénymi osobami,
ztrata nebo unik informaci

Ptikladem tuto¢niki v tomto piipadé mize byt konkurence nebo nespokojeny byvaly
zaméstnanec. Jednd se o cilené utoky se zamérem poskodit nebo odcizit informace
nebo vybaveni. Ziskané informace mohou potom tito uto¢nici vyuzit k vydirdni nebo Uplné
destrukci firmy. K Gtoku mohou tito utocnici vyuzivat formy tutoku spojené s uzivanim
internetu, jako v pfipad¢ prvni uvedené hrozby nebo mohou ziskat ptistup k informacim

pomoci:

- socialniho inzenyrstvi - zpisob manipulace s lidmi za tc¢elem provedeni urcité

akce Ci ziskani urcité informace,
- prekonani technickych prostiedkt, vloupani a odcizeni,

- odcizeni ¢i ztrata nosice informaci - pfenosné pocitace,
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Protoze od pocatku existence firmy, nebyl realizovan zadny tutok formou socidlniho
inZenyrstvi, je pravdépodobnost tohoto rizika nizka, av§ak moznost takového utoku piesto
nelze zcela vyloucit. Naopak pokus o neopravnény vstup do budovy, kdy pravdépodobné
nebylo pfi¢inou snaha ziskat informace, ale kradez movitych véci, byl ve firmé¢ zaznamenan
piiblizné jednou za dva roky. Miru tohoto rizika lze tedy stanovit jako vysokou. Odcizeni
¢i ztratu prenosnych pocitacli nelze nikdy zcela vyloucit, a protoze tyto pocitate nemaji
nainstalovany téméi zadné zabezpecCovaci ndstroje, je pravdépodobnost ziskani informaci

z téchto nosicli pomerné vysoka.

Navrhovanym opatifenim proti této hrozbé je zdokonalit fyzickou ochranu firmy XYZ
napf. zavedenim kontroly vstupu osob do budovy. Dale zavést fyzickou ochranu nosic¢t
informaci, napf. oznaceni pfenosnych pocitacii eviden¢nimi Cisly, vybaveni pienosnych
pocitact Sifrovacim softwarem pro Sifrovani dat na nich ulozenych. I s touto hrozbou souvisi

vzdélani zaméstnancii v oblasti informacéni bezpecnosti.

7 We

Hrozba poSkozeni nebo ztrata informaci Zivelni pohromou

Informace mohou byt poskozeny ¢i zni¢eny riznymi formami Zivelnich pohrom. V tomto

piipad¢ muze byt hrozbou napiiklad:

- pozar, ktery miize vzniknout néasledkem uderu blesku nebo selhdnim lidského

Cinitele pii praci s otevienym ohném, pii koufeni apod.,

- vétrna boufe, pifipadné tornado, doprovazenym piivalovymi desti s naslednym

poskozenim budovy,

- zaplavy vzniklé piivalovymi desti, povodnémi nebo nasledkem poruch

na rozvodech vody v budove,
- poruchy elektrické sité¢ nasledkem Zivelni pohromy.

Z vyse uvedenych forem Zivelnych pohrom je patrné, zZe lze predejit pouze vzniku pozaru,
napft. daslednou kontrolou dodrzovéni pozarnich ptedpisi, provadénim periodickych revizi
hromosvodii a ptfenosnych hasicich prostfedkil, Skolenim zaméstnancli z protipozarnich
opatfeni, apod. a poruchdm elektrické sit¢ instalaci zalozniho zdroje energie. Mira naplnéni
rizika poSkozeni, ptipadné zniceni informace, pozarem ¢i vypadkem elektfiny je na stfedni

arovni.

Riziko poskozeni nebo zniceni informace vétrnou bouii, tornddem ¢i privalovymi desti je

malo pravdépodobné, ale vyloucit ho nemtizeme. V lokalité¢ budovy firmy se riziko vzniku
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povodné ¢i rozsahlych zaplav neocekava, pravdépodobnost tohoto rizika je tedy stanovena

jako mala.

3.3.2.3  Specifikace rizik

Tabulka 4 zobrazuje piehled hrozeb a stanoveni miry rizik naplnéni téchto hrozeb.
Celkovou miru rizika neopravnéného nakladani s daty lze v soucasné dobé stanovit jako

stiedni, z ¢ehoz vyplyva, zZe bude tfeba k eliminaci rizik navrhnout bezpecnostni opatieni.

Tabulka 4: Stanoveni miry rizik

Hrozba Mira rizika

Utoky prostiednictvim internetu vysoka
Vyzrazeni informaci zaméstnancem stfedni
Manipulace s informacemi neopravnénymi osobami stredni
Poskozeni, ztrata informaci Zivelni pohromou stredni

Celkova mira rizika stredni

3.3.3 Vypracovani navrhu bezpe¢nostni politiky

Zdroj: viastni

V této cCasti prace bude navrhovana bezpeCnostni politika, kterd vychazi ze studie
soucasn¢ho stavu informacni bezpeCnosti v organizaci a udava, co ma byt chranéno

a ramcove stanovuje, jakym zptisobem toho ma byt dosazeno.

Typ bezpec¢nostni politiky lze stanovit podle ucelu jako poradni bezpecnostni politiku

a podle formulace jako liberalni.

3.3.3.1 Uvodni ustanoveni

Utelem tohoto dokumentu je stanoveni bezpeénostni politiky firmy. Vedeni firmy XYZ
podporuje stanovené cile bezpecnosti informaci a touto bezpecnostni politikou vyjadiuje svoji

strategii trvalého zajiStovani bezpec¢nosti informaci.

Bezpecnost informaci pokryva vSechna dutlezitd informacni aktiva spolecnosti.
Bez spolehlivych informacnich aktiv, by se spolecnost ocitla ve vazné nevyhodé€. Proto tato
politika ukladd vSem zaméstnanctim, smluvnim partneriim a vedeni firmy za povinnost byt

s touto politikou v souladu, aby byly informace fadné zabezpeceny. S tim souvisi zahrnuti



odpovédnosti zaméstnancu za bezpecnost do pracovnich smluv. VSichni zaméstnanci a externi

partneti musi byt o bezpecnostni politice srozumitelné pouceni.

Tato politika stanovuje pfistup k fizeni bezpecnosti informaci, aby zajistila patficnou
ochranu informacnich aktiv pfed hrozbami, jako jsou chyby, podvody, vydirani, naruseni
soukromi, kradeze a pfirodni pohromy, at’ se jiz jedna o hrozby interni nebo externi, tmyslné
¢i neumyslné.

Vedeni firmy XYZ ma za povinnost a nese odpovédnost za zajisténi ochrany informaci.
Navic musi zajistit, ze jsou informacni aktiva chranéna minimalné zptisobem, jakym jsou
chranéna v ostatnich organizacich podobného typu. Piiméfenou ochranu informacnich aktiv

musi udrzovat v souladu se zdkony a jinymi pravnimi ptedpisy CR.

Aby bylo dosazeno tohoto cile, musi byt v pravidelnych ro¢nich intervalech provadény
analyzy rizik, kterym jsou informac¢ni aktiva firmy vystavena. Za revizi dokumentu
bezpecnostni politiky odpovidd externi bezpecnostni manazer. Ten kontroluje aktuédlnost
a efektivnost ptsobeni tohoto dokumentu a o vysledcich kontrol vede zdznamy. Pokud
bezpec¢nostni incident nebo vysledek auditu poukdze na nedostatecnou Urovenn bezpecnosti
informaci, musi vedeni firmy XYZ okamzité pfijmout népravna opatieni k potlaceni rizik.

K provedeni aktualizace a zmény je zapotiebi vydani nového znéni celého dokumentu.

3.3.3.2  Cile a zasady bezpecnosti informaci

Bezpecnostnim cilem spojenym s bezpecnosti informaci ve firmé XYZ je zajisténi
dostupnosti informacnich aktiv jen opravnénym osobam, spravnosti a kompletnosti informaci,
divérnosti a bezpecnosti jejich zpracovani a ochrany informaci proti nahodnému
nebo neopravnénému poskozeni nebo znieni, proti neopravnénému piistupu, zmeéndm

nebo Sifeni a to v souladu se zdkony a jinymi pravnimi predpisy.
Bezpecnost informaci je charakterizovana jako zajisténi:
- davérnosti informaci — informace jsou pfistupné jen tém, ktefi jsou k tomu
opravnéni,
- integrity informaci — informace nejsou neoprdvnéné nebo néhodné

modifikovany, je zajiSténa spravnost a uplnost informaci,

- dostupnosti informaci — informace a s nimi spojend aktiva jsou opravnénym

uzivatelim vzdy ptistupné v dobé¢, kdy je potiebuji.
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3.3.3.3 Legislativni pozadavky

Zajisténi bezpecnosti informaci firmy XYZ se realizuje v souladu s legislativnimi
a smluvnimi pozadavky zdkonli a jinych pravnich pfedpisit s dirazem na povinnosti

pii ochran¢ informaci.
Tam, kde je to relevantni, bude organizace udrzovat soulad zejména s:
- Zékon €. 101/2000 Sb., o ochran¢ osobnich udajii a 0 zméné nékterych zakond,
- Zékon €. 106/1999 Sb., o svobodném pristupu k informacim,
- Zakon €. 262/2006 Sb., zakonik prace,

- Zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakont

(krizovy zakon),
- Zakon ¢. 513/1991 Sb., obchodni zakonik,

- Zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych

souvisejicich zakonl (zdkon o elektronickych komunikacich),

- Zékon ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem

autorskym a o zméné€ nékterych zékonii (autorsky zakon).
- CSNISO/IEC 17799,

- ostatni platné a aktualni interni normy, standardy, postupy a procedury.

3.3.3.4  Bezpecnostni odpovédnosti
Vedeni firmy XYZ je odpovédné za:

- vytvofeni podminek pro bezpeCnost informaci ustanovenim celkové

bezpecnostni politiky informaci v organizaci.
- jmenovani manazera bezpecnosti informaci, prosttednictvim externi firmy.
- jmenovani spravce IT prostfednictvim externi firmy.

- jmenovani dalSich externich partnerd, které se podileji na fizeni bezpecnosti

ve firmeé XYZ,
- zajisténi vhodnych Skoleni a zvySovani bezpecnostniho povédomi zaméstnanc,

- zajisténi dodrZzovani bezpe€nosti informaci v souladu stouto politikou
a s ostatnimi piislusnymi bezpecnostnimi standardy a normami, a se zakonem
a jinymi pravnimi predpisy.
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ManaZer bezpecnosti informaci je odpovédny za:

implementaci efektivniho zptsobu fizeni bezpecnosti informaci,
- pomoc pii formulaci politiky bezpecnosti informaci,

- poradenstvi ohledné obsahu a implementace programu zajisténi bezpecnosti

informaci,

- tvorbu navrhl organizacnich norem, postupli a doporuceni v oblasti informac¢ni

bezpecnosti, pfedkladanych ke schvaleni vedeni firmy XYZ.
Zaméstnanci jsou odpovedni za:
- jednani v souladu s bezpecnostni politikou.

- zajisténi bezpecnosti aktiv firmy XYZ, tj. informaci, hardwaru a softwaru a to
konzistentnim zplisobem a v souladu s pravnimi pozadavky a s pozadavky

a zavazky vedeni.

- absolvovani Skoleni a spravné vyuzivani ziskanych znalosti,

3.3.3.5 Organizace bezpecnosti informaci

Zamérem vedeni firmy XYZ je fidit bezpecnost informaci, koordinovat implementaci
bezpecnostnich opatieni ve firmé dle stanovené ptlisobnosti a odpovédnosti a zlepSit fizeni

a koordinaci bezpe&nosti informaci dle normy CSN ISO/IEC 17799.

Povinnosti spojené s fizenim bezpecnosti informaci ve firmé¢ XYZ vykonavd manazer
bezpecnosti, ktery prezkoumava a sleduje bezpecnostni incidenty, sleduje vyznamné zmény
zranitelnosti informacnich aktiv a schvaluje hlavni kroky vedouci ke zvySeni bezpecnosti

informaci.

Odpovédnost za bezpecnost informaci v organizaci ma nejen vedeni organizace, ale také

kazdy jednotlivy zaméstnanec a dal$i smluvni partnefti.
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3.3.3.6  Rizeni a klasifikace informacnich aktiv
Ucelem klasifikace a fizeni informacnich aktiv je udrzovat jejich pfimétenou ochranu.

Nejvyznamnéj$imi informacénimi aktivy firmy XYZ jsou:

uzaviené smlouvy s dodavateli a informace o nich,
- vystavené faktury odbératelim,

- databaze zakaznikd,

- informace tykajici se skladového hospodafstvi,

- finan¢ni informace (platby bankovnim pfevodem),
- informace personalniho charakteru,

- e-shop (ptistup pod opravnénim ,,Admin*),

- e-mailovéa databaze.

Vramci firmy XYZ je zavedena a udrZzovéana evidence dilezitych informacnich aktiv,
u nichz je urcen vlastnik a je jednoznacné stanovena odpovédnost za dodrzovani povinnosti

pii jejich zpracovani, shromazd’ovani a uchovavani v souladu s platnymi internimi pfepisy.

Informacni aktiva firmy XYZ musi byt klasifikovana tak, aby byla naznafena jejich

potiebnost, dulezitost a stupent ochrany pii manipulaci s nimi.
Klasifikaci stanovi vedenim firmy XYZ spolecné se smluvnimi externimi partnery.

Klasifikace urcuje zptisob zachdzeni s informacemi s ohledem na jejich ochranu.

3.3.3.7  Personalni bezpe¢nost

UCelem personalni bezpecnosti je snizeni rizika lidské chyby, kradeZe, podvodu

nebo zneuziti prostfedki organizace.

Posuzovani uchazecii o zaméstnani z hlediska personalni bezpecnosti je soucasti vykonu
persondlnich ¢innosti. Bezpecnostnim cilem je zajisténi vhodnych postupli v rdmci
prijimaciho fizeni.

Seznameni zaméstnancii s bezpecnostni politikou je soucasti vstupniho Skoleni a dalSich
periodickych Skoleni.

Vsem zaméstnanciim je poskytovano potifebné bezpecnostni poradenstvi, zvySovano jejich

bezpecnostni povédomi a podle potieby poskytovano Skoleni pro zdokonaleni jejich znalosti
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v oblasti informacni bezpecnosti, pficemz tcast na téchto Skolenich je ulozena zaméstnanciim

jako povinnost.

Zamégstnanci jsou povinni zejména:

pouzivat pouze informace nezbytné k plnéni jejich pracovnich povinnosti,

nakladat s informacemi tak, aby byla zachovdna bezpecnost informaci
anedochazelo k bezpecnostnim incidentim, dodrzovat zasady prace

s informacemi,
chranit hardware, software a informace, které jsou jim svéteny,
chranit prinik Skodlivého programového vybaveni do IT systémil organizace,

okamzité¢ oznamit bezpecnostni incidenty (selhdni programového vybaveni,
podezielé viry, chyby, slabiny nebo hrozby), které se v systému objevily
bezpecnostnimu manazerovi nebo vedeni organizace a ucinit vSechna opatieni

k minimalizaci nasledkti bezpecnostnich incidentt,

dodrzovat zésadu Cistého stolu a zasadu Cisté obrazovky.

Zaméstnanci maji zakazano:

sdilet ucty ¢i hesla s jinymi osobami,
kamkoliv psat nebo ukladat hesla,

pouzivani slabych hesel,

snazit se vlamat do cizich uzivatelskych uctu,

pofizovat kopie informaci a odnaset informace v jakékoliv podob¢ z prostor

organizace,

poskytovat informacni aktiva firmy neopravnénym osobam,
uzivani internetu nesouvisejici s pracovni ¢innosti,

stahovat do pocitace jakékoliv soubory z internetu,
pouzivat firemni e-mail pro soukromé ucely,

zasahovat do programového vybaveni,

instalovat jakékoliv programové vybaveni,

kopirovat nelicencovany software nebo to umoziiovat jinym uzivateliim.
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Nedodrzeni bezpec¢nostnich zasad muze byt kvalifikovano jako poruseni povinnosti
zameéstnance, piipadné poruSeni pracovni kazné s pfislusnymi dasledky pro zaméstnance,

dle zékona €. 262/2006 Sb., zakonik prace.

Setfeni bezpednostnich incidentll zajituje manaZer bezpeénosti véetné zpracovani
protokoli o bezpecnostnich incidentech, jejich evidence a piedlozeni navrhii k zajisténi
bezpecnosti vedeni firmy XYZ.

3.3.3.8  Fyzicka bezpecnost a bezpecnost prostiedi

Ucelem fyzické bezpeCnosti a bezpecnosti prostfedi je piedchdzet neopravnénému

a pristupu k informacim, poskozeni a naruseni informaci.

Bezpecnostnim cilem je zajisténi fyzické ochrany informaci a prostfedi, ve kterém

se informace nachézeji:
- kontrolou vstupu vetejnosti do budovy firmy XYZ,

- zabezpeCenim kancelafi a mistnosti, ve kterych se nachéazeji pocitace ¢i jiné

nosice informaci,

- zabezpeCenim zafizeni proti odcizeni, poSkozeni ¢i znieni, zahrnujici bezpecné
umisténi zafizeni,

- umisténi serveru do zabezpecené oblasti, kam ma pfistup pouze spravce site,

- zajisténim podplrnych sluzeb pro provoz zatizeni (dodavky energie),

- zabezpeceni kabelaZe a zajiSténi pravidelné a bezpecné udrzby zatizeni.

Stanoveni rezimu vstupu a vystupu osob vcetné zajiSténi zabezpeCenych oblasti
a definovani fyzického bezpecnostniho perimetru je ve firmé XYZ stanoveno samostatnou

politikou.

Ochrana pfenosnych pocitacl zahrnuje:

nezanechani ptfenosného pocitace bez dozoru,

- inventarizace v¢etn¢ oznaceni prenosnych pocitacti vyrobnim ¢islem,

- povinné hlaseni odcizeni ¢i ztraty pfenosnych pocitacl vedeni firmy XYZ,
- oznaceni prenosnych pocitact eviden¢nimi Cisly, pro snadnou identifikaci,
- vhodné nastaveni operacniho systému,

- zalohovani dat z pfenosného pocitace na externi disk,
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Ve

- vybaveni pienosnych pocitacii Sifrovacim softwarem pro Sifrovani dat na nich

ulozenych,

Zajisténi pozarni bezpecnosti podle Zakona ¢. 133/1985 Sb., o pozarni ochrané a jinych
pravnich ptedpist je v organizaci upraveno zvlaStnim vnitfnim predpisem.

3.3.3.9  Rizeni pristupu

Ucelem fizeni pfistupu k informaénim aktivim firmy XYZ je zajistit, aby k nim méli
piistup pouze opradvnéni uzivatelé. Pro pfistup jsou stanovena pravidla, kterd urcuji postupy
pro autorizaci, zfizovani, zmény a odebirani ptistupovych prav.

Pro pfistup k informacim bude zavedena politika ,,need to know*. Uzivatelé dostanou
pouze takova prava k informacnim aktiviim, kterd jim umozni plné vykovavat jejich praci.
Uzivatelska prava budou vzdy udrZovana na minimalni pfipustné arovni.

Za udéleni a odebirani patfi¢nych prav uzivatelim je zodpovédné vedeni organizace.

Ptistup k informacim musi vyzadovat uzivatelské jméno a heslo. UZivatelska jména musi
mit pevny format, napiiklad slozenina inicidlu jména a pfijmeni osoby.

Na hesla jsou kladeny tyto pozadavky:

vynucena délka hesla — minimalné 8 znakii,

alfanumerické slozeni hesla,

obnova hesla v cyklu 90 dnd,

hesla nelze opakovat tfikrat po sob¢ jdouci.

Tam, kde je to nutné, je implementovana detekce nezadouciho proniknuti. Uzivatelsky ucet

bude zablokovan po tfech netuspésnych pokusech o prihlaseni.

Pokud dojde k rozvazani pracovniho poméru, je vedeni organizace povinno odebrat prava
pro pfistup do systému dfive nez je danému zaméstnanci oznameno ukonceni jeho pracovniho

pomgéru.

Heslo k zaloham uloZenych na velkokapacitnim disku serveru je ulozeno na bezpecném

misté pro pfipad nouze ¢i katastrofy, naptiklad v trezoru.

Souborové systémy musi mit maximalni moznou uroven zabezpeceni. Kde je to mozné,
budou mit uzivatel¢ prava jen ke cCteni, aby se pfedeslo ndhodné nechténé modifikaci

¢1 smazani dat.
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3.3.3.10 Rizeni komunikaci a Fizeni provozu

Ucelem fizeni bezpe€nosti komunikaci a provozu je zajistit spravny a bezpecny provoz

prostiedkil pro zpracovani informaci, minimalizovat riziko selhani systému, chrénit integritu,

dostupnost a diveérnost informaci, chranit integritu a dostupnost programu a zajistit ochranu

pocitacovych siti.

Bezpecnostnim cilem je zajisténi ochrany informaci prostfednictvim:

ochrany proti Skodlivym a automaticky spusténym programim — zakoupeni,
instalace, spravna konfigurace a pravidelna aktualizace antivirového programu

na vSechny firemni pocitace,

zakoupeni, instalace a spravné konfigurace a pravidelna kontrola firewall

na vsech firemnich pocitacich,

aktualizace a spravné konfigurace opera¢nich systémii vSech firemnich
pocitact,

vyuzivani jen licencovaného software,

kazdodenniho zdlohovani, aby tak byla zajiSténa obnova dat a systému ve vazbé

na zachovani zakladnich funkci firmy XYZ,
spravy bezpecnosti poc¢itacovych siti,
zajisténi dostupnosti informaci a sluzeb,

zajisténi divérnosti informaci pii jejich pfenosu pomoci kryptografické

ochrany,

ochrany pfed neautorizovanymi zéasahy dodrzovanim principu oddé¢leni

povinnosti a odpovednosti pfi pridélovani uzivatelskych prav,

opatieni pro zajiSténi bezpecnosti elektronické posty - nastaveni v poStovnim

klientu funkci filtrovani nevyzadané posty,

dodrzovani bezpecnosti pii zachazeni s pamétovymi médii.
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3.3.3.11 Vyvoj a udrzba systémi

Utelem je prosadit bezpeénost informaci do informacnich systémil. Implementace a zmény
informacnich systémt firmy XYZ jsou spojeny se stanovenim vhodnych bezpecnostnich

pozadavkd.

Vyvoj a udrzba informacnich systému v rozsahu infrastruktury firmy XYZ a uzivatelsky
vyvinutych aplikaci je podle stanovené pilisobnosti zajiStovana dodavateli jednotlivych

systému véetné zajistovani implementace bezpecnostni politiky v oblasti procest IT.

3.3.3.12 Rizeni kontinuity &innosti organizace

Zamérem vedeni firmy XYZ je zajistit piipravenost k feSeni krizovych situaci a zachovani

zéakladnich funkci v rozsahu fungovani kritické infrastruktury.

Bezpecnostnim cilem je zabranéni pferuSeni provoznich cinnosti, ochrana kritickych
procesit organizace pied nasledky zavaznych chyb, minimalizace nasledkii nezadoucich
udalosti (pfirodni pohroma, nehoda, porucha zatizeni nebo umysIné poSkozeni informac¢niho

systému) a zotaveni se ze ztraty informacnich aktiv na pfijatelnou uroven.

V procesu planovani kontinuity ¢innosti organizace, je vedeni firmy XYZ odpovédné
za zajiSténi vytvofeni plani obnovy funkCnosti a havarijni plany pro vSechny kritické

aplikace, systémy a sité, které zajist'uji rychlé obnoveni nezbytnych ¢innosti v organizaci.

Tyto dokumenty identifikuji kritické ¢innosti organizace a jsou zde zaclenény pozadavky
na fizeni bezpecnosti informaci. Zékladnim cilem téchto dokumentl je zajiSténi ptipravy,
proskoleni a pfipravenosti k vykonu ¢innosti spojenych s fesenim krizovych situaci, ochranou

zdravi a Zivota zaméstnancii a ochranou majetku.

Krizové fizeni a piijeti preventivnich opatfeni k zachovani zakladnich funkci, které jsou
blize identifikovany v internich pfedpisech firmy XYZ, spadd do kompetence vedeni

firmy XYZ.

3.3.3.13 Soulad s pozadavky

Vramci organizace musi byt veden piehled platnych pravnich norem a piedpist

vztahujicich se k problematice bezpe¢nosti informaci.

Vedeni firmy XYZ je zodpovédné za pravidelné provadéni prezkoumani souladu vSech
oblasti s bezpecnostni politikou a s pfislusSnymi standardy a normami, dale dodrzovani
pravnich norem, soulad s legislativnimi pfedpisy a dodrZzovani smluvnich a bezpecnostnich

pozadavk.
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Firma XYZ dodrzuje ustanoveni o autorském pravu a podminky licen¢nich ujednani

dodavatell programového vybaveni.

Firma XYZ pfijimé a provadi opatfeni k zajiSténi ochrany osobnich udajl a citlivych udaji

v souladu se zédkony a jinymi pravnimi piedpisy.

3.3.4 Implementace bezpecnostni politiky

Procesem implementace se rozumi zavedeni bezpecnostni politiky do praxe. Lze jej tedy
chapat jako zavedeni bezpecnostnich opatfeni uvedenych v bezpecnostni politice. Vzhledem
k tomu, Ze firma nema svého bezpecnostniho experta, bude pro realizaci planu zabezpeceni

vyuzita specializovana externi firma.

Aby bezpecnostni politika fungovala spravné, musi byt srozumitelnd, zdvazna, vynutitelna
a vztahovat se bez vyjimky na celou organizaci. Také je nutné bezpeCnostni politiku
spravovat, aby i nadale vyhovovala pozadavkim organizace. Tim rozumime jeji modernizaci,

aktualizaci a pfidavani novych funkei.

Pozadavky na informacni bezpecnost nejsou specifikovany pouze ve vytvoireném
dokumentu Bezpecnostni politika, ale 1 v dalSich internich bezpecnostnich normaéch,
standardech, postupech a procedurdch. Je tedy =zapotfebi, aby byla spolecné
s implementovanim Bezpec¢nostni politiky zavedena i veSkera navazujici bezpecnostni

dokumentace, kterd neni predmétem této prace.

Bakalatskd prace slouzi pouze jako informacni materidl, tudiz zadné z uvedenych

doporuceni nebylo aplikovano.

3.3.5 Testovani a audit

Poté co je bezpecnostni politika uvedena v platnost, je nutné ovétovat jeji bezchybné
fungovani. Pfezkoumani jsou dillezitd pro zajisténi toho, Ze pfistup organizace k fizeni
bezpecnosti informaci je vyhovujici, pfiméfeny a dostatecné ucinny. K tomuto ucelu slouzi
testovani, pro které musi byt vypracovany a definovany plan testli. Nadhodné testovani neni
prikazné. Jak jiz bylo zminéno, pro realizaci planu zabezpeceni bude v této firm¢ vyuzivano
specializované externi firmy, tudiz 1 Cinnosti spojené s testovanim a piipadné modernizace

a aktualizace bezpecnostni politiky jsou v kompetenci externiho partnera.
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ZAVER
Cilem bakalaiské prace bylo objasnéni pojmu bezpecnostni politika a s ni souvisejici oblast
informacni bezpecnosti. Dfive nez byla rozvinuta tato problematika, byly v tvodni kapitole

prace definovany zakladni pojmy, které stimto tématem souvisi a které jsou v préci

zminovany.

V dalsi casti teoretického uvodu byl vysvétlen pojem informacni bezpec¢nost, jako ochrana
informaci ve vSech jejich formach. Bezpecné informace lze chapat jako ty informace, které
spliuji tii zakladni pozadavky, a to zachovani bezpecnostnich funkei, tj. divernost, integrita a
dostupnost informaci. Déle jsou popsany bezpecnostni mechanismy riazného charakteru, které

se pouzivaji k dosazeni zminénych pozadavkil na informacni bezpecnost.

V souvislosti s pojmem bezpecnost informaci, bylo tfeba se zminit o dalSich dvou
terminech, a to bezpecnost organizace a bezpecnost IS/ICT, které spolecné tvoii celkové
zabezpeceni organizace. Z toho vyplyva, ze bezpecnost informaci je do jisté miry provdzéana

s mnoha procesy v organizaci a je uzce spjata s personalni 1 fyzickou bezpecnosti.

Dale byly popsany zékladni oblasti informaéni bezpe€nosti. Tyto oblasti je tfeba zahrnout
do bezpecnostni politiky a pro kazdou oblast stanovit urcité pozadavky a pravidla. Tak tomu
bylo i vtéto praci, kdy jsem tuto kapitolu pouzila jako osnovu k vytvoreni dokumentu

Bezpecnostni politika pro konkrétni organizaci.

Pti zpracovani bezpecnostni politiky je nutno mit na zfeteli vzdy pozadavky a povinnosti
vyplyvajici z legislativnich uprav ve staté, které byly zminény v dalsi kapitole teoretického
uvodu. Vzhledem k tomu, Ze je oblast bezpeCnosti informaci velice Sirokd a izce souvisi
s ochranou hmotného majetku, zivota a zdravi zaméstnanci a dal§i problematikou, byly

uvedeny pouze vybrané zékladni legislativni a jiné ptedpisy.

V kapitole Bezpec¢nostni politika byl nejprve vysvétlen hlavni vyznam tohoto pojmu a dale
popsany jednotlivé faze tvorby bezpecnostni politiky, na zaklad¢é kterych byl vytvaren navrh
bezpecnostni politiky pro konkrétni organizaci. V prvnim kroku procesu tvorby bezpecnostni
politiky nejprve dochdzi k rozhodnuti managementu zabyvat se bezpecnostni politikou a k
uréeni zakladnich cili a pozadavkd na informacni bezpecnost organizace. Vychazi se
z aktudlniho stavu organizace a definuji se klicové oblasti, které je nutno tesit. Pro spravné
vyhodnoceni rizik spojenych s ochranou informaci je nutné pojmenovani hrozeb, kterym jsou
informace vystaveny a jejich blizsi specifikace, coZ je naplni analyzy rizik. Po této analyze 1ze

pfistoupit k samotnému vypracovani bezpecnostni politiky, pfi kterém je tfeba drZzet se
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stanovenych cilit a pozadavkli na bezpecnost informaci a zohlednit hrozici rizika, které je
nutno zajistit uritymi bezpecnostnimi opatienimi. Po fazi vytvofeni bezpecnostni politiky
ptichazi na fadu jeji implementace, tedy zavedeni do praxe a nasledné testovani a monitoring,

které zajisti jeji bezchybné fungovani.

Vyhodnocenim stavajiciho stavu bezpecnostnich opatfeni v oblasti bezpecnosti informaci
v konkrétni organizaci a provedenim analyzy rizik, byly zjiStény urcité nedostatky a rizika,
které organizaci hrozi. Rezervy byly nalezeny ptfedevSim v nedostatecném Skoleni a
povédomi zaméstnancti o informacni bezpecnosti a v nezpracovaném dokumentu bezpecnosti
politiky. Tyto zjisténé problémy poté slouzily jako podklad pro vytvofeni navrhu
bezpecnostni politiky, tedy planu zabezpeceni informaci, ktery mé zvysit a zaroven zkvalitnit
bezpecnost informaci v organizaci a snizit miru naplnéni zjisténych rizik na co nejnizsi

uroven.
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