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ANOTACE

Tato diplomova prace se zabyva analyzou ndstrojt pro virtualizaci prostfedk v po&itac-
ovych sitich. Jsou zde pfedstaveny nastroje pro testovani a vyuku, framework NFV, jeho
komponenty, ptiklady uZiti v produkénich prostfedich a porovnani moznych konkrétnich
implementaci. Prakticky pfiklad popisuje postup piti tvorbé predpisu pro automatizaci

nasazeni virtudlni sifové sluzby.

KLICOVA SLOVA

virtualizace, kontejnery, po&itatova sif, framework NFV

TITLE

Analysis of Computer Network Virtualization Techniques

ANNOTATION

This thesis focuses on the analysis of tools for virtualization of network devices. Firstly,
the learning and testing tools are introduced. Next, the NFV framework and its com-
ponents are described. Additionally, the examples of its production use are illustrated,
and possible specific implementations are compared. The analytical part focuses on the
process of creating the formula for automatization of virtual network function deploy-

ment.
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UvVOD

Tato diplomova préce je zaméfena na jeden z modernich trendd soucasnych pocitac-
ovych siti, a to na virtualizaci sifovych prostfedk, kterd je v soutasné dobé &asto dis-
kutovanym tématem. S rozmachem cloudovych feSeni, a tudiz i virtualizace serverti
a sluzeb, prestaly tradi¢ni sifové principy zaloZené na hardwarovych prvcich vyho-
vovat. Zacaly se tedy vyvijet nové postupy a technologie, jak 1ze docilit virtualizace

sitovych prvkii a nove také sifovych sluzeb.

Prvni ¢4st této prace se vénuje sezndmeni s moznostmi virtualizace, sméry, kterymi se
v soucasnosti ubird, a predstaveni modernich technologif, které se vyuZivaji pti virtu-
alizaci sité. Dale jsou predstaveny mozZnosti sifové virtualizace pro testovaci, vyvojové &i
vyukové tcely. Zde jsou postupné zkoumény nékteré néastroje od téch nejjednodussich
aZ po propracovand feSeni pro testovani produkénich systému pfed nasazenim. U jed-

YV s

nodussich a sttedné pokrocilych nastrojti jsou pfedvedeny konkrétni praktické ukazky.

V dalsi ¢asti je pfedstaven framework NFV, ktery je standardem pro produkéni nasa-
zeni virtudlnich sifovych prvki a sluZzeb. Postupné jsou popséany vechny jeho soucasti
véetné moZnych konkrétnich implementaci systémi, které mohou byt pouZity. Vyhody
a nevyhody téchto systémii jsou mezi sebou porovnany. Navic jsou zde zdtraznény

vyhody virtualizace sifovych zafizeni a divody, pro¢ je vyhodné ji implementovat.

V praktické ukézce je popsdn ptiklad detailntho postupu tvorby pfedpisu pro auto-
matizaci nasazeni virtudlni sifové sluzby. Tento p¥iklad zéroven poskytuje doporuceni
pro tvorbu dalSich predpisti pro automatizaci, a to nejen na technologiich zvolenych

pro tento konkrétni ptiklad.

Pfinos této prace ma byt seznameni s modernimi technologiemi, které jsou pouzivany
v souc¢asném rozkveétu virtudlnich pocitacovych siti, motivace k pfechodu od tradi¢nich
tyzickych feSeni na virtualizovand, pfedstaveni redlnych technologii, které je mozné

vyuZit a pfedvedeni néstrojil, pomoci nichZ se lze s virtualizaci sif¢ seznamit.

12



1 TECHNOLOGIE

Tato tvodni kapitola je vénovana technologiim, které jsou stéZejni pro pochopeni hlavniho

tématu této préce, tj. virtualizace sifovych zafizeni.

1.1 Virtualizace

Ackoliv se pocatky pocitacové virtualizace datuji do 60. let 20. stoleti, nejvétsi rozkvét
tato technologie zazivad aZ v poslednim desetileti. Jednd se o techniku, kterd emuluje
fyzické vypocetni zdroje, napfiklad osobni potitace, servery, procesory, pamét, ulozna
zaFizeni, sifové prvky, samostatné aplikace nebo sluzby jako virtudlni stroje béZici v ram-
cijednoho nebo vice fyzickych strojt, tzv. hypervizorti. Tyto virtudlni stroje jsou navza-

jem nezdavislé a oddélelené, pfi¢emz navenek se jevi jako fyzické.[1]
Virtualizaci je moZzné rozdélit do nasledujicich kategorii:

e hardwarova virtualizace,

e softwarova virtualizace,

e virtualizace na trovni opera¢niho systému.

1.2 Hardwarova virtualizace

Tato metoda se pouZzivala v samotnych pocétcich. V tomto typu virtualizace se o pridélo-
vani zdrojh virtudlnim strojtm staral samotny hardware, ktery zarucoval, Ze systémova

volédni jednotlivych virtudlnich strojt se vzdjemné neovliviiovala.

N

Z dtivodu absence softwarové vrstvy se jednd o nejvykonnéjsi metodu. Pfesto se od
jejtho pouzivani velmi brzy upustilo, jelikoZ kladla vysoké naroky na implementaci
a udrzbu. V dnesni dobé byva ndzev této metody ¢asto chybné zaménovan s hardwa-

roveé asistovanou softwarovou virtualizaci.[2]

1.3 Softwarova virtualizace

N

Nejrozsitenéjsi metodou je v soucasné dobé virtualizace softwarova, kterd se vyznacuje
tim, Ze virtudlni stroje jsou spravovany softwarovou virtualizaéni vrstvou. K zajisténi

chodu hostovanych operacnich systémti je zde pro kazdy z téchto systémt vytvaren

13



virtudlni hardware. V soucasné dobé se obecnym pojmem virtualizace rozumi prévé

tato varianta.[1]

1.3.1 Hypervizor

NejdtileZzitéjsi ¢asti softwarové virtualizace je tzv. hypervizor, nékdy také nazyvany vir-
tual machine manager (VMM). Jednd se o software, ktery se stard o sou¢asny béh jed-
noho ¢i vice virtudlnich strojii a o emulaci jejich hardwarovych souc¢ésti. Hypervizory
1ze rozlisit do dvou typii: nativni a hostovany. Nativni hypervizor béZi pfimo na hos-
titelském stroji, obdobné jako operac¢ni systém. Hostovany hypervizor bézi jako pro-

gram v rdmci opera¢niho systému hostitelského stroje.[3] Oba typy hypervizort jsou

znazornény na obréazku &. 1.1.
Nativni hypervizor Hostovany hypervizor
VM VM VM VM
VM VM VM VM Hypervizor
Hypervizor Operacni system

Hardware Hardware

Obrazek 1.1: Typy hypervizort.

Zdroj: Vlastni (Zpracovéano dle: Virtualization For Dummies [3])

1.3.2 Uplné emulace

Softwarova virtualizace méd nékolik implementaci: iplnd emulace, paravirtualizace
a hardwarové asistovand virtualizace. Uplnd emulace simuluje v8echny hardwarové
komponenty virtudlniho stroje. Toho je dosazeno metodou bindrniho pfekladu systém-

ovych volani virtudlniho stroje na systémové volani stroje hostitelského.[1]

Touto metodou 1ze zajistit béh operaéniho systému uréeného pro konkrétni druh proce-
soru na hostitelském stroji s tiplné odliSnym procesorem. Pfikladem mtize byt OS pro

procesory platformy ARM, ktery lze spustit na procesoru x86.[1]

Vyhodou tplné emulace je vysokd flexibilita, diky které si drzi misto jako volitelna

moznost i na modernich virtualiza¢nich platforméch, jakymi jsou naptiklad VMWare

14



Workstation nebo Microsoft HyperV. Nevyhodou jsou ovsem vysoké naroky na vykon,
jelikoZ nutnost pfekladu vsech systémovych voldni zna¢né zpomaluje béh virtudlnich

strojuL. [2]

1.3.3 Paravirtualizace

Béhem paravirtualizace hostovany opera¢ni systém vi, Ze je virtualizovany, a proto
systémova voldni provadi jinym zptisobem, aby bylo moZné je v hostitelském systému
efektivnéji zpracovat. Oproti emulaci pfinasi tento pfistup vyrazné zvyseni vykonu,
projeho vyuZiti je ale nutné virtualizovany opera¢ni systém upravit. V ptipadé systému
s otevfenym zdrojovym kédem, jako je Linux nebo Free BSD, se nejedné o vétsi problém.
Ale napfiklad u operaéniho systému Microsoft Windows je implementace zdvisld na

vydavateli nebo specidlnich ovladacich.[4]

Paravirtualizaci podporuje v soucasnosti jiZ pouze hypervizor Zen od spole¢nosti Cit-
rix. Jeji podpora byla jiZ ukonc¢ena v linuxovém jadfe v. 2.6.37 a v produktech VMWare

vydanych po roce 2011.[5] [6]

1.3.4 Hardwarové asistovana virtualizace

Mezi lety 2006 a 2007 vyrobci procesorti Intel a AMD zavedli podporu virtualizace do
svych procesorti, ¢imz vznikla hardwarové asistovand virtualizace. Pfi jejim pouZiti
mulZe procesor zpracovavat systémova voldni hostovaného opera¢niho systému p¥imo,
tj. bez nutnosti zdsahu hostitelského opera¢niho systému ¢i hypervizoru. Z toho vyplyva,
Ze zde neni potteba virtualizovat procesor, ktery je sdileny mezi hostitelskym a hosto-
vanymi operaénimi systémy. Tato metoda také p¥indsi vyrazné zvysSeni vykonu oproti
uplné emulaci.[2]

Oproti paravirtualizaci spo¢iva vyhoda tohoto pfistupu v tom, Ze neni nutné upravovat
hostovany operac¢ni systém. Jedinou podminkou je podpora procesorové platformy, na

které béZi hypervizor. V praxi vSak tato podminka nepfedstavuje velké omezeni, proto

je tato metoda v soucasné dobé nejrozsitenéjsi.[7]
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1.4 Virtualizace na Grovni operaéniho systému

Tato forma je také zndma pod nazvem kontejnerova virtualizace. V nékterych pub-
likacich se dokonce nenazyva virtualizaci v pravém slova smyslu. Nenachazi se zde
z4dnd emulace fyzického hardwaru ani samostatné béZici hostované operaéni systémy.[8]

Rozdil mezi softwarovou a kontejnerovou virtualizaci je zndzornén na obrdzku ¢. 1.2.

Softwarova virtualizace Kontejnerova virtualizace

Aplikace Aplikace Aplikace

oS oS (ON)

Virtualni HW  Virtualni HW  Virtualni H\W/ Aplikace Aplikace

Hypervizor 0S 0S Aplikace
Operacni system OS s podporou kontejneru
Hardware Hardware

Obrazek 1.2: Rozdil mezi softwarovou a kontejnerovou virtualizaci.

Zdroj: Vlastni (Zpracovéano dle: blog.risingstack.com [9])

¥z

Kontejnerova virtualizace vytvafi tzv. kontejnery, coz jsou izolovand virtudlni prostfedi
v rdmci hostitelského opera¢niho systému, kterd s nim sdileji systémové prostredky
a jadro operacniho systému. Kazdy kontejner ma vlastni adresni prostor, souborovy
systém, procesy a zafizeni. Obdobné jako u softwarové virtualizace se kontejner pro

P

okolni svét tvafi jako standardni fyzicky stroj.[8] [9]

Pro pouziti kontejnerové virtualizace musi byt jeji podpora obsazena v jadfe hosti-
telského opera¢niho systému a musi byt nainstalovany ndstroje pro spravu kontejnerf.
Také vytvareni kontejneru se provadi odliSnym zptisobem neZ instalace opera¢niho
systému. Pro spusténi kontejneru je zapotiebi specidlni Sablony, ktera se 1isi v z4vislosti
na pouZitém néstroji pro spravu kontejnert. Tyto Sablony je moZno vytvofit ru¢né, nebo

1ze pouzit nékteré jiz pfedptipravené.[8]
1.4.1 Vyhody a nevyhody kontejnerové virtualizace

Hlavni vyhodou kontejnerti oproti virtudlnim strojim je téméf nulova rezie pfi jejich
béhu a préci s nimi, z ¢ehoZz plyne jejich vysoka rychlost a vykon. Diky tomu maji zna¢ny

NPA

potencidl pro budouci uplatnéni a rozsiteni do vice odvétvi. Technologie kontejnerové

16



virtualizace je ovSem stdle pomérné nova a ustavi¢né se intenzivné rozviji, coz s sebou

W

pfindsi i rizné nevyhody.[8]

Prvnim nedostatkem této metody je zavislost kontejnerti na jadie hostitelského operac-
niho systému. Tato vlastnost kupfikladu neumozZnuje béh linuxového kontejneru v ramci
operac¢niho systému Windows a naopak. Kombinaci vice typti kontejnerti je oviem

mozné provést naptiklad mezi systémy unixového typu.[9]

Hlavni a velmi zdvaZznou nevyhodou kontejnerové virtualizace mohou byt problémy
s bezpe¢nosti. Z dtivodu sdileného jddra zde nedochdzi k aplné izolaci kontejnerti od
hostitelského systému. V nékterych pfipadech muZe tudiz dojit i k proniknuti pro-
cesu s administratorskymi pravy z kontejneru do prostoru hostitelského opera¢niho

systému.[10]

1.4.2 Rozdéleni kontejnerové virtualizace

V soucasné dobé 1ze rozdélit kontejnery na dvé skupiny: kontejnery operac¢nich systémfi,
ve kterych je spustén cely opera¢ni systém s jednou nebo vice aplikacemi, a aplikaéni
kontejnery, které obsahuji pouze jednu spusténou aplikaci.[9] Na obrdzku ¢. 1.2 v pravé

¢asti 1ze vidét rozdily mezi obéma typy kontejnert.

Jakojedna z prvnich kontejnerovych platforem byl v opera¢nim systému FreeBSD v roce
2000 uveden systém tzv. jails.[11] Ddle ndsledovaly kontejnery opera¢niho systému So-
laris tzv. Solaris Zones v roce 2005 a Linux Containers v roce 2008.[12] [13] V té&chto
platformdch jsou vyuZivany kontejnery operacnich systémti. Nyni se ve zna¢né mite
rozmaéhaji aplikaéni kontejnerové platformy, jejichZ nejvyznamnéj$imi zastupci jsou

Docker a Rocket.

Microsoft ve svych systémech Windows 10 a Server 2016 také nové zavedl podporu
vlastnich aplika¢nich kontejnert, které mohou byt spravovany kromé Powershellu i né-
strojem Docker. Microsoft zarover pfedstavil Hyper-V Container, coZ je odleh¢eny virtu-
alni stroje hostujici pouze kontejner. Tato kombinace ma fesit problémy s bezpe¢nosti
kontejnert, jako je naptiklad jiz zminénd eskalace procesu s vy$simi opravnénimi do

hostujictho operaéniho systému.[14]
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2V

1.5 Softwarové definované sité

Logika pfi preposilani pakettl na jednotlivych sifovych zafizenich se skldda ze dvou
¢asti: ¥idici logiky a datové logiky. Ridici logika rozhoduje, kterym smérem budou
pakety pfeposilany a jakou budou mit prioritu, tato funkcionalita je velmi komplexni

a klade vyssi ndroky na vykon pfislusného hardwaru.[15]

Datové logika jiz neni tak komplexni, vykonava pouze pfeposilani paketti na zakladé
pravidel poskytnutych fidici logikou, proto nevyZaduje p¥ili§ vykonny hardware. Tato

pravidla se ve svété softwarové definovanych siti nazyvaji flow pravidly.[15]

1.5.1 Srovndani tradiéni sité a SDN

V tradi¢nim pfistupu k pocitatovym sitim jsou obé tyto funkce obsaZeny v kazdém
sifovém prvku. Tento ptistup vyZaduje, aby vsechny spolupracujici prvky vyuzivaly
stejné fidici protokoly, coZ je z pohledu nasazeni, spravy a rozsifitelnosti velmi neflexi-

bilni.[15]

Softwarové definované sifé oviem tento piistup méni. Ridici funkce sifovych zatizeni je
soustfedéna centralné v jednom nebo vice kontrolérech a na ostatnich sifovych prvcich
zlistdva pouze funkce datovd. Toto feSeni p¥indsi zjednoduSeni nasazeni a spravy sité
a zvysuje flexibilitu pfi rozsifovani nebo restrukturalizaci sité.[15] Rozdil mezi tradi¢ni

siti a SDN je zndzornén na obrdzku ¢&. 1.3.

Tradicni sitée Softwarove Definovane Site

_—Ridici vrstva

Prepinac )
—Datova vrstva

Y Kontrolér

Programovatelny prepinac

Obrazek 1.3: Rozdil mezi tradiéni a softwarové definovanou siti.

Zdroj: Vlastni (Zpracovéano dle: Foundations of Modern Networking [15])
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1.5.2 Princip fungovani

Z dtivodu sloZitosti a vikonové ndrocnosti fidici logiky je vhodné ji pfesunout z velkého
mnoZstvi sifovych prvki do centrdlniho kontroléru a sniZit tak ndroky na jejich vykon.
Kontrolér sice stale pozaduje velmi vykonny hardware, ten je ovem sdilen vice sifovymi

prvky, a tudiZ se celkové naroky na vykon snizuji.[15] [16]

Kazdy datovy tok v softwarové definované siti je ¥izen kontrolérem, ktery urci, zda
muZe byt povolen na zdkladé bezpecnostnich politik, a nasledné spocitd cestu, kterou
budou jeho pakety pfeposilany. Poté umisti flow pravidla na sifové prvky, pfes které
tento tok povede, ty na zakladé téchto pravidel provedou samotné pieposilani paketti

a uskute¢néni komunikace, pfipadné blokovéani tohoto provozu.[15]

Flow pravidla jsou uklddéna v paméti sifového prvku v tzv. flow tabulce. Zde se p¥i
vychozim nastaveni vyskytuji kratkou dobu, kterou uréuje kontrolér na zdkladé doby
uplynulé od posledniho pouZiti téchto pravidel. Pfi pfichozim paketu na sifovy pr-
vek je nejprve hleddno odpovidajici pravidlo ve flow tabulce. Pokud Zddné z nich nenit
schopné urtit, jak paket zpracovat, sitovy prvek pozédda kontrolér o poskytnuti nového
pravidla pro tento paket. Pro komunikaci mezi sifovymi prvky a kontrolérem se v dnesni

dobé nejcastéji pouziva protokol OpenFlow.[16]

1.6 Jmenné prostory v Linuxu

¥z

Jmenné prostory vytvafi abstrakci globdlnich systémovych zdrojti, diky které se tyto
virtudlni zdroje uvnitf jmenného prostorujevi jako globalni. Jakékoliv zmény systémovych
zdroji uvnitt jmenného prostoru nejsou znatelné mimo néj. Jak je jisté patrné z pfedchozi
kapitoly, jmenné prostory jsou vyuZzivany jako implementace linuxovych kontejnerti.

V Linuxu existuje Sest typti jmennych prostort:

UZivatelské prostory,

prostory procesti (PID),

prostory meziprocesové komunikace (IPC),

sitové prostory,
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e prostory kofenovych adresara,
e prostory doménovych nazvt (UTS).
[17]

Uzivatelské jmenné prostory izoluji bezpecnostni identifikatory a atribury, jako jsou
napiiklad identifikdtory uzivatelti a skupin, klice a oprdvnéni. Tyto identifikatory a pa-
rametry mohou byt pro jeden proces odlisné v rtiznych uzivateskych jmennych prosto-
rech. To v praxi zpravidla znamend, Ze proces mtize béZet v jednom uZivatelském pro-

storu s pravy standardniho uZivatele a v jiném prostoru s administratorskymi pravy.[17]

Prostory procesti oddéluji identifikatory procesti (PID). To znamen4, Ze rtizné procesy
mohou mit v oddélenych prostorech procesti stejny identifikator. Identifikdtory pro-
cesti uvnitf kazdého prostoru procest zaéinaji od ¢isla 1 a nové procesy vznikaji uvnitf
stejného jmenného proscesu systémovym volanim fork, stejné jako je tomu pfi startu
operacniho systému unixového typu. Identifikatory procesti jsou uvnitt jmenného pro-

storu procesti unikatni.[17]

Jmenné prostory meziprocesové komunikace (IPC) oddéluji zdroje meziprocesové ko-
munikace, pfedevsim objekty IPC Systému V a posixové fronty zprav. V kazdém pro-
storu IPC pouZzivaji tyto objekty jiny zptisob identifikace neZ cestu v souborovém sys-

tému.[17]

Sitové jmenné prostory izoluji zdroje tykajici se sifové komunikace, jako jsou sifova roz-
hrani, protokoly IPv4 a IPv6, smérovaci tabulky, firewally, sifové adresére, sockety atd.
Kazdé fyzickeé sifové rozhrani mtize patfit pouze do jednoho sifového jmenného pro-
storu. Pro komunikaci mezi sifovymi jmennymi prostory se daji pouZit pary virtualnich
sifovjrch rozhranti, které vytvari virtudlni sifové tunely mezi témito jmennymi prostory.
Ve vysledku se tyto tunely chovaji jako fyzické kabelové linky. Po odstranéni sifového

jmenného prostoru jsou jeho fyzickd rozhrani pfesunuta do vychoziho sifového jmen-

ného prostoru.[17]

Procesy uvnitf rtiznych jmennych prostorti kofenovych adresaiti vidi odliSnou adresat-
ovou hierarchii souborového systému. Jmenné prostory doménovych nazvi poskytuji

izolaci dvou systémovych identifikdtorti: nazvu hosta a doménového jména NIS.
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Z toho vyplyva, Ze doménovy ndzev pocitace je v riiznych jmennych prostorech UTS

odlisny.[17]

1.7 Cloud

Cloud computing je v IT stale pomérné novy pojem, zacal se pouZivat teprve kolem
roku 2007. Jedna se o model, ktery umoZziiuje vSudypfitomny, spolehlivy a jednoduchy
piistup ke sdilenym, plné konfigurovatelnym vypocetnim zdrojlim, jako jsou naptiklad:

servery, tiloZn4 zafizeni, sif, aplikace nebo sluzby.[18]

1.7.1 Zakladni charakteristiky

e Vypocetni prostiedky na pozadéni:
UZivatel je schopen si sdm zajistit poZzadované vypocetni zdroje bez nutnosti in-

terakce s poskytovatelem sluzeb.[18]

e Pfistup pfes sit:
Vsechny prostfedky jsou dostupné pfes potitatovou sif a jednoduse spravova-
telné prostfednictvim standardnich pfistupt napiiklad pfes webovou nebo desk-

topovou aplikaci ¢i programové rozhrani.[18]

e Shromazd ovani prostredkii:
Posktovatel cloudu ma typicky nékteré zdroje pfipravené pfedem. Tyto jsou dyna-
micky pfidélovany a odebirany jendotlivym uZivatelim podle aktudlni potteby.

[18]

e Dynamické skédlovani:
Jedna se o automatické rozsifovani nebo sniZovani aktudlné pridélenych zdrojt
na zdkladeé jejich okamZité vytiZenosti.[18]

e Meéfitelné sluzby:
Rozsah a vytiZzeni vyuZivanych zdroji jsou monitorovéany a tyto vysledky jsou po-
skytnuty uZivateli i poskytovateli napfiklad pro ti¢tovani nebo informaéni ticely.[18]

1.7.2 Modely sluzeb

e Software as a Service (SaaS):

Schopnost poskytovat uzivateli aplikace vytvorené poskytovatelem béZici na jeho
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cloudové infrastruktufe. Aplikace mohou byt p¥istupné z rtiznych zatizeni bud

pfes webovy prohliZze¢ nebo aplika¢ni programové rozhrani.[19]

e Platform as a Service (PaaS):
Schopnost poskytovat uZivateli prosttedi pro své aplikace. Zdkaznik nespravuje
niz$i vrstvy cloudové infrastruktury, jako je sif, servery, nebo tlozistg, ale pouze

nastaveni pro hostovani svych aplikaci.[19]

e Infrastructure as a Service (IaaS):
Schopnost poskytovat uZivateli vypocetni vykon, alozistg, sitové a dalsi zdroje,

na kterych je uZivatel schopen provozovat sviij software.[19]

1.7.3 Rozdéleni cloudovych platforem

Vefejny cloud:

Cloudova infrastruktura je nabizena vefejnosti, typicky za poplatek.[19]

Privéatni cloud:

Cloudova infrastruktura je vyuZivdna pouze spole¢nosti, kterd ji provozuje.[19]

Comunity cloud:
Cloudové infrastruktura je nabizena pouze pro specifickou komunitu uZivatelt

z organizaci, které maji sdileny koncern.[19]

Hybridni cloud:

Jedna se o kombinaci dvou a vice vySe uvedenych druhti cloudu.[19]
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2 TESTOVACI A VYUKOVA PROSTREDI PRO
VIRTUALIZACI SITE

Tato kapitola se bude vénovat moZnostem virtualizace sifovych zafzeni pro vyvoj,
testovani nebo vyukové ucely. Postupné budou pfedstaveny ndstroje od téch nejjed-

nodussich informa¢nich a vyukovych az po profesiondlni, které se vyuZzivaji pro analyzu

a pfipravu produkénich prosttedi.[20]

2.1 Mininet

Mininet je emulétor pocitacovych siti, ktery je schopen vytvaret virtudlni koncové sta-
nice, virtudlni pfepinace, virtualni linky a kontroléry softwarové definovanych siti. Je
dostupny pouze pro operacni systém Linux, na jehozjadfeje zavisly. Virtudlni pfepinace,
které vytvari, podporuji protokol OpenFlow, pomoci néhoZ kontrolery softwarové de-

finovanych siti ovlddaji pfepinaci pravidla v pfepinacich.[20]
2.1.1 Princip fungovani

Jedna se o velmi jednoduchy a vykonny ndstroj ur¢eny predevsim pro vyzkum, vyvoj,
testovani ¢i vyuku softwarové definovanych siti, jelikoZ se soustfedi pfedevsim na vir-
tualizaci pfepinacti Open vSwitch a na protokol OpenFlow. Ve své oblasti oviem po-
skytuje vysoky vykon s velmi malou ndro¢nosti na systémové zdroje. Bylo otestovano,
Ze dokaze spustit aZ 4096 instanci virtudlniho pfepinace na jednom fyzickém pocitaci.

I pfesto neni urcen pro béh v produkénich prosttedich.[20]

Mininet je vyvijen komunitou jako software s otevfenym zdrojovym kédem dostupnym
na Githubu. [21] Jeho pfevdZna ¢ast je napsand v programovacim jazyce Python krom
nékterych utilit napsanych v jazyce C. Navic poskytuje aplika¢ni programové rozhrani

(API) pro Python, diky kterému je snadno rozsifitelny o nové specifické moduly. [20]

Pro vytvareni virtudlnich pfepinac¢ti vyuZzivd jmenné prostory operac¢niho systému Li-
nux nebo linuxové kontejnery LXC, pokud jsou dostupné. Minimdlnim systémovym
pozadakem je pouze linuxové jadro verze 2.2.26, které podporuje jmenné prostory. Pro
kazdou koncovou stanici je vytvofen zvlastni uZivatelsky jmenny prostor nebo kon-

tejner LXC. Pfepinace jsou typycky umistény v hlavnim jmenném prostoru. Pouze pfi
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pouziti pfepinacti User-space switch je moZzné tyto umistit do oddélenych jmennych
prostort. P¥i pouziti pfepina¢tt Open vSwich toto neni umoznéno. Vsechny virtuani

prepinace a koncové stanice jsou propojeny virtualnimi ethernetovymi linkami (veth).[20]

2.1.2 Praktické vyuziti

Nejvétsi pfednosti Mininetu jsou jeho snadnd instalace a velice jednoduché ovladani.
MozZnosti instalace jsou tfi: pfedpfipraveny virtudlni stroj s opera¢nim systémem Ubuntu
anainstalovanym Mininetem, ktery lze spustit na téméf jakémbkoli souc¢asném hypervi-
zoru; instalace jako bali¢ku na opera¢nim systému Ubuntu, v jehoZ repozitafich je stan-
dardné dostupny, nebo staZzeni zdrojového kédu z Githubu a jeho nédsledna kompila-

ce.[22]

Po instalaci je mininet okamZité pfipraven ke béhu bez nutnosti dodate¢né konfigu-
race. Pro prvotni otestovani staéi spustit ndsledujici pfikaz, ktery automaticky vytvoii
jednoduchou sitovou topologii skladajici se z jednoho pfepinace a dvou koncovych

stanic.[20]

$ sudo mn
Existuji dva zpusoby, jak lze vytvaret sifové topologie v Mininetu. Prvni zpftisob je
urceni typu a velikosti topologie pomoci jejtho ndzvu a ¢isla pfedanych v parametru pfi
spousténi Mininetu. Zakladni topologie pfi spusténi bez parametru byla jiZ popséna.

Dale Ize vybrat ze tfech topologii: single, tree a linear.[20] Na obrdzku ¢. 2.1 jsou tyto

topologie zndzornény.

Topologie single vytvoii jeden pfepinac a pocet hostti N, pficemzZ tento pocet je pfedan

v parametru. VSechny koncové stanice jsou pfipojeny do tohoto pfepinace.[20]

$ sudo mn —--topo single, 4

Topologie linear vytvofi N prepinacti a N hostti. Pfepinace jsou propojeny v fadé za

sebou a ke kazdému z nich je pfipojen jeden host.[20]

$ sudo mn —--topo linear, 4
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Na zavér topologie tree vytvofi z prepinac¢t strom o vysce N, v jehoZ listech se vyskytuji

koncové stanice.[20]

$ sudo mn —--topo tree, 4

Obrazek 2.1: Vychozi topologie v Mininetu.

Zdroj: Vlastni (Zpracovéano dle: slideshare.net [23])

Kromé téchto zakladnich topologii 1ze samoziejmé definovat i vlastni a daleko spe-
cifi¢tejsi, které se vytvareji jako tfidy v jazyce Python. Zde 1ze kromeé usporadani defino-
vat také riizné charakteristiky linek, jako je nap¥. propustnost nebo zpozdéni. Néasledujici

kéd obsahuje kratkou ukazku vlastni topologie.[24]

from mininet.topo import Topo
class MyTopo( Topo ):
def _ init_ ( self ):

Topo.__init__ ( self )
leftHost = self.addHost( "hl’ )
rightHost = self.addHost ( "h2' )
leftSwitch = self.addSwitch( 's3’ )
rightSwitch = self.addSwitch( ’"s4’ )
self.addLink ( leftHost, leftSwitch )
self.addLink ( leftSwitch, rightSwitch )

self.addLink ( rightSwitch, rightHost )
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topos = { 'mytopo’: ( lambda: MyTopo() ) }

Na Mininet 1ze napojit jakykoliv kontrolér SDN, ktery podporuje protokol Open Flow.
Urceni, ktery kontrolér se ma pouZit, se provede nastavenim piislusného parametru na
jeho adresu IP a port pfi spousténi Mininetu. Pokud se Zddny kontrolér nespecifikuje,
je pouzit vychozi kontrolér NOX, ktery je obsaZen v Mininetu.[24] Nésledujici ptikaz

znazorfiuje spusténi Mininetu se specifickym kontrolérem.

$ sudo mn —--controller=remote, ip=127.0.0.1, port=6633
Pro uZivatele, ktefi nemaji zkuSenosti s programovanim v jazyce Python, nabizi Mi-
ninet grafickou utilitu s ndzvem Miniedit, ve které je moZzné sestavit vlastni topologii
umistovanim sifovych prvki na pracovni plochu a naslednym propojenim virtualnimi
linkami pouhym pfetaZenim mysi. Tento néstroj pfi exportu topologie vygeneruje p¥is-

lusny kéd v jazyce Python, odpovidajici graficky navrZzené topologii.[25] Ndhled pra-

covniho prostfedi ndstroje Miniedit je zndzornén na obrdzku ¢. 2.2
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Obrazek 2.2: Pracovni prostfedi MiniEdit.
Zdroj: Vlastni

2.1.3 Shrnuti

Mininet se skvéle hodi naptiklad zacate¢niktim v oblasti SDN nebo vyvojartim kon-
trolértt pro SDN z d@ivodti jeho jednoduchosti a nizké naro¢nosti na vykon. Jelikoz

dokéze virtualizovat pfepinace na trovni kontejnerd, které se chovaji vii¢i kontroléru
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téméf stejné jako fyzické prvky, je mozné snadno pfenést kontrolér navrZzeny a otesto-

vany na Mininetu i na jiné virtualizované, nebo dokonce fyzické prosttedi.

2.2 Virtudlni sif na hypervizoru

Tato kapitola je zaméfena na vytvafeni virtudlnich sifovych zafizeni a linek tzv. “na
vlastni pést”za pomoci hypervizoru pro virtualizaci koncovych a sitovych zatizeni a na-

strojt operaéniho systému pro vytvareni virtudlnich linek.
2.2.1 Operacni systémy sitovych prvka

Sifové zafizeni jsou v podstaté také po&itace, na kterych bézi opera¢ni systém. Jejich
hardware se stejné jako u béznych stolnich pocita¢ti nebo serverti skladd z procesoru,
operaini paméti, tloZisté a predevsim z rychlych sifovych rozhrani. Nejveétsi rozdil
spotivéd v pouzitém operaénim systému, ktery je na sifovych zafizenich optimalizovan

pouze pro ukony tykajici se sifové komunikace.[26]

Na rozdil od desktopovych nebo serverovych operacnich systémt, na kterych jsou pro-
vozovany uZivatelské aplikace riznych druhd, se operaini systémy na sifovych prvcich
soustfedi pouze na sluzby sifové komunikace, jako je naptiklad: pfepinani paketti, smé-
rovani, firewall, rozdélovéani zatéze atd. Casto byvé operadni systém téchto zafizeni

urcen pouze pro malou ¢ast, nebo dokonce jen jednu z téchto roli.[26]

JelikoZ se virtualizace serverovych a desktopovych opera¢nich systémt za posledni
léta posunula velice dopfedu, pfinesla zna¢na zlepSeni pfedevsim v oblasti vykonu
virtualnich strojii a snizil se také celkovy tbytek vykonu pfi jejim pouZiti, zacaly se
rozvijet také operacni systémy pro virtudlni sifové zatizeni, kde je dostatetny vykon

kriticky pro rychly chod sité.

Vlastni opera¢ni systémy pro virtudlni sifova zafizeni nabizeji jak velci hraci na poli
sitovych technologii Cisco a Juniper, tak rtizné mensi spole¢nosti a komunity pro vyvoj
otevfeného softwaru. Cisco nabizi opera¢ni systém pro virtudlni smérova¢ CSR 1000v

a virtudalni firewall ASAv.[27] [28]

Juniper obdobné nabizi virtudlni formu svého pfepinate MX zvanou vMX a taktéz
vSRX jakoZto virtudlni firewall.[29] [30] Z otevienych feSeni se nabizi napfiklad VyOS

jako opensourcova varianta proprietdrniho vRouteru od spole¢nosti Brocade (dfive vlast-
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néného spolecnosti Vyatta, odtud nazev VyOS) nebo systém OpenWRT pro smérovac

do domdécnosti nebo malych firem.[31] [32] [33]

2.2.2 Instalace

Ptfi tomto pfistupu experimentovani s virtudlni siti ma jeji navrhar prakticky volnou

ruku, je omezen pouze hardwarovymi zdroji, pfipadné licencemi pro pouZiti proprietar-
niho softwaru. DtileZité je také zvolit spravné technologie, které jsou kompatibilni s po-

uzitou platformou. Nékteré ndstroje jsou kompatibilni nap¥i¢ vice platformami, jako

napiiklad VMWare Workstation nebo Open vSwitch. Jiné jsou uréené pouze pro speci-

fickou platformu, jakou je napiiklad KVM-QEMU v Linuxu nebo proprietdrni hyper-

vizor Hyper-V pro Microsoft Windows.

Jako néstroje pro nasledujici ukdzku byly zvoleny tyto technologie: hostitelsky opera¢ni
systém Linux v distribuci Ubuntu 16.04, KVM-QEMU pro virtualizaci koncovych stanic
asmeérovacti, Open vSwich pro vytvéreni virtudlnich pfepinacii a technologie virtualnich
ethernetovych linek obsaZena v Linuxu.

KVM-QEMU

Jak jiz bylo zminéno v kapitole 1.3.1, hypervizory se déli na dva druhy: beZici pod
opera¢nim systémem a béZici namisto opera¢niho systému. Technologie Kernel-based
Virtual Machine (KVM) ale spadd do obou téchto kategorii. Po instalaci KVM je do jadra
operacniho systému Linux zaveden modul kvm. ko, jenZ ho pfeméni v hypervizor, ktery

je schopen spoustét virtudlni stroje jako samostatné linuxové procesy.[34] [2]

Jadro systému je ovsem schopno spravovat pouze nékteré systémové prostredky, proto
je nutné pouzit uzivatelsky program QEMU, ktery zajistuje hardwarovou emulaci a spré-
vu virtudlnich stroji. O opera¢nim systému Linux s podporou KVM v jadfe a ve spo-

lupréci s programem QEMU jiZ 1ze hovofit jako o hypervizoru.[34]

Technologie KVM podporuje pouze jeden zptisob softwarové virtualizace, kterym je
hardwarové asistovand virtualizace. Z toho divoduje k provozovani KVM-QEMU kromé

opera¢niho systému Linux nutny také procesor, ktery ji podporuje.[34]
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Pti startu KVM je kromé modulu kvm.ko do jadra zaveden také jeden z ndsledujicich
dvou modulti. V pfipadg, Ze procesor hostitelského pocitace je od firmy Intel, je na¢ten
modul kvm-intel . ko. Pokud je v8ak procesor znacky AMD, zavadi se modul kvm-amd.ko.

[34] Na obrazku ¢. 2.3 je zobrazen prehled implementace KVM-QEMU.

—

Qemu-KVM ~ . v
uzivatelska aplikace > UZIVateLSky rezim OS

kvm.ko
modul jadra OS

 Jadro OS

kvm-amd.ko kvme-intel ko
modul jadra OS  modul jadra OS

Obrazek 2.3: Architektura KVM-QEMU.
Zdroj: Vlastni (Zpracovano dle: Mastering KVM Virtualization [34])

Jelikoz KVM provadi virtualizaci na trovni jddra hostitelského opera¢niho systému,
QEMU se stard o sprdvu virtualizace v uZzivatelském prosttedi a navic 1ze operaéni
systém nadale vyuZzivat i k jinym tceltim, neZ je virtualizace, nelze tuto technologii
zatadit ani do jedné z kategorii hypervizort. Tato vlastnost se skvéle hodi, pokud je
potteba vysoky vykon virtualizovanych zafizeni a zaroveri jsou na hostitelsky systém
kladeny dalsi specifické pozadavky, které bézny bare-metal hypervizor nepodporuje.
Pfikladem miize byt cloudova platforma OpenStack, ktera se vyuZziva p¥i provozu pri-
vatnich cloudovych datovych center, ta pro virtualizaci pouziva pravé hypervizor KVM-
QEMU.[34] Ptiklady vyuZziti OpenStacku budou podrobnéji popsény v nédsledujici ka-
pitole.

Open vSwitch

Open vSwitch je virtudlni multilayerovy pfepinac¢ vyvijeny jako software s otevienym
zdrojovym kédem pod licenci Apache 2.0. Je velmi snadno programové rozsifitelny
a podporuje Sirokou $kdlu automatiza¢nich metod. Kromé standardnich funkci pfepinace
podporuje také velké mnozstvi dalsich sifovych protokoldi, napi. NetFlow, sFlow, IPFIX,
RSPAN, CLI, LACP, 802.1ag.[35]
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Kromé virtudlni implementace je také mozné Open vSwitch pouZit jako fidici vrstvu
v hardwarovych pfepinacich. Je neustéle aktivné vyvijen a roz§ifovan o podporunovych
technologi, jako je v sou¢asné dobé naptiklad sada programovych knihoven a ovladact
pro rychlé zpracovani paketti nazyvana DPDK. Diky svému vysokému vykonu je velice
¢asto provozovan v produkénich prostfedich pro pfepindni paketi mezi virtudlnimi
stroji.[36][37]

Piiklad

Nasledujici ukazkova sifové topologie se skladéd ze dvou virtuédlnich smérovacti, dvou
virtudlnich pfepinacii a ¢tyfech koncovych stanic pfipojenych v odliSnych podsitich.
Schéma zapojeni zachycuje obrazek ¢. 2.4. Pro béh sméfovace R1 byl zvolen opera¢ni
systém VyOS ve verzi 1.1.7, ktery je postaveny na zdkladé linuxové distribuce Ubuntu
jako otevfeny opera¢ni systém pro virtudlni smérovace. Jeho konfigura¢ni rozhrani se
velmi podob4 rozhrani operaéniho systému Junos pro sifové zatizeni od firmy Juniper.

Je dostupny zdarma ke staZeni na oficidlnich strankéach vyos.io.[38]

Jako operac¢ni systém pro smérovac R2 byl vybrdn opera¢ni systém IOS béZici ve virtudl-
nim smérovaci CSR 1000v. Smérovac 1000v je proprietarni feseni od spole¢nosti Cisco,
komeréné dostupné pouze pod placenou licenci s plnou podporou. Nicméné firma
Cisco poskytuje nékteré starsi verze k dispozici zdarma pro testovani a vyuku. Lze je
po regisraci stdhnout na oficidlnich strankdch cisco.com, kde je také dostupny oficidlni

navod na instalaci.[27]

Na koncovych stanicich neni nutno pouzivat Zddny ndro¢ny a velky operac¢ni systém,
proto byl pro né zvolen nendro¢ny systém CirrOS, jenZ je vyvijen pro tcely testovani.
Jedna se o velmi jednoduchou linuxovou distribuci, kterd se vyznacuje malou velikosti
(cca 12 MB) a rychlym spousténim, protoZe obsahuje jen ty nejzakladnéjsi programy
a sluZby nutné pro otestovani sifové funkcionality.

Instalace

Nasledujici instala¢ni postup predpokladd, Ze je jiz nainstalovany hostitelsky opera¢ni
systém Ubuntu, ktery je jiZ pfipraveny k pouZzivani. Instalace potfebnych soucésti pro
nasledujici pfiklad je velmi jednoducha, staci spustit nasledujici p¥ikaz, ktery nainsta-

luje hypervizor KVM-QEMU a Open vSwitch.
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Obrazek 2.4: Topologie ukdzkové virtualizované sité.

Zdroj: Vlastni

$ sudo apt install gemu-kvm libvirt-bin bridge-utils virt-manager

openvswitch-switch

Pred spusténim virtudlnich stroji koncovych stanic a smérovacti je vhodné si pfedem
pripravit pfepinace, jejich porty a pary virtudlnich ethernetovych portti. Po provedeni
nésledujictho pfikazu se vytvofi prazdny pfepina¢ Open vSwich s ndzvem S1. Ob-

dobnym zptisobem byl vytvofen i pfepina¢ S2.

S sudo ovs-vsctl add-br S1

Takto vytvofeny pfepinac neobsahuje Zddné porty. Zavoldnim p¥ikazu niZe se do prepi-
nace S1 pfida port s ndzvem S1H1. Pokud je v systému nalezeno sifové rozhrani s timto
néazvem, at uz fyzické &i virtudlni, tak zde neni nutno uvédét typ internal, rozhrani
se pouze pfifadi uvedenému pfepinaci jako standardni typ. Open vSwitch standardné
oc¢ekavd, Ze do né&j budou ptifazovéna jiz existujici rozhrani, specifikovanim typu inter-
nal se vytvoii virtualni rozhrani svdzané s timto pfepinacem, které je pfijeho odstranéni

odstranéno také. Timto zptisobem byla vytvofena i zbyvajici rozhrani.

$ sudo ovs-vsctl add-port S1 S1H1 —-- set Interface S1HI1

type=internal

Nyni jsou pfipraveny v8echny porty pfepinaci pro koncova zafizeni a smérovace, zbyva
tedy vytvorit par virtudlnich ethernetovych linek, ktery bude propojovat smérovace.
Tento par se chova jako fyzicky sifovy kabel propojujici dvé zafizeni. Vytvotena roz-

hrani dostanou ndzvy R1R2 a R2R1. Jeho vytvofeni se provede nasledujicim pfikazem.
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$ ip link add dev RIR2 type veth peer name R2RI1

Poslednim krokem instalace virtudlniho prostfedi je spusténi virtudlnich strojti. To 1ze
provést pfikazy uvedenymi niZe. V ném jsou specifikovdny hardwarové poZzadavky
stroje. Parametr '—import” udava, Ze pevny disk virtualniho stroje je jiz vytvofeny a na-
instalovany v souboru pfedaném jako cesta do parametru '—disk” a neni nutné ho vytvaret
a instalovat opera¢ni systém. Parametr '—network’ specifikuje virtudlni sifovou kartu,
ktera je zde zapojena do odpovidajictho rozhrani pfepinace nebo virtudlniho portu.

Virtualni koncové stanice 1ze vytvotit pomoci tohoto piikazu.

$ sudo virt-install \
——name H1_Cirros \
——ram 1024 \
—--disk path=./cirros-3.5.1-Hl.gcow2 \
——import \
——vcpus 1 \
—-os-type Linux \
——os—-variant generic \
——network bridge=S1H1 \
——graphics vnc, port=5999 \

——console pty, target_type=serial

Vytvofeni smérovace se lisi pfedevsim v pouZiti dvou sifovych rozhrani. U smérovace
Cisco 1000v je dtilezité mu prifadit alespori 4 GB operaéni paméti, kvtili jejimu nedo-

statku se opera¢ni systém IOS nedokaZe spustit.

$ sudo virt—-install \
——-name R2-CSR1000v \
——ram 4096 \
——disk
path=./csrl1000v-universalk9.03.15.00.5.155-2.S-std-R2.gcow2 \
——import \
——vcpus 2 \
—-—-os-type generic \

—-—-os-variant generic \
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——network bridge=S1R1 \
—--network bridge=R1R2 \
—-—graphics vnc, port=5999 \

—-—console pty, target_type=serial \

Po spusténi vSech instanci virtudlnich strojii je infrastruktura tohoto prosttedi pfipravena.
Pro tplnou funkénost je tfeba nakonfigurovat viechny koncové stanice a sifové prvky.
Koncovym stanicim staéi nastavit adresu IP a u smérovacii je nutné kromeé konfigurace
adres IP nastavit také smérovani. V tomto pf¥ikladu byl pro smérovani vyuZit protokol
OSPF. Kompletni konfigurace vSech koncovych zafizeni a smérovact jsou z diavodu
jejich obsdhlosti obsazeny v pfilohdch A a B.

Nyni ptikaz pro vypis v8ech virtudlnich strojti, jehoZ vystup znazornuje nasledujict

ukdzka, kterd fikd, Ze vSechny definované virtualni stroje jsou béZici. Nyni je tedy mozné

zacit testovat konektivitu a provadét konfiguraci.

S virsh list —--all

Id Name State

= H1l Cirros running
= H2 Cirros running
= H3_Cirros running
- H4_Cirros running
= R1_VyOS running
= R2_CSR1000v running

Z nésledujiciho vystupu pfikazu ping, spusténého na stanici H1, ktery testuje konekti-
vitu mezi ni a sanici H3, je patrné, Ze komunikace funguje bez problémi, tim padem je

funkéni i smérovani. VSechny vystupy pifikazu ping jsou obsaZeny v pfilohach C - F.

$ ping 192.168.2.5

PING 192.168.2.5 (192.168.2.5): 56 data bytes

64 bytes from 192.168.2.5: seg=0 ttl=62 time=2.056 ms
64 bytes from 192.168.2.5: seg=1 ttl=62 time=2.888 ms
64 bytes from 192.168.2.5: seqg=2 ttl=62 time=2.684 ms

64 bytes from 192.168.2.5: seg=3 ttl=62 time=3.246 ms
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Shrnuti

Tento pfistup vytvéareni virtudlni sifové infrastruktury ma vyhodu tplné kontroly nad
vSemi jejimi komponentami a velké volnosti p¥i vybéru pouZitych technologii. Naptiklad
je mozno kombinovat virtudlni stroje s kontejnery, vyuzivat rtizné technologie virtudlnich
prepinact ¢i datovych linek, nebo Ize tuto virtudlni infrastrukturu spojit s fyzickymi

komponenty.

Nicméné pro rozsahlé sitové infrastruktury, které se velice &asto vyskytuji v produkénich
prostiedich, jiz takovéto feSeni nepfindsi mnoho vyhod oproti fyzickym zafizenim.
Velky pocet virtudlnich prvka a linek je ndro¢ny na spravu, déle na detekci a opravu
pfipadnych chyb. P¥i nutnosti pouziti vétstho mnozstvi sluzeb kromeé pfepindni a smé-
rovani paketd, napfiklad p¥ipojovéni rtiznych typti externich uloZist, pokro&ilého fil-
trovani paketti nebo dynamického rozdélovani zatéze, je zapotiebi pouZit velké mnozstvi
rtiznych technologii, jejichz spréva je nejednotnd, pficemz kazdou z nich je tfeba znat

velice podrobné.

Tohoto pfistupu se da vyuzit napiiklad p¥i vyuce nebo vyvoji a testovdni novych tech-
nologif a postupti. Velké cloudové virtualiza¢ni platformy, jako je napiiklad Openstack
nebo OpenShift, jsou ve skute¢nosti souhrnem nékolika mensich technologii pro spe-

cifické tcely pod jednotnou spravou a dohledem.

2.3 Juniper Junosphere

Junosphere Cloud je komer¢ni néstroj poskytovany spole¢nosti Juniper. Jednd se o sluzbu,
kterd umoziiuje sifovym architekttim a expertiim vytvaret stabilni virtudlni sifova pro-

stfedi hostovand na serverech Juniperu.[39]

2.3.1 Piredstaveni sluZeb

Uzivatelé si tedy pronajimaji prostiedi pro provoz virtudlnich sitovych zafizeni jako
sluzbu. Nemusi tedy vlastnit Zddnou fyzickou infrastrukturu ani specidlni software,
k prosttedije mozny pfistup pomoci webové aplikace, nebo aplika¢nitho programového

rozhrani.[39]

JelikoZ se jedna o proprietarni feeni spole¢nosti Juniper, veskeré virtualni sifové prvky

jsou zaloZené na opera¢nim systému Junos od této firmy. Velkou vyhodou je ovSem
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pfesnd simulace témé¥ vech fyzickych sifovych zatfizeni od Juniperu, a to véetné vypo-
cetniho vykonu a propustnosti. Tuto funkcionalitu zajistuje specidlni hypervizor, ktery

je také proprietdrné vyvinuty firmou Juniper specialné pro Junosphere.[39]
2.3.2 Uzivatelské rozhrani

UZzivatelské rozhrani je velmi propracované a nabizi Sirokou skalu moZnosti, které 1ze
pti vyvoji, testovani & $koleni vyuZzit. Kromé moznosti grafického ndvrhu celkové sitové
topologie nabizi také plny pfistup ke viem rozhranim vsech sifovych prvki, at uz gra-

fickym, textovym ¢&i aplikaénim.[39]

Navic Ize poskytnout pfistup k virtudlni siti nap¥iklad z externi podnikové sité ¢i do-
konce vefejné. UmoZiluje spravu uZivatelti a opravnéni, to 1ze vyuZit napiiklad pti
podnikovych 8kolenich. Déle 1ze nastavit pfistupové doby pro jednotlivé uZivatele ¢i
naplanovat ¢asovy plan provozu jednotlivych zatizeni.[39] Ukdzka grafického rozhrani

je na obrazku ¢. 2.5
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Obrazek 2.5: Grafické rozhrani Juniper Junosphere.

Zdroj: Junosphere Cloud Datasheet [39]
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2.3.3 Nadstandardni sluzby

Junosphere nabizi také moZnost pfipojeni virtualni sité k fyzické podnikové siti pomoci
technologie nazyvané Junosphere Connector. Ta umoZiiuje napojeni k fyzické siti, kde
nejsou sifové prvky od Juniperu, tim 1ze otestovat kompatibilitu sité s prvky od jinych

vyrobcti ¢i dokonce s otevienymi technologiemi.[39]

Juniper nabizi dva typy financovéni. Jedna se bud o tzv. pay-as-you-go, ¢ili placeni
pouze za vyuzity vykon, nebo o ro¢ni predplatné s nékolika trovnémi omezeni pro-
sttedkti. Prvni moZnost se vyplati pfedevsim zdkazniktim, ktefi vyuZiji sluzbu pouze
kratkodobé s nizkymi ndroky na vykon a kapacitu. Pfedplatné je zase atraktivni pro ty,
ktefi vyuziji sluzby dlouhodobéji, zavisi potom jen na intenzité vyuzivani, podle toho

1ze zvolit néktery z p¥ipravenych plant.[39]

2.3.4 Shrnuti

Jak jiz bylo zminéno, Junosphere cili pfedevsim na velké podniky zabyvajici se archi-
tekturou pocitacovych siti. VyuZziji ho pfedevsim zkuseni profesionalové v oboru, nebo
spole¢nosti, které si chtéji pfedem nezdavisle vyzkouset mozné budouci feSeni fyzické

topologie pocitacové sité.

Velkou vyhodou je zarucend stabilita, vysoka dostupnost a schopnost poskytnout ne-
kompromisni vykon srovnatelny s fyzickym feSenim. Dal$im pfinosem jsou také po-
krotilé moznosti integrace do soutasné sifové topologie. I pfes to, Ze se jednd o place-
nou sluzbu, 1ze diky ni uSetfit nemalé naklady, které by bylo nutné vynaloZit na ndkup
velice drahych sifovych zatizeni od firmy Juniper. Nevyhodou je pfedevsim zévislost

na technologiich spole¢nosti Juniper.
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3 FRAMEWORK NFV

Tato kapitola je vénovand virtualiza¢nim technologiim vyuzivanym v cloudovych da-
tovych centrech pro produkéni tcely. Primédrné je zaméfend na technologie pouzivané
ve virtudlni sifové infrastruktufte téchto prostfedi, na jeji vytvafeni, spravu a dohled.
Je zde predstaven framework Network Fuctions Virtualization (NFV), ktery sjednocuje

jednotlivé ¢asti cloudové infrastruktury.

3.1 Architektura NFV

NFV je koncept architektury pocitatovych siti, kde jsou tradi¢ni fyzické sifové prvky
nahrazovany virtudlnimi stroji vykonavajicimi stejnou funkcionalitu, které bézi na stan-

dardnich, vysoce vykonnych primyslovych serverech.[40] [41]

Soucasné pocitacové sité v podnicich a u telekomunikacnich poskytovatelt se nejc¢astéji
skladaji z fyzickych proprietarnich zatizeni. Proprietdrnimi zafizenimi se rozumi, Ze je-
jich vyrobce vlastni softwarovou technologii, kterd je dtileZitéd pro jejich provoz a spravu.

[40] [42]

Tento fakt vede k problémtim s kompatibilitou p¥i pouZiti zafizeni od rtiznych vyrobct,
déle k nutnosti pouzivat rtizné administra¢ni néstroje pro rtizna sifova zatizeni a ¢asto
také k tzv. vendor lock-in. Stav vendor lock-in znamen4, Ze v pfipadé nutnosti rozsifeni
sifové infrastruktury je nutné z ddvodu kompatibility pofidit znovu feseni od vyrobce,
od kterého pochazi sifové prvky soucasné infrastruktury, i pfesto, Ze by ndklady na

vl

podobné feseni od konkurenéniho vyrobce mohly byt nizsi.[40] [42]

Pouzitim virtualizovanych sifovych zafizeni se lze podobnym problémtm vyhnout,
protoZe softwarova feseni 1ze jednoduse vyvijet jako oteviena neboli open-source. Tato
oteviend feSeni v oblasti virtualizace sifovych zatizeni velmi ¢asto vznikaji praveé kvali
vyhnuti se problémtim s vendor lock-in. Virtualizovana feSeni jsou také uz z podstaty
virtualizace nezdvisld na pouZitém hardwaru, coZ s sebou pfindsinezdvislost na vyrobci

tyzickych zatizeni.[40] [41]

37



The European Telecommunications Standards Institute (ETSI) je mezindrodni spole¢enstvi
poskytovatelt sitovych sluzeb, ktefi spolupracuji na vytvateni novych standardi a feseni
v oblasti pocitacovych siti. Tato organizace v roce 2013 pfedstavila framework NFV,
ktery standardizuje pouZivani konceptu NFV. Schéma tohoto frameworku je ilustrovano

na obrdzku ¢. 3.1, sklad4 se ze tif hlavnich komponent.[43]

e Virtual Network Functions (VNF):
VNFje softwarova implementace urcité funkce sifového zafizeni, kterd je spusténa
v jednom nebo vice virtudlnich strojich nebo kontejnerech. V celé infrastruktute

NFV se jich typicky vyskytuje nékolik.[41]

e Network Functions Virtualization Infrastructure (NFVI):
Jedna se o subsystém, ktery se skldda z veSkerych pouZitych fyzickych zafizeni,
jako jsou napiiklad servery, standardni pfepinace nebo velkokapacitni uloziste,

a softwarovych technologii, které umoziuji virtualizaci, typicky hypervizort.[41]

e Management and Orchestration (MANO):
MANO je subsystém, ktery poskytuje administraci celého frameworku. O spravu
VNF se stard Virtual Networks Functions Manager (VNFM), virtualiza¢ni infrastruk-
turu zajistuje Virtualized Infrastructure Manager (VIM) a o orchestraci a auto-

matizaci celé infrastruktury NFV se stard Network Functions Virtualization Or-

chestrator (NFVO).[41]

. MANO
Systémy podpory provozu a obchodu (OSS/BSS)
NFVO
VNF
EMS1 EMS2
VNF1 VNF2 VNF3
NEVI VNFM
Virtua?&;’g}g"éet”‘ Virtualni uloziste Virtualni sit
Virtualizacni vrstva
VIM
HW servery HW ulozisté HW sitové prvky

Obrazek 3.1: Architektura frameworku NFV.
Zdroj: Vlastni (Zpracovano dle: NFV For Dummies [41])
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Na obrazku 3.1 je také zobrazena ¢ast s ndzvem OSS/BSS, jednd se o systémy pod-
pory provozu neboli Operations Support Systtems a systémy podpory obchodu Busi-
ness Support Systems. Jednd se o informac¢ni systémy podniku ¢i jiné instituce, kde
je virtudlni sifové infrastruktura provozovana. Napojeni téchto systémii na systémy
v komponenté MANO zajisti integraci do aktualntho provozniho informaé¢niho prostiedi.

[44]

Spolecenstvi poskytovateltt ETSI spolu s vyddnim frameworku NFV také stanovilo nékteré

cile, které by mél dosahnout.

e Rychly rozvoj sifovych a end-to-end sluZeb za pomoci softwarovych néstroji pro

jejich nasazeni a spravu,

zefektivnéni provozu diky automatizaci a standardnim provoznim postuptim,

e sniZeni spotieby energie diky rovhomérnému rozdélovani zatéZe a automatickému

vypinani pravé nepouzivanych fyzickych zafizeni,

zvyseni flexibility diky pfifazovani VNF konkrétnimu hardwaru,

e sniZeni pofizovacich a provoznich ndkladi.[43]

3.2 VNF

V tradi¢nich potitatovych sitich jsou sifové funkce implementovany v ramci kazdého
fyzického zatizeni jako proprietarni software. NFV tento ptistup méni, zde jsou sifova
zaFizeni implementovéna jako virtudlni stroje nebo kontejnery a sitové funkce jako soft-
ware nezavisly na pouzitém hardwaru. Sifovou funkei se rozumi naptiklad smérovéni,

tirewall, rozdélovani zatéZe paketti (tzv. load-balancing) atd.[41]

Implementace virtudlnich sifovych funkci s sebou kromeé nezavislosti na hardwarové
platformé a vyrobci také pFinasi moznost rozdeélit urcitou sifovou funkci, z nichz kazda
miiZe byt provozovédna jako samostatné VNF. Napfiklad rtizné funkce smérovace mo-

hou byt rozdéleny do vice VNF a spole¢né pak tvorit jeden smérovac.[45]

ZN 7

Virtualizace sifovych funkci s sebou pfinasi také vyhodu snadné nahraditelnosti ¢i
rozsifitelnosti pfi zachovani stejného hardware. Pokud napfiklad ur¢ity druh VNF ne-
splni o¢ekdvané pozadavky, da se nahradit daleko snadnéji nez fyzicka zafizeni. Rozsife-

ni lze provadét pouhou instalaci novych VNF. Pokud by vykon hardwaru pfestal byt
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dostate¢ny, je moZnost rozsifit také ten a zachovat stejnou virtudlni infrastrukturu.

P4

V piipadé nutnosti vymeény v8ech nebo velké ¢asti hardwaru, na kterém je provozovana

virtualiza¢ni vrstva, kvtili nedostatku vykonu, je mozné bez vétsich obtiZi virtudlni

stroje pfenést na novy hardware a opét celou infrastrukturu zachovat.[40] [42]

Dal$i vyznamnou vyhodou pouziti NFV je lep$i hospodafeni s dostupnymi zdroji. Fy-
zick4 sifovd zafizeni disponuji pouze vlastnimi zdroji, proto je vZdy tfeba je dostatetné
naddimenzovat. Jen zfidka se stava, Ze je celd sif vytiZena na maximum, vétSinou se
v urcité dobé Spickové vytiZeni tyka jen nékterych jejich ¢asti. Z tohoto dtivodu je ¢asto
potfeba mit vykonny hardware v celé siti nebo jeji velké ¢asti, aby tyto vykyvy zvlddala.
To vede vétsinou k malému vytiZeni fyzickych zafizeni, a tedy k plytvani zdroji, které

vétsinu ¢asu nejsou vyuzivané.[40]

JelikoZ VNF mezi sebou sdili hardwarové zdroje, 1ze s nimi hospodatit daleko efek-
tivnéji. Hardware lze nadimenzovat tak, aby zvladl spickové vytizeni pro urcitou cast
sité. Tyto prostfedky poté mohou byt dynamicky pfidélovany a odebirany riiznym VNF
na zdkladé aktudlni potfeby, a ndsledné tak Ize dosdhnout efektivnéjsiho hospodatent
s nimi. O ¢ast téchto tkont se mohou starat tzv. Element Management Systems (EMS).
Jedna se o sluzby podobné VNF, které pomédhaji orchestratoru se spravou VNF. Vztah

EMS a VNF muiZe byt jak jedna k jedné &i jedna k vice.[40] [41]

U VNF je také moznost spravovat jejich Zivotni cyklus. To znamend, Ze kazdé VNF se

miiZe nachazet v néjakém z nasledujicich stavti:

e Pfiprava: V tomto stavu je VNF zadefinované ve virtualiza¢ni platformé, ale jesté
neni spusténo. V praxi to znamenad, Ze je nahrdn obraz disku virtudlniho stroje,

nebo je pripravena Sablona, podle které 1ze VNF nasadit do provozu.[46]

e Nasazeni: Jak jiz samotny ndzev vypovidd, jde o spusténi daného VNF a jeho

tvodni konfiguraci.[46]

e Monitorovéni: V tomto stavu je VNFjiZ nasazeno a vykonava svoji funkci. Priibézné
je sledovén jeho stav, zda se nenaskytly né&jaké potize.[46]

e Skalovani: V rtiznych ¢asech se mtize vytizeni VNF ménit, proto je umoznéno
jeji 8kalovani. Pfi nizkém vytiZeni jsou ji prostfedky ubirany a pfi vysokém zase

pfidavany.[46]
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e Zotaveni: Pii vyskytu potiZije moZnéna VNF aplikovat nékteré predem pfipravené
postupy pro jeho uvedeni do normalniho provozu. Tyto kroky jsou provadény

praveé ve fazi zotaveni.[46]

e Aktualizace: Pfi moZnosti instalace novych aktualizaci pro VNF je moZné je po-
moci tohoto stavu aplikovat, pficemZ neni nutné smazani VNF a jeho opétovné

nasazeni.[46]

e Zastaveni: V pfipadé nutnosti vymény VNF, nebo jeji nadbyte¢nosti ho 1ze po apli-

kaci tohoto stavu ukoncit.[46]

Priprava
Zastaveni Nasazeni
Aktualizace Monitorovani
Zotaveni RozsSireni

Obrazek 3.2: Zivotni cyklus VNF
Zdroj: Vlastni (Zpracovéano dle: Virtual Network Functions Life Cycle Management [46])

3.3 MANO

Rozsahly systém virtudlni sifové infrastruktury a Sirokd skala rtiznorodych aplikaci

a sluZeb, které mohou byt souc¢asti NFV, vyZaduje jejich jednotnou spravu a orchestraci,

o kterou se stard pravé komponenta MANO.[41]

3.3.1 Vrstvy komponenty MANO

Komponentu MANO lze rozdélit na tfi vrstvy, z nichz kazd4 ma na starosti spravu jiné

¢asti frameworku. V konkrétni implementaci v8ak jedna z aplikaci, které reprezentuji

komponentu MANO, mtiZe spravovat i vice vrstev.[41]
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VIM

The Virtualized Infrastructure Manager je vrstva, kterd ma pod sprdvou vypocetni zdroje,
ulozisté a sifové zdroje. V celé infrastruktufe miZe byt implementovano nékolik in-

stanci VIM.[41] VIM plni pfedevs$im tyto dva hlavni tikoly:

e Spréava zdroji:
Ta zahrnuje spravu repozitait softwaru a hypervizorti, dynamickou alokaci vypo-

etnich, pamétovych a sifovych zdroji a Fizeni spotfeby energie.[41]

e Spréva tkont:
Zahrnuje ukony spojené se sbérem dat o chybéch, vykonu a vyuZiti pamétovych
zdroji a jejich ndslednou analyzu, jejiz vysledky jsou vyuZzivané pro optimalizaci
vykonu.[41]
VNFM

Virtual Network Functions Manager je entita spravujici jednotlivé NFV. Pfevazné se
zaméf'uje na zotaveni po poruchéch, spravu konfigurace, ti¢tovani, fizeni vykonu a zajis-
téni bezpec¢nosti. Souhrn téchto odpovédnosti se ¢asto oznacuje zkratkou FCAPS (Fault,
Configuration, Accounting, Performance and Security Management). VNFM je také od-
povédné za vykondvani ¢innosti spojenych se spravou Zivotniho cyklu VNFE.[41]

NFVO

Zatimco VNF Manager se stard o spravu jednotlivych VNE, NFV Orchestrator ma na
starosti spravu sluzeb, které se tykaji vétstho mnozstvi VNF. Pomoci NFVO lze vytvatet

sluzby typu end-to-end, které vyuZzivaji vétstho mnozstvi VNF.[41]

JelikoZ NFVO poskytuje velmi rozsdhlou a ¢asto i iplnou spravu infrastruktury, je nutné,
aby ovladal systémy, které maji pod spravou mensi ¢4sti infrastruktury. Pokud je nap¥i-
klad od orchestratoru pozadovano spusténi velkého mnozZstvi VNF, jsou jim pouze po-
stupné zavolany funkce VIM a VNEM, které vykonaji konkrétni kroky nutné ke spusténi
téchto VNF, a nasledné je spusti.[41]
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NFVO miiZe kromé soulésti tykajicich se virtualni sifové infrastruktury spravovat také
jiné systémy, jako nap¥iklad instance virtudlnich serverti, datova uloZisté nebo zdlohovéani.
Orchestrator také casto poskytuje aplikaéni programové rozhrani, pomoci kterého miize

byt ovlddan ze systémtt OSS a BSS.[41]

3.3.2 Tacker

Tacker je oficidlni projekt cloudové virtualiza¢ni platformy OpenStack, ktery zajistuje
funkce VNFM a NFVO. Je vyvijen jako software s otevienym zdrojovym kédem a je
navrzen predevsim pro Opentack, nicméné miiZe byt pouZit i v jinych podobnych plat-
forméch. Ridi se standardy organizace ETSI pro tvorbu softwaru ptedstavujici kompo-
nentu MANO ve frameworku NFV.[47] Nejlépe 1ze fungovani tackeru pochopit z ndc¢rtu

jeho architektury zobrazené na obrazku ¢. 3.3

NFVO, OSS/BSS

\

Tacker VNF Katalog
GUI CLI
VNF Smeéerovac
Aplikacni programové rozhrani (API) VNF Firewall
OpenStack
API VNF
<= Ovladac Ridici Dohledovy Load-Balancer
Sprava infrastruktury Ovladac Ovlada¢
Virtualnich
stroju . / ‘ \
Cloudova
infrastruktura VNF1 VNF2 VNF3

Obrazek 3.3: Architektura programu Tacker.
Zdroj: Vlastni (Zpracovano dle:Tacker Wiki [47])

2N 2

Jednotlivé VNF vytvari Tacker na zdkladé jejich pfedpisti, definovanych podle stan-
dardu TOSCA (Topology and Orchestration Specification for Cloud Applications) od
spole¢nosti Oasis. TOSCA je otevieny jazyk popisujici cloudové sluzby pomoci sablon
a planti. Sablona popisuje strukturu dané sluzby, zatimco plan definuje procesy vy-
kondvané vjednotlivych fazich jejiho Zivotniho cyklu. TOSCA je velice snadno rozsititelny

jazyk. ktery vyvojafim umoZniuje implementaci mechanismt specifickych pro dany

43



piipad uziti. Pro zapis je pouzivan format YAML, ktery je velmi dobfe &itelny jak pro-

gramové, tak i pro ¢lovéka.[48]

Predpisy projednotlivé typy VNFjsou uloZeny v tzv. katalogu Virtual Network Function
Definitions (VNFD), kam se dostanou po provedeni prvni faze jejich Zivotniho cyklu,

tedy pfipravy.[49]

Tacker obsahuje tfi zdkladni ovladace (drivers), které vykonavaji konkrétni funkce sou-

visejici se spravou VNF. Patfi mezi né:

e Ridici ovlada¢ (Management Driver) vykonavé akce pro spravu jednotlivych in-
stanci VNF bud napfimo, nebo astéji pomoci volani programovych rozhrani ¥idi-

cich modult konkrétnich typt VNF.[49]

e Ovlada¢ infrastruktury (Infra Driver) komunikuje pfes programové rozhrani se
systémy, které umoZziiuji vytvarenia spravu celych virtudlnich infrastruktur, v sou-

¢asnosti se sem fadi pouze modul Heat cloudové platformy OpenStack.[49]

e Dohledovy ovlada¢ (Monitoring Driver) prtibéZzné sleduje stav jednotlivych spus-
ténych VNF a v pfipade potiZi na né upozorni a informace o nich ulozi do da-

tabaze. Navic také mtiZze provést pokus o zotaveni chybného VNF.[49]

Tacker je mozné ovlddat naptiklad pomoci aplika¢niho programového rozhrani (API),
nebo ptikazového fadku. Téchto dvou mozZnosti vyuZzivaji pfedevsim aplikace jinych
orchestratort ¢i aplikace OSS a BSS. Kromé nich Tacker také nabizi integraci do gra-

tického rozhrani OpenStacku.[49]

Shrnuti

Vyhodou Tackeru pro uZivatele OpenStacku je to, Ze je vyvijen spolecné s nim, tudiz je
s nim plné kompatibilni a snadno se do néj integruje. Nevyhodou mtiZe byt jeho orien-

tace pfedev$im na sprdvu VNEF, pro orchestraci ostatnich aplikaci je tfeba provozovat

jesté dalsi systémy. V pfipadé pouZiti jiné platformy nez OpenStack mtiZe byt jeho in-

vvvvvv

3.3.3 Cloudify

Cloudify je otevienym ndstrojem vyvijenym spole¢nosti Gigaspaces, ktery muiZe slouZit

jako NFVO a VNFM, kromé toho poskytuje také moZznost orchestrace celého cloudového
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prostiedi. Stejné jako Tacker, nabizi monitorovani prostfedi a moZnost automatické
napravy nékterych chyb.[50]

Sablony VNF se zde nazyvaji blueprints, jejich format stejné jako u Tackeru spliiuje
specifikace TOSCA YAML. Oproti Tackeru jsou ale rozsahlejsi a nedéli se na dvé ¢asti.
V jednom souboru blueprintu mohou byt specifikovany vSechny ¢asti aplikace, jako
napiiklad jeji struktura, napojeni na middleware, zdrojové koédy a skripty, konfigu-
race, logy a metriky. Blueprint mtiZe také obsahovat definice jednotlivych fazi zivotniho

cyklu aplikace, kde pro kaZzdou z nich 1ze definovat konkrétni tkony vcetné aplikaci,

které je budou vykondvat.[50]

Veskeré tkony tykajici se spravy Zivotniho cyklu pro VNF jsou provddény pomoci
modulti psanych v programovacim jazyce Python. Bez téchto modulé nemitize Clou-
dify vykondvat zddné operace nad prostfedim, proto jsou nékteré moduly pro nej-
rozsitenéjsi sluzby, jako je naptiklad OpenStack, AWS, Azure nebo Docker, nabizené
spole¢né s nim.[50]

Z 4

Pro specifické tcely je moZné tyto zdkladni moduly libovolné upravit, nebo je nahra-
dit vlastnimi. Samozfejmosti je moZnost jednoduse pfidat libovolné mnozstvi dalSich

vlastnich moduld, které budou rozsifovat kompatibilitu s dalsimi systémy.

Architektura

Obrézek ¢. 3.4 znazorfiuje high-level architekturu Cloudify Manageru. Externi aplikace
a systémy OSS a BSS k nému mohou pfistupovat pomoci aplika¢ntho rozhrani REST
nebo ptikazového fadku. Cloudify také poskytuje vlastni grafické webové rozhrani.

Vykonévéni uloh zajistuje soucast Workflow Engine.[50]

Databaze se stard o uchovavani internich dat, blueprinti a metrik z dohledového systému.
Pro kazdy plugin je vytvofen tzv. agent, ktery se stara o konfiguraci spravovanych apli-
kaci a sluZeb. V ramci spravovaného systému mohou také béZet agenti, pfi¢emz béZzny
agent mliZze sim vykondvat nékteré tikony definované blueprintem pf¥imo na spravo-
vaném systému. Monitoring Agent informuje Cloudify o svém stavu, posild metriky

a hlasi pripadné chyby.[50]
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Veskerou komunikaci mezi internimi komponentami Cloudify Manageru zajistuje fronta
sprav RabbitMQ, jejimZ prostfednictvim jsou také posilany metriky a zpravy tykajici se

dohledu z Monitoring Agentti.[50]

ClOUdIfy GU| AP

Manager / l / l

Task | Workflow

: Databaze
Broker Engine
T N2 1
Agent 1 Agent 2 Agent n Monitoring
Spustil |7 T
Virtualni . Moni’Eoring
stroj Aplikace #—— Agent — Agent

Obrazek 3.4: Architektura orchestratoru Cloudify.

Zdroj: Vlastni (Zpracovéano dle: Cloudify Documentation [50])
Shrnuti

Cloudity je silnym ndstrojem pro sprdvu nejen architektury NFV, ale i celého clou-
dového prosttedi. Je velmi flexibilni diky snadno pfizptisobitelnym modultim a stan-
dardizovanym blueprinttim. Nevyhodou pro snadnost nasazent je fakt, Ze zakladni mo-
duly nejsou pfili§ rozsahlé a velmi Casto je téeba je rozsitit. Jejich pocet také neni velky,
a proto je také téméf vzdy nutné pridat vlastni moduly, aby bylo moZzné pokryt vSechny

soucdsti prostfedi.

3.3.4 SaltStack

SaltStack, ¢asto nazyvany pouze Salt, je otevieny ndstroj pro spravu konfiguraci a vzda-
leného vykonavani akci. Salt nebyl primarné navrzen jako orchestrator infrastruktury
NFV, jakoje tomu u Tackeru a Cloudify, ale daleko obecnéji pro spravu témét jakéhokoliv
systému s moZnosti velmi velké Skdlovatelnosti.[51] Diky tomu se jeho architektura

vyrazné lisi, jak 1ze vidét na obrazku ¢. 3.5.
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elivlasizr Externi aplikace, 0SS/BSS

Wheel :
Nastaveni Pillar l l

Mine Sdilené
Runner Engine Soubory API Reactor
| | | | |
v v v v v
Event Bus
Zero MQ, SSH
Minion 1 Minion 2 Minion 3
Pillar Pillar Pillar

Obréazek 3.5: Architektura orchestriatoru SaltStack.

Zdroj: Vlastni (Zpracovéano dle: yet.org [52])

Salt vyuziva komunika¢ni model typu server-agent, v némz komunikace probiha tak,
Ze server vySle poZadavek na vykondni akce jednomu ¢i vice agenttim, ktefi tyto akce
vykonaji a poté serveru vrati jejich vysledky. Server je v tomto p¥ipadé stanice, na niz

béZi sluzba s ndzvem Salt-Master, ktera ¥idi veskeré vykondvani a konfiguraci. Agenti

bézici v rdmci spravovanych stanic se nazyvaji Salt-Minion.[51] [52]

Dalsi sou&ésti Saltu jsou tzv. Runners, které zajistuji vykonavani akci na salt-masterovi.
Dale je zde Reactor, coZ je soucast, ktera sleduje, zda nenastaly urc¢ené typy udalosti,
na které miZze reagovat napfiklad vykonanim ur¢itych akci, spusténim stavti ¢i jinym
specifickym chovanim. Salt také mtiZe poskytovat aplika¢ni rozhrani, pomoci kterého

lze ovladat salt-mastera z externich systémi.[51] [52]

Pro komunikaci mezi vSemi sou¢dstmi Saltu se vyuZiva sdilend sbérnice udélosti nazy-
vand Event Bus. Tyto udalosti mohou byt voldni akci Runneru, voldni aplikaéniho roz-
hrani ¢i udalosti ur¢ené pro Reactor. Salt pfi komunikaci mezi masterem a miniony
klade diiraz na rychlost a bezpeénost, komunikace probiha pfes vysoce vykonnou frontu
zprav ZeroMQ, Sifrovani probihd pomoci protokolu AES a autentizace je zajiSténa vetej-

nymi kli¢i.[51] [52]
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Pro vzdélené vykondvani akci, jako je napfiklad instalace softwarovych bali¢kt nebo
spousténi sluzeb, Salt nepotiebuje Zddné soubory s pfedpisy. Tyto soubory jsou vyzado-
vany v pfipadé spravy konfigurace pii volani tzv. stavti. Stav je v pfipadé Saltu po-
sloupnost vykonani urcitych akei a vynuceni pozadované konfigurace. Je popsan tzv.
formuli, jeZ je pfedpisem téchto akci a nutné konfigurace, pfi¢emz md syntaxi jazyka

YAML.[51] [52]

Tyto formule mohou byt na rozdil od $ablon Tackeru a blueprintti Cloudify velmi obecné,
a tedy pouZitelné pro rtizné typy konfigurace. Naptiklad pro vytvofeni virtudlniho
smérovace pomoci Tackeru je tfeba mit nékolik Sablon pro rtizné typy jeho opera¢niho
systému. V piipadé pouZiti Saltu staéi pouze jedna formule, kterd ma typ opera¢niho

systému a pfipadné dalsi atributy parametrizované.[51] [52]

Tato parametrizace se provadi pomoci Sablonového jazyka Jinja. Hodnoty zvolenych
parametri se nahradi proménnymi, jejichZ hodnoty budou nastaveny z tzv. Pillaru,
pfedaného do stavu pfi jeho zavolédni. Pillar je struktura metadat ve formatu YAML,
kterd slouZi pro specifikaci parametrtt dosazovanych do formuli. To znamen4, Ze pfi
pouZiti riznych pillari na totoZnou formuli budou stavem vykondny jiné akce a konfi-

gurace.[51] [52]

Jazyk Jinja ma také velkou vyhodu, Ze i pfes to, Ze se nejednd o programovaci jazyk, 1ze
pomoci néj vytvaret jednoducha rozhodovéni nebo cykly. To p¥indsi velkou flexibilitu
formuli, 1ze je tak vytvaret daleko univerzalngjsi a kratsi. Napiiklad diky cykltm lze
efektivné spravovat opakujici se ¢asti konfiguraci, ve formuli je uvnitf néj definovan
pouze parametrizovany blok konfigurace a v pillaru lze poté definovat libovolny pocet

jejich prvki.[51] [52] P¥iklady 3.6 a 3.7 poskytnou lepsi ptehled o této problematice.

Na prvni pohled by se mohlo zdét, Ze nasazeni Saltu je komplikované a vyZaduje vy-
tvofeni vSech moduld, stavii, formuli a pillart. Opak je ale pravdou, komunita vyvijejici
Salt se intenzivné snaZzi o to, aby vSechny potiebné soucasti potiebné pro provoz clou-
dové infrastruktury byly implementované jiz v zdkladu. VétSina funkci, napfiklad pro
vytvéreni virtudlnich stroju & sifovych zatizeni, spravu aplikaci, jako jsou webové &i
souborové servery nebo databéze, je jiz pfipravena pro okamzité pouZziti. Ve vétsiné
piipadti staci pouze definovat pillary s poZadovanymi hodnotami a zavolat pfislusné

moduly ¢&i stavy.[51] [52]
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identity: {%-— 1f identity.router is defined %}

router: {%— for router in identity.router.iteritems() %}
inetl-router: neutron_openstack_router_{{ router }}:
tenant: demo neutronng.router_present:
admin_state_up: True - name: {{ router_name }}
gateway_network: inet — interfaces: {{ router.interfaces }}
interfaces: - gateway_network: {{ router.gateway_network }}
— inetl-subnetl - profile: {{ identity_name }}
— inetl-subnet2 - tenant: {{ router.tenant }}
router: - admin_state_up: {{ router.admin_state_up }}
inet2-router: {%-— 1if identity.endpoint_type is defined %}
tenant: demo — endpoint_type: {{ identity.endpoint_type }}
admin_state_up: True {%— endif %}
gateway_network: inet?2 {%$—- endfor %}

{%— endif %}
Piiklad 3.6: Pillar P¥iklad 3.7: Formula

Moduly a stavy je moZzné snadno rozsifit, nebo naprogramovat vlastni. Vsechny jsou
velmi pfehledné napsany v jazyce Python. Nové moduly Ize ihned po vytvoreni zacit

pouzivat, v piipadé novych stavil je tfeba k nim vytvofit také formule.[51] [52]

KaZdy minion o sobé uchovéva statické informace nazyvané Grains, ty obsahuji napfi-
klad informace o hardwaru, opera¢nim systému, siti atd. Tyto informace je moZné z mi-
niont ziskat a pomoci nich urcit, na kterych z nich budou vykonény akce nebo apli-
kovany stavy. Takto 1ze zavolat moduly ¢i stavy napfiklad pouze na minionech s operac-
nim systémem Linux v Distribuci Ubuntu. Do grains 1ze také uloZit role miniona, podle
kterych se ¢asto pfi volant filtruje. P¥iklady roli mohou byt: webserver, fileserver, data-

base atd.[51] [52]

Dalsi informace o minionech jsou uloZeny také na salt-masterovi v tzv. Salt Mine. Ten
obsahuje informace nestatického charakteru, jako je napfiklad aktualni nastaveni sluzeb.

Tytojsou obnovovany v pravidelnych intervalech, aby byly udrzovany aktudlni.[51] [52]
Salt a NFV

I ptes to, Ze Salt nebyl ptivodné navrZzen pro NFV, Ize ho snadno vyuZit jako systém
VNFM a NFVO. Jendotlivé faze Zivotnich cyklt VNF Ize navrhnout jako stavy. Oproti
Tackeru a Cloudify bohuZzel nativné neposkytuje automatickou ndpravu chyb. Této

funkcionality se ovSem dd dosahnout vyuZitim Reactoru a vlastnich modult a stavii.
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Programové rozhrani mastera poskytuje také moZnost ho ovladat systémy OSS a BSS,

¢imz 1ze zajistit plnou integraci do frameworku NFV.[51] [52]

Shrnuti

Salt je velmi silnym orchestra¢nim ndastrojem nejen pro NFV, ale pro celé prostfedi
datacentra. Lze pomoci néj nainstalovat a nakonfigurovat témeé¥ veskery software pro
provoz cloudu. Velkou vyhodou je jeho velka skdlovatelnost, v nékterych produkénich
prostfedich spravuje desitky tisic miniont najednou. Toho dosdhne pomoci tzv. Multi-
Master provozu, kde se o miniony stard najednou vice masterti. Kromeé serverti zvladne

také spravovat néktera fyzickd sitové zatizeni, &imz tato vlastnost pfinasi velkou vyhodu.

Nevyhodou oteviené verze Saltu mtZe byt v nékterych pfipadech absence nativniho
grafického rozhrani, které ovSem v masivnim nasazeni, pro které je Salt ur¢en, nedava

moc smysl. Tuto funkci nabizi pouze jeho placena verze s ndzvem SaltStack Enterprise.

3.4 Infrastruktura a virtualizace

Komponenta infrastruktury a virtualizace neboli Network Functions Virtualization In-
frastructure (NFVI) se sklad4 z fyzickych zafizeni, jako jsou servery, ulozisté a sifové
prvky, a z virtualizaéni vrstvy neboli hypervizoru, ktery je vétSinou soucdsti néjaké

cloudové platformy.[41]

Skupina v8ech fyzickych zatizeni nachazejicich se ve stejné lokaci, na kterych mtize byt
NFV provozované, tvoii tzv. NFVI point-of-presence (NFVI PoP). V ptipadé provozu
jednoho NFV frameworku na vice geograficky rozdilnych mistech mtiZe existovat vice

NFVI PoP, kazdé v jedné lokaci.[41]

3.4.1 Podptirné technologie pro NFV

Z davodu emulace fyzickych sifovych porta vyrazné klesa vykon zpracovani sifovych
paketti, a tudiZ i sifovéa propustnost sifovych karet virtualnich stroji. Spolu s virtuali-
zaci sifovych funkci se rozvinuly i technologie, které zefektivituji zpracovani paketd,
a snizuji tak propad vykonu sifové karty mezi fyzickym a virtudlnim za¥izenim. Tyto

technologie Ize pfirovnat k principu hardwarové asistované softwarové virtualizace.
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DPDK

Data Plane Development Kit (DPDK) je soubor zdrojovych kéda knihoven, uréenych
pro rychlejsi zpracovani paketti na procesorech Intel fady Xeon. Spole¢nost Intel vydala
tyto knihovny jako open-source pod licenci BSD, jsou tedy volné dostupné vyvojartim

softwaru.[53]

Tyto knihovny si velmi rychle nasly cestu do nejrozsifengjsich virtudlnich sitovych kom-
ponent, jako je naptiklad Open vSwitch, Contrail vRouter nebo Brocade vRouter.[35]
[54] [55] Intel udav4, Ze zvyseni vykonu zpracovani pakett pfi pouziti DPDK je az de-
setindsobné vy$si neZ bez né¢j. [56]

SR-IOV

Single-Root Input/Output Virualization (SR-IOV) je technologie od spolecnosti Intel,
ktera umozniuje vytvateni virtudlnich sifovych karet v ramci jedné fyzické na tdrovni
jejtho hardwaru. Pro pouZiti této funkcionality je nutné, aby ji podporoval jak hypervi-

zor, tak sifova karta.[57]

Sitova funkce v SR-IOV je oddélend sada prostfedkii rozhrani PCle, pfedeviim adresni
prostor a bazové registry, ktera se pro okoli tvafi jako samostatna fyzicka sifova karta.

Rozlisovany jsou zde dva typy sifovych funkei:

e Virtudlni funkce neboli Virtual Function (VF) obsahuje pouze minimum prosttedki

rozhrani PCle ditilezitych pro pfenaseni dat.[57]

e Fyzyckd funkce neboli Physical Function (PF) obsahuje kompletni prostfedky roz-
hrani PCle, disponuje také moznosti ovladat vesSkerou funkcionalitu SR-IOV. Plni

roli fyzické sifové karty.[57]

VF mohou byt vytvafeny automaticky a jejich pocet se mtiZe dynamicky meénit. Kazda
z nich mtiZe byt pfifazena samostatnému fyzickému stroji. PF se vyskytuje v rdmci
jedné sifové karty pouze jednou a je pfifazena pouze hostujicimu operaénimu systému.

[57]

SR-IOV znac¢né sniZuje rezii pfi rozdélovani paketti mezi virtudlni stroje. Odpadé zde
nutnost, aby hypervizor zpracovaval vSsechny pakety, které by nasledné rozdéloval mezi

piisludné virtualni stroje.
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Sifové karta maze pomoci VF komunikovat s virtudlnimi stroji na pfimo, a tim dosahnout
sniZeni reZie a samoziejmé zvyseni propustnosti a poétu zpracovanych paketti.[57]

Princip fungovani SR-IOV detailnéji popisuje obrazek ¢. 3.8

Bez vyuziti SR-IOV S vyuzitim SR-10V
VM VM VM VM VM VM
T T A I N IR S8

Virtualni
Virtualni prepinac prepinac
l T v v
Hypervizor l T Fyzicka  Virtualni  Virtualni
funkce funkce funkce
Sitova karta vt vt bt

Virtualni sitovy most

NN NN

Sitovy provoz Sitovy provoz

Obrazek 3.8: Architektura SR-IOV.
Zdroj: Vlastni (Zpracovéano dle: PCI- SIG SR-IOV Primer [57])

3.4.2 Openstack

Jednou z moZnych implementaci virtualiza¢ni vrstvy je OpenStack, oteviend cloudova
platforma poskytujici IaaS a PaaS. Jedna se o velmi oblibeny ndstroj pro budovani privat-
nich cloud. Ov8em nékteré spolecnosti, jako je naptiklad HP, eNovance nebo Rackspace,

poskytuji i sluzby vefejného cloudu postaveného na OpenStacku.[58]

OpenStack umoziiuje provoz virtudlnich strojii a siti, poskytuje tzv. security groups pro
tvorbu firewallovych pravidel, podporuje také multitenanci, coZ je softwarova architek-
tura, kdy jedna instance cloudu slouZi vice organizacim /divizim /oddélenim atd., které
jsou logicky oddéleny a maji riznd nastaveni napiiklad opravnéni, bezpe¢nostnich po-
litik nebo omezeni zdroja.[59]

OpenStack se skladé z rtiznych komponent, z nichZ nékteré jsou nutné pro jeho provoz
a ostatni jsou volitelné. Rozdéleni na komponenty pfinasi lepsi skalovatelnost, kazda
z nich mtiZe béZet na jednom ¢i vice fyzickych serverech, jejichZ pocet se mtize ménit

Za provozu.
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Kazda komponenta je definovana funkci, kterou md plnit, a je ji pfifazena vychozi apli-
kace, kterd tuto funkci vykonava. Pro specifické ti¢ely je moZzné vychozi aplikaci nahra-
dit jinou, kterd vykonava stejnou funkci a lépe vyhovuje pozadavktm.[59]

Hlavnimi komponenty nutnymi pro provoz OpenStacku a jejich vychozimi aplikacemi

jsou:

e Vypocetni - Nova:
provoz virtudlnich stroji prostfednictvim hypervisorti. Ddle nabizi zabezpecteni

virtudlnich stroja a Sifrovanou komunikaci mezi nimi.[59]

e Sifova - Neutron:
Sifova komponenta poskytuje sluzby virtudlni sifové infrastruktury, jako je spréva
sitl a podsiti, adres IP, firewallovych pravidel, sluzeb DHCP, DNS nebo load-
balancing atd. Dédle umoZnuje integraci riznych SDN fe$eni, které se mohou sta-
rat o veskerou sitovou funkcionalitu a poskytnout tak lepsi vykon oproti vycho-

zimu feSeni.[59]

e Autoriza¢ni - Keystone:
Jedna se o sdilenou sluzbu, kterd poskytuje autentizaci a autorizaci pro pristup
kjednotlivym komponentdm OpenStacku. UmoZiiuje také integraci rtznych sluzeb

pro autentifikaci.[59]

e Piistup k obraztim diskt - Glance:
Nabizi spravu obrazti diskti typicky s operaénimi systémy ¢i aplikacemi pro vypo-
¢etni komponentu. [59]

¢ Blokové uloziste - Cinder:
UmoZniuje vytvaret a spravovat diskové oddily pro ukladani dat, které mohou byt
pripojeny k rtiznym instancim virtudlnich strojt.[59]

e Objektové ulozisté - Swift:
Poskytuje tloZisté pro statickd data, jako jsou naptiklad obrazy diskti virtudlnich

strojti, soubory se zdlohami nebo multimedialni obsah.[59]
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Dalsimi volitelnymi komponenty jsou naptiklad: webové rozhrani, databaze, fronta
zpréav, orchestrace, sdilené souborové systémy, sprdva VNF, telemetrie, aplika¢ni ka-

talog a mnoho dal$ich.[59]

3.4.3 Kubernetes

Kubernetes je oteviend technologie vyvinutd spole¢nosti Google pro automatizované
nasazeni, $kdlovani a spravu aplika¢nich kontejnerti. Jedna se o novy projekt vydany
v roce 2014, ktery se stal velice rychle oblibenym, coz zna¢né podporuje jeho vyvoj. Za
cile si klade: jednoduchost, rychlost, Skdlovatelnost a efektivitu vyuziti hardwarovych

zdrojt.[60]

Kubernetes poskytuje kompletni platformu pro vybudovéani cloudové infrastruktury
zaloZené pouze na kontejnerech. To pfindsi diky vyhoddm kontejnerti pozadovanou vy-
sokou rychlost a flexibilitu. Architektura je velmi jednoduchd, je zobrazena na obrazku
¢. 3.9. Diky své jednoduchosti mtize Kubernetes poslouZit i jako zéklad pro budovéni

sloZitéjsich cloudovych platforem, jako je naptiklad OpenShift, Deis nebo Eldarion.[60]

Virtualni sitova infrastruktura

Kubernetes Master - g 2 2 - 2 g e = £ 2 2
o . Q T 5 T Q T T T 9 o) o) @
Aplikacni rozhrani ) E € € 10) € € = [0) 5 S 5
o] 2 2 N e} 2 2 N % 2 N N

Q Béhove prostredi Q Béhove prostedi X Béhové prostredi

kontejnerti kontejnertl kontejneru
Operacni system Operacni system Operacni systém Operacni system
Hardware Hardware Hardware Hardware
| | | |

Fyzicka sitova infrastruktura

Obréazek 3.9: Architektura Kubernetes.

Zdroj: Vlastni (Zpracovano dle: Kubernetes Documentation [60])
Komponenty architektury

e Kubernetes master:
Jedna se o hlavni fidici uzel celé kontejnerové infrastruktury. Spravuje béh vSech
kontejnert, jejich spousténi, ukoncovani a alokaci systémovych prosttedkdi. Po-
skytuje aplika¢ni rozhrani, pfes které s nim komunikuji Kubelety i uZivatelé, nebo

vnéjsi aplikace.[60]
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e Kubelet:
Jde o agenta, ktery béZi na kazdém fyzickém serveru, kde jsou spoustény kontej-
nery. Na zakladé piikazti od Kubernetes mastera Kubelet vykonava operace nad
kontejnery, které bézi na serveru pod jeho spravou. Stara se také o pfipojovani
uloziste ke kontejnertim. Déle také sleduje jejich stav a ziskané informace pfedava

masterovi.[60]

e Béhové prostiedi kontejnerti:
Béhové prostfedije technologie, ktera zajistuje vlastni béh kontejnerd. V soucasnosti
se vyuziva platforma Docker, ovSem v experimentdlnim vyvoji je i alternativa

s ndzvem RKT.[60]

e Pod:
Skupina kontejnert, které spole¢né poskytuji jednu uZivatelskou sluZzbu ¢i apli-
kaci, se nazyva Pod. Kazdy kontejner z Podu miize hostovat jednu ¢i vice ¢asti

aplikace.[60]

Budoucnost pro NFV

JelikoZ je Kubernetes stale relativné novou technologii, jeji zaclenéni do existujicich
infrastruktur nebo nahrazeni sou¢asnych technologii je stdle v aktivnim vyvoji. NFV
funkce nejsou vyjimkou, zde se aktivné pracuje na vytvateni VNEF, které mohou sta-
bilné béZet v kontejnerech. Jednim z prvnich funkénich ptikladt mtZe byt jednoduchy
operacni systém pro virtudlni smérovace s ndzvem Open WRT, ktery se jiz dockal kom-

patibility s kontejnery.[61]

3.4.4 Shrnuti infrastruktunich feSeni

V této podkapitole byly pfedstaveny zastupci obou hlavnich feSeni, OpenStack za hy-
pervizory a Kubernetes jako kontejnerové fesSeni. Vyhody hypervisorového feseni jsou
pfedevsim jiz léty ovéfend stabilita a bezpe¢nost. Také je zde moZnost Siroké kompati-

bility opera¢nich systémii.

Navic je jiZ rozvinutd fada platforem, které maji podporu rtiznych rozsifeni a aplikaci.
Omezeni tohoto feSeni je pfedevsim ve ztraté vykonu, které je zptisobeno vyssi reZif pfi

provozu virtudlnich strojt. Vyssi reZie je i pfi manipulaci s virtudlnimi stroji, napfiklad

pfi jejich vytvéfeni, startu a vypinani ¢i presouvani.
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Kontejnerova feSeni odstrariuji problémy s reZzif a tim padem ve vétsiné p¥ipadaiis vy-
konem. Préce s kontejnery je velice rychld a Ize je také velice dobfe $kélovat oproti
virtudlnim strojim. Potencidl kontejnert(i se zacal objevovat teprve nedavno a vétsina
technologii na nich postavenych je stéle ve vyvoji. To s sebou p¥inasi v urcitych ptipadech

nestabilitu, problémy s bezpec¢nosti ¢i pokles vykonu.

Napftiklad technologie Docker ma v nékterych pfipadech problémy s vykonem soubo-
rovych vstupné-vystupnich operaci na ulozistich ptipojenych p¥es sif. V soucasné dobé
existuje pouze velmi mélo platforem postavenych na kontejnerech, které jsou pfipravené
pro béh v produkénim prostfedi. Stédle je zde také problém s kompatibilitou aplikaci

a operacnich systémii, které se musi pfizptisobit jadru hostitelského systému.

Vybér vhodného feseni tedy zdvisi na konkrétnich piipadech uZiti, na pouzitych apli-
kacich, na mife zabezpeceni a celé fadé dalsich faktord, které je t¥eba pfi vybéru diiklad-

né zvazit.
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4 NFV V PRAXI

Tato kapitola obsahuje prakticky p¥iklad navrhu konkrétni implementace softwaru clou-
dového datového centra podle frameworku NFV. Déle je ilustrovan ndvrh formule a pillaru
pro orchestrator Salt, umozZnujici spusténi tfi instanci virtudlniho loadbalanceru Avi
Vantage od apole¢nosti Avi Networks na tomto cloudu, které budou slouZit jako priklad

jedné VNEF.

4.1 Ptiklad - Implementace softwaru podle NFV

Obrazek ¢. 4.1 nazorné ukazuje, ve kterych ¢astech frameworku jsou jednotlivé softwa-
rové komponenty umistény. Jako NFVI a VIM byla zvolena cloudova platforma Open-

Stack s SDN rozsifenim OpenContrail. Jako NFVO a VNFM poslouZil néstroj SaltStack.

. MANO
Systémy podpory provozu a obchodu (OSS/BSS)
VNE NFVO }
EMS1 EMS2 SALTSTACK
VNF1 VNF2 VNF3 -
NEVI VNFM ( ’ 5 )
virualplvpocetnl virtualni loziste Virtualni sit | oPENCONTRAL
X L. —
Virtualizacni vrstva M e
HW servery HW Gloziste HW sitové prvky ] openstack

Obrazek 4.1: Navrh implementace NFV v cloudovém datovém centru.

Zdroj: Vlastni

4.1.1 Vybrané komponenty architektury

OpenStack byl vybran z dtivodu jeho oblibenosti a velkého po¢tu implementaci v pro-
dukenich prostfedich, jednd se o velmi stabilni a odladénou platformu, a proto se pro

implementaci cloudu s NFV skvéle hodji.

OpenContrail se pro pouziti NFV pfimo nabizi, protoze byl pro jeho vyuziti jiz od
zatatku vyvijen. Oproti standardnimu sitovému feeni v OpenStacku softwaru Ne-

utron je OpenContrail daleko lépe skédlovatelny a stabilnéjsi hlavné pfi velkém poctu

virtudlnich stroja v ¥adech tisicti.[62]
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Velkou vyhodou oproti Neutronu je distribuovany vRouter, to v praxi znamenad, Ze ko-
munikace mezi vypocetnimi servery, které hostuji virtudlni stroje, mtiZe probihat na
pfimo. Tato komunikace vede pfi pouziti Neutronu pfes tzv. network nodes, coz jsou
servery, které zajistuji veskerou komunikaci po virtualnich sitich. Tento p¥istup vede
ke smé&fovani veskerého sifového provozu do jednoho mista, a tedy pti velkém poctu

instanci k jeho zahlcovani a pripadnému kolapsu.[62]

PouZitim distribuovaného pfistupu se tento problém dafi odstranit, protoze zatéz se
rovnomérné rozprostte mezi viechny vypocetni uzly, tim je dosaZeno lepsi skalovatelno-
sti, stability a samozfejmé vys$si sitové propustnosti. OpenContrail nabizi nékteré dalsi
schopnosti navic oproti Neutronu, jako je napiiklad fetézeni sluzeb tzv. service function
chaining, load-balancing, analytické funkce ¢i pokrocilejsi firewall. [63] Ndzornéjsi po-

hled na tok paketti pfes Neuron a OpenContrail poskytuje obrdzek ¢. 4.2.

OpenContrail Neutron

4

Hostitelsky
Server

Tok paketu
#‘4- Mezi virtualnimi stroji

SERNERERNERENNI Mezivirtudlnim strojem a externi siti

Obrézek 4.2: Rozdil v proudu paketti mezi Neutronem a OpenContrailem.

Zdroj: Vlastni

Pti pouZiti OpenContrailu ¢i jiné SDN technologie nedojde k tiplnému odstranéni Ne-
utronu, nybrz k vypnuti jeho funkci pro provoz sifové infrastruktury a jejich nahra-
zeni vybranou SDN technologii. Aplika¢ni rozhrani Neutronu zistava v provozu a pfi
volédnijeho funkcijsou zavolany funkce aktualné pouzité SDN technologie. Tento ptistup
je vhodny zejména pro zachovani kompatibility s externimi aplikacemi, grafickym roz-

hranim ¢i orchestratory, které aplikaéni rozhrani Neutronu pouZzivaji.
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NFV je mozné pomoci néj jednoduse ovladat celé cloudové prosttedi. Navic poskytuje

velmi dobrou nativni podporu funkci OpenStacku.

4.1.2 Pf¥iprava VNF

V této fazi se predpokladd, Ze jsou OpenStack a OpenContrail nainstalovany a jsou plné
v provozu. Postup instalace téchto technologii je zdlouhavy a nad rdmec této prace.

Ovsem postupy instalace jsou podrobné popsany na openstack.org a opencontrail.org.

Avi Vantage

Jako VNF byl vybran softwarovy load-balancer Avi Vantge vyvijeny spole¢nosti Avi
Networks. Kompletni postup jeho manudlni instalace je popsan zde [64]. Cilem tohoto

pfikladu je nahradit tento manudlni postup automatizovanym postupem pomoci Saltu.

Load-balancer se stard o rovnomérné rozdélovani zatéze, typicky pozadavki od uziva-
teli sluZby, mezi vSechny servery, které ji poskytuji. Ma tedy vyznam pouze v ptipadg¢,

Ze identickou sluzbu v siti poskytuji dva a vice servert.
Avi Vantage l1ze rozdélit na t¥i ¢asti:

e Service Engine (SE):
Jedna se o virtudlni stroj, ktery se stard o samotné rozdélovani zatéZe. Nasloucha
na adresach IP a portech sluZeb, které balancuje, zpracovdva pozadavky od uZiva-
telti, ty nasledné pfesmérovava na servery, které pozadovanou sluzbu poskytuiji.
Aby daval load-balancing smysl, je dulezité mit vice SE, aby nebyl veskery sifovy

provoz soustfedén do jednoho mista.[65]

e Controller:
Avi Controller je hlavnim konfigura¢nim a fidicim mistem celého systému Avi
Vantage. Stara se o vytvareni novych SE pfi vysoké zatéZi a pfi nizkém vytiZeni
zase o snizovani jejich po¢tu. Typicky je provozovén jako cluster tf{ instanci, které

poskytuji vysokou dostupnost.[65]

e Console:
Tato komponenta poskytuje grafické webové rozhrani a aplikaéni programové

rozhrani typu REST pro integraci s externimi aplikacemi.[65]
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Instalace umoZiiuje tfi provozni médy. Pro tento pfiklad byl vybrdn méd s ndzvem Avi-
managed LBaaS mode, kde je pro Avi Controllery vytvofen specidlni tenant s uZivatelem
s administratorskymi pravy, ktery je schopen vytvafet AVI SE v tenantech uZivatelti

cloudu. Uzivatelé potom mohou spravovat instance Avi SE ve svém tenantu.[64]
Postup této instalace je nasledujici:

1. Vytvofeni tenantu pro controllery.

2. Vytvoreni alespori jednoho predpisu pro instance controllerd.

3. Nahrani obrazu disku controlleru do Glance.

4. Vytvoreni management sité¢ v Neutronu pro controllery a SE.

5. Vytvoreni security-group se zadanymi firewall pravidly.

6. Vytvoreni instanci controlleru a pfifazeni jim plovouci adresy IP.

4.1.3 Tvorba formule a pillaru pro Salt

PoZadavky jsou stanoveny, nyni pfichdzi na fadu tvorba samotné formule, kterd bude
odraZet vyse uvedeny postup. Formule pro stavy Saltu maji koncovku ".sls’, v adresari,
kde jsou uloZeny formule Saltu, je tedy vytvofen soubor s ndzvem “avinetworks.sls’.
Adreséfe pro ukladdni formuuli a pillard jsou definovany v konfigura¢nim souboru

pro sluzbu Salt-Minion.

Na prvnim kroku bude vysvétlena syntaxe kédu pro psani formuli. JelikoZ jsou pillar
i formule ve formatu YAML, ktery pro oddéleni souvisejicich ¢asti pouzivd odsazeni

od kraje fadku, bude struktura popisovana podle trovni odsazeni.

Nejprve je definovan pillar, ktery pfedstavuje strukturu metadat pfeddvanych do for-
mule. Zavedou se do né&j parametry, které se budou pro jednotlivé instance této VNF
lisit. Prvni aroven obsahuje jednotlivé role Saltu, druhd trover obsahuje vycet jejich
podroli. V tomto pfikladu se jednd o roli “avinetworks’, kterd obsahuje jednu podroli

‘controller’.

Podrole jiz obsahuje vyc¢et proménnych, zde se specifikuje, zda je podrole povolena (pa-
rametr ‘enabled’). Parametr “identity’ specifikuje ndzev endpointu autentifika¢ni sluzby

Keystone, v tomto endpointu jsou ulozeny autentiza¢ni tidaje, pod kterymi se tento stav
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bude vykondvat. Jak je jiZ z ndzvu patrné, parametry ‘image_location” a ‘image_format’
udavdjf lokaci instalaéniho disku controlleru a jeho formét. Parametr “public_network’
specifikuje externi sif v Neutronu.

avinetworks:
controller:
enabled: true
identity: cloudl
image_location: http://...
disk_format: gcow?2
public_network: INETI1

Dfive neZ se zatne s psanim jednotlivych krokt, je nutné definovat alespon zakladni
podminku, a to zda je dand role povolena. V nasledujici ukazce lze vidét syntaxi jazyka
Jinja pro podporu rozhodovani ¢i cykli. Déle silze vSimnout, Ze k parametrtim z pillaru
se pfistupuje pomoci te¢kové notace. Vsechen nasledujici kod bude umistén uvnitt této
rozhodovaci podminky.

{%$— 1f server.enabled %}

{%— endif %}

Na prvni trovni jsou definovdny ndzvy krokt a na druhé trovni jsou specifikovany
nazvy modulil v Saltu, které se p¥i vykondvani tohoto kroku zavolaji. Na tfeti trovni
jsou pfedavany parametry pro tyto moduly. Hned u prvniho parametru na tfetim fadku
je ptiklad proménné jazyka jinja, ktera se umistuje mazi dva péry sloZenych zavorek,

opét se zde pfes teckovou notaci pfistupuje k parametrtim z pillaru.

Prvni krok je vytvofeni tenantu pro controllery. Druhym krokem je pfidani uzivatele
admin do pfedtim vytvofeného tenantu. U kazdého voldni modulu Saltu je nutné preda-

vat parametr ‘identity” kvtli autentizaci a autorizaci.

Dal8im zajimavym parametrem je ‘require’ na 15. fddku néasledujici ukazky. Tento pa-
rametr obsahuje seznam krokt podminujicich vykonani aktudlniho kroku. Timto se da
znaéné urychlit vykondvani stavtl pfi chybé. Pokud néktery z kroku selze, poté dalsi
kroky, které na ném zavisi, nebudou viibec provedeny, protoZe by z dtivodu zavislosti

selhaly také. U zbylych parametrti 1ze z jejich ndzvu snadno odvodit vyznam.
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avinetworks_tenant:
keystone.tenant_present:

— profile: {{ server.identity }}

— name: avinetworks

— description: Avi Networks Vantage service project

avinetworks_user:
keystone.user_present:

— profile: {{ server.identity }}

— name: admin

— password: wouldnotreset
— tenant: avinetworks

— project: avinetworks

- email: admin@admin.local
— password_reset: False

- require:

— keystone: avinetworks_tenant

V nasledujicich krocich je vytvofena Sablona pro vytvéafeni virtuanich stroj, ktera po-
pisuje parametry virtudlniho hardware, dédle pak staZeni obrazu instala¢ntho disku pro

budouci instance kontroleru a jeho uloZeni do sluzby Glance.

avinetworks_flavor:
novang.flavor_present:
— name: avinetworks

— profile: {{ server.identity }}

- flavor_id: avinetworks
- ram: 8192

— disk: 160

- vcpus: 4

— require:

— keystone: avinetworks_user

avinetworks_image:
glanceng.image_present:
— name: avinetworks

— profile: {{ server.identity }}

— visibility: public
— protected: False

— location: {{ server.image_location }}
— disk_format: {{ server.disk_format }}

— require:

— keystone: avinetworks_user

Nasledujici ¢ast formule obsahuje kroky tykajici se vytvéfeni sitovych prostiedka po-
moci aplika¢niho rozhrani pro Neutron. Jednd se o vytvofeni sité, podsité a routeru,

ktery zajistuje komunikaci s externi siti.
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avinetworks_network:
neutronng.network_present:

— profile: {{ server.identity }}

— name: avinetworks
tenant: avinetworks
— require:

— keystone: avinetworks_user

avinetworks_subnet:
neutronng.subnet_present:

— profile: {{ server.identity }}

— name: avinetworks
— tenant: avinetworks
- network: avinetworks
- cidr: 10.1.0.0/24
— require:

— keystone: avinetworks_user

— neutronng: avinetworks_network

avinetworks_router:
neutronng.router_present:

— profile: {{ server.identity }}

— name: avinetworks
— tenant: avinetworks
- interfaces:

— avinetworks

- gateway_network: {{ server.public_network }}

— require:
— keystone: avinetworks_user

— neutronng: avinetworks_network

N

— neutronng: avinetworks_subnet

Tento krok popisuje vytvoreni security-group a jejich firewallovych pravidel, kterych
je ve skutecnosti vice, ale kviili délce ukazky jsou vypsédna aZ v pfiloze G s kompletni
formuli.

avinetworks_secgroup:
neutronng.security_group_present:
— profile: {{ server.identity }}
— name: avinetworks
— description: AVI Networks security group
— tenant: avinetworks
- rules:
— direction: egress
ethertype: IPV6
protocol: tcp
remote_ip_prefix: ::/0
port_range_min: 1
port_range_max: 65535
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— direction: egress
ethertype: IPv4
remote_ip_prefix: 0.0.0.0/0
port_range_min: 1
port_range_max: 65535

— require:
— keystone: avinetworks_user

Nyni pfichdzi na fadu samotné vytvofeni instanci virtudIniho stroje controlleru. V ukazce
niZe je krok pouze pro prvni z nich, dal$i dvé se vytvoii stejnym zptisobem. Zde je tteba

si dat pouze pozor na vybér vhodné adresy IP, kterd musi spadat do rozsahu podsité

N

N

vytvorené vyse.

avinetworks_instance_01:

Na z&vér se témto vytvofenym controllertum pfifadi tzv. plovouci adresy IP, které zajistuji

pfistup k témto instancim z externi sité. Opét pro tcely této prace postaci uvést priklad

novang.instance_present:
— profile: {{ server.identity }}
— tenant_name: avinetworks
— name: avi_ctl01l
— flavor: avinetworks
— image: avinetworks
- security_groups:
— avinetworks
- networks:
— name: avinetworks
vd_fixed_ip: 10.1.0.10
— require:
— keystone: avinetworks_user
— novang: avinetworks_flavor
— glanceng: avinetworks_image
— neutronng: avinetworks_network
— neutronng: avinetworks_subnet
— neutronng: avinetworks_secgroup
— file: avinetworks_init_script

pouze jedné z nich.

avinetworks_floating ip_ 01:
neutronng.floatingip_present:

profile: {{ server.identity }}
subnet: avinetworks

tenant_name: avinetworks

name: avi_ctl01l

network: {{ server.public_network }}
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— require:
— keystone: avinetworks_user
— neutronng: avinetworks_network
— neutronng: avinetworks_subnet
— novang: avinetworks_instance_01

Jakje mozné vidét na pfedchozich ukdzkach, nazvy nékterych moduli Saltu pro sluzby
OpenStacku maji ptiponu "-ng’. To znamend, Ze byly ptivodni moduly pro tyto sluzby
roz$ifeny o novou funkcionalitu a témto roz$ifenym modultéim byla pfiddna pravé tato
pfipona. Zakladni moduly v Saltu neobsahovaly nékteré funkce pro spravu obrazii
diskt, tvorbu firewall pravidel a vytvéfeni instanci. Konkrétni popis tiprav v modu-

lech je nad ramec této prace, nicméné jejich zdrojové kédy jsou obsaZeny v elektronické

ptiloze.
4.1.4 Spusténi a vysledky

Na zavér je tfeba se ujistit, Ze se soubor ‘controller.sls” nachdzi ve spravném adresafi
uréeném pro formule Saltu, soubor pillarem je pf¥ifazen minionovi, ktery bude obsa-
hovat tuto roli, a vSechny rozsifené moduly se nachdzeji v adresafi pro vlastni mo-
duly. Poté sta¢i na Salt-masterovi spustit pfikaz pro synchronizaci véech modulti a rolj,
pfikaz pro synchronizaci pillaru a na konec pfikaz na aplikovéni stavu avinetworks pro
konkrétnitho miniona.

$ salt -C ’'IQ@avinetworks:controller’ saltutil.sync_all
$ salt -C ’'I@avinetworks:controller’ saltutil.refresh_ pillar
$ salt -C ’'I@avinetworks:controller’ state.sls avinetworks

Poté Salt vypise vysledek vSech krokti, které byly provedeny. V pfipadé nékterych ne-
uspésnych je tfeba z vypisu odhalit pfi¢inu a provést zmény vedouci k ndpravé. Pokud
je vypis bez chyb, znamena to, Ze se VNF povedlo v pofadku nasadit. VSechny vy-
tvofené soucdsti je moZzné nalézt v grafickém rozhrani Horizon nebo pfi vypisu pomoci

pfikazového fadku. Vypis o tispéSném nasazeni l1ze nalézt v ptiloze H .

Nyni 1ze oteviit webové rozhrani nékterého z controllert a ujistit se, zda jeho spusténi
probéhlo bez problémi. V pfipadé, Ze se zobrazi formulaf pro nastaveni pfistupu jako
na obrdzku ¢&. 4.3, je tato sluzba funkéni a pfipravend k pouZiti. Poté 1ze postupovat

podle ndvodu pro pfidani a nastaveni sluzeb, mezi kterymi ma probihatload-balancing.
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Avi Vantage

Username

A admin

Password

Confirm Password

Email Address (optional)

Version: 16.3.6

Obrazek 4.3: Uvodni formuléf pro nastaven{ load-balanceru Avi Vantage.

Zdroj: Vlastni

4.1.5 Shrnuti

Vysledkem tohoto piikladu je funkéni formule a pillar pro orchestrator Salt, pomoci
nichZ 1ze automatizované, prostfednictvim zavolani jediného p¥ikazu, nainstalovat clus-
ter tf'f instanci controlleru softwarového load-balanceru Avi Vantage vcetné vSech potteb-

nych zavislosti v prostfedi OpenStack.

Yevs

Tento priklad m4 také demonstrovat obecnéjsi postup pfi vytvareni pfedpistt VNF pro
orchestratory. Nezdvisle na zvolené platformé&, VNF ¢&i orchestratoru, je vzdy nutné
se sezndmit s manudlni instalaci vybrané VNF a poté se snaZit pfetransformovat tyto
manudlni tkony do zvoleného predpisu, af uz se jednd o Sablony pro Tacker, blueprinty

pro Cloudity, formule pro salt, ¢i jakékoliv jiné pfedpisy pro dalsi orchestratory.
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5 ZAVER

Cilem préce bylo predstavit moznosti virtualizace sifovych zatizeni a sluzeb, prozkou-
mat ndstroje pro jeji testovani a vyvoj, zhodnotit jejich vyhody a nevyhody, pfedstavit
framework NFV, popsatjeho architekturu, provést analyzu konkrétniho softwaru, ktery
v ném lze pouZit véetné porovnani a na praktickém piikladu ukazat, jak se automati-

zované nasazuji virtudlni sifové sluzby.

Zacatek prace se detailné vénoval moZnostem virtualizace, v pribéhu préace byly také
popsany podptirné technologie, jako jsou napfiklad jmenné prostory, SDN nebo Open
vSwitch. Jako néstroje pro testovani a vyvoj byl popsédn Mininet, déle virtudlni sif posta-
venda na hypervizoru v Linuxu s pomoci Open vSwitch a na zavér profesiondlni sluzba

pro virtualizaci sité Junosphere.

V kapitole o frameworku NFV byly popsany jeho vyhody oproti fyzickému sifovému
feSeni, dale byly rozebrany jeho komponenty. Poté byly vybrani néktefi zastupci soft-
waru, ktery mtiZe slouZit pro implementaci téchto komponent, a ti byli charakterizovéni,

byly u nich popsany vyhody a nevyhody a bylo provedeno jejich porovnani.

Prakticky p¥iklad obsahoval jednoduchy ndvrh konkrétni implementace privatniho clou-
dového feSeni vyuzivajictho NFV. Pro néj byly vybrany technologie OpenStack, Open-
Contrail a SaltStack. Bylo zde také provedeno stru¢né srovnani virtualniho sifového

feSeni Neutron a OpenContrail.

Hlavnim tématem praktického ptikladu byl v8ak postup tvorby pfedpisu pro orchestrator
Salt, pomoci kterého je mozné nasadit virtudlni sitovou sluzbu, a to konkrétné load-

balancer Avi Vantage.

Tento pfedpis byl tspésné otestovdn na redlném prostfedi, béZicim na cloudové plat-
formé Openstack se sifovym fesenim OpenContrail. Vysledky jsou obsaZzeny v p¥iloze
této prace.

Zavérem lze ¥ici, ze cil prace byl splnén. Teoretickd ¢4st obsahuje bohaty popis a po-
rovndni technologii pro virtualizaci po¢itacovych siti, které jsou v souc¢asnosti pouzivany
a stéle vyvijeny. Zavére¢ny prakticky pfiklad je také funkéni, stejné jako dvé drobné

praktické ukazky pouziti Mininetu a tvorby virtudlni sité na hypervizoru v Linuxu.
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Piiloha A Konfigurace smérovace R1

interfaces {
ethernet ethO {
address 192.168.0.
duplex auto
hw—id 52:54:00:b6:
smp_affinity auto
speed auto

}
ethernet ethl {

address 192.168.1.

duplex auto
hw—-id 52:54:00:68
smp_affinity auto
speed auto

}
loopback lo {

address 1.1.1.1/32

}
protocols {
ospf {
area 0 {

1/24

£f5:05

1/24

:e0:6f

network 192.168.0.0/24
network 192.168.1.0/24

}
parameters {
abr-type cisco

router—-id 1.1.1.1
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hostname R2
interface GigabitEthernetl
ip address 192.168.0.2 255.255.255.0
ip ospf 1ls disable
ip ospf 2 area O
negotiation auto
interface GigabitEthernet?2
ip address 192.168.2.1 255.255.255.0
ip ospf 2 area O
negotiation auto
router ospf 2
router—-id 2.2.2.
network 192.168.
network 192.168.

$ ping 192.168.1.6
PING 192.

64 bytes
64 bytes
64 bytes
64 bytes

$ ping 192.168.2.5
PING 192.

64 bytes
64 bytes
64 bytes
64 bytes

$ ping 192.168.2.6
PING 192.

64 bytes
64 bytes
64 bytes
64 bytes

168.1.6

from
from
from
from

192.
192 .
192
192.

168.2.5

from
from
from
from

192.
192.
192.
192.

168.2.6

from
from
from
from

192.
192.
192.
192.

2
0.
2 c

(192.
168.
168.
168.
168.

(192.
168.
168.
168.
168.

(192.
168.
168.
168.
168.

NN N N el el e

DD DN DN

0 0.0.0
0 0.0.0

O O)Y OO OO ©

o O OO Oy O

Piiloha B Konfigurace smérovace R2

.1.6):

.2.5):

.2.0):

77

seqg=
seg=
seg=
seqg=

seqg=
seqg=
seqg=
seqg=

seqg=
seqg=
seqg=
seqg=

.255 area 0
.255 area 0

Pfiloha C Vystup p¥ikazu ping hosta H1

56 data
0 ttl=64
1 ttl=64
2 ttl=64
3 ttl=64

56 data
1 ttl=62
2 ttl=62
3 ttl=62
4 ttl=62

56 data
1 ttl=62
2 ttl=62
3 ttl=62
4 ttl=62

bytes
time=0

time=1.
time=0.
time=0.

bytes

time=3.
time=2.
time=2.
time=2.

bytes

time=4.
.289

time=3

time=2.
time=2.

.414

729
885
813

504
664
702
964

304

861
338

ms
ms
ms
ms

ms
ms
ms
ms

ms
ms
ms
ms



Pfiloha D Vystup p¥ikazu ping hosta H2

$ ping 192.168.1.5

PING 192.168.1.5 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

$ ping 192.168.2.5

PING 192.168.2.5 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

$ ping 192.168.2.6

PING 192.168.2.6 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

DN N e e

N DN DN

o Ov U1 U1 0

O Oy OO O ©

.1.5): 56 data

seqg=0 ttl=64
seg=1 ttl=64
seg=2 ttl=64
seg=3 ttl=64

.2.5): 56 data

seg=0 ttl=62
seg=1l ttl=62
seg=2 ttl=62
seg=3 ttl=62

.2.6): 56 data

seg=0 ttl=62
seg=1l ttl=62
seg=2 ttl=62
seg=3 ttl=62

Pfiloha E Vystup pfikazu ping hosta H3

$ ping 192.168.1.5

PING 192.168.1.5 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

$ ping 192.168.1.6

PING 192.168.1.6 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

$ ping 192.168.2.6

PING 192.168.2.6 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

I N = =N = N el e

DD NN DN

o Oy O)Y OY

.1.5): 56 data

seg=0 ttl=62
seg=1 ttl=62
seg=2 ttl=62
seg=3 ttl=62

.1.6): 56 data

seqg=0 ttl=62
seg=1l ttl=62
seg=2 ttl=62
seg=3 ttl=62

.2.6): 56 data

seg=0 ttl=64
seg=1l ttl=64
seg=2 ttl=64
seg=3 ttl=64
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bytes

time=1.
time=0.
time=0.
.932

bytes

time=2.
.720

time=2

time=3.
.265

time=3

bytes
time=1

time=1.
time=1.
time=6.

bytes

time=2.
time=2.
time=3.
time=2.

bytes

time=2.
time=2.
time=1.
time=4.

bytes

time=1.
time=0.
time=0.
time=0.

123
719
680

561

187

.328

451
486
045

085
951
051
613

028
783
826
176

935
931
804
683

ms
ms
ms
ms

ms
ms
ms
ms

ms
ms
ms
ms

ms
ms
ms
ms

ms
ms
ms
ms

ms
ms
ms
ms
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Pfiloha F Vystup p¥ikazu ping hosta H4

$ ping 192.168.1.5

PING 192.168.1.5 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

N e

$ ping 192.168.1.6

PING 192.168.1.6 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

R e

$ ping 192.168.2.5

PING 192.168.2.5 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

N DN DN

o Ov U1 U1 0

o1 O U1 U1 0o

.1.5):

seqg=0
seqg=1
seqg=2
seg=3

.1.6):

seqg=0
seqg=1
seqg=2
seqg=3

.2.5):

seqg=0
seg=1
seqg=2
seqg=3

56 data
ttl1=62
ttl1=62
ttl1=62
ttl1=62

56 data
ttl1l=62
ttl=62
ttl=62
tt1=62

56 data
ttl=64
ttl=64
ttl1=64
ttl1=64

bytes

time=2.
time=2.
time=3.
.920

bytes

time=1.
.358
.761

time=2
time=2

time=2.

bytes
time=0

time=0.
time=1.
time=0.

965

822

087

997

015

.716

525
665
886

ms
ms
ms
ms

ms
ms
ms
ms

ms
ms
ms
ms

Pfiloha G Salt formule z p¥ikladu pro load balancer Avi Vantage

{%— 1if server.enabled %}

avinetworks_tenant:
keystone.tenant_present:
— profile:
— name: avinetworks

— description:

avinetworks_user:
keystone.user_present:
— profile:
— name: admin
- password:
— tenant: avinetworks
— project: avinetworks
- email:
— password_reset: False
- require:
— keystone:

avinetworks flavor:
novang.flavor_present:
— name: avinetworks

— profile:

wouldnotreset

admin@admin.local

79

{{ server.identity }}

{{ server.identity }}

avinetworks_tenant

{{ server.identity }}

Avi Networks Vantage service project



66

67

68

69

70

— flavor_id: avinetworks
— ram: 8192
- disk: 160
— vcpus: 4
— require:
— keystone: avinetworks_user

avinetworks_image:
glanceng.image_present:
— name: avinetworks
— profile: {{ server.identity }}
- visibility: public
— protected: False
— location: {{ server.image_location }}
— disk_format: {{ server.disk_format }}
— require:
— keystone: avinetworks_user

avinetworks_network:
neutronng.network_present:
— profile: {{ server.identity }}
— name: avinetworks
— tenant: avinetworks
— require:
— keystone: avinetworks_user

avinetworks_subnet:
neutronng.subnet_present:
— profile: {{ server.identity }}
— name: avinetworks
- tenant: avinetworks
— network: avinetworks
— cidr: 10.1.0.0/24
— require:
— keystone: avinetworks_user
— neutronng: avinetworks_network

avinetworks_router:
neutronng.router_present:
— profile: {{ server.identity }}
— name: avinetworks
— tenant: avinetworks
— interfaces:
- avinetworks
- gateway_network: {{ server.public_network }}
— require:
— keystone: avinetworks_user
— neutronng: avinetworks_network
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73 — neutronng: avinetworks_subnet

75 avinetworks_secgroup:

76 neutronng.security_group_present:

77 — profile: {{ server.identity }}

78 — name: avinetworks

79 — description: AVI Networks security group
— tenant: avinetworks

81 - rules:

82 — direction: egress

83 ethertype: IPvG6

84 protocol: tcp

8 remote_ip_prefix: ::/0
86 port_range_min: 1

87 port_range_max: 65535
88 — direction: egress

89 ethertype: IPv4
90 remote_ip_prefix: 0.0.0.0/0
91 port_range_min: 1

92 port_range_max: 65535
93 — direction: ingress

94 ethertype: IPv4

95 protocol: icmp

9% remote_ip_prefix: 0.0.0.0/0
97 — direction: ingress

98 ethertype: IPv4

99 protocol: tcp

100 port_range_min: 22

101 port_range_max: 22

102 remote_ip_prefix: 0.0.0.0/0
103 — direction: ingress

104 ethertype: IPv4

105 protocol: tcp

106 port_range_min: 80

107 port_range_max: 80

108 remote_ip_prefix: 0.0.0.0/0
109 — direction: ingress

110 ethertype: IPv4

111 protocol: tcp

112 port_range_min: 123
113 port_range_max: 123
114 remote_ip_prefix: 10.1.0.0/24

115 — direction: ingress
116 ethertype: IPv4
117 protocol: tcp

118 port_range_min: 443
119 port_range_max: 443
120 remote_ip_prefix: 0.0.0.0/0

81



145

146

159

160

161

162

164

165

166

167

168

require:
— keystone: avinetworks_user

avinetworks_init_script:
file.managed:

name: /etc/avi_init.sh
source: salt://avinetworks/files/avi_init
defaults:

saltmaster: {{ server.saltmaster_ip }}
template: Jjinja

avinetworks_instance_01:
novang.instance_present:

profile: {{ server.identity }}
tenant_name: avinetworks
name: avi_ctl01l
flavor: avinetworks
image: avinetworks
security_groups:
— avinetworks
networks:
— name: avinetworks

vd_fixed_ip: 10.1.0.10
require:
— keystone: avinetworks_user
— novang: avinetworks_flavor
— glanceng: avinetworks_image
— neutronng: avinetworks_network
— neutronng: avinetworks_subnet
— neutronng: avinetworks_secgroup
— file: avinetworks_init_script

avinetworks_instance_02:
novang.instance_present:

profile: {{ server.identity }}

tenant_name: avinetworks

name: avi_ctl02

flavor: avinetworks

image: avinetworks

security_groups:

— avinetworks

networks:

— name: avinetworks
vd_fixed_ip: 10.1.0.11

require:

— keystone: avinetworks_user

— novang: avinetworks_flavor

— glanceng: avinetworks_image
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188

189

190

191

192

199

201

— neutronng: avinetworks_network
— neutronng: avinetworks_subnet

— neutronng: avinetworks_secgroup
— file: avinetworks_init_script

avinetworks_instance_03:
novang.instance_present:
— profile: {{ server.identity }}
— tenant_name: avinetworks
- name: avi_ctl03
— flavor: avinetworks
— image: avinetworks
— security_groups:
— avinetworks
— networks:
— name: avinetworks
v4_fixed_ ip: 10.1.0.12
— require:
— keystone: avinetworks_user
— novang: avinetworks_flavor
— glanceng: avinetworks_image
— neutronng: avinetworks_network
— neutronng: avinetworks_subnet
— neutronng: avinetworks_secgroup
— file: avinetworks_init_script

avinetworks_floating ip_01:
neutronng.floatingip_present:
— profile: {{ server.identity }}
— subnet: avinetworks
— tenant_name: avinetworks
- name: avi_ctl01l
- network: {{ server.public_network
— require:
— keystone: avinetworks_user
— neutronng: avinetworks_network
— neutronng: avinetworks_subnet
- novang: avinetworks_instance_01

avinetworks_floating ip_02:
neutronng.floatingip_present:
— profile: {{ server.identity }}
— subnet: avinetworks
— tenant_name: avinetworks
— name: avi_ctl02
— network: {{ server.public_network
— require:
— keystone: avinetworks_user
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— neutronng: avinetworks_network
— neutronng: avinetworks_subnet
novang: avinetworks_instance_02

avinetworks_floating ip_03:
neutronng.floatingip_present:
— profile: {{ server.identity }}
— subnet: avinetworks
— tenant_name: avinetworks
- name: avi_ctl03
— network: {{ server.public_network }}
— require:
— keystone: avinetworks_user
— neutronng: avinetworks_network
— neutronng: avinetworks_subnet
— novang: avinetworks_instance_03

{%— endif %}

Ptiloha H Vystup ze spusténi Salt stavu “avinetworks’

ID: avinetworks_tenant
Function: keystone.tenant_present
Name: avinetworks
Result: True

Comment: Tenant "avinetworks" has been added

Started: 11:36:23.835594
Duration: 647.15 ms
Changes:
Tenant:
Created
ID: avinetworks_user
Function: keystone.user_present
Name: admin
Result: True

Comment: User "admin" has been updated

Started: 11:36:24.483323
Duration: 883.327 ms
Changes:
Email:
Updated
Tenant:

Added to "avinetworks" tenant
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ID: avinetworks_flavor

36

37

38

Function: novang.flavor_present
Name: avinetworks
Result: True
Comment: Flavor "avinetworks'" has been created
Started: 12:17:25.788855
Duration: 576.26 ms
Changes:
avinetworks:
new
id:
acd42fade-86bl-4f5c—-8276-acdd4861lefdo
ram:
8192
disk:
160
vCcpus:
old:
None

ID: avinetworks_image

Function: glanceng.image_present
Name: avinetworks
Result: True
Comment: "visibility" is correct (public).
"protected" is correct (False).
Started: 12:17:26.838367
Duration: 7566.206 ms
Changes:
avinetworks:
new
id:
bf34ba97-5466-4463-a224-4459416c¢ccfd2
old:
None

ID:

avinetworks_network

Function: neutronng.network_present
Name: avinetworks
Result: True
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Comment :
Started:
Duration:
Changes:

ID:

Function:
Name :
Result:
Comment :
Started:
Duration:
Changes:

ID:
Function:
Name:
Result:
Comment :
Started:
Duration:
Changes:

Network "avinetworks" has been created
12:17:27.128648

754.134 ms

dbce29e7-0bb3-4477-88d0-275be87576al
old:
None

avinetworks_subnet
neutronng.subnet_present
avinetworks

True

Subnet "avinetworks"
12:17:28.74634
345.563 ms

has been created

80el7c03-7ed8-4e61-9a70-95£35a010feb5
cidr:
10.1.0.0_24
old:
None

avinetworks_router
neutronng.router_present

avinetworks
True
Router "avinetworks'" has been created

12:17:30.87362
2308.098 ms
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161

163

164

165

166

ID:
Function:
Name:
Result:
Comment :
Started:
Duration:
Changes:

ID:
Function:
Name:
Result:
Comment :
Started:
Duration:
Changes:

4786b24d-965f-4a8b-9caf-ac272163116f
gateway:
INET1
old:
None

avinetworks_secgroup
neutronng.security_group_present

avinetworks

True

Security group "avinetworks" has been created
12:17:32.74634

3859.297 ms

775b6524-23e1-4331-8009-217cc87fd4ec
description:
AVI Networks security group
old:
None

avinetworks_instanceOl
novang.instance_present

avi_ctl01

True

Instance "avi_ctl01" has been launched
12:17:36.74634

2340.476 ms

9a56de39-4e08-4d47-81cl-9edb9111d16b
flavor:
avinetworks
image:
avinetworks
networks:
— avinetworks
v4_fixed_ips:
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172 = 10,1.,0.,1C

173 status:

174 spawning

175 old:

176 None

7z~ T -

178 ID: avinetworks_ _instance02
179 Function: novang.instance_present
180 Name: avi_ctl02

181 Result: True

182 Comment: Instance "avi_ctl02" has been launched
183 Started: 12:17:39.17393

184 Duration: 2403.846 ms

185 Changes:

% T

187 avi_ctl02:

s T T T T T T T

189 new:

0 . T T T T T T T T

191 id:

192 15264957-5c4d-488e-be3b-8af9c8d01189
193 flavor:

194 avinetworks

195 image:

196 avinetworks

197 networks:

198 - avinetworks
199 V4_fixed_ips .

200 - 10.1.0.11

201 status:

202 spawning

203 old:

204 None

2060 20—T 0 ———————

206 ID: avinetworks_instance(03
207 Function: novang.instance_present
208 Name: avi_ctl03

209 Result: True

210 Comment: Instance "avi_ctl03" has been launched
211 Started: 12:17:41.98765

212 Duration: 2479.345 ms

213 Changes:

24 T

215 avi_ctl03:

21c | S

217 new

28 T T T T T T

219 id:
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ID:
Function:
Result:
Comment :
Started:
Duration:
Changes:

ID:
Function:
Result:
Comment :
Started:
Duration:
Changes:

700bea7e-856f-49f4-98bb-bl63e3c0ab62

flavor:
avinetworks
image:
avinetworks
networks:
— avinetworks
vd_fixed_ips:
- 10.1.0.12
status:
spawning
old:
None

avinetworks_floating_ip_01
neutronng.floatingip_present
True

Floating IP has been assigned
12:17:44.50323

987.297 ms

85227199-cac2-48c4-b874-9b27b0acd3a6

network:
INET1
instance:
avi_ctl01
old:
None

avinetworks_floating_ip_02
neutronng.floatingip_present
True

Floating IP has been assigned
12:17:45.64326

1209.367 ms
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268 d0b2cfbl-4c96-4dbf-995c-ddb2c09b9636

269 network:

270 INET1

271 instance:

272 avi_ctl02

273 old:

274 None

276 ID: avinetworks_floating_ip_03

277 Function: neutronng.floatingip_present
278 Result: True

279 Comment: Floating IP has been assigned
280 Started: 12:17:47.29326

281 Duration: 1082.104 ms

282 Changes:

28 T

284 avinetworks:

286 new

287 . T T T T T T T T

288 id .

289 c47e5576-33f1-11e7-a919-92ebcb67fe33
290 network:

291 INET1

292 instance:

293 avi_ctl03

294 old:

295 None
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Piiloha I CD s digitalni podobu DP a elektronickymi p¥ilohami

CD obsahuje diplomovou préci ve formatu PDF, vypis komunikace z testovani pfikladu
sité na hypervizoru KVM ze 2. kapitoly zaznamenané programem Wireshark a zdro-
jové kédy vlastnich modulti a stavi pro Salt nutné ke zprovoznéni p¥ikladu ve 4. kapi-

tole.
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