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ANOTACE

Cilem této prace je vysvétleni problematiky Sifrovani a jeho dulezitosti pfi komunikaci ptes
internet. Prace je pak zaméfena predevSim na Sifrovaci algoritmus AES, ktery spada do
kategorie symetrickych blokovych Sifer. Soucasti prace je JavaFX program, ktery krok po
kroku ukaze pribeh Sifrovani a deSifrovani realnych uzivatelem zadanych dat za pomoci AES

se 128bitovym klicem.
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AES VISUALIZATION IN JAVA FX

ANNOTATION

The purpose of this bachelor thesis is to explain encryption and its importance during the
communication over the Internet. The main part of this thesis is focused on AES which is the
symmetric block cipher. The work itself includes the JavaFX computer program for the step by

step visualization of AES encryption and decryption using the key with 128 bits’ length.
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1 UVOD

Tato bakalaiska prace vznikla za ucelem vysvétleni zakladnich pojmi z oblasti kryptografie

a podrobného sezndmeni se s AES. Prace je rozd€lena na dvé ¢asti, praktickou a teoretickou.

V uvodu teoretické Casti je obsazen uvod do kryptografie spole¢né se zakladnim rozdélenim
Sifer. Dale se pak teoreticka Cast soustfedi na detailni popis symetrickych blokovych Sifer.
K dispozici je detailni popis fazi algoritmu AES v¢etné konstrukce SBox substituéni tabulky
a algoritmu pro rozsifeni vstupniho kli¢e. Dale je k dispozici vycet modu, ve kterych mohou
blokové Sifry operovat. Tyto mody popisuji zptisob, jakym se mezi sebou provazuji jednotlivé
zasifrované bloky, poptipad¢ jakou akci provést s predchozim zaSifrovanym blokem piedtim,

nez je mozné zasifrovat blok nasledujici.

V praktické ¢asti je implementovana 128bitova verze AES. Tato implementace je vyuZita pro
zaSifrovani textu zadaného uZzivatelem. Veskera data se ulozi do vytvotené datové struktury tak,
aby se vsechny operace mohly graficky zobrazit. O grafickou prezentaci se staraji komponenty
z knihovny JavaFX. Ke kazdému kroku je dale zobrazen popis operace, a to vcetné
matematickych vzorcu, které byly vykresleny jako obrazek s pomoci knihovny JLaTeXMath.
Dale ma kazdy krok svoji animaci zobrazujici prib&h korespondujici operace, ktera je
provadéna se zadanymi daty ve stavové matici. Tyto animace byly vytvoieny S pomoci tidy
Z knihovny JavaFx, konkrétné¢ pak Timeline. Vyslednou animaci je mozné S pomoci
jednoduchého ovladaciho panelu spustit, pozastavit nebo pln¢ vypnout a vratit se tak na

zacatek. Animaci nelze posouvat v ¢ase dopiedu a ani zpét.

K vyrobé programu bylo pouZito vyvojové prostiedi NetBeans ve verzi 8.1, tento program byl
pro psani vizualiza¢niho programu naprosto dostacujici. Vyvojové prostiedi podporuje praci

s formatem FXML pouzitym pro tvorbu grafického prostiedi aplikace.

Pro finalni distribuci byl dale pouzit program JarSplice, ktery umoziuje vytvaiet jeden jar

soubor z vice jar soubort, v tomto pfipadé byla piidana do projektu knihovna JLaTeXMath.

Tento program ma vyukovy charakter a je doporucen uzivatelim, kteii si chtéji rozsifit znalosti
z kryptografie, poptfipad€ implementovat svoji vlastni verzi Sifrovaciho algoritmu. Z pisemné
dokumentace si je mozné osvojit zdkladni znalosti pro vytvareni animaci a tvorbu novych

layoutt ptizpisobenych pro specificky ucel. To vSe za pomoci knihovny JavaFX.
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2 ZAKLADNI POJMY Z KRYPTOGRAFIE

Znalosti potfebné k sepsani teoretické ¢asti této prace byly ziskany a nastudovany z knihy [1].

2.1 Kryptografie

Pod pojmem kryptografie rozumime védu zabyvajici utajovanim zprav, presnéji prevodem
vstupnich dat, popf. textu do podoby, ktera je Citelna jenom s dodateénou znalosti, a pro ostatni
tak nesrozumitelna. Slovo kryptografie pochazi z feétiny a je slou¢eninou slov kryptos (skryty)

a graphein (psat).

2.2 Sifra
Sifraje v kryptografii chdpana jako algoritmus, ktery vykonava sifrovani a nasledné desifrovani
textu nebo jakychkoliv jinych vstupnich dat. Sifry se déli do nékolika kategorii, napt. podle

pouziti klice nebo podle zpusobu zpracovani dat.

2.2.1 Déleni podle pouziti klice
e Symetricka Sifra — vyuziva stejny kli¢ jak pro Sifrovani, tak pro deSifrovani.
Symetrické Sifry byvaji oznaCovany jako Sifry tajného klice. Pribch Sifrovani a

desifrovani symetrické Sifry je zobrazen na Obrazku 1.

f N
SITro I
Sifrovaci
algoritmus
vstupni nezadifrovand data vystupni zaSifrovand data
e »
klig
4 Y

deSifrovani

degifrovaci
algoritmus

vstupni zasifrovana data vystupni nezadifrovana data

Obrazek 1 — Symetricky Sifrovaci algoritmus
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Asymetrickd Sifra — vyuziva dva rizné klice, jeden pro Sifrovani a druhy pro
desifrovani. Asymetrické Sifry jsou oznacovany jako Sifry verejného klice a to proto,
ze jeden kli¢ zpravidla byva vetejny. Prib¢h Sifrovani a deSifrovani asymetrické
Sifry je zobrazen na Obrazku 2.
. ) D
Sifrovan
Kiié 1
Sifrovaci
algoritmus
vstupni nezasifrovana data vystupni zasifrovana data
\, /
7 "\
deSifrovar
Klié 2
desifrovaci '
algoritmus .

vstupni zaSifrovand data vystupni nezaSifrovana data

Obrazek 2 — Asymetricky Sifrovaci algoritmus

V soucasné¢ dobé¢ nelze jak symetrické, tak asymetrické Sifry oznacit jako zastaralé.
Oba typy maji sv€ uplatnéni a své misto. Byva pravidlem, ze symetrické Sifry Sifruji
data rychleji, nebot’ jsou méné vypocetné naro¢né, proto se obecné pouzivaji
k sifrovani vétsich objemu dat. Asymetrické Sifry jsou pomalejsi kvili naro¢néjs$im
vypoctim, nehodi se tak k Sifrovani velkého objemu dat. Jejich uplatnéni spociva
piedevsim Vv bezpecné distribuci klich symetrickych Sifer pres internet. Po navazani
bezpe¢ného spojeni se zpravidla prechazi komunikaci, kterou zajistuji symetrické
Sifry, jako je naptiklad AES. Opakované pouziti stejného kli¢e se u asymetrickych

Sifer nedoporucuje, jedné se o bezpecnostni hrozbu.
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2.2.2 Déleni podle zpracovani dat
e Proudova Sifra — typicky zpracovava vstup vzdy jen po jednom bajtu. Zvlastnim
ptipadem proudové Sifry pak mtze byt Sifra pracujici vzdy jen na jednom bitu. Pro
generovani kli¢e se pouziva generator pseudonahodnych cisel, kli¢ dosahuje stejné

velikosti jako Sifrovana data.
e Blokova Sifra — zpracovava vstup dat po blocich. Tyto bloky jsou Sifrovany
a desifrovany jako celek a vystupem je blok o stejné velikosti. V dnes$ni dobé¢ Sifry

typicky pouzivaji bloky o velikosti 64 nebo 128 bitt.

2.2.3 Priklady nejznaméjsich Sifer riznych druhi
V nasledujici Tabulce 1 nalezneme nékolik nejznaméjsich Sifer, v tabulce jsou k nalezeni také

skupiny Sifer, pod které dana Sifra spada.

vvvvvv

Sifra Symetricka Asymetrickd Proudova Blokova
Sifra Sifra Sifra Sifra
AES v x x v
DES 4 x x v
Vigenérova Sifra v x v x
Vernamova Sifra 4 x v x

x
<
x
<\

RSA

2.3 Kryptosystém

Kryptosystém je v kryptografii chapan jako skupina algoritmil. VétSinou jsou tyto algoritmy tfi.
Prvni algoritmus se stard o generovani klice, druhy o Sifrovani a tfeti o deSifrovani dat.
Napiiklad za zkratkou AES se tak neskryva pouze $ifra, ale cely kryptosytém, obsahujici

zminéné algoritmy, které spolu navzajem souvisi.

15



3 SYMETRICKE BLOKOVE SIFRY

3.1 Feistelova Sifra

Drive byla pro blokové Sifry typicka struktura Feistelovy Sifry (Obrazek 3). Feistelova
struktura se sklada z n¢kolika stejnych rund. V kazdé rund¢ je provadéna substituce
na poloviné zpracovavanych dat, za kterou nasleduje permutace na obou polovinach
dat. Origindlni kli¢ je rozsifen tak, aby byl v kazdé rundé pouzit kli¢ unikatni.

vvvvvv

nejpouzivanéjsi kryptosystémem, postupné ovSem zastaral a byl nahrazen AES. AES

uz vsak Feistelové struktuie neodpovida.

Output (plaintext)

| RD 17 = LEy LDy =RE, |

Input (plaintext)
| LEy, | RE, [LD1s=REy RDs=LE,)

K,

Round 1

. &.:_: %E:
=
Round 16

| 1, = RE; | LDys=REy RDys=LE, |

Round 2
‘ &; %‘:
i
Round 15

| LE RE; |
Y L ]
. ®
. .
LEyy | REy [LD2=RE\;  RDy=LE,4|

Kis

Round 15
=
w

Round 2

LE,s REys | [ LD =RE;s RD,=LE]
- _
; Ky =
S E
E \f ) Kig
[ LE RE;s | [LDy=RE s RDy=LE 4|
Input (ciphertext)
| LEp REy; |

Output (ciphertext)

Obrazek 3 — Feistelova Sifra (Sifrovani a desifrovani) [1]
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3.2 Kryptosystém DES

Data Encryption Standard byl poprvé vetejnosti predstaven v 70. letech 20. stoleti.
Sifra operuje na blocich dat o velikosti 64 bitii. K1i¢ ma velikost 56 biti a jeho velikost
byla zvolena podle pozadavku implementace pro jeden specificky Cip a tim
omezenému vykonu hardwaru tehdejsi doby.

Vroce 1977 byl DES v USA schvalen jako federalni standart pro vsechna
neutajovana data.

O dvacet pozdéji v roce 1998 byl DES definitivné prokazéan jako nebezpecny. EFF
prohlésila prolomeni DES na specidlnim jednoti¢elovém pocitaci za méné nez 3 dny.
Jako odpovéd’ na prolomeni DES se zacal pouzivat 3DES, jednd se o stejny
algoritmus, jen se provadi nad stejnymi bloky dat tiikrat pomoci tfi rtznych
56bitovych kli¢h. 3DES je dodnes povaZovan za bezpecny, nicméné je vypocetné
tiikrat pomalej$i nez uz i tak pomaly obycejny DES.

Krytosysém DES je jednim z nejznaméjSich kryptosystémt a mél velky vliv na

pozdé&jsi vyvoj celého odvétvi pocitatové bezpecnosti.

3.3 Operac¢ni mody blokovych Sifer

V piipad¢ pouzivani stejného klice pro Sifrovani vice blokl nardstd bezpecnostni riziko.

V zasifrovanych datech se mohou projevovat naptiklad urcité pravidelnosti typické pro dany

jazyk. Tyto anomalie poté mohou usnadnit praci uto¢nikim. Pro odstranéni problému se znovu

uzivanim stejného klic¢e, aniz by se kli¢ musel ménit, ndm mohou pomoci né€které operacni

mody, ve kterych samotnd blokova Sifra operuje. Nasledujici vycet predstavuje nejbéznéjsi

mody spolecné s jejich zakladni charakteristikou:

ECB (electronic codebook) — kazdy blok vstupnich dat je zaSifrovan zvlast’ s pouzitim
stejného kli¢e pro vSechny bloky. Typicky se pouziva pro jednordzovy pienos
samostatnych hodnot napf. klice.

CBC (cipher block chaining) — vstupni blok pro Sifrovani je logickou operaci XOR
Z nasledujiciho bloku nezaSifrovanych dat a pfedchoziho bloku zaSifrovanych dat. Mod
vhodny pro pouZiti k dlouhodobé komunikaci za pouZziti stejného klice.

CTR (counter) — Na kazdy blok vstupnich dat je pouzita logicka operace XOR se
zaSifrovanym ¢itaCem. Po kazdém zpracovaném bloku se hodnota ¢itace inkrementuje.
Mod vhodny pro pouziti k dlouhodobé komunikaci za pouziti stejného klice.

Doporuceno pouzivat pti zvySenych pozadavcich na rychlost implementace.
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4 KRYPTOSYSTEM AES

e Advanced Encryption Standard je Vv soucasnosti jednim z nejpouzivanéjSich
kryptosystémii.
e AES byl publikovan organizaci NIST v roce v 2001 jako nadhrada za DES.
e Veskeré rovnice pouzité v této kapitole jsou prevzaté z [1].
4.1 Porovnani DES s AES
e Oproti 64 bitovym DES blokiim pouziva AES bloky o velikosti 128 biti. To

umoziuje pouzivat stejny kli¢ mnohonasobné déle. Pii pouziti bloku o velikosti
64 bitd bychom méli zménit kli¢ maximalné po 2% blocich, coz odpovida 32 GB
dat. Pfi pouziti bloku o velikosti 128 bitf je toto &islo 2% bloki. To je vice nez
250 miliond TB, tak velky objem dat nam zaruci za pfedpokladu neuniklého klice,
ze se kli¢ nemusi ménit nikdy.

e AES existuje ve tfech verzich. Ty se od sebe lisi velikosti klice a poctem rund, které
se provadi pfi Sifrovani a deSifrovani. Nejmensi mozny kli¢ ma velikost 128 bitd,
dalsi pak 192 a 256 bitu. To je v porovnani s velikosti 56 bitového klice DES
minimalné vice jak dvojndsobek. To zarucuje zvySenou odolnost proti utoktim typu
brute-force.

e Jelikoz se AES implementuje pomoci jednoduchych bitovych operaci, je vysledné
Sifrovani a desifrovani mnohem rychlejsi viz tabulka 2, AES tak lze bez problému
implementovat na jednoduchych 8bitovych procesorech. Jednotlivé implementace
v Tabulce 2 byly méfeny na pocitaci s procesorem Pentium 4. Implementace
samotnych algoritmti jsou z knihovny Crypto++ jazyka C++, knihovna je

k dispozici zdarma?,

Tabulka 2 — Porovnani rychlosti zpracovani dat dle kryptosystému [2]

MB zpracovano ¢as [s] Rychlost [MB/s]

AES-128 256 4,196 61,010
AES-192 256 4,817 53,145
AES-256 256 5,308 48,229
DES 128 5,998 21,340
3DES-EDE3 64 6,499 9,848

1 Knihovna ke stazeni z: https://www.cryptopp.com/
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e Diky vSem témto aspektiim neexistuje realny divod, pro¢ si vybrat DES namisto

AES.
4.2 Struktura AES

AES si zachovava nékteré vlastnosti Feistelovy $ifry. Sifrovani a deSifrovani je provadéno
v rundach. Pocet rund se lisi podle velikosti klice. V kazdé rundg jsou provadény Ctyii operace.

Vyjimkou je pak prvni (nultd) a posledni runda. Prehled verzi AES je dostupny v Tabulce 3.

Tabulka 3 — Verze kryptosystému AES [1]

AES-128 AES-192 AES-256

Velikost klice [biti] 128 192 256
Velikost bloku [bitii] 128 128 128
Pocet rund 10 12 14
Velikost expandovaného klice [bajti] 176 208 240

Veskeré operace jsou provadény v tzv. stavové matici, coz je matice o velikost 4x4 bajti. Do
této matice jsou prevedeny vstupni data a po provedeni vSech rund a jejich operaci jsou z ni
precteny data vystupni. Pfevod bloku na stavovou matici je zobrazen na Obrazku 4. Stejnym

postupem se provadi pfevod ze stavové matice do vystupnich dat.

CB | B8 | AD || F6

B8 || F9 || OE || ES
CB BB 08 ©2 B8 F |Ff CB AD OE (2D F8 |Fb | E5 71 |F6
- 08 || F7T |12D || T1

0 vzorovy blok vstupnich dat 15

62 | CB || F8 || F6

stavovd matice

Obrazek 4 — Pievod bloku do stavové matice

4.2.1 Galoisova télesa

Vsechny operace v AES jsou provadény na celych bajtech. Aritmetické operace jako scitani
nasobeni a déleni jsou provadény pomoci koneénych téles v GF(28). V jednoduchosti 1ze ¥ci,
Zze nam konecna télesa umoznuji provadét aritmetické operace, aniz by vysledek opustil
mnozinu kone¢ného pole, ve kterém je vypocet provadén. Znalosti potiebné k pochopeni

konec¢nych téles 1ze nastudovat a ziskat v [1].

19



4.3 Operace provadéné pri Sifrovani a deSifrovani
Na Obrazku 5 je znazornén cely prub¢h Sifrovani a desifrovani jednoho bloku v AES. V tomto

konkrétnim ptipadé se jednd o verzi se 128bitovym klic¢em.

Key
Plaintext (16 bytes) Plaintext
(16 bytes) |  Expandkey | (16 bytes)
L — t
| Add round key |<7— w0, 3] ——p| Add round key |
! -
[ Substitute bytes | | Inverse sub bytes | ‘.'S
-
™ | Shilt rows | | Inverse shilt rows | %
| — (o B+ rrrrrer: errer
= | Mix columns | _l | Inverse mix cols |
- t
| Addround key |&——o— W[4,7]—————»| Add round key |
' o
. | Inversesub bytes | B
- :
* | Inverse shiflt rows |
.
| Substitute bytes | .
I .
- | Shift rows | .
B . t
- | Mix columns | —1 | Inverse mix cols |
- 1
| Add round key |<—— w[36, 39] —p| Add round key | —
1 E
| Substitute bytes | | Inverse sub bytes | é
= — 1 t
E [ Shiftrows | —1 | Inverse shift rows |
2 ! 1

| Addround key |e———— W[40,43] ————»/ Add round key |

- t

Ciphertext Ciphertext
(16 bytes) (16 bytes)
(a) Encryption (b) Decryption

Obrazek 5 — Priibéh Sifrovani a deSifrovani v AES [1]
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Z Obréazku 5 je patrné, ze deSifrovaci algoritmus je totozny s Sifrovacim, pouze je provadén

V opa¢ném potadi a S inverznimi operacemi.
Jednotlivé operace maji v ¢eském prekladu nazvy:

e Piidani podklice,
e Zameéna bajti,
e Prohozeni radku,
e Kombinovani sloupcti.
4.3.1 Operace pridani podklice
V této operaci dochazi k pouziti logické operace XOR 128bitové stavové matice se 128bitovym
klicem dané rundy. Kazd4 runda ma svilj unikatni kli¢, to zajist'uje algoritmus expandovani
klice. Cela operace je vyjadiena v Rovnici 1.
[50,0 So1 So2 50,3] Wi Wip1 Wipa Wigs [S:o,o S:o,1 S:o,z 5:0,3]
[S10 S11 S12 Si3| Wi Wi Wiz Wiig _ |51,0 51,1 51,2 51,3|

S20 S21 S22 52,0J Wi Wiyr Witz Wiyg S0 S21 S22 5‘2_3J
w; w; w; w; s : : 3
53,0 53’1 53‘2 53‘3 i i+1 i+2 i+3 S3,0 S3,1 S3,2 53‘3

(D

kde,
S — je vstupni bajt stavové matice,
w — je bajt slova rundového klice,
S’ — je vystupni bajt stavové matice na konci operace.

Inverzni operace k operaci ptidani klic¢e je totozna, nicméné klice jednotlivych rund jsou pfi

desifrovani pouzivany v opacném portadi, ostatné to je patrné i z obrazku 5.

4.3.2 Operace zaména bajti

Operace zdména bajtli nahrazuje vstupni bajty stavové matice bajty ze substitu¢ni tabulky SBox
popft. jeji inverzni verze. Abychom védeéli, ktery bajt ze substitu¢ni tabulky bude pouzit, je tieba
si odvodit jeho index tfadku a sloupce. To se provadi velice jednoduse. Vstupni bajt se rozdéli
na dvé& poloviny. Ctyfi bity nejvice nalevo jsou pouzity jako index fadku substituéni tabulky,
zbylé Ctyfi bity nejvice napravo pak reprezentuji index sloupce. Priklad piepoctu indext pro

substituci je patrny na Obrazku 6.
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Bajt A2 bitoveé vyjadreny:

1010 | 0011
index index

fadku sloupce

Obrazek 6 — Pirepocet indexii adku a sloupce pro substituci

SBox je tabulka o velikosti 16x16 bajtil, pficemzZ kazda hodnota od 0 do 255 se zde nachazi
pouze a pravé jednou. SBox a inverzni SBox je pro vSechny rundy stejny. Jeho konstrukce je
znazornéna na Obrazku 7.

Byte at row y, Byte at row y,
column x yx column x yx
initialized to yx initialized to yx
¥ Y
Inverse Byte to bit
l in GF(2%) column vector
A4 5
Byte to bit byl 100 1.0 0 1 0 1]fby 1
column vector 1,’1 E 001 0 0.1 0|y 0
b'z 01 001 00 1|b 1
b; _ 1 01 0 010 0flb » 0
bol [t 0 0 0 1 1 1 1]fp] [ byl |01 01 00 1 0lby| (O
[,'lIIOOOIIIbll b‘ 00 10 1 00 1||bs| |0
gl IEX 1800 1 ikl |0 bl [1 001 01 0 0| |0
],';_IIIIOOOIb3+O _};'7_010010101770
Bl [t 1 11 100 ofp| |0 |
1,; Q-1 1 1 11 0 0]jbs 1
Bl 0011 111 oflg] |1 Bit column
B, 0001 111 1fp] |0 vector to byte
|
v
Bit column Inverse
vector to byte l in GF(2%)
A A
S(yx) IS(yx)
(a) Calculation of byte at (a) Calculation of byte at
row y, column x of S-box row y, column x of IS-box

Obrazek 7 — Konstrukce normalniho a inverzniho SBoxu [1]
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Z obrazku 7 je patrné, Ze konstrukce substitu¢ni tabulky neni Gplné trividlni. Pfedev§im pak

pocitani prevracenych hodnot v GF(28) miize byt vypocetné relativné naroéné. Z tohoto diivodu

se v praxi implementuje SBox jako pole jiz vypoctenych konstant viz Obrazek 8. Pro ovéfeni

hodnot je mozné si pfevracené hodnoty v GF(28) spoéitat tieba s pomoci rozsiteného Euklidova

algoritmu a poté dopocitat cely SBox popf. jeho inverzni podobu.

[ B - T VL

w

10
1
12
13
14
15

01 2 24 5 6 7 8 9 10111213 14 15 01 2 3 4 5 6 7 & 9 10111213 1415
63| 7C|{77|7B|F2 |6B|6F|C5|30{01|67| 28| FE|D7|AB|76 0 |52|09 |6A|D5|30|36|A5|38|BF|40|A3|9E|81|F3 |D7|FB
CA| 82 |CO|7D|FA| 59|47 [FO |AD|D4 (A2 | AF|OC|AL| 72| CO 1|7C|E3|39|82|98|2F| FF| 87|34 |8E (43| 44| C4|DE|E9|CB
B7|FD[93]| 26|36 |3F | F7|CC|34|A5|E5|F1|71|D8| 31|15 2 |54|78|94|32|A6|C2| 23|3D|EE|4C| 95| 0B| 42 | FA| C3|4E
04|CT| 23| C3[ 18] 96| 05(9A| 07|12 |80 |E2|EB|27|B2|75 3 |08|2E|A1|66|28|D9| 24|B2| 76|58 |A2]|49|6D | 8B|D1|25
09|83 |2C|1A[1B|BE|5A[AD| 52|38 (DE6|B3|29|E3 | 2F |84 4 |72|F8 |F6|64|86)|68| 93|16 |D4|{Ad |SC|CC|5D|65|B6]92
53|D1(00|ED|20|FC|B1|58|6A|CB|BE| 39 |4A|4C| 58| CF 5 |6C|70|48|50|FD|ED| B9 |DA|SE| 15 46| 57 |AT |8D|9D| 84
DO| EF | AA| FE (43 [4D| 33 (85 (45| F9 |02 | 7F| 50| 3C| 9F | A8 6 |90|D8|AB| 00| B8C|BC|D3|0A|F7|E4|58)|05|B8|B3|45|06
51|A3 (40| 8F|92|9D| 38| F5 |BC|B6 |DA| 21| 10| FF|F3|D2 7 |DO|{2C|1E|&F |CA|3F| OF (02 | C1| AF|BD| 03|01 |13 |8A| 6B
CD|OC| 13| EC|5F |97 | 44 (17| C4|AT | 7E|3D| 64 |5D| 19|73 8 |3A4]91|11|41|4F | 67| DC|EA|97|F2 |CF|CE|FO |B4|EG| 73
60|81 (4F|DC| 22 [2A) 90| 88| 46 |EE | B8 | 14 |DE| 5E | 0B |DB 9 |96|AC|74|22|E7 [AD| 35|85 | E2|F9 [37|EB|1C| 75| DF|6E
E0|32 [3A|0A|49 (06| 24| 5C| C2{D3|AC| 62|91 95| E4|79 100147|F1|1A4|71({1D| 29| C5| 89| 6F | B7 | 62 | OE |AA| 18| BE| 1B
E7|CB[37|6D|8D|D5) 4E|AS| 6C|56 | F4 | EA| 65 | 7A | AE| D8 11| FC|56|3E|48|C6|D2| 79|20 |94|DB|CO| FE| 78 |CD|5A|F4
BA|78| 25| 2E(1C|AB| B4|CH|ES|DD| 74| 1F | 4B |BD| 8B |BA 12|1F|DD|A8| 33|88 (07| C7|31|B1|12| 10| 59|27 |80 |EC|5F
70|3E|B5| 66|48 |03|F6|[0E|61)35|57|B9|86|C1|1D|9E 131 60|51 |7F|A9(19|B5|4A|0D|2D|ES [TA|9F |93 | C9| 9C| EF
E1|F8[98]|11|69|D9|8E|94 | SB|1E| &7 |E9|CE|55| 28 |DF 14| AD|EO | 3B |4D| AE|2A| F5|BO|C8|EB | BB| 3C| 83 |53 | 99|61
BC|A1(89|0D|BF [E6) 42| 68| 41|99 |2D|OF |[BO|54 | EB|16 15|17 2B |04 | 7E[BA|77|D&| 26| E1|69 | 14|63 (55 (21| 0C|7D

Obrazek 8 — SBox (vlevo) a inverzni SBox (vpravo)

4.3.3 Operace prohozeni radki

Prohozeni tadkl je jednoduchou operaci. Jednotlivé bajty na jednotlivych tadcich stavové

matice se kruhove posouvaji o dany pocet mist. Pokud se jedna o inverzni prohozeni radka, tak

se bajty posouvaji doprava, v normalni verzi je proveden posuv doleva.

V nasledujicim seznamu je uvedena velikost posuvu bajti na jednotlivych fadcich stavové

matice:
e Prvni fadek zlstava nedotcen.
e Na druhém tadku je proveden kruhovy posuv bajtti o jedno misto doleva, popt. doprava
V inverzni verzi.
e Na tretim fadku je proveden kruhovy posuv bajtii o dvé mista doleva, popt. doprava
V inverzni verzi.
e Na ¢tvrtém tadku je proveden kruhovy posuv bajti o tfi mista doleva, popt. doprava

V inverzni verzi.
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Pro Uplnou nazornost je celd operace vyjadiena nasledujici Rovnici 2.

[50,0 So1 Soz 50,3] [So,o So1 Soz 50,3]

S10 S11 S12 Si3 R S11 S12 S13 Sip )
1S20 Sz21 S22 Szol|  |S2z Saz Sao San
S50 Ss1 Ss2 Sssl S35 Sso Ssn Ssn

kde,

S — je v prvni matici vstupni a ve druhé vystupni bajt stavové matice.

Inverzni verze operace je pak patrna z nasledujici Rovnice 3.
[So,o So1 So2 50,3] [So,o So1 So2 50,3]
[S10 S11 Si2 51,3|_)|S1,3 S10 S11 Siz| 3)
lsz,o San S22 Sao| S22 S23 Sao 52,1J
S30 S31 S32 S33 S31 S32 S3z S3p

kde,
S — je v prvni matici vstupni a ve druhé vystupni bajt stavové matice.

4.3.4 Operace kombinovani sloupct

wevr

pro kazdy sloupec stavové matice. Kazdy vysledny bajt nového sloupce je funkei vSech ctyfech

bajtl piivodniho sloupce. Operace kombinovani sloupci je definovana jako maticové nasobeni

v Rovnici 4.
02 03 01 01 [50,0 So1 Soz 50,3'| [Soo0 So1 Soz So03]
01 02 03 01]|S10 S11 S12 S13 ISi,o Si1 Siz 5'1,3I )
01 01 02 03]|Sz0 S21 S22 S20 ls'z,o Sha Saa 5'2,3J
03 01 01 02lSsy sy Saz Ssal ISy Sii Sy, Sis
kde,

S — je vstupni bajt stavové matice,
S'— je vystupni bajt stavové matice.

Je tieba mit na paméti, Ze sé¢itani je v GF(2%) provadéno jako exkluzivni logicky bitovy soudet.

Nasobeni v GF(28) se tidi pravidly nasobeni koneénych téles.

Z Rovnice 4 lIze vyjadiit vztahy pro jednotlivé bajty daného sloupce, tyto vztahy najdeme
Vv Rovnicich 5, 6, 7 a 8.
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S6j=(2-50,;) @ (351;) @S2 D Sz
S =50, @ (2:51,;) ®(3-5,,) B S
S5, =50 @51, @ (2-5,;) @ (3-53,)
S3;=3"50;) ®S1; D S2; D (2-53)
kde,
S’ — je vystupni bajt stavové matice,

J —je index sloupce stavové matice,

- —je nasobeni v GF(28).

(5)
(6)
(7)

(8)

V pfipadé inverzni operace kombinovani sloupcil je pouzita inverzni rovnice k Rovnici 4. Ze

se jedna o inverzni rovnici, neni hned patrné, ovéteni si je mozné piecist v odborné literature

[1]. Inverzni rovnice odpovida Rovnici 10.

’

OE OB OD 09 [50,0 So1 Soz 50,3] [So0 So1

09 OE OB OD||S,0 Si1 Si2 S1,3|:|Si,0 1,

[u=y
=y

N

S
S
0D 09 OE OB |52,0 S21 S22 Sz,ol [S20 S
0B 0D 09 OEllS;, S3; Ss, Sssl [sy, s

S

’

w

0,2
1,2

2,2

U \”hh \1h ”n

3,2

%]
L
w

R
w W
-

w
[

9)

Analogicky jako v pfipadé normalniho kombinovani sloupct 1ze pro inverzni verzi odvodit

vztahy pro jednotlivé bajty daného sloupce. Jedna se o Rovnice 10, 11, 12 a 13.

So,j = (0E-So,;) @ (0B S, ;) ® (0D - S,;) ® (09 - S3;)

S1;=(09-S0,;) ® (0E-S,;) @ (0B-S,;) @ (0D - S35)

S5 =(0D-So;) @ (09 5y,;) @ (0E- S;,) ® (0B - S3;)

S;;=(0B-Sy;) @ (0D-S;;) @ (09-S,;) D (OE - S3;)

kde,
S’ — je vystupni bajt stavové matice,
J — je index sloupce stavové matice,

- — je nasobeni v GF(2%).
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4.4 Expanze klice

Aby bylo mozné pouzivat pro kazdou rundu jiny 128bitovy klic, je nutné ptivodni kli¢ rozsifit.
Pfesné k tomuto ucelu slouzi algoritmus expanze klice. V piipadé tohoto algoritmu Se pracuje
s tzv. slovy. Jedno slovo je sekvence Ctyf po sobé jdoucich bajti. Plivodni 128bitovy kli¢ tak

obsahuje Ctyfi slova. Pivodni kli€ je pouzit jen v prvni rundé¢.

Dalsi slova jsou ptidavana a zavisi vzdy na ptedchozim slovu a slovu o ¢tyfi pozice zpét. Pokud
neni index nového slova V poli slov ndsobek Ctyf, je nové slovo vypocitdno jako XOR
predchoziho slova se slovem o Ctyfi pozice zpét, jestlize vSak je index nového slova délitelny

Ctyfmi, je pouzita komplexnéjsi funkce.

Tato funkce nejprve vezme slovo o jednu pozici zpét, nez je index nového slova. V tomto slovu
je proveden kruhovy posuv bajtii o jednu pozici doleva. Dale je kazdy bajt v tomto slovu
nahrazen za bajty z SBox tabulky podle stejnych pravidel jako pii operaci zaména bajtu.
Nakonec je na tomto slovu proveden XOR s tzv. rundovou konstantou viz Tabulka 4. Dilezité
je si uvédomit, ze, rundova konstanta ma velikost jeden bajt. XOR rundové konstanty s novym
slovem tak ovlivni pouze jeden bajt nového slova. Pti operaci XOR se za zbylé tii bajty
Vv konstanté dosazuje bajt s hodnotou nula. Bajt, ktery je touto XOR operaci zménén, je tak
bajtem Gplné prvnim. Pro piehlednost je cela tato funkce zobrazena na Obrazku 9. Po provedeni
této funkce se se slovem na jejim vysledku provede logicka operace XOR se slovem o Ctyii

pozice zpét. Toto nové slovo konecné.

Obrazek 9 — Funkce pouzivana p¥i expanzi kli¢e [1]
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Tabulka 4 — Rundové konstanty pro jednotliva ¢isla rund [1]

Cislo rundy 1 2 3 4 5 6 7 8 9 10
Rundova konstatnta 01 02 04 08 10 20 40 80 1B 36

4.5 Bezpecnost AES

V soucasnosti jsou povazovany vSechny verze AES za bezpe¢né. V roce 2003 byl AES
oficialné uznan vladou USA natolik bezpecny, Ze vSechny jeho verze jsou vhodné pro ochranu
utajovanych informaci az do kategorie tajné [3]. Pro pfisné tajné informace je vyzadovano AES

s kli¢em o velikosti alespon 192 biti.

Chyby byly doposud objeveny pouze v nespravnych implementacich a itok typu brute-force se

soucasnou urovni techniky stale nedava z casového hlediska smysl.
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5 IMPLEMENTACE VIZUALIZACNIHO PROGRAMU

Vizualizacni program je napsany v jazyce Java, grafické prostiedi je vytvoreno pomoci
knihoven z balicku JavaFX. Pro vizualizaci samotné¢ho Sifrovaciho programu bylo nutno
implementovat AES, implementovand je jen 128bitova verze. Z této implementace jsou
ziskavana realna data prubchu Sifrovani a deSifrovani. Aplikace dale vyuziva soubory ve
formatu FXML pro vytvareni jednotlivych scén uzivatelského prostiedi. Ovladaci prvky spolu
logicky souvisejici, jsou slu¢ovany do jednotlivych tfid. Tyto tfidy vzdy dédi z vhodného
existujiciho layoutu, ktery je jiz k dispozici v knihovné JavaFX. Tento postup umoznuje zvysit
piehlednost kodu starajiciho se jak o vytvofeni takto nové vzniklé komponenty, tak
I 0 provadéni akci, které tyto komponenty umoznuji. Dalsi vyhodou tohoto postupu je fakt, ze
diky tomu, Ze tyto komponenty dédi z layouti JavaFX, se daji pozdé&ji pouzit v FXML souboru
jako jeden tag.

5.1 Struktura projektu

Projekt vizualiza¢ni aplikace je rozdélen do tii logickych casti. Tyto logické casti pak
odpovidaji v prostiedi NetBeans jednotlivym balickim. Prvni bali¢ek nese nazev aes, druhy
customControls a posledni javafxmainapplication. Cela struktura projektu je zobrazena na

Obrazku 10, ktery pochazi rovnéz z vyvojového prostiedi NetBeans.

Projects - aes_project_folder x | Files | Services | =
EI"'%AES_UISUALIZA‘I’[ON
= I!‘JEISuuru:E Packages
=B aes
- [&] AES.java
[ AEswithalPhasesstored.java
- [@)] visualizationVariablesContainer.java
=-EH customControls
KeyFieldsCaontral.java

KeyInputControl.java
KeyInputkeyboardControl.java
MiddleTextBlodk. java
PlainTextCipherTextContral.java

EEEEEE

SBoxInverseSBoxControl java
@&State.-'-\rrayCDntml.java
EI---[:}ajavafxmainapplicaﬁan

- it FXML_Main\Window. fiml

E] FXML_MainWindowController.java
- sl FXML_StartPage. fxml

@ FXML_StartPageController.java
&
Test Packages
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Obrazek 10 — Struktura projektu v prostifedi NetBeans
28



Prvni ¢ast je zodpoveédna za samotny proces Sifrovani. Jeho soucasti je taky vlastni datova

struktura, kterd uchovava vsechny stavy stavové matice, kterymi projde AES behem Sifrovani

¢1 desifrovani, a to 1 pro vice blokl. Druha ¢ast obsahuje vSechny pouzité grafické layouty,

Z kterych se sklada grafické prostiedi. Tieti cast obsahuje FXML soubory definujici grafické

rozhrani, jejich kontroléry a v neposledni fad¢ také t¥idu, ktera obsahuje main metodu pro

spusténi celé¢ aplikace.

5.11

Strucny popis jednotlivych soubori projektu

AES. java — tato tfida obsahuje implantaci kryptosystému AES ve 128bitové verzi
Vv operacnim modu ECB. Kryptosystém pii Sifrovani na vstupu ocekava datovy typ
String a jeho vystupem je pole bajti. Pro deSifrovani je tfeba na vstupu pole bajti,
vysledek desifrovani je dale pfedan v datovém typu String. KIi¢ je v obou ptipadech
zadavan jako pole bajta.

AESWithAllPhasesStored. java — také obsahuje kryptosystétm AES jako
Vv piipad¢ AES. java, lisi se ale vystupnim typem proménné Sifrovani a deSifrovani.
Vystup je typu VisualizationVariablesContainer, obsahujici potiebna data
pro vizualizaci.

VisualizationVariablesContainer.java — jedna se o datovou strukturu,
do niZ je mozné ukladat stavy stavové matice, a to i pro vice blok.
KeyFieldsControl. java — Qraficky layout umoZiujici zobrazit vSech 176 bajth
expandovaného klice. Komponenta dédi Pane.

KeyInputControl. java — graficky layout slouzici pro zadévani klice a zobrazeni
vstupniho 16 bajtu velikého klice. Komponenta dale umi kli¢ generovat ze
jednobajtovych zobrazitelnych UTF-8 znakd.

KeyInputKeyBoardControl. java — grafickda komponenta klavesnice, kterou
vyuziva tfida Key InputControl pro zadani klice. UmoZnuje zadat jen jednobajtové
zobrazitelné UTF-8 znaky.

MiddleTextBlock. java—Komponenta slouzici k popisu pravé provadéné operace
a zobrazeni potfebnych matematickych vzorct.
PlainTextCipherTextControl.java — komponenta zobrazujici bloky dat
pied Sifrovanim a po Sifrovani. Umoziiuje pfepinani mezi jednotlivymi bloky a urcuje

tak, ktery blok dat je vizualizovan.
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SBoxInverseSBoxControl. java — tato komponenta ma na starosti zobrazeni
tabulky SBox nebo jeji inverzni verzi. Umoziuje pfepinani mezi normalni a inverzni
verzi za béhu programu.

StateArrayControl. java — centralni prvek celého programu, okolo kterého se
toCi vSe ostatni. Komponenta zobrazuje stavovou matici a jeji buiiky s redlnymi daty.
Jednotlivé stavy matic korespondujici s operacemi, které lze piepinat. Dale je mozné
Vv této komponenté spustit animace pro jednotlivé operace.

FXML_MainWindow.fxml — soubor typu FXML, ve kterém je ulozeno grafické
prostfedi hlavniho okna starajicitho se o vizualizaci pribéhu Sifrovani a deSifrovani
uzivatelem zadanych vstupnich dat.

FXML MainWindowController.java - tfida slouzicijako kontrolér pro soubor
FXML_MainWindow.fxml, stara se zejména o akce, které nastanou po kliknuti na
tlacitka definovana v kontrolovaném FXML souboru. Umoziiuje zobrazit novou scénu
pro opétovné zadani vstupnich dat.

FXML_StartPage.fxml — soubor, v kterém je ulozeno grafické prostiedi tvodniho okna
aplikace, které umoziuje uzivateli zadat vstupni text a kli¢ s kterym se ma text Sifrovat.
FXML StartPageController.java — tfida slouZici jako kontrolér pro soubor
FXML_StartPage.fxml. Konkrétné se stard o akce po kliknuti na tlacitka a zaroven
umoznuje vytvofit novou scénu s hlavnim oknem vizualiza¢ni aplikace.
JavaFXMainApplication. java-—jedna se o tfidu obsahujici metodu main. Tato

ttida spousti celou vizualizacni aplikaci.

5.2 Koncept FXML souboru a jeho kontroléru

JavaFX umoznuje vyuzivat specialniho XML souboru s nazvem FXML. Tento soubor se

pouziva pro definovani uzivatelského rozhrani. K tomuto souboru je vétSinou vazéan kontrolér,

ktery se stard o akce jednotlivych komponent definovanych v FXML souboru. Vyhodou tohoto

feSeni je jeho piehlednost a snadna editace. Bohuzel v piipad€ vytvareni vlastnich komponent

nelze vSe zpravovat jenom z kontroléru, a tak se znacna ¢ast kodu starajiciho se praveé o vlastni

komponenty nachézi i ve tfidach samotnych komponent. Dals§i vyhodou FXML souboru je

eliminovani potfeby inicializovat jednotlivé komponenty v ném pouzité. Pro pfistup k témto

komponentam staci pouzit anotaci v kontroléru, konkrétné pak @FXML. Stejnym zplisobem je

nutno oznacit metody, které maji byt zavolany pti n¢jaké akci na komponentach definovanych

v FXML souboru. Teorie potiebna pro vytvoreni aplikace byla nastudovana z knihy [4] a [5].
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V nasledujici ukazce je zobrazen obsah vzorového FXML souboru. Jedna se o jednoduchy
VBox layout, ve kterém je pouzita vlastni komponenta SBoxInverseSBoxControl.
Dulezité je, ze 1 u této vlastni komponenty lze pouzivat atributy, a to podle toho, z kterého
layoutu ¢i komponenty je vlastni komponenta odvozend. VSechny komponenty, které se
ovladaji pomoci kontroléru musi mit vyplnény unikatni atribut £x:id. Atribut onAction
slouzi k volani metody, ktera je definovana v kontroléru a ktera se zavola dojde-li k pfislusné
udalosti. Soucasti ukazkového souboru je tlacitko, po jehoz stisknuti dochézi k provedeni kodu

obsazené¢ho v metod¢ handleSwitchingBetweenEncrDecr ().

<VBox fillWidth="true" prefWidth="350" prefHeight="420"
alignment="TOP RIGHT"
xmlns="http://javafx.com/javafx/8.0.102-ea"

xmlns: fx="http://javafx.com/fxml/1"
fx:controller="javafxmainapplication.FXML MainWindowController">

<children>
<VBox VBox.vgrow="ALWAYS">
<children>
<Label fx:id="sBoxLabel" text="SBox" textFill="#17bac3"
VBox.vgrow="NEVER">
<font>
<Font size="20.0" />
</font>
</Label>
<SBoxInverseSBoxControl VBox.vgrow="ALWAYS" fx:id="sbox"/>
</children>

<VBox.margin>
<Insets right="10" bottom="0" left="10" top="10"/>
</VBox.margin>
</VBox>
<Button fx:id="buttonSwitch"
onAction="#handleSwitchingBetweenEncrDecr"
alignment="TOP RIGHT" text="show decryption">
<VBox.margin>
<Insets top="0" «right="10" bottom="10"/>
</VBox.margin>
</Button>
</children>
</VBox>

V atributu obalového VBox layoutu je uvedena cesta ke kontroléru. Obsah tohoto kontroléru je
na ukazce nize. Vysledny vzhled grafického prosttedi z FXML souboru je zobrazen na
Obrazku 11. Nalevo je prostfedi zachyceno pted kliknutim a napravo pak po kliknuti na tla¢itko
S fx :1d buttonSwitch.

public class FXML MainWindowController implements Initializable {

@FXML
private SBoxInverseSBoxControl sbox;

QFXML
private Button buttonSwitch;
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@FXML
private Label sBoxLabel;

private boolean encryption;

@Override

public void initialize (URL url, ResourceBundle rb) {
encryption = true;

}

QFXML

private void handleSwitchingBetweenEncrDecr (ActionEvent event) throws
Exception {
if (encryption) {
encryption = false;
sbox.setToInverseSBox () ;
buttonSwitch.setText ("show encryption");
sBoxLabel.setText ("Inverse SBox");
} else {
encryption = true;
sbox.setToSBox () ;
buttonSwitch.setText ("show decryption");
sBoxLabel.setText ("SBox") ;

}
}
}
B AES Visualization — b4 B AES Visualization — >
SBox wverse SBox
01 2 3 45 6 7 &8 910111213 1415 01 2 3 4 5 6 7 8 910111213 1415

63|7C|77|7B|F2 |6B|GF |C5|30|01|67 |28 | FE|DT[AB[76
CA|82|C9|TD|FA |39 |47 |FO|AD|D4|A2 | AF|9C|A4|T2[CO
B7|FD|93[26|36|3F [F7 |CC|34 |AS|ES|F1[71|D&[31[15
04|C7|23|C3|18(96|05|9A|07|12|80|E2 |EB |27 |B2[75

1] 52|09|6A|D5|30|36|A5|38 |BF|40|A3|9E|81|F3 |D7|FB
1

2

3

4 109|83|2C|1A|1B|6E|5A |AD[52 [3B|D6|B3|29|E3 | 2F |84

5

6

7

]

7C|E3[39|82 |98 |2F | FF |87 |34 |8E |43 |44 |C4|DE|E9 |CB
54|78|94|32 |A6|C2[23 |3D|EE|4C| 95|08 |42 |FA|C3|4E
08|2E|A1|66|28 (09|24 |B2| 76|58 |A2|49 |6D|8B|D1|25
F8 |F6 |64 |86 |68 |98 |16 |D4)Ad4|5C|CC|5D| 65 |B6 |92
6C|70(48|50|FD|ED|B9|DA|SE|15|468|57 |AT|8D|9D| 34
90| D&|AB|00|BC|BC|D3|0A |F7|E4 |58|05|B&|B3|45|06
DO|2C|1E | &F [CA[3F |OF [02|C1]AF|ED|03 01|13 [BA | 6B
3A|91(11|41|4F (67 |DC|EA| 97 |F2 |CF|CE|FO |B4|E6 |73
AC|74 |22 |E7 |AD|35|85|E2|F9 |37 |E8 [1C|75 |DF|6E
F1|1A|71[1D|29|C5|89|6F|E7 |62 |0E |AA[18|BE|1B
56|3E|4B|C6|D2|79|20|9A|DB|CO| FE |78 |CD|5A |F4
DD[AB[33|88|07|C7|31|B1]12|10|59 (27|80 |EC|5F
51|7F |A9[19|B5|4A |0D|2D|E5|TA|9F |93 [C9|9C| EF
EQ |38 |4D|AE|2A|F5 [BO|CB)EB|BB|3C|83 (53|99 61
28|04 |7E[BA|77|D6|26|E1|69) 14|63 |55(21|0C|7D

53|D1|00[ED|20|FC|B1|5B|6A|CB|BE|39|4A|4C[38|CF
DO| EF |AA|FB |43 [4D|33 |85|45|F9 |02 |7F |50|3C|9F [A8
51|A3|40|8F |92 (9D|38 |F5|BC|B&|DA]21|[10|FF[F3[D2
CD|0C| 13 |EC|5F |97 |44 [ 17| C4|AT|7E|3D|64 |5D[19(73
9 | 60|81 |4F |DC|22 |24 (90|58 |46 |EE|B8| 14 |DE|SE | 0B|DB
10|E0|32|34|0A|49| 06|24 |5C|C2|D3|AC| 62 |91]95 |E4|79
11|E7|CB|37|6D|BD|D5|4E |A%|6C| 56| F4 |EA|65 |TA|AE[08
12 |BA|78[25|2E|1C|A6|B4|Co|EB|DD| 74 | 1F |4B |[BD| 8B [BA
13|70|3E|B5|66|48|03|F6|0E|61|35|57 |B9 |86 |C1[1D|9E
14 |E1|F8[98[11|69|D9|BE |94 |98 | 1E| 87 |E9 |CE[55|28|DF
15|BC|A1|89|0D|BF |E6|42|68[41]|99|2D|0F |BD|54 |BE|16

show decryption show encryption

[ R = Y =]
1
ma

w0
[f=]
o

=]
.
=

=
=
o

P
—
=

Lt
[=]
=

=
=

L
—
—

Obrazek 11 — Grafické prostiedi z FXML souboru pred a po kliknuti na tlacitko

V posledni ukdzce niZze je zobrazen postup nacitani FXML dokumentu do scény, ktera je

posléze zobrazena v oknu aplikace. Tento postup je vykonavan pfi startu aplikace.

public class JavaFXMainApplication extends Application ({

@Override

public void start(Stage stage) throws Exception ({
Parent root =FXMLLoader.load(getClass() .
getResource ("FXML MainWindow.fxml")) ;
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stage.setScene (new Scene (root));
stage.setTitle ("AES Visualization");
stage.show () ;

}

public static void main(String[] args) {
launch (args) ;

}

5.3 Layouty JavaFX

JavaFX nabizi pomérn¢ Sirokou $kalu layoutl, které jsou pfipraveny pro okamzité pouziti.

Nasledujici vycet uvadi jen layouty skute¢né pouzité v aplikaci.

e VBox —umoznuje vkladat komponenty pod sebe.

e HBox — slouzi pro vkladani komponent vedle sebe.

e GridPane —tabulkovy layout, jehoZ vyhodou je pozicovani komponent v buiikach na
urcitém tfadku a sloupci.

e StackPane — jednoduchy layout umoziiuyjici vkladat jednotlivé komponenty na sebe.
Vysledkem je set komponent, které se prekryvaji. Nahote je pak vzdy naposled ptidana
komponenta.

e Pane — layout, ve kterém je dobré pouzivat absolutni poziCovani.

e AnchorPane — layout ve kterém se prvky umist'uji v offsetech od jeho hran.

Za pomoci téchto zékladnich layoutl je mozné vytvotit komplexnéjsi layouty, ve kterych se
mohou nachazet komponenty na definovanych pozicich, které spolu logicky souvisi. Priklad

této komponenty je zobrazen na Obrazku 12.

round: 0 00 /40 round: [0 00 /40
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Obrazek 12 — StateArrayControl bez a se zobrazenou tabulkou
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Layout StateArrayControl dédi tfidu GridPane, to ndm umoziuje umistovat
komponenty na potfebna mista. Uprostied této komponenty na tietim fadku v prvnim sloupci
se nachazi dalsi layout. Jednd se o jednoduchy Pane layout, ktery obsahuje jednotlivé
StackPane layouty. V téchto layoutech je vzdy Text a Rectangle. Kazdy z téchto
StackPane layoutli musi byt dale v kodi dostupny, nebot’” se jednotlivé popisky a barva
samotné¢ho obdélnicku v pribéhu beéhu programu méni. Z tohoto davodu jsou tyto

StackPane layouty umistény ve dvourozmérném poli.

5.3.1 Svazovani vlastnosti komponent

Samotny GridPane layout podporuje zvétSovani a zmensovani podle dostupného mista pro
Cilem je, aby jednotlivé StackPane, reprezentujici bunky ve stavové matici, vzdy byly
¢tvercové, aby se pii zvétSovani pouze Sifky zvétSoval i cely fadek se stavovou matici tak, aby
nedochézelo k prekryvéani jednotlivych komponent a v neposledni fadé¢ také to, aby si buiiky
mezi sebou drzely dané rozestupy. Toho vSeho lze v JavaFX dosdhnout. Jednotlivé vlastnosti
layoutt se daji svazat s vlastnostmi jinych layoutt a pti zméné velikosti jisté vlastnosti tfeba
velikosti obalového layoutu Ize vlastnosti dal$ich layoutd uvnit podle toho piepocitat. Kdyz je

vSe spravné nastaveno, dochazi ke zménam automaticky a s pozadovanym vysledkem.

Svazat vlastnost (property) je jednoduché, po ziskani poZzadované vlastnosti je nad ni zavolana

metoda bind (). Pro ilustraci jsou nékteré piipady svazani zobrazeny nize.

rectangle.widthProperty () .bind(stateArrayCellsContainer.widthProperty() .
divide (6) .subtract (3));

rectangle.heightProperty () .bind(stateArrayCellsContainer.widthProperty() .
divide (6) .subtract (3));

for (int i = 0; 1 < 4; 1i++) {
for (int 3 = 0; j < 4; Jj++) |
StateArrayCell cell = new StateArrayCell();

cell.layoutXProperty () .bind(stateArrayCellsContainer.
widthProperty () .divide (6) .multiply (i + 1));

cell.layoutYProperty () .bind(stateArrayCellsContainer.
widthProperty () .divide (6) .multiply (7))

stateArrayCellsContainer.getChildren () .add (cell) ;

V prvnich dvou ptipadech upravujeme velikost obalového Ctverce, ve kterém je umistén text

bajtu stavové matice. Na Obrazku 12 maji tyto bunky cervenou barvu. Jelikoz je
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StateArrayCellContainer (Pane) soucasti GridPane bunky na fadku 3 ve druhém
sloupci, je nutné oSetfit taky mezery po stranach. Tyto mezery maji Sitku 1/6 Sifky samotné
StateArrayCellContainer Pane. Proto se pfi svazovani Sitky a vysky pouziva prave
jedna Sestina obalové Pane. Mezery mezi jednotlivymi buikami stavové matice jsou zaruceny

metodou substract (), ktera ze Sifky a vySky odeéte pocet pixelt zadanych jako parametr.

Ve vnofeném cyklu se nastavuji LayoutXProperty a LayoutYProperty, které slouzi
k nastaveni pozic jednotlivych bunék. U soufadnice x je pak pii¢tena jedna Sestina pravé kvuli
zachovani mezery z levé strany. Metoda getChildren.add (cell) Uz poté jenom piida

samotnou bunku obalové Pane tak, aby se mohla vykreslit.

Jako posledni je potieba oSetfit, aby fadek tfeti fadek GridPane mél vzdy vySku piesné
takovou, aby se do n¢ho vesly vSechny buiiky stavové matice. K tomu Ize vyuzit tfidu
RowConstraints, kterd se stara o nastavovani pravidel na fadku GridPane. Postup je

zobrazen nize.

RowConstraints rc2 = new RowConstraints();
rc2.setVgrow (Priority.ALWAYS) ;

rc2.minHeightProperty () .bind(((Region) stateArrayCellsContainer.
getChildren () .get (0)) .widthProperty () .multiply(4));

rc2.maxHeightProperty () .bind(((Region) stateArrayCellsContainer.
getChildren () .get (0)) .widthProperty () .multiply(4));

Pfedchozi  ukézka kodu  zobrazuje  vytvofeni RowConstraints. Metoda
rc2.setVgrow () Satributem Priority.ALWAYS donuti ménit vySku fadku podle
dostupného mista. V dalSich krocich uz se jen svaze minimalni a maximalni vyska fadku jako
Ctyinasobek $itky jedné buiky stavové matice. Tuto instanci tiidy RowConstraints je pak

tieba jesté nastavit GridPane layoutu, ktery chceme takto ovliviiovat.

Na Obrazku 13 je zobrazena komponenta pro vizualizaci vstupnich a vystupnich bajtu.
Komponenta je oSetfena pomoci svazovani vlastnosti tak, aby vypliiovala maximalni mozny
prostor. Na Obrazku je tato komponenta tfikrat, poprvé se Sitkou 33 %, podruhé se Sitkou 66 %,
a Vv poslednim piipad¢ se Sitkou 100 %. Takto osetiena komponenta umoziuje pouziti pro rizné

velikosti oken bez potieby znat zdrojovy kod skryvajici se za touto komponentou.
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Obrazek 13 — Vlastni JavaFX komponenta s riznou $ifkou

5.4 Sazeci systém LaTeX
Jazyk LaTeX obecné slouzi k formatovani textovych soubort. LaTeX umoziuje oddélit vzhled
od obsahu. Autorovi tak umoziiuje soustfedit se vice na obsah nez na samotnou vyslednou

vizualni stranku.

Pro zobrazeni matematickych vzorci je v aplikaci vyuzita vefejna knihovna JLaTeXMath. Tato
knihovna je kdispozici ke stazeni zdarma’?. Bez této knihovny nelze za pouziti
knihovny JavaFX jakkoliv standardné zobrazovat matematické vyrazy, dokonce nelze ani
jakkoliv zobrazit horni a dolni indexy u obycejného textu. Za pomoci této knihovny jsou

matematické zapisy pfevedeny na obrazek, ktery je posléze zobrazen v samotné aplikaci.

Dulezité je si uvédomit, ze tato knihovna nedava k dispozici cely jazyk, jedna se spise
0 emulator, ktery vyuziva syntaxi jazyka LaTeX. Tato knihovna neumi naptiklad importovat
balicky a dalsi véci. Jeji funkce je tak omezena skutecné pouze na vytvareni matematickych

zapisu a jejich jednoduché stylovani, coz ostatné napovida i nazev knihovny.

Priklad rovnice v LaTeX
Pro ilustraci schopnosti této knihovny je znazornén piiklad. V nésledujici ¢asti zdrojového kodu
je uveden datovy typ String, ze kterého je posléze zkonstruovan obrazek s matematickymi

rovnicemi.

private static String mixColumnsEquations = ("\\begin{align}\n"
+ "S" {0,3} &= (2 \\cdot S _{0,3}) \\oplus (3 \\cdot S {1,3}) \\oplus
S {2,3} \\oplus S {3,3}\\\\\n "
+ "S" {1,373} &= S _{0,3} \\oplus (2 \\cdot S {1,3}) \\oplus (3 \\cdot
S_{2,31) \\oplus S_{3,3I\\\\\n "
+ "S' _{2,3}) &= S_{0,3} \\oplus S_{1,3} \\oplus (2 \\cdot S_{2,3})
\\oplus (3 \\cdot S {3,373} \\\\\n "
+ "S" {3,3} &= (3 \\cdot S {0,3}) \\oplus S {1,3} \\oplus S {2,3}
\\oplus (2 \\cdot S {3,3})\\\\\n "
+ "\\end{align}\\\\\n"0) ;

2 https://forge.scilab.org/index.php/p/jlatexmath/
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Jmenny prostor align znaci ohraniceni, ve kterém je umoznéno zarovnani jednotlivych rovnic
V tomto prostoru se nachdzejicich. Zarovnani je podle znaku =, pfed kterym je nutno uvést
znak &. Oplus a cdot jsou matematické operatory a za znakem _ se nachazi dolni indexy.
KaZdou rovnici je tieba ukonéit ukoncovacim znakem \, pro zapis v datovém typu String
V jazyce Java je nutno uvést zpétna lomitka dve, nebot’ jedno je brano jako fidici znak. Dalsi

dvojice lomitek je zde kvuli jmennému prostoru align a znaky \n indikuji konec fadku.

Pro takto zapsany String pouzijeme knihovnu JLaTeXMath a dostaneme obrazek, jemuz

odpovida Obrazek 14.

Stoj=(2-505) B (3- 51;) > Oy
S'i= S0 (2- 515) B (3 -59) & S35
Staj= So;®B 81 B(2-5) B (3-53;)
Sa = 1(3-50) S S (2.5

Obriazek 14 — Soustava rovnic operace kombinovani sloupci

5.5 Animace v JavaFX
Existuji dva zplsoby, jak pfistupovat k animacim vJavaFX. Prvni vyuzivd tfidy
Transition, druhy zplsob pak tfidy Timeline Kazdy z téchto ptistupti se hodi pro rizné

typy pouziti, obé¢ tidy jsou podtiidy tfidy javarfx.animation.Animation.

5.5.1 Trida Transition pro vytvareni pfechodovych animaci

VSechny instance tiid, které dédi ze tiidy Transition (tfida Transition je abstraktni),
maji interni asovou osu. S touto osou ovSem nelze nijak manipulovat. Animaci nelze zastavit,
poté ji po uzivatelové¢ interakci znovu pustit a podobné. V podstaté jediné, co ma tato casova
0sa na starost, je zaznamenani doby od zacatku do konce animace. Tyto jednoduché animace
se vzdy staraji jen o jednu vlastnost dané¢ komponenty. Abychom mohli pouzit vice téchto
animaci  najednou, lze je umistit do ParallelTransition popt. do
SequentialTransition. Tyto animace se pak budou spoustét bud’ paralelné, nebo tak jak

byly pfidany postupné za sebou.
Priklady jiZ pfedptipravenych pfechodovych animaci v JavaFX:

e FadeTransition — tento pfechod se hodi mezi animovanim stavu kdy je néco

viditelné a posléze zmizi popt. naopak.
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e PathTransition — animace, kterd umozinuje postupny pohyb komponenty, napf.
n¢jakého geometrického tvaru, po trajektorii. Trajektorie se muze skladat jak
Z jednotlivych bodt, tak z ptimek nebo tfeba riznych druht kiivek.

e FillTransition — animace, jez méni vypli tvart v ¢ase. Toho je dosahnuto
postupnou aktualizaci proménné £i 11 u animovaného tvaru.

e PauseTransition — Umoziuje pozastavit animaci po pozadovanou dobu, a poté
spustit nasledujici akci (napf. dal§i animaci).

e RotateTransition — pfinasi animaci rotace. Rotace je vypocitana tak, aby
probihala plynule za pomoci aktualizace rotate proménné u jakékoliv Node (uzlu).
Hodnota o kolik se m4 uzel otocit je nastavovana ve stupnich.

e ScaleTransition — Slouzi pro animovani zvétSovani a zmenSovani uzlu. Toho je
docileno aktualizaci proménnych scaleX, scaleY, scaleZ Vprabéhu trvani
animace.

e StrokeTransition — Stara se o postupnou zménu barvy ramecku u tvari. Zména
probiha aktualizaci stroke proménné daného tvaru v pribéhu beéhu animace.

e TranslateTransition — animace umoziujici pohyb jakéhokoliv uzlu po jeho
osach x, y, z. Animace v prubéhu aktualizuje proménné t ranslateX, translateY

a translateZ animovaného uzlu.

Vsechny typy animaci jdou sice kombinovat pomoci instanci tfid ParallelTransition
a SequentialTransition,nicméné pokud je vyZadovano animovat vice objektli po rizné
Casové intervaly atd., stdva se toto feSeni znacné neptehledné a nepraktické. Odpovedi je tiida

Timeline.

5.5.2 Trida Timeline pro vytvareni animaci

Tfida Timeline umoZnuje vytvofit objekt Casové osy. Za pomoci instance této tfidy pak
muzeme spoustét, pozastavovat nebo Uplné€ zastavit piehravani animace. Animace je tvofena
klicovymi snimky (KeyFrames), tyto klicové snimky udavaji hodnoty jednotlivych
proménnych animaci dotenych objektl v konkrétnim c¢ase. Hodnoty animovanych

proménnych jsou pak mezi jednotlivymi klicovymi snimky aktualizovany.

Pro pochopeni je v§e znazornéno na piikladu z realné implementace vizualiza¢niho programu,

ktery byl pro ndzornost zjednodusen.
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Timeline anim = new Timeline () ;

SimpleDoubleProperty celllOheight = new
SimpleDoubleProperty(cells[1][0].layoutYProperty().get()):;
SimpleDoubleProperty celllOwidth = new
SimpleDoubleProperty(cells[1][0].layoutXProperty().get());

Nejdiive si vytvofime samotnou instanci tiidy Timeline. Poté si vytvofime instance tiidy
SimpleDoubleProperty pro vlastnosti bunék, které chceme animovat. Pro zjednoduseni
je uvedena jen jedna bunka na druhém fadku v prvnim sloupci stavové matice. V Nasledujici

ukézce zdrojového kodu jsou zobrazeny klicové snimky, které se staraji o animaci této bunky.

KeyFrame kf0 = new KeyFrame (Duration.millis (500),
new KeyValue(celllOheight, celllOheight.get()));
KeyFrame kfl = new KeyFrame (Duration.millis (1500),

new KeyValue (celllOwidth, celllOwidth.get()),
new KeyValue(celllOheight,stateArrayCellsContainer
.widthProperty () .divide (6) .multiply (0) .get ()));

KeyFrame kf3 = new KeyFrame (Duration.millis (4500),
new KeyValue (celllOheight, stateArrayCellsContainer.widthProperty ()
.divide (6) .multiply(0) .get ()),
new KeyValue (celllOwidth, stateArrayCellsContainer.widthProperty ()
.divide (6) .multiply (4) .get ()));

KeyFrame kf4 = new KeyFrame (Duration.millis(5500),
new KeyValue(celllOheight, stateArrayCellsContainer.widthProperty ()
.divide (6) .multiply(l) .get()));

KeyFrame kf5 = new KeyFrame (Duration.millis (5500),
new KeyValue(cells[1l][0].rectangle.fillProperty(), Color.RED),
new KeyValue(celllOheight, celllOheight.get()));

KeyFrame kf6 = new KeyFrame (Duration.millis (6000),
new KeyValue (cells[1][0].rectangle.fillProperty(),
Color.YELLOWGREEN) ) ;

Z ukazky zdrojového kodu vyse je vidét, Ze kazdy klicovy snimek ma jasné definovany Cas.
V téchto okamZicich jsou velikosti proménnych danych objektii v kli¢ovych hodnotach presné
takoveé, jak je udéavaji klicové hodnoty. Mezi jednotlivymi kli¢ovymi hodnotami jsou
korespondujici proménné piepocitavany a automaticky aktualizovany. Tyto zmény se graficky

vN~vror

okamzité projevuji a vznika tak efekt bézici animace.

’

cells[1][0].layoutYProperty () .bind(celllOheight);

cells[1][0].toFront();

cells[1][0].layoutXProperty () .bind(celllOwidth) ;

anim.getKeyFrames () .addAll (kf0, kfl1, kf2, kf3, kf4, kf5, kfo);
0

anim.play

Po nastaveni proménnych v klicovych hodnotach uZ staci jen jednotlivé snimky pfifadit instanci

titidy Timeline, animované vlastnosti pfifadit jednotlivym bunkam a animaci spustit. Vse je
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zobrazeno vyse. Prib¢h vysledné animace je zobrazen na obrazku 11. V ramci piikladu je
relevantni jen bunka s hodnotou 30, pfesto jsou na obrazku zachyceny i pohyby ostatnich
bunék, které jsou pro piiklad irelevantni. Zobrazeny jsou z divodu pouziti animace Vv realné
implementaci programu. Metoda toFront () je pouzita z divodu potieby mit pohybujici se

buriku zobrazenou nad ostatnimi burikami.

AA AA || 1B
" o

- (=] -

36

36
ED

Obrazek 15 — Cast pribéhu Timeline animace prohozeni Fadki

5.5.3 Ovladani Timeline animace pomoci tladitek

Aby se animace dala ovladat, je tfeba ji pfifadit ovladaci prvky. K tomu nejlépe poslouzi

tlacitka. Ovladaci panel pouzity v realné aplikaci je zobrazen na Obrazku 16.

Obrizek 16 — Ovladaci panel pro ovladini animace
Ovladaci panel je slozen ze tii tlacitek. Prvni tlac¢itko m4 na starost Spusténi animace. Druhé
umoziuje pozastavit bézici animaci a tieti tlacitko slouzi k zastaveni bézici ¢i pozastavené
animace. Aby byla k dispozici vzdy jen tlacitka, ktera lze v dany okamzik pouzit, je tieba je
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svazat s instanci Timeline animace, kterou maji tlacitka ovladat. Jak na to je zobrazeno

Vv ukdzce zdrojového kodu nize.

buttonStart.disableProperty () .bind(Bindings.or (animation.statusProperty ()
.isEqualTo (Animation.Status.RUNNING), lastRoundProperty));

buttonPause.disableProperty () .bind(animation.statusProperty ()
.isNotEqualTo (Animation.Status.RUNNING)) ;

buttonStop.disableProperty () .bind(animation.statusProperty ()
.isEqualTo (Animation.Status.STOPPED)) ;

V poslednim kole neni k dispozici animace, proto se u tlacitka start bere v potaz jesté instance
tiidy SimpleBooleanProperty s nazvem lastRoundProperty, ktera jen fika, zda se

jedna o posledni kolo nebo ne.

5.6 Uzivatelské rozhrani pro ovladani aplikace

Po spusténi aplikace se uzivateli zobrazi ivodni okno aplikace. V tomto okné se nachazi textové
pole slouzici k zadani nezaSifrovaného vstupniho textu, ktery chce uzivatel zasifrovat. Tento
text mize byt libovolné¢ dlouhy a je oznafen anglickym slovem PlainText. Déle je zde
komponenta starajici se o zadavani kli¢e. Pro zobrazeni jednotlivych znakl klice jsou zde
k dispozici ¢tverecky oramované Cervenou barvou, vedle téchto ¢tverecki se nachazeji dvé
tlacitka, prvni slouzi pro ptidani uzivatelem definovaného kli¢e (add key), druhé pak ke
generovani (generate key). Kli¢ je spravné zadan, pokud jsou vSechny ramecky jednotlivych

znakt kli¢e zobrazeny zelenou barvou. Uvodni obrazovka aplikace je zobrazena na

Obrazku 17.

Pokud se uzivatel rozhodne zadat vlastni kli¢, zobrazi se kldvesnice vSech podporovanych
znakll. Pomoci mysi pak 1ze naklikat jednotlivé znaky klice, klavesnice s poslednim zadanym
znakem automaticky zmizi. Béhem zadavani kli¢e nelze klavesnici zaviit. Z praktickych
davodu jsou k dispozici jen znaky, které lze zobrazit, a které¢ v systému kodovani UTF-8
zabiraji pouze jeden bajt. Ve skuteCnosti lze jako klic¢ pro AES zvolit jakykoliv bajt,
v grafickém prostfedi aplikace nikoliv. Zadavani znakli pomoci klavesnice je zobrazeno na

Obrazku 18.

Pokud je vstupni text spolecné s klicem v poradku zadan, lze kliknutim na tlacitko v pravém
dolnim rohu (show visualization) zobrazit pribéh Sifrovani a deSifrovani zadaného textu

s pouzitim zadaného klice. Okno s priab&hem $ifrovani je zobrazeno na Obrazku 19. V opa¢ném
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pripadé se zobrazi chybova hlaska, nabadajici uzivatele k vyplnéni vSech potiebnych vstupnich

dat.

B AES Visualization — =

AES VISUALIZATION

PlainText:

Sem zadavame text, jez chceme §ifrovatl

Key:
l[ ][ l[ l[ l[ l[ add key | | generate key
show visalization
Obrizek 17 — Uvodni obrazovka aplikace
a4 ~
PlainText: 8 A
e el sl & ]yl fllolfl1]l2] 3
Sem zadavame tef
E 5 6| 7| & ] <|l=1{l=(|?||@|[|A|B|[C|DI|E F
G H | J K L M| N[O P aQ R S T U V|| WX Y
z [ \ ] f _ a b C d e f g h i J k |
m| n|lo|lp]|lag r 5 t u (| v ||w]| x y || z { | 1 ~
\ J

K Q 6 n l I add key || generate key

show visalization

Obrazek 18 — Zadavani vlastniho klice
Obrazek 19 je sice kvili své velikosti hife Citelny, ale 1ze si z ného udélat predstavu o rozlozeni
okna, ve kterém je zobrazen prib¢h Sifrovani ¢i deSifrovani. VEtsi verzi Obrazku 19 lze najit
Vv Ptiloze A. Je patrné, Ze toto okno je rozdéleno na 3 fadky, na kazdém tadku se nachézi tii

sloupce.

42



UML diagram tiid hlavniho okna je zobrazen v Ptiloze B, a je k dispozici i v digitalni formé na

ptilozeném CD.

] AES Visualization - o X

show decryption | | back to input screen

Encryption Visualization

53 |65 |60 |20 |7A |61 |64 |3 |Al |76 | C3 A1 6D 65 20 74 6 7 714 2 20 G6A 6 € BE 20 6 68 63 65 6D 6

67 | D || OF | F2 | 6F | 2F 79 |70 BT |CA | CF 6 F 1A 49 | CF| 84 C D E FA 00 C 0 O TB F 22 2 F 40 11

0 15 16 2

State Array Matrix

round: 0 00/40 Bytes of StateArray Matrix are XORed with corresponding bytes of expanded key words. The exact word is choosen according to the

byte location inside the StateArray and the current number of the round. Iverse version is the same only the words are taken with the
opposite order.
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10[olecleal5s) (1efzelasl) (r2leeleelss) (rofealss)

w is expanded hey word

SBox
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3 oafcr]23]c:
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8

[52]1[0o[en[20]Fc]e1|58]6A]
o[ erfanre[43l40[33
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lcoloc|13[ec[5:

9 [60]e1]4F|pc]22
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13[70]3¢[B5] 66 48]
14[e1]Fa 98[11]69

o]
15(sc|a1]s9]on[eF |6 |42] 68[41[ 39]2D|oF|Bo[s2[e] 6]

Obriazek 19 — Hlavni okno aplikace s pribéhem Sifrovani
V prvnim tadku na pravé strané nds zajimaji dvé tlacitka, prvni zleva oznacené popiskem
show decryption / encryption, a druhé zleva s popiskem back to input screen. Prvni tlacitko po
stisknuti pfepind mezi zobrazenim prubehu Sifrovani nebo desifrovani. Pro desifrovani je pouzit
stejny kli¢ jako pro Sifrovani a vstupni data jsou vysledkem ptedchoziho Sifrovaciho algoritmu.
Druhé tlacitko jednoduSe navraci na Gvodni obrazovku, kde je mozné zadat novy text pro

zaSifrovani a rovnéz novy klic.

Cely druhy tadek obsahuje jednu komponentu. Tato komponenta se stard o zobrazeni
jednotlivych bajtii vstupniho nezaSifrovaného textu a vystupniho zaSifrovaného textu. Pro
vstupni text jsou horni Sestnactice ¢tverecku, zatimco pro vystupni text dolni. K dispozici jsou
dva bloky o velikosti 16 bajti. V piipad¢ vstupniho textu o velikosti do 16 bajt je prava
polovina ¢tvereckll prazdna. V dolni ¢asti komponenty jsou zobrazeny indexy pozic bajti ve
vstupnim a vystupnim textu. Mezi jednotlivymi bloky Ize pfepinat dopfedu a dozadu pomoci
tlacitek oznacenych popisky << a >>, ktera obklopuji ¢tverecky pro zobrazeni hodnoty bajtu.
Detail tlacitka ptedchozi blok spole¢né s tlacitky pro piepindni operaci provadénych na stavoveé
matici je zobrazen na Obrazku 20. Maximalni pocet blokli vstupniho textu neni programoveé

nijak omezen tzn., ze délka uzivatelem zadaného vstupniho textu neni nikterak omezena. Bajty
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aktivniho bloku jsou ohrani¢eny modrou barvou. Po piepnuti mezi Sifrovanim a deSifrovanim
se horni fadek s dolnim prohodi, tak aby prvni fadek reprezentoval vzdy vstupni data do

Sifrovaciho nebo desifrovaciho algoritmu.

el
noponol

round: 0 00 / 40

8
[a][«]
=]

[a][=]=]
[=]e]
a8

| ama.
Obrazek 20 — Detail ovladacich tlacitek posouvani operaci a bloki dat
Tteti fadek okna je graficky rozdélen do tii sloupct. V prvnim sloupci je zobrazena stavova
matice. Celd komponenta pouzitd v tomto sloupci je detailné zobrazena na Obrazku 12. Tato
komponenta je pro aplikaci klicova. Nalezneme v ni ndzev operace, pro niz jsou zobrazena data.
Mezi operacemi lze piepinat tlacitky s popisky << a >>, obklopujici buiiky stavové matice
z leva a zprava viz Obrazek 20. Pro rychlejsi pfepinani l1ze rovnéz vyuzit jezdce ve spodni Casti
komponenty. Tento jezdec rovnéz indikuje stav prabéhu Sifrovani ¢i desifrovani od vstupnich
po vystupni data. Pro kazdou operaci 1ze v tomto bloku spustit grafickou animaci zobrazujici
cely pribéh operace. Pro vSechny animace plati jednotny format, na vstupu jsou bajty
ohraniceny v Cervenych ctvereCeich. Po vykonani operace jsou vystupni bajty dané operace

zobrazeny v barvé zelené.

Pro teoreticky popis praveé zobrazené operace slouzi prostiedni sloupec tietiho fadku. V tomto
popisu je teoreticky popis operace, a to vcetné¢ matematickych vzorci potiebnych pro

pochopeni operace.

V poslednim sloupci tfetiho sloupce se v horni casti nachazi komponenta zobrazujici
expandovany kli¢. Kli¢ pouzivany v souCasné rund€ je zvyraznén oranzovou barvou. KIi¢ je

graficky strukturovany tak, aby piehledné oddéloval jednotliva slova klice. Komponenta je
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vyuzita pfi animaci operace pridani podklice. V dolni ¢asti tfetiho sloupce je zobrazena
komponenta se substituéni tabulkou (SBox nebo Inverse SBox). Tato komponenta obsahuje
jina data v zavislosti na zobrazovaném algoritmu (Sifrovani nebo deSifrovani), a vyuziva se pii

behu animace operace zameéna bajta.

V konecném stavu (poté co se uzivatel proklika vSemi stavy stavové matice) odpovidaji
hodnoty bajtl stavové matice hodnotdm vystupu Sifrovaciho ¢i deSifrovaciho algoritmu. Tyto
bajty jsou stejné jako bajty ve spodnim fadku komponenty v horni ¢asti okna, ktera zobrazuje
vstup a vystup pro Sifrovaci ¢i deSifrovaci algoritmus. Zaroven se barva bajti stavové matice
zméni na barvu totoznou s barvou bajti vystupu Sifrovaciho ¢i deSifrovaciho algoritmu.

Koneény stav vizualizace je zobrazen na Obrazku 21.

1 AES Visuslization - o0 x
Ency'ypf\on Visualization e e | ([ree—
53 65 |60 20 7A |61 64 | Al | 76 €3 Al 6 |65 |20 74 6 7 74 20 20 6 6 5 BE 20 6 6 6 6 6 6

6 |1 || oF | F2 |6F || 2F |79 |70 BT (CA | CF | 6F F3 1A |49 |C 84 C 1D EB FA 0 CC 06 9 7 F 28 21 F | 40 11

(] 15 16 31

State Array Matrix
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Obrazek 21 — Konec¢ny stav vizualizace pro konkrétni blok dat

5.7 Distribuce aplikace

Jelikoz byla pfi implementaci aplikace pouzita externi knihovna, je tfeba vyfteSit slouceni
aplikace a této knihovny do jednoho spustitelného souboru. Tento proces obstardva napf.
aplikace s nazvem JarSplice. Tato aplikace je k dispozici ke stazeni zdarma®. Prace s touto
aplikaci je velice jednoducha, staci jen vlozit jar soubor aplikace a jar soubor knihovny, poté

zbyva uz jen nastavit cestu ke spustitelné main metod¢, kterou chceme spustit pii startu

3 Aplikace ke stazeni z: http://ninjacave.com/jarsplice
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aplikace. Vysledkem je novy jar soubor obsahujici jak zdrojovy kod aplikace, tak externi

knihovnu.
| £ JarSplice - The Fat Jar Creator - version 0,40 = m} X
Add Jars
INTRODUCTION C:\Users\Martin\Desktopirelease\AE S_VISUALIZATION jar
ChUsers\Martin\Desktopireleaseljlatexmath-1.0.3.jar
1) ADD JARS
2) ADD NATIVES
3) MAIN CLASS

4) CREATE FAT JAR

EXTRA (LINUX .SH)

EXTRA (MAC .APP)

EXTRA (WINDOWS .EXE) Add Jar{s) || Remove Jar(s) |

Obriazek 22 — Pridavani jar soubora v aplikaci JarSplice

|| JarSplice - The Fat Jar Creator - version 0.40 - O X

Set Main Class
INTRODUCTION Enter Main Class

Enter your applications main class file below, complete with any
1) ADD JARS packages that it maybe in.

e.g. mypackage.someotherpackage.MainClass

2) ADD NATIVES
javafxmainapplication.JavaFXMainApplication |

3) MAIN CLASS
Show Options ‘

4) CREATE FAT JAR

EXTRA (LINUX .SH)

EXTRA (MAC .APP)

EXTRA (WINDOWS .EXE)

Obrazek 23 — Definovani spustitelné main metody v aplikaci JarSplice
Na Obrazku 22 je zobrazeno okno aplikace JarSplice a v ném piidany dvé knihovny, které
budou posléze slouceny. Ptidat je mozno libovolny pocet knihoven. Nasleduje zadani cesty ke
spustitelné ma 1 n metodé viz Obrazek 23. Je nutné uvést celou cestu véetné balicku, ve kterém
se tfida s metodou main nachazi. Poté uz zbyva jen kliknout na ¢tvrtou zalozku s nazvem
CREATE FAT JAR, po kliknuti a zadani umisténi budouciho souboru se vytvofi novy
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spustitelny jar soubor, ktery bude obsahovat vSechny vlozené jar soubory. Spustitelny jar

soubor s finalni verzi vizualizaéni aplikace je k dispozici na pfilozeném CD.

V piipadé potteby Ize pouzit také moznost vytvoreni spustitelného exe souboru. Vysledny
soubor se tak bude tvafit jako aplikace pro operacni systém Windows, nicméné vysledna
aplikace nebude multiplatformni. Soubor s pfiponou exe vytvoiime po kliknuti na polozku

EXTRA (WINDOWS.EXE).

Aplikace byla testovana na operacnich systémech Windows 8.1, Windows 10 a Ubuntu 16.04.
Diky pouziti programovaciho jazyka Java se jednd o multiplatformni aplikaci, pro jejiz spusténi

je tfeba mit nainstalovanou sadu programu Java Virtual Machine.
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6 ZAVER

implementaci. Pro pochopeni AES byla naprosto klicova kniha [1]. Poté byla tato implementace
skute¢n¢ vytvorena, nicméné to byl jen zacatek. Z hlediska ¢asovych narokt toto zabralo mozna
5 %, moznd méné. Nasledovala otazka, jak ulozit vSechna data z pribéhu Sifrovani a
desifrovani, a tak vznikla vlastni datova struktura zaloZzena na dvourozmérnych polich bajti
odpovidajicich stavové matici implementace AES, aby dochazelo pii Sifrovani a desifrovani
zaroven k ukladani priab&hu dat z téchto algoritmti. Poté bylo teprve mozno pristoupit k tvorbé

grafické podoby aplikace.

Samotna tvorba uzivatelského rozhrani, komponent pro zobrazeni vstupnich a vystupnich bajta
a rovnéz stavové matice byla nejtézsi a Casoveé nejnarocnéjsi cast celé prace. Bylo pfimo
vyzadovano podrobné¢ nastudovat moznosti knihovny JavaFX. Tato knihovna pohodiné
postacila pro samotnou realizaci. Umoznuje relativné pohodlné pracovat s jednotlivymi
layouty, popfipad€ vytvafet vlastni. Problematika vytvafeni vlastnich layoutl se pozdéji
ukdzala ndro¢né hlavné v ptipadé¢ responzivni aplikace. Aby bylo mozno vlastni komponenty
zvétSovat ¢i zmenSovat dle poteby a velikosti okna aplikace, bylo potfeba tyto komponenty
oSetfit, a to 1 na n¢kolika mistech, nicmén€ nakonec bylo dosazeno pozadované¢ho chovani,
a tak je vizualizacni ¢ast aplikace responzivni a okno Ize libovolné zvétSovat nad rozliSeni

1366x768 obrazovych bodi, coz je minimalni podporované rozliSeni aplikace. Pii menSim

rozliSeni se ¢asti aplikace stavaji necitelné.

Vytvafeni animaci bylo zdlouhavé, ale pomé&rmé zadbavné. Nejtézsi ¢ast pii vytvareni animaci
byla spojena sresponzivnim charakterem aplikace. Bylo pozadovano, aby bylo mozno

zvétsovat okno aplikace 1 za béhu animace, coZ se nakonec povedlo, a feSeni je plné funkeni.

Jedind limitace spojenad s knihovnou JavaFX, ktera se projevila v pribéhu implementace
aplikace, byla nemoznost psat v textu horni a dolni indexy. Z tohoto diivodu musela byt vyuzita

externi knihovna, ktera byla posléze rovnéz pouzita pro zobrazeni matematickych vzorct.

Reseni bakalafské prace bylo znaéné obohacujici, a to jak v oblasti kryptografie a po¢itadové
bezpecnosti, tak i z hlediska prace s knihovnou JavaFX. Do budoucna by se aplikace mohla
rozsitit 0 detailn&jsi animaci expandovani klice, stejné tak by bylo dobré implementovat

vysvétleni matematiky konecnych téles, poptipadé jeste 192 a 256bitovou verzi AES.
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Ptiloha A — Obrdzek hlavniho okna vizualizacni aplikace

B AES Visualization

Encryption Visualization

- O X

show dearyption | | back to input screen

[=)=)=](=)m)= (=)o) (= )] ] (=]=])(=]
=== E=EEE =) ) = =] )

F1 2B 21 FF 40 "

byte location inside the StateArray and the current number of the round. lverse version is the same only the words are taken with the
opposite order.

Sﬂ.f) Sf). 1 SO.'J Sf). '}—‘
SJ’.I) SJ’.J’ SJ. SI.'}
S20 Sa1 S S22

2,2 2

S'ﬂ.!) S'E.J' S}J S'i. 3
>>

: is indicating bitwise XOR
w s expanded key word

PT : cT

0 15 16 E3l
State Array Matrix Add round key operation Key
o [ae[51[36[se] (62[4rf20l5e bafaafscfs2) (52414349
round: 0 Add round 00 /40 Bytes of StateArray Matrix are XORed with corresponding bytes of expanded key words. The exact word is choosen according to the i m@ Emmm E EE

2 [35]84]eF[F3) [oefz0]ar[D3) (Zefcofeafa) lcalcifecfea]
3 [asfaa]57]87) [D7icalre] 54 [as[ofee]Fs) (63]ce|ar]er
4 |rs]16[Fr[7C| (22]0d 07] 28] (28 [Deeclpdl [Eg[10[EE]B2]
5 [41]rF]ca]e7] (s3] 23]cF|cF) [E8]Fa]a3]12] [oofEs]safad)
6 [eaeal28]24] [De[ogE7[48] (33[61]64]59) 33[84[oc[Fa)
7 [a7[44]B1]47) [7c|od se]oq] [aF[ec32[5s) [7cfz8zEfad)
8 (5cJ2s[7e]58) (12[o7]44[og] (eF[arfzalad
9 [42[2cf12]FF] [1€[o7]ec]ad) on]o0[28]an) (62[2F]52[og]
10[01f2cl2a[55] (12[eleele) Fofedds:)

SBox

012345678 9101112131415
o [6a[7c[77]78]r2]68]6F [cs[30[01]67]28] Fe[D7[AB] 78]
1 |Ccal82|Co[7D[FA|59(47 |FO |AD|D4|A2 | AF|9C|A4|72 | CO|
2 [g7]r[03]26]36[3F|F7cc[z4]ases[F71]ps[21]15
3 |04|C7|23[C3[18|96(05|9A|07|12|30|E2 |EB|27|B2|75
4 |09)|83|2C[1A|1B|6E [54|AD|52[3B|D6|B3|29|E3 |2F |84]
5
6
7
8

53|D1)00)ED{20|FC|B1)5B|6A|CB|BE|39 |4A[4C) 58| CF
DO[EF|AA|FE [4314D|33|85|45|F9 |02|7F | 50| 3C) 9F |AB
51|A3]|40)8F[92|9D|38 | F5 |BC|B6|DA| 21| 10[FF|F3 D2
ICO|OC|13[EC|5F|97(44 | 17| C4[AT|7E|3D|64|50]19|73
9 |60|81|4F [DC[22 |2A|90| 88| 46| EE |B8[14 |DE| 5E | 0B | DE|
10|E0|32|2A[0A (49|06 24| 5C|C2|D3|AC|62|91]|95|E4 |79
11)E7|C8|37[6D[8D|D5|4E |A9| 6C| 56 | F4 [EA|65|7A | AE| 08
12|BA|78|25(2E[1C|AG|B4| Co|ER |DD| 74| 1F |4B|BD| 8B |8A
13|70|3E|B5|66(48|03 | F6|0E|61|35|57 |BS|86|C1|1D|9E
14E1|F8|98[11(69|D9|8E| 94| 98| 1E |87 [E9 | CE| 55|28 |DF
15|8C)A1|89[0D(BF |E6|42|68|41]|39|2D|0F |BO|54|BB| 16
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Ptiloha B — UML diagram hlavniho okna aplikace

2 MisualizationVariablesContainer

1 -int blockCount
@1 -AllRoundsStateArrays] values
1 -hyte] key

< +YigualizationVariablesCaontainer(int hlockCount)
s +void setikey(byte]] kevd
)+ byte[] getkey))
s+void addPhase(byte[] values, int blockindex, int phaselndex)
»+void addPhase(byte[][ values, int blockindex, int phaselndex)
s+byte[[] getPhase(int blockindex, int phaselndex)
s+ byte[] getPlainText()
s +byte] getCipherTexd(

& Middle TextBlock

1 - static String mixCalumnshiatrix

1 - static String inversetixColy

1 - static String substifuteByteshiatrix
1 - static String inverseSubstity

1 - static String shiftRowshtatrix

1 - static String inverseShitRowshlatrix
1 - static String mikColumnsEduations
1 - static String inversetixColl iom:
1 - static String addRoundkeytatrix

1 -Lahel headline

&1 -ype0mescription tpe

<+ MiddleTexdBlock()
s +void setTypeitypeOfDescription type)

11///

+ KeyFieldsControl

1 -KeyCell cells
1 -Text roundLabels

w+KeyFieldsContralg)
) -KeyFieldsControl getinstance)
© -void initialization()

s +yoid setvaluesibyte]] key)

s +yaid refreshiint round)

=

)+ 5tring gefTextOfCell(int round, int cellOfisety

s ~Timeline addHighlightingFrames(Timeline 1, int round, int cellOffget, int timeintillis)

tata,

miditeText

keyFeld

(o StateArrayControl

1 -Button buttonPrevious

%1 -Button butianhext

1 -Button buttonStart

%1 -Button butianPause

] -Button buttonStop

& -Pane stateArrayCellsContainer

& -Label roundrameLabel

&1 -8tring phaseMames

0 -TexdFlow animationText

1 -SBoxinverseSBoxControl shox

0 -VisualizationvariablesContainer data
1 -int phaselndex

] -int blockindex

71 - StateArrayCell]] cells

1 -SimpleBooleanProperty indexPropertyMextButton
7] -SimpleBooleanProperty indexPropertyPreviousButtan
71 -KeyFieldsControl keyField

7] -boolean encryptionMode

] -Timeline animation

7] -Slider phaselndexSlider

1 -Label sliderStartLabel

] -Label sliderEndLabel

] -MiddleTextBlock middleText

] -Label roundLabel

] -Label roundiumberLabel

7] -SimpleStringProperty roundNumberStringProperty

I -PlainTextCipherTextCaontrol plainTexdCipherTexContral
7] -SimpleBooleanProperty lastRoundProperty

7] -Lahel operationindexLahel

] - stalic Font toolTipFont

< +StateArrayControl(
0 -void refreshAnimationButtonProperies)
s+woid setPlainTextCipherTesControl(PlainTexdCipherTedCaontral plainTextCipherTesdContral)
s+woid sethiddleTexsiMiddleTextBlock middleText)
s +woid setSBox(EBoxnverseSBoxCantral sh)
s +woid setkeyField(KeyFieldsContral keyField)
=Timeline switRowsAnimg
=Timeline invereSwitRowsAnimQ
=Timeline substiteBytesAnimationg
=Timeline addkeyAnimation(
-Timeling mixGolumnsAnimationg
-Tirmeline inverseMizColumnsAnimation
s +woid setDatalvisualizationvariahlesContainer data)
»+w0id setBlockindexiint index)
< -void refresh()
0 -void setConstraints(
0 -void creatingStackPanes(
-void Initialization
s +woid witchToDecryption(
s +woid gwitchToEncryption)
2 -void ivalidatedAnimation(

EEEEEE

(& SBoxinverseSBoxControl

S -SBoxCell arravOfCells
Sl -final infl)] inverseshox
Gl -final intll] shox

< +SBoxinverseSBoxControl(
& -SBi Bl ontral 0
s +woid setToSBox()
s +woid setTolnverseSBox)
)+ 5tring getTexdOfCell{int rov, int colummn)
s «Timeline addHighlightingFrames{Timeline 1, int row, int column, int timelntillis}
2 -void createShox atrix(
s +woid refresh()

=

« PlainTextCipher TextControl

1 -intindesx

& -int activelndex

& -hyte] input

&7 -hyte[] output

1 -Label startlabel

1 -Label endLabel2

1 -Label endLabel

1 -Label startl abel2

&1 -Label plainTexlLabel

&1 -Label cipherTextLahel

&1 -HBox inputCellsContainer

&1 -HBox outputCellsContainer

1 -HBox labelHBox

&7 -Button inputOutpuiNexBution

& -Button inputOutputPreviousButton
& -StateArrayControl stateArray

& -SimpleBooleanProperty indexPreviousButtonProperty

&1 -SimpleBooleanProperh uttonPraperh
&1 -hoolzan encryption

- static FonttoolTipFant
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-
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1.1
plainTextCipherTestControl
stateArfay
1
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-
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< +PlainTextCipherTextControl)
s +void swithToDecrEncr)
s+bvte] getinput)
s+ bvte] getOutput(
) +wold setinputibyte] inputy
) +wold setoutputibyte] autputy
) +void ayControl
< -void huttoninitializationg
s+int getindex(
+woid fillPlainText(int plainTextOffsef)
0 -void highlightActiveCells(
) +SimpleBooleanPropery getindexPreviousButtonProperty)
) +SimpleBooleanPropery getindexNextButionProperty(
s +Button getinputOutputMextButiond)
s +Button getinputOutputPreviousButtang




