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. Zadani odborného problému a pouziti metod feSeni v ramci diplomové prace

Cilem prace je podrobné ptredstavit metody a techniky zaloZené na socialnim inZenyrstvi, jez lze vyuzit pro analyzu
a zvySeni zabezpeceni podnikové infrastruktury. Autor prace podrobné zmapuje vhodné techniky zalozené na
metodach socidlniho inZenyrstvi, jez slouzi k odhaleni slabych mist zabezpeceni podnikové infrastruktury.

. Konkrétni vysledky diplomové prace

Predlozena prace se zabyva aktudlnim tématem vyuzivani socidlniho inzenyrstvi v oblasti bezpe€nosti. Prace je
zpracovana na vysoké odborné urovni a z textu je zfejmé, ze autorka ma Siroky ptesah znalosti od technickych
moznosti bezpecnosti a bezpecnostnich rizik az po metody socialniho inZenyrstvi a jejich aplikace.

Nejptinosnéjsi Casti prace je kapitola Ctvrtd, kde autorka navrhuje sestaveni testu pro vyuziti metod socialniho
inzenyrstvi pro zjisténi baze znalosti vyuzitelné pro metody hackingu a to jak na urovni prolomeni hesla, tak o
logickych a fyzickych vlastnostech zkoumaného systému. Tyto testy autorka prakticky aplikovala na testovanych
osobach, kde napt. v ptipad¢ vedouciho prace zjistila tidaje, jeZ ji umoznili efektivné nalézt ¢ast jim pouzivanych
hesel metodou Rainbow Tables.

Prace tak splnila vSechny vyty¢ené cile.
Prokazani spravnosti navrZeného i'eSeni problému

Praktické ovéfeni vyuziti socialniho inZenyrstvi pro zabezpeleni podnikové infrastruktury bylo provedeno s
dirazem na prizkumnou a ptipravnou fazi hackingu. Autorka navic vyvinula aplikaci pro ovéfovani bezpecnosti
hesla v zavislosti na bazi znalosti ziskanych metodami socialniho inZenyrstvi.

Splnéni cili diplomové prace

Autorka prace splnila vSechny vytyCené cile vcetné praktického ovéfeni navrzenych postuplti vyuziti metod
socialniho inzenyrstvi pro fazi prizkumu v ramci etického hackingu.

Kvalita textu diplomové prace

Text je zpracovan na urovni odpovidajici diplomové praci, bez zavaznych chyb a nedostatkii s malymi
typografickymi chybami.
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