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ANOTACE

Tato prace popisuje nejCastéji pouzivané protokoly AAA — RADIUS, Diameter, TACACS,
EAP, PPP a LDAP. V praktické Casti je ovéfena funkénost protokolu RADIUS, TACACS+
a LDAP.
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Principles of security using AAA mechanism

ANNOTATION

This bachelor's thesis describes the most commonly used AAA protocols — RADIUS,
Diameter, TACACS, EAP, PPP and LDAP. In the practical part, there is verified functionality
of RADIUS, TACACS+ and LDAP.
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0 UVOD

V dnesni dobé nariistd pocet koncovych zafizeni, coz souvisi se vznikem pocitacovych siti.
S timto nardstajicim poc¢tem roste i pocet utok, jejichz cilem je naptikladposkodit nebo zcizit

data. Z téchto divodu je tieba sité zabezpecovat a neustale zvySovat jejich ochranu.

S vyvojem bezpecnostnich opatienich vznikly tzv. protokoly AAA. Protokoly AAA zajistuji
ovéteni totoznosti uzivatele, ptidéluji mu urcitd prava v systému a také dokazi sbirat data

tykajici se uzivatele. Piedchozi tii Casti se nazyvaji autentizace, autorizace a uctovani.

Tato prace se zabyva bezpeCnosti pocitacovych siti, konkrétné vyuzitim protokolt
AAA.Téma jsem si vybrala piedevs§im z divodu mého zaujeti pocitatovymi sit€émi a snahou

prohloubit si znalosti o moznostech jejich zabezpeceni.

Cilem prace bude popsat principy nejcastéji pouzivanych protokolt AAA a vybrané z nich
prakticky ovétit. V prvni kapitole 1ze nalézt provedenou resersi, tykajici se tématu protokolil
AAA. Vysvétleni samotného pojmu AAA bude vénovana druha kapitola, ve které jsou
popsany jednotlivé slozky tohoto protokolu — autentizace, autorizace a uctovani. V dalsich
kapitolach se poté vénuji jednotlivym protokolim. Tieti kapitola obsahuje informace o
jednom z nejpouzivangjsich protokolti, protokolu RADIUS. Ctvrta kapitola popisuje protokol
Diameter, jez je nasledovnikem protokolu RADIUS. V paté kapitole lze nalézt informace
0 protokolu TACACS a jeho vyvoj v aktualni verzi TACACS+. Jeden z dalSich rozsitenych
protokolii je protokol PPP, obsazeny v kapitole Sest. Kapitola sedm popisuje protokol EAP a
dale typy metod, jez lze vyuzit k autentizaci. V kapitole osm bude rozebran protokol LDAP a
vysvétleny jeho 4 modely, z nichz se sklada. V praktické ¢ésti prace se budu vénovat overeni
funk¢nosti protokolu RADIUS, s vyuzitim programu WinRadius. Poté otestuji protokol
TACACS+ a jako posledni LDAP, ktery bude aplikovan na virtualni siti.
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1 LITERARNI RESERSE PRINCIPU BEZPECNOSTI
MECHANISMU AAA

Tato kapitola popisuje zdkladni principy mechanismu AAA a pro né& dulezité protokoly.

Budou zde uvedeny knihy, které se ptimo vénuji této problematice.

Protokol AAA znamena Authentication, Authorization and Accounting protocol (Cesky
autentiza¢ni, autorizacni a uctovaci protokol), ktery slouzi k zabezpeceni pocitacovych siti.

Tento protokol bude podrobné probran v nasledujicich kapitolach.

H. Ventura ve své praci Diameter Next generation’s AAA protocol vysvétluje zakladni
principy AAA. Autentizace, prvni krok, vyzaduje od uzivatele pii pfistupu na sit’ potvrzeni
jeho identity, nejcastéji uzivatelskym jménem a heslem nebo také tajnym klicem atd. Ty jsou
v pfipadé¢ malé firmy ulozeny v mistni datab4zi a porovnavany se zadanymi informacemi.
Pokud je sit’ rozsahlé, databdze se nachéazi na centralnim serveru. K tomuto serveru smérovac
(router) pristupuje nejcastéji pomoci protokolu RADIUS (Remote Authentication Dial In User
Service) nebo TACACS (Terminal Access Controller Access Control System). Autor dale
popisuje RADIUS jako protokol, ktery vznikl za ucelem ,,dial-up® PPP a terminalového
ptistupu k serveru. V soucasnosti je to jeden z hlavnich protokoltt AAA pro piipojeni k siti.
Ventura také porovnava vyhody a nevyhody mezi protokoly RADIUS a Diameter, ktery je
jeho naslednikem. Diameter se sklada z nékolika casti, a to z Diameter Base Protocol, jeho

roz$ifenim a aplikacemi. Tomuto protokolu autor vénuje celou kapitolu (2004).

Diameter, stejné¢ jako TACACS+, vyuziva k posilani zprav protokol TCP (na rozdil od
protokolu RADIUS, ktery pouziva UDP). Funguje na principu ,,peer-to-peer”, kdy je vyslan
pozadavek od klienta agentovi, ktery poskytuje sluzby. PoZadavek je nakonec zpracovan
serverem. Touto problematikou se zabyvaji i Jyh-Cheng Chen a Tao Zhang v knize IP-Based
Next-Generation Wireless Networks: Systems, Architectures, and Protocols (2004).

Mezi dalsi AAA protokoly se tadi 1 vySe zminény TACACS+, jez je podrobné vysvétleny
v knize AAA Identity Management Security, kterou napsali V. Santuka, P. Banga
a B. J. Carrol (2011). TACACS je zastaraly protokol, ktery vyuzival UDP. Pozdé&ji se vyvinul
v rozSiteny TACACS (XTACACS) nabizejici vice funkci, ale stale pouzivajici UDP.
Nejnovéjsi TACACS+ je zpétné nekompatibilni s pfedchozimi verzemi. TACACS+ umoziiuje
Sifrovanou komunikaci mezi klientem a serverem. Santuka a dal§i ve své literatuie dale

popisuji zaSifrovani zpravy, autentizaci, autorizaci a uctovani.
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Mechanismu AAA vyuziva i protokol EAP (Extensible Authentication Protocol). Mogollon
ve své knize uvadi, Zze EAP je autentiza¢ni protokol (2007), ktery umozituje zavedeni novych
protokolt mezi zadatelem a autentizaCnim serverem. Zapouzdiovaci technika je znama jako
EAP over LAN neboli EAPOL. EAP podporuje mechanismy, jako jsou Kerberos, digitalni
certifikaty a dalsi. Tyto mechanismy mohou byt implementovéany tzv. EAP metodami, napf.
EAP-TTLS, EAP-PEAP, které autor pozd¢ji rozebira (2007), a v této praci jim bude vénovana

samostatna kapitola.

Dalsi dulezity protokol se nazyva PPP (Point-to-Point Protocol), ktery slouzi k prendSeni
paketli mezi dvéma uzly, zajist'ujici spojeni mezi klientem a pfistupovym sitovym serverem
(Network Access Server, zkracen¢ NAS). Pii vytvaieni spojeni protokol PPP posle pakety
LCP, které nastavi a otestuji komunikaci. Néasledné¢ mlZe byt provedena autentizace. Dale

jsou rozeslany pakety NCP, jez vyberou a nastavi jeden ¢i vice protokold sitové vrstvy.
(Mogollon 2007)

Nesmi se také opomenout dilezity LDAP (Lightweight Directory Access Protocol), ktery
Tuttle a dal§i ve své publikaci definuji jako technologii pro pfistup ke spolecnym

adresafovym informacim. (2004)

Druhym krokem po uspésné autentizaci je autorizace, kterd definuje prava uzivatele — tika, co
smi a co nesmi délat. Uétovani je poslednim krokem protokolu AAA, kdy jsou sbirdna data
0 uzivateli, napiiklad provedené ptikazy, Cas pfipojeni a odpojeni, pocCet paketli a dalsi.

(Ventura 2004)
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2 PROTOKOL AAA

V této kapitole bude popsan protokol AAA a jeho jednotlivé casti, tedy autentizace,

autorizace a uctovani.

2.1 Popis

Protokol AAA poskytuje zakladni zabezpeceni sité pomoci tii nezavislych sluzeb:
autentizace, autorizace a uU¢tovani. Ve vétSiné piipadi vyuziva protokol AAA néktery
Z bezpecnostnich protokold, jako je napiiklad TACACS+, RADIUS ¢i Kerberos. Protokol
AAA stanovuje komunikaci mezi sitovym pfistupovym serverem a zabezpeCenym serverem,
na kterém bézi néktery z vySe zminénych protokolii. Obecny popis protokolu AAA lze najit
V dokumentu RFC 2903. (Podrobnéjsi tidaje se nachédzeji v dokumentech RFC 2904 a RFC
2906.)

2.2 Autentizace

Autentizace je proces overeni totoznosti jedné nebo obou komunikujicich stran. (Puzmanova
2004, s. 44) Béhem ni jsou identifikovani uzivatelé, naptiklad pomoci jména a hesla, dale
probihd vymeéna zprav, pozadavkii a odpovédi, pfipadné i1 Sifrovani. Identifikovanému
uzivateli je povolen pfistup do sité a k sitovym sluzbam. Pti konfiguraci téchto sluzeb si lze
zvolit typy autentizacnich metod a v jakém potradi budou provadény na predem urcenych

rozhranich. (CiscoSystems,2014, s. 15)

2.3 Autorizace

Autorizace zajiStuje identifikovanému uZivateli pfistup do systétmu a pfidéleni prav.
(Puzmanova 2004, s. 44) Prava jsou reprezentovana formou atributl, které jsou vzdy
porovnavany s databazi pro dané¢ho uzivatele. Vysledek je vracen AAA pro urceni aktualnich
moznosti a omezeni uzivatele. Tato databdze muZe byt umisténa lokalné na pfistupovém
serveru (smérovaci) anebo vzdalené¢ na zabezpeCeném serveru. Tyto vzdalené zabezpecené
servery (remote security servers) pouzivaji k ptidéleni ur€itych prav uzivateli pary atribut-
hodnota (Attributte-Value pairs). VSechny autorizaéni metody musi byt definovany skrze
AAA piikaz. Astejné¢ jako u vySe uvedené autentizace, si lze zvolit autorizacni metody a

aplikovat je na ur¢ena rozhrani. (Cisco Systems, 2014, s. 16)

2.4 Uctovani
Uttovani poskytuje metodu pro sbér a odesilani zabezpedenych informaci serveru. Tyto

informace slouzi naptiklad jako podklady pro vyuctovani, audity a podavani riznych zprav
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(0 poctu bajti, poctu pakett atd.). Kdyz je Gctovani AAA aktivni, ptistupovy server podava
zpravy o aktivitdich uzivatele (tzv. Ultovaci zdznamy — accounting records) sitovému
pristupovému serveru jako je TACACS+ nebo RADIUS. Kazdy uctovaci zaznam se sklada
z Gctovacich AV part, jez jsou uloZzeny na kontrolnim piistupovém serveru (control access
server). Tato data mohou byt dale zpracovavana pro sitovy management ¢i vyactovani
klienta. Udtovani AAA musi byt povoleno piikazem aaa. Stejné jako u piedchozich dvou

sluzeb, i tato umoznuje volbu z riznych uc¢tovacich metod. (Cisco Systems, 2014, s. 16)
AAA poskytuje rizné druhy uctovani:

e Sitové uctovani — poskytuje uétovani pro protokoly PPP, Serial Line Internet Protocol, Apple
Remote Access Protocol.

e Uttovani spojeni — podava informace o odchozich spojenich od klienta, napt. Telnet, Local
Area Transport aj.

e Uctovani EXEC — poskytuje informace o terminalovych spojenich na sitovém piistupovém
serveru. Mezi tyto informace patii napiiklad adresa IP, datum, uzivatelské jméno atd.

e Systémové uctovani — poskytuje informace o systémovych udalostech.

e Piikazové uctovani — poskytuje informace o tom, jaké byly provedeny EXEC ,,shell* piikazy
na pfistupovém serveru.

e Uctovani zdroje — poskytuje zaznamy (records) o autentizovanych za¢atcich a koncich hovort.

(Santuka a spol. 2011, s. 7)
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3 RADIUS

Tato kapitola bude zaméfena na jeden z AAA protokoli, konkrétné RADIUS. Kapitola je
rozdélena na dvé podkapitoly. V prvni podkapitole je popsan protokol RADIUS, princip
komunikace a autentizace spolu s autorizaci. V druhé podkapitole jsou rozebrany specifické

vlastnosti pro protokol RADIUS — RADIUS Accounting a Sifrovani.

3.1 Popis

RADIUS (Remote Authentization Dial-In User Service) je protokol bezpecnostnich sluzeb
pro klienty pfipojované po telefonu. (Naik 1999, s. 75) Jeho cilem je centralizovana
autentizace pripojovanych uzivateld. (Dostalek 2001, s. 140) RADIUS pouziva protokol
UDP. Pro autentizaci vyuziva porty 1645 a 1812, pro uctovani potom 1646 a 1813. (Carroll
2004) Jeho uplny popis 1ze nalézt v dokumentu RFC 2685.

Komunikace

Protokol RADIUS pouziva 4 typy zprav. Prvnim typem je ,,Access-Request®, ktery slouzi pro
odeslani pozadavku na autentizaci uzivatele. Druhym typem je ,,Access-Accepted, kterym
server RADIUS povoluje pfistup do sité. Dals$im je ,,Access-Reject®, kterym server RADIUS
zamitd pristup uZivatele do sité. Poslednim typem zpravy je ,,Access-Challenge*, jez slouzi
serveru pro odeslani vyzvy na zadani hesla. Néazornd wukazka této komunikace

Viz obrazek ¢. 1. (Dostalek 2001, s. 141)

4

1. Access-Request (Zadost)

? )

2. Access-Accepted/Reject
) (PFijmuti/odmitnuti #adosti) i8]

3. Access-Challenge (Vyzva v

Klient pripadé pfijmuti Zadosti) RADIUS server

A

Obrazek 1 — Komunikace protokolu RADIUS
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Forméat paketu (viz. Obrazek ¢. 2) obsahuje kod, ktery specifikuje typ zpravy (,,Access-
Reject”, ,,Access-Accept”, ,,Access-Request™, , Access-Challenge®). Pole s nazvem
identifikator slouzi k parovani pozadavk a jejich odpovédi na né. Nasleduje pole s uvedenou
délkou paketu. Piedposledni pole, autentifikator, slouzi k prokézani pravosti odpovédi
serveru. Posledni pole je vyhrazeno pro atributy. Ty se dé€li na dalsi pole. Mezi né patii typ,
urCujici typ atributu. Poté délka a fetézec (hodnota). Tento fetézec miize byt textovym
fetézcem, fetézcem bajti, adresou IP nebo ¢asem. (Dostalek 2001, s. 141) Seznam atributd 1ze

nalézt naptiklad v dokumentu RFC 2865.

1 1 2 2
Kod Identifikator Délka Autentifikator Atributy
g |
=1 1 \
Typ Délka Retézec

Obrazek 2 — Format paketu protokolu RADIUS

Zdroj: Piepracovano podle Dostalka

Autentizace a autorizace

Protokol RADIUS poskytuje dva druhy autentizace: autentizaci klienta a autentizaci serveru
RADIUS. V prvnim pfipadé, kdy je autentizovan klient pii piihlaSovani k pfistupovému
serveru, mize RADIUS implementovat rizné autentizacni mechanismy. Napiiklad pfi
autentizaci pomoci hesla uZivatele je jméno a heslo pienaSeno ve zpravé typu ,,Access-
Request, na kterou server reaguje zpravou ,,Acces-Accepted* nebo ,,Access-Reject. Jméno
a heslo jsou obsazeny v atributech zpravy ,,User-Name* a ,,User-Password“. V piipadé
autentizace jednorazovym heslem je odeslana zprava ,,Access-Challenge* (vyzva). Server
poté odesle Zadost ,,Access-Request®, ve které pozaduje heslo uzivatele. Vyzva a odpoved’
jsou sparovany pomoci atributu stav (state). V ptipad¢€, Ze samotny server nedokaze ovefit
klienta (potiebné informace jsou ulozeny na jiném serveru), pracuje server RADIUS jako
proxy a pozaduje autentizaci od vzdaleného serveru. V druhém ptipadé — autentizace serveru
RADIUS — probiha autentizace pomoci sdileného tajemstvi, které zna jen klient a server.

(Dostalek 2001, s. 141-143)
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3.2 Specifické vlastnosti
V této ¢asti prace budou popsany casti protokolu RADIUS, které jsou pro néj specifické.

RADIUS Accounting

Pomoci protokolu RADIUS Accounting lze ziskat udaje o wuzivatelich. Zaznamenava
ptihlasovani a odhlaSovani uzivatelii, datum a ¢as ptihlaSeni, mnozstvi ptenesenych bajtl atd.
Tyto udaje vyuzivaji poskytovatelé Internetu a na zaklad¢ téchto informaci ¢asto vznikaji
faktury pro zakazniky. V protokolu RADIUS Accounting existuji dva typy zprav, a to
,Accounting-Request a ,,Accounting-Response®. Zpravy ,,Accounting-Request” obsahuji
informace, které maji byt zapsany na server. Zpravami typu ,,Accounting-Response‘ server
potvrzuje prijeti zpravy ,,Accounting-Request”. Protokol RADIUS Accounting vyuziva
atributy z protokolu RADIUS a pfidava k nim vlastni atributy tykajici se i¢tovani. (Dostalek
2001, s. 144)

RADIUS Sifrovani

Protokol RADIUS zaSifruje pouze hesla a zbytek informaci zistava ve formé cistého textu.

Proces Sifrovani probiha nasledovné:

1. Hodnota v paketu v poli autentifikator je zkombinovana s hodnotou tajného kli¢e. Poté je
zaSifrovana pomoci funkce MD35, ktera vrati 16 oktetovy has.

2. Heslo uzivatele je vyplnéno ve zpraveé s hodnotou nula, takze dosahuje velikosti 16 oktett.
Has z kroku 1 je poté ,,zxorovana“ timto heslem, coz vygeneruje Sifrovany text. Ten je dale
pfenasen na server AAA, na kterém bézi protokol RADIUS.

3. Server AAA spocita vlastni has a ,,zxoruje* ji obdrZzenym Sifrovanym textem, aby ziskal zpét

heslo ve formé ¢istého textu. (Carroll 2004)
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4 DIAMETER

Tato kapitola pojedndva o protokolu Diameter a je rozdélena do 3 casti. V prvni ¢asti je
vysvétlen protokol Diameter, jeho typ zprav a proces komunikace. Nasledné je popsana
autentizace, autorizace a uctovani. V posledni Casti jsou uvedené specifické vlastnosti
protokolu Diameter — princip zachyceni chyby, nalezeni uzlu a rozdil mezi ,,connection®

a ,,session®.
4.1 Popis protokolu Diameter

Diameter je zékladni protokol pro poskytovani sluzeb AAA. Diameter vétSinou neni pouzivan
samostatné. Pro spolehlivé doruceni zprav vyuziva protokol TCP. Diameter je dvoubodovy
(point-to-point) protokol. Entita generujici pozadavek je klient, ktery také provadi fizeni
pristupu na okraji sité. Pozadavek mize byt odeslan agentovi, ktery poskytuje ochranu, proxy,
presmérovani a prekladatelské sluzby. Tento pozadavek je poté zpracovan serverem. Protokol
Diameter pouziva k identifikaci uZivatele a smeérovaci zpravy tzv. sitovy pfistupovy
identifikator — NAI (Network Access Identifier). Agent odesle pozadavek ur¢itému serveru
podle jeho smérovaci tabulky, ktera je nazyvana oblastni smérovaci tabulka (Realm Routing

Table). Oblast je chapana jako ¢ast NAI poskytujici sluzby uzivateli. (Chen 2004)

Tvar zprav

Zpravy Diameteru pfenaseji informace o protokolu AAA. Informace ve zpravé Diameter je
obvykle nazyvana atribut, ktery je tvoien AVP (Attribute-Value Pair) formatem. Existuji dva
typy zprav: pozadavek a odpovéd’. V ramci téchto typt pouziva Diameter ptikazy, které jsou
od sebe odliSeny pomoci piikazového kodu specifikujiciho funkci zpravy. Akce, kterd ma byt
s kazdou pfijatou zpravou vykonana, je definovana piikazovym kodem a atributy. (Nakhjiri,
M. a M. Nakhjiri 2005, s. 153) Format zpravy obsahuje v prvnim poli verzi protokolu

Diameter. V dalSim poli, ptiznaky piikazu (command flags), existuji 4 typy piiznakd:

¢ R (Request) — Znamena, Ze zprava je bud’ pozadavek, nebo odpovéd’.
e P (Proxiable) — Rik4, zda miize byt zprava zastoupena, pfedana &i pfesmérovana.
e E (Error) — Ukazuje, Ze zprava obsahuje chyby.
e T — Tento ptiznak ukazuje, zda mize byt zprava opakované vysilana pii selhani.
V dalsim poli se nachazi kod ptikazu (command code), ktery obsahuje kod spjaty se zpravou.

Délka zpravy nese hodnotu o délce zpravy, jak je patrné z ndzvu. Nasleduje aplikacni ID, které
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urcuje, pro kterou aplikaci je zprava pouzita (naptiklad G¢tovani). Identifikator ,,Hop-by-hop*
slouzi k uréeni pozadavkl a odpovédi béhem aktudlniho skoku. Odesilatel pozadavku se musi
ujistit, Ze identifikdtor je v ramci spojeni jedinecny. Také se ujiStuje o totoznosti
identifikatoru pozadavku a jeho odpovédi, tedy ze k sobé pozadavek a odpoveéd pasuji.
Identifikator ,,End-to-end” je pouzivan pro detekci duplicitnich zprav. Identifikator
pozadavku musi byt shodny s identifikatorem odpovédi. Ten musi zlstat jedinecny alespoil
4 minuty. Jako posledni pole je AVP, které je rozdéleno na dalSich 5 casti, jak je patrné
Z obrazku ¢.3. Prvni je kod AVP, ktery urCuje typ atributu. Tyto hodnoty jsou kontrolovany
organizaci Internet Assigned Number Authority. Pro protokol Diameter jsou rezervovany

¢isla od 0 do 255. Priznaky mohou obsahovat nasledujici hodnoty:

e M — Nazyvan jako povinny bit. Slouzi k uréeni, zda uzel Diameteru vyzaduje od prvku (peer)
podporu atributu pii odesilani zpravy. Pokud uzel Diameter obdrzi AVP s nastavenym
M bitem, ale nerozezna AVP nebo jeho hodnotu, musi tuto zpravu zamitnout.

e P — Oznacuje potebu zasifrovani pro koncovou (end-to-end) bezpecnost. (Nakhjiri, M. a
M. Nakhjiri 2005, s. 154-156)

¢ R —RRRRR bity jsou rezervované bity a mély by byt nastaveny na 0. (Calhoun a spol. 2003,
s. 39)

e V —Bit znacici, zda je obsazeno pole ID dodavatele (vendor-id). Bit V nemusi byt nastaven.

Dalsim polem v AVP je jeho délka, obsahujici pocet oktetli ve zpravé (soucet kodu AVP,
délky AVP, priznaki AVP, ID dodavatele a data AVP). V poli ID dodavatele 1ze nalézt
zakddovanou hodnotu, piidélenou organizaci [IANA. Kazdy dodavatel, ktery chce
implementovat specifické AVP, musi pouZit vlastni ID spolu s vlastnim adresnim prostorem.
V poslednim poli, data atributli, se nachazi data specificka pro atributy. Format tohoto pole

musi byt shodny s formatem definovanym v RFC. (Calhoun a spol. 2003, s. 39-41)

Seskupené hodnoty AVP

Diameter umoznuje seskupit hodnoty AVP do sekvence AVP. Rozdil mezi seskupenym
a jednoduchym AVP je v poli dat, kde seskupené AVP obsahuje jedno nebo vice AVP. Tyto
AVP se chovaji jako data. (Calhoun a spol. 2003, s. 49)
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Verze Délka
Piiznaky ptikazu Piikazovy kod
Aplikaéni ID
Identifikator ,,hop-by-hop*
Identifikator .,end-to-end*
AVP...

Kod AVP
Piiznaky | Délka AVP
ID dodavatele
Data atributi

Obrazek 3 — Format paketu Diameter

Zdroj: Piepracovano podle NakhjiriM. a M. Nakhjiri

Komunikace
Komunikace v protokolu Diameter probiha v téchto fazich:

1. Klient odesle pozadavek serveru, respektive ,,Auth-Request zpravu.

2. Server obdrzi zpravu a do své odpoveédi mize vlozit AVP ,,Authorization-Lifetime®, které
fika, kolik Casu je tieba pro opétovnou autorizaci klienta. V ptipadé vyprseni tohoto limitu
server Diameter odstrani spojeni ze svého seznamu a uvolni v§echny alokované zdroje. Pro

vyjime¢né ukonceni spojeni se pouziva AVP , Origin-State-1d*.

Zpréavy s ukon¢enim spojeni jsou pouzivany u autentizace a autorizace. V ptipad€ uctovani je
pouZzita stop zprava. Zprava o ukonceni spojeni muze byt odesldna klientem nebo serverem.
Ma-li byt spojeni ukonceno, klient Diameter odesle zpravu ,,Session-Termination-Request*
serveru s odivodnénim, pro¢ ma byt spojeni ukonceno. Naopak, pokud server detekuje, ze ma
byt spojeni ukonceno, odesle zpravu ,,Abort-Session-Request™ klientovi Diameter, ktery muze

a nemusi spojeni ukoncit. (Liu a spol. 2006)

Autentizace a autorizace

Protokol Diameter z divodu riznych autentizacnich a autorizacnich mechanismii aplikaci
nedefinuje ptikazové kody a specifické AVP pro autentizaci a autorizaci. Tyto mechanismy si
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zafizuji aplikace sami. Napfiklad v aplikaci pfistupového serveru je pro autentizaci
a autorizaci pouzita zprava ,,AAA-Request®. (U aplikace SIP je tato zprava nazyvana ,,User-
Authorization-Request*.) (Liu a spol. 2006)

Uétovani

Na rozdil od autentizace a autorizace je uétovani definovano. Uétovani v podstaté navazuje na
serverem fizeny model, coz znamena, ze zafizeni, které generuje Uctovaci zaznamy, sleduje
smér autorizacniho serveru. Server Diameter informuje pfislusného klienta Diameteru, jak
Casto budou uctovaci zdznamy posilany od klienta na server, anebo zda ma byt generovan

uctovaci zadznam soucasné s uctovacim spojenim.

Existuji dva druhy Gétovacich zaznamu: Pro jednorazové sluzby je pouzit EVENT RECORD.
Pokud je sluzba poskytovdna v urcité periodé, je pouzit START RECORD pro zaatek
spojeni, INTERIM RECORD pro aktualizaci a TOP_RECORD pro ukonc¢eni spojeni.

Aby nedochédzelo k duplicitnim zaznamim, kazd4d zprava obsahuje ID spojeni a Cislo
uctovaciho zdznamu. Uzel Diameteru chovajici se jako agent Diametru miiZze tuto informaci
pouzit k detekci duplicitnich Gétovacich zprav odeslané serveru. Tim Ize zabranit zbyte¢nému

pouzivani serveru a nasledné problémim v siti a vypadkim u klienta. (Liu a spol. 2006)

4.2 Specifické vlastnosti Diameteru

V této podkapitole budou uvedeny ¢asti protokolu, které jsou specifické pro Diameter.
Rozdil mezi ,,Connection“ a ,,session*

»Connection“ (propojeni) je fyzické propojeni mezi dvéma Diameter uzly. Diameter musi
béZet na protokolu TCP nebo SCTP, které poskytuji spolehlivy ptenos. Diameter uzel musi

byt propojen minimalné se dvéma dalSimi uzly.

»Session® (spojeni) je logické propojeni mezi dvéma uzly a miize prochidzet mnoha
propojenimi. Je to také interakce mezi klientem a serverem za ur€ity ¢as. Kazdé spojeni ma

své unikatni ID spojeni, jak jiz bylo popsano vyse.
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Zachyceni chyby

Chyby v Diameteru mohou byt dvojiho druhu: protokolové a aplikacni. Chyby protokolu
mohou znacit Spatny podkladovy protokol, ktery pienasi zpravy Diameteru.Dal§i moznosti
jsou nespravné smérovaci informace ¢i trvaly vypadek sité. Aplikacni chyby vychazeji ze
selhani samotného Diameteru a jejich pfi¢in je mnoho. Kazdd odpovéd obsahuje AVP
,Result-Code*, diky které si muze piijemce zpravy ovéfit, zda byla zprava Gspé$né dorucena.
Pro v¢asnou detekci vypadku sité ma Diameter ziizen zpravu ,,Device-Watchdog-Request®.
Pokud si dva uzly po urcitou dobu nevyménuji zadné zpravy, je pro zjisténi problému
odeslana tato zprava. Protokol Diameter pouziva stejné chybové kody jako protokol HTTP,

pomoci prvni Cislice vracené hodnoty:

e 1xxx znamena, ze pozadavek nemiize byt splnén a jsou potiebné dodate¢né informace.
e 2XXX Znamena, ze pozadavek byl uspésné proveden.

e 3xxx znamena, ze pii posilani zpravy se vyskytla chyba protokolu.

e 4xxx znamena, ze pozadavek nemtize byt momentalné uskute¢nén.

e 5xxx znamena, ze se vyskytla aplika¢ni chyba pii odesilani zpravy serveru.

Dalsim zpasobem, jak zjistit chybu, je AVP ,Error-Message*, nesouci zpravu o chyb¢ nebo
AVP _Error-Reporting-Host®, které identifikuje hostitele, u kterého nastala chyba. Po detekci
chyby odesilajici uzel doru¢i vSechny nedorucené zpravy jinému Diameteru uzlu (tzv.
»failover”). Kazdy Diameter uzel si uchovava kopie svych odchozich zprav. (Liu a spol.

2006)

Nalezeni uzlu

Diameter dokaZe nalézt své uzly dynamicky pomoci SRVLOC nebo DNS. Server odesle
,broadcast™ obsahujici informace o tom, jaké podporuje aplikace a Uroven zabezpeceni.
Klienti poté na zaklad¢ téchto informaci vyhledaji ,,first-hop* uzly, kterym budou odesilat
zpravy. Takto nalezené uzly jsou uchovavany ve dvou Diameter tabulkach. Prvni je tabulka
uzll, obsahujici adresu, status a zabezpecCeni nalezeného hostitele. Ve druhé tabulce,
smérovaci tabulce uzll, jsou informace jako naptiklad ,,Realm Name* a ,,Application Name*,
slouzici ke zvoleni smérovaciho kritéria. DalS§i polozkou v této tabulce jsou mozné akce
(PROXY, RELAY, REDIRECT, LOCAL). Posledni sloupec obsahuje odkaz na vstup
do tabulky uzlt.(Liu a spol. 2006)
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5 TACACS

V této kapitole jsou uvedeny zdkladni informace o protokolu TACACS a jeho vyvoj
v TACACS+. Nasledujici podkapitoly jsou vénovany aktudlnimu a nejvice pouzivanému
protokolu TACACS+. V podkapitolach lze nalézt format paketd, komunikaci a operace

TACACS+ — autentizaci, autorizaci a u¢tovani.

5.1 Popis protokolu TACACS

TACACS (Terminal Access Controller Access Controller System) je protokol pro fizeni
termindlového pfistupu, ktery nabizi bezpeCnostni sluzby pro uzivatele ptipojované po
telefonu. Server si od klienta vyzada informace o opravnéni uzivatele, ktery toto opravnéni
muze poslat dale autentizacnimu serveru, ktery jej provéti. Protokol XTACACS (eXtended
TACACS) je rozsitenim protokolu TACACS. Oba protokoly vyuzivaji pro transport paketii
protokol UDP. Protokol XTACACS umoziuje praci vice autentizacnich serverii a sledovani

Casu, po ktery je uzivatel ptipojen. (Naik 1999, s. 74)

TACACS+ je vysledkem vyvoje TACACS a XTACACS. TACACS+ bézi na protokolu TCP
(spolehlivé doruceni) a musi byt povolen prostiednictvim piikazti AAA. Server spusti
TACACS+ démona, kterého pouziva ke komunikaci a vytvareni paketi pro klienty AAA.
TACACS+ je proprietarni protokol spolecnosti Cisco Systems, ktery pouziva sdileny tajny
kli¢. Kazda cast AAA je provadéna oddelené, kdy jednotlivé €asti mohou byt vazany na
vlastni databazovy server AAA.(Carroll 2004) Tento protokol Sifruje obsah celého paketu,

kromé¢ hlavicky, ktera zustava ve formé ¢istého textu. (Wilkins 2015)
Komunikace

Komunikace mezi serverem a klientem probiha na protokolu TCP, ktery zajiSt'uje spolehlivé
doruceni paket. TCP protokol béZi na portu 49, ptes néjZ je navdzano spojeni. Mimo jiné
poskytuje také potvrzeni pozadavki, adaptuje se pii zahlceni a mize ménit Siftku pasma.
Dokaze také okamzité zaregistrovat nedostupnost serveru a o nastalé situaci informovat

klienta.(Carroll 2004)

Format paketu

Format paketu protokolu TACACS+ (viz obrazek €. 4) zacind polem s nazvem hlavni verze,

které obsahuje hlavni ¢islo verze protokolu TACACS+. Vedlejsi verze potom uvadi revizni
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¢islo TACACSH, jez slouzi ke zpétné kompatibilité. DalSim polem je typ, ktery rozlisSuje tii
typy pakett:

e TAC PLUS AUTHEN=0x01 — Slouzi k autentizaci.
e TAC PLUS AUTHOR=0x02 — SlouZi k autorizaci.
e TAC PLUS ACCT=0x03 — VyuZzivan pro uctovani.

Nasleduje pole sekvence cisel, definujici sekvencni Cislo aktudlniho spojeni. Téchto spojeni
muze byt vice. PoCate¢ni paket ma sekvencni ¢islo 1. Dalsi ¢isla jsou dale inkrementovéana az
do hodnoty 28-1, kdy je spojeni ukonéeno a navazano nové. Pole pfiznaky obsahuje pifiznaky
TAC_PLUS_UNENCRYPTED_FLAG a TAC_PLUS_SINGLE_CONNECT_FLAG.
TAC PLUS UNENCRYPTED FLAG zna¢i, zda je télo paketu zaSifrovéano.
TAC PLUS SINGLE CONNECT FLAG ftika, zda 1ze uskutecnit vice spojeni skrze jedno
TCP spojeni.ID spojeni obsahuje ndhodné ¢islo, udavajici aktudlni spojeni mezi klientem
aseverem. Toto Cislo se v pribéhu spojeni neméni. Jako posledni pole je délka, ktera

oznacuje celkovou délku paketu.(Carroll 2004)

1 1 4 !
, \7 A2 /
Hlavni ffdlerl Typ Self,‘ Sree Priznaky
verze verze Cisel
ID spojeni
Délka

Obrazek 4 — Format paketu TACACS+
Zdroj: Piepracovano podle Carroll
5.2 Operace TACACS+
Na rozdil od protokolu RADIUS umi TACACS+ rozdélit autentizaci, autorizaci a uctovani

jako jednotlivé funkce. Pfi autentizaci je identifikovan uzivatel, pfi autorizaci jsou mu

pfidélena prava a pfi GU€tovani jsou sbirany rizné informace.
Autentizace

Pti autentizaci dochazi k identifikaci uzivatele. V této fazi jsou pouzivany pakety START (pfi
navazovani spojeni), REPLY (pfi autentizaci od serveru) a CONTINUE (pro odesldni jména

a hesla klienta). Prubéh autentizace (viz obrazek ¢. 5) je nasledujici:
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1. Klient AAA obdrzi od uzivatele zadost o spojeni.

2. Serveru AAA, na kterém bézi démon, je odeslan paket START, obsahujici informace o typu
autentizace.

3. Server TACACS+ odesle odpoved’ klientovi AAA pomoci paketu REPLY. Server pozaduje
uzivatelské jméno.

4. Klient AAA odesle paket CONTINUE serveru TACACS+ spolu s poskytnutym uzivatelskym
jménem.

5. Server TACACS+ posle zpét paket REPLY s Zadosti o heslo uzivatele.

6. Kilient AAA odesle paket CONTINUE serveru TACACS+ s heslem uZivatele.

7. Server TACACS+nakonec odesle klientovi paket REPLY s odpovédi, zda autentizace prosla,

neprosla, skonéila chybou nebo klient zada dalsi informace. (Carroll 2004)

2. Paket Start
e X 3. Paket Reply s Zadosti o
uzivatelské jméno
2 Prricis v

1. Pozadavek na zdroj
4. Paket Continue s

uzivatelskym jménem

v

<

Utivatel o e
Klient AAA 5. Paket Reply s Z&dosti o Server TACACS+
heslo uzivatele

v

6. Paket Continue s
poskytnutym uzivatelskym
heslem

7. Paket Reply s pFijmutim/
odmitnutim autentizace
uzivatele

Obrazek 5 — Pribéh autentizace TACACS+
Zdroj: Pfepracovano podle Carroll

Autorizace

Autorizace pfidéluje uzivateli urcitd prava. Pfi autorizaci jsou vyuzivany dva typy zprav, a to
REQUEST (od klienta AAA) a RESPONSE (od serveru AAA). Zprava RESPONSE v sob¢
nese odpovédi: FAIL (sluzby nebyly poskytnuty), PASS ADD (autorizace byla usp&$nd),
PASS REPL (server se rozhodl ignorovat pozadavek), FOLLOW (Server AAA zad4 klienta,
aby odeslal autorizaci jinému serveru.), ERROR (chyba na strané serveru AAA). Prub¢h

autorizace (viz obréazek €. 6) vypada nésledovné:

1. 'V pripadé¢, Ze autentizace prob¢hla v poradku a uzivatel byl identifikovan, obdrzi klient AAA
od uzivatele pozadavek zdroje (resource request).

2. Serveru AAA je odeslan paket REQUEST pro sluzbu ,,shell*.

3. Klientovi AAA je odeslan paket RESPONSE obsahujici odpovéd’, zda autorizace prob&hla

uspésne.
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4. Klient AAA muze poté piidélit nebo zakazat ptistup ke sluzbam ,,shellu. (Carroll 2004)

E 1. Pozadavek na zdroj 2. Request (Pozadavek) E

pristup ke sluzbam

Uzivatel

Klient AAA Server TACACS+

Obrazek 6 — Prubéh autorizace TACACS+

Zdroj: Piepracovano podle Carroll

Id

Uctovani

Uttovani pouziva dva typy zprav — REQUEST a RESPONSE. Ve zpravé typu REQUEST
jsou serveru posilany zaznamy, kde kazda z nich obsahuje AV par. Existuji tfi typy zdznamu:
Start, ktera oznacuje zacatek sluzby a obsahuje informace o Uc¢tu i predchozi autorizaci. Stop,

kterd znamena pteruseni nebo pozastaveni sluzby a obsahujici informace k uctu a autorizaci.

Continue, jez je oznacovana jako Hlidaci pes (Watchdog). Tento typ zpravy je posilan, kdyz
sluzba bézi. Povoluje klientovi posilat informace serveru AAA. Obsahuje dalsi informace,
stejné jako predchozi dva typy zprav. Zprava typu RESPONSE v sobé miiZze nést tfi stavy:
SUCCESS (server obdrzel zaznam od klienta AAA), ERROR (selhalo pfidani zdznamu do
databaze), FOLLOW (zada klienta AAA, aby poslal zdznam jinému serveru AAA). Samotné

uctovani (viz obrazek ¢. 7) probiha takto:

1. Uzivatel pozada klienta AAA o poskytnuti zdroje.
2. Klient AAA odesle zpravu typu REQUEST serveru AAA.
3. Server AAA potom odpovi pomoci zpravy RESPONSE. (Carroll 2004)

2. Request (Pozadavek typu
Start, Stop nebo Continue)

1. PoZadavek na zdroj

< ]

3. Response (Odpovéd typu @

Success, Follow nebo Error)

LS

Uzivatel

Klient AAA Server TACACS+

Obrazek 7 — Prubéh uétovani TACACS+

Zdroj: Piepracovano podle Carroll
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6 PPP

V této kapitole je vysvétleny pojem PPP, uvedeny pfenos paketi a tvar ramce protokolu PPP.

Také se zabyva autentizaci, respektive protokoly PAP, CHAP a MS CHAP.

6.1 Popis protokolu PPP

Protokol PPP (Point-to-Point Protocol) se vyuziva pro zapouzdieni sitovych protokolti na
dvoubodovych sériovych linkach. Popis protokolu PPP se nachazi v RFC 1171, jeho rozsifeni
na PAP a CHAP v RFC 1334. (Naik 1999, s. 70) Protokol PPP nevyuziva fidici signaly, mize
pouzivat jak synchronni, tak i asynchronni pfenos dat. Cilem protokolu je umoznit po jedné
lince pfenos vice sitovych protokolti soucasné. (Dostalek a Kabelova 2002, s. 78) Protokol
PPP byl navrhnut pro pfenos paketli na jednoduchych linkdch. Tyto linky poskytuji plné
duplexni, soub&zny, obousmérny provoz a dorucovani paketli v uréitém potadi. (Mogollon

2007, s. 167) Protokol tvofi celkem tii ¢asti:

1. HDLC (High Level Data Link Control)

Protokol HDLC vychazi z protokolu SDLC, ktery slouzil pro synchronni ptenos. HDLC byl
doplnén o asynchronni ptenos, jez vyuziva pievazné protokol PPP. Protokol HDLC slouzi

k detekci chyb a fizeni toku dat. Protokol PPP vyuziva tvar jeho ramce, viz obr. ¢. 8.

Kontrolni Kridlova
soucet znacka

Kridlova

. Adresa Ridici pole Data
znacka

Obrazek 8 — Tvar ramce HDLC

Zdroj: Pirepracovano podle Dostalka a Kabelové

Tvar ramce HDLC obsahuje v prvni ¢asti kiidlovou znacku, kterd uvozuje zacatek (i konec)
paketu. Obsahuje osm bitt. V ptipadé dvou po sobé jdoucich kiidlovych znacek se paket
nezpracovava, protoze je prazdny. Za kiidlovou znackou nasleduje linkové adresa stanice,
které je paket urCen. DalSim polem je kontrolni soucet, ktery se spocitd z dat, adresniho
a fidiciho pole. V poli dat jsou pfendSena data. V posledni Casti se nachazi tidici pole, jez

urcuje typ ramce, a tedy i jeho ucel. (Dostalek a Kabelova 2002, s. 78-79)
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2. LCP (Link Control Protocol)

Dalsi casti PPP je protokol LCP, ktery je vyuzivan piedev§im pro navazani spojeni, jeho
ukonceni a vybér algoritmu pro autentizaci. Linka postupné prochazi fazemi: odpojena,
navazovani spojeni, autentizace, sitovy protokol a ukoncovani spojeni. Ve fazi odpojeni linka
zaCind 1 konCi. Z odpojeni piechdzi do faze navazovéani spojeni pomoci vymeény
konfiguracnich paketti. Po navazani spojeni linka pfechazi do stavu autentizace, kdy je
prokdzana totoznost klienta. Ve fazi nazyvané ,,sitovy protokol® jsou vysilany pakety NCP
(Network Control Protocol) od jednotlivych protokold. Protokol, ktery nevysle sviij paket
NCP, nemuze linku vyzivat. V posledni fazi, ukoncovéani spojeni, jsou vSechny pakety

zahozeny (kromé paketi LCP) a linka je ukoncena. (Dostalek a Kabelova 2002, s. 79-83)

3. NCP (Network Control Protocol)

Posledni ¢ast protokolu PPP tvoii tzv. protokoly fizeni sité. Tyto protokoly jsou vyuZzivany
pro konfiguraci vysSich sitovych protokold. (Puzmanova 2004, s. 61) Protokoly, které
vyuzivaji PPP, maji vlastni normy definované v riznych RFC (pro kazdy protokol zvlast). V
paketu PPP se poté pouzije ¢islo protokolu definované v normé. (Dostalek a Kabelova 2002,

s. 79)

Tvar ramce PPP

Tvar rdmce PPP se skladd z n¢kolika casti, viz obrazek ¢. 9. Prvni je synchronizace, jez
oznacuje zacatek ramce. DalSi Casti je adresa; nejCastéji se jedna o konstantni adresu
11111111 (= obéZnik). Néasleduje pole fizeni, které obsahuje hodnotu 00000011, znacici
pienos dat v neéislovaném ramci. Pole protokol obsahuje &islo protokolu vyssi vrstvy. Cést
data obsahuje data o maximalni délce pole 1500 okteti (zalezi na zvoleném protokolu).
V ¢asti LCP lze nalézt pole kod (code), ktery oznacuje typ paketu. Poté nasleduje
identifikator, coZz je ndhodné ¢islo, slouzici k navazani pozadavki a jejich odpovédi. Délka
(length) znaci délku paketu, a posledni pole — data — v sobé nese uzivatelska data a ptipadné
dal$i moznosti konfigurace. Posledni Casti ramce PPP je zabezpeceni ramce FCS (Frame

Check Sequence), které v sobé nese 16—32 bitti kodu pro lepsi zabezpeceni. (Puzmanova
2004, s. 62)
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Synchronizace | Adresa Rizeni Protokol | Data LCP FCS
- 1 Gk 2 N
Kod Identifikdator| Délka Data

Obrazek 9 — Tvar ramce PPP

Zdroj: Piepracovano podle PuZzmanové

Pienos paketi

PPP nejprve navaze spojeni mezi klientem a sitovym piistupovym serverem. Aby byla mozna
komunikace, je tfeba, aby oba konce PPP linky nejdfive poslali pakety LCP (Link Control
Protocol). Paket LCP slouzi ke konfiguraci a otestovani datového spojeni. Poté nasleduje
moznost autentizace. Po autentizaci musi PPP poslat pakety NCP pro vybér a nastaveni
jednoho ¢i vice sitovych protokoli. Po konfiguraci sitovych protokolli mize zacit
komunikace. Spojeni je nastavené¢ dokud nevyprsi pakety LCP/NCP nebo dokud nenastane
né&jaka vngjsi udalost. (Mogollon 2007, s. 127)

Autentizace

Protokol PPP umoziuje rizné metody autentizace, které budou popsany v této ¢asti prace.

Protokol PAP

Autentizani protokol PAP (Password Authentication Protocol) poskytuje jednoduchou
metodu pro stanoveni identity klientd za pouziti dvoucestného navazani spojeni. (Lloyd
a Simpson 1992)Hostitel (klient) odesle serveru (autentizator) zadost o ovéfeni totoznosti, ke
kterému piilozi své uzivatelské ID a heslo. Autentizator si ovéti jeho totoznost a poté posle
zpet odpovéd’ — pfijme/nepiijme zadost o autentizaci. Nevyhodou protokolu PAP je zasilani
uzivatelského ID a hesla ve formé cCistého textu.(Naik 1999, s. 70-71) Ukazka autentizace

Viz obrazek ¢. 10.
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v

1. Pozadavek
»pocitacl, Pes123"

P EEEEE

P A2

Nastaveni klienta: autentizace Databaze autentizatora:
Jméno: pocitacl Jméno pocitacl
Heslo: Pes123 Heslo Pes123

i

2. Pfijmuti/odmitnuti

Obrazek 10 — Autentizace pomoci PAP

Zdroj: Piepracovano podle PuZzmanové

Protokol CHAP

Protokol CHAP (Challenge Handshake Authentization Protocol) opakované ovétfuje identitu
uzlu (peer). (Lloyd a Simpson 1992)Nabizi lepsi zabezpeceni nez protokol PAP. Jednotlivé
faze autentizace tidi autentizator, ktery nejprve odesle klientovi vyzvu. Klient poté vypocita
spomoci algoritmu MD5 a haSovaci funkce urcitou hodnotu, kterou posle zpét
autentizatorovi. Autentizator také vypocitd hodnotu, kterou nésledné¢ porovna s hodnotou
ptijatou od klienta. (Naik 1999, s. 70-71) Ukazka autentizace pomoci CHAP viz obrazek
¢. 11.

A

1. Vyzva
| 2. Odpovéd’ =
Nastaveni klienta: 3. PFijmuti/odmitnuti Databaze autentizatora:
Jméno: podtacl autentizace Jméno podtaC1
Heslo: Pes123 + ,secret” Heslo Pes123 + ,,secret”

Obrazek 11 — Autentizace pomoci CHAP

Zdroj: Pirepracovano podle PuZzmanové

MS CHAP

Microsoft Challenge Handshake Authentization Protocol je protokol podobny CHAP,
s rozdilem, Zevypocet probiha s pomoci algoritmu MD4. Déle také autentizator nepotiebuje

pristup k prostému textu ID a hesla uzivatele, ¢imZ je dosdhnuto vétsi bezpecnosti. (Naik

1999, s. 71)
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EAP

EAP je protokol podobny CHAP, ale pfi navazovani spojeni dojde na obou stranach
k dohod¢, ze bude pouzit protokol EAP. Pouziti konkrétniho algoritmu je vyjednano az
protokolem EAP — umoziuje tedy vyuziti libovolného autentiza¢niho mechanismu. (Dostalek

a Kabelova 2002, s. 90) Protokol EAP je podrobné popsan v samostatné kapitole.
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7 EAP

V této kapitole je rozebran protokol EAP, jeho autentizacni mechanismy a metody.

7.1 Popis protokolu EAP

EAP (Extensible Authentication Protocol) je rozsifitelny protokol, protoze k zapouzdieni
zprav je mozné pouzit jakékoli autentiza¢ni mechanismy. Podporuje technologie, jako jsou
chytré karty, Kerberos, digitalni certifikaty, jednordzova hesla a dalSi. Autentizacni
mechanismy je mozné implementovat metodami EAP jako jsou napiiklad EAP-TLS, EAP-
PEAP, EAP-TTLS aj. EAP je specifikovan v RFC 3748. Technika zapouzdieni EAP pakett
mezi zadatelem a autentizatorem v prostiedi LAN je zndma jako EAP over LANs (EAPOL).
(Mogollon 2007, s. 157)

Typ zprav

Protokol EAP pouziva 4 typy zprav: pozadavek EAP (,,EAP-Request”), odpovéd EAP
(,,EAP-Response®), uspéch EAP (,EAP-Success*) a selhani EAP (,,EAP-Failure®).
(Nakhjiri, M. a M. Nakhjiri 2005, s. 42)

Format EAP paketu

Prvnim polem paketu EAP je 1 oktetovy kod, ktery uvadi typ paketu (pozadavek,
odpovéd’ aj.). Identifikator slouZi k parovani poZadavku a jeho odpovédi. Pole délka zabira
v paketu 2 oktety a udava celkovou délku paketu. V poslednim poli se nachazi data, ktera
mohou zabirat 0 a vice oktetii. Format dat je definovan podle typu paketu. Format paketu
EAP viz obrazek ¢. 12. (Aboba a spol. 2004)

Kod Identifikator

Délka

Data

Obrazek 12 — Format paketu EAP

Zdroj: Pirepracovano podle Aboba
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7.2 EAP metody

Protokol EAP vyuzivé k autentizaci rizné metody lisici se typem zabezpeceni a pozadavky na
jeho nasazeni. (Antal 2013) EAP metody lze podle Mogollona rozdé€lit do téchto kategorii:
Certifikované (EAP-TLS), hybridni (PEAP, EAP-TTLS), zalozené na SIM (EAP-SIM, EAP-
AKA), se sdilenym klicem (EAP-PSK, EAP-IKEv2, EAP-TLS-PSK) a zaloZzené na heslech
(EAP-PAX, EAP-SPEKE).(2007, s. 160-163) Puzmanova dopliiuje k témto metodam tzv.
tunelovaci metody (EAP-FAST). (2006)

EAP-MD5

Tato standardizovanid metoda ptedstavuje nejslabsi metodu zabezpeceni komunikace a jeji
pouziti se nedoporucuje. Proces autentizace uzivatele pomoci metody EAP-MDS5 probihé

nasledovné:

1. Autentizator odesle zpravu ,,EAP-Request” Zadateli, ve které zada o prokézani totoznosti.

2. Zadatel v pfipadé souhlasu s autentizaci odesle odpovéd’ ,,EAP-Response®.

3. Autentizator posle druhé stran¢ vyzvu ,,EAP-Request®.

4. Zadatel spoji sdilené tajemstvi s vyzvou pomoci funkce MDS5 a vysledek odesle odpovédi
,»EAP-Response®.

5. Autentizator potvrdi/zamitne totoznost zadatele zpravou ,,EAP-Success‘/,,EAP-Failure.

(Dostalek a Kabelova 2002, s. 90)

Certifikované
EAP-TLS

EAP-TLS (EAP-Transport Layer Security) vyuziva pro vzajemnou autentizaci digitalni
certifikaty X.509 s pouzitim digitalnich podpist. Pro autentizaci je vyZadovana certifikace od
obou stran. Protokol zabezpecuje autenticitu, integritu zprav a nepopiratelnost. Je vhodny pro
podniky, které jiz maji zavedenou infrastrukturu PKI. EAP-TLS je definovan v RFC 2716.
(Mogollon 2007, s. 160)
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Hybridni
PEAP

Protokol PEAP (Protected EAP) nemusi na rozdil od EAP-TLS vyuzivat digitalni certifikaty
(klient nevyuziva). Poskytuje ochranu identity uzivatele a kryje proces autentizace. Pro
zabezpeceni kanalu TLS je tfeba autentizace zalozend na certifikaci serveru. Hlavni rozdil
mezi EAP-TTLS a PEAP je, ze EAP-TTLS nese jakykoli autentiza¢ni material ptes AVP
skrze zdznamy TLS, coz umoziiuje pouzit jakykoliv ovétovaci protokol (PAP, CHAP) i EAP
metody. Naopak PEAP umoziiuje pouze oveéfovaci metody, které jsou definovany pro pouziti
s EAP. Stejn¢ jako EAP-TTLS se i PEAP vyhyba posilani nechranénych udajii o uzivateli.
(Nakhjiri, M. a M. Nakhjiri 2005, s. 262)

EAP-TTLS

EAP-TTLS (EAP-Tunneled TLS) je metoda autentizace vyuzivajici k autentizaci serveru
digitalni certifikat. Klient zde ale pouziva pouze heslo. Komunikace autentizacnich protokolt
(PAP, CHAP aj.) se odehrava uvnitt zaSifrovaného TLS tunelu. V ramci této komunikace jsou

generovany kli¢e. EAP-TTLS je definovana v RFC 5281. (Puzmanova 2006)

Zalozené na SIM
EAP-SIM a EAP-AKA

EAP-SIM (EAP Subscriber Identity Module) je metoda zaloZzena na symetrickém S$ifrovani,
kter¢ opakované¢ vyuziva strukturu autentizace GSM (Global System for Mobile
Communications). Jejim nedostatkem je chybéjici vzajemnd autentizace. Odvozeny 64 bitovy
Sifrovaci kli¢ také neni dostatecné silny pro pouziti v datovych sitich. Pro pfekonani velikosti
klice jsou pouzity RAND vyzvy generujici razné 64 bitové ,,Kc klice®, které jsou spojovany
za ucelem ziskani delSiho klice. EAP-SIM mohla byt implementovédna z divodu zpétné
kompatibility s miliony jiz nasazenymi GSM/GPRS SIM kartami. EAP-AKA vsak poskytuje
vz4djemnou autentizaci, ochranu piehravani a odvozeni delSich klicd, a proto je vice

pouzivana.Popismetody EAP-SIM lze nalézt v dokumentu RFC 4186.(Mogollon 2007, s. 161)

Zalozené na heslech
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EAP-PSK

EAP-PSK (EAP Pre-Shared Key) je metoda jednoducha na implementaci i na nasazeni do jiz
existujici sité. Pro navazani spojeni TLS, na némz je zalozena, vyuzivd pfedem sdilené
symetrické kli¢e (PSKs). Sifrovani je zaloZeno na AES-128. Podrobné&jsi popis metody se
nachazi vRFC 4764. (Mogollon 2007, s. 163)

EAP-SPEKE

EAP-SPEKE (Simple Password Encrypted Key Exchange) je dalsi EAP metoda zalozena
na symetrickém Sifrovani a asymetrickém kli¢i, poskytujici vyménu klici pouze mezi
stranami ovéfenymi heslem. EAP-SPEKE je pouzitelna pouze v piipadé poskytnuti hesla
uzivatelem. Je zbyte¢né slozita pro autentizaci zatizeni. VylepSeny EAP-SPEKE podporuje
vzajemnou autentizaci, vyménu kli¢l a funguje na zékladé Elliptic Curve Cryptosystems,

stejné jako na Diffie-Hellman zaklad¢. (Mogollon 2007, s. 163)

Tunelovaci metody

EAP-FAST

Metoda EAP-FAST (EAP-Flexible Authentication via Secure Tunneling) je zalozena
na bezpecném tunelu mezi klientem a serverem za pouziti klice PAC (Protected Access
Credential). EAP-FAST je definovana v RFC 4851. V tomto dokumentu je uvedeno,
ze metoda EAP-FAST je odolna vici slovnikovym a  ,man-in-the-middle*

utoktim.(Puzmanova 2006)

LEAP

LEAP (Lightweight Extensible Authentication Protocol) je proprietarni protokol spole¢nosti
Cisco Systems. Nefadi se mezi tunelovaci metody. LEAP vyuzivd pro zabezpeceni
komunikace mezi klientem a serverem mechanismus WEP (Wired Equivalent Privacy).
(Nakhjiri, M. a M. Nakhjiri 2005, s. 260) Pouziti tohoto protokolu vsak neni doporu¢ovano

ani samotnou spole¢nosti z divodu vysoké zranitelnosti (hrozi ,,0ffline* atok). (Antal 2013)
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8 LDAP

Tato kapitola je rozdélena do dvou casti. V prvni ¢asti je popsén protokol LDAP a jeho
komunikace. Ve druhé ¢asti jsou uvedeny a rozebrany jeho modely — informacni, jmenny,

funk¢ni a bezpecnostni.

8.1 Popis a principy protokolu LDAP

Protokol LDAP (Lightweight Directory Access Protocol) je otevieny protokol slouzici pro
ptistup k adresafovym sluzbam.Jeho specifikace se nachazi v dokumentu RFC 4511 (verze 3
v RFC 2251), uplny seznam RFC dokumenti tykajicich se tohoto protokolu lze nalézt na
adrese https://www.ldap.com/ldap-specifications-defined-in-rfcs. LDAP vychazi z protokolu
DAP (Directory Access Protocol). Protokol LDAP mél zjednodusit urc€ité funkce uvedené ve
specifikaci X.500. (Naik 1999, s. 127) V soucasné dob¢ jsou servery zaloZzeny na LDAP
verzi 3. (Isode 2016)

Komunikace

Adresaft (directory) je utfidény seznam informaci o objektech, ktery vyuziva ke komunikaci
model klient/server. (Tuttle a spol. 2004, s. 8) Klient navaze spojeni se serverem a odesila mu
zakodované pozadavky. Po pfijeti pozadavku serverem je provedena akce. Nakonec je vracen
vysledek. Tato komunikace mize byt synchronni nebo asynchronni. Synchronni komunikace
probiha v realném case, kdy je pozadavek vyfizen ihned. V ptipad€ asynchronni komunikace
existuje urcitd ¢asova prodleva mezi pozadavkem a jeho vyfizenim. (Dostalek a Kabelova

2002, s. 520)
Komunikace mezi klientem LDAP a serverem LDAP probihé néasledovné:

1. Klient navdZe spojeni se serverem LDAP, béhem kterého klient specifikuje jméno uzlu

(hostname) nebo adresu IP a ¢islo portu TCP/IP, na kterém LDAP nasloucha.

2. Autentizace klienta miZe prob&hnout pomoci uzivatelského jména a hesla nebo navazani
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pomoci Sifrovani.
3. Klient provede operace v adresafi, nejéastéji je to éteni, vyhledavani a Giprava dat.

4. Po dokonéeni vSech klientovych operaci je spojeni se serverem ukonéeno. (Tuttle a spol.

2004, s. 28)
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8.2 Modely LDAP

Modely LDAP popisuji strukturu zaznamu (entry) v adresafi, jejich organizaci a identifikaci.
Daéle uvadéji mozné operace, které lze nad daty provadét a bezpecnostni mechanismy, které
chrani informace pted neopravnénym piistupem. Protokol LDAP se sklada celkem ze &ty

modeli: informacni model, jmenny model, funkéni model a bezpecnostni model.

Informaéni model

Informacni model popisuje strukturu zdznamua ulozenych v adreséii. Kazdy zdznam obsahuje
nékolik atributl. Jednotlivé atributy v sobé nesou typ a jednu nebo vice hodnot. Typ je
syntakticky dany, popisujici jaké typy hodnot budou v atributu ulozeny. Déle existuje tzv.
objektova tiida (objectClass), ktera urCuje typ zadznamu. Schémadefinuje, jaka objektova tiida
a atributy lze uzaznamu pouzit, tedy ktery typ objektti bude ulozen do adresaie. V protokolu
LDAP existuji podtfidy (subClass) umoziujici odvozeni jednoho objektu od druhého,
zalozeného na principu dédi¢nosti. Objekt, ktery nemé pifedchldce, je nazyvany kofenem

(top). (Tuttle a spol. 2004, s. 5-42)

LDIF (Leigthweigth Directory Interchange Format) je specifikace datového formatu. Pomoci
LDIF je mozny ptenos informaci mezi servery, obsahujici popis a zmény zdznamu. (Dostalek
aKabelova 2002,s. 532-533) Umoziiuje jednoduchou manipulaci s velkym mnoZstvim dat.
(Tuttle a spol. 2004, s. 35) Soubor LDIF se sklada z jednotlivych zaznamt. Tyto zdznamy
maji polozky, které specifikuji hodnoty atributl. Kazda poloZka je na samostatném fadku.

(Dostalek a Kabelova 2002, s. 532-533)

Jmenny model

Popisuje, jak jsou zaznamy v adresafi organizovany a identifikovany. Adresai obsahuje
zaznamy organizované do stromové struktury, ktera se nazyva DIT (Directory Information
Tree). Ukazka DIT viz obrazek 13. Kazdy zdznam ma své jednoznacné jméno (Distinguished
Name — DN), podle které¢ho je zatazen do DIT. Jednoznacnd jména se sklddaji ze sekvence
relativnich jednozna¢nych jmen (Relative Distinguished Name — RDN) oddélenych ¢arkou.

RDN ma tvar < nazev atributu > = < hodnota>. (Tuttle a spol. 2004, s. 42-47)
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V ptipadé, ze je DIT rozprostieny na vice serverdi, obsahuje zdznam odkaz (referral)
s ptislusSnou LDAP URL na dany podstrom. Sada zdznaml v ramci jednoho podstromu
spravovana jednim nebo vice servery je nazyvana jmenny kontext. Koten DIT je tvofen tzv.
DSE zaznamem (DSA Specific Entry) obsahujici informace o serveru LDAP a spravovanych
kontextech. V rdmci serveru existuje pouze jeden DSE zaznam. Server také spravuje tii

jmenné kontexty. (Dostalek a Kabelova 2002, s. 520)

Kofen adresare

o=ibm

ou=aplikace ou=lide ou=skupiny

cn=Jlan Novak

Obrazek 13 — Priklad DIT
Zdroj: Piepracovano podle Tuttle a spol.

Funkéni model

Funkéni model popisuje mozné operace nad zaznamy v adresafi. ,,LDAP zahrnuje tyto typy

operaci (kazdy ma definovan forméat pozadavku a format odpovédi):

e bind — pozadavek na provazani relace klienta a s konkrétni identitou (tj. autentizace uzivatele),

e unbind — zruSeni vazby mezi relaci a identitou uzivatele,

e search — operace vyhledavani v DIT, v ramci odpovédi klient obdrzi jeden z nasledujicich
typt — entry (vyhovujici polozka), reference na jiny server, konec zpracovani dotazu,

e modify — zména zaznamu,

e add - pfidani zaznamu,

e del — zruseni zaznamu,

e modifyDN — zména DN (jména) zaznamu, ¢imz je mozné zaznam v ramci DIT ,,pfestéhovat*,
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e compare — otestovani, zda zaznam s konkrétnim DN mé dotazovany atribut néjakou hodnotu,
e abandon — zruseni dosud probihajici operace,
e extended — umoznuje prenaset mezi serverem a klientem libovolné zpravy zakodované do
fetézce, jde tedy o zplsob pro proprietarni rozsiteni standardni cestou.“(Dostalek a Kabelova
2002, s. 255)
Vyhledavani je nejcastéjsi operaci, fidici se podle riznych parametri: baze, rozsah, prace
sodkazy, limit Casu, limit velikosti, jen typy, filtr, seznam atributii aj. (Dostalek a Kabelova
2002, s. 255)

Bezpecnostni model

Tuttle a spol. ve své knize (2004, s. 53-55) popisuji, jak mize byt informace v adresafi
chranéna pred neopravnénym piistupem. Pfi navdzani spojeni se serverem miize klient zadat
uzivatelské jméno a heslo (nezasifrované) nebo nezadava nic a je navazadno anonymni spojeni.
Pouziti prostého textu u hesel se vSak z divodu nedostate¢ného zabezpeceni nedoporucuje.

LDAP nabizi tfi typy zabezpeceni:
1. Zakladni

Klient se autentizuje serveru pomoci DN a hesla. Server nasledné zjisti, zda se odeslané idaje

shoduji s udaji v adresafi. Mize byt pouzito Sifrovani Base64, ale to je lehce zlomitelné.
2. SASL (Simple Authentication and Security Layer)

SASL je rozhrani (rdmec) pro pfidavani autentizacnich mechanismti do spojité-orientovanych
protokolli. Kazdy protokol je reprezentovan profilem, ktery umoZiuje spolupraci daného
protokolu se SASL. Protokol, ktery chce vyuzit SASL, musi byt rozsifen o ptikaz, ktery zjisti

typ autentizace. Pro zaSifrovani dat mize byt vyuZita zabezpe€ena vrstva.

3. SSL (Secure Socket Layer) a TLS (Transport Layer Security)

Protokol SSL byl navrhnut pro autentizaci a ochranu dat. Zapouzdienim ,,socketu TCP/IP je
umoznéna zabezpeCena komunikace pro kazdou aplikaci, ktera jej vyuzije. SSL/TSL
podporuje serverovou autentizaci, klientskou autentizaci nebo vzajemnou autentizaci. Kromé
toho poskytuje ochranu dat posilanych pies sit’ jejich zaSifrovanim. To je dosdhnuto pomoci
vefejného/privatniho kli¢e. Data zaSifrovand pomoci privatniho klice mohou byt deSifrovana
pomoci kli¢e vefejného a naopak. Predpokladem je, Ze server ma jiz tento par klict pfedem

vygenerovany; obvykle se tak déje pfi nastavovani LDAP serveru.
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Interakce mezi klientem a serverem pii SSL/TLS autentizaci probiha nasledovné:

e Klient pozada server o navazani SSL/TLS spojeni.

e Server posle mozna nastaveni SSL/TLS a certifikat obsahujici vefejny kli¢, identitu
vydavatele, nazev certifikatu aj.

e Klient poté zada server o prokazani jeho identity.

e Server posle zpét zpravu obsahujici jeji prehled (message digest), ktera je zaSifrovana
privatnim klicem. Piehled je vypocitan z obsahu zpravy pouzitim hasovaci funkce. Klient
zpravu desifruje vefejnym kli¢em a poté ji porovna se souctem, ktery si spocital. Pokud jsou
totozné, identita serveru je prokazana a autentizace je ukoncena.

e Server se s klientem dohodne na tajném klici pro zaSifrovani dat. Klient vygeneruje
symetricky kli¢, zasifruje ho pomoci verejného klice a odesle serveru.

e Server desifruje tajny kli¢ a posle zpét testovaci zpravu zaSifrovanou tajnym klicem, aby se
potvrdilo, ze kli¢ dorazil v potadku. Poté jiz mize zac¢it komunikace s pouzitim tajného klice

pro zaSifrovani dat.(Tuttle a spol. 2004, s. 53-55)
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9 OVERENI FUNKCNOSTI

Tato cast prace se veénuje praktickému ovéfeni funkEnosti tfi vybranych protokold.
K otestovani jsem si zvolila protokoly RADIUS, TACACS+ a LDAP. Protokol RADIUS
spolu s TACACS+ patii mezi nejrozsifenéjsi AAA protokoly. LDAP jsem si zvolila z divodu
Casté¢ho vyuzivani na Unixovych systémech. Protokol PPP je také velice pouzivany. Jeho

konfiguraci Ize vsak nalézt v u¢ebnich materialech, a proto se s nim dale nebudu zabyvat.

9.1 Ovéreni funkénosti protokolu RADIUS

Testovani prob¢hlo na sitovém modelu obsahujici jeden ptfepinac (switch), jeden smérovac,

ktery slouzil jako klient, a dva pocitace v rolich serveru a uzivatele (viz obrazek 14).

l — ———

R1 - klient Pieginad Server-pT
Server RADIUS
192.168.10.1 102.168.10.2
1

192.168.10.3

Obrazek 14 — Sitovy model pro otestovani protokolu RADIUS

Nastaveni serveru

Pro provoz RADIUS serveru jsem si zvolila program WinRadius. Po instalaci programu jsem
spustila hlavni program ,,WinRadius.exe®. V této Casti se nastavuje databaze, klienti aj.
V prvnim kroku jsem nastavila parametry systému jako je IP adresa serveru, sdilené tajemstvi
a porty pro autentizaci a uctovani. Ve druhém kroku jsem nastavila databazi — jeji jméno,
nazev tabulkyuZzivateli, nazev tabulky pro u¢tovani a nazev tabulky pro VoIP. V dalsim
kroku jsem pfidala nového uzivatele s udaji o jeho uzivatelském jméné a hesle. Po

provedenych zménach je tfeba WinRadius vypnout a znovu zapnout.

K ovéteni spravné konfigurace serveru slouzi podprogram WinRadiusu zvany RadiusTest. Po
spusténi jsem vyplnila pozadované udaje jako je IP adresa serveru, port, na kterém RADIUS

naslouchd, sdilené tajemstvi a udaje 0 uzivateli (noveé vytvofeném). Pfi stisknuti tlacitka
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odeslat (send) jsou tudaje odeslany serveru a v piipadé uspéchu se objevi piijaté
hexadecimalni znaky. Mimo jiné je v tabulce s logy napsano ,,User (UserRad) authenticate

OK.*, znacici GspéSnou autentizaci uzivatele.

F RadiusTest = ot e

Radius IP: | 192.168.10.2 Radius Port: | 1813

Message: |Acce55_Flt:qut:st j Secret; | network

User name: | UserRad Password: | UserPass
| Send | Performance test | Clear

Send Access_Hequest

Process 1 circle need 1 millisec.

From IP=192.168.10.2, Port=1813, Size=44.

Received 02 01 00 2cfi ed 26 50 94 7a 7c 39 d6 96 65 eb 5b 74 ca e8
1Tb 06 0098 96 7f5012 7451 72 9d eb 28 cd 79 49 09 §a 03
8d cc ae 48

Obrazek 15 — Nastroj RadiusTest

Nastaveni klienta

V této Casti prace jsem se fidila konfiguracnimi piikazy od spolecnosti Cisco Systems.
(c2001-2006)Nastaveni smérovace, v tomto piipadé klienta, vyzaduje nastaveni lokalniho
uzivatelského jména a hesla, které je pouzito v piipadé, ze autentizace pomoci RADIUS

serveru neni dostupnd. Také je tfeba nastavit adresu IP rozhrani a zapnout ho.

R1 (config) # username uzivatel secret heslo

Rl (config) # interface £0/0

R1 (config-if) # ip address 192.168.10.1 255.255.255.0
R1 (config-if) # no shutdown

R1 (config-if) # exit

Po zakladni konfiguraci néasleduje nastaveni autentizace pomoci serveru RADIUS. Piikazem
aaa new-model jsou povoleny sluzby AAA.

Rl (config) # aaa new-model

V dal$im kroku je nastavena autentizace pomoci ,,Prihlaseni®, uveden pouzity protokol pro
autentizaci — radius. Pfikaz local enable umoziuje pouziti uzivatelského jména a hesla, které

jsou ulozeny v lokalni databazi smérovace, jak jiz bylo uvedeno vyse.
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R1 (config) # aaa authentication login Prihlaseni group radius local enable
Pro spravnou funk¢nost autentizace je nutné vyplnit stejné tajemstvi (klic) na klientovi

i serveru. Prikazem radius-server host se nastavuje IP adresa serveru.

R1 (config) # enable secret network
R1 (config) # radius-server host 192.168.10.1 auth-port 1813 key network

Aby bylo po uzivateli vyZzadovano ptihlaseni skrze server, je tfeba zadat nasledujici prikazy:

Rl (config) # line vty 0 15
Rl (config-line) # login authentication Prihlaseni
Rl (config-line) # exit

Nasledujici ptikazy slouzi k vypsani ,, Jmeno ->“ a ,,Heslo ->“ v moment¢, kdy se uzivatel
chce ptihlasit ke konzoli smérovace. Tyto piikazy nejsou povinné.

R1 (config) # aaa authentication username-prompt Jmeno ->
R1 (config) # aaa authentication password-prompt Heslo ->

Aby byla vidét probihajici vyména zprav pfi autentizaci uZzivatele, zadala jsem uZitecny
ptikaz:

Rl (config) # debug radius authentication

Pti pfihlaSovani uzivatele na klienta probiha zachytdvani autentiza¢nich udaja,

Viz obrazek &. 16.

e COM1 - PuTTY

Obrazek 16 — Piikaz ,,debug radius authentication*
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Zhodnoceni konfigurace protokolu RADIUS

Nastroj WinRadius byl velice pfehledny, nastaveni serveru prob¢hlo rychle a snadno.
Konfigurace klienta byla ze zacatku matouci, ale pozdéji jsem jej zprovoznila. Uzivatel se
mohl pfihlasit pomoci uctu vytvoreném na serveru, i z lokalni databaze. Protokol RADIUS mi

pfisel nejsnadnéjsi na konfiguraci.

9.2 Ovéreni funkc¢nosti protokolu TACACS+

V této kapitole bude ovéiena funkcnost protokolu TACACS+ na jednoduché siti (viz obrazek
¢. 17). Nejdiive bude popsan pribeh konfigurace serveru TACACS+ a nasledné konfigurace

klienta. Nakonec bude ukazka autentizace uzivatele pii jeho pfihlasovani na klienta.

l —— ——

R1 - klient Preginat Server-PT
Server TACACS+
192.168.10.2 192.168.10.1
.
o
vl
PC-PT
PC
192.168.10.3

Obrazek 17 — Sitovy model pro otestovani protokolu TACACS+

Nastaveni serveru TACACS+

Jako nastroj pro spravu serveru jsem si zvolila program TACACS.net dostupny z
http://www.tacacs.net/download.asp. Béhem instalace tohoto programu bylo tieba zadat tzv.
sdilené¢ tajemstvi (kli¢), které musi byt stejné¢ nastavené na serveru i na klientovi. V. mém

pifipadé jsem pouzila slovo ,,network®.

Tento  nastroj  obsahuje  hlavni  konfiguratni  soubory ,authentication.xml®,
»authorization.xml®, ,,clients.xml®, ,tacplus.xml®. K ovéfeni konfigurace Ize vyuzit TACTest
a TACVerity, které vypisi pfipadné syntaktické i1 sémantické chyby v konfiguracnich

souborech.
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V souboru ,.tacplus.xml“ jsem upravila lokalni adresu serveru, ktera byla ptivodné nastavena
na ,,localhost“, tedy 127.0.0.1. Port by mél mit ¢islo 49. V souboru ,,authentication.xml* jsem
pridala nového uzivatele s heslem a stejné tak 1 souboru ,,authorization.xml®. UZivatelé se
poté ptidavaji do skupin (v obou souborech). Skupina je zadavana v klientovi pii konfiguraci.

Do souboru ,,clients.xml* patii adresy klientti. (TACACS.net,c2010, s. 3-14)

Konfigura¢ni soubory protokolu TACACS+ Ize nalézt v elektronické piiloze.

Nastaveni klienta TACACS+

Pfi nastavovani klienta jsem jako zdroj vyuzivala piikazy od spole¢nosti Cisco Systems, Inc.
(c2001-2006)Nastaveni klienta TACACS+ probihd podobné jako vySe popsané nastaveni
klienta RADIUS. Nastavuje se lokalni uZivatelské jméno, heslo a adresa IP. Také zlstava

stejny ptikaz pro povoleni sluzeb AAA.

R1 (config) # username R secret heslo

R1 (config) # interface f0/0

R1 (config-if) # ip address 192.168.10.2 255.255.255.0
Rl (config-if) # no shutdown

R1 (config-if) # exit

Rl (config) # aaa new-model

V konfiguraci protokolu RADIUS byla k autentizaci pouzita nové vytvorena skupina.
V ptipadé této konfigurace jsem pro test vyuzila moznost pouzit vychozi skupinu. Misto

group radius je nyni zadéno group tacacs+.
R1 (config) # aaa authentication login default group tacacs+ local
Piikazem authorization se upravuje nastaveni pro autorizaci uzivatele.

R1 (config) # aaa authorization exec default group tacacs+ if-authenticated

Piikazem tacacs-server host se nastavuje IP adresa serveru, na stejném principu jako

RADIUS.
R1 (config) # tacacs-server host 192.168.10.2 key net

Aby bylo po uZzivateli vyzadovano ptihlaseni skrze server, je tieba zadat nasledujici ptikazy:

R1 (config) # line vty 0 15

Rl (config-line) # login authentication default
Rl (config-line) # authorization exec default
R1 (config-line) # exit
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Uspé$né piihlaseni uzivatele R na klienta pies telnet viz obrazek ¢&. 18.

User Access Verification

Username: R
Password:

Router>enahle
Routeri_

Obrazek 18 — Prihlaseni uzivatele na klienta TACACS+

Pro sledovani stavu komunikace a ovéfovani existuje piikaz debug tacacs. Po zadani tohoto
ptikazu je zachytavano piihlasovani uzivatel a na konzoli jsou vypisovany informace 0

probihajici autentizaci, viz obrazek ¢. 19.

Rl (config) # debug tacacs

(B2 com1 - PuTTY

& E

Obrazek 19— Prikaz ,,debug tacacs*
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Ve vypise se nachdzeji informace o fazich, kterymi server prochézi a také jeho adresu IP.
Také lze zachytit, jakjsou vytvareny autentizacni a autorizacni pakety spolu s jejich

odpovédmi.

Zhodnoceni konfigurace protokolu TACACS+

Uprava konfigura¢nich soubort serveru TACACS+ byla méné prehledngjsi neZ u predchoziho
protokolu RADIUS, kde $lo vyuzit nastroje WinRadius. Avsak nelze upfit vloZzené komentate,
které praci s konfiguracnimi soubory usnadiuji a také vysvétluji jejich jednotlivé casti.
Nastaveni klienta probihalo podobné jako u protokolu RADIUS, a proto jsem s nim jiz
neméla potize. Uzivatel se dokazal ptihlasit pies nastavenou skupinu na serveru, s pouzitim
lokalné ulozenych ptihlasovacich tdajui. Protokol funguje spravné pouze castecné z diivodu

nenastaveni databaze na stran€ serveru.

9.3 Ovéreni funkénosti protokolu LDAP

Testovani prob¢hlo pomoci virtualniho serveru Oracle VirtualBox, na kterém béZel operacni
systém Debian Jessie. Pouzila jsem feSeni OpenLDAP. Piikazy uvedené v této Casti prace
jsou pro operacni systém Debian Jessie (Debian 8), a proto nemusi fungovat na jiné verzi

operacniho systému.

Zakladni nastaveni serveru LDAP

Jako prvni je tfeba nainstalovat server. Instalaci serveru LDAP provedeme pomoci ptikazu:

# apt-get -y install slapd ldap-utils.

Instaluje se démon slapd a také potiebné knihovny. (Configure LDAP Server, 2015) Nasledné

spustime zakladni konfiguraci serveru LDAP:
# dpkg-reconfigure -p low slapd

Nastavuje se nazev domény, nazev organizace, heslo administratora, vybér databaze aj. Jako
doménové jméno jsem nastavila ,,svet.cz®, ndzev organizace ,,svetova-organizace* a nastavila
heslo. Typ databaze jsem zvolila HDB. Nasledné ovéfime, Ze v souboru
/etc/default/slapd existuje fadek, ktery nastavuje adresu a port, na kterém sluzba

pobézi a odkomentujeme jej. (Tomas 2014) U mne vypadal takto:
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SLAPD SERVICES="ldap://127.0.0.1:389/ ldaps:/// ldapi:///".

Poté ovéfime pocateCni konfiguraci pomoci piikazu slapcat, ktery vypiSe informace

0 provedeném nastaveni:

dn: cn=admin,dc=svet,dc=cz

objectClass: simpleSecurityObject

objectClass: organizationalRole

cn: admin

description: LDAP administrator

userPassword:: elNTSEF9L0h4ellKcDFwVDVPUlkva2hBMGpZaldDWWx3VGI3Ry8=
structuralObjectClass: organizationalRole
entryUUID: 4106eb5c-a56d-1035-9d4f-e3074ee4288d
creatorsName: cn=admin,dc=svet,dc=cz
createTimestamp: 20160503112350%

entryCSN: 20160503112350.165522Z#000000#000#000000
modifiersName: cn=admin,dc=svet,dc=cz
modifyTimestamp: 201605031123502

Spravné fungovani démona slapd ovéfime skrze nastroj ldapsearch, ktery vyhleda urcity
vyraz.V privodci OpenLDAPSoftware 2.4 Administrator's Guide (2011) je pouzity tento
piikaz:

# ldapsearch -x '' -s base '(objectclass=*)' namingContexts.

Nyni jiz mizeme ptidat do adresafe novy zaznam. Nejdiive je tieba vytvotit soubor 1dif, ktery
vyzaduje nastroj ldapadd. Dulezité je vyplnit dc=nazev_domény a o: vase_organizace. Do
souboru Idif si 1ze ulozit rizné informace a ptiddvat s jeho pomoci nové uzivatele, domény,
zaznamy, ménit hesla apod. Zde je ukazka souboru Idif, ktery ptidava nového uzivatele s roli

manazera:

dn: dc=svet,dc=cz

objectclass: dcObject
objectclass: organization

o: svetova-organizace

dc: svet

dn: cn=Manager,dc=svet,dc=cz
objectclass: organizationalRole
cn: Manager

Po vytvofeni souboru Idif jej pfiddme do adresate:
# ldapadd -x -D "cn=Manager,dc=svet,dc=cz" -W -f prvni.ldif
Zaznam si nasledné vyhledame, abychom zjistili, zda byl opravdu pfidan:

# ldapsearch -x -b 'dc=svet,dc=cz' ' (objectclass=*)".

(OpenLDAP, c2011, s. 13-14)

Ptipadné lze pouzit piikaz uvedeny na obrazku €. 20.
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denca@debian:~%$ sudo ldapsearch -x '' -5 base '(objectlass=*)' namingContexts

# extended LDIF

#

# LDAPv3

# base == (default) with scope baselbject

# filter: (objectclass=*)

# requesting: (objectlass=*) namingContexts
#

#

dn:

namingContexts: dc=svet,dc=cz

# search result
search: 2
result: O Success

# numResponses: 2
# numEntries: 1

Obrazek 20— Vypis piikazu ,,ldapsearch*

Nakonec piikazem ,,sudo service slapd status® zkontroluji, zda démon bézi, viz obrazek ¢. 21.

denca@debian:~$ sudo service slapd status
[sudo] password for denca:
slapd.service - LS5B: OpenLDAP standalone server (Lightweight Directory Access

Protocaol)
Loaded: loaded (/etc/init.d/slapd)
Active: since Po 2016-05-89 21:09:33 CEST; 3min 59s ago

Process: 408 ExecStart=/etc/init.d/slapd start (code=exited, status=0/5UCCESS)
CGroup: /system.slice/slapd.service
L 497 /fusr/sbin/slapd -h ldap:/// ldapi:/// -g openldap -u openlda...
kvé 09 21:09:21 debian slapd[450]: @(#) $0penLDAP: slapd (Jan 17 2016 16:... %
buildd@xB86-csail -01:/build/open.. .pd
kvé 09 21:09:22 debian slapd[497]: hdb_db_open: database "dc=svet,dc=cz": ...y.
kvé 09 21:09:33 debian slapd[497]: slapd starting
kvé 09 21:09:35 debian slapd[408]: Starting OpenLDAP: slapd.
Hint: Some lines were ellipsized, use -1 to show in full.
denca@debian:~$ [

Obrazek 21— Vypis piikazu ,,sudo service slapd status*

Metody zabezpeceni serveru LDAP

V této Casti prace je prfedvedena praktickd ukazka nastaveni zabezpeceni. Toho je docileno
riznymi metodami — SSL, TLS, SASL. LDAP nabizi i anonymni pfistup, kdy neni potieba
piihlaSovaci jméno ani heslo. Existuje i zabezpeceni pomoci jména a hesla v podobé¢ Cistého
textu. Tyto typy zabezpeceni vSak nejsou doporucovany, a proto se jimi tato prace nebude

déle zabyvat.
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OpenLDAP SASL podporuje n¢kolik bezpecnostnich mechanismtt — DIGEST-MDS5, PLAIN
a EXTERNAL, ktery se pouziva spolu s TLS. SASL PLAIN neni doporuc¢ované zabezpeceni.

Pro zabezpeceni SASL je potieba nainstalovat Cyrus SASL, a to jak na server, tak i na

klienta.(OpenLDAP, c2011, s. 143)

DIGEST-MDS vyuziva tzv. tajemstvi, nejcastéji je to heslo. Jako prvni krok pridame nového

uzivatele:

# saslpasswd2 -c denca.

V dalsim kroku je tfeba se ujistit, ze hesla budou ve formé cistého textu. Otevienim

konfigura¢niho souboru slapd.conf zjistime nastaveni pro hesla:

password-hash {CLEARTEXT}.
(OpenLDAP, c2011, s. 146)

Nasledujici ptikazy jsem Cerpala od autora Tomas, z webovych stranek Lisenet (2001). Pro
SSL/TLS zabezpeceni Si 1ze nainstalovat OpenSSL, ale v pfipadé Debianu je lepsi si vytvofit

vlastni certifikaty s balickem gnutls-bin. Po jeho instalaci jiz miZeme spustit generovani

vlastniho klice:

# certtool --generate-privkey --outfile server.key
# certtool --generate-self-signed --load-privkey server.key --outfile
server.crt.

Po vygenerovani klice je tteba vytvofit soubor LDIF (napft. Idaps.ldif), ktery bude obsahovat

cestu k vytvorenym certifikatiim. Ptiklad souboru 1dif pro certifikaci:

dn: cn=config

add: olcTLSCACertificateFile

olcTLSCACertificateFile: /etc/ssl/webserver/server-ca.crt
add: olcTLSCertificateFile

olcTLSCertificateFile: /etc/ssl/webserver/server.crt

add: olcTLSCertificateKeyFile

olcTLSCertificateKeyFile: /etc/ssl/webserver/server.key.

Ptikazem ldapmodify importujeme vySe vytvoieny soubor.
# ldapmodify -Y EXTERNAL -H ldapi:/// -f ./ldaps.ldif.

Ptredchozi nastaveni autentizace si ovéfime piikazem ldapsearch. V ptipadé€, ze je hlasena

chyba, je tfeba zacit od zacatku.

# ldapsearch -Y EXTERNAL -H ldapi:/// -b cn=config -s baselgrep TLS
SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0, cn=peercred,cn=external,cn=auth
SASL SSF: 0

0lcTLSCACertificateFile: /etc/ssl/webserver/server-ca.crt
olcTLSCertificateFile: /etc/ssl/webserver/server.crt
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olcTLSCertificateKeyFile: /etc/ssl/webserver/server.key.
Sifrovani hesel algoritmem SSHA se provede nové vytvofenym souborem passwordhash.1dif:

dn: cn=config
add: olcPasswordHash
olcPasswordHash: {SSHA}.

Po ulozeni souboru jej importujeme ptikazem:
# ldapmodify -Y EXTERNAL -H ldapi:/// -f ./passwordhash.ldif.
Spravné nastaveni si lze ovétit opét nastrojem ldapsearch:

# ldapsearch -Y EXTERNAL -H ldapi:/// -b cn=config|grep SSHA
SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0, cn=peercred,cn=external, cn=auth
SASL SSF: 0

olcPasswordHash: {SSHA}

olcRootPW: {SSHA}NRBAhLr92Ae0SveMOD8MdiOblsOmEteSt.

Pro pfidani nové domény vytvoiime soubor nova.cz.ldif , ktery mize vypadat nasledovné:

dn: dc=nova.cz,dc=svet,dc=cz

0: nova.cz

dc: nova.cz

objectClass: dcObject

objectClass: organization

dn: ou=Users,dc=nova.cz,dc=svet,dc=cz
objectClass: organizationalUnit

ou: Users

dn: ou=Groups,dc=nova.cz,dc=svet,dc=cz
objectClass: organizationalUnit

ou: Groups

dn: cn=sysadmins, ou=Groups,nova.cz,dc=svet,dc=cz
gidNumber: 1000

objectClass: posixGroup

cn: sysadmins

# ldapadd -nx -f ./nova.cz.ldif
# ldapadd -x -D cn=admin,dc=svet,dc=cz -W -f ./nova.cz.ldif.

Do noveé vytvoiené domény lze naptiklad pfidat nového uzivatele (novy soubor ,,uziv.ldif*):

dn: uid=alc,ou=Users,dc=nova.cz,dc=svet,dc=cz
uid: alc

uidNumber: 4567

gidNumber: 4567

cn: Aneta

sn: T

objectClass: posixAccount

objectclass: organizationalPerson

loginShell: /sbin/nologin

homeDirectory: /home/alc

# ldapadd -nx -f ./uziv.1ldif

ladding new entry "uid=alc,ou=Users,dc=nova.cz,dc=svet,dc=cz"
# ldapadd -x -D cn=admin,dc=svet,dc=cz -W -f ./uziv.1ldif.
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Nastrojem ldappasswd lze novému uzivateli zménit heslo. OpenLDAP umoznuje také

nastaveni pfistupovych prav pomoci ACL.
Nastaveni klienta LDAP

Klienta LDAP jsem nastavovala podle webovych stranek Server World — Configuring LDAP
clients (2015).Na klientovi LDAP jsem nejdiive nainstalovala nastroj libpam a také nastroje

pro spravu LDAP.
# aptitude -y install libnss-ldap libpam-ldap ldap-utils

Balicek libnss-ldap vyzaduje vyplnéni riznych informaci, jako je adresa serveru LDAP (viz

obrazek ¢. 22), verze protokolu LDAP, ucet a heslo uzivatele ,,root™.

| Nastavuje se libnss-ldap |

Zadejte URI (Uniform Resource Identifier) LODAP serveru. Jednd se o
Fetézec ve tvaru ,ldap://<jmeno_nebo_IP_adresa_serveru=:<port=/“. Mozné
jsou i wvarianty ,ldaps://* a ,ldapi://"”. Cislo portu neni povinné.

Coporuduje se pouzit IP adresu, protoZe se tim sniZuje riziko chyby v
pripadé, Ze je sluZba prekladu jmen nedostupna.

URI LDAF serveru:

Obrazek 22— Formular pro vyplnéni adresy serveru LDAP

Déle se vklada rozliSovaci jméno stromu (viz obrazek €. 23) a et spravce.

| Nastavuje se libnss-ldap |}

Zadejte rozliSovaci ndzev prohleddvaného LDAP stromu. Mnoho serverd pro
tento Oéel wvyuZzivad dasti swych doménovych jmen. Napriklad doména
Lpriklad.cz” by jako rozliZovaci jméno svého stromu pouZila
LAdc=priklad,dc=cz".

Rozlisovaci nazev prohledavangho stromu:

=0k=

Obrazek 23— Formulaf pro vyplnéni rozliSovaciho jména
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V nésledujicim kroku jsem upravila konfigura¢ni soubor nsswitch.conf a pfidala nové fadky.

# sudo gedit /etc/nsswitch.conf
passwd: compat ldap
group: compat ldap

shadow: compat ldap

V souboru common-password je tieba na fadku 26 odstranit slovo ,,use authtok*.

# sudo gedit /etc/pam.d/common-password

password [success=1 user unknown=ignore default=die] pam_ldap.so
try first pass

Dalsi uprava se nachazi v souboru common-session.

# sudo gedit /etc/pam.d/common-session

V tomto souboru jsem na jeho konec pridala tento fadek, ktery pii prvnim piihlaseni uzivatele
vytvaii domovsky adresar.

session optional pam mkhomedir.so skel=/etc/skel umask=077

Po provedeni vSech uprav je potteba se odhlasit a zkusit se ptihlasit ptes uzivatele LDAP.

Nyni jiz Ize ménit heslo uZivatele, pfidavat nové zdznamy apod.

Zhodnoceni konfigurace protokolu LDAP

Nastaveni protokolu LDAP pro mé bylo nejtézsi ¢asti prace, a to hlavné z diivodu, ze jsem
pfedtim na unixovém systému timto zptisobem nepracovala. Konfigurace serveru byla ¢asové
narocna, i kdyz véfim, ze zkuSen&jsi administrator by ji zvladl rychle a snadno. LDAP byl
také t€z$i na pocatecni pochopeni struktury a organizaci zdznami. Z hlediska administratora
ocefiuji moznost opétovného zdkladniho nastaveni, kdy v ptipad€ Spatné konfigurace lze
server znovu nastavit. Nastaveni klienta bylo jednodussi a rychlejsi. Pro béZzného uzivatele je

préace se zdznamy snadna.
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10 ZAVER

Cilem mé bakalarské prace bylo popsat a vysvétlit obecné mechanismy AAA a nésledné
popsat jednotlivé protokoly. V prvni kapitole jsem obecné vysvétlila pojmyautentizace,
autorizace a uctovani, jez jsou pouzivany v dalSich ¢astech prace. Nasledujici kapitoly byly
vénovany samotnym protokolim — RADIUS, Diameter, TACACS a TACACS+, PPP, EAP a
LDAP . U téchto protokolii jsem nastinila jejich popis a funkce, princip komunikace a format

paketu, popsala slozky AAA a ptipadné uvedla specifika daného protokolu.

V praktické Casti prace jsem se zabyvala nejprve protokolem RADIUS, ktery jsem si vybrala
z diivodu jeho velkého rozsifeni v oblasti bezpecnosti pocitacovych siti. Tento protokol jsem
zahy Gspésné nakonfigurovala na predstaveném sitovém modelu. Dale jsem ovéfila funkénost
protokolu TACACS+. Protokol TACACS+ nabizi, dle mého nazoru, lepsi zabezpeceni nez
protokol RADIUS. Na rozdil od protokolu RADIUS totiz vyuziva spolehlivé dorucovéni
paketti pomoci protokolu TCP a také zasifrujetémér cely paket a ne jen heslo.Nakonec jsem si
vyzkousSela praci s opera¢nim systémem Debian 8, na kterém jsem zprovoznila server LDAP.
Tento protokol je na unixovych systémech velice popularni, a proto jsem se rozhodla jej také
vyzkouSet. Myslim si, Ze tento protokol nabizi faduriznych implementaci atypii zabezpeceni.
Je vhodny do podnikl, kde je potfeba uchovavat a vyhledavat informace, naptiklado

zaméstnancich (jejich jména, adresy, telefonni ¢isla apod.).

Ve svoji bakalatské préaci jsem uvedla zakladni informace o bezpecnostnich protokolech a
vybrané znich prakticky ovétila. Z divodu objevovani novych zptsobl, jak narusit
bezpecnost siti, je tieba vyvijet stale dalSi a lepSi bezpecnostni opatieni. Protokoly AAA
v tomto ohledu zatim poskytuji G¢inné feseni. A jak z této prace vyplyva, je na kazdém, aby si
vybral, které fteSeni (protokol) mu nejvice vyhovuje. Bezpecnost siti se vSak nesmi

podceniovat a je vzdy lepsi si zvolit zabezpeceni vEtSi nez mensi.
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Ptiloha A — Konfiguracni soubor ,,tacplus.xml

<?xml version="1.0" encoding="utf-8"?>
<!-- Version 1.2 -->
<!-- This is the global configuration file for the TACACS+ Server

If you have multiple NICs or IP addresses on this system (including virtual
adapters like VMWare or VPN),

the server will resolve to the first IP address listed in Ipconfig.

If you have multiple physical or virtual NICs, you will need to manually
hard code the IP address in <LocallP>,

disconnect any open sessions, and restart the service. You will also need
to use the -s switch in TACTest.

The following logging levels are available: Alert, Critical, Error,
Warning, Notice, Information, and Debug.

Debug generates the most information, and Alert generates the least amount
of logging information.

-—>

<Server xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<Port>49</Port>

<LocalIP>192.168.10.1</LocalIP>

<DisabledPrompt>This account has been disabled</DisabledPrompt>
<PasswordPrompt>Password: </PasswordPrompt>
<UserNamePrompt>Username: </UserNamePrompt>
<ExpiredPasswordPrompt>The password for this account has
expired</ExpiredPasswordPrompt>

<IncorrectPasswordPrompt>Incorrect Password</IncorrectPasswordPrompt>
<IncorrectUserOrPasswordPrompt>Invalid username or incorrect
password</IncorrectUserOrPasswordPrompt>
<SocketTimeoutSecs>30</SocketTimeoutSecs>

<AccountingLog RolloverDays="30" RolloverMB="10" DeleteDays="90"
LoggingLevel="Information"></AccountingLog>

<DebugLog RolloverDays="30" RolloverMB="10" DeleteDays="90"
LoggingLevel="Debug"></DebugLog>

<SystemLog RolloverDays="30" RolloverMB="10" DeleteDays="90"
LoggingLevel="Information"></SystemLog>

<!-- <Syslog Host="127.0.0.1" Port="514" MaxLength="1000"
Facility="Local6"></Syslog> -->
<AccountLockoutTries>6</AccountLockoutTries>
<AccountLockoutperiodMins>30</AccountLockoutperiodMins>
<SessionIdleTimeoutMins>15</SessionIdleTimeoutMins>
<TimedCacheExpirySecs>5</TimedCacheExpirySecs>
<OTPSeparator>*</0OTPSeparator>
<AuthorizationRuleRequiredForAuthentication>Disabled</AuthorizationRuleRequ
iredForAuthentication>

</Server>
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Ptiloha B — Konfiguracni soubor ,, authentication.xml

<?xml version="1.0" encoding="utf-8"?>

<!-- Version 1.2 -->

<Authentication xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<UserGroups>
<!-- GENERAL INSTRUCTIONS -->
<!-- This is the configuration file for Authentication Groups.

This file has examples of the types of authentication groups
that are supported below. You can modify them as needed.

The DEFAULT user group defined at the bottom of this file
is a catch-all group that will accept all of the users
configured as Administrators on the local computer as
authorized TACACS+ users.

You have the option of using clear text passwords (ClearText),
or DES encrypted passwords (DES). Use clear text passwords to
get the system up and running, and then change to DES passwords
before deploying in a production environment.

Use the TACDES utility to create DES passwords.

EnablePassword (optional) is the password used for the enable command.
If this is not provided, the login password for the user is used.

CHAPPassword (optional) is used for CHAP/MS-CHAP/ARAP.
If this is not provided then the login password is used.

OutboundPassword (optional) is used for outbound requests.

If this is not provided then the login password is used. -->
<!-- / GENERAL INSTRUCTIONS -->

<!-- FILE GROUP EXAMPLE -->

<!-- This is an example of a File User group.

The File User groups can be used to define users that only exist
within the TACACS+ server. -->

<UserGroup>
<Name>Prvni</Name>
<AuthenticationType>File</AuthenticationType>

<Users>
<User>
<Name>userl</Name>
<LoginPassword ClearText="heslo" DES=""></LoginPassword>

<EnablePassword ClearText="" DES=""></EnablePassword>
<CHAPPassword ClearText="" DES=""></CHAPPassword>
<OutboundPassword ClearText="" DES=""></OutboundPassword>
</User>

<User>

<Name>user2</Name>
<LoginPassword ClearText="heslo" DES=""></LoginPassword>

<EnablePassword ClearText="" DES=""></EnablePassword>
<CHAPPassword ClearText="" DES=""></CHAPPassword>
<OutboundPassword ClearText="" DES=""></OutboundPassword>
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</User>

</Users>
</UserGroup>
<!-- ACTIVE DIRECTORY EXAMPLE -->
<!--This is an example is of a Windows Active Directory group.

This group will authenticate using a Windows Domain Controller.
LDAPUserDirectorySubtree is the distinguished name of the subtree that
contains all users.

The LDAPGroupName should point to the name of the AD group.
LDAPAccessUserName and LDAPAccessUserPassword are optional elements and
should be specified if the active directory server

does not allow anonymous access to the active directory for
authentication.

This username must have read/write access to Active Directory.

To see the user directory subtree name, you can execute the following

dsquery command on windows server:

Note: The command DSQUERY is only available on Windows Server.
C:\>dsquery user -samid USERNAME

To see the list of AD groups the user belongs to, use:

C:\>dsquery user -samid USERNAME | dsget user -memberof -expand

You can use the complete DN of the group or just the AD name of the group
in the LDAPGroupName configuration parameter.

<!--
<UserGroup>
<Name>Network Operations</Name>
<AuthenticationType>Windows Domain</AuthenticationType>
<LDAPServer>127.0.0.1:389</LDAPServer>
<LDAPUserDirectorySubtree>cn=Users, DC=contoso, DC=com</LDAPUserDirecto
rySubtree>
<LDAPGroupName>Network Operations</LDAPGroupName>
<LDAPAccessUserName>Administrator</LDAPAccessUserName>
<LDAPAccessUserPassword ClearText="password"
DES=""></LDAPAccessUserPassword>

</UserGroup>
-—>
<!-- / ACTIVE DIRECTORY EXAMPLE -->
<!-- LDAP EXAMPLE -->
<!--This is an example of a LDAP based authentication and can be used to

authenticate against generic LDAP servers or AD servers.
This is similar to the active directory example above but with additional
configuration.

Here is a description of various additional configuration parameters:
LDAPUserObjectClass-The value of the LDAP 'objectType' attribute that
identifies the record as a user.

LDAPUserNameAttribute-The name of the attribute in the user record that
contains the user name.

LDAPMemberOfAttribute- The name of the attribute in the user record that
contains the various groups the user belongs to.

LDAPAuthType-The type of authentication used. Valid values are Anonymous,
Basic, Digest, Dpa, External, Kerberos, Msn, Negotiate, Ntlm, Sicily.
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For Active dirctory, usually Ntlm is used. For LDAP,
usually Basic authentication is used.
-——>
<!--
<UserGroup>
<Name>Tech Support</Name>
<AuthenticationType>LDAP</AuthenticationType>
<LDAPServer>127.0.0.1:389</LDAPServer>
<LDAPGroupName>Tech Support</LDAPGroupName>
<LDAPUserDirectorySubtree>cn=Users, DC=contoso, DC=com</LDAPUserDirecto
rySubtree>
<LDAPAccessUserName>Administrator</LDAPAccessUserName>
<LDAPAccessUserPassword ClearText="password"
DES=""></LDAPAccessUserPassword>
<LDAPUserObjectClass>person</LDAPUserObjectClass>
<LDAPUserNameAttribute>cn</LDAPUserNameAttribute>
<LDAPMemberOfAttribute>isMemberOf</LDAPMemberOfAttribute>
<LDAPAuthType>Basic</LDAPAuthType>

</UserGroup>
-——>
<!-- / ACTIVE DIRECTORY EXAMPLE -->
<!-- LOCALHOST EXAMPLE -->
<!-- This is an example of a Windows Localhost group.
This group will authenticate using the users and groups
configured on the local computer. —-->
<UserGroup>

<Name>LokalniSkupina</Name>
<AuthenticationType>Localhost</AuthenticationType>
<LocalhostGroupName>Administrators</LocalhostGroupName>

</UserGroup>
<!-- / LOCALHOST EXAMPLE -->
<!-- DEFAULT GROUP -->
<!-- The DEFAULT group is included with the installation. It is

the fallback group that will allow all users configured
in the Administrators group on the local computer as TACACS+
users by default.

-—>

<UserGroup>

<Name>DEFAULT</Name>
<AuthenticationType>Localhost</AuthenticationType>
<LocalhostGroupName>Administrators</LocalhostGroupName>
</UserGroup>

</UserGroups>

</Authentication>

<!-- /DEFAULT GROUP -->
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Ptiloha C — Konfiguracni soubor ,, authorization.xml **

<?xml version="1.0" encoding="utf-8"?>
<!-- Version 1.2 -->
<Authorizations xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<Authorizations>
<Authorization>
<!--This entry will only be processed in the times given below-

<! ==<Time>MTWRFSN, 04:00-21:00</Time>-->
<!--This authorization section applies to the following user
groups. In case of conflicting authorization entries for the same group,
the entry which appears first in the file is used.-->
<UserGroups>
<UserGroup>Prvni</UserGroup>
</UserGroups>
<!--This authorization section applies to the following client
groups. In case of conflicting authorization entries for the same client
group, the entry which appears first in the file is used.-->
<!--If no client groups are specified then the settings
are applied to the specified usergroups irrespective of the clients they
come from-->
<ClientGroups>
<ClientGroup>LOCALHOST</ClientGroup>
<ClientGroup>INTERNAL</ClientGroup>

</ClientGroups>
<AutoExec>
<!--<Set>acl=7</Set>-->
<!-- When an exec is started, its connection access list
will be 7. It will also automatically execute this autocmd. If the cmd

element is not provided then the shell entry is used when the shell is
first invoked.-->
<!--<Set>autocmd=telnet 10.1.1.1</Set>-->
<!--<Set>priv-1lvl=7</Set>-->
</AutoExec>

<Shell><!--note that the login and exit commands are always
permitted-->
<!--<Permit>configure</Permit>--><!--this will allow
configure command -->
<!--<Deny>show running-config</Deny>--><!--this will deny

the user to run 'show running-config' -->
<!-—<Permit>enable</Permit>--><!--this will allow this
group to run enable command -->

<!--<Deny>show bgp all</Deny>--> <!--this will deny
this group to run show bgp all command -->
<!--<Permit>show bgp .*</Permit>--><!--this will deny
this group to run other show bgp commands -->
<Permit>.*show.*</Permit><!--This will allow all show
commands —-->
<Deny>.*</Deny><!--This will deny all other commands -->
</Shell>
<Services>
<!-- <Service>
<Set>service=ppp</Set>
<Set>protocol=ip </Set> -->
<!--these groups can run IP over PPP only if they
use one of the following mandatory addresses. If they supply no address,
the first one here will be mandated-->
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<!--<Set>addr=10.1.1.1</Set>--><!--mandatory
argument-->

<!--Their mandatory input access list number is 5-
->

<!--<Set>inacl=5</Set>-->

<!--We will suggest an output access list of 10 but
the NAS may choose to ignore or override it-->

<!--<SetOptional>outacl=10</SetOptional>-->

<!--These are examples of vendor specific
attributes (VSAs) ——>

<!--<Set>foundry-privlvl=5</Set>-->

<!-- </Service> -->
</Services>
</Authorization>
<Authorization>
<UserGroups>
<UserGroup>LokalniSkupina</UserGroup>
</UserGroups>
<!--No client group provided so this authorization section
applies to the above user groups from all the clients -->
<!--this group is allowed to telnet everywhere except from
addresses beginning with 161.-->
<Shell>

<!--<deny>telnet 161\.*</deny>
<Permit>telnet .*</Permit>-->
<Permit>.*show.*</Permit><!--This will allow all show

commands -->
<Deny>.*</Deny><!--This will deny all other commands -->
</Shell>
</Authorization>
<!-- DEFAULT PROFILE -->
<!-- The DEFAULT Authorization Profile is added by default with the Server

installation and is used to enable ALL Users full access to ALL Clients.
This group should be removed or commented out before deploying the Server
in a production environment.

-——>
<Authorization>
<Shell>
<Permit>.*show.*</Permit><!--This will allow all show
commands —-->
<Deny>.*</Deny><!--This will deny all other commands -->
</Shell>
</Authorization>

</Authorizations>
</Authorizations>
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Ptiloha D — Konfiguracni soubor ,, clients.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- Version 1.2 -->
<!--This is the configuration file for TACACS+ clients. A TACACS+ client,
as defined by the RFC, is the client that is
making a request to the TACACS+ server such as a router, switch, or
firewall-->
<Clients xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<ClientGroups>

<!-- GENERAL INSTRUCTIONS

This is the configuration file for network clients such as
routers, switches, firewalls, etc.

This file is read linerally (top to bottom) This means that

the first match is applied. This will enable you to configure
overlapping client Groups. For example, you could specify

one policy for 192.168.1.1/32 and another policy for
192.168.1.0/24 and the first match will be applied.

It is recommended to put your more specific client Groups
first, and the less specific client Groups towards the
bottom of this file.

This configuration file supports Regular Expressions. This
can be useful when you want to set policy based on hosthames
instead of IP Addresses.

Examples:

192.168.1.1 This matches a single IP address.

192.168.% This will match all ip addresses beginning
with 192.168.

192.168.1.1-192.168.1.255 This will match all ip addresses in the
specified range.

192.168.0.0/16 This will match all ip addresses in the
specified CIDR format.

192.168.1.0/255.255.255.0 This will match all ip addresses provided IP-
Subnet configuration.

~"OrgSwitch-a.* This will match all hostnames with with the
prefix 'OrgSwitch-a'.

~switchl$ This matches a hostname 'switchl'.

switch This matches any hostname which has the word

'switch' in it.

For more information on using Regular Expressions refer to the following
links:
http://www.regular—-expressions.info/tutorialcnt.html
http://www.regular-expressions.info/examples.html
http://www.regextester.com/

/ GENERAL INSTRUCTIONS -->
<!-- client GROUP EXAMPLES

Following are some examples of configuring client Groups
with different names using Regular Expressions.
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<ClientGroup Name="Core Routers">

<Secret ClearText="mysharedsecret" DES=""></Secret>
<Clients>

<Client>.*-rt.$</Client>

</Clients>

</ClientGroup>

<ClientGroup Name="Peering Routers'">

<Secret ClearText="mysharedsecret" DES=""></Secret>
<Clients>

<Client>.*-pr.$</Client>

</Clients>

</ClientGroup>

<ClientGroup Name="Switches">

<Secret ClearText="mysharedsecret"™ DES=""></Secret>

<Clients>

<Client>192.168.1.1</Client>

<Client>192.168.*</Client>

<Client>192.168.1.1-192.168.1.255</Client>

<Client>192.168.0.0/16</Client>
<Client>192.168.1.0/255.255.255.0</Client>

<Client>"OrgSwitch-a.*</Client>
<Client>"switchl$</Client>
<Client>switch</Client>

</Clients>

</ClientGroup>

<ClientGroup Name="Firewalls">

<Secret ClearText="mysharedsecret" DES=""></Secret>
<Clients>

<Client>192.168.*</Client>
<Client>192.168.1.1-192.168.1.255</Client>
<Client>192.168.1.0/16</Client>
<Client>OrgSwitch-a.*</Client>
<Client>192.168.1.1</Client>

</Clients>

</ClientGroup>

<ClientGroup Name="Prvni">

<Secret ClearText="network" DES=""></Secret>
<Clients>

<Client>192.168.10.2</Client>

</Clients>

</ClientGroup>

/ CLIENT GROUP EXAMPLES -->
<!-- LOCALHOST GROUP

The LOCALHOST Group is added by default. This group is will
enable the local computer to be a TACACS+ client and run
the TACTest test tool. -->
<ClientGroup Name="LOCALHOST">
<Secret ClearText="network" DES=""></Secret>

<Clients>
<Client>127.0.0.1</Client>
</Clients>
</ClientGroup>
<!—-— INTERNAL GROUP
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The INTERNAL Group is added by default. This group will
enable all non-routeable IP addresses to be TACACS+
clients without having to explicitly define them.
This is useful in an internal NAT or lab network.-->
<ClientGroup Name="INTERNAL">
<Secret ClearText="network" DES=""></Secret>
<Clients>
<Client>10.0.0.0/8</Client>
<Client>172.16.0.0/12</Client>
<Client>192.168.0.0/16</Client>

</Clients>
</ClientGroup>
<!-— DEFAULT GROUP

The DEFAULT group is added by default and is used as a
catch-all group to verify operations of the server.
This group will permit ANY network element to use TACACS+.
This group should be removed or commented out
before deploying the server in a production environment.-->
<ClientGroup Name="DEFAULT">
<Secret ClearText="network" DES=""></Secret>
<Clients>
<Client>.*</Client>
</Clients>
</ClientGroup>
</ClientGroups>
</Clients>
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