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ANOTACE

Tato prace se zabyva tématem virtualizace z pohledu poskytovani sluzeb klientdm.
Poskytované sluzby spocivaji v ptistupu ke vzdalenym virtudlnim strojim pomoci vzdalenych
ploch. Tyto vzdalené plochy nésledné slouzi jako virtudlni klientské pocitace, které mohou
byt uzivatelim poskytovany kdekoliv, kde je k dispozici pfipojeni k Internetu a vzdy jsou

uzivatelim schopny poskytnout jejich vlastni data a nastaveni.

KLICOVA SLOVA

virtualizace, hypervisor, systém, server, stroj, klient

TITLE

The use of Microsoft Virtual Desktop Infrastructure for managing business infrastructure.

ANNOTATION

This bachelor thesis deals with a topic of virtualisation from the perspective of providing
services to clients. Provided services are based on the access to remote virtual machines
through a remote desktops. These remote desktops subsequently serve as virtual client
computers which can be provided to users anywhere with available Internet connection and

which are always able to provide them with their own data and settings.
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1 UVOD

Tato bakalaiska prace si poklada za ukol seznamit Ctenafe s problematikou virtualizace
a zejména jejim vyuzitim pii nasazeni technologie Microsoft Virtual Desktop Infrastructure.
Jelikoz je virtualizace v poslednich letech ¢im dal tim vice vyuZzivana, pfichazeji tak na trh

i nové funkce a moznosti v tomto odveétvi.

V prvni kapitole teoretické casti se Ctendf sezndmi s historii vzniku virtualizace a jejim

postupnym vyvojem az do soucasné doby.

Druha kapitola se bude zabyvat virtualizaci z teoretického pohledu. Ctenai se seznami
s definici virtualizace a zjisti, jaké jsou rizné typy virtualizaci. Dale ziska povédomi o tom, ze
novodobé virtualiza¢ni nastroje vyuzivaji nékolik typt virtualizaci souc¢asné a dynamicky se
rozhoduji, ktery typ bude pro dany scénat virtualizace nejvhodnéjsi. V dalsi €asti druhé
kapitoly budou zminény doporucené hardwarové pozadavky virtualizace, kdy bude c¢tenati
vysvétleno nékolik pojmi tykajicich se hardwarové podpory ze strany nejvyznamnéjSich
vyrobct procesorti. V zavéru druhé kapitoly bude ¢tenati poskytnuta polemika o vyhodach

a nevyhodach serverové virtualizace.

Ve treti kapitole dojde k zaméteni na hypervisor Hyper-V od spole¢nosti Microsoft. S timto
hypervisorem budeme nasledné pracovat v praktické ¢asti bakalarské prace, jejiz celd napli
klade diraz na produkty spole¢nosti Microsoft. Ctendi bude ve teti kapitole sezndmen
se struénym vyvojem hypervisoru Hyper-V a jeho architekturou. Dale bude popsano
porovnani vykonnostnich limit druhé a tfeti generace tohoto hypervisoru. Zavérem treti
kapitoly bude vycet novinek, které byly implementovany do nejnove€jsi generace serverového

operacniho systému Microsoft Windows Server 2012 R2.

Ctvrta kapitola teoreticky popiSe nejzasadngjsi &ast této bakalaiské prace, kterou je
technologie Microsoft Virtual Desktop Infrastructure. Ctenai bude v této kapitole seznamen
se zminénou technologii a jejimi alternativami. Déle ziska povédomi o zplsobu licencovani

zafizeni pfistupujicich k virtualni vzdalené plose.

Pata kapitole bude zaméfena na praktické nasazeni technologie Microsoft Virtual Desktop
Infrastructure. Ctenat ziskd doporuceni k nasazeni VDI na zakladé praktickych zku$enosti
autora této prace. Dale bude Ctenafi popsan cely postup nasazeni konkrétniho scénate Virtual
Desktop Infrastructure. Na zavér paté kapitoly obdrzi ¢tenaf informaci nad ramec této prace

a tou bude provedeni aktualizace Sablony klientského opera¢niho systému.
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2 UVOD DO PROBLEMATIKY

Virtualizaci, ktera béhem par uplynulych let nabrala na svém vyznamu, se mimo jiné zabyvaji
tfi vyznamné spolecnosti. Témito spole¢nostmi jsou Citrix, VMware a Microsoft. Spole¢nost,
ktera je povazovana za prikopnika virtualizace a ktera s touto myslenkou pfisla jako prvni, se
jmenuje Citrix. Budeme brat v Givahu pouze zaklady virtualizace tak, jak je zname dnes.
Mohli bychom jako pritkopnika jmenovat IBM s jejich technologii vyuzivanou nad salovymi
pocitaci v 60. a 70. letech oznaCovanych, jako mainframes, ale nas bude zajimat skutecny
pocatek novodobé virtualizace. Produkt nami jmenovaného prukopnika virtualizace nesl
nazev Citrix WinFrame, do provozu byl uveden v roce 1995 a jednalo se o viceuzivatelskou
verzi Windows NT 3.51. Diky této aplikaci bylo mozné, aby se uZivatelé hlésili na WinFrame
server a spoustéli aplikace. Microsoft zaregistroval, ze by tato novinka mohla byt ptilezitosti,
a tak spojil sily se spolecnosti Citrix a spole¢né nechali vzniknout specialni edici Windows
NT 4.0 Terminal Server. Pozd¢ji se u Microsoftu stala tato technologie samostatnou soucasti
Windows, 1 kdyZ dnes je jiz znamd jako Remote Desktop Services. Touto technologii
disponuji nejnovéjsi operacni systémy Microsoft Windows. (Computer Desktop
Encyclopedia, 1981-2016)

Implementace Remote Desktop Services spole¢nosti Microsoft nebyla konec pro spole¢nost
Citrix. Citrix nadale vyviji sva vlastni virtualiza¢ni feSeni. Poslednim produktem je Citrix
XenApp, ktery slouzi pro virtualizaci aplikaci, a 1ze pomoci né¢ho poustét podnikové aplikace,
které jsou umistény na centralnim serveru. Déle vyviji Citrix XenServer, coZ je serverovy
hypervisor poskytujici rozhrani pro virtualizaci hardwaru a béh vice operacnich systémui na
jednom fyzickém serveru soucasné. Dulezité je to, Ze velka ¢ast nastroji pro virtualizaci od
spolecnosti Citrix je distribuovana zdarma a néklady na licence jsou spojené s koupi nastroji

pro spravu virtualniho prostiedi. (Computer Desktop Encyclopedia, 1981-2016)

VMware poprvé predvedl sviij produkt v roce 1999; nesl nazev VMware 1.0. Dnes je tento
produkt znamy pod ndzvem VMware Workstation. Jednalo se o prvni virtualizaci pracovni
stanice na trhu. Nejprve se jednalo o prostfedi slouzici k ucelim vyvoje, ¢i testovani riznych

operacnich systému. (Virten.net, 2015)

Na zékladé uspéchu této technologie se ocekavalo rozSifeni na trh servert. Lidé si vSak
zpocatku netroufali pfenést sva produkéni prostfedi do prostredi virtudlniho. K postupnému
pfechodu zacalo dochazet poté, kdyz si firmy zacaly uvédomovat, jaké nemalé financni

prosttedky lze diky virtualizaci uSetfit.
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Diky tomu, Ze lze na jeden fyzicky server nasadit vice serverd virtudlnich vyplyva, ze je
efektivnéji vyuzit vykonnostni potencial fyzického serveru a jsou snizeny naroky na
energetickou spotiebu. Dale pak dochazi k efektivnéjSimu vyuzivani IT infrastruktury
Z pohledu nabizeni sluzeb a zdroju. V piipadé nasazeni nové sluzby neni jiz nutné potizovat
novy fyzicky server. Od toho se odviji i rychlost nasazeni nového serveru. U virtudlnich
serveri tim také castecné odpada starost o ovladade hardwaru, jelikoz se o komunikaci
s hardwarem stard samotny hypervisor. Cela infrastruktura je zaroven spravovana z centralni

konzole, takze je vSe piehledné usporadano a pfitom na jednom miste.

Diky virtualizaci je relativné snadné zajisténi vysoké dostupnosti, coz je konfigurace, kdy
vypadek jednoho serveru nezptsobi pad sluzeb celku. Vypadek jednoho fyzického serveru
muze byt kompenzovan dal§imi servery. O tuto skuteCnost se stard pravé centralni konzole
pro spravu, kterd v pfipadé¢ poruchy fyzického serveru zajisti pfesun sluzby na jiny
definovany fyzicky server. Dle centralniho nastroje a jeho verze muze dojit k presunu, kdy
bude vypadek velmi kratky nebo dokonce Zadny. V oblasti virtualizace serverti uz ale

zabihame k nastrojiim, jako je naptiklad VMware ESX / ESXi Server.

I kdyZ uz byl Microsoft zminén na zacatku této kapitoly, ani sluzba Windows Server nazvana
Remote Desktop Services nezustala dlouho osamocena. Microsoft vyvinul technologii
Hyper-V, ktera tuto spolec¢nost posouva do svéta virtualizace koncovych stanic a serveru.
Hyper-V je kdispozici bud’ jako samostatna edice Microsoft Hyper-V Server, ktera je
distribuovdna zdarma, nebo jako role instalovana do operac¢niho syst¢tmu Windows Server.

Hypervisor Hyper-V bude cilem této bakalatské prace. (Microsoft Corporation, 2015)

Praci na téma virtualizace koncovych stanic se zabyval napiiklad Petr Lenz ve své bakalaiské
préci, kde popisoval piehled aktudlnich virtualizacnich feSeni na trhu. Jeho prace se v prvni
¢asti zabyva dosavadnimi poznatky v oblasti virtualizace a ve druhé Casti je zaméfena na
implementaci v komerénim sektoru. Prace neni Cisté zaméfena na feSeni virtualizace od
spolecnosti Microsoft. DalS§im, kdo se vénoval zpracovani informaci o Microsoft Virtual
Desktop Infrastructure, byl Bc. Lubo§ Mercl, ktery ve své diplomové praci zkouma vyuziti
této technologie ve firemnim prostfedi. V rdmci jeho diplomové prace vznikl ndvrh
technického feseni virtudlnich ploch, ktery je zaloZen na feSeni za pouziti nastroji spole¢nosti
Microsoft. Tento navrh byl porovnan ptedevsim z finanéniho hlediska s feSenim vyuzivajicim

klasickou fyzickou infrastrukturu servert.
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3 VIRTUALIZACE

V nasledujici kapitole budou zminény zakladni informace o virtualizaci a jejich jednotlivych
typech. Mimo jiné bude pozornost vénovana typum virtualizace, hardwarovym pozadavkim

virtualizace a dale pak jejim kladiim a zaporam.

3.1 Definice virtualizace

Virtualizaci lze rozumét zpusoby a techniky umoziujici v jednom fyzickém pocitaci
pristupovat k dostupnym hardwarovym zdrojim jinym zplisobem, nez jakym skutecné
existuji, jsou vzajemné propojeny apod. Takové prostfedi mize byt uzivatelim jednoduse;ji
prizptisobeno a lze 1épe skryt pro né€ nepodstatné detaily, jako naptiklad rozmisténi

hardwarovych prostiedkl. Jedna se o abstrakci fyzickych zdroji od ostatnich kooperujicich

zdroji. (PANEK, 2013)

3.2 Typy virtualizace

Virtualizaci je mozné provozovat na nékolika trovnich. V typech virtualizace vzdy zalezi na
tom, v jakém prostiedi je hostovany operacni systém provozovan, jaky je mu poskytnut
hardware a jaké ma moznosti pfistupu k tomuto hardwaru. Mezi zdkladni typy virtualizace

patii typy, které jsou uvedeny nize.

Softwarova emulace a simulace jsou nejstarSimi technikami virtualizace. Zakladnim
principem emulatoru je pteklad strojovych instrukci hostovaného systému na strojové
instrukce hostitelského stroje. Jinymi slovy: emuluje se i procesor v¢etné registrii a dalSich
casti. Déle se emuluje pamé ROM cilové platformy a zbytek hardwaru. I pies rizné
optimalizace (jednou pielozené tseky aplikace se ukladaji do paméti, takze je neni tieba pfi
ptistim volani znovu prekladat) se jednd o nejméné efektivni zplisob virtualizace. Jedna se
otyp virtualizace, kdy je virtudlni pocita¢ vytvofen pomoci softwarovych prostredki
hostujiciho opera¢niho systému. Vyhodou tohoto typu virtualizace je provoz hostovaného
opera¢niho systému a jeho aplikaci 1 pro pocitac s jinou architekturou, neZ ma sdm hostujici
systém, coz znamena, Ze tu jde o nezavislost na hardwaru. Emulace je jediny zpusob, jak

virtualizovat jinou architekturu.

Paravirtualizace doprovazena hardwarovou podporou virtualizace vyuziva prvek, ktery se
nazyva hypervisor. Ten vytvoifi hardwarové prostiedi pro virtudlni stroj emulaci fyzického
hardwaru. Operacni systém provozovany ve virtudlnim stroji je jakkoliv neupraveny, nicméné

Vv piipadé Cisté paravirtualizace je nutné upravit jadro hostovaného opera¢niho systému, aby
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pracovalo se stupném ochrany ring 1. S podporou hardwarové virtualizace musi hypervisor
bézet na specialnim stupni ochrany (ring —1). Operacni systém vsak na stejné trovni bézet
nemuze, protoze by mohl ovlivnit praci hypervisoru. Nové procesory Intel a AMD maji
zabudovanu podporu pro virtualizaci, ktera se v ptipadé Intel jmenuje VT. Pro AMD je to
AMD-V a zptistupniuje jiz zminény specialni stupen ochrany (ring -1) a dalsi instrukce pro
podporu virtualizace uvnitt procesoru. Procesory maji definovany 4 trovné ochrany, tzv.
okruhy (rings). Programy uzivateld bézi s nejniz$i arovni ochrany (ring 3). Ring 1 a ring 2
jsou na podobné urovni a vyuzivaji se jen ziidka. Hypervisor b&Zi s nejvyssi trovni ochrany
(ring -1). Z toho tedy plyne, Ze operacni systém, ktery na normalnim pocitaci bez virtualizace
bézi s nejvyssi urovni ochrany (ring 0), je zde provozovan s druhou nejvyssi urovni ochrany
(tim padem opét ring 0). Diky tomu je hostovany systém nemodifikovany a pracuje se
standardnimi Grovnémi ochrany. Na druhé strané¢ uz nemilze provadét operace vyzadujici
privilegovany ptistup. Privilegované instrukce jsou automaticky identifikované hypervisorem,

ktery se nasledné postara o jejich piipadné zpracovani. (KRAL & KRAHULEC, 2008)

PIna (nativni) virtualizace se nejéastéji pouziva na klientskych pracovnich stanicich.
Virtudlnimu stroji je simulovan potfebny hardware. Kompatibilita instrukéni sady
U hostovaného a hostujiciho opera¢niho systému neni vyzadovana, protoze je kod vykonavan
pfimo na procesoru hostujiciho systému, ktery je stejného typu. Vykon virtualizace nikdy
nedosdhne vykonu fyzického stroje, protoZe musime brat v ivahu reZii na provoz hostujiciho
systému. Nejc€astéjSimi zastupci tohoto typu virtualizace jsou: Microsoft Virtual PC, VMware

Workstation a Oracle VirtualBox.

Bare-metal! a hosted-based? typy virtualizaci jsou dal$i dva pojmy, se kterymi se lze setkat.
Jedna se oznaceni virtualizace z jiného pohledu. Prvni uvedeny typ bare-metal se vyznacuje
tim, ze virtualizacni prostiedi je instalovano pfimo na fyzickém vybaveni pocitace, tedy pfimo
na hardware. Pro sniZeni rezie je mozno provést instalaci naptiklad na USB flash disk.
Jednoduse lze tedy chépat tento typ jako virtualizaci bez mezi¢lanku v podobé hostujiciho
operacniho systému. Proti tomu hosted-based, jak uz nazev napovida, je pravym opakem.
U hosted-based typu virtualizace je nutné mit k dispozici hostujici opera¢ni systém, ktery

poskytne prostiedi pro hostované virtulni stroje.

K typtim virtualizace je vhodné na zavér dodat, Ze soucasné virtualizacni nastroje nevyuzivaji

striktné pouze jeden typ virtualizace, ale jsou schopny zminéné typy kombinovat. Poté¢ se na

1 Holé Zelezo — volny pieklad autora.
2 Na bazi hostitele — volny pieklad autora.
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zaklad¢ instalovaného operacniho systému ve virtudlnim stroji a pouzitého hardwaru

rozhoduji, jaky typ virtualizace a jeho metody budou pro konkrétni virtualni stroj pouzivat.

(GOLDEN, 2011)

3.3 Obecné doporucené hardwarové poZadavky serverové virtualizace

Jiz z principu virtualizace vyplyva, Zze by mél mit hostitelsky stroj dostate¢ny vykon pro b¢h
vice virtualizovanych systémi ¢i aplikaci. Jednim z dilezitych pozadavkil pro dostatecny
vykon je procesor s 64bitovou architekturou. Diky této vlastnosti mize zafizeni adresovat
teoreticky az 2% bajti operaéni paméti, coz odpovida velikosti 16 exbibajtii Vv bajtové
adresovatelné paméti, nebo také 1,8x10%° rliznych hodnot. Tuto architekturu Ize povazovat za

pro jejich uspésnou funkci a nekteré ji dokonce striktné vyzaduji.

Jak jsme si vysvétlili vyse, dalsi dilezitou vlastnosti modernich procesord je hardwarova
podpora virtualizace. V piipadé spole¢nosti Intel je to jiz zminéné VT a v piipadé spole¢nosti
AMD je to AMD-V. Nestaci, aby procesor tuto vlastnost pouze podporoval, je nutné mit ji
v BIOS, ptipadné v UEFI aktivovanu.

Dalsi funkcionalitou modernich procesord, kterd je vyuzivana virtualizaénimi néstroji, je DEP
(Data Execution Prevention). Jednotlivi vyrobci procesorii maji pro tuto funkcionalitu odlisné
znaceni. AMD ji oznacuje jako NX (No eXecute), Intel jako XD (eXecute Disable). Data
Execution Prevention slouzi jako ochrana systému pfed malwarem a nespravné napsanym
softwarem pomoci sledovani Cteni a zapist do paméti a zajiStuje, aby se stranky paméti
obsahujici data nemohly spoustét. JelikoZz se pii urcitych typech virtualizace spousti na
jednom systému vice virtudlnich stroji, je tudiz klicové zajistit stabilitu hostitelského

systému.

Dale muzeme mezi hardwarové pozadavky zaradit urcité typy (rozhrani) ulozist a rtizna
vstupni a vystupni rozhrani. Mezi rozhrani ulozist’ se fadi naptiklad SCSI (Small Computer
System Interface), SAS (Serial Attached SCSI), Fibre Channel a iSCSI (internet Small
Computer System Interface). Pro vSechna tato a dal$i rozhrani musi byt k dispozici ovladac,
ktery bude spolupracovat s hostitelskym systémem. Stejné tak pro dalsi vstupni ¢i vystupni
rozhrani, jako naptiklad USB, COM a dalsi. Pokud by nebyl ovlada¢ k dispozici, hostitelsky

systém by nedokazal se zafizenim pracovat.
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Posledni hardwarovy pozadavek v nasem struéném piehledu, o kterém se zminime, je sitové
rozhrani. V idealnim ptipad¢€ je dobré mit vice sitovych rozhrani, kde se kazdé z nich bude
starat o néco jiného, nebo spolu budou vzajemné kooperovat pro ziskani vyssi datové
propustnosti. Vice sitovych rozhrani mize byt jednotlivé pouzito napiiklad ke komunikaci
serveru s ostatnimi pocitaci v siti; dalsi rozhrani mtze byt vy€lenéno na zélohovani a nakonec

je vhodné mit jedno sitové rozhrani uréené na spravu hostitele a virtudlnich strojt.

(KELBLEY & STERLING, 2011)

3.4 Vyhody a nevyhody serverové virtualizace

Vyhody virtualizace jsou ziejmé uz z jeji podstaty. V prvni fad€ je dobré uvést vyuzitelnost
hardwarového vybaveni fyzického stroje (serveru). V piipadé instalace operacniho systému
pfimo na hardware se stava, Ze hardware je o0 mnoho vykonnégj$i, nez je pro dany operacni
systém zapotiebi. Tim dochézi k tomu, Ze vykonnostni potencial serveru neni vyuzit, a tomu
lze piedejit praveé virtualizaci. Diky virtualizaci jsme schopni na vykonny server nainstalovat
vice hostujicich operacnich systémi. Hostujici operacni systémy, z pohledu fyzického stroje,
spole¢né sdili hardwarové prostiedky, které jsou jim ptidé€leny. Tim zajistime vyssi efektivitu

vyuziti celého serveru a samoziejme také lepsi vyuziti jednotlivych hardwarovych prostiedkd.

Ze zvysené efektivity vyuziti hardwaru vyplyva dalsi vyhoda, kterou je snizeni ndkladl na
jejich potizeni a nasledny provoz. Kdybychom méli opét operacni systém instalovany piimo
na server a potfebovali bychom vice takovych serverti, nezbyvalo by ndm nic jiného, nez mit
k dispozici potfebny pocet fyzickych servert. Diky virtualizaci a vyssi efektivité vyuziti
hardwaru je mozné provést tzv. konsolidaci servert, kdy je naptiklad né€kolik fyzickych
servert Spojeno do jednoho virtudlniho serveru. Tim je zajisténo sniZeni energetické
narocnosti na provoz serverl a zaroven jsou snizeny naklady na jejich pofizeni. Misto
nékolika slabsich servert je zakoupen jeden vykonng&jsi. Diky sniZeni poctu servert snizime
I potfebu velkych rozvadécl, mistnosti, Mnozstvi kabelaze, dalSich sitovych prvki

a vydavaného tepla.

Kdyz nebudeme provozovat vice fyzickych serverti, ale budeme provozovat napiiklad pouze
jeden fyzicky server, na kterém pobézi vice virtualnich strojli, bude to dale znamenat snizeni
naro¢nosti na udrzbu a piehlednéjsi spravu fyzického stroje. Diky tomu déle docilime toho, Ze
Vv pfipad€ potfeby nasazeni nového serveru v organizaci nemusime pfipravovat jeho
hardwarové prosttedi, pouze vytvoiime novy virtudlni server. Z toho tedy plyne Casova

uspora pii sprave a rychlejsi nasazeni novych virtualnich strojii. Pfehlednost ocenime zejména
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Vv piipadé¢ vzdalené spravy organizace, kdy vstoupime do jediné administraéni konzole, ze
které jsme schopni provést vétsSinu potiebnych tkont k zajisténi provozu virtualniho serveru.
Server Ize vzdalené restartovat, vypnout, spustit a cely proces sledovat. V ptipad¢ vzdaleného
pristupu na fyzicky server, ktery ma opera¢ni systém instalovany pfimo na hardware, nejsme
schopni sledovat POST proces spusténi, pokud server nemé zabudovéanu kartu pro vzdalenou
spravu nebo, V ptipadé nckterych vyrobcl, nemd zaplacenu licenci pro vyuziti této funkce.
Takovy server jsme schopni ovladat az po spusténi jeho sitovych sluzeb, kdy se pfipoji

k pocita¢ové siti, nebo v nasem piipadé k Internetu.

Jiz vime, ze diky virtualizaci mdme moznost provozovat vice virtudlnich stroji na jednom
fyzickém serveru. To s sebou nese moznost instalace rliznych typt a distribuci operac¢nich
systémi. Na jednom fyzickém serveru lze naptiklad provozovat soubézné né€kolik virtualnich
stroji s opera¢nim systémem Linux, klidn€ v riiznych distribucich. Na tom samém fyzickém
serveru muze byt ptipadné spustén jeden nebo vice virtualnich stroji s operacnim systémem
Microsoft Windows. Kolik virtualnich stroji smime soub&zné spustit, nam urcuje to, jak
vykonny méame hardware a jaky vykon potifebujeme pro konkrétni virtudlni stroje. Kazdy
virtualizaéni nastroj ma ve své specifikaci urceno, pro jaky typ a distribuci opera¢niho
systému, umoziuje bezproblémovy provoz. Pokud operacni systém, ktery potiebujeme
instalovat, neni uveden v seznamu podporovanych operacnich systémt daného virtualizaéniho
nastroje, neznamena to, Ze ho nelze provozovat. V takovém piipadé musi kazdy spravce sdm
ovétit, zda vSe funguje korektné. Jednoduse Ize tedy na jednom fyzickém serveru provozovat
virtualni telefonni uUstfednu zaloZenou na operacnim systému Linux a zdroven serverovy

operacni systém Microsoft Windows 2012 R2 s nainstalovanou roli doménového tadice.

U virtualizovaného opera¢niho systému lze dale dynamicky piid€lovat vykon, a to jak
zvySenim, tak 1 snizenim. Proto pokud je néjaky virtudlni stroj nevytizeny, miize své
prostiedky uvolnit a poskytnout je jinému virtudlnimu stroji, ktery je zrovna potiebuje.
Veskeré takové tkony fidi virtualizaéni nastroj (hypervisor) a on rozhodne, kterému
virtualnimu stroji pfid€li ¢i odebere prostiedky. Dynamické ptidélovani vykonu vSak

nepodporuji vSechny virtualizacni nastroje.

Kladnou vlastnosti virtualizace je do jist¢ miry také zjednoduSené zalohovani. Jedna se
0 zalohovani pomoci néstroji piimo od vyrobce virtualizacniho nastroje, nebo ¢astéji pomoci

nastroju tietich stran. Takovy nastroj se pfipoji do konzole hypervisoru administratorskymi
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pravy, ptipadné jinymi pravy umoziujicimi zalohovani. Postupné pfenese na zalozni medium

soubory virtualniho stroje pomoci nastaveného typu zalohovani (pIné, ptirastkové, rozdilové).

Posledni vyznamnou funkcionalitou virtualizace, kterou si stru¢né popiSeme, je Ziva migrace
virtudlnich stroji. Vyuzijeme ji tehdy, pokud uz mame v provozu n¢jaky virtudlni stroj
a potfebujeme z jistych ditvodu pracovat s tlozistém, na kterém je dany virtudlni stroj uloZen,
nebo po koupi nového diskového pole, ptipadné pii piesunu na rychlej$i, pomalejsi, i
volngjsi disky. V takovém piipad¢ ndm zivd migrace umozni ptesun virtudlniho stroje do
cilového umisténi, které si zvolime, aniz by byl zaznamenan jakykoliv vypadek virtualniho
stroje. Béhem migrace je virtudlni stroj stale v provozu a je postupné piesunut do cilového
umisténi, aniz by byl narusen jeho chod. Pouze jeho vykon bude pravdépodobné castecné

omezen, ale dostupnost ziistane zachovana. (Microsoft Corporation, 2013)

Virtualizace s sebou nese spoustu vyhod a dobrych funkci, jak je patrné z pfedchozich
odstavcd. Nevyhody se hledaji pomérné $patné. Jako moznou nevyhodu lze uvést napiiklad
zpusob licencovani, kdy se mize né€kterym administratoriim zdat ptili§ komplikovany, pokud
nerozumi licenéni politice dané¢ho vyrobce virtualiza¢niho néstroje nebo vyrobce operacnich

systému instalovanych ve virtualnich strojich.

Nejpodstatnéjsi nevyhodou je vsak ta, Ze virtudlni stroje jsou v mensich firmach umistény na
jednom centralnim serveru. KdyZz se poroucha, pak zkolabuje téméf vSe podstatné. Velké
firmy fesi tento problém pomoci clusterti, kdy je vice serverti spojeno do jedné skupiny.
V ptipad¢ selhani nékterého ze serveri v clusteru na sebe piebiraji odpovédnost ostatni
servery. Pii vysoké dostupnosti se da ptipadné vyuzit 1 automatické vyvazovani zatéze mezi
servery, coZ neni naplni této prace. Veskery hardware, data 1 vSe ostatni nezbytné ke spravné
funkci je v clusteru redundantni. U mensich firem se spoléha na tvorbu zaloh a pravidelnou
udrzbu hardware. Diky vysoké dostupnosti a pravidelnym zaloham se eliminuje nevyhoda
centralniho serveru a tim padem u virtualizace pievazuji jeji klady. Diky pfevaze kladnych
vlastnosti a moznosti pofizeni bezplatnych virtualizaénich néstroji postupné dochazi

Kk nardstajicimu vyuzivani virtualizace nejen u velkych firem, ale i u téch mensich.

Nutnost vyuziti virtualizace je dualezité vzdy peclivé promyslet a posoudit, zda se vyplati,
nebo jestli je viitbec vhodné ji vyuzit. Ne kazda pocitacova infrastruktura je vhodna pro jeji
nasazeni. Napfiklad v pfipadé, kdy firma vyuzivd pouze jednu instalaci serverového

operac¢niho systému.
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4 MICROSOFT HYPER-V

V piedchozim textu jsme se seznamili s obecnymi informacemi tykajicimi Se virtualizace.
Dale se budeme zabyvat virtualizacnim nastrojem z dilny spole¢nosti Microsoft a tim je
Hyper-V. Tento hypervisor vyuzijeme v praktické ¢asti jako roli instalovanou na serverovém
opera¢nim systému Microsoft Windows Server 2012 R2. Zminény operacni systém

i hypervisor Hyper-V jsou stézejni pro nasi dalsi praci a budeme se zabyvat zejména jimi.

4.1 Strucny prehled vyvoje Hyper-V

Hypervisor Hyper-V byl ve své prvni verzi uveden na trh v ¢ervnu roku 2008 jako instalovana
role nékterych edic Windows Serveru 2008. V fijnu roku 2008 byl na trh uveden samostatny
celek Microsoft Hyper-V Server 2008. Poté v fijnu roku 2009 byla vydana druhad generace,
dostupnd jako role ve Windows Serveru 2008 R2, pfipadné jako samostatny produkt
Microsoft Hyper-V Server 2008 R2, ktery je k dispozici zdarma. Funkcionalitu Hyper-V
doplnily v tinoru roku 2011 technologie Dynamic Memory a RemoteFX, obsazené v Service
Packu 1 pro Windows Server 2008 R2.V zafi roku 2012 byla pifedstavena tfeti generace
Hyper-V, kterd je integrovanou soucasti Windows Serveru 2012 a také klientského
operaéniho systému Windows 8 Pro. V soucasné dobé je Hyper-V k dispozici jako
integrovana soucast Windows Serveru 2012 R2 a Windows 8.1 Pro a Enterprise. Windows
Server 2016 byl v dob¢ psani této prace vydan pouze ve verzi Technical Preview 4, coz je
¢tvrté vydani jeho testovaci verze, takze zde nejsou uvedeny informace o chystanych zménach

V nové verzi serverového opera¢niho systému. (Microsoft Corporation, 2015)

4.2 Porovnani vykonnostnich limiti Hyper-V

Pro piedstavu si srovname druhou a tieti (prozatim aktualni) generaci hypervisoru Hyper-V
z pohledu vykonnostnich limitl. Nejprve zacneme s limity hardwaru hostitelského stroje.
U druhé generace hypervisoru byl maximalni limit pro pocet logickych procesort nastaven na
hodnotu 64. U tfeti generace se pocet zvysil az na 320 vlaken procesort. Kapacita fyzické
opera¢ni paméti byla u druhé generace nastavena na maximalni hodnotu 1 TB. Tteti generace
navysila limit na 4 TB. MnozZstvi virtudlnich procesort, které 1ze ptidélit hostitelem se zvysil
z 512 u druhé generace na 2048 u generace treti. V téchto limitech je patrny pfiblizné

pétinasobny narust vykonnostnich limitd z pohledu fyzického stroje.

Virtualnimu stroji lze ve druhé generaci hypervisoru piid¢lit 4 virtualni procesory na jeden
virtualni stroj, kdeZto u tfeti generace byl limit navySen na 64 virtudlnich procesorti, coz je
16x vice. Maximalni limit pro fyzickou opera¢ni pamét’ pfidélenou jednomu fyzickému stroji
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je opét ve tieti generaci navysen z ptivodnich 64 GB na rovny 1 TB, coz také znamena 16x
vy$$i hodnotu. Mnozstvi soucasné spusténych virtudlnich stroji bylo ve tieti generaci

navyseno piiblizn€ 2,7x z 384 na 1024 virtualnich stroju.

Tteti generace hypervisoru Hyper-V zacala poskytovat hostujicim systémim funkci nazvanou
NUMA (Non-Uniform Memory Access). NUMA optimalizuje pfistup k lokalni paméti
Vv pocitacovych architekturach s vice procesory, kde pozadovany Cas piistupu K paméti zavisi
na umisténi paméti vzhledem k procesoru. S NUMA muze procesor pristupovat k paméti,
ktera se vi¢i nému da nazvat lokalni, namisto pfistupu ke vzdalené paméti. Tuto funkcionalitu
vyuzivaji kromé hypervisoru Hyper-V tfeti generace také jiné moderni operacni systémy nebo
aplikace vyzadujici vysoky vykon, jakou je naptiiklad SQL Server. Diky NUMA a svym
optimalizacim mohou moderni systémy lépe planovat b&h vldken procesoru a zlepsit
pfidélovani paméti. Nasledkem je pak zvySeni vykonu. Porovnani zminénych parametrti

ukazuje Tabulka 1.

Tabulka 1 — Porovnani vykonnostnich limitd druhé a tieti generace Hyper-V, zdroj: (Microsoft
Corporation, 2013)

Windows Server | Windows Server | Faktor
Mnozstvi zdroja
2008 R2 Hyper-V | 2012 R2 Hyper-V | zlepSeni
Logické procesory 64 320 5x
Hostitel | Fyzicka opera¢ni pamét’ 1TB 47TB 4x
Virtualni CPU na hostitele 512 2048 4x
Virtualni CPU na VM 4 64 16x
Virtualni
] Operacni pamét’ VM 64 GB 1TB 16x
stroj
(VM) Aktivnich VM na hostiteli 384 1024 2,7%
Podpora NUMA Ne Ano

(Microsoft Corporation, 2013)

4.3 Architektura Hyper-V

Hyper-V podporuje izolaci ve smyslu oddilti. Oddil je logicka jednotka izolace S podporou
hypervisoru, kde je mozné spoustét operacni systémy. Hypervisor od spole¢nosti Microsoft
musi mit alespon jeden rodi¢ovsky, neboli kofenovy (root) oddil, ve kterém je spustén
Windows Server s Hyper-V. Virtualiza¢ni zasobnik je spustén v rodicovském oddilu a ma

ptimy pfistup k hardwaru hostitelského stroje. Kofenovy oddil vytvaii oddily potomkti nebo
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je lze nazvat také podfizené oddily, ve kterych jsou spustény hostujici operacni systémy. Tyto

oddily vytvati pomoci tzv. hypercall APl (Application Programming Interface).

Oddily shostovanymi opera¢nimi systémy nemaji piistup k fyzickému procesoru, ani
nemohou zachdzet s preruSenimi procesoru. Misto toho maji virtudlni pohled na procesor
a bézi ve virtudlnim adresnim prostoru fyzické operacni paméti, ktery je pro kazdy virtualni
stroj privatni. O vSe se stara hypervisor, ktery =zachazi s pferusenimi procesoru
a pfesmérovava je na prislusny oddil. Hyper-V umi také hardwarove urychlit pieklad adres
mezi riznymi virtualnimi prostory hostiit pomoci jednotky IOMMU (Input Output Memory
Management Unit), ktera funguje nezavisle na hardwarové spravé operacni paméti pomoci
procesoru. IOMMU se pouziva k pfemapovani adres fyzické operacni paméti na adresy, které

jsou pouzivany podiizenymi oddily.

Podfizené¢ oddily nemohou pfistupovat ani k dal§$im hardwarovym prostfedkim. Oddilim
potomkii je poskytnut virtudlni pohled na dané hardwarové zdroje pomoci virtualnich zatizeni
(VDevs). Pozadavky na virtudlni zafizeni jsou smérovany bud’ na VMBus, nebo
hypervisorem na zafizeni v rodiCovském oddilu, kde dojde k jejich obsluze. VMBus je
logicky vnitini komunikaéni kanal. Rodicovsky oddil obsahuje poskytovatele virtualizacnich
sluzeb (Virtualization Service Providers, nebo zkracen¢ VSPS), které komunikuji pies VMBus
aslouzi k obsluze pozadavki piistupu k zafizeni od podifizenych oddilti. Podfizené oddily
naopak obsahuji konzumenty virtualizac¢nich sluzeb (Virtualization Service Consumers, nebo
zkracené VSCs), které presmérovavaji pozadavky zatizeni k VSPS v rodi¢ovském oddilu pies

VMBus. Cely tento proces je pro hostovany operacni systém transparentni.

Virtualni zatizeni také mohou vyuzit virtualiza¢ni funkci Windows Serveru, ktera se jmenuje
Osviceny 1/0 (Enlightened 1/0). Tato funkce je k dispozici pro tlozna zafizeni, sitové Karty,
grafické karty a vstupni periferie. Osviceny I/O je specializovand funkce k podpote
virtualizace implementujici vysokotroviiové komunikaéni protokoly (naptiklad iSCSI), které
vyuzivaji VMBus pfimo a obchazeji ostatni emulacni vrstvy zafizeni. Diky tomu probiha
komunikace uc¢innéji, ale jsou vyzadovany chytré prvky, kterymi jsou hypervisor a VMBus.
Hyper-V Osviceny /O ahypervisor védomy jadra jsou poskytnuty pomoci instalace
integracnich sluzeb Hyper-V. Integracni komponenty, které obsahuji ovladace klienta

virtualniho serveru, jsou k dispozici také pro ostatni klientské operacni systémy.
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Obrazek 1 — Architektura Hyper-V, upraveno dle: (Microsoft Corporation, 2016)

Popis jednotlivych blokd v diagramu:

APIC — Advanced Programmable Interrupt Controller — zafizeni, které povoluje

prifazeni trovni priorit k pferuSenim vystup.

Podrizeny oddil — Oddil, ktery hosti hostovany opera¢ni systém — veskery piistup
k fyzické paméti a zafizenim podiizeného oddilu je poskytnut pomoci Virtual

Machine Bus (VMBUSs), nebo hypervisorem.

Hypercall — Rozhrani pro komunikaci s hypervisorem - rozhrani hypercall

uzpusobuje ptistup k optimalizacim, které jsou poskytnuty hypervisorem.

Hypervisor — Softwarova vrstva, ktera je umisténa mezi hardwarem a jednim nebo
vice opera¢nimi systémy. Jeho hlavni naplni je poskytnout izolované spoustéci
prostiedi, které se nazyva oddil, ptipadné vice oddilti. Hypervisor fidi a rozhoduje

0 ptistupu k zakladnimu hardwaru.

IC — Integration Component — komponenta, kterd umoziuje podiizenému oddilu

komunikaci s ostatnimi oddily a hypervisorem.
1/0 zasobnik — Input/Output zasobnik — vstupné vystupni zasobnik.

MSR — Memory Service Routine — bézné pamétové sluzby.
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¢ Rodicovsky oddil — Spravuje funkce na urovni pocitace, jako jsou ovladace zafizeni,
sprava napdajeni a piipojeni a odpojeni zatizeni za béhu. Rodi¢ovsky, neboli kotfenovy
¢i root oddil, je jediny oddil, ktery ma piimy pfistup k fyzické operacni paméti

a ostatnim zafizenim.

e VID — Virtualization Infrastructure Driver — poskytuje sluzby pro spravu oddilu, dale

sluzby pro spravu virtualniho procesoru a sluzby pro spravu virtualni paméti daného

oddilu.

e VMBuUSs — Kanalové zalozeny komunika¢ni mechanismus pouzivany pro komunikaci
mezi oddily a specifickymi zafizenimi na systémech, které maji vice aktivnich

virtualizovanych oddili.

e VMMS — Virtual Machine Management Service — je zodpovédny za spravu stavu

vSech virtudlnich stroji v podtizenych oddilech.

e VMWRP — Virtual Machine Worker Process — komponenty uzivatelského modu pro
virtualizani zdsobnik. Pracovni proces poskytuje hostujicim operacnim systémiim
v podiizeném oddilu sluzby pro spravu z instance Windows Serveru v rodicovském

oddilu. VMMS zalozi samostatny pracovni proces pro kazdy bézici virtudlni stroj.

e VSC - Virtualization Service Client — instance umélého zatizeni, které je umisténo
V podiizeném oddilu. VSC zpracovava hardwarové zdroje, které jsou zprostredkovany
poskytovateli virtualizanich sluzeb (VSPs) v rodicovském oddilu. Komunikuji
s odpovidajicimi VSPs v rodicovském oddilu ptes VMBus k obslouZeni vstupné

vystupnich pozadavki z podfizeného oddilu.

e VSP — Virtualization Service Provider — je umistén v rodi¢ovském oddilu a poskytuje

podporu umélym zatizenim v podfizenych oddilech pies VMBus.

e WinHv — Windows Hypervisor Interface Library — je v podstat¢ mostem mezi
ovladaci opera¢niho systému v podfizeném oddilu a hypervisorem. WinHv umoziiuje
ovladac¢lim volat hypervisor pomoci standardnich konvenci pro systémova volani

V ramci systému Windows.

e WMI — VMMS odhaluje sadu nastroji Windows Management Instrumentation na

bazi rozhrani API pro spravu a fizeni virtudlnich strojt.
(Microsoft Corporation, 2016)
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4.4 Novinky Hyper-V ve Windows Serveru 2012 R2

Automaticka aktivace virtualnich serveru — Windows Server v edici Datacenter
umoziuje provoz libovolného mnozstvi operac¢nich systémt Windows Server, které
jsou pokryty serverovou licenci. Nicméné je nutné servery aktivovat a stejné tak se
musi provést opakovana aktivace pii presunu virtudlniho stroje mezi fyzickymi
servery. Windows Server 2012 R2 tuto starost odbourava, pokud je hostovany
operacni systém také Windows Server 2012 R2. V takovém piipadé se virtualni server

aktivuje automaticky.

Sdileny virtualni pevny disk — je mozné ho vyuzit v ptipad¢ propojeni serveri do
vysoce dostupného clusteru. Lze vyuzit virtudlni pevny disk s pfiponou .VHDX

a zptistupnit jej vice virtudlnim strojim najednou.

Klonovani virtualnich stroji za béhu — vybereme bézici virtualni stroj a bez
preruseni jeho ¢innosti vytvofime klon. Takovy klon vyuZzijeme napftiklad ke zjiSténi
problému s danym softwarem. Klon nechame spustény mimo produkéni prostiedi. Po
zjisténi potizi pak opravime zavadu na problémovém virtudlnim stroji v produkénim

prostiedi s minimalni ¢asovou naroc¢nosti.

Storage QoS — jednd se o minimalni garantovanou a maximalni moZznou propustnost
v IOPS (Input/Output Operations Per Second) vici diskovému subsystému, kterou si
sami zvolime. Tuto moznost lze samoziejm¢ nastavit pro kazdy virtudlni stroj
samostatné tak, aby to ddvalo smysl. Lze tim docilit zlepSeni pfistupové doby pro

vytizené servery a ty méné vyuZzivané V rychlosti pfistupu omezime.

Nova generace virtualnich stroji — v podstaté se od poc¢atku role Hyper-V (tedy ve
Windows Serveru 2008) vyuziva pro spusténi virtualnich stroji emulace dnes jiz
star§iho rozhrani BIOS se vSemi jeho nevyhodami. Bylo vSak nutné zareagovat na
nova rozhrani UEFI, Secure Boot a dal$i novinky. Hyper-V ve Windows Serveru 2012
R2 tudiz pfina$i novou generaci virtudlnich stroji, které emuluji rozhrani UEFI
amohou vyuzit jiz zminéné Secure Boot a podobné. Podpora prvni generace

virtualnich strojti ztistala vSak zachovana.

Enhanced session mode — ¢asto zminované omezeni u Hyper-V bylo to, ze pokud
bychom se k virtudlnimu stroji pfipojili z Hyper-V konzole, nemohli bychom kromé

pokyntll z kldvesnice a mysi pfenaSet nic jiného. Zatfizeni USB, kterd byla pfipojena
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k fyzickému pocitaci, virtualni stroj nevidél a nebylo ani mozné pienaset soubory
z fyzického pocitace do virtudlniho a naopak. Jediny zptsob, jak se tomu dalo piedejit,
byl ptistup pies klienta Remote Desktop. V tu chvili uz vsak bylo nutné mit virtudlni
stroj dostupny po siti a povoleny sluzby vzdalené plochy a bylo nutno znat jeho nazev
nebo IP adresu. Windows Server 2012 R2 a Windows 8.1 tento nedostatek odbouraly.
Pokud se na né pfipojime z Hyper-V konzole, mame k dispozici veskery komfort,

ktery by ndm poskytlo RDS piipojeni.

Komprese zivych migraci — neboli live migration. Ta umoznuje pienos virtualniho
stroje z jednoho hostitele na druhého bez preruseni jeho Ginnosti. Ziva migrace je
k dispozici uz od Windows Serveru 2008 R2, ale byla zde zna¢né vylepSena.
VylepSeni pfinaSi fazeni migraci za sebou, paralelni migrace v libovolném poctu,
migrace mimo cluster a dal$i. Nejvyraznéjsi zmeénou je to, Zze migrované stroje mohou
byt béhem migrace komprimovany a tim Ize zajistit zkraceni ¢asu nutného k ptenosu

mezi hostiteli pfiblizné na polovinu.

Migrace mezi Windows Serverem 2012 a 2012 R2 — jedna se o usnadnéni
aktualizace fyzickych hostiteld. Shared Nothing Live migrace umoziuje pienos
virtualniho stroje z hostitele s Windows Serverem 2012 na hostitele s Windows

Serverem 2012 R2 bez pteruseni béhu virtudlniho stroje.

vvvvvv

Hyper-V nebylo mozné tento Ukon provést bez vypnuti virtudlniho stroje. V nové
generaci je mozné virtualni pevny disk pfipojeny pies virtudlni rozhrani SCSI

libovolné zmensSovat a zvétSovat za chodu virtudlniho stroje.

Hyper-V Replica — jiz v pfedchozi verzi systému bylo mozné provést repliku
virtudlniho stroje do vzdalené lokality, kde mohl byt v pfipad¢ havarie primarniho
datacentra uveden do provozu. Windows Server 2012 R2 tuto funkci posouva jesté
0 krok daéle, kdy je mozné ud¢lat repliku zrepliky. Virtudlni stroj tak muze byt

V primarnim datacentru a zaroveil muze byt replikovan do dvou dalSich datacenter.

Podpora pro linuxové distribuce — linuxové distribuce bylo mozné provozovat jiz
v pfedchozich generacich. Nicméné az nyni je mozné takovému virtudlnimu stroji

ménit velikost paméti za b&hu.
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Multi-tenant VPN gateway — pokud v datacentru hostuje vice riznych klientd, je
mozné jim vytvorit vlastni virtualni sit’ a do ni pfipojit vSechny jejich virtualni stroje.
Jednotlivé sit¢ mohou mit dokonce stejné adresni rozsahy a navzajem se neovlivni
aneuvidi. Kdyz bylo v pfedchozi generaci hypervisoru nutné propojit virtudlni sit’
S jinou virtualni siti, sjejim pfipojenim k Internetu, ¢i VPN tunelem do vzdalené
pobo¢ky nebo sidla zédkaznika, nastal problém. Musel ktomu byt dokoupen
hardwarovy router, coz bylo pomémé drahé zatizeni. Windows Server 2012 R2 ftesi
tento problém integrovanou soucasti systému, ktera se jmenuje Multi-tenant VPN
gateway. Ta se stara o propojeni a smérovani mezi jednotlivymi, at’ uz fyzickymi, ¢i

virtualnimi sit€mi.

Jelikoz se budeme dale zabyvat virtualizaci klientskych stanic, coZ je hlavni néplni této prace,

zminime také vylepSeni, kterych se VDI dockala.

Prace s monitory — nové je ve VDI podporovano ota¢eni monitort, které se hodi
zejména u prenosnych dotykovych zafizeni. Ddle je mozné dynamicky ptidavat

a odebirat monitory, se kterymi virtualni pocita¢ pracuje, aniz bychom pterusili relaci.

Podpora DirectX 11.1 — vyuzijeme ji v piipadé, pokud je v serveru umisténa vykonna
grafickd karta, kterd funkci DirectX 11.1 podporuje. Poté diky funkci RemoteFX

dokazeme potencial takové grafické karty vyuZit.

VylepSené znovupripojeni session — V pfipadé vypadku session, pokud jsme
naptiklad na cestach, kde je pfipojeni nestabilni, umoznuje Windows Server 2012 R2
rychlejsi opetovné piipojeni k session. VétSinou se dokonce obejde bez manudlniho

zasahu uzivatele.

ZmenSeni naroki na prenosové pasmo a diskovy prostor — vylepsené kompresni
mechanismy umozZnily sniZeni naroki na Sitku sitového pasma o 50% oproti Windows
Serveru 2012. Zaroven je v datacentru mozné vyuzit deduplikaci dat, kterd zajisti, Ze
stejné sektory jsou na pevném disku ulozeny pouze jednou, bez ohledu na to, v kolika

virtualnich pocitacich je dany sektor vyuzit.

Dale budou struéné¢ zminény jes$té novinky, které pomohou spravcim, ktefi potiebuji

uzivatelim jednoduseji zpiistupnit aplikace, soubory, nebo rovnou vyuzit BYOD (Bring Your

Own Device).
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e Workplace Join — jedna se o novy stupeni autentizace v ramci firemniho doménového
prostiedi. Je to stupen, ktery nevyzaduje zatradit do domény soukromé zatizeni
uzivatele a zdroveil mu umozni piistup do sdilenych slozek a spousténi firemnich
aplikaci. Takové zafizeni se pouze zanese do Active Directory, a stane se tak

davéryhodnym.

e WorkFolders — jde o novinku, kterd umoziuje zpfistupnéni firemniho souborového
ulozisté¢ dokumentti do Internetu. Diky tomu mohou uzivatelé pracovat S firemnimi
daty ze svych zafizeni. Jednd se o bezpecné feSeni, které zajistuji dalsi pokrocilé

mechanismy.

e Web Application Proxy — moznost, jak bezpetné a jednoduse publikovat firemni

aplikace do Internetu. Uzivatel je poté smi stdhnout, spustit a pracovat s nimi témé&r
odkudkoliv.

e Active Directory Federation Services (ADFS) — sluzby umoznujici propojeni naseho
Active Directory prostiedi s okolnimi aplikacemi a sluzbami v cloudu. Jedna se

0 sluzby, diky kterym lze zajistit centralni autentizaci a autorizaci uZivateld.

(Externi autofi, 2013)
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5 VIRTUAL DESKTOP INFRASTRUCTURE

V této kapitole se dostavame k nejdulezitéjsi ¢asti nasi prace, ktera se zabyva tématem Virtual
Desktop Infrastructure, dale jen VDI. PopiSeme si, co je VDI a probereme jeji vyhody
anevyhody. Také si struéné predstavime alternativy k VDI v pfipadé nasazeni v malych
firmach nebo pii scénarich nasazeni, kde by se VDI nehodila. Na zavér struéné nastinime
zpusob licencovani a bezpecnost provozu VDI. Po teoretické strance se o vSem zminime jen

kratce a nékteré dalsi véci si popiSeme V praktické ¢asti této prace.

5.1 Seznamenis VDI

Jak jsme si fekli v pfedchozim odstavci, VDI je zkratka Virtual Desktop Infrastructure. Jedna
se tedy o infrastrukturu virtudlnich klientskych pocitaci. Tyto pocitace jsou virtudlni
z pohledu jejich provozu, kdy jsou provozovany jako virtualni stroje na vybraném serveru
nebo celém clusteru v datacentru. VDI umoziuje spraveim IT poskytovat aplikace a virtualni
plochy uzivatelim na jejich rtiznych zafizenich, jako jsou mobily, tablety, notebooky a osobni
pocitace. Centralizované poskytovani aplikaci a dat pres vzdalenou plochu umoziuje
uzivatelim pfistupovat k jejich pracovnim vécem odkudkoliv a z jakéhokoliv zafizeni, je-li

pfipojeno k Internetu a podporuje pfipojeni ke vzdalené plose pomoci protokolu RDP.
Na VDI je mozné nahlizet ze tfech riznych pohledi:

o Pocditace na bazi relaci sdilené plochy — zde jsou zahrnuty nové zjednodusené
zpiisoby pro konfiguraci a spravu, takZe 1ze snadno a rychle nasadit infrastrukturu pro
jeden nebo vice serverii Hostitele relace vzdalené plochy. Nastaveni a ptizplisobeni

sady relaci je umoznéno zachovat pomoci diski profila uzivateld.

e Osobni a sdilené virtualni klientské pocitace — pomoci téchto nastrojii jsme schopni
nasadit a spravovat sdilené virtudlni klienty s vyuZitim Sablon virtudlnich klientti. Dale
podporuji vice typa ulozist, jako je SMB (Server Message Block) pro virtualni
pocitace nebo lokalni ulozisté. UzZivatelska nastaveni je mozné zachovat diky diskiim

profild uzivatelli. Tento typ nds bude zajimat nejvice v ramci praktické ¢asti.

e RemoteApp —jedna se o zpusob, jak poskytnout uzivatelim aplikace z hostitele misto
uplné vzdalené plochy. Pomoci sluzby RemoteApp publikujeme aplikace, kterym je
umoznén béh na klientskych zafizenich soubéZzné s jejich lokdlnimi aplikacemi.

Publikované aplikace miizeme integrovat s nabidkou Start pro snazsi spousténi.

(Microsoft Corporation, 2015)
32



5.2 Alternativy k VDI
Ne vzdy je VDI tim nejlepsim feSenim vyuziti infrastruktury pro dany scénafr. Nékdy je to
z diivodu bezpecnosti, nebo kdyz kazdy uzivatel vyzaduje specifické nastaveni své pracovni

stanice. Mezi alternativni feseni, ktera Microsoft poskytuje, patii tfi nasledujici moznosti.

5.2.1 App-V

Jedna se o zkratku Application Virtualization, kde nam tato alternativa nenabizi specificka
nastaveni pracovnich stanic, nicmén¢ diky ni mizeme snaze nasadit software na klientské
stanice. Funguje na nasledujicim principu. Mame vytvofeny balicek, ktery je umistény na
centralnim serveru. Uzivatel ma k dispozici ikonu, po jejimz otevieni se aplikace stahne
a zaroven spusti. Jedna se o feSeni pro nasazeni softwaru a do jisté miry lze timto fesit i potize

s kompatibilitou.

522 MED-V

Microsoft Enterprise Desktop Virtualization vyuzijeme nejvice v piipadé, kdy je naSim
problémem kompatibilita aplikaci. Zejména se tak dé&je v ptipadé, kdy nasazujeme nejnovéjsi
operacni systémy od spole¢nosti Microsoft, avSak nase aplikace jiZz nejsou schopné s nimi
spolupracovat. Jedna se o obraz systému Windows XP, ktery bézi v oddéleném virtudlnim
stroji ve Virtual PC. Z takto vytvofeného virtualniho stroje mame moznost spoustét aplikace,
standardizovat tento virtualni stroj a ptipadné ho nasadit k vyuziti dal§im uzivatelim nebo ho

nasadit k vyuziti centralizovang.

5.2.3 RDS

Remote Desktop Services, nebo star§Sim nazvem Terminalové sluzby. Zde se nejedna
0 zadnou virtualizaci hardwarovych prvki, ale v ramci jednoho serveru ndm bézi nékolik
virtualnich desktopti, neboli session. UZzivatel neni nijak izolovan od serverového operac¢niho
systému, takze chyba jednoho uZzivatele v jeho pfipojené relaci miZze ovlivnit praci ostatnich
uzivatell, nebo dokonce zpisobit pad serveru. Jedna se vSak o feSeni, které je ekonomicky

velice ptivétivé, a zaroven je jeho nasazeni pomérné snadné a rychlé.

5.3 Zpisob licencovani VDI

V prvni fad¢ budeme uvazovat to, Ze serverové operacni systémy pro nami vyuzivané servery
urcené k béhu prostiedi VDI mame spravné licencovany a soucasné s tim i operacni systémy
pro virtualni klientské pocitace. Za takového ptredpokladu bude piedchozi ¢ast vynechéana. Je
velmi dilezité si uvédomit, Ze pravo na pfistup k virtudlni instanci plochy vychdzi vzdy ze
spravné licencovaného zafizeni, ze kter¢ho k virtualni ploSe pfistupujeme.
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Licence, ktera zajistuje pravo piistupu k virtudlni ploSe, se jmenuje Virtual Desktop Access
(VDA). Pofizuje se pro kazdé zatizeni pfistupujici k virtudlni plose a dava zatizeni pravo

pristupovat az ke ¢tyfem virtudlnim plocham.

Licence VDA je piedplatnym se stabilni mési¢ni cenou a dodava se prostiednictvim tiiletych
smluv, kde se pokryti hradi vzdy pfedem az do nasledujiciho vyroci (tedy na rok). VDA je
soucasti aktivniho pokryti sluzby Software Assurance pro pracovni stanice. Software
Assurance je sluzba, kterou mizeme k pracovni stanici pofidit v nékterém z multilicencnich

programu spole¢né s Windows Upgrade.

V pripadé, ze mame zafizeni, které nespousti operacni systém Windows (napiiklad tenky
klient) a neni k nému mozné potidit sluzbu Software Assurance, je pro ného potieba poridit
samostatnou licenci VDA také v nékterém z tfiletych multilicencnich programti. Samostatna
licence VDA je vhodna rovnéz v ptipadé, kdy potfebujeme udé€lit pravo pfistupovat
K virtualni plose externimu uzivateli se zafizenim, které neni v majetku spolecnosti
provozujici VDI. Pokud totiz spolecnost nevlastni podkladovy operaéni systém, nemilize na

n¢ho poridit ani upgrade se Software Assurance.

Licenci VDA je mozné zakoupit jak ve formé per User (na uZivatele), tak per Device (na
zafizeni). Licence typu per User opraviiuje jejiho nositele pfistupovat k virtualni

infrastruktufe odkudkoliv a z jakéhokoliv zatizeni.

Dale je potieba nezapomenout, Ze VDI se obvykle nedéla kvili virtualni ploSe jako takové,
ale kvuli aplikacim, které bude uzivatel vyuzivat. Ty maji také sva licen¢ni pravidla.
V ptipad€ aplikaci Microsoft jde o fakt, ze krabicové ani OEM licence takovy provoz

nedovoluji. Musi jit o aplikaci pofizenou prostfednictvim multilicenéniho programu.

Zaveérem je dobré si uvédomit, ze VDI neznamena usporu po licenéni strance. Ve vétsSing
pfipadl je to spiSe naopak — licencéné je to drazsi feSeni. Plati se totiz dodavateli licenci
a produktii navic za to, Ze Uspora pro zdkaznika ptichdzi n€kde jinde, a to na Grovni spravy

a provozu.

5.4 Bezpec¢nost VDI
Na bezpecnost VDI je mozné nahlizet minimalné ze dvou rtznych pohledd, které si

nastinime. Zaprvé z pohledu komunikace po siti WAN a zadruhé z pohledu prace s daty.
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5.4.1 Bezpecnost z pohledu komunikace

Pfipojeni k virtudlni ploSe probihd ptes protokol RDP. Tento protokol vyuziva Sifrovany
kanal vyuzivajici Sifrovaci vrstvu SSL/TLS, ktery zabrainuje komukoliv sledovat spojeni
odposlouchavanim na siti. Nicméné mé¢l tento protokol pied par lety bezpecnostni trhlinu, kdy
bylo mozné uskute¢nit neautorizovany piistup ke spojeni pomoci itoku Man in the middle®.
Tento problém je vSak jiz od verze 6.0 vyfeSen. Aktudlni verze protokolu RDP se nachazi ve

verzi 8.0.

Pokud vSak budeme provozovat vzdalenou plochu po sitich WAN, existuje spousta opatieni,
ktera je dobré zvazit z divodu vyssi bezpecnosti. Takovymi feSenimi jsou napiiklad ta, ze je
vhodné mit nainstalovaného vzdy nejnovéjsiho klienta vzdalené plochy, omezit pravidla na
firewallu, vyuzit Network Level Authentication, které je standardné vyuzivano jiz od

Windows Vista, nebo definovat maximalni pocet piihlasenich uzivatelti vzdalené plochy.

Nejlepsimi praktikami jsou vSak zména portu, ktery naslouchd komunikaci pro pfipojeni
vzdalené plochy, ¢imz se predejde utokiim hackerti, ktefi skenuji vychozi RDP port,
azejména je dirazné¢ doporuCeno vyuzit tzv. RDP Gateway, dale jen RDG, kterou si

predstavime.

V piipadé, Ze je nutné publikovat piistup na vzdalené plochy, do vnitini podnikové sité nebo
piistup k RemoteApp pies sit WAN nebo Internet, ptfichazi na fadu jiz zminéna RDG. SluZzba
RDG pfiinési zabezpe€eny pfistup navazanim tunelového SSL spojeni mezi klientem a RDG
serverem. RDG server pak pisobi jako prostfednik v komunikaci. Klient s RDG serverem
komunikuje na zabezpeCeném portu 443 a RDG server komunikuje se zafizenimi ve vnitini

siti dale na portu 3389, coz je vychozi port pro RDP.

RDG umoziuje specifikovat uzivatelim, kam maji ve vnitini siti pfistup, a 1épe fidit jejich
restrikce, coz je ohromné vyhoda oproti VPN, kde vétSinou uZzivatel dostane piistup k celé
siti. Diky RDG je moZné pfistupovat do vnitini sit¢ i z riznych hotspotii nebo vetejnych
internetovych kavaren, protoZe port 443 byva pro komunikaci standardné povolen. Déle je
mozné vystavit certifikat pro klientska zafizeni, kdy je komunikace mezi RDG a klientem
lépe Sifrovana. V tom okamziku se da komunikace mezi nimi povazovat za dokonale

bezpecnou.

3 Clovék uprostfed — volny pieklad autora. Jedna se o utok, kdy titoénik presméruje sitovou komunikaci na sebe
a pro stranu A se jevi jako strana B a naopak. Poté dokaze komunikaci nepozorované odposlouchévat a pripadné
menit.
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firemni siti, je zjednoduSena komunikace diky lepSimu priniku pies firewally pomoci
zabezpecené komunikace na portu 443 a umoziuje sdilet sitové pfipojeni s dal§imi programy
bézicimi na pocitaci. To znamena, ze nam k odesilani a piijimani dat pfes vzdalené pfipojeni

umozni pouzivat pfipojeni naseho poskytovatele Internetu namisto vyuzivani podnikové site.
(University of California Berkley, 2016)

5.4.2 Bezpecnost z pohledu prace s daty

Bezpecnost je v této situaci zajisténa diky nejnovejsim dostupnym technologiim pomérné
dobie. Bezpecnosti uloZzeni dat napomahaji technologie, jako jsou napiiklad RAID, kde jsou
data uloZzena na vice discich, a tim padem odolnd proti poskozeni diskid, nebo vysoka

dostupnost, diky niz je provoz zajistén 1 v ptipadé poruchy fyzického serveru.

Nad tim vS§im je ochrana proti sitovym napadenim, kterd spociva v dobie navrzenych
pravidlech na firewallu, nebo spravné uziti VLAN a jiz zminénd Remote Desktop Gateway,

ale to uz se opét blizi k ochrané z pohledu komunikace, kterou jsme jiz probrali.

5.5 Planovani kapacity vykonu pro provoz VDI

V prvni fad¢ je velmi dulezité podotknout, Ze hardwarové pozadavky se mohou pro jednotlivé
scénafe nasazeni VDI liSit. Proto je doporufeno mit pro nasazeni VDI, at’ uZ v novém
firemnim prostiedi, nebo pii pfechodu ze stavajiciho fyzického prostiedi, vypracovan projekt,
ktery bude zkoumat poZadavky uZivatel. Na zdkladé toho budeme schopni odhadnout
potiebné hardwarové vybaveni. Déle je pak dle dokumentu od Microsoftu, ktery se zabyva
planovanim kapacity, vhodné vyuZzit moZnost simulace na zaklad¢ nasbiranych dat. Dalsi
moznosti je nasazeni pilotniho serveru, na ktery se budou uZivatel¢ pifipojovat. Na zakladé
jejich zpétné vazby bude vyhodnocen zavér a ziskana predstava 0 naroCnosti daného scénére
nasazeni. Takovy server by vSak nemél obsahovat dilezitd firemni data, aby jej bylo mozné

jakkoliv modifikovat, ¢i tipln€ zrusSit a nahradit novou instalaci.

Jiz zminény dokument od Microsoftu vychazi z vysledkl testovani, kterych bylo dosazeno
spolec¢né se spolecnosti Dell na jejich fyzickych serverech. Popisuje planovani vykonnostni
kapacity az pro 2 000 klientskych spojeni. Dokument je uveden v seznamu pouzité literatury

pro tuto praci a je online k nahlédnuti.

Dle dané¢ho dokumentu lze fici, ze faktord, které ovliviuji pozadavky na hardware, je

nepieberné mnozstvi. Mezi takové faktory se fadi naptiklad pocet uzivateld, ktefi se budou
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soucasn¢ pripojovat k serveru, nebo typ softwaru, ktery budou uzivatelé pouzivat. Je rozdil,
zda budou uzivatelé psat dokumenty v Poznamkovém bloku nebo ve Wordu, piipadné¢ budou

vyuzivat modelovaci software, ktery zatézuje procesor a je naro¢ny na operacni pamet’.

Vzdélené virtualni stroje mohou pracovat s dynamickym ptidélovanim operacni paméti, kdy
Jim lIze nastavit hodnoty startovaci a maximalni kapacity spotiebované operacni paméti.
Znamena to tedy, Ze virtudlni stroj, ktery neni plné vytizeny, mtze uvolnit své prostiedky
jinému virtudlnimu stroji. Doporucuje se mit vSe dostatecn¢ dimenzovano tak, aby nam
kuptikladu nechybéla operacni pamét’ v ptipad¢ plného vytizeni vSech virtudlnich stroja, které
mohou byt spustény soucasng.

Nasledujici tabulky vychazeji ze stejného dokumentu, ktery byl jiz zminén. Shrnuji naméfené
udaje na softwarové jednoduchém scénafi nasazeni VDI, kdy virtudlni plochy uZzivatel

obsahovaly vzdaleny operacni syst¢ém Microsoft Windows 8, kancelaifsky balik Microsoft

Office 2013, bézn¢ dostupny prohlize¢ Internet Explorer a manipulovalo se s nimi.

Tabulka 2 — Stiedni pracovni zatéz serveru, zdroj: (Microsoft Corporation, 2013)

Hustota VM 10 uzivateli/jadro @ ~80% CPU, s jednim VCPU na uzivatele

Operacni pamét’ 1 GB RAM pro jednu instanci Windows 8 s Office 2013

IOPS 10 IOPS/VM

Vytizeni sit¢ LAN | ~400 Kbit/sekunda (stfedni zatéz méfena pomoci Login VSI)

Udaje v Tabulce 2 byly méfeny pomoci softwaru Login VSI na serveru s procesorem Intel®
Xeon® E5-2690 (20MB Cache, 2.90 GHz, 8.00 GT/s Intel® QPI).

Tabulka 3 — Pamét’ové pozadavky pro rizné poéty uzivateli, zdroj: (Microsoft Corporation, 2013)

Pocet Pocet patic Velikost Velikost Zatizeni Provozni
uzivatel CPU RAM HDD ulozisté dat | zatéz LAN
150 2 192 GB 1TB 1500 IOPS | 60 Mbps
600 8 768 GB 3TB 6 000 IOPS | 240 Mbps
1200 16 1,5TB 5TB 12 000 IOPS | 480 Mbps
2100 28 3TB 10 TB 21000 IOPS | 1 Gbps

37




Udaje v Tabulce 3 byly méfeny na serverech v clusteru s procesorem Intel® Xeon® E5-2690
(20MB Cache, 2.90 GHz, 8.00 GT/s Intel® QPI), 192 GB operac¢ni paméti a 10x HDD
s 15 000 otackami v konfiguraci RAID 1 + 0.

Tabulka 4 — Poéty servert pro rizné polty uzivateld, zdroj: (Microsoft Corporation, 2013)

Pocet uzivateld Pocet serverta VDI
150 1

600 4

1200 8

2100 14

Tabulka 4 vychazi z hodnot v ptedchozich tabulkach. Dale byly v testovacim scénafi vyuzity
dalsi dva servery pro béh doprovodnych sluzeb. Jednou z doprovodnych sluzeb byl naptiklad
SQL server, kde si Remote Desktop Connection Broker v ptipadé vysoce dostupného clusteru
uklada informace o nastaveni nasazeni Virtualnich stroji. Dalsi doprovodnou sluzbou byl
samotny Remote Desktop Connection Broker, ktery slouzi jako meziclanek mezi klientem

a servery ve vysoce dostupném clusteru v datacentru poskytujicimi sluzby VDL

Ktomu vSemu bylo vyuzito jeSté diskové pole, které obsahovalo data profild uzivatel.
Velikost tlozného prostoru pro data uzivateli se odhaduje pomérné dobfte, jelikoz se jedna
0 souCin poctu uzivateld a mnozstvi diskového prostoru, ktery chceme jednotlivym
uzivatelim pfifadit. Pokud tedy poZadujeme pfifadit 10 GB diskového prostoru pro 50
uzivatell, budeme potiebovat diskové tlozisté o kapacité alespoit 500 GB. Takové uloziste je
vyhrazeno pouze pro profily (data) uzivateli a pti¢ita se k pozadované velikosti ulozisté pro

béh serveru s VDI.

(Microsoft Corporation, 2013)
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6 PRAKTICKE NASAZENI MICROSOFT VDI

V nasledujici kapitole bude popsan zplsob instalace roli a sluzeb na servery, které jsou
pozadovany pro provoz VDI. Déle bude popsan zplisob rozmisténi roli na jednotlivé servery,
aby bylo docileno nejvyssiho mozného vykonu serverti. Cela kapitola bude poté slouzit jako
navod pro nasazeni VDI v produkénim prostiedi. Nazvy prvka budou vétSinou pojmenovany
v anglickém jazyce, jelikoz je to v terminologii informacnich technologii bézné a predpoklada
se, ze ten, kdo nasledujici navod vyuzije, ma jiz alespont drobné znalosti z oboru IT. Nékteré

nazvy dokonce nemaji plnohodnotné synonymum v ¢eském jazyce.

6.1 Doporudeni pred instalaci VDI

Podstatnou informaci k nasazeni VDI je ta, ze role hypervisoru Hyper-V musi byt
nainstalovana na fyzickém serveru, nikoliv ve virtualizovaném prostiedi. Jsou tedy dva rtizné
zpusoby, jak toho docilit. Prvnim zpisobem je instalace hypervisoru Microsoft Hyper-V
Server 2012 R2 piimo na fyzicky server. Druhym zplisobem je instalace serverového
operacniho systému Microsoft Windows 2012 R2 pfimo na fyzicky server a do této instalace
operacniho systému bude ptidana role hypervisoru Hyper-V. Tuto podminku je mozné obejit,

nicmén¢ se to vSak nedoporucuje, a proto je vhodné drZet se této podminky.

Dilezitym piedpokladem je dale to, ze v pocitatové siti by mél byt aktivni DHCP server,
ktery bude ptidélovat IP adresy virtudlnim pocita¢im. Tento DHCP server musi mit spravné
nastavenu [P adresu primarniho DNS serveru, kterd bude naSemu DNS serveru pfifazena po
jeho instalaci. V pfipadé, ze by DHCP server ptidéloval Spatnou IP adresu DNS serveru,

vznikl by problém s pfifazenim virtualnich pocitaci do pocitacové domény.

6.2 Prehled poZadovanych roli k nasazeni Pooled VDI
Nasledujici role jsou vyZadovany pro nasazeni VDI. Jejich mnozstvi je upraveno na nejniZsi
mozny pocet pro bezproblémové nasazeni scénatfe v prostredi, kde neni vyuZivana vysoka

dostupnost sluzeb.

AD-DS — Active Directory Domain Services jsou adresafové sluzby fidici komunikaci mezi
uzivatelem a doménou, nebo pocitaem a doménou. Ddle zajistuji proces piihlaSovani
uzivatelli do operacniho systému a autentizaci a autorizaci uzivatell, pocitacii a sluzeb. Data
jsou uchovana v hierarchicky uspotfddané databazové struktute. Server, ktery provozuje roli

AD-DS je v ¢eském jazyce oznaovan jako doménovy fadic.
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DNS - Domain Name System je role serveru, vyuzivajici hierarchické uspofadani
doménovych jmen. Slouzi k ptekladu IP adres na doménova jména a naopak. Jeho vyuziti je
naprosto ziejmé, jelikoz si lidsky mozek mnohem 1épe pamatuje slovni nazvy oproti ¢iselnym

adresam. Tato role bude automaticky ptidana v prabéhu instalace AD-DS.

Remote Desktop Services — role Vzdalena plocha nabizi technologie, které uzivatelim
umoziuji piipojovat se k virtudlnim klientim, aplikacim RemoteApp a klientiim na bazi
relace. Se sluzbou Vzdalena plocha maji uzivatelé ptistup ke vzdalenym pfipojenim z firemni

sité nebo Internetu. Nasledujici sluzby jsou dostupné pomoci Remote Desktop Services.

e Remote Desktop Connection Broker — jedna se o Zprostiedkovatele pfipojeni ke
vzdéalené ploSe. Lze ho oznaCit jako mezic¢lanek mezi klientem a serverem
v datacentru. Pokud se klient pokusi pfistoupit do datacentra k serveru poskytujicimu
terminalové sluzby, RDCB se postara o jeho obslouZzeni. Funkce RDCB spociva
v kontrole povéteni pfistupujiciho uzivatele a v pripade€, ze ma uzivatel jiz aktivni
relaci, zabrani vytvofeni nové relace a pfifadi mu jiz vytvofenou. To znamend, Ze
pokud se uZivatel at’ uz imyslng, nebo netimysiné odpoji z jeho relace, mtze se znovu
do této relace pfipojit, aniz by pfisel o svou neulozenou praci. RDCB rovnomérné
distribuuje zatéz v ptipade, ze se Vv serverové farm¢ nachazi vice hostitelt relaci
vzdalené plochy. Dals§i vyznamnou funkci je poskytovani pfistupu k virtudlnim

plocham a programiim RemoteApp hostovanym na hostitelskych serverech.

e Remote Desktop Virtualization Host — hostitel virtualizace vzdalené plochy je
propojen s hypervisorem Hyper-V k nasazeni vy¢lenéného (pooled), nebo osobniho

(personal) virtualniho pocitace z preddefinované kolekce virtualnich pocitaca.

e Remote Desktop Session Host — umoziiuje serveru hostovat programy RemoteApp,

nebo vzdalené plochy na bazi relace.

e Remote Desktop Web Access — tato sluzba umoziiuje pfistupovat k programiim
RemoteApp a vzdalenym plochdm na bazi relace pfes nabidku Start nebo pomoci

webového prohlizece.

e V prostiedi, kde se pozaduje, aby bylo VDI dostupné ptes Internet, je vyuzivana
sluzba Remote Desktop Gateway. Pomoci této brany Ize k VDI pfistupovat bez
nutnosti vyuziti ptipojeni k firemni pocita¢ové siti pomoci VPN, pokud je v ni spravné

nastaveno smérovani. Dale je pro pfistup k Remote Desktop Session Host a VDI nutné
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vyuzit sluzbu Remote Desktop Licensing, pomoci niz je zajisténo pfifazeni licenci

uzivatelim (per User), nebo zafizenim (per Device), ktera K nim pfistupuji.

Hyper-V — hypervisor, ktery zprostfedkovava virtualni prostiedi. Vice detailti bylo popsano
V teoretické ¢asti. Tuto roli miizeme mit pfedinstalovanou ve formé fyzické instalace na
server a Vv ptipad¢ instalace role serverového opera¢niho systému bude instalovana béhem

nasazeni VDI, pokud nebyla pfedem pfipravena.

Internet Information Services — jedna se o roli Microsoft Windows Serveru poskytujici

webové sluzby. Tato role se nainstaluje automaticky béhem nasazeni VDI.

File and Storage Services — souborové sluzby zajistujici sdileni slozek a spravu
souborovych servert a ulozist. Tyto sluzby se nainstaluji automaticky, jakmile bude u n¢které

sloZky nastaveno sdileni.

6.3 RozloZeni roli mezi servery

Tato kapitola je napséna spiSe pro zamysleni. V ptipad¢, ze bude Ctendf této praktické ¢asti
nasazovat VDI dle informaci v ni uvedenych, je vhodné, aby uvazil, jakou roli na ktery server
nainstalovat. Rozlozeni roli neni mozné nijak jednoznacné piedepsat, jelikoz zéalezi na
aktudlnim scénafi nasazeni, poctu dostupnych serverl, mnozstvi dostupného vypocetniho
vykonu a rychlosti, mnozstvi nebo typu tlozist. Tyto parametry nejsou jedinym omezenim,
ale daji se povazovat za velmi dilezité. Jisté¢ by se dala najit 1 dalSi podstatnd omezeni, ktera

by se k pozadovanému scénafi nasazeni vztahovala.

Piikladem uvahy ctendfe muze byt napiiklad to, Ze Terminalové sluzby neni vhodné
instalovat spolecné s Active Directory Domain Services a Domain Name System na jeden
serverovy operacni systém. JednodusSe lze fici, Ze neni vhodné instalovat Terminalové sluzby
na doménovy fadi¢ provozujici DNS z diivodu bezpecnosti. V takovém piipadé by uzivatelé
pfistupovali vzdalené¢ k doménovému fadi¢i a ve chvili vyskytu néjaké chyby by nad nim

mohli ziskat kontrolu, ptipadné ho zavirovat, nebo dokonce odstavit mimo provoz.

Pokud by k takové situaci doslo, mohly by Vv pfipadé vypadku AD-DS prestat fungovat urcité
sluzby na serverech, které se spousti s opravnénim definovaného doménového uzivatele a tim
padem se ovéiuji jeho doménovym uctem. Dale by se uzivatelim nemuselo podafit piihlaseni
Kk opera¢nimu systému, ptipadné k jinym firemnim portalim, které by pouzivaly doménové

oveéreni.
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V pripad¢ nedostupnosti DNS by pak vyvstal problém v sitové komunikaci, kde by se
vyuzivala doménova jména namisto IP adres. Napiiklad ptfi zalohovani na sitové uloziste,
nebo pokud by DHCP server pfidéloval klientskym stanicim pravé tento DNS server, bylo by
uzivatelim znemoZznéno prohliZzeni Internetu, jelikoz by opét nedoslo k prekladu doménového

jména na IP adresu.

Tato uvaha je jen jednou z moznych variant a slouzi jako vzorova tivaha. Podobny rozbor
vSech roli by mél pied jejich instalaci na servery provést kazdy administrator, aby predesel

ptipadnym problémim, vhodn¢ rozlozil zatéz mezi servery a zajistil jejich bezpecny provoz.

6.4 Instalace Hyper-V
Tato kapitola popisuje instalaci Hyper-V ptimo na fyzicky server, nebo jako roli serverového
operacniho systému. Tato instalace neni nijak slozit4, staci se pouze drzet priivodce instalaci

a dostatecné¢ Cist vSe, co napovida.

6.4.1 Instalace jako samostatny operac¢ni systém

Instalaci tohoto typu provedeme pomoci zavadéciho média typu DVD nebo USB flash disk.
Na takovém médiu mame pfipravenu instalaci systému, kterou na fyzickém serveru spustime
a pomoci pruvodce nastavime vSechna pozadovana nastaveni, jako je jazyk, poloha, kapacita
disku a dal$i. Nasledné¢ nechdme vSe automaticky probchnout a na zavér na vyzadani
nastavime heslo administratorského Uc¢tu. Poté 1ze nainstalovat aktualizace nebo nastavit dalsi
detaily pro béh systému a pro jeho komunikaci Vv pocitatové siti. Po instalaci aktualizaci
aprovedeni nastaveni je nutné ptipojit fyzicky server do pocitatové domény, pokud je

K dispozici jiz funkéni doménovy fadi¢. To Ize ptipadné provést dodatecné.

6.4.2 Instalace jako role serverového opera¢niho systému

V tomto piipadé je pozadovdno mit nainstalovany serverovy operac¢ni systém Windows
Server 2012 R2. Po spusténi Spravce serveru (Server Manager) zvolime Manage a nasledné
Add Roles and Features. Po otevieni priivodce ptidanim roli pfesko¢ime prvni krok a poté ve
druhém kroku zvolime Role-based or feature-based installation. Tteti krok umoznuje provést
vybér serveru ze skupiny servert, které v ni jsou pfidany. Pokud zatim neni vytvotfena zadna
skupina serveri a privodce pridanim roli je spustén na serveru, na kterém bude Hyper-V
instalovano, bude k dispozici vybér pouze tohoto serveru. Ctvrty krok slouzi k vybéru role,
ktera bude instalovana. V ném zatrhneme volbu Hyper-V a potvrdime dialogové okno
s vyzvou k pridani doplnki, které nechame ve vychozim stavu. Klikneme na tlacitko Next

avpatém kroku také, jelikoz vném neni mozné provadét zmény. Sesty krok ziistane
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ponechan ve vychozim stavu a klikneme na tlacitko Next. V sedmém kroku na zalozce
Virtual Switches zvolime sitovy adaptér serveru, pro ktery pozadujeme vytvofit virtudlni
prepinac¢ (switch) slouzici ke komunikaci virtualnich stroji se serverem a zbytkem firemni
pocitacové sit€. Zalozka Migration by meéla byt ve vychozim stavu nezatrzend, takze ji
v tomto stavu ponechame a klikneme na tlacitko Next. V devatém kroku na zaloZzce Default
Stores bude proveden vybér vychozich umistnéni pro konfiguraci virtualnich stroji a pro
jejich virtualni pevné disky. Na piedposledni zalozce Confirmation zatrhneme volbu Restart
the destination server if required a klikneme na tlacitko Install. Spusti se instalace a po

restartu serveru se otevie okno s informaci o jejim vysledku.

6.5 Vytvoreni nového virtualniho stroje

Ke spraveé hypervisoru Hyper-V bude v tomto pfipadé slouzit Hyper-V Manager. Po jeho
spusténi zaddme nové piipojeni k serveru a zadame jeho IP adresu nebo doménové jméno.
Tuto variantu vyuZijeme pii instalaci hypervisoru Hyper-V piimo na fyzicky server.
V pfipad¢ instalace role Hyper-V do serverového operacniho systému je mozné vyuzit
Hyper-V Manager instalovany pfimo daném serveru, ktery se s hypervisorem Hyper-V spoji

automaticky.

Pokud je spojeni navazano, zvolime v pravé horni ¢asti Spravce Hyper-V polozku New
anasledné¢ Virtual Machine. Privodce vytvofenim nového virtudlniho stroje poté zafidi
definici virtualniho stroje, u kterého bude hypervisor znat jeho ndzev, kde budou uloZeny jeho
virtualni disky, jakou kapacitu budou tyto virtualni disky mit, k jakému virtudlnimu pfepinaci
bude pfipojen, jakou bude mit kapacitu startovaci opera¢ni pamét’ nebo zda se bude vyuzivat

jeji dynamické pridélovani.

Detailné€j8i nastaveni virtualniho stroje se provadi aZ po jeho definici. V pfehledu virtualnich
stroji na ného klikneme pravym tlacitkem mysi a zvolime polozku Settings. Nasledné 1ze
nastavit detailni poZadavky na virtualni hardware, kolik ¢eho bude virtualni stroj mit a jakymi

komunika¢nimi porty bude disponovat.

Dilezitym nastavenim je 1 to, Ze je virtudlnimu stroji mozné vlozit do virtualni mechaniky
obraz DVD sinstalatnimi soubory klientského opera¢niho systému. Zminéna moznost
usnadni praci pfi instalaci opera¢niho systému virtualnimu stroji.

Tato nastaveni je vhodné provadét, kdyZ je virtudlni stroj vypnuty, jelikoZ pii zapnutém

VoW

virtualnim stroji neni mozné meénit vSechna jeho bézné¢ dostupna nastaveni.
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6.6 Vytvoreni Sablony klientského operaé¢niho systému
Sablona (template) klientského operaéniho systému bude slouZit k b&hu tohoto systému na

automaticky vytvorenych virtudlnich strojich pti nasazeni VDI

Pro vytvofeni Sablony je nejprve nutné provést instalaci klientského opera¢niho systému do
virtualniho stroje V jazyce, ktery budeme chtit vyuzivat. V naSem ptipad¢ byla pro klientsky
opera¢ni systém zvolena cCeskd lokalizace. V dobé psani této bakalarské prace bylo
doporuceno vyuzivat pro uvedené ucely nanejvys Microsoft Windows 8.1 Pro. Po instalaci
klientského operacniho systému je doporuceno provést instalaci vSech dostupnych aktualizaci

opera¢niho systému.

Pokud je ve virtudlnim stroji k dispozici takto nainstalovany klientsky opera¢ni systém, bude
nasledovat instalace vSech pozadovanych aplikaci, které budeme chtit uzivatelim poskytnout.

Jejich instalaci provedeme standardnim zplsobem.

Kdyz je virtualni stroj kompletné pfipraven, spustime na ném System Preparation tool, neboli
Sysprep. Tento néstroj zajisti pfipravu a konfiguraci klientského opera¢niho systému ke

klonovani, pfenosu na jiné PC se stejnym hardwarem nebo pro piedani koncovému uzivateli.

Jesté nez bude spustén nastroj Sysprep, je vhodné vytvofit v Hyper-V Manager konzoli
Checkpoint virtualniho stroje. Diky nému bude v budoucnu zajisténa snazsi aktualizace
Sablony. V pfipad€ potieby se template virtudlniho stroje vrati do bodu pted provedenim
uprav nastrojem Sysprep, nainstaluji se na nc¢ho potiebné aktualizace, provedou se
pozadované zmeény softwaru ¢i nastaveni a poté se znovu provede Sysprep. Tim bude

pfipraven novy aktualizovany template, ktery bude pfipraven k nasazeni.

Nastroj Sysprep najdeme v umisténi %windir%\system32\sysprep\sysprep.exe, odkud ho
spustime v rezimu nazvaném jako Zobrazit prostiedi prvniho spusténi pocitace. U polozky
Zobecnit zatrhneme policko a v ¢asti MoZnosti vypnuti zvolime Vypnout. Cely proces se da
provést také pres prikazovy ftadek, ktery je spustén s opravnénim administratora. Do
ptikazového fadku je nutné uvést cestu k nastroji Sysprep a spustit ho s danymi parametry.
Piikaz poté vypada nasledovné %windir%\system32\sysprep\sysprep.exe /generalize /oobe
/shutdown v ptipadé Microsoft Windows 7 a v nasem piipad¢ pro Microsoft Windows 8/8.1 je

to %windir%\system32\sysprep\sysprep.exe /generalize /oobe /shutdown /mode:vm.

Timto je vytvotena $ablona klientského operac¢niho systému.
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6.7 Seznameni s nastrojem Server Manager a funkci Server Group

Server Manager je nastroj, pomoci n¢hoz je mozné instalovat do serverového operacniho
systému role a funkce, odebirat je, vytvafet skupiny serverti nebo spravovat vSechny role
z ruznych serveru s instalovanym opera¢nim systémem Microsoft Windows Server 2012 R2

na jednom misté.

Ptehled instalovanych roli je k dispozici v levém svislém pasu, kde je mozné na pozadovanou

roli kliknout a nasledné se dostat k jejim detailnéj$im nastavenim.

Pod zélozkou Manage v pravé horni Casti je mozné vyuzit tlaCitka pro jiz zminované
nainstalovani nebo odinstalovani roli, ¢i pfidat vice serveri do skupiny serverti pomoci
tlacitka Create Server Group. Skupiny serverii umoznuji zobrazit a spravovat mensi
podmnozinu sdruzenych servert, jako logicky celek. V nasem ptipadé postupné dojde
k vytvofeni Server Group z pfedem piipravenych server. Takto vytvofena skupina servert je

poté k dispozici opét v levém svislém pasu nastroje Server Manager.

= Server Manager - I=|-
Server Manager * Dashboard @1V Mesge  Toos  vew b

Add Roles and Features

Remove Roles and Features
¥ Dashboard WELCOME TO SERVER MANAGER

Add Servers
B Local Server | Create Server Group |
ii All Servers e . . :
Configure this local server L

Obrazek 2 — Vzhled nastroje Server Manager, zdroj: vlastni

Pod zélozkou Tools je k dispozici kompletni seznam konfiguracnich nastroji instalovanych

roli a obecn¢ veskeré nejdulezitéjsi nastroje pro spravu roli, funkei a operac¢niho systému.

6.8 Prehled instalovanych serveri pro testovaci nasazeni VDI

Pocet instalovanych servert byl z diivodu co nejmensi zatéze firemni sité, ve které bylo toto
testovaci nasazeni VDI provedeno, ustalen na poctu 3. Jednotlivé servery si s jejich nazvem
a instalovanymi rolemi nyni stru¢né popiSeme. Pro toto testovaci nasazeni byl vyhrazen jeden
fyzicky server, ktery obsahoval instalaci Microsoft Hyper-V Server 2012 R2 a byl
pojmenovan VDI-MAZU. Ten nésledné obsahoval dal§i dva virtudlni servery DC-MAZU
a CB-MAZU. Vsechny tyto servery byly zapojeny do domény s nazvem ITMAMA .local.

Tento zplsob nasazeni byl proveden pouze pro vytvofeni testovaciho prostiedi, jinak je

doporu¢eno mit pro hypervisor Hyper-V vyclenén samostatny server, nebo vice serverl
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Vv clusteru. Kazdopadné neni vhodné provozovat doménovy ftadi¢, Connection Broker,

Hyper-V a DNS na jediném fyzickém serveru.

VDI-MAZU.ITMAMA.local — server obsahujici hypervisor Hyper-V pro poskytnuti

virtualniho prostiedi.

DC-MAZU.ITMAMA .local — server, slouzici jako doménovy fadi¢; obsahoval tim
padem nainstalované role AD-DS a DNS. Zaroven tento server slouzil jako ulozisté
pro User Profile Disks, které obsahuji data a nastaveni pro konkrétni mnozinu
uzivatelt. Jelikoz byla slozka s disky profili uzivatelli sdilend, automaticky se na

server nainstalovala i role File and Storage Services.

CB-MAZU.ITMAMA.local — server obsahujici roli Remote Desktop Services
a slouzici jako Remote Desktop Connection Broker. V ramci uspory mista byla
serveru piidana i1 sluzba Remote Desktop Web Access, ktera do serverového

operacniho systému nainstalovala roli Internet Information Services (IIS).

6.9 Predpoklady pro nasazeni Virtual Desktop Infrastructure

Nez piejdeme k samotnému nasazeni Microsoft VDI, shrneme si dulezité predpoklady, aby

nasazeni VDI probéhlo bez komplikaci.

Vsechny servery musi byt pomoci IP adres adresovany staticky a spravne.
V siti musi byt doménovy fadi¢ a DNS server. V naSem ptipad¢ je to DC-MAZU.

Pro pfidani servert a virtudlnich klientskych stanic do domény jim musi byt jako
adresa primarntho DNS serveru nastavena I[P adresa ndmi instalovaného serveru
DC-MAZU.

V pocitaové siti je nutné mit funkéni DHCP server, ktery bude ptidélovat spravnou

adresu primarniho DNS serveru, coZ bude opét nas server DC-MAZU.

Musime mit k dispozici funkéni server s hypervisorem Hyper-V, coz je v naSem
ptipadé¢ VDI-MAZU.

Vsechny servery musi byt spravné licencovany.

6.10 Nasazeni Virtual Desktop Infrastructure

Pokud jsou splnény vSechny vySe uvedené body, je mozné ptejit k nasazeni VDI. Tuto roli

budeme instalovat pfes Server Manager ze serveru DC-MAZU. Pomoci klienta Pfipojeni ke
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vzdélené ploSe se pfipojime na tento server a spustime Server Manager. V ném v pravé horni
¢asti rozevieme zalozku Manage a zvolime Create Server Group, jak ukazuje Obrazek 2.
V pravodci vytvofenim skupiny serveri klikneme na zalozku Active Directory, abychom
vyhledali servery, které jsme zafadili do domény a stiskneme tla¢itko Find Now. Nalezené
servery, které budeme pozadovat pro nasazeni a provoz VDI, oznacime a pomoci tlacitka

se Sipkou piesuneme do vybéru servert.

= Create Server Group = = -
Server group name VDI Group
DNS | Impart |
= = Computer
Lacation: |il TMAMA » @
d
Operating S}rstem:| Al |'| ITMAMA.LOCAL (3)
DC-MAZU
Mame (CM): |.l‘.l’ame_. or beginning of name | VDI-MAZU
CB-MAZU
MName Operating System |E|
DC-MAZU Windows Server 2012 R2 Standard
WVDI-MAZU Windows Server 2012 R2 Standard
Windows Server 2012 R2 Standard
3 Computer(s) found 3 Computer(s) selected
Help | oK | | Cancel |

Obrazek 3 — Priivodce vytvoirenim Skupiny serveri, zdroj: vlastni

Po vytvofeni Server Group znovu rozevieme zalozku Manage a tentokrat zvolime moZnost
Add Roles and Features. Otevie se okno Priivodce piidanim roli a funkci. Jeho prvni krok
preskocime, jelikoz obsahuje pouze informace o sezndmeni s privodcem. Ve druhém kroku
zvolime Remote Desktop Services installation a klikneme na tlacitko Next. Pomoci této volby
nainstalujeme vSechny potfebné role a sluzby pozadované pro provoz Virtual Desktop

Infrastructure.
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[ Add Roles and Features Wizard o | = -

DESTIMATION SERVER

Select installation type No servers e selected

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Install required role services for Virtual Desktop Infrastructure (VD) to create a virtual machine-based
or session-based desktop deployment.

Obrazek 4 — Privodce pridanim RDS, 2. krok, zdroj: vlastni

Ve tretim kroku, nazvaném Deployment Type, budeme vybirat pozadovany typ nasazeni VDI.
V nasem piipad¢ zvolime moznost Standard deployment, jelikoz pozadujeme nasazeni VDI
na vice serverl, které¢ budou poskytovat jednotlivé role. V pfipad€, Ze madme ve skuping
servert,, kterou jsme vytvareli, spusStén server sroli RD Connection Broker, najde si ho
pravodce sam. Pokud mame takovych serveri vice, je mozné z nich vybirat. Pokud neni RD

Connection Broker instalovan viibec, dojde k instalaci automaticky v nasledujicich krocich.

= Add Roles and Features Wizard == -

( | = d | DESTINATION SERVER
>elect deployment type No servers re seicrea
Before You Begin A Remote Desktop Services deployment already exists in the server pool. Select an RD Connecticn

Broker on which to create the Remote Desktop Services deployment.

Installation Type

RD Connection Broker
| CB-MAZU.ITMAMA local | -‘

Remote Desktop Services can be configured across multiple servers or on one server.

® Standard deployment

A standard deployment allows you to deploy Remote Desktop Services across multiple servers.
RD Virtualization Host O Quick Start

Confirmation A Quick Start allows you to deploy Remote Desktop Services on one server, and creates a collection
and publishes RemoteApp programs.

Obrazek 5 — Privodce pridanim RDS, 3. krok, zdroj: vlastni
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Ve ¢tvrtém kroku vybirdme pozadovany scénaf nasazeni. Mame na vybér ze dvou moznosti.
Prvni moznosti je Virtual machine-based desktop deployment, kterd umoznuje uzivatelim
pripojit se ke kolekci virtudlnich ploch, které mohou zahrnovat i programy RemoteApp.
Druhou moznosti je Session-based desktop deployment, coz je vytvoieni bézného
terminalového serveru, ke kterému se uzivatel¢ pfipojuji. Zvolime tedy moznost Virtual

machine-based desktop deployment.

[ Add Roles and Features Wizard == -

DESTINATION SERVER

oyment scenario Standard deployment selected

Remote Desktop Services can be configured to allow users to connect te virtual desktops, RemoteApp
programs, and session-based desktops.

@) Virtual machine-based desktop deployment

Virtual machine-based desktop deployment allows users to connect to virtual desktop collections

scenario
- . that include published RemoteApp programs and virtual desktops.

) Session-based desktop deployment

Session-based desktop deployment allows users to connect to session collections that include
published RemoteApp programs and session-based desktops.

< Previous Next > Deploy Cancel

Obrazek 6 — Privodce pridanim RDS, 4. krok, zdroj: vlastni

V patém kroku, nazvaném Role Services, obdrzime pouze ptehled roli, které se budou

instalovat pro aktudlni scénaf nasazeni VDI. Klikneme na tlacitko Next.

V Sestétm kroku dojde ke zminované instalaci RD Connection Broker, pokud jiz neni
vytvofen. Ze seznamu dostupnych serveri v levém sloupci vybereme server, u kterého
pozadujeme, aby provozoval sluzbu RD Connection Broker; pokud jiz takovy server existuje,
vybereme ho. Pokud vybereme server, na kterém tato role jest¢ neni instalovana, prob¢hne na
ném instalace automaticky. V nasem piipadé¢ bude sluzbu Connection Broker obsahovat

server s nazvem CB-MAZU.

V tuto chvili je opét zfejma vyhoda vyuziti Server Group a nastroje Server Manager, jelikoz
nemusime na kazdém serveru instalovat role ru¢né a vSe provedeme z jednoho centralniho

nastroje.
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E Add Roles and Features Wizard I;Ii-

DESTINATION SERVER

Specify RD Connection Broker server Standara daployment eleeed
Before You Bagin The RD Connection Broker server already exists. To praceed, click Next.
Installation T
Deploymen Selected
Deployment Scenario Computer
) Filter: | |

vices 4 ITMAMALOCAL (1)

Connection Broker Name IP Address Operating CB-MAZU
Access VDI-MAZU.TMAMA local  172.16.1.232

RO Virtualization Host CB-MAZUITMAMAlocal 1 3

Confirmation ) . Ld

< n >
3 Computer(s) found 1 Computer(s) selected

Obrazek 7 — Privodce pridanim RDS, 6. krok, zdroj: vlastni
V sedmém kroku dojde k vybéru serveru pro instalaci sluzby RD Web Access. Popis této
sluzby je uveden v kapitole 6.2. V nasem piipad¢é pozadujeme tuto sluzbu instalovat na stejny
server, jako je instalovana sluzba RD Connection Broker, proto pouze zatrhneme volbu Install
the RD Web Access role service on the RD Connection Broker server.

= Add Roles and Features Wizard I;Ii-

DESTINATION SERVER

Specify RD Web Access server Standard deployment seected
Before You Begin Select a server from the server pool on which to install the RD Web Access role service.
Installation T [¥] Install the RD Web Access role service on the RD Connection Broker server

Selected

Computer
Filter: | |
4 [TMAMA.LOCAL (1)
Name IP Address Operating CB-MAZU

VDI-MAZU.ITMAMA. local

Confirmation CB-MAZUW.ITMAMAlocal 1

< " »
3 Computer(s) found 1 Computer(s) selected

Obrazek 8 — Privodce piidanim RDS, 7. krok, zdroj: vlastni

Osmy krok, nazvany jako RD Virtualization Host, slouzi k vybéru severu poskytujiciho

virtualizaéni prostiedi s hypervisorem Hyper-V. V nasem scénafi nasazeni plni tuto funkci
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server pojmenovany jako VDI-MAZU. Vybereme jej premisténim do pravého sloupce
a zatrhneme moznost Create a new virtual switch on the selected servers. Zatrzenim této
moznosti dojde K vytvorfeni virtudlniho piepinace v hypervisoru Hyper-V a ten bude pfifazen

virtualnim strojim, aby mohly vyuzivat po¢itatovou sit’. Nasledn¢ klikneme na tla¢itko Next.

= Add Roles and Features Wizard = | = -

DESTINATIOM SERVER

Specify RD Virtualization Host server Standard deployment sleted

Before You Begin Select the servers from the server pool on which to install the RD Virtualization Host role service, If more
than one server is selected, the RD Virtualization Host role service will be installed on all of them,

Selected

Computer
- Filter: | |
RD Connection Broker 4 [TMAMALOCAL (1)
Mame IP Address Crperating VDI-MAZU

b A

ualization Host

DC-MAZU.ITMAMA.local  172.16.1.231

VDI-MAZUITMAMA local  172.16.1.232 ‘

Confirmation CB-MAZUITMAMAlocal  172.16.1.233

< " >
3 Computer(s) found 1 Computer(s) selected

Create a new virtual switch on the selected servers

Obrazek 9 — Privodce piidanim RDS, 8. krok, zdroj: vlastni
V predposlednim, devatém kroku obdrzime piehled sluzeb, které se budou instalovat na
konkrétni servery. Pod piehledem je dileZité zatrhnout moZnost Restart the destination server

automatically if required a klikneme na tlacitko Deploy.

= Add Roles and Features Wizard = = -

DESTINATION SERVER

Confirm selections Standard deployment siected

To cemplete the installation, the RD Virtualization Host servers must restart. Once installation is

Before You Begin i
complete on the remote servers, the local server will be restarted.

Installation Type

RD Connection Broker (1 server selected)
CB-MAZUITMAMA.local

RD Web Access (1 server selected)
CB-MAZUITMAMA local

RD Virtualization Host (1 server selected)
1. The following servers may restart after the role service is installed.

Confirmation
VDAL AN e

New virtual switch

Yes

[ Restart the destination server automatically if required

Obrazek 10 — Priivodce pridanim RDS, 9. krok, zdroj: vlastni
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V poslednim kroku uvidime stav instalace sluzeb. Po Uspésné instalaci sluzeb, kdy za kazdym

ukazatelem stavu instalace bude napsano Succeeded, klikneme na tlacitko Close.

Po zavieni privodce se dostaneme zpét k néstroji Server Manager, kde uvidime nové
instalované role, které lze dale spravovat. Novy vzhled nastroje Server Manager ukazuje

Obrazek 11.

) Server Manager -|a

@ > Server Manager * Dashboard @1 F wonage

Roles:6 | Servergroups:2 | Servers total: 3

(] it File and Storage
= Fo | o =
¥ Local Server i§l ApDs 1 & DNS 1 L I 3 B Hyper-v 1
B& All Servers @ Manageability @ Manageability @ Manageability @ Manageability
i§ ADDs
L Events Events Events Events
<]
em DNS
- Senvices Services Services Senvices
WE File and Storage Services b
Performance Performance Performance Performance
B Hyper-V
= BPA results BPA results BPA results BPA results
I® ls
@ Remote Desktop Services b
#ii VDI Group
= Remate Desktop = -
s 1 . 2 § VDI Grou 3 Local Server 1
[ &) ® e [ P El n
(® Manageability (® Manageability (® Manageability @® Manageability O
Events Events Events Il Events
Services Services Services | Services
Performance Performance Performance Performance
BPA results BPA results BPA results BPA results
5.4, 22558 5. 4, 22558
ii All Servers 3

@ Manageability o

Obrazek 11 — Nastroj Server Manager na serveru DC-MAZU, zdroj: vlastni

6.11 Konfigurace vlastnosti nasazeni VDI

Nyni kdyz je RD Virtualization Host nasazen, zamétime se na konfiguraci vlastnosti nasazeni
nasi farmy virtudlnich stroji. V AD-DS v doméné¢ ITMAMA.local vytvoifime novou
Organiza¢ni jednotku (Organizational Unit) pojmenovanou VDI. Tato OU musi mit v jejich
vlastnostech spravné nastavena opravnéni, aby sni mohl server CB-MAZU libovolné

manipulovat.

V nastroji Server Manager klikneme vlevém svislém sloupci na roli Remote Desktop
Services a v ¢asti Deployment Overview rozevieme zalozku Tasks. Na této zalozce stiskneme
tlacitko Edit Deployment Properties, ¢imZ se ndm otevie nové okno, ve kterém nds budou
zajimat zejména dvé nové zalozky. Prvni z nich je Active Directory a druhd je Export

Location.
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) Server Manager -

@ ~  Server Manager * Remote Desktop Services * Overview @1V sonage oo
GET STARTED WITH REMOTE DESKTOP SERVICES -
i B :
z srvers Set up a Remote Desktop Services deployment
| ] Collections
ul Virtual machine-bas esktop deployment Session-based desktop deployme
2 QUICK START
= Ad Virtualizatio t servi Add Session Ho
i > e d RD Virtualization Host servers d RD Session
B e Create virtual desktop collections Create session collections
io §
LEARN MORE
(1]
DEPLOYMENT OVERVIEW DEPLOYMENT SERVERS
RD Cannection Broker server: CB-MAZU.ITMAMA local m Last refreshed on 25. 4, 2016 23:20:23 | All RDS role services | 3 total
Managed as : TMAMA\administrator Edit Deployment Properties ) )
Connect to Ancther Deployment L ® - O
Refresh
@ @ e FID Installed Role Service
CB-MAZU.ITMAMALOCAL RD Connection Broker
RD Web Access RD Gateway RD Licensing CB-MAZUTMAMALOCAL RD Web Access

VDI-MAZU.TMAMA.local  RD Virtualization Host

Obrazek 12 — Tlac¢itko Edit Deployment Properties v roli RDS, zdroj: vlastni

= Deployment Properties = [ = -

Configure the deployment

Show Al
RD Gateway + Active Directory configuration -
RD Licensing +
The RD Connection Broker server must have permissions to join virtual desktops to the
RD Web Access + domain, Choose the organizational unit and configure the appropriate permissions. If
Certificates + you do not have sufficient permissions, you can generate a script to run on the Active

" » Directory domain controller,
Active Directory =

X ®) Select the organizational unit:
Export Location +

Domain:

[ TMAMA Jocal [-]

Organizational unit:

[ivol [~

) Specify the distinguished name of the organizational unit:

D The specified Active Directory Domain Services organizational unit is not
configured with the appropriate permissions to automatically create virtual
desktops. To configure the appropriate permissions, click Apply.

Generate Script... |

| 0K | | Cancel | | Apply |

Obrazek 13 — Zalozka Active Directory v konfiguraci nasazeni, zdroj: vlastni
Na zalozce Active Directory vybereme volbu Select the organizational unit. Z rozbalovaciho
prvku vybereme doménu ITMAMA.local a jako Organizational Unit zvolime VDI, kterou
jsme si pted chvili vytvofili. Privodce nas bude ve spodni Casti okna varovat, ze jiz
zmiflovand opravnéni nejsou spravné konfigurovana, proto stiskneme tlacitko Apply

a privodce je za nas spravné nastavi.

Na zalozce Export Location zvolime sitovou cestu, kam bude uloZena kopie nadmi vytvorené

Sablony klientského opera¢niho systému. V nasem piipad¢ ulozime tuto kopii na server
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VDI-MAZU do sdilen¢ slozky s ndzvem RDVirtualDesktopTemplate. Tato slozka musi mit

opét nastavena spravna opravnéni, aby do ni bylo mozné zapisovat a ¢ist z ni.

= Deployment Properties == -

Configure the deployment

Show Al

RD Gateway + Virtual Desktop Export Location
RD Licensing +
The virtual desktop template is used to automatically create virtual desktops in a virtual
RD Web Access + desktop collection, and is copied to the following export location.
Certificates + Export location:
Active Directory + WDI-MAZWUNRDVirtualDesktopTemplate

Export Location =

Obrazek 14 — Zalozka Export Location v konfiguraci nasazeni, zdroj: vlastni
V ptipadé vyuziti RD Gateway nebo automatické spravy licenci pro klientsky pftistup
nalezneme nastaveni opét v okné Deployment Properties pod pozadovanou zdlozkou v levém

sloupci.

6.12 Vytvoreni a publikace kolekce virtualnich ploch
Pokud mame provedeno nasazeni VDI a vytvofen template virtualniho klientského

operacniho systému, mizeme piejit k nasazeni a publikaci virtudlnich klientskych stanic.

Spustime nastroj Server Manager a klikneme v levém svislém sloupci na roli Remote Desktop
Services. V ¢asti Deployment Overview klikneme pravym tlacitkem na ikonu RD

Virtualization Host a z nabidky vybereme volbu Create Virtual Desktop Collection.

Po otevieni privodce presko¢ime uvodni obrazovku stiskem tlacitka Next a prejdeme ke
druhému kroku. Ve druhém kroku zvolime nazev nasi kolekce, ktery vepiSeme do textového
formulédfe pod polozkou Name, a piejdeme na tfeti krok. Jako nazev kolekce jsme zvolili

Windows8-1.

[ Create Collection == -

Name the collection

A virtual desktop collection name is displayed to users when they log cn to a Remote Desktop Web
Access server.

Before You Begin

Mame
Windows8-1

Virtual Desktop Template

Description (opticnal)

Obrazek 15 — Vytvoreni kolekce virtualnich ploch, 2. krok, zdroj: vlastni
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Ve tietim kroku mame na vybér dva typy kolekci. Prvni kolekce se nazyva Pooled virtual
desktop collection. Tento typ kolekce je zalozen na Sabloné¢ klientského opera¢niho systému.

V piipadé odhlaseni uzivatele dojde k navraceni Sablony do ptivodniho stavu.

Druhé kolekce se jmenuje Personal virtual desktop collection. Funkce této kolekce spociva
V pfifazeni osobni virtudlni plochy konkrétnimu uzivateli. Jakékoliv zmény, které uzivatel

provede, ziistanou zachovany.

Dalsi volbou, ktera je pojmenovana Automatically create and manage virtual desktops,
umoziuje Sluzbam vzdalené plochy (RDS) automaticky vytvaiet a spravovat virtualni plochy.
V piipadé zatrzeni této volby bude RDS vytvafet virtudlni plochy zaloZené na virtualni
Sablong, znovu nasadi upravené virtualni Sablony a bude ukladat uzivatelska data a nastaveni

v User Profile Disks. Pokud bychom tuto volbu nezvolili, doslo by pii kazdém odhlaseni

uzivatele ke ztraté jeho dat a nastaveni.

Pfi zméné€ nastaveni zvyrazni pruvodce pomoci zelené¢ho zatrzeni moznosti kolekce.

= Create Collection I;Ii-

Specify the collection type

The virtual desktop collection type determines whether a user is assigned a temporary virtual
desktop or if they are assigned a personal virtual desktop when connecting to a collection.
@ Pooled virtual desktop collection

) Personal virtual desktop collection

Automatically create and manage virtual desktops

Capabilities of this virtual desktop collection include:
+ New virtual desktop creation based on virtual desktop template
+' Recreate virtual desktop based on virtual desktop template
v/ Store user settings on a user profile disk
Permanent user assignment to the virtual desktop

Administrative access on the virtual desktop

m

Obriazek 16 — Vytvoreni kolekce virtualnich ploch, 3. krok, zdroj: vlastni
Ve ¢tvrtém kroku vybereme Sablonu klientského operac¢niho systému, kterou jsme si vytvofili
pomoci nastroje Sysprep. Privodce ovéii jeji spravnost a v piipadé, ze by sablona nebyla
vytvofena nastrojem Sysprep, obdrzime chybové hlaSeni. V piipadé¢ uspéchu nam bude

umoznén postup na paty krok.
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= Create Collection = | = -

Specify the virtual desktop template

Before You Begin Virtual desktops in this collection are created by duplicating the virtual desktop template.

Collection Name Available Virtual Desktop Templates:
Collection T Virtual Desktop RD Virtualization Host Server
Test VDI-MAZUITMAMA.local
i Wing VDI-MAZUITMAMA local

sktop Settings

Unattended Settings

Obrazek 17 — Vytvoreni kolekce virtualnich ploch, 4. krok, zdroj: vlastni

V patém kroku zvolime moznost Provide unattended installation settings. Touto volbou nam
privodce umozni detailni nastaveni virtualnich klientskych stanic. Pokud bychom méli

nastaveni pfipravena v souboru Sysprep answer file, zvolili bychom druhou mozZnost.

[= Create Collection == -

Specify the virtual desktop settings

Virtual desktop settings are used to configure virtual desktops that are being created from the

Before You Begin
wvirtual desktop template. An answer file is used for the configuration.

Collection Name

Collection Typs
() Use an exjsting Sysprep answer file

Location of answer file

o For security reasons, the local Administrator account on the virtual desktop must be disabled.
If you are providing a Sysprep answer file, you must add the appropriate entry in the file to
disable the account.

< Previous Next = Create Cancel

Obrazek 18 — Vytvoreni kolekce virtualnich ploch, 5. krok, zdroj: vlastni
Sesty krok umoziuje virtudlnimu klientskému poéitadi nastavit ¢asové pasmo, Elenstvi
v doméné a zatadit jej do Organizacni jednotky. Vybereme spravné Casové pasmo, jako
doménu zvolime ITMAMA.local a jako Organiza¢ni jednotku vybereme VDI. Nésledné

stiskneme tlac¢itko Next.
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= Create Collection == -

Specify the unattended installation settings

Before You Begin The unattended installation settings are applied to new virtual desktops that are created from the
- virtual desktop template in this collection.

Collection Name

Time zone:

| (UTC+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prague ‘ v|

Collection Typs

®) Select the organizational unit:

Unattended Settings Active Directory domain name:
[ mMAMAIocal -]

Users and User Groups

Active Directory Domain Services organizational unit (OU):
Vol ke

) Specify the distinguished name of the organizational unit:

“ The appropriate permissions will be configured automatically on the specified arganizational
unit{OU); however, the Domain Computers OU in Active Directory is not automatically
configured. If you do not have the required permissions on the domain controller, you could
generate a script to configure the permissions, Generate script

< Previous Next = Create Cancel

Obrazek 19 — Vytvoreni kolekce virtualnich ploch, 6. krok, zdroj: vlastni
V sedmém kroku, pojmenovaném Users and User Groups, povolime konkrétnim uzivatelim
a skupindm wuzivatel pravo pristupovat ke kolekci virtudlnich ploch. V naSem piipadé
povolime pfistup vSem doménovym uzivatelim. Natéto zalozce déle volime mnozstvi
virtualnich klientskych pocitacl, které pozadujeme vytvofit, a jejich nazev Vv podobé
predpony (Prefix) a Ciselné piipony (Suffix). Pro testovani nam stac¢i dva nebo tfi virtudlni

stroje.

= Create Collection == -

Specify users and user groups

Add the user groups that should have access to connect to the collection.

Before You Begin

Collection Name User Groups:
ITMAMA\Domain Users

Remove

Virtual desktops to be created in the collection

Users and User Groups 3

Virtuzl Deskiop Allocation Specify characters that should be added to the beginning or end of the name of each virtual
desktop.
Prefic Suffix:
Win- 0

Preview: Win-0...

< Previous Next = Create Cancel

Obrazek 20 — Vytvoreni kolekce virtualnich ploch, 7. krok, zdroj: vlastni
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Pokud vyuzivame vice hostiteld RD Virtualization Host server, mizeme v osmém kroku

vyuzit moznost rozmisténi konkrétniho poctu virtudlnich klientskych pocitac¢ti na konkrétni

hostitele. Poc¢et uvadime ke kazdému hostiteli v poslednim sloupci nazvaném New Virtual

Desktops. V piipadé, ze mame pouze jednoho hostitele, uvedeme u ného stejny pocet

virtualnich strojui jako v sedmém kroku.

s Create Collection

Specify virtual desktop allocation

Before You Begin

Collection Name column,

Total number of virtual desktops to be created: 3 (Allocated: 3)

If you need maere granular control over where the virtual desktops are created, specify how many
virtual desktops to create on each RD Virtualization Host server by using the New Virtual Desktops

RD Virtualization Host Servn. Memory Processor Existing Virtu New Virtual Deskt
VDI-MAZUITMAMA.local - 4.00 GB Intel(R) Xeon(R) ¢ 2

BE |

Cancel

Obrazek 21 — Vytvoreni kolekce virtualnich ploch, 8. krok, zdroj: vlastni

Devaty krok specifikuje tlozisté $ablon virtualnich ploch. V produkénim prostiedi je nejlepsi

volbou Store on a Cluster Shared Volume (CSV), pokud je takovy typ ulozisté k dispozici.

JelikoZ mame pouze jeden RD Virtualization Host server, zvolime prvni moZnost, kdy se

Sablony ulozi v hostiteli. Pokud bychom méli hostiteli vice, nedoporucuje se tato volba

pouzit, a doporucuje se pouzit CSV.

Ve spodni casti privodce je volba Automatically roll back the virtual desktop when the user

logs off. Tato volba po odhlaseni uzivatele zajisti vraceni $ablony zpét do pivodniho stavu.

Nechéame ji tedy zatrZenu.
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= Create Collection = | = -

Specify virtual desktop storage

Select the type of storage, and then specify the path for the virtual desktops. Yeu may specify a

Before You Begin : s 5
- different path for the parent virtual hard disk, which may improve performance.

Collection Name

Collection Typs (®)i Stare on each RD Virtualization Host server:

Default if left blank: %ProgramData%\Microsoft\Windows\RDV

() Store on a netwark share:

() Store on a Cluster Shared Volume (CSV):

User Profile Disks

[] Specify a separate path on which to store the parent disk:

The storage type must match the storage type of the virtual desktops.

Automatically roll back the virtual desktop when the user logs off

Obrazek 22 — Vytvoreni kolekce virtualnich ploch, 9. krok, zdroj: vlastni

V desatém kroku zatrhneme volbu Enable user profile disks. Diky ni uzivatelé po odhlaseni
neztrati sva data a nastaveni. VSe bude ulozeno na jejich soukromém virtudlnim disku
vV umisténi, které zde specifikujeme. Cestu ke sdilené slozce musime uvést v UNC (sitovém)
tvaru. Samoziejm¢ musime dbat na to, aby bylo mozné do sdilené¢ sloZky zapisovat a €ist z ni.

Pod polozkou pro zadani cesty zvolime maximalni kapacitu diskl uzivatela v GB.

[= Create Collection = = -

Specify user profile disks
Before You Begin User profile disks store user profile settings and data in a central location for the collection.
Collection Name Enable user profile disks

Collection Type Location of user profile disks:
WOC-MAZU\UserProfileDisk

Desktop Te

Maximum size (in GB):

20

'd User Groups

Desktop Allocation

User Profile Disks

Confirmation

ﬁ The servers in the collection must have full control permissions on the user profile disk share,
and the current user must be a member of the local Administrators group on that server.

< Previous Next = Create Cancel

Obrazek 23 — Vytvoreni kolekce virtualnich ploch, 10. krok, zdroj: vlastni
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Jedenacty krok shrnuje veskera nastaveni, ktera jsme zadali. Provedeme kontrolu a v ptipadé,
ze je vSe spravné nastaveno, stiskneme tlacitko Create. Dale néds bude privodce informovat
0 prubchu vytvareni kolekce a po tspéSném dokonceni procesu ukoncéime pravodce stiskem

tlacitka Close.

Confirm selections

Before You Begin Collection Name
Collection Name Windows8-1

Collection Type Collection Type

Virtual Desktop Template Pooled

Virtual Desktop Setfings

Management Option
Unattended Settings Managed
Users and User Groups

Active Direct d i
virtual Desktop Allocation ive Directory domain name

ITMAMA.local
Virtual Desktop Storage m
User Profile Disks Active Directory organizational unit (OU)
~ . VDI
Confirmation
Time Zone

(UTC+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prague

User Groups
ITMAMA\Domain Users

Wirtual dacktan tamnlata

|<£leviuus|| Next = | ‘ Create H Cancel |

Obrazek 24 — Vytvoreni kolekce virtualnich ploch, 11. krok, zdroj: vlastni

View results

The VDI collection was created successfully.

Close H Cancel |

| < Previous || Mext > |

Obrazek 25 — Uspé&né vytvoreni kolekce virtualnich ploch, 13. krok, zdroj: vlastni
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Abychom si ovérili skutecnost, Ze se vSechny pozadované virtudlni klientské pocitace
vytvorily, pfipojime se k hypervisoru Hyper-V pomoci nastroje Hyper-V Manager (Spravce
technologie Hyper-V). Vytvoiené virtualni pocitace by v ném nyni jiz mély byt vidét.

EE] Spravce technologie Hyper-V = =

Soubor  Akce Zobrazit MNapovéda
«=| a0 |

5 Spravce technologie Hyper-V Akce
38 VDI-MAZU Virtualni poéitace
2 ! : VDI-MAZU .
Nazev Stav Vyuditi CPU Pfifazena pamét’ Doba od spudt..  Status ™ Nova
3 cemazu Sputéno 0% 4096 MB 10:56:09 % Importovat virtudlni
2 Dcmezu Spuiténo 0% 3072 MB 10:56:10 =
= 7 .
2 TemplatePC Vypnuto # Mastaveni technelog...
3 vDio Spusténo D% 886 MB 0g:23:11 F1 Spravee virtuslnho ...
Vo1 Spusténo 0% 928 MB 00:16:43 Y| |l Sprévee virtualni sité...
<
. Lﬁu Upravit disk...
Kontrolni body (-/I I.E-d Zkontrolovat disk...
El;\; ?D\;J}iOLLBACK-VDI-1 -(28.4.2016 - 2:40:27) 2 (i_‘_. Zastavit sluzbu
o [ i v -
7% Odebrat server
VDI-1 T4 Aktualizovat
Zobrazit 4
Vytvoieno: 28. 4. 2016 2:35:51 V clusteru: Ne
P . . ﬁ Napovéda
Verze: 50 Prezenéni QK {gplikace v pofadku)
signak VDI-1
- -
Generace: 1 Integraéni Alcdualni =
Poznamky: Fidné sluzby: = Phipojit..
i’_‘ Mastaven...
Souhm  Pamé&t | Sité | Replkace ® Vypnout..
@ Ukondit... hé

Obrazek 26 — Prehled virtualnich stroji pomoci nastroje Hyper-V Manager, zdroj: vlastni

V ptipad€ potieby upraveni vlastnosti vytvorené kolekce staci pouze spustit nastroj Server
Manager a kliknout na nami vytvofenou kolekci virtudlnich ploch. V ¢asti Properties

klikneme na tlacitko Tasks a nésledné€ zvolime pozadovanou akci.

V casti RemoteApp Programs miizeme zruSit publikovani celé¢ virtudlni plochy a lze
publikovat pouze konkrétni aplikace, které jsou na virtualnich klientskych pocitacich
nainstalovany. Tato varianta se da vyuzit v pfipadé, Ze aplikace neni kompatibilni s danym

serverovym operacnim systémem a vyzaduje pro svij beh klientsky operaéni systém.

V casti Virtual Desktops miizeme sledovat stav virtudlnich klientskych pocitaci, ptipadné kdo
je k nim pfipojen. Dale je Ize v tomto okné spustit ¢i vypnout nebo odstranit. V piipadé, ze je
vytvofena nova Sablona klientského opera¢niho systému, mizeme zde vytvofit nove virtualni

klientské pocitace, které ji budou vyuzivat. Tim se bude zabyvat nasledujici ¢ast textu.

6.13 Aktualizace Sablony klientského operac¢niho systému
V néstroji Hyper-V Manager vratime vypnuty virtudlni klientsky pocita¢ do pozadovaného
kontrolniho bodu (Checkpoint), ktery jsme si vytvorili pied spusténim nastroje Sysprep.

Nasledné virtualni stroj spustime. Po spusSténi virtualniho klientského pocitace provedeme
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upravy a instalaci vSech pozadovanych aplikaci a potfebnych aktualizaci. Po provedeni tprav
vytvotime novy kontrolni bod pro piisti aktualizaci Sablony. Kontrolni bod je vhodné
piejmenovat, aby byly na prvni pohled patrné zmény, které se v ném odehraly. Spustime

nastroj Sysprep a provedeme piipravu nové Sablony stejné jako v kapitole 6.6.

Pokud mame vytvofenu aktualizovanou Sablonu, spustime na serveru DC-MAZU nastroj
Spravce serveru. V ném vybereme roli Remote Desktop Services a nésledné zvolime nami
vytvofenou kolekci virtudlnich vzdalenych ploch, kterou jsme pojmenovali WindowsS§-1.
V ¢asti Virtual Desktops klikneme na tla¢itko Tasks a zvolime moznost Recreate All Virtual

Desktops.

Po spusténi privodce vybereme virtualni stroj s aktualizovanou Sablonou klientského
opera¢niho systému. V nasledujicim kroku vybereme zpisob odhlaseni uzivateli pro
provedeni obnovy virtualnich klientskych pocitact. Prvni volba umoziuje provést obnovu
u virtudlnich klientskych pocitact, ke kterym neni béhem zvolené¢ho casového okna nikdo
pfihldsen. Pokud budou v daném casovém okné néktefi uzivatelé stale ptihlaSeni, dojde
k jejich automatickému odhlaseni. Druha moznost provede automatické odhlaseni uzivatell

okamzite, nebo ve zvoleny Cas.

Nasledné v privodci potvrdime obnovu virtualnich klientskych pocitact stiskem tlacitka

Create. Po uspé$sném dokonceni obnovy zavieme privodce stiskem tlacitka Close.

6.14 Pripojeni k virtualni plose

Pfipojeni k virtualni vzdalené ploSe je mozné provést nékolika zplsoby. Prvni z nich
provedeme otevienim webového prohlizeCe Internet Explorer a zadanim odkazu
obsahujicim nazev serveru, ktery provozuje sluzbu RD Web Access. V nasem piipad¢ slouzi
ktémto ucelim server CB-MAZU, takze zadame adresu https://CB-MAZU/RDWeb
a potvrdime na klavesnici stiskem tlacitka Enter. Budeme varovani, ze nasledujici stranka
obsahuje neovéfeny certifikat, coz budeme ignorovat a potvrdime vstup na tuto stranku. Poté
zaddme uZivatelské udaje uzivatele, ktery ma povolen piistup ke kolekci virtudlnich ploch.
Uzivatelské jméno zadavame ve tvaru doména\uzivatelské jméno. Po piihlaseni uvidime
ikonu s nazvem Windows8-1 Desktop. Po spusténi této ikony potvrdime ovéfeni certifikatu

a dojde ke spusteni a ptfihlaSeni na vzdalenou plochu.

Pokud bychom kpftihlaseni nevyuzili prohlize¢ Internet Explorer, nedoslo by

k automatickému ptihlaseni na vzdalenou plochu. Byli bychom vyzvani ke stazeni souboru
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a po jeho spusténi bychom opét zadali prihlasovaci udaje. Nasledné by doslo k ptihlaseni na

vzdalenou plochu bez vyuziti prohlizece.

V piipadé, ze bychom se chtéli k virtualnim plocham ptihlasovat ze zafizeni, ktera neobsahuji
plnohodnotné verze operacnich systémi Microsoft Windows (mobily, tablety, tenci klienti,

ostatni PC), mlze byt pozadovano nastaveni pfesmérovani.

Presmérovani v nasem ptipad¢ nastavime na serveru CB-MAZU pomoci drobné upravy
Vv registrech  operacniho  systému. Spustime ndstroj Regedit a ve struktufe
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\ClusterSettings

vytvofime novy stringValue, ktery pojmenujeme DefaultTsvUrl. Jako hodnotu vlozime
tsv://VMResource.1.VDI. Nasledné se lze k virtualnim plocham ptihlasit z jakéhokoliv klienta

podporujiciho protokol RDP.

Pokud pfesmérujeme Connection Broker na kolekci virtualnich ploch, znemoZnime si tim
ptistup k serveru CB-MAZU pies nastroj Pfipojeni ke vzdalené ploSe. K tomuto serveru se za
ucelem spravy budeme muset hlasit tak, ze stiskneme klavesovou zkratku Win+R, do pole
Oteviit zadame ptikaz mstsc /admin a stiskneme klavesu Enter, nebo tla¢itko OK. Pfes nové
spustény nastroj Pfipojeni ke vzdalené ploSe se nam piihlaSeni k serveru CB-MAZU jiz

podafi.
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[/ ZAVER
V této bakalarské praci byla popsana technologie Virtual Desktop Infrastructure s diirazem na

produkty od spole¢nosti Microsoft. Téma bakalaiské prace bylo zvoleno na zakladé analyzy

moznosti vyuziti prostiedkil pro zjednoduseni spravy podnikové infrastruktury.

Nyni je jiz mozné kriticky porovnat fyzickou a virtualni firemni infrastrukturu. Fyzicka
infrastruktura pfina$i vyhodu z pohledu jednotlivych uzivateld. Uzivatelim je mozné
nezavisle na ostatnich uzivatelich instalovat riizné druhy aplikaci a dal$iho softwarového
vybaveni. Tuto vyhodu vSak neni mozné brat doslovné, jelikoz ji Virtual Desktop
Infrastructure umi S vyuzitim Personal virtual desktop collection také poskytnout. Druhou
vyhodou jsou ve vétSing pripadi niz$i naklady na pofizeni licenci produkti Microsoft.
Posledni vyhodou, kterou lze zminit, je ta, ze se uzivatelé v béznych ptipadech dostanou ke
svym datiim uloZenym ve fyzickém poéitaci i v ptipadé vypadku internetového piipojeni nebo

lokalni sité. Ke sdilenym firemnim datiim se v takovém ptipadé také nedostanou.

Naopak vyhody Microsoft Virtual Desktop Infrastructure ptevazuji. Nasazeni této technologie
neni nijak vyrazné komplikované. Néaro€nost samoziejm¢ stoupd s mnozstvim potiebnych
serverl. amnoZzstvim uzivatell, ktefi se budou k virtudlnim plocham pfipojovat.
Nejvyznamnéjsi vyhodou je ta, Ze pokud firma poskytuje svym uzivateliim standardni sadu
softwarového vybaveni, je velmi jednoduché vytvofit Sablonu klientského operacniho
systému s pozadovanymi aplikacemi a tu uzivatelim poskytnout. V pfipadé nutnosti
aktualizace n¢které z aplikaci bude aktualizace provedena jen na jednom zatfizeni a nésledné
bude distribuovana ostatnim uzivatelim. V pfipadé, ze ve firm¢ vyuziva stejnou sadu
softwarového vybaveni nékolik desitek nebo stovek uzivatelli, se bude jednat o vyrazné
zjednoduseni spravy. Dalsi vyhodou je to, Ze opravnéni uzivatelé mohou mit piistup ke svému
virtudlnimu firemnimu po¢ita¢i odkudkoliv, kde je k dispozici ptistup k Internetu. Posledni
vyznamnou vyhodou je uchovani dat ve firemnim datacentru. Data tim padem neopousti

firemni prostory.

Microsoft Virtual Desktop Infrastructure se nevyplati nasadit ve firemnim prostiedi, kde je

malé mnozstvi uzivatelii. V tu chvili by veskeré vyhody VDI postradaly smysl.

VSsechny body zadani bakalaiské prace byly UspéSné splnény. Nejvice komplikaci vyvstalo
v praktické c¢asti pfi publikaci kolekce virtudlnich ploch. Pfi dodrZeni postupu v této
bakalafské praci se jim ¢tenaf spolehlivé vyhne a je pfed nimi dostatecné varovan s uvedenim
vSech dilezitych souvislosti.
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