
 

 

Posudek vedoucího bakalářské práce 
 

Jméno studenta: Jiří Auerswald  
Téma práce: Využití Cain & Abel password recovery tools pro etický hacking na 

L2 vrstva 
  

Cíl práce: Cílem práce je zmapovat možnosti nástroje Cain & Abel pro využití k etickému 

hackingu na úrovni L2 modelu ISO/OSI. Autor provede analýzu možností tohoto 

nástroje pro mapování síťového provozu na druhé vrstvě modelu ISO/OSI s 

důrazem na bezpečnostní rizika této vrstvy. V praktické části autor navrhne a 

vyřeší laboratorní úlohy. 

 

 

 

 

Náročnost zadání bakalářské práce na:  

teoretické znalosti vyšší 

praktické zkušenosti střední 

podkladové materiály (vstupní data) a jejich zpracování střední 

 

A: Slovní hodnocení: 

Naplnění cíle práce: 

Předložená práce lez logicky rozčlenit do dvou částí. První je stanovaní a představení teoretického základu dané 

problematiky a tato oblast je zpracována na velice dobré úrovni. Musím ocenit sice stručné, ale přesné 

definování hrozeb na L2 vrstvě, včetně vysvětlení dopadů na komunikaci. Velice dobře je popsán i nástroj 

Cain&Abel a možnosti jeho využití. 

Praktická část již nevykazuje kvalitu z teoretické části a jednotlivé úlohy jsou popsány velice stručně a občas až 

nedostatečně. Návrhy ochrany proti vybraným útokům jsou sice naznačeny, doplněny konfigurací, ale již 

nebyly dostatečně otestovány. 

Přes výše uvedené připomínky autor splnil vytyčené cíle. 

 

Logická stavba a stylistická úroveň práce: 

Logická a stylistická úroveň práce odpovídá požadavkům kladeným na bakalářskou práci. 

 

Využití záměrů, námětů a návrhů v praxi: 

Předložené laboratorní úlohy nejsou popsány dostatečně podrobně, čímž se výrazně snížila využitelnost 

výsledků např. v podobě návodu pro laboratorní úlohy ve výuce. Využitelnost v praxi je tedy výrazně omezena. 

 

Případné další hodnocení (připomínky k práci): 

Autor měl v praktické části práce podrobněji popsat postupy využití nástroje Cain&Abel v rámci praktických 

úloh. Dále měl podrobněji popsat systémy ochrany proti jednotlivým útokům. Autor nedostatečně pracoval s 

literaturou. 

 



 

 

B: Kriteriální hodnocení: 

Nápovědu k vyplnění vybraného pole je možné zobrazit klávesou F1, stručně je uvedena i ve stavovém řádku. 

Kriteria hodnocení práce: Úroveň Připomínky 

Úroveň dokumentu 
  

logická stavba práce průměrné       
stylistická úroveň průměrné       
práce s literaturou včetně citací podprůměrné       
formální úprava práce (text, grafy, 

tabulky) 

průměrné       

Teoretická část 
  

rozsah a úroveň zpracování rešerše nelze hodnotit       
formulace teoretických východisek pro 

praktickou část 

průměrné       

odborné zvládnutí problematiky průměrné       

Praktická část – produkt (řešení) 
  

adekvátnost použitých metod, SW, 

postupů 

nadprůměrné       

kvalita návrhu řešení průměrné       
komplexnost řešení komplexní       
návrh datových struktur nelze hodnotit       
uživatelské rozhraní nelze hodnotit       
odborné zvládnutí problematiky průměrné       
rozpracovanost dokončeno, otestováno       
využitelnost praktické části v praxi částečná       

Praktická část - popis 
  

popis řešení v bakalářské práci průměrné       
ostatní přílohy (tabulky, grafy, výpočty, 

…) 

* vyberte *       

uživatelská příručka nelze hodnotit       
   
Uložení dokumentu/ů bakalářské práce na 

CD 

ano       

Uložení výsledku praktické části na CD ano       
   
Stupeň splnění cíle práce splněn       

 

 

 

C: Otázky k obhajobě (max 2): 

1. Jaký je rozdíl mezi STP a RSTP? 

2. Jaké jsou obecné možnosti využití nástroje Cain & Abel?  

 

 

 

 

Doporučení práce k obhajobě:  ano 
 

Navržený klasifikační stupeň:  velmi dobře minus 

 

Posudek vypracoval: 

Jméno, tituly:         Josef Horálek, Mgr., Ph.D. 

Zaměstnavatel: KIT, FEI UPCE 
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