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Cil préace: Cilem prace je zmapovat moznosti nastroje Cain & Abel pro vyuziti k etickému

hackingu na trovni L2 modelu ISO/OSI. Autor provede analyzu moznosti tohoto
nastroje pro mapovani sitového provozu na druhé vrstvé modelu ISO/OSI s
dirazem na bezpecnostni rizika této vrstvy. V praktické ¢asti autor navrhne a
vyftesi laboratorni ulohy.

Naroc¢nost zadani bakalarské prace na:

teoretické znalosti vyssi
praktické zkusenosti stiedni
podkladové materialy (vstupni data) a jejich zpracovani stiedni

A: Slovni hodnoceni:

Naplnéni cile prace:

Predlozena prace lez logicky rozclenit do dvou ¢asti. Prvni je stanovani a predstaveni teoretického zakladu dané
problematiky a tato oblast je zpracovana na velice dobré tirovni. Musim ocenit sice stru¢né, ale presné
definovani hrozeb na L2 vrstvé, véetné vysvétleni dopadl na komunikaci. Velice dobie je popsan i nastroj
Cain&Abel a moznosti jeho vyuziti.

Prakticka ¢ast jiz nevykazuje kvalitu z teoretické ¢asti a jednotlivé ulohy jsou popsany velice struéné a obc¢as az
nedostate¢né. Navrhy ochrany proti vybranym ttokiim jsou sice naznaéeny, doplnény konfiguraci, ale jiz
nebyly dostate¢né otestovany.

Pes vyse uvedené ptipominky autor splnil vytyéené cile.

Logicka stavba a stylisticka iroveii prace:

Logicka a stylisticka troven prace odpovida poZzadavkim kladenym na bakalafskou praci.

VyuZiti zamérid, naméti a navrhi v praxi:

PiedloZené laboratorni ulohy nejsou popsany dostateéné podrobné, ¢imz se vyrazné snizila vyuzitelnost
vysledkt napt. v podobé navodu pro laboratorni tlohy ve vyuce. Vyuzitelnost v praxi je tedy vyrazné omezena.

Piipadné dalsi hodnoceni (pripominky k praci):

Autor mél v praktické Casti prace podrobnéji popsat postupy vyuziti nastroje Cain&Abel v rdmci praktickych
uloh. Dale mél podrobnéji popsat systémy ochrany proti jednotlivym utoktim. Autor nedostatecné pracoval s
literaturou.




B: Kriterialni hodnoceni:

Nipovédu k vyplnéni vybraného pole je moZné zobrazit klavesou F1, stru¢né je uvedena i ve stavovém radku.

Kriteria hodnoceni prace: Uroveii Ptipominky
Uroveii dokumentu
logicka stavba prace pramérné
stylisticka Groven pramérné
prace s literaturou vcetné citaci podprimérné
formalni Gprava prace (text, grafy, pramérné

tabulky)

Teoreticka ¢ast

rozsah a uroveil zpracovani reSerse

nelze hodnotit

formulace teoretickych vychodisek pro pramérné

praktickou ¢ast

odborné zvladnuti problematiky pramérné
Prakticka ¢ast — produkt (FeSeni)

adekvatnost pouzitych metod, SW, nadprimérné

postuptt

kvalita navrhu feseni pramérné

komplexnost feseni komplexni

navrh datovych struktur

nelze hodnotit

uzivatelské rozhrani

nelze hodnotit

odborné zvladnuti problematiky pramérné

rozpracovanost dokonéeno, otestovano

vyuzitelnost praktické ¢asti v praxi CasteCna
Prakticka ¢ast - popis

popis feSeni v bakalarské praci primérné

ostatni piilohy (tabulky, grafy, vypocty, * vyberte *

uzivatelska ptirucka

nelze hodnotit

UloZeni dokumentu/ti bakalai'ské prace na ano
CD

UlozZeni vysledku praktické ¢asti na CD ano
Stupeii splnéni cile prace splnén

C: Otazky k obhajobé (max 2):

1. Jaky je rozdil mezi STP a RSTP?
2. Jaké jsou obecné mozZnosti vyuZiti nastroje Cain & Abel?

Doporuceni prace k obhajobé:

NavrzZeny klasifikacni stupen:
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velmi dob¥e minus
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